Dodatek €. 6

ke

Smlouvé o vytvoreni informacniho systému a zajisténi
souvisejicich sluzeb v¢. sluzeb rozvoje pro agendu akreditaci
v ramci projektu ,Podpora kvality v celoZivotnim a
kvalifikacnim vzdélavani zameéstnanci v socidlnich sluzbach“
uzavfené dle § 1746 odst. 2 zdkona €. 89/2012 Sb., obcansky zékonik (déle jen , ob&ansky zékonik”)

a zakona ¢. 137/2006 Sb., o vefejnych zakazkdch, ve znéni pozdéjsich predpist
(dale jen ,Smlouva“)

mezi ndsledujicimi smluvnimi stranami:

Ceska republika - Ministerstvo prace a socialnich véci

sidlem: Na Pofi¢nim pravu 376/1, 128 01 Praha 2 ,
zastoupen/a: Mgr. Davidem Pospisilem, feditelem odboru socidlnich sluzeb
IC: 00551023

bankovni spojeni:  Ceska narodni banka, pobocka Praha, Na Pfikopé 28, 115 03 Praha 1
dale jen ,,Objednatel”

na strané jedné

SOFO Group a. s.

sidlem: Litevskd 1174/8, 100 00 Praha 10 — Vriovice
zastoupena: Ing. Petrem Sunkem, statutarnim feditelem
ICo: 27243389

DIC: CZ27243389

bankovni spojeni:  Ceskoslovenskéa obchodni banka

¢islo uctu: 224379216/0300

zapsana v obchodnim rejstiiku vedeném u Méstského soudu Praha, oddil B, vioZka 11866
dale jen , Poskytovatel”

na strané druhé.




1.1.

1.2.

1.3.

2.1.

I
Uvodni ustanoveni

Objednatel a Poskytovatel jsou smluvnimi stranami Smlouvy uzaviené dne 28. 5. 2015 ve
vztahu k vefejné zakdzce , VytvoFeni informaéniho systému pro agendu akreditaci v ramci
projektu ,Podpora kvality v celoZivotnim a kvalifikaénim vzdéldvani zaméstnanci
v socidlnich sluzbach“” (dale jen , verejnd zakdzka”).

Tento dodatek je uzavirdn vsouladu s § 273 odst. 6 zdkona €& 134/2016 Sb., o zadavani
vefejnych zakazek, ve znéni pozdé&jSich predpist (dale jen ,zdkon o zaddvdni vefejnych
zakdzek”).

Objednatel a Poskytovatel se dohodli na uzavieni tohoto Dodatku &. 6 ke Smlouvé (déle jen
~Dodatek €. 6“), jimZ se smlouva uvadi do souladu s Nafizenim Evropského parlamentu a Rady
(EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Gdaji a o volném pohybu téchto Gdaji a o zru$eni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich GdajG). Zména je bliZe specifikovéna v €l. 2.1 tohoto Dodatku ¢. 6.

Veskeré pojmy uvedené v tomto Dodatku ¢. 6 budou vyklddany v souladu s jejich vyznamem
uvedenym ve Smlouvé, pfiemZ Smlouvou se rozumi Smlouva ve znéni Dodatku ¢. 1 aZ 5.

il.
Pfedmét Dodatku ¢. 6

Na zakladé dohody Objednatele a Poskytovatele se méni ¢l. 10 Smlouvy, ktery nové zni:

10. OCHRANA OSOBNICH UDAJU

Predmét zpracovani, kategorie subjekti udaji a typ osobnich ddajti

10.1

10.2

S ohledem na pfedmét této Smlouvy smluvni strany pfedpoklddaji, Ze Poskytovatel bude
zpracovdvat osobni udaje nebo zvldstni kategorie osobnich ddaja (citlivé udaje) (ddle spolecné
jen ,osobni udaje”) obsaZené v datech koncovych uZivatelt Informalnim Systému i osob
evidovanych v Informacnim Systému (ddle jen ,koncovi uZivatelé”). Nedilnou souldsti
Smlouvy je tak i ujedndni o zpracovdni osobnich udaji mezi Objednatelem jako sprdvcem
a Poskytovatelem jako zpracovatelem, uvedené niZe v tomto ¢&. 100.

Podrobnéji jsou predmét zpracovani, kategorie subjekti udaji, typ osobnich ddaji a rozsah
zpracovdni osobnich Gdaji popsdny v Priloze ¢. 1 Smlouvy.

Povaha, ucel a prostfedky zpracovani

10.3

104

Poskytovatel zpracovdvd osobni ddaje automatizovanymi prostiedky, a to za ulelem
poskytovdni podpory provozu Systému, pfipadné za dalsimi tcely, které vyplyvaji ze Smlouvy
a jejich pfiloh.

Podrobnéji jsou povaha, ulel a prostfedky zpracovdni osobnich tdaji popsdny v Technické
specifikaci.
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Doba zpracovani

10.5 Zpracovdni osobnich tdaji bude ze strany Poskytovatele probihat po dobu tcinnosti Smlouvy.
Povinnosti Poskytovatele tykajici se ochrany osobnich tdaji se Poskytovatel zavazuje pinit po
celou dobu ucinnosti Smlouvy, pokud z ustanoveni Smlouvy nevyplyvd, 7e maji trvat i po
zdniku jeji ucinnosti.

Obecné zdsady zpracovdni osobnich tdaji

10.6  Poskytovatel se zavazuje dodrZovat vSechny povinnosti, které mu jako zpracovateli vyplyvaji
z prdvnich predpisti o ochrané osobnich udaji, jakoZ i z internich pfedpisi Objednatele
a rozhodnuti & doporuceni nebo stanovisek vydanych pro Objednatele prislusnym orgdnem
stdtni sprdvy, s nimiZ byl sezndmen, a to vcetné rozhodnuti & stanovisek nebo doporuéeni
vydanych v budoucnu.

10.7  Poskytovatel v souvislosti se zpracovanim osobnich udaji:

10.7.1

10.7.2

10.7.3

10.7.4

10.7.5

10.7.6

10.7.7

10.7.8

zpracovdvd osobni udaje vylucné na zdkladé pokyni Objednatele ucinénych
v souladu se zdsadami komunikace dle této Smlouvy, vietné v otdzkdch preddani
osobnich udaji do treti zemé nebo mezindrodni organizaci, pokud mu toto
zpracovdni jiZ neuklddd prdvo Unie nebo clenského stdtu, které se na
Objednatele vztahuje; v takovém pfipade Poskytovatel Objednatele informuje
o tomto prdvnim poZadavku pfed zpracovdnim, ledaZe by tyto pravni pfedpisy
toto informovdni zakazovaly z dileZitych diivodii verejného zdjmu;

v pfipadé, kdy je ze strany Ufadu pro ochranu osobnich udaji ¢i jiného
spravniho orgdnu provedena kontrola zpracovdni osobnich  daji
Poskytovatelem & v pfipadé zahdjeni sprdvniho Fizeni ze strany Uradu pro
ochranu osobnich udaji ¢i jiného sprdvniho orgdnu ve vztahu k zpracovdni
osobnich tdaji Poskytovatelem, ozndmi tuto skute¢nost okamZité Objednateli
a poskytne mu veskeré informace o priibéhu a vysledcich této kontroly, resp.
prubeéhu a vysledcich takového fizeni;

poskytne Objednateli soucinnost pfi komunikaci s dozorovym orgdnem a dle
pokynii Objednatele bude spolupracovat pfi pfipravé odpovédi dozorovému
ufadu ohledné ¢innosti provdadénych Poskytovatelem;

nezpracovdvd osobni udaje ziskané za ucelem plnéni této Smlouvy pro své
vlastni ucely;

nezapoji do zpracovdni Zddného dalsiho zpracovatele bez predchoziho
konkrétniho nebo obecného pisemného povoleni Objednatele;

zohledriuje povahu zpracovani;

je Objednateli ndpomocen  prostfednictvim  vhodnych  technickych
a organizacnich opatfeni, pokud je to moZné, pro splnéni Objednatelovy
povinnosti reagovat na Zédosti o vykon prav koncovych uZivateld;

je Objednateli ndpomocen pfi zajistovani souladu s povinnostmi Objednatele
zajistit droveri zabezpeCeni zpracovdni a ohlasovat pripady poruseni
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10.8

10.9

10.7.9

10.7.10

10.7.11

10.7.12

10.7.13

zabezpeleni osobnich udaji dozorovému ufadu a pripadné téZ koncovym
uZivatelim, posuzovat vliv na ochranu osobnich udaji (vystupem tohoto
posouzeni bude poskytnuti podkladovych materidli a vlastnich odbornych
vyjadreni) a realizovat predchozi konzultace s dozorovym urfadem, a to pfi
zohlednéni povahy zpracovdni a informaci, jeZ ma Poskytovatel k dispozici;

v souladu s rozhodnutim Objednatele viechny osobni tdaje bud vymaZe, nebo
vrdti Objednateli, a vymaZe existujici kopie, pokud prdvo Unie nebo ¢&lenského
stdatu nepoZaduje uloZeni danych osobnich udajd;

poskytne Objednateli veskeré informace potiebné k doloZeni toho, Ze byly
spinény povinnosti stanovené v tomto ¢lanku Smlouvy, a umoZni audity, vietné
inspekci, provadéné Objednatelem nebo jinym auditorem, kterého Objednatel
povéril, a k témto auditim prispéje;

neni oprdavnén osobni ddaje koncovych uZivatel( jim zpracovavané & k nimZ mu
byl umoZnén pfistup Zddnym zptsobem uklddat, kopirovat, tisknout, opisovat,
Cinit z nich vypisky &i opisy €i je pozmériovat, pokud toto neni nezbytné pro
pinéni jeho povinnosti dle této Smlouvy;

umoini Objednateli na vyZddani kontrolu dodrZovdni povinnosti dle tohoto ¢l.
100 Smlouvy, zejména pristupy do prostor, v nichZ jsou osobni udaje
uchovdvdny, predloZeni seznamu osob s pristupem k osobnim udajim Cci
dolozZeni, 7e veskeré osoby pfristupujici k osobnim udajom spliuji poZadavky
povérené osoby, jak je tato definovdna niZe;

umozni Objednateli pristup do informacniho systému uZivaného pro zpracovani
a k probihajicim operacim zpracovani;

pricem?Z cCinnosti Poskytovatele dle odst. 10.7.7, 10.7.8 a 10.7.10 budou hrazeny v reZimu Ad
hoc sluZeb na zdkladé prislusného ceniku uvedeného v Priloze ¢. 2 Smlouvy.

V souvislosti se zpracovdnim osobnich tdaji vede Poskytovatel v souladu s pravnimi predpisy
o ochrané osobnich udaji zaznamy o vsech kategoriich Cinnosti zpracovdni provdadénych pro
Objednatele, jeZ obsahuji zejména:

10.8.1

10.8.2

10.8.3

10.8.4

jméno a kontaktni tdaje Poskytovatele, Objednatele a pfipadného zdstupce
Objednatele nebo Poskytovatele a povéfence pro ochranu osobnich tdajd;

kategorie zpracovani provdadéného pro Objednatele;

informace o pfipadném preddni osobnich ldaji do tfeti zemé nebo
mezindrodni organizaci; a

popis technickych a organizaénich bezpecnostnich opatfeni.

Poskytovatel se na zdkladé pisemné vyzvy Objednatele zavazuje Objednateli vedené zdznamy

zpfistupnit.

Poskytovatel zajistuje, kontroluje a odpovidd za
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10.10

10.11

10.12

10.13

10.9.1 pinéni pokyni pro zpracovdni osobnich daji osobami, které maji
bezprostfedni pfistup k osobnim Gdajim,

10.9.2 zabrdnéni neoprdvnénym osobdm pfistupovat k osobnim  ddajim
a k prostfedkiim pro jejich zpracovdni,

10.9.3  zabrdnéni neoprdvnénému Ccteni, vytvdfeni, kopirovdni, prenosu, dpravé i
vymazdni zdznami obsahujicich osobni tidaje a

10.9.4  opatieni, kterd umozni urit a overit, komu byly osobni Udaje preddny.

V pfipadé, Ze je podle prdvnich pfedpisti o ochrané osobnich tdaji vyZadovdno jakékoli
ozndmeni nebo jiny Ukon vici sprédvnimu orgdnu, upozorni na tuto skuteénost Poskytovatel
Objednatele v dostatecném pfedstihu a v pfipadé, Ze tim Objednatel Poskytovatele povéfi
a zmocni, zajisti provedeni téchto tkond.

Pokud Poskytovatel zjisti, Ze Objednatel porusuje povinnosti podle prdvnich pfedpisi
o0 ochrané osobnich udajd, je povinen jej na to neprodlené upozornit.

Vznikne-li Objednateli v disledku nesplnéni povinnosti Poskytovatele dle prdvnich predpisii
o ochrané osobnich udaji ujma (Skoda i nemajetkovd Ujma), zavazuje se Poskytovatel
Objednateli tuto djmu v plném rozsahu nahradit. Uimou vzniklou Objednateli se pro dcely
tohoto ustanoveni rozumi zejména (i) ndhrada djmy (Skody i nemajetkové tjmy) subjektim
tdaja ve smyslu prévnich pfedpis(i o ochrané osobnich udaji a (i) pokuty uloZené Ufadem pro
ochranu osobnich udajd &i jinym sprdavnim dfadem. h

V pfipadé ukonceni této Smlouvy je Poskytovatel povinen pfedat Objednateli protokoldrné
veskeré hmotné nosice obsahujici osobni tdaje a smazat veskeré osobni tdaje v elektronické
podobé v jeho dispozici, neobdrZi-li Poskytovatel od Objednatele pisemné jiné pokyny, pokud
prdvo Unie nebo ¢lenského stdtu nepoZaduje uloZeni danych osobnich tdaju.

Zabezpeceni osobnich udaji

10.14

10.15

10.16

Poskytovatel prijal a udriuje takovd technickd a organizacni opatfeni, aby nemohlo dojit
k neoprdvnénému nebo nahodilému pfistupu k osobnim ddajim, k jejich zmené, zniCeni ¢i
ztraté, neoprdavnénym pfenosim, k jejich jinému neoprdvnénému zpracovdni, jakoZ
i k jinému zneuZiti osobnich udajd.

Poskytovatel je povinen zajistit, Ze pfistup k osobnim Udajim bude umozZnén vylucné
povérenym osobdm, které budou v pracovnéprdvnim, pfikaznim Ci jiném obdobném poméru
k Poskytovateli, budou pfedem prokazatelné sezndmeny s povahou osobnich udaju
a rozsahem a ucelem jejich zpracovdni a budou povinny zachovdvat micenlivost o vsech
okolnostech, o nichZ se dozvi v souvislosti se zpristupnénim osobnich udaji a jejich
zpracovdnim (ddle jen ,povéfené osoby”). Spinéni této povinnosti zajisti Poskytovatel
vhodnym zpusobem, zejména vyddnim svych vnitinich pfedpisi, pfip. prostrednictvim
zvldstnich smluvnich ujedndni. Pristup k osobnim tdajim bude povérenym osobdm umozZnén
wylucné pro ucely zpracovdni osobnich udaji v rozsahu a za ucelem stanovenym touto
Smlouvou.

Poskytovatel ddle vhodnym zplisobem zgjisti, Ze povéfené osoby budou zpracovdvat osobni
udaje na zdkladé smlouvy s Poskytovatelem, budou zpracovdvat osobni tdaje pouze za
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podminek a v rozsahu Poskytovatelem stanoveném a odpovidajicim této Smlouvé uzavirané
mezi Poskytovatelem a Objednatelem a prdvnimi predpisy, zejména zajisti zachovdni
mlcenlivosti o bezpecnostnich opatfenich, jejich? zvefejnéni by ohrozilo zabezpe&eni osobnich
tdajd, a to i pro dobu po skonceni zaméstndni nebo pfislusnych praci povéfenych osob.

10.17 Poskytovatel prijal a udrZuje zejména ndsledujici opatfeni k zajisténi turovné zabezpedeni:

10.17.1 zqjisténi toho, aby systémy pro automatizovand zpracovdni osobnich tdaji
pouZivaly pouze povérené osoby;

10.17.2  zajisténi toho, aby fyzické osoby oprdvnéné k pouZivdni systémi pro
automatizovand zpracovdni osobnich tdaji mély pfistup pouze k osobnim
udajim odpovidajicim oprdvnéni téchto osob, a to na zdkladé zvidstnich
uZivatelskych oprdvnéni zfizenych vyluéné pro tyto osoby;

10.17.3 pofizovdni elektronickych zdznamd, které umozni urcit a ovéfit, kdy, kym
a z jakého divodu byly osobni ddaje zaznamendny nebo jinak zpracovdny;

10.17.4 zabrdnéni neoprdvnénému pfistupu k datovym nosicum;

10.17.5 provddéni Sifrovdni a pseudonymizace osobnich tidaji;

10.17.6 schopnost zajistit neustdlou ddvérnost, integritu, dostupnost a odolnost
systémi a sluZeb zpracovdni — zavedend opatfeni a jejich korektni fungovdni

budou pravidelné kontrolovdny;

10.17.7 schopnost obnovit dostupnost osobnich udaji a pfistup k nim véas a v pfipadé
fyzickych Ci technickych incidentd; a

10.17.8 proces pravidelného testovdni, posuzovdni a hodnoceni Gcinnosti zavedenych
technickych a organizalnich opatreni pro zajisténi bezpecénosti zpracovani;

10.17.9 vicetrovriovy firewall;

10.17.10 antivirovou ochranu a kontrolu neoprdvnénych pfistupd;

10.17.11 Sifrovany pfenos dat prostiednictvim IT technologii;

10.17.12 pfistup k osobnim tdajim maji pouze povéiené osoby Poskytovatele;
10.17.13 servery s osobnimi udaji jsou uzamdeny v serverovné; a

10.17.14 zdlohy dat se provddéji do jiné lokality Sifrovanym pfenosem a pfistup k nim
maji pouze povérené osoby Poskytovatele.

10.18 Pri zpracovdni osobnich Udaji budou osobni ddaje uchovdvdny vyluéné na zabezpecenych
serverech nebo na zabezpelenych nositich dat, jednd-li se o osobni udaje v elektronické
podobé.

10.19 Pfi zpracovdni osobnich ddaji v jiné neZ elektronické podobé budou osobni tdaje uchovdny
v mistnostech s ndleZitou drovni zabezpeceni, do kterych budou mit pfistup vyluéné povérené
osoby.
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10.20

10.21

10.22

10.23

10.24

2.2.

Poskytovatel se zavazuje na pisemnou Zddost Objednatele prfijmout v pfiméfené Ihaté
stanovené Objednatelem dalsi zdruky za ucelem technického a organizacniho zabezpeceni
osobnich udaji, zejména prijmout takovd opatreni, aby nemohlo dojit k neoprdvnénému nebo
nahodilému pfistupu k osobnim udajim.

V pfipadé zjisténi poruseni zdruk dle odst. 10.15 této Smlouvy je Poskytovatel povinen zajistit
stav odpovidajici zdrukdm neprodlené poté, co zjisti, Ze zdruky porusuje, nejpozdéji viak do
3 pracovnich dnii poté, co je k tomu Objednatelem vyzvdn.

V pfipadé, Ze Poskytovatel zjisti poruseni zabezpeceni osobnich udaji, ohldsi je bez
zbytecného odkladu, nejpozdéji do 24 hodin, Objednateli.

v

Povinnost poskytovat informace podle zdkona ¢. 106/1999 Sb., o svobodném pfistupu
k informacim, ve znéni pozdéjsich predpist neni timto éldnkem smlouvy dotéena.

Poskytovatel se zavazuje svého pripadného subdodavatele zavdzat povinnostmi vyplyvajicimi
z tohoto cldnku Smlouvy ve stejném rozsahu, v jakém je v zdvazkovém vztahu zavdzdn sém.
Za poruseni zdvazku mlicenlivosti a ochrany osobnich udaji subdodavatelem odpovidd
Objednateli primo Poskytovatel.

v

Ostatni ustanoveni Smlouvy nedotéena Dodatkem ¢&. 6 zlstavaji v platnosti bez jakychkoli
zmeén.

Il.
Zavérecna ustanoveni

3.1. Dodatek €. 6 nabyva ucinnosti jeho podpisem obéma smluvnimi stranami.
3.2. Tento Dodatek €. 6 je vyhotoven v péti (5) stejnopisech s platnosti origindlu, z nichZ tfi (3)
obdrZi Objednatel a dvé (2) Poskytovatel.
3.3. Smluvni strany prohladuji, Ze si tento Dodatek ¢. 6 precetly, jeho obsahu porozumély
a bez vyhrad s nim souhlasi, na diikaz ¢ehoZ pripojuji jejich opravnéni zéstupci své podpisy.
y ine 15 -05- 2018 v S e L5 -05- 2018
7 o 4/ ~
{7 T v&, 7 o fE 75 / ’ /
Za Objédnatele: Za Poskytovatele:
“ Mgr. David Pospisil Ing. Petr Sunek
feditel odboru socialnich sluzeb statutarni feditel
Ceska republika - Ministerstvo préce a socidlnich SOFO Group a.s.

véci
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