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Dodateéné informace k zadavacim podminkam ¢. IV.

dle § 49 odst. 1 zakona €. 137/2006 Sb., o vefejnych zakazkach, ve znéni pozdéjsich predpisl
(dale jen ,ZVZ").



MPSV, jako zadavatel shora uvedené vefejné zakazky, obdrZzelo dne 12. 2. 2015 Zadost o poskytnuti
dodatecnych informaci k zadavacim podminkam.

Na nize uvedené dotazy poskytuje zadavatel nasledujici odpovédi:

Dotaz ¢. 1:

V pfiloze €. 6 Zadavaci dokumentace v kapitole 3.3.1.6. — Funk&ni a technické pozadavky je
poZzadovan minimalni technicky pozadavek ,nezavislost vykonu firewallu na velikosti paketu®. Tento
parametr splfiuje pouze jediny vyrobce (zdroj. NSS Labs 2014). Je nesplnéni tohoto kritéria diivodem
k vylou€eni nabidky z vybérového fizeni?

Odpovéd zadavatele:

Technickym poZadavkem na ,,hezavislost vykonu firewallu na velikosti paketu“ je mysleno zajisténi
pozadovaného vykonu u packetu, které specifikuje tabulka &. 2.

Pokud uchaze& doda feSeni splfiujici minimalni poZadavky na ,Firewall Throughput” uvedené
v tabulce &. 2 a v nékterych oblastech jej bude pfekonavat (napf. Firewall Throughput 1518 Bytes = 25
Gbps Firewall Throughput 512 Bytes = 20 Gbps), pak je pozadavek nezavislost vykonu firewallu na
velikosti paketu splnén, nebot pozadovana Sitka pasma 20 Gbps je zajisténa i pfi rizné velikosti
paket(.

Zadavatel dale uvadi, ze tabulka v kapitole ,3.3.1.6 — Pozadavky na firewall“ jsou minimalni technicke
poZadavky uvedeny agregované pro cely firewallovy cluster. Nejedna se o poZadavky na 1 uzel

clusteru.

Dotaz ¢. 2:

V pfiloze €. 6 Zadavaci dokumentace v kapitole 3.3.1.6. — Funk&éni a technické poZadavky je
pozadovan minimalni technicky pozadavek ,nastavovani pravidel na urovni koncovych portd
(fyzickych, virtualnich — integrace do MS Hyper-V)* Je pfipustné FeSeni pro nastavovani pravidel na
urovni IP rozsahl pfislusejicich k fyzickym a virtualnim portim? Vyhodnocovani a vynucovani
bezpeclnostnich pravidel je stejné jako u pozadovaného kritéria?

Odpovéd zadavatele:

Pokud Uchaze¢ zajisti poZadovanou funkcionalitu uvedenou v Zadavaci dokumentaci jinym
technologickym zplUsobem, jehoz vysledkem je stejna funkcionalita FeSeni, je takovéto feSeni
pfipustné.

Dotaz ¢. 3:

V pfiloze €. 6 Zadavaci dokumentace v kapitole 3.3.1.6. — Funk&ni a technické poZadavky je
poZzadovan minimalni technicky poZadavek ,minimalni po&et novych pfipojeni/s — 180.000% Je
dostadujici feSeni poskytujici 178 000 novych pfipojeni/s misto pivodné pozadovanych 180.0007?

Odpovéd zadavatele:
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Zadavatel odkazuje na otazku €. 1 téchto dodate¢nych informaci a zduraznuje, Ze se jedna hodnotu
pozadovanou pro firewallovy cluster. Pfi pouziti 2 uzlU v clusteru, je pozadavek na hardware pro 1 uzel
min. 90 000 novych pfipojeni. Z toho divodu Zadavatel na svém pozadavku trva.

Dotaz €. 4:

V pfiloze €. 6 Zadavaci dokumentace v kapitole 3.10.2 je pozadovan Bezpecnostni projekt.

V ramci této etapy bude vytvofen dokument Bezpelnostni projekt, ktery bude obsahovat zejména:
navrh pravidel pro bezpe&nostni audit Infrastruktury v souladu s pfislusnymi pfedpisy,
navrh procesu a pravidel v rozsahu pro poskytovani Sluzby KSI.4. Bezpec¢nostni dohled.

Uchazed povaZuje tento poZadavek za pfekryvny s pozadavky vramci jiz dfive soutéZeného
vybérového fizeni ,Komplexni analyza oblasti fizeni bezpe€nosti a nasledna implementace v rezortu
MPSV*, jehoz soucasti bylo i:

FAZE Ill. PROVEDENI ANALYZY POZADAVKU NA BEZPECNOST
— obsahuje: dokument s nazvem ,Analyza ICT infrastruktury z pohledu bezpeénosti*

FAZE IV. ANALYZA BEZPECNOSTNICH RIZIK, VYHODNOCENIi BEZPECNOSTNICH RIZIK A
ZPRACOVANI PLANU RiZENi BEZPECNOSTNICH RIZIK

FAZE V. — NAVRH BEZPECNOSTNi{HO DOHLEDU

— provedeni analyzy technickych  prostfedkd  (zdrojl)
monitorovani infrastruktury rezortu

- MPSV;

— provedeni analyzy informaci  poskytovanych  zdroji
monitorovani infrastruktury rezortu

-  MPSV;

— zhodnoceni odolnosti a spolehlivosti a dlvéryhodnosti
informaci;

— zhodnoceni procesu informovani o stavu kybernetické
bezpecnosti a zplsobu feseni

— incidentl a jejich pfedchazeni
FAZE VI. ZPRACOVANI VNITRNICH RIDICICH DOKUMENTU
MuUze Zadavatel vysvétlit tyto pozadavky s ohledem na pozadavky v jiném vybérovém fizeni?

Odpovéd zadavatele:

Zadavatel uvadi, ze institut dodate¢nych informaci slouzi k zodpovidani dotazl vztahujicich se k
Zadavatelem vymezenému pfedmétu pInéni, za jehoz vymezeni v souladu s potfebami a pozadavky
Zadavatele a zakonem o vefejnych zakazkach odpovida vyluéné Zadavatel. Institut dodate€nych
informaci naopak neni uren k vedeni polemik se Zadavatelem nad potfebnosti ¢i subjektivnimu
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hodnoceni jim vymezeného pfedmétu plnéni (vefejné zakazky) dodavateli. Zadavatel si neni védom,
Ze by v dotazu zmifiovany poZadavek byl jakkoliv nestandardni, diskriminaéni ¢i jinak narudujici
zasady zakona o vefejnych zakazkach, a proto na jeho spinéni trva.

Dotaz ¢. 5:

V pfiloze ¢. 6 Zadavaci dokumentace v kapitole 3.4. — Monitorovaci systém DDC jsou uvedeny
vlastnosti, které dle poZadovanych vlastnosti mifi na konkrétni technologii. Tuto Uchazeéovu
domnénku potvrzuje i nékolik hypertextovych odkazi na stranky vyrobce, které jsou Zadavatelem
uvedeny v Pfiloze ¢. 6 v kapitole 3.4. (napf.
http://www.paessler.com/manuals/prtg/ssh_script_advanced_sensor.htm, ktery je hypertextovym
odkazem k poZadované vlastnosti ,SSH Script Sensor®). Zadkon o vefejnych zakazkach zakazuje
pozadovat konkrétni technologii. Z prizkumu trhu UchazeCem vyplyva, Ze jsou parametry vybrany
velmi specificky pro tuto technologii a povazuje tyto parametry za diskriminaéni. Nejedna se o chybu
v zadani?

Odpovéd zadavatele:

Zadavatel uvadi, Ze v pfipadé vymezeni poZadovanych vlastnosti se o diskriminaéni poZadavek
nejedna. Zadavatel totiz v Zadavaci dokumentaci, ¢l. 12 vyslovné uvedl, zZe ,v pfipadé, Ze zadavaci
podminky obsahuji odkazy na obchodni firmy, nazvy nebo jména a prijmeni, specificka oznaceni
zboZi a sluzeb, které plati pro urcitou osobu, popripadé jeji organizacni sloZzku za charakteristickeé,
patenty na vynalezy, uZitné vzory, primyslové vzory, ochranné znamky nebo oznaceni plvodu,
umoZriuje zadavatel vyslovné pouZiti i jinych, kvalitativné a technicky obdobnych FeSeni, které napini
zadavatelem pozadovanou ¢i odbornikovi ziejmou funkcionalitu (byt jinym zptsobem).”

Zadavatel tedy poptavané feSeni neomezuje na konkrétni produkt i technologii, a to samozfejmé ani
co do pozadavkl na monitorovaci systém. Pouziti hypertextovych odkazu na stranky vyrobce na této
skute€nosti nic neméni, tento odkaz byl pouZit pouze za ucelem pfesného oznaceni dotenych
vlastnosti, v dokumentaci byl ponechan opomenutim.

Z prizkumu trhu Zadavatelem vyplyva, ze pozadované technologické sluzby uvedené v ramci
Zadavaci dokumentace splni komeréni produkty i produkty typu open-source.

V Praze dne 18. 2. 2015
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