Verejna zakazka

Jednotny informacni systém prace a socialnich véci —

Provozni integracni prostredi

Ev.C.: 498306

Zadavatel verejné zakazky:
Ceska republika — Ministerstvo prace a socialnich véci
se sidlem Na Pofi¢nim pravu 1/376, 128 01 Praha 2
ICO: 00551023

(dale jen ,zadavatel“ nebo ,MPSV*)

V1L
\/

Dodate€né informace k zadavacim podminkam ¢. XVI

dle § 49 odst. 1 zakona €. 137/2006 Sb., o vefejnych zakazkach, ve znéni pozdéjsich predpisl
(dale jen ,ZVZ").



MPSV, jako zadavatel shora uvedené vefejné zakazky, obdrZzelo dne 4. 2. 2015 Zzadost o poskytnuti
dodatecnych informaci k zadavacim podminkam.

Na nize uvedené dotazy poskytuje zadavatel nasledujici odpovédi:

Dotaz ¢. 1:

V zadavaci dokumentaci a dopliujicich dotazech byly opakované feSeny otazky tykajici se migrace
objektll Active Directory do nové navrzeného prostfedi. Z dosavadniho vyplyva, Zze Zadavatel
poZaduje:

e vybudovat novou (nebo nové) doménu (nebo domény) Active Directory pro uzivatelské
objekty, pracovni stanice a servery

e do této domény (nebo do téchto domén) migrovat uZivatelské identity a skupiny se
zachovanim plvodnich SIDU do atributu sIDHistory

e Zadavatel negarantuje mozZnost ziskani administratorskych opravnéni pro dodavatele ve
zdrojovych doménach x1.mpsv.cz az x4.mpsv.cz

Pokud vySe uvedené plati sou€asné, nelze migraci vramci dané technologie realizovat tak, jak
poZaduje Zadavatel. SIDy objektl I1ze migrovat pouze v rezimu online (propojené domény pomoci
vztahu dlvéry) a s vyuzitim administratorskych opravnéni ve zdrojové doméné (vyplyva z vysoké
urovné zabezpeceni téchto Udajl v ramci Active Directory). Export a import SIDU0 v offline rezimu nebo
bez administratorskych opravnéni ke zdroji neni mozny. V tomto pfipadé by byly nové vytvofené
objekty v novych doménach vytvofené na zakladé exportovanych dat bez jakékoli vazby na objekty
pavodni.

PFipousti tedy Zadavatel skute€nost, Ze za sou€asné platnosti vSech vySe uvedenych pozadavku, neni
mozné splnit zadani beze zbytku?

Odpovéd zadavatele:

Zadavatel poskytne potfebnou soudinnost pfi migraci SID. Pokud Zadavatel nebude schopen zajistit
takovou soucinnost, nebude se jednat o nesplnéni poZadavku na strané Uchazece.

Uvod k dotaztim 2 -4
KONTEXT DOTAZU UCHAZECE
2.4.2 CERTIFIKACNI AUTORITA A CIPOVE KARTY

Pozadavek MPSV je implementace jediné certifikaéni autority provozované na bazi
produktu Microsoft. Certifikacni autorita bude uréena zejména k vydavani certifikata:

e Certifikaty pro servery (a aplikace na nich provozované)

e Certifikaty pro uZivatele

e Certifikaty pro stanice

o Certifikaty uzité pro ucely interniho elektronického podpisu (pfipadné casového
razitka)

e Certifikaty uZité pro Sifrovani elektronické posty (email)
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e Certifikaty uzité pro Sifrovani dokumentt

Certifikaty budou pouzivat algoritmus SHA-2 a budou délky 2048 biti. Pokud vyplyne z
analyzy nutnost zachovat jeSt€é po omezenou dobu certifikaty s algoritmem SHA-1, bude
zfizena druha CA s timto algoritmem.

Odpovédi na dotazy uchazede k verejné zakazce JIS-PIP, Dodatec¢né informace k zadavacim
podminkam €. 1

Plvodni dotaz ¢. 8:

Je poZadovana jedina CA, ktera tedy bude zaroven kofenova (self-signed). Pfedpokladame,
Ze bude mit napf. pro servery aplikovanu politiku automatického vydavani certifikatd a pro
uzivatele politiku off-line vydavani certifikatl prostfednictvim certifikacnich autorit. Mize toto
Zadavatel potvrdit?

Odpoveéd’ zadavatele:
Ano, Zadavatel toto potvrzuje.

Odpovédi na dotazy uchazede k verejné zakazce JIS-PIP, Dodatec¢né informace k zadavacim
podminkam €. 5

Plvodni dotaz €. 15:
Pfiloha 6 — Kapitola 2.4.2

Ocekava Zadavatel v ramci implementace vybudovani nové kofenové Certifikacni Autority?
Pokud ano, bude pozadovano pro ochranu kli¢e HW ochrana pomoci HSM modulu? Pokud
ano, bude poZadovana implementace kofenové CA z pohledu procesni ochrany na uréeném
typu HW (PC, fyzicky server, virtualni server ...)?

Odpovéd’ zadavatele:

Ano, Zadavatel ofekava v ramci Implementace vybudovani nové kofenové CertifikaCni
Autority

Zadavatel prepoklada vyuziti HSM modulu z diivodu zajisténi potfebné bezpecénosti. Umisténi

kofenové CA (virtualni server, fyzicky server) bude vystupem Bezpecnostniho projektu.
Pivodni dotaz ¢. 18:
Pfiloha 6 — Kapitola 2.4.2

Jsou stavajici CA clusterovany pfes obé datova centra? Jaky je pfiblizné prdmérny pocet
vydanych certifikatl denné?

Odpovéd’ zadavatele:

Ano, stavajici CA jsou clusterovany pfes obé datové centra. Zadavatel ze stavajici statistiky
odhaduje prumeérny pocet vydanych certifikatu denné na 200 ks.

Odpovédi na dotazy uchazede k verejné zakazce JIS-PIP, Dodatec¢né informace k zadavacim
podminkam &. 6

Plvodni dotaz ¢. 13:
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Ma byt feSeni koncipované tak aby:

a) Splfiovalo v maximalni moZzné mife implementované mozZnej miere implementovanie
bezpelné

podnikové certifikacni autority?

B) Splfiuje podminky na akreditaci ve smyslu zdkona 227/2000 Sb.?

Odpoveéd’ zadavatele:
A) Ano

B) Ano

Pivodni dotaz ¢. 14:

Ma byt soucasti feSeni zdokumentovani procesl spravy a vydavani certifikatd? Tzn. ma byt
soucasti dodavky vypracovani ,certificate policy” resp. pravidel na vykon certifikaénich
¢innosti (,certificate practice statement”)?

Odpovéd’ zadavatele:
Ano
Plvodni dotaz €. 15:

Ma byt v rdmci feSeni implementovana sluzba &asovych razitek (TSA)? (pozn. Microsoft nema
produkt ktery by implementoval TSA konformni s RFC 3161), feSeni je vS3ak mozné doplnit o
produkt tfeti strany (komeréni resp. FOSS).

Odpovéd’ zadavatele:
Ano, v ramci feSeni ma byt implementovana sluzba &asovych razitek.

Odpovédi na dotazy uchazede k verejné zakazce JIS-PIP, Dodate¢né informace k zadavacim
podminkam ¢&. 9

Pavodni dotaz €. 1:

Pfiloha 6 — kapitola 2.4.2

V zadani se poZaduje vydavani internich ¢asovych razitek.
Otazka:

Predpoklada Zadavatel pouziti svych stavajicich nastrojli na generovani ¢asovych razitek,
nebo ma

byt sou€asti implementace také dodavka a implementace nastroje generovani €asovych
razitek?

Odpovéd’ zadavatele:

Zadavatel odkazuje na odpovéd & 13 v DodateCnych informacich €. V a odpovéd &. 15
v ramci Dodate¢nych informaci €. VI.

Plvodni dotaz ¢. 2:
Pfiloha 6
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Hardware Security modul — HSM
Otazka:

Predpoklada Zadavatel pouziti svych vlastnich HSM moduld nebo ma byt soucasti
implementace také dodavka HSM modula?

Odpovéd zadavatele:

Zadavatel odkazuje na odpovéd &.15 Dodate¢nych informaci V.

Konec kontextu dotazu

Z vySe uvedenych dotazud vyplyvaji dle nazoru uchazece nasledujici skute¢nosti:

a)

Pavodni pozadavek zadavatele, vyjadieny v Pfiloze €. 6 Funkéni a technické pozadavky
k vefejné zakazce JIS-PIP v odstavci 2.4.2 byl nasledujicii Pozadavek MPSV je
implementace jediné certifikacni autority provozované na bazi produktu Microsoft.

Pavodni pozadavek zadavatele, vyjadieny v Pfiloze €. 6 Funkéni a technické pozadavky
k vefejné zakédzce JIS-PIP v odstavci 2.4.2 poZadoval vydavat certifikdty uZité pro ucely
interniho elektronického podpisu (pfipadné ¢asového razitka), nikoli vydavat vlastni Casova
razitka (Casové razitko neni certifikat, certifikat slouzi k ovéfeni asového razitka). PoZadavek
na vydavani ¢asovych razitek neni v kapitole 2, pfiloha €. 6 zadavaci dokumentace uveden, a
soucasné informace uvedené v kapitole 1 pFilohy €. 6 netvofi soubor pozadavkl kladenych na
poptavané systémy. Pokud bylo zamérem Zadavatele vydavat asova razitka prostfednictvim
certifikaéni autority provozované na bazi produktu Microsoft, pak tento poZadavek ani splinit
nelze, nebot pfislusna certifikaéni autorita asova razitka nevydava.

V odpovédi na dotaz €. 15 v dokumentu Dodate¢né informace k zadavacim podminkam ¢&. 5
Zadavatel prepoklada vyuziti HSM modulu z duvodu zajisténi potfebné bezpecnosti. Tento
poZzadavek neni v Zadavaci dokumentaci uveden, a tudiZz méni a rozdifuje Zadavaci
dokumentaci.

V odpovédi na dotaz €. 18 v dokumentu Dodate¢né informace k zadavacim podminkam ¢&. 5
Zadavatel upfesiiuje, Ze stavajici CA jsou clusterovany prfes obé& datova centra. Z této
odpovédi neni jasné, zdali se pozaduje vytvorit cluster CA i v novém systému.

Dotaz ¢. 2:

Potvrzuje Zadavatel zménu zadavacich podminek rozsifenim zadavaci dokumentace o pozadavek na

vybaveni certifikacni autority provozované na bazi produktt Microsoft o HSM?

Odpovéd zadavatele:

Ne, Zadavatel nepotvrzuje zménu zadavacich podminek.

Zadavatel se dale vyjadfuje k uchaze€em uvedenym skutecnostem b) — d):

Ad b):

Zadavatel pozaduje v pfiloze €. 6 — bod 2.4.2 implementaci certifikacni autority a uvadi:
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Pozadavek MPSV je implementace jediné -certifikacni autority provozované na bazi produktu
Microsoft. Certifikani autorita bude urCena zejména k vydavani certifikatu:

o Certifikaty uZzité pro ucely interniho elektronického podpisu (pfipadné ¢asového razitka)

Vy8e uvedenym Zadavatel vznesl poZzadavek na funkcionalitu €asovych razitek v ramci vlastni CA.
Zadavatel shledava zavér uchazele za nespravny, nebot v ramci certifikacni autority Microsoft Ize
zaijistit sluzbu Casového razitka softwarem treti strany.

Ad c:

Zadavatel uvedl| u otazky Cislo 15 Dodatecnych informaci V, ze predpoklada vyuziti HSM modulu pro
zajisténi potfebné bezpecénosti. Zadavatel uvedl pouze predpoklad (nikoliv pozadavek). Je na zvazeni
UchazecCe, zdali z divodu zajisténi potfebné bezpecénosti specifikované v ramci zadavaci dokumentaci
HSM modul pouZzije nebo vyuzije jiné alternativy (napf. ukladani kli¢t na Sifrovaném ulozisti) bez uziti
HSM modulu.

Ad d:

Zadavatel v odpovédi na dotaz €. 18 Dodate&nych informaci €. V pouze odpovédél na dotaz Uchazece
sméfujici ke stavajicimu reSeni CA, nicméné v ramci zadavaci dokumentace neni zminén pozadavek

na CA cluster a CA cluster neni tedy vyZadovan.

Dotaz ¢. 3:

Potvrzuje Zadavatel, Ze pozaduje cluster certifikacnich autorit provozovanych na bazi produktd
Microsoft pfes obé datova centra?

Odpovéd zadavatele:

Zadavatel odkazuje na odpovéd &. 2 téchto Dodate€nych informaci.

Dotaz ¢. 4:

Potvrzuje Zadavatel zménu zadavacich podminek rozSifenim zadavaci dokumentace o poZadavek na
vydavani &asovych razitek?

Odpovéd zadavatele:

Zadavatel odkazuje na odpovéd €. 2 téchto Dodate€nych informaci.

Uvod k dotaziim 5 a 6

V odpovédi na dotaz €. 13 v dokumentu Dodatecné informace k zadavacim podminkam &. 6 Zadavatel
pozZaduje, aby fedeni splfiovalo podminky na akreditaci podle zakona 227/2000 Sb. Uchazed
upozoriiuje, ze tento nové vzneseny pozadavek, kromé podstatného rozsifeni plvodnich pozadavkd,
ma podstatné souvislosti, na které upozorfiuje:

a) Splnéni podminek pro akreditaci tvofi komplexni soubor organizaénich, personalnich,
technickych, provoznich a implementacnich cinnosti, jejichz rozsah a naklady jsou podle
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zkuSenosti stavajicich akreditovanych poskytovatell certifikaCnich sluzeb srovnatelné
s odhadovanou cenou celé zakazky.

b) Akreditovany mohou byt pouze kvalifikované sluzby, coz neni pouzitelné pro vétSinu certifikatd
uvedenych v pozadavku 2.4.2 CERTIFIKACNi AUTORITA A CIPOVE KARTY

c) MPSV nem(ze byt akreditovano podle zakona o elektronickém podpisu, nebot nesplfiuje
pozadavky zakona (kromé jiného §10 odst. (2) b).

d) PFimo vykonatelné Nafizeni Evropského parlamentu a Rady €. 910/2014, ze dne 23.7. 2014
(tzv. elDAS) zruSilo smérnici 1999/93/ES, na jejimz zakladé byl zaveden Zakon o
elektronickém podpisu a souvisejici legislativa v ¢lenskych statech EU, specialné ¢esky zakon
227/2000 Sb. vplatném znéni a souvisejici vyhldSky a akreditace kvalifikovanych
poskytovatelu certifikacnich sluzeb. Nafizeni EIDAS definuje ramec pro tzv. duvéryhodné
sluzby v oblasti identifikace, autentizace, elektronického podpisu, elektronického dorucovani a
ovéfovani webovych stranek, u€innost vétSiny opatfeni EIDAS nastava 1. 7. 2016. Pozadavek
na akreditaci dle zdkona 227/2000 Sb. je tudiZ pro novy systém irelevantni.

Dotaz ¢. 5:

Potvrzuje Zadavatel zménu zadavacich podminek rozSifenim zadavaci dokumentace, ve smyslu
pozadavku aby feSeni splfiovalo podminky na akreditaci podle zakona 227/2000 Sb.?

Odpovéd zadavatele:

Zadavatel uvadi, Ze doSlo vinou nesrozumitelné poloZzeného plvodniho dotazu Uchazece &. 13 DI VI
k mylnému pochopeni kontextu dotazu ze strany Zadavatele a nasledné myiné interpretaci odpovédi
Zadavatele UchazeCem. Zadavatel v kontextu otazky a) u otadzky b) pfedpokladal, Ze jde o dotaz
sméfujici k otazce, zda feSeni ma byt koncipovano tak, aby ,Splfovalo v maximalni mozné mire
implementované moznej miere implementovanie bezpecné podnikové certifikani autority” podminky
na akreditaci ve smyslu zakona 227/2000 Sb.

Pro upfesnéni - pokud Uchaze¢ puvodnim dotazem €. 13 DI VI mél na mysli, zda Zadavatel striktné
pozaduje, aby celé feSeni ,spliiovalo” ve smyslu zakona 227/2000 Sb. podminky pro akreditaci, pak
Zadavatel uvadi, Ze nikoliv.

Dotaz ¢. 6:

Pokud Zadavatel trva na dodate¢ném poZadavku, aby feSeni splfiovalo podminky na akreditaci podle
zakona 227/2000 Sb., pfestoze Zadavatel nemize byt akreditovan a soucasné zakon 227/2000
nebude od 1. 7. 2016 relevantni, zadame o doplnéni informaci, které povinnosti kvalifikovaného
poskytovatele certifikacnich sluzeb uvedené v zakonu 227/200. Sb. a ve vyhlasce 378/2006 Sb.
poZaduje zadavatel splnit?

Odpovéd zadavatele:

Vzhledem k odpovédi na dotaz &. 5 téchto dodateénych informaci je tento dotaz irelevantni.
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Dotaz ¢. 7:

Priloha ¢. 6 kapitola 1.2.5.1 Popis zobrazenych systémd

- Jakym serverim bude poskytovat vzdalenou spravu systém centralni distribuce aplikaci?
- Kde jsou tyto servery umisténé?

- Je pozadovano, aby tyto servery byly migrovany podobné jako stanice?

- O jaké aplikace, jejichz vzdalenou distribuci ma systém zajistit, se jedna?

Odpovéd zadavatele:

Zadavatel upozorfiuje Uchazele, Ze kapitola 1 pfilohy &. 6 zaddvaci dokumentace, ze které ve svém
dotazu primarné vychazi, pouze poskytuje kontext globalni architektury JISPSV za ucelem vyjasnéni
role poptavaného feSeni. PoZadavky na poptavané feSeni jsou sumarizovany v kapitole 2 pfilohy &. 6
zadavaci dokumentace. Dotaz uchazece je proto irelevantni.

Dotaz ¢. 8:

Priloha ¢. 6 Kapitola 2.4.1.1 Active Directory

- Bude pro migraci umoznéno pfimé propojeni stavajiciho a budovaného systému?

- Bude pro potfeby migrace umoznéno vytvofeni obousmérného vztahu duveéry (trust) s existujicimi
adresafi AD?

- Bude pro potifeby migrace stanic mozné ziskat pfistup urovné doménového administratora do
zdrojovych domén?

- Pozaduje zadavatel migrovat uZivatelska hesla?

Odpovéd zadavatele:

Zadavatel odkazuje na odpoveéd &. 25 v rdmci dodate&nych informaci €. VI.

Dotaz ¢. 9:

Priloha ¢. 6 Kapitola 2.4.1.2 Microsoft Exchange

-V jaké formé budou data poskytnuta?
- Bude mozné pfimé propojeni stavajiciho a nové budovaného systému?

- Bude mozné pro potfeby migrace exchange mailboxt a vefejnych slozek ziskat pFistup Urovné
exchange ogranization administrators do zdrojové Exchange organizace?

Odpovéd zadavatele:

Zadavatel poZaduje migraci nezbytnych dat, zejména se jedna o obsah datovych schranek uzivatel(l a
vefejné slozky. Data budou poskytnuta ve formé exportnich PST soubor( nebo obdobnym zplisobem.

Zadavatel nemuze garantovat propojeni stavajiciho a nové budovaného systému.

Zadavatel nem(ize garantovat pfistup se zminénymi pravy do zdrojové Exchange organizace.
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Dotaz ¢. 10:

Priloha ¢. 6 Kapitola 2.4.6.1 SCCM — Microsoft System Center Configuration manager

Jaké pfislusné dohledové nastroje poZaduje zadavatel implementovat a integrovat do JIS?

Odpovéd zadavatele:

Zadavatel pfepoklada maximalni vyuziti Microsoft SCCM. Stanoveni pfisluSsnych dohledovych nastroja
probéhne v ramci Navrhu realizace.

Dotaz ¢. 11:

Priloha ¢. 6 kapitola 2.4.6.3 Sprava koncovych stanic a mobilnich zafizeni.

Je mysleno roz&lenénim systému do jednotlivych &asti také jeho fyzické geografické roz€lenéni?

Odpovéd zadavatele:

Zadavatel povaZuje poloZeny dotaz za nesrozumitelny, resp. pfipoustéjici rozdilny vyklad, proto nelze
na Zadavateli poZzadovat, aby na néj kvalifikované odpovédél. Zadavatel nerozumi v kontextu otazky
pojmu fyzické geografické roz&lenéni.

Dotaz ¢. 12:

Priloha ¢. 6 kapitola 2.5.1.19 Kontaktni misto Uchazece.

- Pfedpoklada zadavatel integraci aplikaci Service Desk Zadavatele a Uchazece?
- Pokud ano, jakou aplikaci pro Service Desk Zadavatel provozuje?

Odpovéd zadavatele:

Zadavatel odkazuje na odpovéd &. 20 Dodate€nych informaci XIl.

Dotaz ¢. 13:

Priloha ¢. 6. kapitola 2.3.1 Obecné pozadavky

- Je pozadovana implementace File a Print serverd ve vzdalenych lokalitach?

- Pokud ano, ve kterych lokalitach budou provozovany, a je pozadovana implementace novych nebo
budou migrovany stavajici?

-V jakém prostiedi tyto servery pobé&Zi (virtualni nebo fyzicky server)?

Odpovéd zadavatele:

Ne, Zadavatel nepozaduje implementaci File a Print serverll ve vzdalenych lokalitach.
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Dotaz ¢. 14:

Priloha 6, kapitola 2.4.6.3 Sprava koncovych stanic a mobilnich zarizeni.

- Je pozadovana implementace WSUS serverl ve vzdalenych lokalitach?

-V pfipadg, Ze ano, budou implementovany nové nebo pouZity stavajici a v jakém prostfedi pob&zi

(virtualni nebo fyzicky server)?
- V kolika lokalitach budou umistény a jaky bude celkovy po¢et WSUS server(?

Odpovéd zadavatele:

Zadavatel nepfedjima rozmisténi instalace WSUS servert, to je souc€asti Navrhu realizace
s pfihlédnutim  k ostatnim podminkam (poCet stanic v dané Ilokalité, kapacita komunikacni
infrastruktury) a navrhu architektury Uchazece.

Dotaz ¢. 15:

Bude umoznéno pro zajisténi vysoké dostupnosti poskytovanych sluzeb vyuZivat vysokou
dostupnost virtualizovanych serveru véetné jejich disk(l vramci i mezi obéma datovymi centry
(Hyper-V live migration a replikace na urovni diskového pole)?

Odpovéd zadavatele:

Zadavatel nepfedjima navrh architektury Uchazece.

V Praze dne 10. 2. 2015
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