Priloha ¢. 5ZD

Technicka specifikace:

Typ pozadovaného zafizeni Pocet kust
Zarizeni typu A: Modularni L3 pfepinac 4
Zafizeni typu B: SIP (SPA Interface Processor) modul pro rozsifeni centrainiho 5
smérovace Cisco ASR1004

Zarizeni typu C: SPA (Shared Port Adapter) modul pro doplnéni do zafizeni 4
typu B

Zarizeni typu D: Opticky 10 GE modul kompatibilni se zafizenim typu C 4
Zarizeni typu E: Opticky 10 GE DWDM modul (doplnéni stavajicich centr. 4
pfepinacil)

Zarizeni typu F: Opticky 1 GE DWDM modul (doplInéni stavajiciho centr. 1
prepinace)

Zarizeni typu G: Opticky 10 GE modul kompatibilni se zafizenim typu A 32
Zafizeni typu H: Aktivni opticky 40 GE propojovaci kabel kompatibilni se 4
zafizenim typu A

Zadavatel pro uplnost dodava, ze vlastni instalace vSech zafizeni neni soucasti pfedmétu pInéni této
verejné zakazky.

1) Zafrizeni typu A: Modularni L3 prepinac

Modularni L3 pfepinaé musi mit plné modularni architekturu s moznosti vymény nebo doplnéni
jednotlivych modull a zajistit funkénost aktivniho prvku v pfipadé poruchy zdroje napajeni.

Modularni L3 pfepina¢ musi podporovat L2 — L4 sitové funkce vCetné podpory IP adresace a
standardnich smérovacich protokolt s minimalnimi pozadavky na OSPF, PIM SM a PIM SSM a to jak
pro protokol IPv4, tak i IPv6. Rovnéz je pozadovana podpora vytvaieni oddélenych IP VPN siti
prostfednictvim virtualizace smérovacich tabulek (napf. technologie VRF-lite) a podpora virtualizace
sitovych sluzeb (FHRP, NTP, Syslog).

Modularni L3 pfepinaC musi podporovat funkcionalitu, ktera umoziiuje sloucit dva fyzické pfepinace
do jednoho virtualniho, ktery se vici okolnim systémim (LAN pfepinace, servery, atd.) chova jako
jeden logicky pfepinal (jako jedna entita pro L2 i L3 protokoly) a musi rovnéZz podporovat agregaci
portd do virtualnich trunkd napfi¢ fyzickymi Sasi (multichassis link aggregation group — multichassis
LAG).

Modularni L3 pfepinaé musi mit plnou podporu IPv6 sluZeb jako jsou DNS, Telnet/SSH, DHCP,
Multicast a QoS. Pfepina¢ musi podporovat technologii DualStack (IPv4 a IPv6).

Modularni L3 pfepina& musi pIné podporovat monitorovani aplikaCnich tokd prostfednictvim NetFlow
nebo ekvivalentni technologie.

Z davodu ochrany jiz vynalozenych investic musi L3 pfepina¢ umoznit instalovat do jeho Sasi stavajici
ethernet moduly s oznac¢enim:

e WS-X6704-10GE
e WS-X6724-SFP
e WS-X6748-GE-TX

Podrobna poZadovana funk&ni specifikace zafizeni typu A je uvedena v nasledujicich tabulkéch:
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Pozadovana funkcionalita/vlastnost Doplni dodavatel dle
nabizeného zarizeni

Vyrobce zafizeni: [DOPLNi UCASTNIK]

Produktové &islo (typ) nabizeného zafizeni (v ptipadé, Ze je zafizeni | [DOPLNi UCASTNIK]
popsano vice produktovymi €isly, uvede dodavatel hlavni produktové Cislo
nabizeného zafizeni):

Navic dodavatel doplni produktové Cislo (part-number) zajisténé podpory
vyrobce kK tomuto zafizeni:

Odkaz na webové stranky vyrobce zafizeni, kde je k dispozici detailni | [DOPLNiI UCASTNIK]
technicka specifikace (DataSheet) v eském nebo anglickém jazyce:

Nabizené Feseni
splnuje/nespliuje
Pozadovana funkcionalita/vlastnost pozadavek (doplni
dodavatel)

ANO/NE

Typ pfepinace: L3 pfepinac [DOPLNI UCASTNIK]

Format prepinacde: modularni [DOPLNi UCASTNIK]

Minimalni pocet slotd v Sasi pro umisténi ethernet komunikaénich moduld: 5 [DOPLNi UGASTNIK]

Minimalni kapacita interni sbérnice na 1 slot pfepinace: 800 Gb/s [DOPLNi UCASTNIK]

Redundantni napdjeci AC zdroj (interni) [DOPLNI UCASTNIK]

Smérovani protokolt IPv4 a IPv6 v hardware [DOPLNi UGASTNIK]

GRE tunelovani v hardware [DOPLNI UCASTNIK]
Minimalni pocet 40GE portl s volitelnym fyzickym rozhranim: 2 [DOPLNi UCASTNiK]
Minimalni pocet 10GE portl s volitelnym fyzickym rozhranim: 20 [DOPLNi UCASTNIK]
Minimalni pocet portd 10/100/1000Base-TX: 96 [DOPLNi UCASTNIK]

Podpora virtualizace — moznost slouéit dvé fyzicka Sasi do jednoho [DOPLNI UCASTNIK]

logického

Minimalni po¢et MAC adres v tabulce: 128000 [DOPLNi UCASTNIK]
Minimalni pocet IPv4 routes ve FIB tabulce: 256000 [DOPLNi UCASTNIK]
Minimalni poCet IPv6 routes ve FIB tabulce: 128000 [DOPLNi UCASTNIK]
|EEE 802.3ad [DOPLNi UCASTNIK]
IEEE 802.3ad pres vice Sasi (Multichassis LAG) [DOPLNi UCASTNIK]
Minimalné 8 linek jako soucast LAG trunku [DOPLNI UCASTNIK]
Minimalné& 128 konfigurovatelnych LAG trunkd [DOPLNi UCASTNIK]
|EEE 802.1Q [DOPLNi UCASTNIK]

Minimalni 4000 aktivnich VLAN [DOPLNi UCASTNIK]
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Pozadovana funkcionalita/vlastnost

Nabizené rfeSeni
splnuje/nespliuje
pozadavek (doplni

dodavatel)

ANO/NE

Podpora instance spanning-tree protokolu per VLAN pro minimalné 250
instanci

[DOPLNI UCASTNIK]

IEEE 802.1w - Rapid Spanning Tree Protocol

[DOPLNI UCASTNIK]

Protokol MVRP nebo VTP pro definici a spravu VLAN siti

[DOPLNI UCASTNIK]

Podpora jumbo ramcu (9200 bytes)

[DOPLNI UCASTNIK]

Detekce protilehlého zafizeni (napf. CDP nebo LLDP)

[DOPLNI UCASTNIK]

BGPv4, MP-BGP

[DOPLNI UCASTNIK]

OSPFv2

[DOPLNi UCASTNIK]

OSPFv3

[DOPLNI UCASTNIK]

First Hop Redundancy Protokol (napf. VRRP, HSRP)

[DOPLNi UCASTNIK]

Policy-based routing podle ACL

[DOPLNi UCASTNIK]

Reverse path check (URPF)

[DOPLNI UCASTNIK]

IGMPv2, IGMPV3

[DOPLNi UCASTNIK]

IP Multicast ( PIM SSM, PIM SM)

[DOPLNI UCASTNIK]

Minimalni po¢et HW QoS front: 8

[DOPLNi UCASTNIK]

QoS classification — ACL, DSCP, CoS based

[DOPLNi UCASTNIK]

QoS marking - DSCP, CoS

[DOPLNi UCASTNIK]

QoS - Strict Priority Queue

[DOPLNIi UCASTNIK]

QoS Policing

[DOPLNI UCASTNIK]

First Hop Redundancy Protokol pro IPv6 (HSRP nebo VRRP)

[DOPLNIi UCASTNIK]

IPv6 services ( Telnet, SSH, Syslog, DHCP)

[DOPLNI UCASTNIK]

IPv6 QoS

[DOPLNi UCASTNIK]

IPv6 Multicast (MLDv1 & v2, PIM SSM, PIM SM)

[DOPLNIi UCASTNIK]

IPv6 First Hop Security (Port ACL, RA guard)

[DOPLNI UCASTNIK]

IPv6 over GRE v HW

[DOPLNIi UCASTNIK]

ISATAP v HW

[DOPLNI UCASTNIK]

IPv6 ACL

[DOPLNIi UCASTNIK]

UuRPF pro IPv6

[DOPLNi UCASTNIK]

Port ACL

[DOPLNI UCASTNIK]

VLAN ACL

[DOPLNIi UCASTNIK]
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Pozadovana funkcionalita/vlastnost

Nabizené rfeSeni
splnuje/nespliuje
pozadavek (doplni

dodavatel)

ANO/NE

IEEE 802.1ae na 10GE portech

[DOPLNI UCASTNIK]

Virtualizace smérovacich tabulek - napf. Virtual Routing and Forwarding
(VRF)

[DOPLNI UCASTNIK]

Minimalni pocet oddélenych (nezavislych) smérovacich tabulek: 50

[DOPLNI UCASTNIK]

Podpora protokoll a sluzeb per VRF (TACACS+, VRRP nebo HSRP,
SNMP, Syslog, NTP, PING)

[DOPLNI UCASTNIK]

Konfigurovatelné prostfedky pro ochranu L3 pfepinace pfed utoky typu
odepfeni sluzby (DoS) formou vhodného omezeni frekvence urcitych typu
ramcl/paketll, které jsou zpracovavany procesorem zarizeni

[DOPLNI UCASTNIK]

Interni nastroje pro on-line méreni kvality sitové infrastruktury, napf. IP SLA
nebo ekvivalentni

[DOPLNI UCASTNIK]

Zrcadleni provozu na urovni jednotlivych fyzickych rozhrani i virtualnich siti
(VLAN) do monitorovaciho rozhrani (ekvivalent funkce SPAN)

[DOPLNi UCASTNIK]

Bezpecnostni funkce umozhujici ochranu proti podvrzeni zdrojové MAC a
IP adresy

[DOPLNi UCASTNIK]

Podpora Sifrovani provozu na L2 dle IEEE 802.1ae (MACsec)

[DOPLNi UCASTNIK]

Bezpeclnostni funkce umoziujici ochranu proti pfipojeni neautorizovaného
DHCP serveru

[DOPLNi UCASTNIK]

Bezpecnostni funkce umoznujici inspekci provozu protokolu ARP

[DOPLNi UCASTNIK]

Monitorovani aplikacnich tokt (vSech paketd) prostfednictvim technologie
NetFlow nebo ekvivalentni

[DOPLNI UCASTNIK]

Moznost definice kliCovych atributd a parametrii monitorovanych tok
vCetné parametrd: zdrojova/cilova IP adresa, zdrojova/cilova VLAN, TCP
flags, TCP sekvenéni &isla, hodnota TTL, ICMP kod

[DOPLNIi UCASTNIK]

Moznost definovat minimalné dva rzné monitory datovych toku soucasné,
jeden monitor pro sbér parametrt datovych tokd potfebnych pro analyzu
aplikacnich tokud, druhy monitor pro sbér parametr datovych toku
potfebnych pro detekci bezpe€nostnich incidentl

[DOPLNi UCASTNIK]

Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX

[DOPLNI UCASTNIK]

Minimalni pocet IP Flow zaznam uchovavanych v lokalni cache paméti:
200000

[DOPLNIi UCASTNIK]

DHCP server

[DOPLNI UCASTNIK]

SSHv2 [DOPLNi UCASTNIK]
CLI rozhrani [DOPLNI UCASTNIK]
SNMPv2/v3

[DOPLNIi UCASTNIK]

TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace,
accounting)

[DOPLNI UCASTNIK]

NTPv3 server

[DOPLNIi UCASTNIK]
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Pozadovana funkcionalita/vlastnost

Nabizené rfeSeni
splnuje/nespliuje
pozadavek (doplni

dodavatel)

ANO/NE

Prevoditelna* podpora vyrobce na obdobi 48 mésicu

[DOPLNI UCASTNIK]

*POZNAMKA: Dodavatel je povinen k danym zafizenim fédnym zptsobem uzavfit dohodu o podpore
s vyrobcem zafizeni tak, aby v pfipadé zavady na dodanych zafizenich, kterou neni dodavatel
schopen sam odstranit, bylo mozné tuto zavadu eskalovat pfimo k vyrobci zafizeni. Zaroveri je
dodavatel povinen zajistit Zadavateli pfistup k dokumentaci vyrobce zafizeni a znalostni bazi, kterou
vyrobce v ramci své podpory poskytuje. Zadavatel musi mit moznost si sam legalné stahovat nové
verze software a operacniho systému poptavanych zafizeni pfimo ze stranek vyrobce. Typ podpory
tak nesmi byt vazany na konkrétniho partnera vyrobce a musi byt pfevoditelny mezi riznymi partnery.

2) Zarizeni typu B: SIP (SPA Interface Processor) modul pro rozSireni

centralniho smérovaée Cisco ASR1004

Podrobna pozadovana funk&ni specifikace zafizeni typu B je uvedena v nasledujicich tabulkach:

Pozadovana funkcionalita/vlastnost

Doplni dodavatel dle
nabizeného zarizeni

Vyrobce zafizeni:

[DOPLNI UCASTNIK]

Produktové Ccislo (typ) nabizeného zafizeni (v pfipadé, ze je zafizeni
popsano vice produktovymi Cisly, uvede dodavatel hlavni produktové Cislo
nabizeného zafizeni):

Navic dodavatel doplni produktové ¢islo (part-number) zajisténé podpory
vyrobce k tomuto zafizeni:

[DOPLNI UCASTNIK]

Odkaz na webové stranky vyrobce zafizeni, kde je k dispozici detailni
technickd specifikace (DataSheet) v eském nebo anglickém jazyce:

[DOPLNi UCASTNIK]

Pozadovana funkcionalita/vlastnost

Nabizené FeSeni
spliuje/nesplnuje
pozadavek (doplni

dodavatel)

ANO/NE

Typ zafizeni: SIP modul pro rozSifeni smérovace Cisco ASR1004

[DOPLNi UCASTNIK]

Propustnost min. 40 Gb/s

[DOPLNi UCASTNIK]

Podpora online-insertion-and-removal (OIR)

[DOPLNI UCASTNIK]

PIna kompatibilita se smérovafem Cisco ASR1004

[DOPLNi UCASTNIK]

Pfrevoditelna* podpora vyrobce na obdobi 48 mésicu

[DOPLNI UCASTNIK]
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*POZNAMKA: Dodavatel je povinen k danym zafizenim radnym zptisobem uzavfit dohodu o podpore
s vyrobcem zafizeni tak, aby v pfipadé zavady na dodanych zafizenich, kterou neni dodavatel
schopen sam odstranit, bylo mozné tuto zavadu eskalovat pfimo k vyrobci zafizeni. Zaroveri je
dodavatel povinen zajistit Zadavateli pfistup k dokumentaci vyrobce zafizeni a znalostni bazi, kterou
vyrobce v ramci své podpory poskytuje. Zadavatel musi mit moznost si sam legalné stahovat nové
verze software a operacniho systému poptavanych zarizeni pfimo ze stranek vyrobce. Typ podpory
tak nesmi byt vazany na konkrétniho partnera vyrobce a musi byt pfevoditelny mezi riznymi partnery.

3) Zarizeni typu C: SPA (Shared Port Adapter) modul pro doplnéni do zafizeni

typu B

Podrobna pozadovana funkéni specifikace zafizeni typu C je uvedena v nasledujicich tabulkach:

Pozadovana funkcionalita/vlastnost

Doplni dodavatel dle
nabizeného zarizeni

Vyrobce zafizeni:

[DOPLNI UCASTNIK]

Produktové ¢&islo (typ) nabizeného zafizeni (v pfipadé, ze je zafizeni
popsano vice produktovymi Cisly, uvede dodavatel hlavni produktové Cislo
nabizeného zafizeni):

Navic dodavatel doplni produktové c¢islo (part-number) zajisténé podpory
vyrobce k tomuto zafizeni:

[DOPLNi UCASTNIK]

Odkaz na webové stranky vyrobce zafizeni, kde je k dispozici detailni
technickd specifikace (DataSheet) v eském nebo anglickém jazyce:

[DOPLNI UCASTNIK]

Pozadovana funkcionalita/vlastnost

Nabizené reSeni
splnuje/nespliuje
pozadavek (doplni

dodavatel)

ANO/NE

Min. jeden slot pro opticky ethernet modul 10 Gb/s

[DOPLNi UCASTNIK]

PIna kompatibilita se smérovadem Cisco ASR1004 a zafizenim typu B

[DOPLNI UCASTNIK]

Podpora online-insertion-and-removal (OIR)

[DOPLNi UCASTNIK]

Full-duplex provoz

[DOPLNI UCASTNIK]

IEEE 802.1Q VLAN

[DOPLNi UCASTNIK]

Jumbo ramce (9188 bytl)

[DOPLNI UCASTNIK]

Podpora QoS

[DOPLNi UCASTNIK]

Podpora L2 pfistupovych seznaml (MAC address-based filtering)

[DOPLNi UCASTNIK]

Ethernet over Multiprotocol Label Switching (EOMPLS)

[DOPLNi UCASTNIK]

Hot Standby Router Protocol (HSRP) nebo Virtual Router Redundancy
Protocol (VRRP)

[DOPLNi UCASTNIK]

Prevoditelna* podpora vyrobce na obdobi 48 mésicu

[DOPLNi UCASTNIK]




Priloha ¢. 5ZD

*POZNAMKA: Dodavatel je povinen k danym zafizenim fédnym zptisobem uzavfit dohodu o podpore
s vyrobcem zafizeni tak, aby v pfipadé zavady na dodanych zafizenich, kterou neni dodavatel
schopen sam odstranit, bylo mozné tuto zavadu eskalovat pfimo k vyrobci zafizeni. Zaroveri je
dodavatel povinen zajistit Zadavateli pfistup k dokumentaci vyrobce zafizeni a znalostni bazi, kterou
vyrobce v ramci své podpory poskytuje. Zadavatel musi mit moznost si sam legalné stahovat nové
verze software a operacniho systému poptavanych zarizeni pfimo ze stranek vyrobce. Typ podpory
tak nesmi byt vazany na konkrétniho partnera vyrobce a musi byt pfevoditelny mezi riznymi partnery.

4) Zarizeni typu D: Opticky 10 GE modul kompatibilni se zarizenim typu C

Podrobna pozadovana funkéni specifikace zafizeni typu D je uvedena v nasledujicich tabulkach:

Doplni dodavatel dle

Pozadovana funkcionalita/vlastnost ; ) . )
nabizeného zarizeni

\/yrobce zafizeni: [DOPLNI UCASTNIK]

Produktové ¢&islo (typ) nabizeného zafizeni (v pfipadé, ze je zafizeni
popsano vice produktovymi &isly, uvede dodavatel hlavni produktové &islo | [DOPLNi UCASTNIK]
nabizeného zafizeni):

Odkaz na webové stranky vyrobce zafizeni, kde je k dispozici detailni

DOPLNi UCASTNIK
technicka specifikace (DataSheet) v ¢eském nebo anglickém jazyce: ! ]

Nabizené reSeni
splnuje/nespliuje

Pozadovana funkcionalita/vlastnost pozadavek (doplni

dodavatel)
ANO/NE
Optické rozhrani 10GBASE-SR (850 nm, MMF) [DOPLNi UCASTNIK]
Plna kompatibilita se smérovatem Cisco ASR1004 a zafizenim typu C [DOPLNI UCASTNIK]

5) Zafizeni typu E: Opticky 10 GE DWDM modul (doplnéni stavajicich centr.
prepinacu)

Podrobna poZadovana funk&ni specifikace zafizeni typu E je uvedena v nasledujicich tabulkach:

Doplni dodavatel dle

Pozadovana funkcionalita/vlastnost L, o
nabizeného zafizeni

Vyrobce zafizeni: [DOPLNI UCASTNIK]

Produktové Ccislo (typ) nabizeného zafizeni (v pfipadé, ze je zafizeni
popsano vice produktovymi &isly, uvede dodavatel hlavni produktové &islo | [DOPLNi UCASTNIK]
nabizeného zafizeni):

Odkaz na webové stranky vyrobce zafizeni, kde je k dispozici detailni
technicka specifikace (DataSheet) v Eeském nebo anglickém jazyce:

[DOPLNi UCASTNIK]
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Pozadovana funkcionalita/vlastnost

Nabizené fesSeni
splnuje/nespliuje
pozadavek (doplni

dodavatel)

ANO/NE

Optické rozhrani 10GBASE-DWDM (vinova délka bude specifikovana pfi
podpisu smlouvy)

[DOPLNI UCASTNIK]

Format SFP+

[DOPLNI UCASTNIK]

PIna kompatibilita s modulem C6800-16P10G pro Cisco prepinace fady 6500
a 6800.

[DOPLNI UCASTNIK]

6) Zarizeni typu F. Opticky 1 GE DWDM modul (doplnéni stavajiciho centr.

prepinace)

Podrobna pozadovana funkéni specifikace zafizeni typu F je uvedena v nasledujicich tabulkach:

Pozadovana funkcionalita/vlastnost

Doplni dodavatel dle
nabizeného zarizeni

Vyrobce zafizeni:

[DOPLNI UCASTNIK]

Produktové ¢&islo (typ) nabizeného zafizeni (v pfipadé, ze je zafizeni
popsano vice produktovymi Cisly, uvede dodavatel hlavni produktové Cislo
nabizeného zafizeni):

[DOPLNI UCASTNIK]

Odkaz na webové stranky vyrobce zafizeni, kde je k dispozici detailni
technicka specifikace (DataSheet) v Eeském nebo anglickém jazyce:

[DOPLNI UCASTNIK]

Pozadovana funkcionalita/viastnost

Nabizené reseni
splnuje/nespliuje
pozadavek (doplni

dodavatel)

ANO/NE

Optické rozhrani 1000BASE-DWDM 1558.187 nm (100-GHz ITU grid)

[DOPLNI UCASTNIK]

PIna kompatibilita s modulem Cisco WS-X6724-SFP

[DOPLNi UCASTNIK]

7) Zafrizeni typu G: Opticky 10 GE modul kompatibilni se zafizenim typu A

Podrobna poZadovana funk&ni specifikace zafizeni typu G je uvedena v nasledujicich tabulkach:

Pozadovana funkcionalita/vlastnost

Doplni dodavatel dle
nabizeného zarizeni

Vyrobce zafizeni:

[DOPLNi UCASTNIK]
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Produktové ¢&islo (typ) nabizeného zafizeni (v pfipadé, ze je zafizeni
popsano vice produktovymi Cisly, uvede dodavatel hlavni produktové ¢islo
nabizeného zafizeni):

[DOPLNi UCASTNIK]

Odkaz na webové stranky vyrobce zafizeni, kde je k dispozici detailni
technicka specifikace (DataSheet) v ¢eském nebo anglickém jazyce:

[DOPLNi UCASTNIK]

Pozadovana funkcionalita/vlastnost

Nabizené fesSeni
splnuje/nespliuje
pozadavek (doplni

dodavatel)

ANO/NE

Optické rozhrani 10GBASE-SR (850 nm, MMF)

[DOPLNI UCASTNIK]

PIna kompatibilita se zafizenim typu A

[DOPLNI UCASTNIK]

8) Zarizeni typu H: Aktivni opticky 40 GE propojovaci kabel kompatibilni se

zafizenim typu A

Podrobna pozadovana funk&ni specifikace zafizeni typu G je uvedena v nasledujicich tabulkach:

Pozadovana funkcionalita/vlastnost

Doplni dodavatel dle
nabizeného zarizeni

Vyrobce zafizeni:

[DOPLNI UCASTNIK]

Produktové Ccislo (typ) nabizeného zafizeni (v pfipadé, Ze je zafizeni
popsano vice produktovymi Cisly, uvede dodavatel hlavni produktové Cislo
nabizeného zafizeni):

[DOPLNI UCASTNIK]

Odkaz na webové stranky vyrobce zafizeni, kde je k dispozici detailni
technickd specifikace (DataSheet) v eském nebo anglickém jazyce:

[DOPLNI UCASTNIK]

Pozadovana funkcionalita/vlastnost

Nabizené reseni
splnuje/nespliuje
pozadavek (doplni

dodavatel)

ANO/NE

Rozhrani pro ethernet 40 Gb/s s integrovanym optickym kabelem

[DOPLNi UCASTNIK]

Délka optického kabelu 3 metry

[DOPLNI UCASTNIK]

PIna kompatibilita se zafizenim typu A

[DOPLNi UCASTNIK]
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