Priloha ¢. 11

POPIS PROSTREDI MPSV

k vefejné zakazce

Poskytovani sluzeb systémové integrace

Ev.¢.: 515363

zadavané v otevieném nadlimitnim rizeni dle zakona ¢. 134/2016 Sb.,
o zadavani verejnych zakazek (dale jen ,,ZZVZ")

Zadavatel verejné zakazky:
Ceska republika — Ministerstvo prace a socialnich véci
se sidlem Na Pofi¢nim pravu 1/376, 128 01 Praha 2
ICO: 00551023

V1L
\

(dale jen ,zadavatel” nebo ,MPSV*)

Osoba opravnéna zastupovat zadavatele

Mgr. Bc. et Bc. Robert Baxa, LL.M.

prvni naméstek ministryné,

nameéstek pro fizeni sekce informacnich technologii

Kontaktni osoba zadavatele

Ing. Alena Najmanova, oddéleni vefejnych zakazek
e-mail: alena.najmanova@mpsv.cz

tel.: +420 221 922 540




Obsah

POPIS IS MPSV ...t Chyba! Zalozka neni definovana.
1 VOO ottt ettt ettt s e et ettt b s e et et et s e anaeaetesesenrans 4
2 F AN o] 11 ol ISR 5
2.1 ModUulova architeKtUra........cooiiiiieiiiee e e s 8
2.1.1 MOAUIAINT CIENENT .t sttt ettt e sbe e s beenee e 8
2.1.2  Oblast vykonu agend v oblasti zZameéstnanosti........c.ccececuiieicciiiiiciiiiee e 9
2.1.3  Oblast vykonu agend v oblasti dAvek ..........coouiiiiriiiiic e, 10
2.1.4  Oblast podplrnych a prifezovych GiNNOSTi.......ccceeeciieiiiiicieecee e 13
2.1.5 ODbIast iNtEEraCe @ PrOVOZUL.....c..ueieeiurreeeeiiieeeiirtreeesiteeeesiteeeesrreeessasareesssssesesasssesesssseees 16

3 Provozni prostredi ICT IMPSV .......oo ettt ettt e et e e e ettee e s e e te e e e e abe e e e eateeeeennaeas 18
3.1 TOPOIOZIE PrOSTIIEUI ..ccc ittt e e e e e tte e e e be e e e eatee e e enbeaeeeeeareas 18
APlIKACNT ArChItEKEUIA ..eiieiiee e e e et e e s eta e e s sbtbaeeeebeaeaenes 19
3.2 Zasazeni aplikace do prostiedi........ccccciieiiiieii i 19

Ny (Ubd o)V 0T 1 { (=T | (PRSP SR 21

B o1 A e g 1 1 =Te | OO 22
I A oY o1 [ o] o XY 4 =Y | [P RPR 23
3.2.2  Funkce, které prostredi ZajiStuji......ccccceereereereeniesie ettt eee e ere e eane e 24

4 DAtOVA CONTIA ...ttt ettt sttt e s bt e sbe e st esmeesme e sae e e smeesmeesmeesanesanenas 25
4.1  Centrdlni datova centra IMPSV ...ttt st st 25
Datové centrum Na POFICNIM PrAVU .....cooocuiiie ettt e et e e e e e 25
Datové centrum SOKOIOVSKA ........cocuiiiiiiiieiieeeee e e s 26
Datové centrum POASKaISKA.........coouiiiiiiiiieeee et 26

4.2 Krajskd a okresni datovd Centra UP..........cccovvviveeeeeieieeeeeeeeeeeeeeeeeese s s st sssssenes 26
8.3 DO CSSZ.mvriririreieeeie ettt 26
4.4 DC dalsich rozpoctovych a jinych organizaci rezortu .........cccccuveeeeccieeecciiiee e 26
SIUZbY ZaJiSTUJICT PrOVOZ DC...veceveereeeieereecteectee sttt es e steesteesteeetreeabeesaresarestaeesseeabeenbeenbeenbesenveenns 27
Y o T 1V = T o 10T Lo 1Y PSPt 27
UAIZDA DC oottt sttt a e et s s et et s s s et et s et et es s e ettt s s anaeaes 27

=] o1y 4 o Y=ol=] o 11 D U PUTR 27

I (- ToT- ] =] | USRSt 27
ZajiSteni PrVOAU EIEKLFINY ..vviiiiiiiei e e e e e bae e e e aaes 27

UP S ettt ettt bttt h et bbbt et b e bt et e bt bt e n e sat et e eh e et e beebe et e beshe e bt eatentes 27

4.7 KIIMATIZACE. . eeiteieitieeee ettt s e e st e s e st e s bt e bt e e s b e e s re e s reeenareesree s 28
4.8 POZAINT OCHIANG ...t ettt sttt ettt ettt 28

5 Zakladni schéma komunikadni Sit€ MPSV ........cooiiiiiiiinienieneeeeeeeeee et 28
DATOVA CONTIA..cuiiiiieieete ettt ettt ettt ettt s ettt e s bt e s bt e s bt e s bt e s st e smeess b e e seesmeesbeesaeesanesanenas 29

Strana 2 (celkem 37)



5.1 Obecna pravidla komunikace mezi datovymi centry ......ccccccoeeevcieeeivciee e, 29

5.2 SIEOVE PIVKY ceeveicieectie ettt ettt ettt eb e e be e beeete s eabeebeebe e beebeesbaesteesabeesbaestaesssesasenans 30
5.3  Bezpelnostni Prvky tYPU FW ..ottt s tee e et e e e vae e s e nrae e e 30
5.4  Bezpelnostni Prvky tYPU IPS... .ottt ettt e e tee e et ee e e 30
5.5  ZaFizeni pro rozvaZzoVaAni PrOVOZUL.........cueeeeiiiieeeeiiieeeeeecteeeeeiteeeeeeteeeeestteeeeeeseeeeesareeasesnens 31
5.6 Definované zodpovédnosti a pravidla pro pouzZivani........cccccceeveveeeevciiee e, 31
Pobockova sit WAN @ NapOjJENTi NA CENTIUM .....iccvievieieeie e e eere et eeveeveere e reesreeeteeeveebeeveens 31
5.7 Napojeni pobockové sit€ WAN Na CENTIUM ......coiuiiiiiiiiee ettt e e e 31
(0] oY=l s = 1 o] =1 VA Lo | = OO ORI 31
SIEOVE PIVKY ittt ettt ettt et eae e be e taeetaeeabeeabeeabeenbeesbeebaeeabeesbeenbeenbeenssenseenens 31
5.8  PODOCKOVA STt WAN ..ottt sttt s st sttt et 32
(0] oTTol o F= 1 o T r= 1V [ | F= TS RPN 32
STEOVE PIVKY ...ttt ettt et e b e et e e et e e e teeeetee e teaeeeareesateeetesenseeenans 32
Externi pfipojeni pres interni DMZ @ interN@t DIMZ ..........ccvveiiiciiieeciee ettt 32
5.9 INTEINIDIMZ.....oiiiieiieeeeeeee ettt sttt et e b e b st e sb e b e sn e nneennee 32
OBECNE INFOMMACE. .. eeiieiieeieeete ettt b e e sbe e s e e sbe e saeesmeenaee 32
STEOVE PIVKY ..ottt et ettt e e et e e et e e e be e e etee e aeaeeeareeeareeeteeenseeenanes 33
STEOVE PIVKY TYPU FW .ottt ettt et e ettt e et e e et e ebeeeetaeeennreesareeennes 33
Definované zodpovédnosti a pravidla pro pouZivani ..........ccccceceeeeciieecccciee e, 33
5.10 INEEINEE DIMIZ ...ttt e 33
OBECNE INFOMMACE. .. eeiieiieeieeete ettt b e e sbe e s e e sbe e saeesmeenaee 33
STEOVE PIVKY ..ottt ettt et ettt e et e et e e et e e ete e e etee e teaeeeareesateeentesenseeeeanes 33
STEOVE PIVKY TYPU FW oottt ettt ettt e et e e e te e ebeeeeaeeeenareesnreeennes 33
Definované zodpovédnosti a pravidla pro pouzZivani .........cccceeeeeeeeeceee e e, 34
ZAKIAANT SITOVE SIUZDY ..vveveiceieeie ettt ete et et e s v s be b e ebeebe et aeeareeabeenbeens 34
BUAT  DHOCP ettt sttt e h e bttt h et b e e bbbt et h et nb e e bt et e b saeenee 34
Definované procesy, ZodPOVEANOSTI:.......cccuiiieiiiiieeeciee ettt et e e e e are e e e tee e e eareas 34
5.12  INTEINIDINS Lottt et b e bbbt bbb e sat e s ebe e s he e saeesaeeeaee 34
(0] oTTol o 1= o] - 1Y/ o I - PR 34
DINS Pro datOVvA CONTIA...cccicuiiee e ceee ettt e et e e e et te e e e s bae e e e abee e s easteeeesnssteeeenees 34
Definované procesy, ZodPOVEANOSTI:.......cccuiiiiiiiiie et ettt e e e e et e e e tee e e eaeeas 35
DNS pro PObOCKOVE LAN SITE .......oiiiiiiee ettt e ettt eetre e e e et e e e eeare e e e earee e eeaneees 35
5.13 DNS pro CMS @ GOVNEL/GOVDONE.......ccouieieictieitiecie ettt ettt e creeveeve e veereereenreens 35
5.14 DINS Pro INTEINET ... s e 35
Bd5 N TP ettt h et b et e b bt et e b e et e bt et et e s bt et e besaeenee 36
TN I (V74 o =Y 2 o ) 2SRRI 36
5.17  Centralni autentizaCni SErver RadilUsS........cceveeiieiieiiiiie ettt 36
5.18  Centralni autentizaCni SErVer TACACS ......cccvereerrierierieree sttt e s 36

Strana 3 (celkem 37)



Podpurné sluzby zajiStujici provoz iNfrastruktury..........coeeceeieeieeneeeneeceeseeee et eee v 36

5.19  Sledovani dostupnosti sitoveé iNfrastruKtUrY ........c.cccveeveecieenieeniee et 36
5.20  Sledovani dostupnosti sIUZeb SITE ........ccovciiiiiiiiii e 36
5.21  MONITOrOVANT PrOVOZU...cc.uviiieieiiie e et e e ecttiee e e ettt e e et e e e eettee e e etebeeeeebeeeeeestaeesesreeaennsenns 37
5.22  Sprava sitove INFrastrUKLUNY .....coveiiviieiee ettt ettt et eteeeare e 37

1 UVOD

Informacni systém MPSV zajistuje vyznamnou podporu véem Cinnostem, ke kterym je MPSV
ze zakona zmocnéno a opravnéno.

Do kompetence ministerstva patfi pfedevsim

socialni politika (problematika zdravotné postizenych, socidlni sluzby, socialni
davky, rodinna politika apod.),

socialni pojisténi (dichody, nemocenské, apod.),

oblast zaméstnanosti (trh prace, podpora zaméstnanosti, zahrani¢ni zaméstnanost
apod.),

pracovnépravni legislativa, bezpeénost a ochrana zdravi pfi praci, rovné
prilezitosti pro zeny a muze (genderova problematika),

migrace a integrace cizincl, evropska integrace a oblast cerpani financni
pomoci z fondl Evropské unie (EU).

Mezi organizace podfizené MPSV patfi

Ufad prace CR (UP CR),

Ceska sprava socialniho zabezpeéeni (CSSZ),

Statni ufad inspekce prace (SUIP) a

Ufad pro mezinarodnépravni ochranu déti (UMPOD).

Mimo téchto zakladnich €innosti MPSV, které jsou MPSV svéfené ze zakona, je MPSV
ziizovatelem péti ustavi socialni péce

Centrum socialnich sluzeb Tloskov,

Centrum pobytovych a terénnich socialnich sluzeb Zbuch,

Centrum socialnich sluzeb pro osoby se zrakovym postiZzenim v Brné&-Chrlicich,
Centrum Kocianka a

Centrum socialnich sluzeb Hrabyné.

A dale je zfizovatelem

Vyzkumného Ustavu prace a socialnich véci (VUPSV),
Vyzkumného Ustavu bezpeénosti prace (VUBP),
Technické inspekce Ceské republiky (TI CR) a

Fondu dal$iho vzdélavani (FDV).

Strana 4 (celkem 37)



V lednu 2014 resort zaméstnaval 21 tisic lidi a sluzby vefejnosti poskytoval
prostfednictvim poboc&ek svych specializovanych uradu, které sidli minimalné v kazdém
okresnim meéstg.

Prostfedi, ve kterém je IS budovan, rozvijen a provozovan podléha ¢astym zménam.
Zmény vychazeji zejména ze zmén pfisluSnych legislativnich podminek. IS musi tedy
flexibilné reagovat na tyto zmény a navic musi zajiStovat vysoké standardy bezpec¢nosti pfi
zpracovani dat.

2 APLIKACE

Ministerstvo prace a socialnich véci provozuje dle pfislusné legislativy “Jednotny informacni
systém prace a socialnich véci” (dale také jako “JISPSV”), ktery zajiStuje podporu vykonu
agend resortu a dalSich navaznych evidenci. Resort MPSV a jeho agendy jsou naprosto
kliCovymi sluzbami statu, jez pro svoje klienty pfedstavuji mnohdy naprostou existencni
nutnost. V prvni fadé je tedy povinnosti resortu tyto sluzby zajistit, a to fadnym vykonem
souvisejicich agend vefejné spravy.

Pro vykon svych agend vyuziva resort zejména JISPSV, jez provozuje na zakladé § 4a,
Zakona &. 73/2011 Sb., o Ufadu prace CR a na zakladé jednotlivych agendovych zakond.
JISPSV je informacnim systémem vefejné spravy dle Zakona ¢&. 365/2000 Sb., o
informacnich systémech vefejné spravy a je agendovym informacnim systémem dle Zakona
€. 111/2009 Sb., o zakladnich registrech.

Ministerstvo je spravcem Jednotného informacniho systému prace a socialnich véci,
jehoZz obsahem jsou udaje nezbytné k plnéni UkolG ministerstva a Ufadu prace v oblasti
statni socialni podpory, pomoci v hmotné nouzi, pfispévku na péci, davek pro osoby se
zdravotnim postizenim, socialné-pravni ochrany déti, statni politiky zaméstnanosti a ochrany
zaméstnancu pfi platebni neschopnosti zaméstnavatele. Jednotny informacni systém prace
a socidlnich véci mGze ministerstvo a Ufad prace vyuZit rovnéZz za Gcelem ziskani
potfebnych Gdaji nezbytnych pro vyplatu a kontrolu vyplaceni davek nebo podpory v
nezaméstnanosti, podpory pfi rekvalifikaci nebo kompenzace. Soucasti Jednotného
informacniho systému prace a socialnich véci je rovnéz Standardizovany zédznam socialniho
pracovnika vedeny podle zakona o pomoci v hmotné nouzi a zakona o socialnich sluzbach.

Ministerstvo prace a socialnich véci implementuje na zakladé vice vefejnych zakazek
novy JISPSV tak, aby odpovidal potfebam resortu a potiebam podpory vykonu agend, aby
byl v souladu s modernimi principy eGovernmentu v CR (jak jsou definovany Ministerstvem
vnitra CR a hlavnim architektem) a aby timto zpGsobem byly vyfeSeny stavaijici problémy a
nedostatky nekonsolidovaného feSeni vykonu nékterych agend. MPSV tak Cini na zakladé
modulové architektury nového feseni JISPSV, a poptalo jednotlivé Casti JISPSV (at uz jako
informacni systémy, evidence, Ci dalSi ¢asti) v nékolika navazujicich a zaroven logickych
celcich.

_Prvnim celkem je pak skupina v pfimém vztahu k systémum podporujicich ¢innost MPSV
a UP v oblasti vykonavanych agend. Jedna se o tyto systémy:

1. Jednotny informacni systém prace a socidlnich véci — IS ZAMESTNANOST
Pfedmétem je podpora systémul a evidenci oblasti pro podporu vykonu agend
zaméstnanosti. Jedna se o Informacni systém o zaméstnanosti. Tento informacni
systém podporuje agendy v oblasti zaméstnanosti a trhu prace, jak jsou popsany
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dle Zakona ¢&. 435/2004 Sb., o zaméstnanosti, podporuje dalSi souvisejici
evidence a legislativy této oblasti.

2. Jednotny informaéni systém prace a socidlnich véci — IS DAVKY
Pfedmétem jsou informaéni systémy jednotlivych agend v oblasti davek dle
prislusné legislativy:

a. Informaéni systém o davkéach statni socialni podpory - tento informacéni systém je
provozovan dle Zakona €. 117/1995 Sb., o statni socialni podpofe a sdruzuje
evidence a udaje pro rozhodovani a vyplatu davek statni socialni podpory.
Pfedmétem je dodani tohoto informaéniho systému, a to vCetné migrace
stavajicich dat a zajisSténi souvisejicich procesu.

b. Informacéni systém pomoci v hmotné nouzi - tento informacni systém je
provozovan na zakladé Zakona &. 111/2006 Sb., o pomoci v hmotné nouzi a vede
Udaje a evidence souvisejici s vykonem agendy a Cinnosti v tomto zakoné.
Pfedmétem je dodani tohoto informaéniho systému, a to v&etné migrace
stavajicich dat a zajisténi souvisejicich procesu.

c. Informacni systém o pfispévku na péci - jedna se o jeden z informacnich systémd
provozovanych na zakladé Zakona &. 108/2006 Sb., o socialnich sluzbach, jez
slouzi pro vykon agend a Cinnosti souvisejicich s pfispévkem na péci. Pfedmétem
je dodani tohoto informacniho systému, a to v€etné migrace stavajicich dat a
zajisténi souvisejicich proces.

d. Registr poskytovatelt socialnich sluzeb - jedna se o jeden z informacnich
systéml provozovanych na zakladé Zakona ¢. 108/2006 Sb., o socialnich
sluzbach, jez slouzi pro podporu agend a ¢&innosti souvisejicich s poskytovateli
socialnich sluzeb, s dotaCnimi programy a financovanim, vykaznictvim v této
oblasti a inspekci v oblasti socialnich sluzeb. Pfedmétem je dodani tohoto
informaéniho systému, a to véetné migrace stavajicich dat a zajisténi
souvisejicich procesu.

e. Informaéni systém o davkach pro osoby se zdravotnim postizenim - tento
informacni systém je provozovan na zakladé Zakona ¢&. 329/2011 Sb., o
poskytovani davek osobam se zdravotnim postizenim a jeho agend a slouzi pro
podporu agend a ¢innosti souvisejicich s pfispévkem na mobilitu a s pfispévkem
na zvlastni pomdcku a s posuzovanim a vydavanim prikazu osob se zdravotnim
postizenim. Pfedmétem je dodani tohoto informaéniho systému, a to véetné
migrace stavajicich dat a zajisténi souvisejicich proces.

f. Evidence drziteli prikazt osoby se zdravotnim postiZenim - evidence obsahuje
Udaje o drzitelich prikazu osoby se zdravotnim postiZzenim na zakladé Zakona ¢.
329/2011 Sb., o poskytovani davek osobam se zdravotnim postiZzenim a rozsahu
mimorfadnych vyhod dle druhu prikazu. Existuji organy vefejné moci, jez takové
udaje mohou od MPSV ziskavat a jeZ je potfebuji k nékterym ¢&innostem. V
budoucnu se navic objevi potfeba ziskavani téchto Gdaju k provéfeni naroku na
mimoradné vyhody pro drzitele téchto priikazu i pro fyzické a pravnické osoby
poskytujici sluzby, jejichz zvlastni rezim poskytovani pro zdravotné postizené je
stanoven. Pfedmétem je dodani tohoto informacniho systému, a to vcetné
migrace stavajicich dat a zajisténi souvisejicich proces.

g. Informaéni systém socialné-pravni ochrany déti - tento informacni systém je
provozovan pro agendy Zakona ¢&. 359/1999 Sb., o socialn&-pravni ochrané déti.
Obsahuje evidence a slouZi pro podporu agend a ¢innosti v tomto zakong&, a to
zejména v souvislosti s péstounskou péci a nahradni pédi o dité. Pfedmétem je
dodani tohoto informacniho systému, a to v€etné migrace stavajicich dat a
zajisténi souvisejicich procesu.

3. Integrovana podpurna a provozni data JIS — IS IPPD
Pfedmétem jsou nékteré kliCové Casti nutné pro podporu fungovani celého feSeni
JISPSV, a to zejména v souvislosti s nutnosti naplnéni legislativnich pozadavku
souvisejicich s principy eGovernmentu a s vazbami na ¢innosti, které nejsou
primarné agendami davkového typu:
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a. Evidence subjektl a napojeni na registry - je zakladni kmenovou evidenci osob —
jak fyzickych osob a jejich vazeb, tak pravnickych osob a jejich vazeb na osoby
fyzické. Podle Zakona €. 111/2009 Sb., o zakladnich registrech museji i organy v
oblasti socialni péCe jako organy vefejné moci vyuZivat referenéni udaje ze
zakladnich registrd a nesméji pozadovat jejich dal$i dolozeni. Evidence fyzickych
osob bude provazana s Registrem obyvatel (ROB) a Informa&nim systémem
evidence obyvatel (ISEQO) a Cizineckym informac¢nim systémem (CIS), jako se
zakladnimi systémy obsahujicimi Udaje o entitach fyzickych osob a jejich
zakladnich vazbach. Pro Gc&ely socialni oblasti je vSak nezbytné udrzovat také
historii idaji a vazeb jednotlivych fyzickych osob, a to jak v navaznosti na agendy
v nasSi gesci, tak v navaznosti na dalSi véci (zakonny zastupce, opatrovnik osoby
omezené na zpusobilosti apod.). Zakladni Udaje o fyzickych osobach a jejich
vazbach budou jednotlivé informaéni systémy JISPSV ¢Eerpat z evidence subjektu.
Evidence pravnickych osob bude provazéna s udaji v Registru osob (ROS) o
pravnickych osobéach a o ur€itych vazbach na fyzické osoby (jednatel apod.), a to
pro ucely vSech resortnich agend a evidenci (tfeba v oblasti zaméstnanosti,
poskytovatelt socialnich sluzeb apod.). Existuji ale i pravnické osoby, které
nejsou vedeny v ROS a tyto osoby bude vést evidence subjektlt také. Evidence
subjektt bude zajiStovat aktualnost Udaji ze zakladnich registrii formou notifikaci
a aktualizaci zmén referencnich a dalSich udaju.

b. Sdilené a kompozitni sluzby - tato &ast bude zajiStovat bod rozhrani pro
poskytované sluzby organum vefejné moci a fyzickym a pravnickym osobam ve
tfech zakladnich modech - kompozitni sluzby ISZR, sluzby poskytované tfetim
stranam na zakladé oborovych zakonl MPSV, sluzby poskytované tfetim stranam
na zakladé jinych prav.

c. Evidence pripadt - evidence pripadld bude slouzit k jednoduché evidenci
informaci o pravomocnych rozhodnutich, kupfikladu o vyplatach jednotlivych
davek. Subjekty budou identifikovany v Evidenci subjektd a jednotlivé informaéni
systémy budou do této Evidence pfipadu zapisovat informace o platnych
rozhodnutich, jez jsou v danou chvili v pravni moci, ale také o rozhodnuti
historickych. Evidence pfipadu feSi situace, kdy legislativa a souvisejici procesy
vyzaduji znalost toho, zda subjekt pobira néjakou davku, ¢i zda Cerpa néjakou
sluzbu socialniho systému (tfeba zda je v pobytovém zafizeni socialnich sluzeb a
tim padem ma omezena prava v souvislosti s davkami pro osoby se zdravotnim
postizenim). Misto slozitého ru¢niho dohledavani ¢i dotazovani do vSech moduld i
s historickymi konsekvencemi (nebot v mnohych pfipadech je nutno znat tyto
skute¢nosti s historickou znalosti nékolika mésict prfedchazejicich pfisluSnému
fizeni) se vyuZije tato evidence. Tim se zabrani zbyte€né nutnosti pfedavani
Udaju z mnoha systémul a naopak se ztransparentni, “co kdo a na zakladé ¢eho
uvidi” a pro jaky ucel.

d. Ciselniky a datové prvky - obsahuje &iselniky a spoleéné datové prvky, jeZ jsou
vyuzivany v dalSich modulech a ¢astech JISPSV. Je-li urcity datovy prvek Fizen
Ciselnikem moznych hodnot, je tento Ciselnik spravovan zde centralné a dana
soucast jej povinné Cerpa i s hodnotami z této ¢asti.

e. Agendy pravnich sluZeb - tato Cast zajiStuje podporu pro agendy, jeZz nejsou
primarnimi agendami resortu, ale jez s vykonem agend a ¢innosti v resortu
souviseji a maji néjaky vztah k datim vedenym v JISPSV — respektive k osobam
vedenym v evidencich. Napfiklad se tykd agend exekuci, sraZzek z davek,
insolvenci a dalSich. Pfedmétem je dodani informaéniho systému podporujiciho
tyto agendy a Cinnosti dle jejich rozsahu a procesu.

VyS8e uvedené informacni systémy nahrazuji v sou€asné dobé& provozovany IS firmy
OKsystem. Kompletni dokoncéeni pfechodu na nové IS se pfedpoklada v pribéhu druhé
poloviny roku 2018.

4. Integrace a provoz JIS — IS PIP
Pfedmétem je:
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Implementace technologii Enterprise Service Bus na platform& Microsoft, jejichZz
licencemi zadavatel disponuje.

Implementace technologii Enterprise Document Storage a Data Content Storage
na platformé Microsoft, jejichz licencemi zadavatel disponuje.

Koordinace a implementace referenénich a integracnich rozhrani pfes ESB pro
integraci jednotlivych informacénich systéemu a ¢asti JIS.

Zajisténi integrace do JIS pro nasledujici moduly - identity management a sprava
entit, certifikacni autorita a spravy certifikatll, auditovani a logovani, identity
management a autentifikace a autorizace, certifikacni autorita a sprava prostredki
divéry, modul pro audity a logy, podpora tvorby a implementace metodik (formou
workflow v ramci DS), modul $koleni uzivateld a elLearningu, systém podpory
uzivatell, systém fizeni Cinnosti, monitoring a dohled nad celym systémem
formou zajisténi implementace a integrace pfisluSnych dohledovych nastroju nad
celym systémem a nad ESB.

Podrobnéji jsou aplikacni celky popsany v nasledujici kapitole.

2.1 Modulova architektura

Cely JISPSV je dle modulové architektury rozdélen jednak dle legislativnich potfeb
vykonu agend a dle vazeb soudrznosti a ucelnosti feSeni, do ¢tyf zakladnich oblasti:

e Oblast pro podporu vykonu agend v oblasti zaméstnanosti
e Oblast pro podporu agend v oblasti davek

e Oblast podptirnych a provoznich ¢innosti

o Oblast integrace a provozu

Dale uvedeny popis architektury vymezuje kontext, v némz bude realizovan
poptavany systém.

211

Modularni ¢lenéni

Obrazek 1 - Systémy a aplikace

Diagram zobrazuje zakladni modularni €lenéni informacéniho systémd JISPSV a jejich
vzajemné zavislosti.

Primarni oblasti pokryvaji informacni podporu v oblastech zaméstnanosti a davek a
vyuzivaji jak sluzeb systému oblasti podpory, tak i oblasti integrace a provozu.

KliCovymi zavislostmi jsou vazby na spole¢né evidence feSené v kontextu oblasti

podpory.
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2.1.2 Oblast vykonu agend v oblasti zaméstnanosti

Menitoring a

marketing

Poradenstvi Sdileng

rehabilitace

Zzkladni
evidel
Aktivni politiva ISZAM
zaméstnanosti ﬂ
= Fondy Eviopske
unie
> .
Insolvence - \
r
- \ = o
Zahranicni
ﬂ zaméstnanost
Pracovni Vefejna sluZba Rekvalifitacs Osoby zdravotne

postizene

Obrazek 2 - Oblast vykonu agend v oblasti zaméstnanosti

Diagram zachycuje ¢lenéni informacénich systémi v

podsystémy (aplikace) podporujici vykon dilich agend.

2.1.2.1 Popis zobrazenych systému

oblasti zaméstnanosti

na diléi

Nazev systému

Popis

Systémy a aplikace

ISZAM

Tento informacni systém podporuje agendy v oblasti
zaméstnanosti a trhu prace, jak jsou popsany dle
Zakona €. 435/2004 Sb., o zaméstnanosti a Zakona ¢.
118/2000 Sb. o ochrané zaméstnancu pfi platebni
neschopnosti zaméstnavatele.

Aktivni politika
zaméstnanosti, Fondy
Evropskeé unie,
Insolvence, Monitoring a
marketing, Osoby
zdravotné postizené,
Poradenstvi, Pracovni
rehabilitace,
Rekvalifikace, Sdilené
zprostfedkovani, Vefejna
sluzba, Vykon €innosti
ditéte, Zahraniéni
zaméstnanost, Zakladni
evidence
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2.1.3 Oblast vykonu agend v oblasti davek

ISDSSP

ISPHN ISSPOD

EPOZP

Obrazek 3 - Oblast vykonu agend v oblasti davek

Diagram zobrazuje systémy slouzici podpore €innosti v oblasti pfiznani a vyplaty davek a
souvisejicich evidenci.

2.1.3.1 Popis zobrazenych systémui

Nazev systému

Popis

Systémy a aplikace

117/1995 Sb., o statni socialni podpofe a sdruzuje
evidence a udaje pro rozhodovani a vyplatu davek
statni socialni podpory.

V tomto informacénim systému se vedou evidence a
udaje o davkach statni socialni podpory a jejich vysi,
o pozivatelich téchto davek a Zzadatelich o tyto davky
a osobach s nimi spole¢né& posuzovanymi.

Navic tento IS poskytuje dalS$im organim vefejné
moci udaje slouzici pro jednoznacnou identifikaci a

ovéfeni totoznosti osob v nékterych agendach
(napfiklad  Ministerstvu  Skolstvi mladeze a
télovychovy, Rejstfiku  trestl, = zeméméfickym

organum apod.). Poskytuji se také udaje souvisejici s
glenstvim CR v Evropské unii, a to tykajici se oblasti
socialniho zabezpeleni - tyto uUdaje se primarné
poskytuji CSSZ, ale i dalsim organtim.

ISDOZP Tento informacni systém je provozovan na zakladé | Evidence pfijemcq,
Zakona ¢. 329/2011 Sb., o poskytovani davek | Evidence spole¢né
osobam se zdravotnim postizenim a jeho agend. posuzovanych osob,

. . i L. Evidence Zadatell,
V tomto informaénim systému se vedou Udaje o Prispévek na mobilitu
pfispévku na mobilitu a pfispévku na zvlastni Pispévek na zvléétnl"
pomlcku a jejich vysSi, Udaje o Zadatelich o tyto pomuicku
davky, pfijemcich téchto davek a osobach spole¢né
posuzovanych a zadatelich o prukaz osoby se
zdravotnim postizenim (a o souvisejicich Fizenich
pochopitelné).
ISDSSP Tento informacni systém je provozovan dle Zakona &. | Evidence davek,

Evidence pozivatelu,
Evidence spole¢né
posuzovanych osob,
Evidence zadatell
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Nazev systému

Popis

Systémy a aplikace

ISPNP

Jedna se o jeden 2z informacnich systémi
provozovanych na zakladé Zakona ¢. 108/2006 Sb., o
socialnich sluzbach.

Informacéni systém o pfispévku na péci obsahuje a
vede Udaje o Zadatelich o pfispévek, o pFijemcich
prispévku, vysi pfispévku a o fyzickych a pravnickych
osobach, které poskytuji pomoc (v neformalni péci).

Evidence poskytovatel(,
Evidence pfijemct,
Evidence pfispévkd,
Evidence Zadatelu

ISPHN

Tento informaéni systém je provozovan na zakladé
Zakona €. 111/2006 Sb., o pomoci v hmotné nouzi a
vede Udaje a evidence souvisejici s vykonem agendy
v tomto zakoné.

Jedna se o informacni systém, ktery obsahuje udaje o
davkach hmotné nouze a jejich vysi, o pozivatelich
téchto davek a zadatelich o tyto davky a osobach s
nimi spole¢né& posuzovanymi.

Udaje z tohoto informagniho systému sdéluje
ministerstvo ostatnim organim pomoci v hmotné
nouzi v souvislosti s fizenim o davkach.

Evidence davek,
Evidence pozivateld,
Evidence spole¢né
posuzovanych osob,
Evidence zadatelu,
Poskytovani informaci

ISSPOD

Tento informaéni systém je provozovan pro agendy
Zakona €. 359/1999 Sb., o socialné - pravni ochrané
déti.

Tento informacdni systém obsahuje evidence a udaje:
- o0 davkach péstounské péce a jejich vysi, o
zadatelich o tyto davky a o pfijemcich téchto davek,

- 0 zadatelich o zprostfedkovani osvojeni nebo
péstounské péce a o détech zafazenych v evidenci
déti pro zprostfedkovani osvojeni nebo péstounské
péce,

- 0 osobach v evidencich dle tohoto zakona.

Z tohoto informaéniho systému se mimo jiné také
sdéluji a vyuzivaji udaje krajskym Ufadim a obecnim
uraddm obci s rozSifenou pusobnosti k plnéni jejich
Ukoli v oblasti nahradni rodinné  péce,
zprostfedkovani osvojeni a péstounské péce,
péstounské péce na prfechodnou dobu a péstounské
péce.

Evidence davek,
Evidence déti, Evidence
souvisejicich osob,
Evidence zadatelu,
Poskytovani informaci

RPSS

Jedna se o jeden 2z informacnich systémi
provozovanych na zakladé Zakona ¢. 108/2006 Sb., o
socialnich sluzbach.

V ramci Registru poskytovatel( socialnich sluzeb se
vesmeés vedou udaje a evidence tohoto typu:

- poskytovatelé socialnich sluzeb a jejich registrace
jednotlivych sluzeb,

- vykaznictvi poskytovateld socialnich sluzeb,

- dotace a financovani socialnich sluzeb (zejména
poskytovatel(),

- Cerpani sluzeb poskytovatell pfijemci pFispévku na
péci,
- inspekce socialnich sluzeb.

U tohoto systému je vyznamna role krajskych uradd a
krajskych pobocek UP.

Cerpani sluzeb, Dotace a
financovani, Evidence
poskytovatel(, Inspekce,
Vykaznictvi
poskytovatell
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Nazev systému

Popis

Systémy a aplikace

EPOZP

Evidence obsahuje udaje o drzitelich prikazu osoby
se zdravotnim postizenim na zakladé Zakona ¢.
329/2011 Sb., o poskytovani davek osobam se
zdravotnim postiZzenim a rozsahu mimofadnych vyhod
dle druhu priikazu. Existuji organy vefejné moci, jez
takové udaje mohou od MPSV ziskavat a jez je
potfebuji k nékterym &innostem. V budoucnu se navic
objevi potfeba ziskavani téchto udaju k provéfeni
naroku na mimofadné vyhody pro drzitele téchto
prukazu i pro fyzické a pravnické osoby poskytujici
sluzby, jejichz zvlastni rezim poskytovani pro
zdravotné postiZzené je stanoven.

Jednd se o velice jednoduchou evidenci drzitell
prikaz( OZP s jejich druhem a dobou platnosti.

Evidence drzitell
prikazd

EPSPD

EPSPD je planovany informacni systém vefejné pravy
provozovany na zakladé pfipravovaného Zakona o
poskytovani sluzby péce o dité v détské skupiné.
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2.1.4 Oblast podptlirnych a prarezovych cinnosti

Ekonomicky systém a Personalistika Elektronicky systém Systém spravy Manazersky a statisticky
podpora vyplat spisové sluzby dokumenty informacéni systém
Evidence Evidence
A g0 o Exekuce, insolvence a
subjektl pfipadd L.
agendy pravnich sluZeb
Moduly mezinarodni
interoperability
MMI
Sdilené a kompozitni Portaly a sluzby pro
sluzby klienty

Obrazek 4 - Oblast podptirnych a priirezovych ¢innosti

Diagram zachycuje systémy modulu podpory. Ty lze s jejich podstaty &lenit podle
podpory oblasti podpurnych agend, vécnych agend (MPSV), vykaznictvi, vefejnych sluzeb a

spolec¢nych evidenci.

2.1.4.1 Popis zobrazenych systému

Nazev systému

Popis

Systémy a aplikace

Ekonomicky systém a
podpora vyplat

Zajistuje vykon ekonomickych agend a cinnosti
pfedevsim (ale nejen) pro ¢asti JISPSV:

- ekonomicky informacni systém,
- jednotné vyplatni misto a podpora vyplat,

- evidence vSech vyplat davek (po jednotlivych
davkach, nikoliv rozhodnutich).

Ekonomicky informacéni
systém, Evidence vSech
vyplat davek, Jednotné
vyplatni misto a podpora
vyplat

Elektronicky systém
spisoveé sluzby

Elektronicky systém spisové sluzby je systém pro
podporu vykonu spisové sluzby podle Zakona &.
499/2004 Sb., o archivnictvi a spisové sluzbé jako
odborné spravy analogovych i digitalnich dokumentu.

Zahrnuje procesy a agendy tykajici se spisové sluzby
a zivotniho cyklu dokumentu. Tyka se jak dokumentt
primarné vedenych v ESSL, tak dokumentd
evidovanych a spravovanych prostfednictvim jinych
informacnich systémU v organizaci.

Mél by pokryvat tyto procesy a ¢innosti:

- ESSL pro vykon spisové sluzby,

- garantovana sprava dokumentd (proces a nikoliv
ulozisté),

- dlvéryhodné uloZeni dokument,

- digitalizace a konverze,

- zvefejnovani a uredni desky.

Lékarska posudkova
sluzba, Digitalizace a
konverze, Davéryhodné
ulozeni dokument,
ESSL pro vykon spisové
sluzby, Garantovana
sprava dokument,
Zverejiovani a uredni
desky
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Nazev systému

Popis

Systémy a aplikace

Evidence pfipadu

Evidence pfipadl slouzi k jednoduché evidenci
informaci o pravomocnych rozhodnutich. Subjekty
budou identifikovany v Evidenci subjektt a jednotlivé
informacni systémy budou do této Evidence pfipadd
zapisovat informace o platnych rozhodnutich, jez jsou
v danou chvili v pravni moci, ale také o rozhodnuti
historickych.

Evidence prfipadu feSi situace, kdy legislativa a
souvisejici procesy vyzaduji znalost toho, zda subjekt
pobira néjakou davku, &i zda Cerpa néjakou sluzbu
socialniho systému (tfeba zda je v pobytovém
zarizeni socialnich sluzeb a tim padem ma omezena
prava v souvislosti s davkami pro osoby se
zdravotnim postizenim). Misto slozitého ruéniho
dohledavani ¢&i dotazovani do vSech moduld i s
historickymi  konsekvencemi (nebot v mnohych
pripadech je nutno znat tyto skute¢nosti s historickou
znalosti nékolika mésicl prfedchazejicich pfislusnému
fizeni) se vyuzije tato evidence. Tim se zabrani
zbyte¢né nutnosti pfedavani udaji z mnoha systéml
a naopak se zpruhledni "co kdo a na zakladé ¢eho
uvidi” a pro jaky ucel.

Systém bude nasledujici entity - Zadosti, rozhodnuti,
Udaje o vyplatach davek, predpisy plateb a vyplatni
kalendare, exekucni pozadavky a rozhodnuti.

Evidence dokladl o
nezaopatfenosti,
Evidence dokladl o
studiu, Evidence pfijmG a
dachodu, Evidence
rozhodnych skute¢nosti,
Evidence stupné
zavislosti a svépravnosti

Evidence subjektu

Toto je zakladni kmenova evidence osob - jak
fyzickych osob a jejich vazeb, tak pravnickych osob a
jejich vazeb na osoby fyzické. Podle Zakona ¢.
111/2009 Sb., o zakladnich registrech museji i organy
v oblasti socialni péce jako organy vefejné moci
vyuzivat referencni Udaje ze zakladnich registra a
nesméji pozadovat jejich dalSi dolozeni.

Evidence fyzickych osob bude provazana s Registrem
obyvatel (ROB) a Informaénim systémem evidence
obyvatel (ISEO) a Cizineckym informacnim systémem
(CIS) jako se zakladnimi systémy obsahujicimi Udaje
o entitach fyzickych osob a jejich zakladnich vazbach.
Pro Ucely socialni oblasti je vSak nezbytné udrzovat
také historii udaji a vazeb jednotlivych fyzickych
osob, a to jak v navaznosti na agendy v nasi gesci,
tak v navaznosti na dalSi véci (zakonny zastupce,
opatrovnik osoby omezené na zpUsobilosti apod.).
Zakladni udaje o fyzickych osobach a jejich vazbach
budou jednotlivé informacni systémy JISPSV Cerpat z
evidence subjektu.

Evidence pravnickych osob bude provazana s udaji v
Registru osob (ROS) o pravnickych osobach a o
urcitych vazbach na fyzické osoby (jednatel apod.), a
to pro ucely vSech resortnich agend a evidenci (tfeba
v oblasti zaméstnanosti, poskytovatelll socidlnich
sluzeb apod.). Existuji ale i pravnické osoby, které
nejsou vedeny v ROS a tyto osoby bude vést
evidence subjektu také.

Evidence subjektt bude zajistovat aktualnost udajl
ze zakladnich registrd formou notifikaci a aktualizaci
zmén referenénich a dalSich udajl.

Evidence adres,
Evidence fyzickych osob,
Evidence klientad,
Evidence lékart,
Evidence osob, Evidence
pravnickych subjektd a
jejich vazeb, Sluzby
vyuzivani zakladnich
registrd a aktualizaci
referenénich udajl
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Nazev systému

Popis

Systémy a aplikace

Exekuce, insolvence a
agendy pravnich sluzeb

Tato Cast zajiStuje podporu pro agendy, jez nejsou
primarnimi agendami resortu, ale jez s vykonem
agend a cinnosti v resortu souviseji a maji néjaky
vztah k datim vedenym v JISPSV - respektive k
osobam vedenym v evidencich.

Napfiklad se tyka agend exekuci, srazek z davek,
insolvenci a dalSich.

Dozadani informaci
bezpeénostnimi
slozkami, Exekuce a
insolvence, Kontroly,
Odvolani, Poskytovani
identity pro rejstfiky a
elektronické podpisy,
Pravni sluzby,
Sdruzovani pfijmu,
Systém odhalovani
podvodu

Personalistika

Pro mnoho funkci v ramci JISPSV je nutna vazba na
persondlni systém, a to at uz feSeny v ramci
samotného JISPSV, ¢&i vazbou na jiny systém
personalistiky v institucich.

Zcela zasadni jsou tyto €innosti:

- agenda ke sluzebnimu zakonu,

- systém personalistiky,

- podpora vzdélavani a vzdélanostni profil ifednika,
- profily socialniho pracovnika,

Urcita Cast systému personalistiky se také vyuziva v
oblasti péstounda.

Agenda ke sluzebnimu
zakonu, Podpora
vzdélavani a
vzdélanostni profil
urednika, Profily
socialniho pracovnika,
Péstouni, Systém
personalistiky

Portaly a sluzby pro
klienty

Zaijistuje provoz a funkénosti portalovych feseni pro
instituce v resortu, napfiklad:

- portal MPSV,

- portal UP,

- Zivotni situace a formulare,
- zvefejhovani statistik,

- vazby na socialni sité a dalSi komunikacni kanaly.

Portal MPSV, Portal UP,
Publikaéni systém,
Socialni sit UP,
Zverejnovani statistik,
Zivotni situace a
formulare

Sdilené a kompozitni
sluzby

Tato ¢&a&st bude zajiStovat bod rozhrani pro
poskytované sluzby organiim vefejné moci a fyzickym
a pravnickym osobam ve tfech zakladnich médech:

- kompozitni sluzby 1SZ,

- sluzby poskytované tfetim stranam na zakladé
oborovych zakoni MPSV,

- sluzby poskytované tfetim stranam na zakladé
jinych prav.

Kompozitni sluzby ISZR,
Sluzby poskytované
tfetim stranam na
z&kladé jinych prav,
Sluzby poskytované
tfetim stranam na
zakladé oborovych
zakonl MPSV

Manazersky a statisticky
informacni systém

Statisticky informacni systém zpracovava informace
za uCelem tvorby statistickych sestav a pfehledq,
vykazli pro vedeni, provadéni odbornych analyz,
modelovani budouciho vyvoje (predikce) a zpracovani
statistickych udaju v geografickém kontextu (GIS).

Geograficky informacni
systém, Spole¢na
statisticka zakladna,
Statistické analyzy a
predikce, Systém
centralnich vykazd,
Vykazy pro vedeni

Ciselniky a datové prvky

Obsahuje ¢&iselniky a spoleéné datové prvky, jez jsou
vyuzivany v dalSich modulech a ¢astech JISPSV. Je-li
urcity datovy prvek fizen &iselnikem moznych hodnot,
je tento Ciselnik spravovan zde centralné a dana
soucast jej povinné €erpa i s hodnotami z této ¢asti.

Centralni Ciselniky
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Nazev systému

Popis

Systémy a aplikace

Evidence rozhodnych
skuteénosti

Evidence je spole€nou evidenci rozhodnych
skuteCnosti ve vztahu k evidovanym subjektim. Za
rozhodné skutecnosti jsou povazovany souvztazné
informace k subjektim, které maji plvod mimo
"Jednotny informaéni systém prace a socialnich véci
(JISPSV)".

Konkrétné systém bude evidovat néasledujici entity -
informace o nekolidujicim zameéstnani,
nezaopatfenost do 26 let véku ditéte, informace o
insolvenci, udaje o umisténi ditéte v zafizeni pro péci
o déti a mladez (pobyt v ustavu), udaje o vedeni
ditéte v evidenci UoZ bez naroku na podporu v
nezaméstnanosti &  rekvalifikaci z  davodu
nezaopatienosti, vylou¢eni osoby z okruhu osob dle
Zakona o pravni ochrané déti, stupné zavislosti na
péci, platnosti posudkl o zdravotnim stavu, Udaj o
nesplnéni povinnosti dle Zakona o zaméstnanosti,
informace, zda je osoba ubytovana v pobytovém
zafizeni socialnich sluzeb, potvrzeni o pfijmech,
potvrzeni o studiu, vylou€eni osoby z okruhu
spole€né posuzovanych osob, umisténi osoby ve
vykonu ochranného opatfeni zabezpe€ovaci detence,
ve vazbé nebo ve vykonu trestu odnéti svobody.

Systém spravy
dokument(

Systém spravy dokumentd (DMS) je ulozisté
digitalnich dokumentl. ZajiStuje jak uloZeni, tak
pfistup k dokumentim, a to v€etné zachovani jejich
dbvéryhodnosti v takovém reZimu, jaky budou
konkrétni skupiny dokumentd vyzadovat. Systém
spravy dokumentu je uréen jak pro elektronické
systémy spisové sluzby jako fyzické ulozisté datovych
souborl s digitalnimi dokumenty, tak i bude slouzit
pro ulozeni dokumentl, jeZ nejsou spravovany v
ramci ESS.

Systém bude obsahovat nékolik dil€ich aplikaci
poskytujicich systémové fizeni dokument,
uzivatelské fizeni dokumentd, indexovani a
vyhledavani dokumentl a jejich obsahu, fizeni prav
pristupu, audit pfistupu, archivace dokument,
razitkovani dokumentl Casovou znackou,
podepisovani dokumentu elektronickym podpisem.

Uvedené dil&i aplikace budou vyuzivat sluzeb
sdileného  ulozisté  poskytujiciho technologické
prostfedky pro ukladani binarnich dat dokumentové
povahy.

Archivace, Audit pfistupu,
Podepisovani,
Razitkovani, Rizeni
pfistupovych prav,
Systémové fizeni
dokumentu, Uzivatelské
fizeni dokument,
Vyhledavani a
indexovani

2.1.5 Oblast integrace a provozu
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Certifikacni autorita a Podpora tvorby a Elektronicka posta Dohled a monitoring
sprava prostredkl divéry implementace metodik

Identity management a Podpora skoleni uZivatelu a Systém podpory Centralni distribuce
autentificace a autorizace elLearning uZivatell aplikaci

Obrazek 5 - Oblast integrace a provozu a systémové sluzby

2.1.5.1 Popis zobrazenych systému

Nazev systému Popis Systémy a aplikace
Centralni distribuce Systém  poskytuje podporu vzdalené spravy
aplikaci softwarového vybaveni koncovych uZivatelskych

stanic a serverll distribuovanych ve vzdalenych
lokalitach.

Certifikacni autorita a
sprava prostfedka divéry

Zajistuje evidenci a spravu certifikatd a prostfedkud
pro autentifikaci, autorizaci a podepisovani:

- interni certifikaty vyuzité pro vnitfni zajisténi
davéryhodnosti,

- kvalifikované certifikaty vystavené kvalifikovanou

certifikacni autoritou urCené tfeba pro uznavany
elektronicky podpis,

razitek a
pro  vyuziti

- zajiSténi  vnitfnich ~ ¢asovych
kvalifikovanych  Casovych razitek
elektronickou spisovou sluzbou.

Pini i zalezZitosti evidence a spravy certifikatd
stanovené v legislativé tykajici se spisove sluzby.

Dohled a monitoring

Soucast zajistujici technicky monitoring a dohled nad
celym systémem a jeho ¢&astmi se schopnosti
notifikaci a vyhodnocovani rizikovych operaci a
rizikovych okamziki pro sledovani a zajisténi
dostupnosti a funkénosti systému.

Portal dohledu

Elektronicka posta

Systém elektronické posty (e-mail) MPSV a UP.

Identity management a
autentifikace a autorizace

V ramci JISPSV i v rdmci organizaci v resortu musi
existovat jednotny identity management, ktery bude
jednak nosi¢em identity Ufednik( a pracovnikil, jez
jsou uzivateli jednotlivych informacnich systém( a
evidenci a jednak bude zajiStovat bazalni uréovani
roli a jejich vazeb na jednotliva opravnéni (ktera bude
definovat a spravovat dle roli konkrétniho IS &i
aplikace).

IDM musi byt navazan na dalsi sluzby, jako je identita
pro e-mail, identita a nositel autority pro pfihlasovani
jak k pracovnim stanicim, tak k jednotlivym aplikacim
a systémim apod.

Adresarové sluzby
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Nazev systému

Popis

Systémy a aplikace

Podpora tvorby a
implementace metodik

Jednad se o soucast, v niz bude probihat proces
schvalovani a pfistupu k metodikam, které se vyuziji
pfi procesech vykonu jednotlivych agend ufedniky
prostfednictvim jednotlivych informacnich systému v
ramci JISPSV. Metodikou pro tuto ¢ast se rozumi
dokument obsahujici metodiku, a to i se zahrnutim
nékterych principu, kterymi se metodika provede pfi
praci s informacnimi systémy a aplikacemi.

Podpora skoleni
uzivatelld a eLearning

Systém podporuje evidenci v oblasti Skoleni
zaméstnancd MPSV a UP véetné poskytovani sluzeb
elektronického Skoleni.

Systém podpory
uzivatell

Jedna se o d&ast, ktera bude systémem pro
uzivatelskou podporu v8ech modult a informaénich
systéma v ramci JISPSV.

rozhrani

Integraéni a komunikaéni

Integraéni  a  komunikaéni  rozhrani  zajistuje
konsolidaci a normalizaci pfistupu k externim
systémam.

Integracéni sbérnice a
rozhrani

Vnitfni informaéni sbérnice v ramci JISPSV zajistuje
realizaci vazeb mezi jednotlivymi moduly a ¢astmi a
zajistuje sluzby orchestrovaného vyuzivani a vymény
Udajl z jednotlivych informacnich systému.

Integracni sbérnice je budovana na zakladé produktu
Microsoft BizTalk Server.

Jmenné sluzby

Sluzby poskytujici podporu komunikaéni infrastruktury
v oblasti pfidélovani nazvi komunikacnich prvki
(DNS) a spravy adresni prostoru IP protokolu
(DHCP).

Modul pro audity a logy

Tento modul zajisti logovani jednotlivych uUkonl a
operaci v jednotlivych informaénich systémech a
auditni stopy. Logovani se zajisti v€etné udaje o
konkrétnim uzivateli a jeho roli, v niz danou véc
provedl.

Modul pro logovani a audity spini nejen povinnosti
stanovené v souvislosti se zakladnimi registry, ale
diky nému bude dohledatelna kazda operace v
kazdém IS v rdmci JISPSV.

Centralni audit

Spole¢né ulozisté

Spole¢né ulozisté poskytuje sluzby pro ukladani
binarnich dat dokumentové povahy v&etné zajisténi
jejich prokazatelnosti, znaleni &asovym razitkem,
archivaci a konverzi do archivnich formata.

3 PROVOZNI PROSTREDI ICT MPSV

3.1

V dalsim textu neni brana do uvahy CSSZ a dalsi rezortni organizace. Uvedeny text je platny
pro MPSV a UP, tedy organizace, které primarné pouzivaji dvé datova centra a to datové
centrum Sokolovska a datové centrum Na Pofi¢nim pravu, ktera jsou popsana v nasledujici
kapitole

Topologie prostredi
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Z hlediska zasazeni aplikace do ramce prostiedi resortniho ICT je dllezité fyzické rozmisténi
jednotlivych €asti ICT z geografického hlediska. Nasledujici obrazek ramcové zachycuje tato
datova centra a jejich komunikacéni prostredi.

Uzivatele

2 8 8 &
& 8 &

. H

Dalsi podfizené organizace

Internet

B Govnet
v ¥ Y

Dalsi organizace

statni spravy d E
- EEE e

Na Pofiénim pravu Sokolovska
8 &2 08
3 & =2
- < : 'MP
UZivatelé m

Obrazek 6 Ramcova topologie

Datova centra MPSV:
e Datova centra MPSV

o Datové centrum Na Pofi¢nim pravu je tvofeno pocitaCovymi saly S15a S18
v suterénu budovy, salem 295 ve druhém patfe a dalSimi prostorami pro
pfistup, UPS. Z historického hlediska se jednalo o hlavni datové centrum
MPSV, v sou€asnosti slouzi jako zalozni. Je zde umisténo KDC a DDC B.

o Datové centrum Sokolovska je umisténo vbudové ve vlastnictvi CSSZ,
pocitatovy sal je poskytnut MPSV. Historicky bylo toto datové centrum
zamysleno jako zalozni stfedisko pro hlavni systémy, pfipadné jako produkcni
pro nékteré vybrané systémy. Nyni slouzi jako hlavni datové centrum MPSV.
Je zde umisténo RDC a DDC A.

Aplikaéni architektura

3.2 Zasazeni aplikace do prostredi

Nasledujici obrazek ukazuje typové zafazeni aplikace do ICT prostfedi resortu MPSV. Modfe
jsou oramovany komponenty aplikace.
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UzZivatelé

NG

Klient Systémy mimo ‘
NS & @ resort
Klient

Klient

4 Klient

Aplikaéni vrstva

()

Databdzova vrstva =

k Zélohovani

Technologie (IAAS: konvergovana infrastruktura,
virtualizace, jednotné datové ulozisté,...)

Obrazek 7 Aplikace v prostiedi ICT MPSV
Klient komunikuje zabezpecenym protokolem pfes LAN/WAN sit nebo Internet.
Aplikacni vrstva je realizovana jako centralizovana. Aplikacni vrstva musi splfiovat:

e 7z hlediska dostupnosti a Skalovatelnosti se prfedpoklada moznost nasazeni na vétsi
pocet fyzickych, nebo virtudlnich serverd, musi byt znamy mozZnosti Skalovani
(nasazeni aplikace na vice serveru, rozdéleni aplikace do vice vrstev apod.),

o aplikace musi respektovat moznost prepinani pfistupu k jednotlivym instancim
aplikace (tj. k jednotlivym fyzickym nebo virtudlnim serverim) externim zafizenim,
které nebudou integralni soucasti aplikace (napf. Content Switch implementovany
v ramci komunikacni infrastruktury),

e nasazeni odpovidajici kategorii dostupnosti (napfiklad na vice serverl, geograficky
oddélené lokality apod.),

e vpfipadé geograficky oddélenych lokalit musi aplikace respektovat moznost
rozdéleni komunikacénich siti oddélenych na urovni L2.

Databazova vrstva je realizovana jako centralizovana. Databazova vrstva musi splfiovat:
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z hlediska dostupnosti a Skalovatelnosti musi byt definovany moznosti posileni
vykonu a realizace HA (vice serverd, doplnéni uzli clusteru, pouze rozSifenim
kapacity serveru),

nasazeni odpovidajici kategorii dostupnosti (napfiklad na vice serverd, geograficky
oddélené lokality apod.)

v pfipadé geograficky oddélenych lokalit musi aplikace respektovat mozZnost
rozdéleni komunikacénich siti oddélenych na urovni L2.

Jako celek musi dale aplikace splfiovat poZadavky:

PoZadavky na povinné vyuZiti sluzeb — viz rozhrani S| na obrazku vySe, podrobné&jsi
informace je uvedena v kapitole Sluzby prostredi.

Pokud se jedna o systém pfistupovany uZivateli (a to at pfimo, nebo zprostfedkované
napf. pfes portal) musi byt v systému vytvoren uzivatel pro testovani béhu aplikace a
monitorovani odezvy pro ucely E2E monitoringu.

Mezi kterymikoliv vrstvami aplikace muUze byt z bezpecnostnich divodu umistén
firewall (minimalné je tak mezi klientem a aplikacni vrstvou — Bezpec€nostni rozhrani).
Aplikace musi toto respektovat. Pro nasazeni aplikace do ICT prostfedi musi byt
definovany v8echny datové toky pro rozhrani oznaena na obrazku Ul, El, Sl a DI.
V pfipadé rozdéleni aplikace mezi vice lokalit musi byt téZ definovan datovy tok
probihajici mezi lokalitami v ramci aplikace.

Aplikace musi poskytovat dokumentovanym zpusobem informace o svém stavu,
napfiklad pocCet souCasné pfihlaSenych uzivatell, protokolovani chyb a
bezpec&nostnich incidentl, zasilani zprav o stavu komponenty apod. Pfesna definice
musi existovat a byt soucasti funk&ni specifikace.

Sluzby prostredi

Kapitola popisuje rozhrani Sl viz. Obrazek 7.

Nasledujici tabulka shrnuje sluzby, které jsou aplikaci (systémem) povinné vyuzZivany
v pfipadé, Ze tato oblast je implementovana.

AD povinna pro Active Directory, technologie
autentizaci/autorizaci Microsoft, zajistujici
uzivatell adresarové sluzby

JVM Jednotné vyplatni misto,

povinné pro aplikace, které
provadi platby

Spisova povinna pro praci evidované dokumenty dle
sluzba s evidovanymi dokumenty spisového fadu, Ciselné fady
pro oznaceni dokument,
predavani dokumentt

s datovou schrankou
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SCCM MS Systém Center systém pro evidenci
Configuration Manager, koncovych stanic a distribuci
povinna pro aplikace SW bali¢kl na koncové

vyZadujici specificky SW na | stanice
koncovych stanicich

ESB Enterprise Service Bus, integracni sbérnice, zplsob
doporucéeny pro kompozitni | pouZiti a technologie jsou
sluzby a pro napojeni uvedeny ve standardu [8].

systému, kde se
predpoklada vétsi mira
variability

EDS, DMS | Enterprise Data Storage, Implementace MS SharePoint
Dokument management
systém - povinna pro
ukladani dokumentd mimo
databaze.

Jednotné Jednotné portalové
portalové prostfedi, které povinné
prostiedi vyuzivaji vSechny aplikace
jako front-end pro pfistup
externich uzivatelll —
obc&anu.

Zalohovani | Povinny pro vSechny

aplikace.
Dalsi Ostatni Infrastrukturni
sluzby sluzby prostredi. Aplikace

tyto sluzby povinné vyuziva
bud' napfimo nebo
zprostfedkované napf. pres
IAAS.

Tabulka 1 Sluzby ICT MPSV

Typy prostredi

Provozni prostiedi je souborem technologické infrastruktury uréené pro nasazeni
informacnich systému vytvarenych primarné jako softwarové feseni.

Skupina vypocetnich prostfedi MPSV urCenych pro nasazeni vSech nové pofizovanych
aplikaci, zahrnuje jak vlastni produkéni (provozni) prostfedi, tak i prostfedi (testovaci,
pomocné testovaci a vyvojové prostfedi) ur€ena pro podporu cinnosti a procesU
vyzadovanych pokrytim celého zivotniho procesu informacnich systému.
infrastruktury (virtudlni servery, virtudlni datova ulozisté, virtualni sité) postavené v ramci
hardwarové infrastruktury datovych center — viz souvisejici standardy.
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Provoznl nasazeni

Primarni datové centrum ZaloZni datové centrum
Frimarni Testovaci Zalozni noone Wy
praduk&ni prostied| produkéni P
prostredi prostied|

Reslizace
testl pland

ocbnovy

Reslizace
bezpetnostnich
testl

Reslizacs

Reslizace
zatéFovych
testl

Reslizace

Skoleni

Reslizace

integracnich
testd

akceptacnich
testl

Obrazek 8 Vypocetni prostiedi

Diagram znazorfiuje vycCet vypocCetnich prostfedi MPSV a jejich umisténi v lokalitach
primarni a zalozniho datového centra MPSV.

Primarni a zalozni produkéni prostiedi jsou uréené pro soubé&zné provozni nasazeni
informacnich systéma a vytvafi tak geograficky rozprostfené vysoce dostupné prostfedi
("geograficky cluster").

Testovaci a pomocné testovaci prostfedi jsou uréené pro podporu v§ech kategorii testu
provadénych v souvislosti s implementaci a provozem informacnich systéma.

Vyvojové prostfedi pak poskytuje ramec pro podporu softwarového vyvoje informacnich
systému.

3.2.1 Popis prostiedi

Nazev prostredi Popis

Primarni produkéni prostfedi | Primarni produkéni prostfedi je uréeno pro nasazeni aktivnich systém( v rutinnim,
dennim provozu.

Zalozni produkéni prostredi Zalozni produkéni prostfedi je ur€eno pro nasazeni zaloznich (pasivnich) systému
uréenych pro prevzeti funkcionalit primarnich provoznich systémd po dobu vypadku
primarniho produkéniho prostfedi. Systémy v zaloznim produkénim prostfedi mohou byt
téZz provozovany soubézné (aktivné) s jejich ekvivalenty v primarnim provoznim
prostredi.

Zalozni produkéni prostfedi je svoji architekturou identické s primarnim prostfedim a je
identické téz v kapacitnich parametrech.
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Nazev prostredi

Popis

Testovaci prostredi

Testovaci prostfedi je uréené pro nasazeni systémul za ucelem jejich (finalniho, pred-
produkéniho) akceptacniho testovani. Dale jsou systémy v ném nasazené vyuzivany pro
potfeby Skoleni vSech typl uzivatelu a to jak po dobu plosnych Skoleni, tak i po dobu
pribézného zaskolovani uzivatel(.

Testovaci prostfedi je nadale vyuzivané pro primarni simulaci chyb, které se vyskytly v
produké&nich prostiedich.

Testovaci prostfedi je tak nezbytné svoji architekturou identické primarnimu
produkénimu prostfedi. Standardné svymi kapacitnimi parametry nedosahuje parametru
produkénich prostfedi. V pfipadé potfeby je vS8ak mozno (diky jeho kompletni
virtualizaci) kapacitni parametry navysit.

Pomocné testovaci prostredi

Pomocné testovaci prostredi je uréené pro dynamické nasazeni informacnich systému
pro potfeby provadéni specifickych testll. Kapacitni parametry prostfedi mohou byt
doCasné navySeny na urovef odrazejici produkéni prostfedi napfiklad v pfipadé
provadéni zatézovych testl.

Vyvojové prostredi

Vyvojové prostfedi je specifické prostfedi poskytujici sluzby nasazeni informacnich
systému a vyvojovych nastrojli za ucelem provadéni softwarového vyvoje v prostredi

vérné simulujicim produkéni prostredi.

3.2.2 Funkce, které prostredi zajist'uji

Funkce Popis Prostredi
Podpora Podpora softwarového vyvoje se souhrnem dil¢ich funkcionalit pro | Vyvojové prostiedi
softwarového vytvofeni vyvojového prostfedi pro systémy realizované zakazkovym
vyvoje vyvojem. Funkcionalita zahrnuje moznost vzdaleného pfistupu

prostfednictvim  sité Internet, poskytovani referenénich rozhrani

kooperujicich  systémd a poskytovani vzorkl testovacich dat

odpovidajicim strukturou produkénim datdm.
Realizace Realizace Skoleni je soubor dil¢ich funkcionalit pro nasazeni | Testovaci prostredi
Skoleni informacnich systémud za Ucelem prabézného provadéni Skoleni jejich

funkcionality véemi typy uzivateld.
Simulace Simulace chybovych stava je funkcionalita zajiStujici nasazeni | Testovaci prostredi

chybovych stav

informacnich systém( za uc€elem primarniho ovéfovani, simulace,
identifikace a popisu chyb, které se vyskytly v produk&nich prostfedich.

Realizace Funckionalita realizace integracni testli je souborem dilich funkcionalit | Pomocné testovaci
integracnich zajistujicich nasazeni informacnich systému k provedeni integra¢nich | prostredi
testd testd v prostfedi relevantné simulujici produkéni prostfedi cilového
nasazeni systému.
Realizace Funckionalita realizace zatézovych testl je souborem dil€ich funkcionalit | Pomocné testovaci
zatézovych zajistujicich nasazeni informacnich systému k provedeni zatéZzovych | prostredi
testh (vykonnostnich) testd v prostfedi relevantné simulujici produkéni
prostfedi véetné jeho kapacitnich parametr(.
Realizace Funckionalita realizace akceptaCnich testd je souborem dil€ich | Testovaci prostredi

akceptacnich
testh

funkcionalit zajistujicich nasazeni informaénich systém( k provedeni
jejich funkénich testll za ucelem jejich finalni akceptace pred jejich
nasazenim do provozu.

Realizace
bezpecénostnich
testd

Funckionalita realizace bezpecnostnich testl je souborem dil€ich
funkcionalit zajistujicich nasazeni informaénich systém( k provedeni
bezpecénostnich testd v prostfedi zcela odpovidajicimu svoji architekturou
a bezpeénostnim nastavenim provoznimu prostiedi.

Pomocné testovaci
prostredi
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Funkce Popis Prostredi
Provozni Funkcionalita provozniho nasazeni zajiStuje nezbytné dil¢i funkcionality | Zalozni produkéni
nasazeni pro nasazeni, monitorovani, spravu a fizeni systém( v kazdodennim | prostfedi

rutinnim provozu. Zahrnuje téz funkcionality nezbytné pro FeSeni
mimofadnych situaci - havarii, na zakladé konceptu geografického
clusteru rozprostfeného mezi primarnim a zaloznim datovym centrem.

Primarni produkéni
prostredi

Realizace testu Funckionalita realizace testd pland obnovy je souborem dil¢ich | Pomocné testovaci
plant obnovy funkcionalit zajistujicich nasazeni informaénich systém( k provedeni | prostfedi

testl planu obnovy v prostredi, které je relevantni pro testovany systém.

4 DATOVA CENTRA

Datova centra rezortu MPSV zahrnuiji:
centralni DC MPSV a UP,

o krajska a okresni datova centra UP,
e DCCSSz

e DC dalSich rozpoctovych a jinych organizaci rezortu.

4.1 Centralni datova centra MPSV

e Datové centrum Na Pofiénim pravu je tvofeno pocitacovymi saly S15a S18v
suterénu budovy, salem 295 ve druhém patfe a dalSimi prostorami pro pfistup, pro
UPS. Z historického hlediska se jedna o hlavni datové centrum MPSV, které vSak
postupné prestalo vyhovovat novym pozadavkim a stalo se zaloznim prostfedim.

e Datové centrum Sokolovska je umisté&no v budové ve vlastnictvi CSSZ, pogitacovy
sal je poskytnut MPSV. Historicky bylo toto datové centrum zamysleno jako zalozni
stfedisko pro hlavni systémy, pfipadné jako produkéni pro nékteré vybrané systémy.
Vyvojem se stalo hlavnim datovym centrem MPSV.

¢ Datové centrum Podskalska je umisténo v budové MPSV Podskalska. V datovém
centu je umisténa technologie komunikaéni infrastruktury LAN a WAN a telefonie.

VIV z

Datové centrum Na Pori¢nim pravu

Datové centrum Na Pofi¢nim pravu (zkracené DC PP) se nachazi na adrese:
Na Pofi¢nim pravu 376/1
Praha 2 Nové Mésto

128 00 Praha 28

Strana 25 (celkem 37)




Datové centrum Sokolovska

Datové centrum Sokolovska (zkracené DC Sokolovska) se nachazi na adrese:
Sokolovska 855/225
Praha 9 - VysoCany

190 00 Praha 9

Datové centrum Podskalska

Datové centrum Podskalska se nachazi na adrese:
Podskalska 1290/19
Praha 2 Nové Mésto

128 00 Praha 28

4.2 Krajska a okresni datova centra UP

43 DCCSSz
DC Kfizova
KFizova 6

225 08 Praha 5

DC Kfizova 25
Kfizova 25
225 08 Praha 5

DC Trojska
Trojska 1997/13a
182 00 Praha 8

Jedna se o budovy, které jsou ve spravé CSSZ a ve kterych datova centra provozuje CSSZ.
Za zajisténi sluzeb poskytovanych datovému centru je odpovédny Odbor hospodarské
spravy CSSZ. PoZzadavky na zmény vznasi Odbor provozu informaénich a komunikagnich
technologii CSSZ, ktery je také informovan v pfipadé planovanych zmén a udrzby,
probihajici v uvedenych budovach, kde jsou umistény datova centra CSSZ. Dalsi
problematika datovych center CSSZ je upravena samostatnymi dokumenty CSSZ —
standardy CSSZ a smlouvami s externimi subjekty, zajistujicimi nize uvedené sluzby.
Odpovédnost v této oblasti za CSSZ méa Vedouci oddéleni vnitini spravy.

4.4 DC dalSich rozpoétovych a jinych organizaci rezortu

Jedna se o dalSi organizace jako:
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SUIP, technické inspekce, UMPOD, Ustavy socialni péce, VUPSV, VUBP a dal$i organizace.

Sluzby zajist'ujici provoz DC

V datovych centrech jsou z pohledu zakona 181/2014 Sb. provozovany aplikace razné
kriti€nosti. Z tohoto duvodu plati pro sluzby zajiStujici provoz datového centra veSkera
relevantni ustanoveni tohoto zakona a vyhlagky & 316/2014 Sb, jmenovité §14 Rizeni
kontinuity Cinnosti, §16 Fyzicka bezpelnost a §28 bezpecnostni dokumentace v Castech
tykajicich se zajisténi kontinuity ¢innosti a to s ohledem na jednotlivé zajistované sluzby.

4.5 Sprava budovy

Udrzba DC
4511 Stavebni udrzba

V pfipadé potfeb provést stavebni prace v budovach, kde jsou umisténa datového centra,
zajistuje provedeni téchto praci Oddéleni spravy majetku a autoprovozu — 322.

4.5.1.2 Uklid
Uklid v prostorach datového centra je zajistovan externi firmou zajistujici uklid.
Zabezpeceni DC

Zabezpeceni datového centra se sklada z rlznych oblasti, které jsou feSeny samostatnymi
oddélenimi.

4.6 Napajeni
Zajisténi privodu elektriny

V soucasné dobé je zajisténi napajeni z vnéjsi energetické sité vzdy jen z jednoho sméru od
jedné rozvodny.

UPS

Z hlediska zaloznich zdroji napajeni je ve vSech datovych centrech pofizeno nékolik
centralnich UPS, které jsou z hlediska kapacity v sou¢asné dobé dostate¢né.

Zalozni dieselagregaty:

e Zalozni dieselagregaty neni v DC Na Pofi¢nim pravu a nebude z divodu pamatkové
ochrany.

e Na DC Sokolska zalozni dieselagregat je a je ve spravé CSSZ.
Minimalni pozadavky na dobu provozu UPS:

¢ Minimalni pozadavek na dobu provozu na UPS v datovém centru Na Pofi¢nim pravu
je dany zplsobem ukonceni systému a aplikaci (shutdown) a je 1 hodina.

¢ Minimalni pozadavek na dobu provozu na UPS je v datovém centru Sokolovska 10
minut (2x doba bezpe&ného najeti dieselgaregatu).

Maintenance — udrzba — je zajistovan smluvng, profylaxe se provadi 2xroc¢né.
Kontrolu funk&nosti UPS ma na starosti odbor 13 — Odbor provozu ICT. Je realizovana
pfipojenim na dohledy (NAGIOS, Zabbix,), které provozuji externi dodavatelé. Ti v pfipadé
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vypadku informuji odpovédného pracovnika z oddéleni 134 — Oddéleni kompetenéniho
centra.

Reseni pozadavk( na zmény v oblasti UPS (narGst pozadavki na kapacitu) fesi odbor 13 —
Odbor provozu ICT jako zménovy pozadavek na dodavatele.

Pro DC Podskalska plati stejné pozadavky na dostupnost a stejné odpovédnosti, jako pro
DC Na Pofi¢nim pravu.

V DC Sokolskd a DC Na Pofiénim pravu nejsou zadné systémy napojeny na fizeni UPS.
Pfipadny shutdown aplikaci a systémd je zajiStovan odpovédnym pracovnikem
kompetenéniho centra na zakladé informace externiho dodavatele o vypadku UPS,
ziskaného z dohledovych systému.

4.7 Klimatizace

Pozadavky na zaijisténi chladiciho vykonu vznasi odbor 13 - Odbor provozu ICT. Vlastni
pofizeni klimatizaCnich zafizeni je v odpovédnosti oddéleni 322 - Oddéleni spravy majetku a
autoprovozu.

Maintenance — udrzba je zajiStovana oddélenim 322 - Oddéleni spravy majetku a
autoprovozu.

4.8 Pozarni ochrana

Zpusob zajisténi sluzby, odpovédnosti, harmonogram ¢innosti a dalSi zalezitosti z oblasti
pozarni ochrany je v gesci oddéleni 195 — Oddéleni bezpecnosti, krizového Fizeni a Fizeni
rizik. Toto oddéleni provadi vyhladovani pozarniho poplachu a fidi procesy s tim souvisejici.

Protipozarni zafizeni, revize a dalSi funkce souvisejici se stavbou jsou v odpovédnosti
oddéleni 322. Automatické hasici systémy v zadném DC nejsou implementované, feSeni
pozarni ochrany je zajisténo pozarnimi €idly (detektory koufe a teploty — viz vyse).

5 ZAKLADNI SCHEMA KOMUNIKACNI SITE MPSV

Na nasledujicim obrazku je uvedeno zjednoduSené blokové schéma komunikacni sité
MPSV.
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DC Na Pofi¢nim pravu DC Sokolovska

Management mini-RDC Management

Interni DMZ Interni DMZ

Internet DMZ

Interni FW
soustava

Interni FW
soustava

[ala]ey:]

Servisni
organizace

Govbone MPSV WAN

Obrazek Chyba! V dokumentu neni zadny text v zadaném stylu.-9 Blokové schéma komunikacni sité MPSV
Jednotlivé bloky tykajici se tohoto dokumentu maji nasledujici vyznam:

KDC - komunika¢ni datové centrum, je Cast komunikacni infrastruktury, ve které jsou
umistény vlastni centralni aplikace a sluzby.

Interni DMZ — vnitini DMZ se pouziva pro spojeni do sit¢ WAN MPSV a do dalSich externich
siti jako jsou CSSZ, DDC.

Internet DMZ — internet DMZ se pouziva pro pfipojeni do internetu, Govbone nebo CMS.
RDC - redesignované datove centrum.

DDC A — dedikované datové centrum umisténé v DC Sokolovska.

DDC B — dedikované datové centrum umisténé v DC Na Pofi¢nim pravu.

Datova centra

Struktura je rozdélena na obecna pravidla a pravidla tykajici se jednotlivych technologii
nasazenych v datovém centru.

5.1 Obecna pravidla komunikace mezi datovymi centry
Prehled obecnych pravidel:
o Komunikace mezi datovymi centry je zaloZena na unicast provozu.
e Podporované protokoly jsou IPv4 i IPv6.
e Multicast provoz neni mezi DC a pobo¢kami podporovan.
o Vedkery provoz je smérovany na treti vrstvé OSI modelu.

o Vyuziva se kombinace statického a dynamického smérovani.
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5.2

Architektura je zaloZzena na modelu vysoké dostupnosti.

Architektura je rozdélena na vrstvy prezentacni, aplikacni a databazovou.
Uzivatelé mohou komunikovat jen do prezentacni a aplikacni vrstvy.
UZivatelsky provoz do databazové vrstvy neni povolen.

Povolena komunikace mezi zénami je dana definici bezpe€nostnich pravidel.

Sit'ové prvky

Prehled pravidel pro stavbu sitové infrastruktury jako doplnék k obecnym pravidliim:

5.3

Redundance patefnich pfepinacl je feSena dvojici prepinacu s vyuzitim virtuainiho
rezimu, oba prepinace tak tvofi jeden logicky celek.

Patefni i agregacni pfepinaCe pouzivaji LACP agregaci proti dvéma fyzickym
zafizenim.

Pro smérovani se vyuziva dynamickych smérovacich protokolu.

Mezi sitovymi prvky je vyuZito standardizovanych i proprietarnich protokold.
Pouzivaji se tfi druhy vlan, access, mgmt a backup vilan.

Access vlan je pouzita pro bézny datovy provoz.

Mgmt vlan je pouzita pro spravu sitovych prvku, ILO, apod..

Backup vlan je pouzita pro ucely zalohovani mezi DC, vyuziva private vlan.
Komunikace mezi datovymi centry je oddélena sitovym firewallem.

Komunikace mezi jednotlivymi virtualnimi instancemi vrf je filtrovana firewallem.

Bezpeénostni prvky typu FW

Pfehled pravidel a vlastnosti bezpe€nostnich prvk( typu FW jako doplnék k obecnym
pravidlim:

5.4

Komunikace mezi datovymi centry je oddélena sitovym firewallem.
Komunikace mezi jednotlivymi virtualnimi instancemi vrf je filtrovana firewallem.
Jedna se o stavovy firewall.

Veskerou novou komunikaci je nutné povolit.

Bezpecnostni prvky typu IPS

Pfehled pravidel a vlastnosti bezpecnostnich prvka typu IPS jako doplnék k obecnym
pravidlim:

IPS sondy jsou umistény v DMZ a v datovych centrech.

Zakazuji komunikaci, ktera se nechova dle RFC.
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5.5 Zarizeni pro rozvazovani provozu

Pfehled pravidel a vlastnosti zafizeni pro rozvazovani provozu jako doplnék k obecnym
pravidlim:

e DNS load balancing rozdéluje provoz mezi jednotlivymi datovymi centry.
e Load Balancery délaji rozklad v ramci datového centra na jednotlivé servery.

e Load Balancery ukonéuji SSL spojeni.

5.6 Definované zodpovédnosti a pravidla pro pouzivani

Za komunikacni sluzby datového centra odpovida Oddéleni systémové podpory (oddéleni
135).

Pobockova sit’' WAN a napojeni na centrum

Struktura je rozdélena na blok napojeni pobocCkové sité WAN na centrum a samotnou
pobockovou sit. Kazdy z téchto blokl je pak rozdélen na obecna pravidla a pravidla tykajici
se jednotlivych technologii.

5.7 Napojeni pobockové sité WAN na centrum

Pobockova sit WAN MPSV je redundatné pfipojena do datovych center DC NPP a DC SOK.
V téchto datovych centrech je €ast infrastruktury vyhrazena pouze pro pfipojeni pobockové
sité WAN — umisténo v interni DMZ.

Obecna pravidla
Pfehled obecnych pravidel:
o Ve WAN siti je povolen pouze unicastovy provoz.
e Podporované protokoly jsou IPv4 i IPv6.
e Veskery provoz je smérovany na tfeti vrstvé OSI modelu.
e Vyuziva se kombinace statického a dynamického smérovani.
o Provoz je délen do MPLS/VREF siti.

o Architektura je zaloZena na modelu vysoké dostupnosti.

Sitové prvky
Prehled pravidel pro stavbu sitové infrastruktury jako doplnék k obecnym pravidliim:

e Redundance centralnich prvkd je feSena dvojici pfepinad s vyuzitim virtualniho
rezimu, oba prepinace tak tvofi jeden logicky celek.

e Centralni prvky pouzivaji LACP agregaci proti dvéma fyzickym zafizenim.

e Pro smérovani se vyuziva dynamickych smérovacich protokolu.

e Mezi sitovymi prvky je vyuzito standardizovanych i proprietarnich protokold.

e Komunikace mezi jednotlivymi virtualnimi instancemi vrf je filtrovana firewallem.

¢ Komunikace z/do sité WAN je oddélena sitovym firewallem.
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5.8 Pobockova sit WAN

Topologie sité WAN MPSYV je dvojita hvézda se stfedy v datovych centrech DC NPP a DC
SOK. Pfipojeni jednotlivych lokalit ve WAN neni redundantni, redundance je zajisténa na
urovni datovych center.

PobocCkou je mySlena jakakoliv lokalita pfipojena do datovych center prostfednictvim sité
WAN MPSV. Vyjimku tvofi nékolik lokalit, které jsou z dlivodu Uspory nakladl pfipojeny jinym
zpusobem.

Obecna pravidla
Pfehled obecnych pravidel:
e Podpora protokolt IPv4 i IPv6.
e Pro smérovani se vyuziva dynamickych smérovacich protokold.

e Zafizeni pobockové sité jsou rozdélena do VLAN, které jsou nasledné mapovany na
VRF instanci.

e Zakladni rychlosti pro pfipojeni poboCky s jednim uzivatelem je 2Mbit/s. Na kazdého
dalSiho uzivatele je nutné pficist k zakladni rychlosti 256kbit/s. Uvedené pravidlo plati
pro vdechny Urovné pobocek.

Sitové prvky

Pfehled pravidel pro stavbu sitové infrastruktury jako doplnék k obecnym pravidlim:
o V@&tSi pobocky jsou pfipojeny pfimo do centraly.
e MensSi pobocky jsou pfipojeny do centraly nebo do nadfizené pobocky.

e Zadna z pobodek jiz neni zapojena redundantné. VSechny pobocky maji jen jedinou
datovou linku. Pouze na urovni operatora (IP VPN pfipojka) je tato jedina linka
ukon&ena ve dvou datovych centrech. Na vlastni pobocku ale vede jen jediny ,drat".

e VeétSi poboCky maiji postavenou LAN redundatn&, mensi pobocky bez redundance.
o Na vSech pobockach je stejny pocet virtualnich instanci vrf a vlan.
e Automaticka distribuce vlan mezi sitovymi prvky neni na pobocCkovych LAN vyuzita.

e Mezi sitovymi prvky je vyuzito standardizovanych i proprietarnich protokold.

Externi pfipojeni pres interni DMZ a internet DMZ

V nasledujicich bodech jsou popsana pravidla tykajici se interni a internet DMZ. Kazda
z uvedenych DMZ je pak rozdélena na obecné informace a informace tykajici se jednotlivych
technologii.

5.9 Interni DMZ

Interni DMZ se pouZziva pro spojeni do sité WAN MPSV a do dalSich externich siti jako jsou
CSSZ, DDC apod..

Obecné informace
Pfehled obecnych informaci:
e Podpora protokoll IPv4 i IPv6.
o Vedkery provoz je smérovany na tfeti vrstvé OSI| modelu.

e Architektura je zaloZzena na modelu vysoké dostupnosti.
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Sitové prvky
Pfehled informaci k sitovym prvkim jako doplnék k obecnym informacim:

e Pro smérovani se vyuziva dynamickych smérovacich protokold.

Sitové prvky typu FW
Pfehled informaci k sitovym prvkim typu FW jako dopInék k obecnym informacim:

o Vedkera komunikace je filtrovana na firewallu.

Definované zodpovédnosti a pravidla pro pouZivani
Za sluzbu interni DMZ odpovida oddéleni systémové podpory odboru provozu ICT.

5.10 Internet DMZ

Internet DMZ se pouziva pro pfipojeni do internetu, Govbone nebo CMS. Jsou zde také
umistény systémy pro poskytovani sluzeb uzivatellim, napf. sluzba proxy.

Obecné informace
Pfehled obecnych informaci:
e Podpora protokoll IPv4 i IPv6.
e Veskery provoz je smérovany na tfeti vrstvé OSI modelu.

e Architektura je zaloZzena na modelu vysoké dostupnosti.

Sitové prvky
Pfehled informaci k sitovym prvkim jako doplnék k obecnym informacim:
e Pfifazeny jsou vlastni IPv4 i IPv6 adresni Pl (provider independent) prostory.
o Nejsou pfifazeny samostatné vefejné BGP AS.
e Dualni pfipojeni ke dvéma nezavislym poskytovateliim.
e Smérovani je feSeno pomoci protokolu BGP.

o Vedkera komunikace je filtrovana na firewallu.

Sitové prvky typu FW
Prehled informaci k sitovym prvkim typu FW jako dopInék k obecnym informacim:

e Pro bezpe€nost komunikace je pouzit aplikacni firewall, ktery ukon€uje SSL spojeni,
provadi kontrolu a filtraci. Do datového centra pak komunikace opét odchazi pres
SSL.

o Vedkera komunikace je filtrovana na firewallu.
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Definované zodpovédnosti a pravidla pro pouZivani
Za sluzbu internet DMZ odpovida oddéleni systémové podpory odboru provozu ICT.

Zakladni sitové sluzby

V nasledujicich bodech jsou popsana pravidla pro poskytovani zakladnich sluzeb sité.
Struktura je rozdélena na sluzby DHCP, interni DNS, DNS pro Govnet/Govbone, DNS pro
Internet, NTP, Radius a Tacacs.

5.11 DHCP
Pfehled pravidel sluzby DHCP, ktera je spravovana zafizenim Infoblox:
o Vyuzivaji pocitace a IP telefony.

e Poskytuje prehled obsazenych a vyuzitych IP adres a segmentu, rozdélenych dle IP
adresniho planu jednotlivym podsitim, lokalitam nebo dle jiného ucelu uziti.

e Slouzi k pfidélovani IP adresniho rozsahu podle pozadavki administratora véetné
kontroly a ochrany kolizniho pfidéleni IP adresy.

o Poskytuje nastroje pro strukturované prohledavani databaze IP adres, v&etné moznosti
vyhledani dle vlastnika/Uc€elu, pfidélené IP adresy nebo rozsahu.

e Sluzba DHCP je poskytovana centralné zafizenim Infoblox pro v8echna koncova
zafizeni v datovych centrech i na pobo¢kovych pracovistich.

Definované procesy, zodpovédnosti:

Zodpovédnost za vyfizeni ma Oddéleni systémové podpory (oddéleni 135).

5.12 Interni DNS

Obecné pravidla
Pfehled obecnych pravidel:
e Sluzba DNS je poskytovana centralné zafizenim Infoblox.

e Centralni DNS server spravuje veSkeré jmenné prostory (dopfedné i reverzni)
datovych center i pobo¢kovych pracovist.

e Rozvazovani DNS dotazl je feSeno pomoci zafizeni GTM(Global Traffic Manager,
dynamické DNS).

e Rozvazované DNS dotazy jsou smérované na jednotlivé DNS servery, dostupnost
téchto serveru je sledovana.

DNS pro datova centra

Pfehled pravidel interniho DNS pro datova centra jako doplnék k obecnym pravidlim:

e Pro datova centra jsou pouzity samostatné DNS servery s centralni spravou.
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Definované procesy, zodpovédnosti:

Pro povoleni komunikace je nutné podat zadost o povoleni a pfilozit formulaF obsahujici
definici pozadované komunikace. Pfedavani informaci jde pfes oddéleni systémové podpory
odboru provozu ICT.

Zodpovédnost za vyfizeni ma Oddéleni systémové podpory (oddéleni 135).

DNS pro pobockové LAN sité

Pfehled pravidel interniho DNS pro poboc¢kové LAN sité jako doplnék k obecnym pravidldm:
Pro pobockové LAN sité jsou pouzity centralni DNS servery.

5.13 DNS pro CMS a Govnet/Govbone
Pfehled pravidel pro CMS a Govnet/Govbone DNS:
e Pro CMS a Govnet/Govbone jsou pouzity samostatné DNS servery.

e Tyto servery jsou zaclenény do centralni spravy datového obsahu DNS.

5.14 DNS pro Internet
Pfehled pravidel pro Internetové DNS:
o Statické DNS servery jsou pouzity pro zajisténi normalni dostupnosti.
¢ Dynamické rozvazovani DNS je pouzito v pfipadé pozadavku na vysokou dostupnost.

e Rozvazovani DNS dotazu je feSeno pomoci zafizeni GTM (Global Traffic Manager,
dynamické DNS).

e Zafizeni podporuji DNSSEC.

e V38echny DNS z&znamy (reverzni, dopfedné, statické i dynamické) jsou podepsany
klici DNSSEC.
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5.15 NTP
Pfehled pravidel pro asovou synchronizaci protokolem NTP:

e Interni zdroj Casu je synchronizovan proti definovanym serveridm v Internetu a
Centralnimu mistu sluzeb.

o VesSkera =zafizeni navazana na interni zdroj C€asu vyuZivaji DNS zaznam
Llime.mpsv.cz“.

e Cas je poskytovan v nezabezpe&ené i zabezpedené verzi s vyuzitim kli¢u.
¢ Interni zdroj €asu poskytuje pfesny ¢as smérovaclim a nékterym dulezitym serveriim.
e Smérovace dale poskytuji sluzbu ¢asové synchronizace lokalité, kterou pfipojuji.

e Servery a uzivatelské stanice v LAN, které jsou ¢leny MS AD domén, si synchronizuji
¢as pfimo z doménovych kontrolerd dané domény.

5.16 Sluzba Proxy

Slouzi k pfistupu zafizeni v datovych centrech i na pobockovych pracovistich do internetu.
VesSkera komunikace do internetu musi jit pfes proxy, které zajiStuje filtrovani cilovych
zdrojli, antivirovou ochranu a autentizaci koncového uzivatele. Kontrola provozu je zajisténa i
na zabezpeceném protokolu HTTPS. Existuji vyjimky, kdy zafizeni mohou pfistupovat do
internetu pfimo bez proxy. Vyjimky schvaluje Oddéleni bezpec¢nosti ICT (oddéleni 143).

Aplikaéni programové vybaveni datovych center mize ke komunikaci do internetu a
Centralniho mista sluzeb vyuzit specialni aplikaCni proxy server, ktery nevyzaduje
autentizaci, ale pfistup na cilové zdroje je omezen vy¢tem konkrétnich cilovych serveru.

5.17 Centralni autentiza¢ni server Radius

Sluzba centralni autentizaci Radius serverem se pouziva pro autentizaci pfistupu klientd
pres SSL VPN.

5.18 Centralni autentiza¢ni server Tacacs

Sluzba centralni autentizace Tacacs serverem se pouziva pro autentizaci pfistupt na sitové
prvky.

Podpurné sluzby zajist'ujici provoz infrastruktury

V nasledujicich bodech jsou popsany zakladni informace, zodpovédnosti a pravidla pro
pouzivani sluzeb zajidtujicich provoz infrastruktury.

5.19 Sledovani dostupnosti sit'ové infrastruktury

Sluzba dohledu sitové infrastruktury se tyka sledovani dostupnosti a zakladnich parametrd
sitovych prvku.

5.20 Sledovani dostupnosti sluzeb sité

Sluzba sledovani dostupnosti sluzeb sité se tyka dohledu sluzeb sité.
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5.21

Monitorovani provozu

Sluzba monitorovani provozu se tyka sledovani vytizeni jednotlivych datovych okruhu a

linek.

5.22

Sprava sitové infrastruktury

Sluzba spravy sitové infrastruktury se tyka centraini spravy sitovych prvkd s nasledujicimi
vlastnostmi:

Sprava Vlan, konfiguraci.

Zalohovani konfiguraci.

Tvorba konfiguraénich Sablon, mozZnost porovnani s aktualné bézici konfiguraci.
Upozornéni na zménu konfigurace spravovanych prvku.

Sprava softwaru, upozornéni na neaktualni software aktualné bézicich prvka.

Centralni sbér informaci pomoci syslogu, trapu.
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