SMLOUVA

O ZAJISTENI SIMULACE KRIZOVYCH SITUACI V OBLASTI
KYBERNETICKE BEZPECNOSTI

Ceska republika — Ministerstvo prace a socialnich véci

se sidlem: Na Pofiénim pravu 1/376, 128 01 Praha 2

zastoupena; Mgr. Jifim Karolym, feditelem odboru rozvoje a bezpeénosti ICT
ICO: 00551023

bankovni spojeni: CNB, pobotka Praha, Na Ptikopé 28, 115 03 Praha 1
¢islo uctu: 2229001/0710

ID datové schranky: sc9aavg

(dale jen ,Objednatel”)

a
T-SOFT a.s.

se sidlem: Novodvorska 1010/14, 142 01 Praha 4 - Lhotka
ICO: 40766314

DIC: CZ40766314

spole¢nost zapsana v obchodnim rejstiiku Mé&stskym soudem v Praze
oddil B, vioZka 15233

bank. spojeni: UniCredit Bank Czech Republic, a.s.

¢. uctu: 1010251000/2700

zastoupen/a:  Ing. Jaroslavem Pej¢ochem, pfedsedou pfedstavenstva

(dale jen ,Poskytovatel®)

(Objednatel a Poskytovatel spole¢né téz jako ,smiuvni strany” a/nebo jednotlivé jako ,smluvni strana®)

uzaviraji tuto smlouvu o zaji$téni simulace krizovych situaci v oblasti kybernetické bezpecnosti (dale jen
,Smiouva") v souladu s ustanovenim § 1746 odst. 2 zakona ¢. 89/2012 Sb., obfansky zakonik (dale jen

,Obéansky zakonik®).
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1.1

1.2.

21.

2.2,

2.3.

3.2.

Clanek 1
Uvodni ustanoveni

Na zakladé zadavaciho tizenl na vefejnou zakdzku malého rozsahu pod nazvem ,Simulace
krizovych situaci v oblasti kybernetické bezpecénosti® (dale jen ,Vefejna zakazka®) Poskytovatel
predlozil, v souladu se zadavacimi podminkami vefejné zakazky, nabidku ze dne dne 30. 6. 2016
(dale jen ,Nabidka") a tato byla pro plnéni vefejné zakazky v souladu se zakladnim hodnoticim

smiuvni strany dohodly na uzavieni této Smiouvy.

Pfi vykladu obsahu této Smlouvy budou smiuvni strany pfihlizet k zadavacim podminkam
vztahujicim se k zadavacimu fizeni dle pfedchoziho odstavce této Smiouvy, k uCelu tohoto
zadavaciho fizeni adal§im Ukondm smluvnich stran uginénym v priibéhu zadavaciho Fizeni,
jako k relevantnimu jednani smluvnich stran o obsahu této Smlouvy pfed jejim uzavienim.
Ustanoveni platnych a uéinnych pravnich pfedpisl o vykladu pravnich tkond tim nejsou nijak
dottena.

Clanek 2
Pfedmét Smiouvy

Predmétem této Smlouvy je zavazek Poskytovatele zajistit pro objednatele simulaci krizovych
situaci v oblasti kybernetické bezpe¢nosti, a to v souladu stouto Smiouvou a jeji pfilohou
a povinnost Objednatele za fadn& poskytnuté pinéni zaplatit Poskytovateli odménu sjednanou
v souladu s ¢lanku 6 této Smiouvy

Predmét pinéni dle této Smiouvy je rozdélen do nasledujicich etap:

2.2.1. Pripravna faze,
2.2.2. Realizacni faze,
2.2.3. Vyhodnocovaci faze.

Predmét plnéni dle této Smiouvy je detailné specifikovan v pfiloze této Smlouvy — Specifikace
pfedmétu plnéni.

Clanek 3
Kontaktni osoby pro Géely Smlouvy

Kontaktni osobou Objednatele, tj. oscbou povéfenou pro Gtely tétc Smiouvy, jakoz i jednotlivych
dilgich smiuv, neoznami-li Objednatel Poskytovateli jinak, je Ing. Karel Macek, e-mail:
karel. macek@mpsv.cz, tel.; +420 221 922 181.

Kontaktni osobou Poskytovatele, tj. osobou povéfenou pro Ulely této Smlouvy, neoznami-li
Poskytovatel Objednateli jinak, je Ing. Jaroslav Pej¢och, e-mail: tsoft@tsoft.cz
tel.;+420 261 710 561-2.

2/12




4.1.

4.2.

5.1.

5.2.

6.1.

6.2.

6.3.

6.4.

Clanek 4
Soucdinnost

Smluvni strany jsou povinny vzajemné spolupracovat a poskytovat si vedkeré informace potfebné
pro fadné plnéni svych zévazkd. Smiuvni strany jsou povinny vzajemné se informovat o veskerych
skute¢nostech, které jsou nebo mohou byt dulezité pro fadné pinéni této Smlouvy.

Smluvni strany jsou povinny plnit své povinnosti vyplyvajici z této Smilouvy tak, aby nedochazelo
k prodleni s pInénim jednotlivych termini a k prodleni se zaplacenim jednotlivych penéznich
zavazkU.

Clanek 5

Misto a doba pInéni

Misto plnéni pro tvorbu analyzy a navrhl doporuceni neni Objednatelm nijak omezeno.
Poskytovatel je povinen veskeré hmotné vystupy pfedmétu plnéni dle této Smlouvy predavat
kontaktni osob& Objednatele uvedené v &lanku 3 odst. 3.1 této Smlouvy v sidle zadavatele na
adrese Na Pofi¢nim pravu 376/1, 128 01 Praha 2, stejné tak zde musi probihat samotna simulace
kybernetického utoku.

Poskytovatel je povinen poskytnout Objednateli plnéni dle této Smlouvy v terminech uvedenych
v pfiloze této Smiouvy.

Clanek 6
Odména za poskytovani pInéni, akceptaéni fizeni

Odména Poskytovatele za poskytovani pinéni dle ¢l. 2 této Smlouvy bez DPH ¢&ini 732 000,- K¢,
vyse DPH &ini 153 000,- K& a odména Poskytovatele v&.DPH ¢&ini 885 720,- KC.

Smluvni strany sjednavaji, Ze platba za poskytovani pinéni dle této Smlouvy bude provadéna
po fadném ukonceni pfedmétu pinéni dle &lanku 2, a to na zakladé fadné vystaveného ucetniho Ci
dafiového dokladu (dale jen ,faktura“) vystaveného Poskytovatelem po fadném ukonceni
poskytovani pinéni.

Narok Poskytovatele na vystaveni faktury vznika Poskytovateli v okamziku Fadného ukonceni
poskytovani pinéni dle této Smiouvy.

Smiuvni strany sjednavaji, ze veskeré vystupy pinéni dle této Smlouvy budou predmétem
akceptaéniho fizeni, které bude probihat elektronicky. Objednatel se zavazuje proveést akceptacni
fizeni prevzatych vystupl asdélit Poskytovateli pfipadné vyhrady k predanym vystuplm
s vyznagenim jejich zavaznosti. V akceptaénim fizeni budou projednany vyhrady Objednatele
a stanovena vysledna zavaznost pfipominek. Pfi stanoveni vysledné zavaznosti pfipominek
se Objednatel zavazuje vzit do uvahy stanovisko Poskytovatele. Vysledky akceptacniho fizeni
musi byt uvedeny v akceptagnim protokolu.Vysledkem akceptaéniho fizeni mohou byt 3 stavy:

a. ,,Akceptovano bez vyhrad“. V pfipadé, ze Objednatel v prabéhu akceptacniho fizeni
nenalezne v pfedaném vystupu zadné vady ani nedodélky, k pfedanému vystupu nema
vyhrady, uvede Objednatel do akceptacniho protokolu, Ze pfedany vystup byl akceptovan
bez vyhrad a akcepta&ni protokol potvrdi svym podpisem.

3/12




6.5.

6.6.

6.7.

b. ,Akceptovano s vyhradami“. \VV pfipadé, Ze budou v pribé&hu akceptaéniho Fizeni
stanoveny v pfedaném vystupu vady nebo nedodélky nebranici daldimu uziti vystupu
nebo jeho Casti, stanovi Objednatel Poskytovateli dodateénou pfiméfenou thitu, ve které
se Poskytovatel zavazuje tyto vady a nedodélky odstranit. Objednatel se zavazuje
do akceptaéniho protokolu uvést seznam vad nebo nedodélkil s terminy jejich odstranéni.
V akceptatnim protokolu musi byt nasledné uvedeno, Ze predany vystup byl akceptovan
s vyhradami a obé& smiuvni strany akceptaéni protokol potvrd{ svym podpisem.

c. ,Neakceptovano*. V pfipad&, Ze budou v prib&hu akceptaéniho fizeni stanoveny
v pfedaném vystupu takové vady a nedodélky, které by branily v uZiti vystupu nebo jeho
¢asti, nebude pfedany vystup Objednatelem akceptovan. Obé smluvni strany jsou
nasiedné povinny se dohodnout na terminech nového pfedani Vystupu. V akceptaénim
protokolu musi byt nésledné uvedeno, Ze prfedany Vystup nebyl akceptovan. Objednatel
se zavazuje stanovit dodate¢nou pfiméfrenou thltu k pfedani nové zpracovaného vystupu,
a obé smluvni strany akceptaéni protokol potvrdi svym podpisem. Pro pfipad, Ze nedojde
k podpisu akceptaéniho protokolu ze strany Poskytovatele, je Objednatel opravnén
akceptalni protokol se stanovenim dodate¢né pfimérené lhity ke zpracovani nového
vystupu zaslat Poskytovatel na adresu uvedenou v zahlavi této Smlouvy a pfedavany
vystup neakceptovat. Dodatecna pfiméfena |hiita bézi ode dne nasledujiciho po odeslani
akceptacniho protokolu Zhotoviteli.

Maximalni dodatecna Ihita pro odstranéni zjisténych vad &i nedodélkl prfedaného Vystupu nesmi
preséhnout 5 _kalendafnich dnl od data podpisu akceptaéniho protokolu. Nedodrzeni této
maximalini dodate¢né lhity bude povaZovano za podstatné poruseni této Smiouvy ze strany
Zhotovitele. Pfedani/pfevzeti Vystupu je mozné pouze na zakladé akceptaéniho fizeni s vysledkem
JAkceptovano bez vyhrad® nebo ,Akceptovéno s vyhradami‘. Podpis akceptaéniho protokolu pro
Vystup dle této Smiouvy Objednatelem s vysledkem ,Akceptovano bez vyhrad" ¢i ,Akceptovano
s vyhradami* je podminkou pro vznik opravnéni Zhotovitele vystavit G€etni i dafiovy doklad
za zpracovani jednotlivych vystupl. V pfipadé, Ze vysledkem akceptaéniho Fizeni bude
JAkceptovano s vyhradami' Poskytovatel se zavazuje vystavit (¢etni &i dafiovy doklad v souladu
s postupem uvedenym v odst. 6.5. této Smlouvy.

Objednatel se zavazuje zaplatit Poskytovateli sjednanou odménu za pinéni skuteéné poskytnuté
Poskytovatelem a odsouhtasené Objednatelem formou akceptaéniho protokolu s vysledkem
JAkceptovano bez vyhrad' dle odst. 6.4. této Smlouvy, ato na zakladé fadné vystavené faktury.
V pfipadé odsouhlaseni formou akcepta¢niho protokolu s vysledkem ,Akceptovano s vyhradami'
dle &lanku 6.4. této Smiouvy bude uhrazeno 80 % sjednané odmeény daného vystupu, zbyvajici
¢ast, tj. 20 % sjednané odmeény bude uhrazena po pfedani a prevzeti opraveného vystupu formou
akceptacniho protokolu s vysledkem ,Akceptovéno bez vyhrad".

Smiuvni strany sjednavaji, ze celkova vySe odmény za poskytovani plnéni dle této Smiouvy je
stanovena jako nejvy3e pfipustna a nepfekrogitelna, vyjma pfipadu zmény sazby DPH, a to pouze
o ¢astku odpovidajici této zmeéné.

Poskytovatel prohlaSuje, Ze celkova vySe odmény za poskytovani pinéni dle této Smlouvy je
stanovena spravné, dostateéné a zahrnuje ve$keré naklady spojené se spinénim veskerych

povinnosti Poskytovatele a vedkeré véci a ¢innosti nezbytné pro fadné poskytovani plnéni dle této
Smiouvy a rovnéZ naklady spojené s pfipadnym odstranénim vad poskytnutého pinéni.

4/12




6.9.

6.10.

6.11.
6.12.

7.1.

12

7.3,

7.4.

7.5.

Faktura musi obsahovat veskeré nélezitosti darfiového dokladu podle obecné& zavaznych predpisti
a dale musi obsahovat nazev vefejné zakazky ,Simulace krizovych situaci v oblasti kybernetické
bezpecnosti “. Pfilohou faktury musi byt kopie elektronické zpravy, v ramci které bylo plnéni
akceptovano Objednatelem, resp. kontaktni osobou Objednatele uvedenou v élanku 3 odst. 3.1 této
Smiouvy.

Doba splatnosti faktury je stanovena na 30 kalendainich dni ode dne jeho dorugeni do sidla
Objednatele. Faktura se pro Gcely této Smlouvy povazuje za zaplacenou okamzikem odepsani
fakturované Castky z G¢tu Objednatele ve prospéch Uctu Poskytovatele. Platby budou probihat
vyhradné v K¢ a rovnéz veskeré uvedené cenové udaje budou v K&.

Nebude-li faktura obsahovat stanovené naleZitosti nebo v ni nebudou spravné uvedené Udaje,
je Objednatel opravnén vratit ji ve Ih(té splatnosti Poskytovateli s uvedenim chybgjicich nalezitosti
nebo nespravnych udajl ¢i namitek. V takovém piipadé se rusi doba splatnosti této faktury a nova
Ihata splatnosti po¢ina opétovné bézet doru¢enim opravené faktury Objednateli.

Smluvni strany sjednavaji, Ze se nepfipousti zalohové platby.

Poskytovatel prohlasuje, Ze pfed uzavienim této Smlouvy pfezkoumal a provéiil moznosti
a podminky poskytnuti pinéni dle této Smlouvy a potvrzuje, Ze jej Ize za cenu a stanovenych
podminek poskytnout tak, aby plnilo Objednatelem pozadovany ugel. Poskytovatel timto na sebe
pfebira nebezpeci zmény okolnosti ve smyslu § 1765 odst. 2 Ob&anského zakoniku,

Clanek 7
Prava a povinnosti smluvnich stran

Poskytovatel je povinen zabezpetit, ze plnéni dle této Smlouvy bude poskytovano v souladu
s touto Smlouvou a jejimi pfilohami, nebude zatizeno jakymikoli pravy tietich osob, zejména
takovymi, ze kterych by pro Objednatele plynuly jakékoliv dal$i finanéni nebo jiné naroky
ve prospéch tretich osob. V opatném pfipadé Poskytovatel ponese veskeré diisledky takovéhoto
poruseni prav tretich osob a zaroveri je povinen takové pravni vady bez zbyteéného odkladu
a na svij naklad odstranit, resp. zajistit jejich odstranéni.

Poskytovatel je povinen zajistit, Ze jim poskytované pinéni dle této Smlouvy odpovida véem
poZadavkim vyplyvajicim z platnych a G¢innych pravnich predpisti &i prisludnych norem, které se
na dané plnéni vztahuiji.

Poskytovatel je povinen poskytovat plnéni dle této Smlouvy svédomitg, radné, véas, v nalezité
kvalité a dle pozadavki Objednatele. Poskytovatel povinen bez zbyte&ného odkladu upozornit
Objednatele na skryté prekazky nebo na nevhodnost predanych véci (podkladl) Objednatele
¢i nespravnost pokyn(i Objednatele, pfi vynaloZeni veskeré odborné péde, jinak odpovida za $kodu
timto Objednateli zptsobenou.

Poskytovatel je povinen zmeénit zastupce Poskytovatele pro Ucely plnéni této Smiouvy dle
jednostranného odiivodnéného pozadavku kontaktni osoby Objednatele uvedené v élanku 3 odst.
3.1 této Smlouvy, a to nejpozdgji ve |huté 5 kalendainich dni ode dne doruéeni pisemného
pozadavku kontaktni osobé& Poskytovatele uvedené v &lanku 3 odst. 3.2 této Smlouvy.

Poskytovatel neni opravnén bez predchoziho pisemného souhlasu kontaktni osoby Objednatele
uvedené v ¢lanku 3 odst. 3.1 této Smlouvy poskytovat pinéni dle této Smiouvy prostfednictvim treti
osoby (subdodavatele), s vyjimkou subdodavateld uvedenych Poskytovatelem v Nabidce
na Vefejnou zakazku. Pfedchozi pisemny souhlas je rovnéz nezbytny pro zménu subdodavatele.
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7.6.

7.7.

7.8.

7.9,

7.10.

8.1.

8.2.

8.3.

8.4.

V ptipadé uZiti treti osoby (subdodavatele) pro poskytovani pinéni dle této Smlouvy, resp. jeho
gasti, neni Poskytovatel opravnén zprostit se odpovédnosti za fadné poskytovani plnéni, tedy
odpovida, jako by pInéni dle této Smiouvy poskytoval sam.

Poskytovatel je dle ustanoveni § 2 pism. €) zakona ¢. 320/2001 Sb., o finan&ni kontrole ve vefejné
spravé a o zméné nékterych zakonl, ve znéni pozdéjsich pfedpisi, osobou povinnou spoluplsobit
pii vykonu finan&ni kontroly provadéné v souvislosti s placenim zbozi nebo sluzeb z vefejnych
vydajl.

Poskytovatel je povinen umoznit osobam opravnénym k vykonu kontroly provést kontrolu dokladl
souvisejicich s poskytovanim pinéni dle této Smiouvy (tj. originélniho vyhotoveni Smlouvy véetné
jejich dodatk, originall faktur a dal$ich dokladli vztahujicich se k poskytovani pinéni dle této
Smiouvy), a to po dobu danou platnymi a u¢innymi pravnimi predpisy k jejich archivaci (zakon
&. 563/1991 Sh., o Ugetnictvi, ve znéni pozdgjsich pfedpisti a zakon &. 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdgjsich pfedpisl), minimainé vsak do roku 2026.

Poskytovatel je opravnén postoupit tuto Smlouvu dle § 1895 a nasl. Ob&anského zakoniku tfeti
osobé& nebo jinym osobam pouze a vyhradné po pfedchozim pisemném souhlasu Objednatele.

Objednatel je opravnén kontrolovat poskytovani pinéni dle této Smiouvy prostfednictvim kontaktni
osoby Objednatele uvedené v &lanku 3 odst. 3.1 této Smiouvy, pfipadné prostrednictvim dalsi
osoby, kterou k tomu Objednatel pisemné zmocni. Poskytovatel je povinen umoznit povéfenym
osobam Objednatele provadét kontrolu Fadného poskytovani pinéni dle této Smiouvy,
a to i bez ptedchoziho ohla$eni takové kontroly.

Clanek 8
Ochrana informaci, mlc¢enlivost

Poskytovatel je povinen zachovavat mi¢enlivost o v8ech skute¢nostech souvisejicich s pinénim této
Smiouvy.

Poskytovatel neni opravnén zpfistupnit tfeti osob& divérné informace, o kterych se pfi poskytovani
plnéni dle této Smiouvy dozvi. To neplati, maji-li byt za (Celem poskytovani pinéni dle této Smiouvy
potiebné informace zpfistupnény zaméstnancim, organiim smiuvnich stran nebo jejich ¢lentim
a subdodavateliim Poskytovatele podilejicich se na poskytovani pinéni dle této Smiouvy
za stejnych podminek, jaké jsou stanoveny smluvnim stranam, a to jen v rozsahu nezbytné nutném
pro fadné poskytovani pinéni dle této Smiouvy.

Ochrana informaci se nevztahuje na pfipady, kdy:

8.3.1. Poskytovatel prokaze, ze je tato informace vefejné dostupnd, aniz by tuto dostupnost
zpusobil on sam;

8.3.2. Poskytovatel prokaZe, ze mél tuto informaci k dispozici jedté pred datem zpfistupnéni
Objednatelem, a Ze ji nenabyl v rozporu se zakonem,

8.3.3. Poskytovatel obdrzi pisemny souhlas Objednatele zpfistupfiovat danou informaci;

8.3.4. je-li zpfistupnéni informace vyZadovano zakonem nebo zavaznym rozhodnutim
opravnéného organu.

Poskytovatel je povinen nakladat s dGvérnymi informacemi, které mu byly poskytnuty

Objednatelem, nebo je jinak ziskal v souvislosti s poskytovanim pinéni die této Smiouvy,

jako s obchodnim tajemstvim, zejména uchovavat je v tajnosti a ucinit veskera smiuvni a technicka

opatfeni zabrafiujici jejich zneuziti ¢i prozrazent.
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9.1.

9.2.

9.3.

9.4.

10.1.

10.2.

10.3.

10.4.

10.5.

Poskytovatel je povinen poutit své zaméstnance, statutarni organy, jejich ¢leny a subdodavatele,
kterym jsou zpfistupnény divérné informace, o povinnosti utajovat ddvérné informace ve smyslu
tohoto ¢lanku Smlouvy.

Clanek 9
Vlastnické pravo, nebezpeéi $kody na véci a licenéni opravnéni

Vlastnické pravo k veskerym hmotnym vystuptim pinéni pfedanym Poskytovatelem a prevzatym
Objednateli v souvislosti s poskytovanim pinéni dle této Smlouvy prechazi na Objednatele dnem
jejich faktického pfedani / prevzeti.

Nebezpedi $kody na veskerych hmotnych vystupech pinéni predanych Poskytovatelem
a prevzatych Objednatelem v souvislosti s poskytovanim pinéni dle této Smlouvy prechazi
na Objednatele dnem jejich faktického predani / pfevzeti.

Vznikne-li jako vysledek pinéni dle této Smlouvy Poskytovatelem predmét pozivajici ochrany
autorského dila podle zak. ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zaékon( (autorsky zakon), ve zneéni pozdéjsich predpisd,
je Objednatel na zakladé této Smlouvy opravnén uzit toto dilo v neomezeném Uzemnim
a mnozstevnim rozsahu, a ke véem zplsobdm uZiti, zejména jej zverejfiovat, upravovat, spojovat
s jinym dilem, zafazovat do souborného dila a uvadét jej pod svym jménem, k ¢emuz Poskytovatel
poskytuje Objednateli vyhradni opravnéni (licenci) uzit toto dilo. Odména za vySe uvedena
opravnéni (tj. cena licence) je jiz zahrnuta v odméné za poskytovani pinéni dle teto Smlouvy.

Poskytovatel neni opravnén poskytnout takovy vysledek pinéni ¢&i licenci k jeho uziti bez pisemného
souhlasu Objednatele treti osobé.

Clanek 10
Odpovédnost za $kodu, vady pInéni, sankce

Smluvni strany jsou povinny k vyvinuti maximalniho uUsili k pfedchazeni $kodam a k minimalizaci
vzniklych 8kod. Smluvni strany nesou odpovédnost za $kodu zplsobenou pfi pinéni této Smlouvy
v ramci platnych a Uginnych préavnich piedpist a této Smlouvy a pfipadné vzniklou $kodu ¢i jinou
ujmu jsou povinny si nahradit. Poskytovatel piné odpovida za poskytovani plnéni dle této Smlouvy
rovnéz v piipadé, ze prislugnou &ast pinéni poskytuje prostfednictvim treti osoby, tj. subdodavatele.

7adna ze smluvnich stran neni odpovédna za $kodu nebo prodleni zplsobené okolnostmi
vylu¢ujicimi odpovédnost ve smyslu § 2913 odst. 2 Obd¢anského zakoniku.

Piipadné vady pinéni je Objednatel povinen reklamovat neprodlené po jejich zjisténi. Vady je
Objednatel povinen uplatnit pisemné na e-mail kontaktni osoby Poskytovatele uvedené v ¢lanku 3
odst. 3.2 této Smlouvy.

Poskytovatel je povinen odstranit zjisténé vady pInéni bez zbyte¢ného odkladu, a to vzdy
nejpozdéji do 2 pracovnich dn, je-li to z jejich povahy mozné, od doruceni pisemného oznameni
vady ze strany Objednatele, pfipadné s ohledem na povahu véci ve lhate del$i, bude-li v tomto
uéinéna dohoda smluvnich stran. Neni-li mozné, s ohledem na povahu vady, jiz takovou vadu
odstranit, je Objednatel opravnén pozadovat poskytnuti nového, bezvadného pinéni stejného
druhu, a to ve lhité dle predchozi véty tohoto odstavce Smlouvy.

Poskytovatel je povinen Objednateli zaplatit smiuvni pokutu ve vysi 2 000,- K¢ v pfipadé,
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10.6.

10.7.

10.8.

10.9.

Ze Poskytovatel ve stanovené Ihité pinéni neposkytne &i pinéni neposkytne v poZzadované kvalité,

nebo nedodrzi terminy pInéni uvedené v pfiloze ¢. 1 této Smlouvy, pfipadné jakékoliv jiné Ihaty
stanovené touto Smlouvou a jeji pfilohou, a to za kaZdy i zapo¢aty den prodlenti.

Poskytovatel je povinen Objednateli zaplatit smluvni pokutu ve vysi 500,- K& v pfipadé prodleni
Poskytovatele s plnénim oproti terminu dohodnutém smluvnimi stranami pro odstranéni vad
¢i nedostatkl pInéni dle odst. 10.4 tohoto &lanku Smlouvy, a to za kazdy i zapoc¢aty den prodleni.

Poskytovatel je povinen Objednateli zaplatit smluvni pokutu ve vysi 3 000,- K¢ v pfipadé nesplnéni
jakékoliv povinnosti Poskytovatele uvedené v ¢lanku 7 této Smlouvy, a to za kazdé jednotlivé
poruseni.

V pfipadé poruseni povinnosti mi¢enlivosti Poskytovatele vyplyvajici z ochrany dlvérnych informaci
dle ¢lanku 8 této Smlouvy je Poskytovatel povinen Objednateli uhradit smiuvni pokutu ve vysi
50.000,- K¢, a to za kazdy jednotlivy pfipad poruseni takové povinnosti.

V pfipadé prodleni Objednatele se zaplacenim odmény za poskytnuti plnéni dle této Smlouvy,
resp. etapy plnéni dle této Smiouvy vznika Poskytovateli narok na zaplaceni Uroku z prodleni
ve vysi dle nafizeni viady ¢. 351/2013 Sb., kterym se uréuje vy$e urok( z prodleni a nakladd
spojenych s uplatnénim pohledavky, uréuje odména likvidatora, likvidagniho spravce a clena
organu pravnické osoby jmenovaného soudem a upravuji nékteré otazky Obchodniho véstniku
a vefejnych rejstfiki pravnickych a fyzickych osob.

10.10.Smluvni strany sjednavaji, Zze v pfipad& vzniku naroku Objednatele na vice smluvnich pokut

ulozenych Poskytovateli dle této Smlouvy se takové pokuty sgitaji.

10.11.Neni-li v této Smlouvé stanoveno jinak, zaplaceni jakékoliv smiuvni pokuty nezbavuje povinnou

smluvni stranu povinnosti spinit své zavazky a povinnosti vyplyvajici z této Smlouvy a nedotyka se
naroku na nahradu $kody ¢i jiné Ujmy v pIné vysi.

10.12.Smluvni strany sjednavaji, Ze smluvni pokuty a naroky na nahradu $kody & jiné Ujmy jsou splatné

do 30 kalendarnich dn(i ode dne, kdy budou stranou opravnénou v(iéi strané povinné uplatnény.

10.13.Smluvni strany sjednavaji, ze jakoukoliv smluvni pokutu &i vzniklou $kodu vyjadfitelnou v penézich

je Objednatel opravnén jednostranné zapogist formou jednostranného zapocCtu proti jakékoliv
pohledavce (splatné ¢i nesplatné) Poskytovatele proti Objednateli z titulu zaplaceni ¢asti odmény
za poskytovani pInéni dle této Smlouvy.

Clanek 11

Ochrana osobnich tidaju a duvérnych informaci

.V pfipadé, Ze pii poskytovani pinéni dle této Smiouvy dojde ke zpracovani osobnich Udajd, je tato

Smlouva zaroven smlouvou o zpracovani osobnich Gdajl ve smyslu § 6 zakona &. 101/2000 Sb.,
0 ochrané osobnich Udaji a o zméné nékterych zakond, ve znéni pozdéjsich predpis(

. Poskytovatel je opravnén zpracovavat osobni Gidaje pouze za U¢elem poskytovani pinéni pro ucely

této Smlouvy a s osobnimi Udaji je Poskytovatel opravnén nakladat vyhradné pro Gcely poskytovani
plnéni dle této Smlouvy a se zachovanim vsech platnych a G&innych predpisti o bezpecénosti
ochrany osobnich udajl a jejich zpracovani.
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121
12.2.
12.3.

12.4.

12.5.

12.6.

12.7.

12.8.

12.9.

Clanek 12
Uginnost Smiouvy, ukonéeni Smlouvy

Tato Smiouva nabyva platnosti a G¢innosti dnem jejiho podpisu ob&éma smluvnimi stranami.
Tato Smlouva se uzavira na dobu uréitou, a to do 30. 11. 20186.

Tato Smiouva zanika pisemnou dohodou smluvnich stran, jejiz nedilnou sou&asti je i vypofadani
vzajemnych zavazk( a pohledavek uplynutim doby, na kterou byla uzaviena.

Objednatel je opravnén od této Smlouvy odstoupit v pFipadé jejiho podstatného poruseni ze strany
Poskytovatele. Za takové podstatné porudeni se povazuje zejména, nikoli véak vylugné:

12.4.1. prodleni s pinénim jakékoli povinnosti dle této Smiouvy del$i nez 7 kalendafnich dng,
pokud Poskytovatel nesjedna napravu ani do 5 kalendarnich dnl od doruéeni pisemného
oznameni Objednatele o takovém prodleni s zadosti o jeho napravu;

12.4.2. pokud Poskytovatel porusi povinnosti Poskytovatele dle ¢lanku 8 a/nebo 11 této Smiouvy
i pokud Poskytovatel jedna vrozporu sjakymkoliv zavaznym pravnim pfedpisem
¢i podstatné porusi pokyny Objednatele.

Poskytovatel je opravnén od této Smlouvy odstoupit v pfipadé jejiho podstatného poruseni

ze strany Objednatele. Za takové podstatné poruseni se povazuje prodleni Objednatele se

zaplacenim Poskytovatelem fadné vystavené faktury o vice nez 30 kalendafnich dnli po splatnosti,
pokud Objednatel nezjednd napravu ani do 10 kalendarnich dnl od dorué¢eni pisemného oznameni

Poskytovatele o takovém prodleni s Zadosti o jeho napravu.

Pro zamezeni jakychkoliv pochybnosti smluvni strany sjednavaji, 2e oznameni se Zzadosti
o napravu ve smyslu pfedchozich odstavcl tohoto &lanku Smiouvy mlzZe byt dorueno kdykaliv
po zapoceti prodleni jedné ze smluvnich stran.

Objednatel je rovnéZ opravnén od této Smiouvy odstoupit, pokud je na majetek Poskytovatele
vedeno insolvenéni Fizeni nebo byl insolvenéni navrh zamitnut pro nedostatek majetku
Poskytovatele, dle zaékona €. 182/2006 Sb., o Upadku a zplisobech jeho fe$eni, ve znéni
pozdé&jSich predpisl, nebo pokud Poskytovatel vstoupi do likvidace.

Smiuvni strany jsou opravnény od této Smlouvy odstoupit v souladu s § 2001 a nasl. Ob&anského
zakoniku.

Odstoupeni od teto Smlouvy ze strany Objednatele nesmi byt spojeno s uloZenim jakékoliv sankce
ze strany Poskytovatele k tizi Objednatele.

12.10.Odstoupeni od teto Smiouvy je G€inné dnem doruéeni pisemného projevu oznameni o odstoupeni

druhé smluvni strané, a tato Smlouva zanikd dnem doru¢en! takového oznameni s tim,
Ze ustanoveni, ktera maji podle zakona nebo této Smiouvy trvat i po ukonéeni této Smiouvy,
zejmeéna ustanoveni tykajici se nahrady $kody, smiuvnich pokut, ochrany informaci a feéeni spord,
pretrvavaiji.

12.11.Objednatel je opravnén tuto Smiouvu vypovédét, a to i by udani divodu. Vypovédni doba &ini

1 mésic a zacgina béZet dnem nasledujicim po dni, ve kterém bylo pisemné vyhotoveni vypovédi
prokazatelné doru¢eno Poskytovateli.

12.12.Poskytovatel je povinen poskytnout Objednateli v pfipadé predasného ukonéeni této Smlouvy

nezbytnou soucinnost tak, aby Objednateli nevznikala $koda &i jina djma.
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13.1.

13.2.

13.3.

13.4.

13.5.

13.6.

13.7.

13.8.

13.9.

Clanek 13

Zavérecéna ustanoveni

Nestanovi-li tato Smlouva jinak, je mozné ji ménit pouze pisemnou dohodou smluvnich stran
ve formé vzestupné ¢islovanych dodatk(l této Smlouvy.
Veskera prava a povinnosti vyplyvajici z této Smlouvy prechazeji, pokud to povaha téchto prav
a povinnosti nevylu€uje, na pravni nastupce smluvnich stran.
Prava a povinnosti vzniklé na zékladé této Smlouvy nebo v souvislosti s ni se Fidi platnymi
a uginnymi pravnimi predpisy Ceské republiky, zejména Ob¢&anskym zakonikem.
Smluvni strany se zavazuji vyvinout maximalni Usili k odstranéni vzajemnych sport vzniklych
na zakladeé této Smlouvy nebo v souvislosti s touto Smlouvou a k jejich vyiedeni. Nedohodnou-li
se smluvni strany na zplsobu Ffe$eni vzajemného sporu, spor bude rozhodovan vécné a mistné
ptislugné soudy Ceskeé republiky.
Vztahy mezi smluvnimi stranami touto Smlouvou vyslovné neupravené se fidi platnymi a G¢innymi
pravnimi predpisy Ceské republiky, zejména Ob&anskym zakonikem.
Objednatel souhlasi s uvefejnénim této Smlouvy na profilu Objednatele v souladu s § 147a zakona
¢. 137/2006 Sb., o vefejnych zakazkach, ve znéni pozdéjsich predpis.
Tato Smlouva se uzavird ve ¢Ctyfech (4) vyhotovenich s platnosti  originalu,
z nichz tfi (3) vyhotoveni obdrzi Objednatel a jedno (1) vyhotoveni obdrzi Poskytovatel.
Smluvni strany vyslovné prohlasuji, ze si tuto Smlouvu precetly, Ze byla sepsana podle jejich pravé
a svobodné vlle a nebyla ujednana v tisni, nebo za napadné nevyhodnych podminek, coz stvrzuji
svymi podpisy.
Nedilnou soucésti této Smlouvy jsou jeji pfilohy:
Priloha ¢. 1 - Specifikace pfedmétu pinéni
Za Objednatele: Za Poskytovatele:
-‘:.";’/-’ ‘,l\' :‘ P
VPrazedne ... 700 V Praze dne 19. 7. 2016
)
/ /’q'~
p //I b N
s iins v s sl YN § 5 % e e x
Mgr. Jifi Karoly,
feditel odboru rozvoje a bezpe¢nosti ICT Ing. Jaroslav Pej¢och
Ceska republika — Ministerstvo prace pfedseda predstavenstva
a socialnich véci T-SOFT a.s.
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Ptiloha ¢. 1 Smlouvy

Specifikace predmétu pinéni

Predmétem plnéni je simulace kybernetického ttoku, jez mé za cil proveéfit stavajici procesy a postupy,
na modelu kybernetického Utoku. Simulace musi vychazet ze stavajici organizacni struktury, sou¢asného
nastaveni komunikaénich tok( a aktuainich smérnic Objednatele.

Simulace prob&hne formou $tabniho cviéeni' a je rozdélena do tfi zakladnich fazi. Poskytovatel
vypracuje scénai kybernetického UGtoku, na jehoZ zakladech bude tym vedeni reagovat na souvisejici
problémy (komunikace s NBU, komunikace vramci MPSV, komunikace se spolupracujicimi subjekty,
s médii apod.). Cvi¢eni bude provedeno formou fizené diskuse za vyuziti scéndarl zahrnujicich vybrané
kritické situace v souladu se standardem ISO 22398:2013 (Guidelines for Exercises).

Nasledn& Poskytovatel provede vyhodnoceni s doporuCenim oblasti, které je nutno aktualizovat nebo
nové fesit tak, aby MPSV (Objednatel) zvysilo svou pfipravenost na kybernetické udalosti (z pohledu
smérnic, postupl, schopnosti lidi a nastaveni vazeb mezi klicovymi pracovniky zvladajici mimofadnou
situaci v dusledku kybernetického ttoku).

Vektory kybernetického Utoku uchaze¢ nastavi v ramci 1. faze pfipravy Simulace kybernetického dtoku.
Maze se jednat o Utok na dostupnost sluzeb IT (napf. DDoS = Distributed Denial of Service), dostupnost
dat (ransome ware Utok — vydirani), Utok na integritu (neautorizované zmény v datech — hacking), utok na
davérnost - Gnik dat (kradez osobnich udajd).

Objednatel v rdmci simulace poptava komplexni sluzbu spoéivajici v praktickém ovéfeni pfipravenosti
pracovnikli MPSV na feseni krizové situace. Sluzba musi zahrnovat vyuziti vhodnych automatizovanych
a vizualizaénich SW prosttedk(. Objednatel upfesiuje, Ze tento software vSak neni pfedmétem pinéni dle
této Smlouvy

3 zakladni faze pfedmétu pinéni:

1. Pripravnd faze

V ramci pfipravné faze musi Poskytovatel vytvofit navrh nejvhodngjsich vektorl a spolecné
s Objednatelem (MPSV) vybrat konkrétni scénar kybernetického Utoku k ovéfeni pfipravenosti
MPSV. Na zakladé navrhu schvali Objednatel (MPSV) konkrétni kyberneticky atok pro realizaci
Simulace. Nasledné Poskytovatel vypracuje scénaf cviceni (s vyuzitim vyse zminovaného SW),
v némz bude scénar vytvofen, sdilen, upravovan, verzovan a uchovavan. Scénal musi byt
pripraven strukturovanym zplisobem (seznam ginnosti) s prehlednym grafickym zobrazenim
podle roli. Objednatel se zavazuje k tvorbé scénare poskytnout vedkerou potfebnou soucinnost.

Vystupem této faze musi byt sebrana a konsolidovana data potfebna pro piipravu cviceni véetné
dokumentl nutnych pro jeho naslednou realizaci. V3echny dokumenty musi byt souéasti scénafe
a jeho dokumentace.

1 Tzn., %e ve skutecnosti nebudou z provozu vyfazeny Zddné informacni systémy, ale bude navozena situace, jako by tyto systémy

& infrastruktura vyfazeny byly.
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2. Realizaéni faze

V pribéhu cviceni bude Poskytovatel podle predem pfipraveného scénafe simulovat vybrany
kyberneticky ttok a moderovat a dokumentovat chovani jednotlivych u€astniki a celé organizace
formou $tabniho cvigeni.

Tato faze cvi¢eni musi byt dodana jako sluzba spocivajici v podpofe cvigeni prostfednictvim vyse
zmiriovaného SW, pfedev§im moznosti piehledného a jednozna&ného zobrazeni scénafe véetné
oznaceni stavu pInéni definovanych &innosti, a to v realném i simulovaném éase cviden.

Realizace cviCeni musi byt ve véci obsluhy IT prostfedkil a dokumentace cviéeni podporovana
tymem uchazece.

3. Vvhodnocovaci faze

Vystupem této faze musi byt dokumentace obsahujici minimaing:

» zhodnoceni aktualniho stavu pfipravenosti organizace na zvolenou krizovou situaci,

e navrh opatfeni k eliminaci pfipadnych slabych mist identifikovanych v souvislosti
s provedenym cviCenim, ktera by méla vést ke sniZeni rizik,

* doporuceni pro dal$i zvySeni pfipravenosti a odolnosti organizace (MPSV),

e doporuCeni pro zkvalitnéni systému vzdélavani a metodicke podpory procesniho fizeni
s vyuzitim prabéZnych cvieni v souladu se standardem ISO 22398:2013 (Guidelines for
Exercises) s vyuzitim informag¢nich technologil.

Zpusob predani jednotlivych vystupi:

Poskytovatel je povinen Objednateli pfedioZit vystupy predmétu pinéni v pisemné podobé, jehoZ pFilohou
bude CD ¢&i jiny elektronicky nosi¢ dat obsahujici elektronickou verzi dokumentu, umozhiujici vyhledavani
textu a zahrnujici strukturované daje zpracované v prehlednych tabulkach ve formatu XLS(X).
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