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1. uvob

Standard definuje parametry databazovych systémd pro verzi Oracle 12c Release 1 vCetné
pozadavkd na bezprostfedné souvisejici komponenty infrastruktury IIS CSSZ (napf. operacni
systém).!

1.1 VerzeDB

Standard DB Oracle je zaméfen na aktualni podporovanou verzi Oracle 12c Release 1. Kromé
toho vSak soucasné podchycuje také dalsi realné provozované verze DB Oracle 10g Release 2 a
Oracle 11g Release 2.

V$echny nové aplikace musi byt realizovany pro verzi DB Oracle 12c Release 1, nebo vyssi.
Stavajici aplikace pracujici na verzich DB Oracle 10g Release 2 a Oracle 11g Release 2 je tfeba
postupné migrovat na verzi DB Oracle 12c Release 1, nebo vyssi.

1.2 Licence DB

Jednotlivé DB Oracle v ramci Centralniho datového UloZisté jsou provozovany na jednotné a
sdilené HW a SW platformé a tedy i licence DB Oracle je tfeba koordinovat pro jednotlivé
projekty v ramci celého Centralniho datového ulozisté.

1.3  Obecna ustanoveni uzivani DB

Databaze Oracle je primarné urCena k ukladani klientskych dat a dalSich dat spojenych se
zakladni funkci CSSZ. VyuZiti database Oracle pro technologické ucely nebo pouziti jinych
databazi se fesi podle konkrétniho projektu.

V IS €SSZ je koncepéné uréena struktura instanci databazi podle druhu dat, ktera jsou do nich
ukladana. Jednotlivym aplikacim je pak v pfislusné instanci zfizeno schéma podle pozadavk{
pfislusného projektu. y y

Provoz databazi Oracle v Datovém uloZisti IIS CSSZ zabezpeCuje CSSZ zajisténim administrace
databazi a pfislusného HW a SW vybaveni datového ulozisté. Jednotlivé aplikace spravuji sva
data pfimo, data jinych aplikaci ziskavaji zprostfedkované pres rozhrani pfislusnych aplikaci.
Pfimé pozadavky aplikaci mimo aplikacni vrstvu jsou feSeny samostatnymi skripty, které spousti
administrace. Uzivani mimoradnych skriptd je upraveno v samostatném Standardu.

2. ORACLE DB

2.1 Obecny popis

Databazova infrastruktura Oracle tvofi spolecné s hardware primarni ¢ast centralniho datového
GloZisté a je zaloZena predeviim na relaénim databazovém stroji Oracle 12c Release 1%, (véetné
dosud provozovanych verzi Oracle 10g Release 2 a Oracle 11g Release 2, které jsou postupné
migrovany na podporovanou Uroven). Tato databazova struktura primarné slouzi k bezpe¢nému
ukladani dat a jejich prezentaci. Data jsou bezpecné uloZena v databazich, a v pfipadé dat
kritickych z pohledu bezpeCnosti navic mohou byt ve zvlastnich pfipadech chranéna jesté
specialnim Oracle Label Security rozsifenim®. Data ulozena v databdzich jsou dostupnd vyssim
vrstvam, tj. aplikatnim serverlim, a dale poskytovana uzivateldm. PFimy uZivatelsky pFistup do
databazi (mimo aplikacni vrstvu) neni povolen. Vkladani dat do databazi provadi pouze vyssi
vrstvy SW, tj. aplikace z aplikacnich serverll. Pfimé vkladani dat do databazi (mimo aplikacni

! Tato norma plati v z&sadé i pro verzi Oracle 11g Release 2. Pro verzi Oracle 10g Release 2 plati
predchozi schvalena verze tohoto standardu v0.91.

2 Databazovy software Oracle 12c Release 1 a vy33i je pouze 64-bitova architektura.

3 Implementace zvy3eného zabezpegeni dat je souasti ndvrhu dané aplikace resp. modelu aplikaéniho
schématu dodavatele aplikace.



vrstvu) neni povoleno. Pocatecni vioZeni dat do novych aplikaci je feSeno v ramci pfislusného
projektu.

Pro nejdllezitéjsi LPARy (servery) infrastruktura kromé databaze obsahuje také clusterové
feSeni pro vysokou dostupnost zalozené na bazi Oracle Real Application Cluster (RAC) a Disaster
Recovery feseni remote mirroringem diskového subsystému do vzdalené lokality. Infrastruktura
a celé feSeni pro vysokou dostupnost (HA) a DR poskytuje ochranu pro data (databaze)
v pripadé vypadku jednotlivé lokality nebo subsystému.

Standardem pro systém ukladani dat je Oracle Automatic Storage Management (ASM)*. Pro
ukladani uzivatelskych souborl sdilenych mezi RAC servery je mozné vyuzit Oracle Advanced
Cluster Filesystem (ACFS), ktery je funkcionalitou Oracle ASM.

2.2 Predpoklady pro provozovani DB Oracle 12c RAC Release 1 a vyssi

HW: Platforma IBM eServer pSeries — viz standard Hardware
0s: AIX7L 64bit verze 7.1 TLO3 SP04 nebo vyssi
OS patchlevel: 7100-03-04-1441

IV21116 - system hangs or crashes when app uses shared symtab capability

IV21235 - system crash due to freed socket when socketpair() call used

IV16737 - java won't instantiate if prot_none used for shared mmap region

1V28925 - shlap process fails when shared symbol table feature is used

IV35057 - loading 5.3 tls enabled libs by 5.2 apps caused core dump in 32b

1V34869 - thread_cputime() returns incorrect values

IV37790 - chmod -r fails with eoverflow error

IV41415 - runtime linking failed to bind the bss symbol exported from main

1V41380 - chown -r fails with eoverflow error

IV39136 - link fails with undocumented compiler flag and thread-local stg

IV45072 - a special-purpose linker flag works incorrectly

1V45073 - add abiility to reorder toc symbols in limited circumstances

IV19836 - ifconfig monitor option stopped working (for Oracle RAC installation)

IV33857 - nslook should not make reverse name resolution of name servers (for Oracle RAC
installation)

IV37940 - umount fails with device busy error even without active process (for Oracle ACFS)
IV41302- Id mistakenly dropped 64bit inode object files (for Oracle ACFS)

nebo jejich aktualni nahrady, pokud jiz nejsou zahrnuty v instalované verzi OS IBM AIX
+ aktualni nutné patche doporucené spole¢nosti IBM

0S balicky: AIX balicky nutné pro Oracle 12c Release 1
bos.adt.base
bos.adt.lib
bos.adt.libm
bos.perf.libperfstat
bos.perf.perfstat
bos.perf.proctools
rsct.basic.rte
rsct.compat.client.rte
xIC.aix61.rte.11.1.0.4 nebo vyssi
xIC.rte.11.1.0.4 nebo vyssi
bash-4.2-14 (AIX /bin/bash executable)

4 Vyjimkou jsou databaze verze Oracle 10g Release 2, kde se vyuZivaji "rawdevices" z IBM LVM. (Oracle
ASM nebylo v dobé vytvareni téchto databazi na verzi Oracle9i dostupné.)

4



openssh, openssl (doporuceno)

OS rozsireni: IBM XL C/C++ runtime filesets

(min. verze IBM XL C/C++ for AIX V11.1.0.4 Runtime Env.)
NMON
Cluster SW*: Oracle Grid Infrastructure (GI) - soucast Oracle RAC

Nasazeni novych verzi OS a novych patch se prlibézné eviduje v provoznim deniku Centralniho
datového Ulozisté a pfi vhodnych piilezitostech se doplni do standardu DB.

* pouze pro Oracle Real Application Cluster

2.3 Verze DB Oracle
Oracle DB Server verze: 12.1.0.2 Enterprise Edition (EE)
Oracle DB Server Patch Set: 12.1.0.2
Oracle DB Server patche Oracle Patch Set Update (PSU) 12.1.0.2.3°
+ aktualni nutné patche doporucené spole¢nostmi Oracle a IBM
Oracle DB komponenty*: Label Security Option **
Partitioning Option
Real Application Cluster Option (RAC) ***
Clusterware typ *** Oracle Grid Infrastructure
Clusterware verze *** 12.1.0.2°
Nasazeni novych verzi DB se fesi Upravou standardd. Nasazeni novych patch se priibézné
eviduje v provoznim deniku Centralniho datového uloZisté a pfi vhodnych prilezitostech se
doplni do standardu DB.

* Jakékoli Oracle Server Options je mozné instalovat pouze po ovéfeni a schvaleni licenCnich
limitd ze strany CSSZ.

** Instalovat Ize navic dalSi Oracle Server Options jako napf. OLAP a Data Mining Option

*** Pouze pro vysoce dostupna feseni (Oracle Real Application Cluster)

2.4 Vlastnik instalace Oracle software

Vlastnik instalace Oracle software je stanoven takto:Oracle RAC - vlastnik instalace Oracle Grid
Infrastructure (GI):

Vlastnik: grid Skupiny: oinstall, asmdba, asmoper, asmadmin

Oracle RAC - vlastnik instalace Oracle RAC:

Vlastnik: oracle Skupiny: oinstall, dba, oper, asmdba

Oracle Database Server (standalone bez RAC) - vlastnik instalace Oracle RDBMS software:
Vlastnik: oracle Skupiny: oinstall, dba, oper

2.5 Nastaveni prostredi pro DB Oracle 12c RAC Release 1

Typ ukladani dat Oracle ASM vcetné OCR,VOTING diskd, spfile a password file
Instalace soubory instalace umistnéné na souborovém systému jfs2
Kédovani nls_language=AMERICAN,CZECH

nls_territory=AMERICA,CZECH REPUBLIC

5 Podle implementace Oracle JVM (OJVM) v databazich na daném serveru je nutné zvolit mezi:

e Combo of 12.1.0.2.3 OJVM PSU and 12.1.0.2.3 GI PSU (Apr 2015) Patch:20834538

e 12.1.0.2.3 (Apr 2015) Grid Infrastructure Patch Set Update (GI PSU) Patch:20485724
5 Oracle Grid Infrastructure verze 12.1.0.2 umoZfiuje sougasn& provozovat i Oracle RAC verze 12.1.0.1 i
12.1.0.2.



database character set’= AL32UTF8

Umisténi Oracle software ~ ORACLE_BASE=/oracle; carou, Cestina

national character set’= AL16UTF16 - [ Naformatovano: Znatka pozn. pod

ORACLE_HOME=$0ORACLE_BASE/product/<release>/dbhome_[n] ~{ odstranéno: °

|
)

, kde <release> je verze Oracle RAC a [n] je poradové instalace
Oracle Server software. Napf.:
Joracle/product/12.1.0.2/dbhome_1 nebo
Joracle/product/12.1.0.1/dbhome_3
Umisténi Oracle GI software ORACLE_CRS_HOME=/grid/<release> , kde <release> je verze
Oracle Grid Infrastructure. Napt.: /grid/12.1.0.2.
UloZeni parametrl instance  sdileny spfile v ASM.
Pfistupova IP adresa v RAC - aix[nyz]vip ,kde [nyz] je:
n - Cislo od 1 do 9 oznacujici cluster node
y - zkratka prostredi produkce (p), testovaci (t), integracni (i)
z - zkratka aplikacniho prosttedi:
1 - IPA/INP
2 - DMS/ESS/CMOD
3 - POB/SERV ®
(VIP adresa Oracle nadefinovana v GI, je stejnad pro vSechny
instance DB v ramci LPARu/serveru resp. RAC clusteru)

PF. aix1p2vip je VIP 1.node RAC produkéniho DMS/ESS/CMOD
aix2p2vip je VIP 2.node RAC produkéniho DMS/ESS/CMOD
Databazovy listener: Oracle SCAN Listener: sc-[yz], kde [yz] sleduje stejnou jmennou

konvenci jako servery viz vyse.

bez RAC - aix[nn] (pfistupova adresa pro Oracle, stejna pro
vSechny instance DB v ramci LPARu/serveru, [nn] je Cislo od 00
do 99 oznacujici DB server)

Komunikacni porty efemeralni: unikatni v rdmci kazdého LPARu/serveru v rozmezi
9000 - 65535
database listenery: 1521

Doménova jména Produkce: db.cssz.cz

Testovaci: t-db.cssz.cz
Integracni: i-db.cssz.cz

2.6 Verze Oracle Enterprise Manager (OEM) pro prostiedi mimo Oracle

12c
OEM verze: 10.2.0.1
OEM Patch Set: 10.2.0.2
OEM patche N/A
+ aktualni nutné patche doporucené spole¢nostmi Oracle a IBM
OEM komponenty: Agent

Server (http)

2.7 Verze Oracle Cloud Control (OMS) pro prostredi Oracle 12c

Oracle Cloud Control verze: 12.1.0.4.0
OMS Patch Set: 12.1.0.4.1 OMS PSU ENTERPRISE MANAGER BASE PLATFORM

7 Plati pro nové vytvarena databédzova prostredi. Pro databaze povySované formou standardniho upgrade
plati, Ze zlistava jejich charset z doby zalozeni nezménén (napf. UTF8, EESISO8859P2 apod.).

8 Pro prostfedi POB/SERV se jmenna konvence neuplatni, prostfedi neni vytvareno znovu, migruje se
standardné jako in-place upgrade z verze Oracle 11g Release 2 a hostnames z{stavaji starou konvenci
aix[nn] .



OMS patche N/A

+ aktualni nutné patche doporucené spole¢nostmi Oracle a IBM
OMS komponenty: Agent

Middle tier (Oracle Weblogic)

Server (http / https)

2.8 Jmenné konvence

Databazové servery stara konvence - AIX[nn], kde [nn] je Cislo od 01 do 99

nova konvence - aix[nyz] , kde [nyz] je:
n - Cislo od 1 do 9 oznacujici cluster node
y - zkratka prostredi produkce (p), testovaci (t), integracni (i)
z - zkratka aplikacniho prostredi:

1 - IPA/INP

2 - DMS/ESS/CMOD

3 - POB/SERV °
(VIP adresa Oracle nadefinovana v GI, je stejna pro vSechny
instance DB v ramci LPARu/serveru resp. RAC clusteru)

PF. aix1p2 je 1. node RAC clusteru produkéniho DMS/ESS/CMOD
aix2p2 je 2. node RAC clusteru produkéniho DMS/ESS/CMOD

Nazvy databazi max 8 znak(

Nazvy db instanci * nazev_db[n] ([n] je Cislo od 1 do 9)

Nazvy ASM disk{(AIX) /dev/rhdisk[nnn] ([nnn] je Cislo od 001 do 999)

Nazvy db souborli(Oracle)  RAC: Oracle Managed Files (OMF) konvence v ASM

filesystem: <dirpath>/tablespace_[nnn].dbf ,kde [nnn] je Cislo
001-999
* Pouze pro vysoce dostupna feSeni (Oracle Real Application Cluster)

2.9 Zalohovani a obnova Oracle databazi
Oracle software Oracle Recovery Manager (RMAN) + katalog
IBM software IBM Tivoli Storage Manager (TSM) verze 5.3
IBM Tivoli Data Protection for Oracle (TDPO) verze 5.2

2.10 Zpuisob pripojeni aplikaci k Oracle databazi
Pro kaZdou z aplikaci ukladajicich data v jednotlivé databazi verze Oracle 12c
Release 1 je normou CSSZ spojeni pres aplikacni service name umozniujici vyssi
granularitu a oddéleni managementu aplikaci.
Pro pfipojeni aplikaci zpracovavajicich provozni data CSSZ je preferovano Vysoce
dostupné pripojeni na RAC s load balancingem pres vSechny instance pro Oracle 12c
Release 1.

2.10.1 Vysoce dostupné pripojeni na RAC s load balancingem pfes vsechny
instance pro Oracle 10g Release 2

SAMPLE FL=
(DESCRIPTION =
(ADDRESS _LIST =
(ADDRESS = (PROTOCOL = TCP) (HOST = aix[nn]vip) (PORT = [port]))
(ADDRESS = (PROTOCOL = TCP) (HOST = aix[mm]vip) (PORT = [port]))

)

° Pro prostfedi POB/SERV se jmenna konvence neuplatni, prostfedi neni vytvafeno znovu, migruje se
standardné jako in-place upgrade z verze Oracle 11g Release 2 a hostnames zlstavaji starou konvenci
aix[nn] .



(LOAD_BALANCE = YES)
(CONNECT_ DATA =
(SERVICE NAME = sample.cssz.cz)

(FAILOVER_MODE = (TYPE = session) (METHOD = BASIC))
)
)
Legenda:
SAMPLE FL nazev sluzby (volitelné)
[nn] resp. [mm]  Cislo od 00 do 99 oznacujici DB server
[port] Cislo sitového portu na kterém posloucha listener DB

2.10.2 Vysoce dostupné pripojeni na RAC s load balancingem pfes vsechny
instance pro Oracle 12c Release 1 a Oracle 11g Release 2

SAMPLE_CONNECT =
(DESCRIPTION
(ADDRESS = (PROTOCOL = TCP) (HOST = <sc-yz.domain.cz>) (PORT =
[port]))
(CONNECT DATA =
(SERVER = DEDICATED)
(SERVICE NAME = [APP_SVC])

)
)
Legenda:
SAMPLE _CONNECT nazev sluzby (volitelné)
<sc-yz.domain.cz> Oracle SCAN Listener jméno - FQDN
[APP_SVC] jméno prislusného aplikacniho service name v DB
[port] Cislo portu Oracle SCAN Listener

2.10.3 Pripojeni na databazi bez RAC pro Oracle 10g Release 2

SAMPLE =
(DESCRIPTION =
(ADDRESS LIST =
(ADDRESS = (PROTOCOL = TCP) (HOST = aix[nn]) (PORT = [port]))
)
(CONNECT_DATA =
(SERVICE NAME = sample.cssz.cz)
)
)

Legenda:

SAMPLE nazev sluzby jedné konkrétni DB instance (volitelné)
[nn] Cislo od 00 do 99 oznacujici DB server

[port] Cislo sitového portu na kterém posloucha listener DB

2.10.4 Pripojeni na databazi bez RAC pro Oracle 12c Release 1 a Oracle 11g
Release 2

SAMPLE =
(DESCRIPTION =
(ADDRESS _LIST =
(ADDRESS = (PROTOCOL = TCP) (HOST = aix[nyz]) (PORT = [port]))
)



(CONNECT_DATA =

(SERVICE_NAME = [APP_SVC])
)
)
Legenda:
SAMPLE nazev sluzby jedné konkrétni DB instance (volitelné)
aix[nyz] jméno DB serveru - viz jmennd konvence
[APP_SVC] jméno prislusného aplikacniho service name v DB
[port] Cislo sitového portu na kterém posloucha listener DB

2.11 Zpisob pripojeni managementu k Oracle databazi

Odstranéno: 2.8

je management databazi opravnén vyuZivat zplisob pfipojeni na konkrétni instanci RAC (bez .~ {

Odstranéno: Zplsob pfipojeni aplikaci

vysoké dostupnosti a load balancingu): k Oracle databézi

Tahoma, Kurziva, Cestina
2.11.1 Pripojeni na konkrétni instanci RAC (bez vysoké dostupnosti a load {Naformétovéno: pismo: Kurziva
balancingu) pro Oracle 10g Release 2

Naformatovano: Pismo: (vychoz) }

SAMPLE [n] =
(DESCRIPTION =
(ADDRESS LIST =
(ADDRESS = (PROTOCOL = TCP) (HOST
)
(CONNECT_ DATA =
(SERVICE NAME = sample.cssz.cz)
)

aix[nn]vip) (PORT = [port]))

)
Legenda:
SAMPLE nazev sluzby jedné konkrétni DB instance (volitelné)
[n] Cislo DB instance
[nn] Cislo od 00 do 99 oznacujici DB server
[port]Cislo sitového portu na kterém posloucha listener DB

2.11.2  Pripojeni na konkrétni instanci RAC (bez vysoké dostupnosti a load
balancingu) pro Oracle 12c Release 1 a Oracle 11g Release 2

SAMPLE =
(DESCRIPTION =
(ADDRESS_LIST =
(ADDRESS = (PROTOCOL = TCP) (HOST = aix[nyz]) (PORT = [port]))
)
(CONNECT_DATA =

(SID = [SID])
)
)
Legenda:
SAMPLE nazev sluzby jedné konkrétni DB instance (volitelné)
aix[nyz] jméno DB serveru - viz jmenna konvence
[SID] jméno prislusné databazové instance



[port] Cislo sitového portu na kterém posloucha listener DB

Poznamka

Uvedeny typ prfipojeni miize byt pouzivan pouze pro administracni Glohy a specifické Ulohy
s vysokym podilem davkového zapisu do databaze. (Toto omezeni vychazi primamé z pouzitého
typu disaster recovery feSeni v datovém ulozisti. V tomto pfipadé je pro load s pfevahou write
transakci doporuceno pouzivat servery/instance s lichymi Cisly, které jsou umistény ve stejné
lokalité jako primarni diskové pole.)

3. ZAVER

Tento dokument popisuje standardy databazového systému Oracle v (SSZ a je pro dodavatele
CSSZ zavazny.
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