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1. Uvod

Tento dokument popisuje zakladni konfiguraci pfipojeni CSSZ do prosttedi internetu.

Standard definuje zplisob komunikace koncovych stanic, serverd a infrastrukturnich sluzeb s
internetem. V dokumentu nejsou feSeny pfistupy aplikacnich serverli umisténych v DMZ. K
tomu UGcelu slouZi projektova dokumentace k IKR-DMZ. .
Tento dokument patfi mezi schvalené standardy CSSZ a je pro dodavatele CSSZ
zavazny.

2. Proxy TMG

Pfipojeni uZivatell k siti internet je realizovano prostfednictvim proxy serverl na bazi produktu
Microsoft Forefront Threat Management Gateway 2010. Celd soustava je postavena
redundantné v lokalitach (Kfizova 25, Trojska 13) a sklada se ze dvou upstream proxy v DMZ,
dvou downstream proxy a mgmt serverl v core. Na strané klienta je pouZivdam Internet
explorer, ktery je pomoci doménové skupinové politiky smérovan na content switch, predfazeny
pred oba downstream proxy servery. Ten rozklada zatéZ mezi lokalitami Trojska 13, Ustfedim
Kfizova 25 a soucasné zajistuje redundantnost provozu. To znamena, Ze v pfipadé vypnuti
(nedostupnosti) jedné z downstream proxy se webovy provoz presméruje na druhou lokalitu.
Proxy soustava zajiStuje pFistup pro webové aplikace na stranky v Internetu, Govbone a CMS.
Nikoliv tedy na webové aplikace v internich doménach *.cssz.cz.

2.1 Rozdéleni pristupii

Neomezeny webovy pfistup do Internetu je nastaven pro skupiny uZivateld z fad pracovnik{ IT,
vedoucich zaméstnancli a managementu. Rizeni pfistupu se provadi pfifazenim uzivatelskych
Uctd do patficnych bezpecnostnich skupin v Active Directory.

Omezeny webovy pfistup do Internetu je nastaven pro povolené domény a destinace vsem
zbylym uZivateldm pfihlasenym v doméné cssz.cz.

Specialni webové pristupy do Internetu pro aplikace, wifi, update server(l jsou nastaveny jako
anonymni. Pravidly jsou rozclenény podle zdrojovych adres a cilovych destinaci formou domén,
url adres nebo IP adres.

3. Firewall

Privatni sit CSSZ je od ostatnich externich siti, véetné Internetu oddélena dvojici clusterovanych
firewalld na bazi produktu SecurePlatform NG od firmy CheckPoint. Firewallova soustava je
tvofena dvojici moduld pracujicich v rezimu sdilené zatéze. Jsou fizeny jednim SmartCenter
serverem, ktery zaroven slouzi jako Ulozisté monitorovacich logd.

Firewall na zakladé definovanych pravidel zabezpecuje komunikaci mezi nasledujicimi sitovymi
rozhranimi:

EthO - sit’ privatni CSSZ

Eth1 - sit’ Govbone (MPSV, MFCR)

Eth2 - sit’ demilitarizované zény (DMZ)

Eth3 - propojeni nutné v rezimu sdilené zatéze
Eth4 — GovNet (nevyuZiva se)

Eth5 - sit’ Internet
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3.1

DMZ infrastrukturni sluzby

Demilitarizované zény na obou lokalitdch slouzi jako bezpeCnostni perimetr pro aplikacni,
webové a postovni sluzby publikované do Internetu:

3.2

SMTP sluzby — poStovni Trend Micro servery
DNS sluzby — DNSEC servery

Webové sluzby - LPS portél, PCBO objednavky
Aplikacni sluzby — App GR MFCR

PKI sluzby — Publikacni server crl pro VPN
Proxy sluzby — Upstraem proxy servery

Citrix — Netscaler servery

Symantec — LU servery

Pristup na Internet z aplikacni vrstvy

Pfistup na Internet z vrstvy aplikacnich serverl je mozny pouze prostrednictvim B2B kanalu
zakonc¢eném na aktivnim prvku Cisco ASA v DMZ. Provoz z aplikaCnich serverll do Internetu je
jednosmérny a je omezen na destinace, které jsou zaneseny v pravidlech na firewallech.
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