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1.1 Certifika ní autority

Hlavní  sou ástí  infrastruktury  PKI  SSZ  jsou  3  certifika ní  autority.  CSSZ-ROOT-CA  je
ko enovou Off Line certifika ní autoritou, která vydává certifikáty pod ízeným certifika ním
autoritám: „Servery a služby”(CSSZ-Services-CA) a „Zam stnanci“(CSSZ-Users-CA).

Certifika ní autorita „Servery a služby” slouží k vydávání technologických certifikát
server m,stanicím a sí ovým prvk m, šifrovacích EFS certifikát  pro notebooky a certifikát  pro
podpis softwarových komponent.

Certifika ní autorita „Zam stnanci“ slouží výhradn  k vydávání certifikát  zam stnanc m SSZ a
externím zam stnanc m. Autorita „Zam stnanci“ obsahuje exit modul pro uložení údaj  o
certifikátech do databáze certifikát  SARS. Jak certifika ní autorita„Zam stnanci“ tak i
certifika ní autorita  „Servery a služby” jsou integrovány do Active Directory.

Certifika ní autority „Servery a služby” a „Zam stnanci“ jsou zálohovány formou „studené
zálohy“ v lokalit  Trojská.



1.2 Databázové servery

Sou ástí infrastruktury PKI jsou 2 geograficky odd lené databázové servery. Jeden je umíst n v
lokalit  K ížová a druhý v lokalit  Trojská. Dabázové servery infrastruktury PKI obsahují
databáze SARS a CMS. Databáze SARS je primárním zdrojem dat o zam stnaneckých
certifikátech, databáze CMS je primárním zdrojem dat pro správu ipových karet. Databázové
servery jsou vzájemn  replikovány(Standardní nastavení jednosm rné DB replikace MS SQL
Serveru 2005).

1.3 Rozhraní pro p ístup k databázím

Informace z databází SaRS A CMS nejsou klient m a pracovištím registra ních autorit dostupná
ímo. P ístup k databázím zprost edkovává rozhraní tvo ené dv ma geograficky odd lenými

webovými servery. Stejn  jako u databázových server  je jeden webový server umíst n
v lokalit  Trojská a druhý v lokalit  K ížová. Oba webové servery jsou schovány pod jednou
virtuální adresou wpki.cssz.cz. Tato adresa je adresou Content switche, který se stará o
sm rování požadavku na cílový webový server. Sou ástí webového serveru je i rozhraní pro
erpání dat z databází SaRS a CMS externími systémy(AAA,COMINFO).
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1.4 Registra ní autority a kartové centrum

ležitou sou ástí infrastruktury PKI jsou též pracovišt  registra ních autorit a kartového
centra.

Registra ní autority jsou kontaktním místem certifika ní autority „Zam stnanci“, kde pracovník
registra ní autority (ozna ovaný též jako operátor registra ní autority) ov í totožnost žadatele
o certifikát  p edtím,  než je  zam stnanci  certifikát  vydán.  RA též  provádí  odvolávání  a  obnovu
certifikát . Pracovišt  RA jsou umíst na v centrále a na každé KSSZ, MSSZ,PSSZ.

Zam stnanecké certifikáty jsou zásadn  vydávány na ipové karty. B žný zam stnanec má na
své ipové kart  t i certifikáty(po provedení obnovy 4 – p vodní šifrovací certifikát je na kart
ponechán) :

o Certifikát pro p ihlášení do sít
o Šifrovací certifikát
o Certifikát pro elektronický podpis (interní elektronický podpis v rámci SSZ)

Platnost zam stnaneckých certifikát  je dva roky. 2 m síce p ed vypršením platnosti certifikát
je zam stnanci umožn no prost ednictvím aplikace pro automatickou obnovu
(Reenrollment.exe), z PC jež je lenem domény SSZ, obnovení certifikát . Na konec doby
platnosti je zam stnanec a jemu místn  p íslušná RA upozorn n též emailovou zprávou
zaslanou prost ednictvím aplikace NTFMAIL.

Pro administrátory Windows jsou vydávány druhé ipové karty pouze s certifikátem pro
ihlášení do sít . Vlastní postupy pro vydávání karet a certifikát  jsou ur eny interními

sm rnicemi SSZ.

Pracovišt  kartového centra slouží k dávkovému vydávání certifikát  a recyklaci ipových karet.
Pracovišt  je umíst no v úst edí SSZ.
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