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1. uvoD

Piedkladany standard definuje a vymezuje management zénu cilového stavu prostfedi CSSZ.
Management zona je kli€ova vrstva prostiedi CSSZ urcena ke spravé vSech ostatnich vrstev a
systémi v nich umisténych.

2. POPIS MANAGEMENT VRSTVY

Management zéna je jednou z vrstev celkového infrastrukturniho prostiedi CSSZ.

Tato vrstva obsahuje administrativni a monitorovaci servery a nastroje, které jsou uréené ke
spravé a dohledu nad systémy ve vSech ostatnich vrstvach. Monitoring (dohled) zajistuje
sledovani jednotlivych komponent systému, zejména fizeni dostupnosti a vykonu jednotlivych
systémil podle definovanych SLA.

Kromé spravy a dohledu celého systému CSSZ jsou v management zoné umistény master ITIM
a ITAM servery . Tyto master servery se replikuji do jednotlivych read-only serveri v ostatnich
vrstvach cilové architektury CSSZ.

Vzhledem ke geografické redundanci celého prostiedi CSSZ je management zéna rovnéz
redundantni. Sitova infrastruktura management zony je zapojena v modu active — active. Sluzby
management nastrojli, budou v redundantnim moédu. Podle moznosti konkrétni aplikace, bude
mod active-active, nebo active-pasive ( tzn. konfiguraci z obou téchto redundantnich lokalit
nebude mozné provadét soucasng).

Management vrstva jako jedind ma pfistup do vSech ostatnich vrstev. Opacny smér je
limitovany.

Celé prostiedi musi byt navrZzeno tak, aby pifi nedostupnosti management zény nedo$lo
k vypadku klicovych aplikaci. Pfes management vrstvu nesmi protékat zadné kli¢ové informace,
protoZe tato cesta neni garantovana.

3. SLUZBY MANAGEMENT VRSTVY

Tato kapitola uvadi piehled konkrétnich sluzeb management vrstvy. Obecné lze tyto sluzby
rozdélit do dvou kategorii — monitoring a administraci.

Management vrstva pro jednotlivé bezpecné vrstvy (proxy, aplikacni, databdzovd) bude plnit
nasledujici sluzby:

e sluzba piesného ¢asu NTP
e jmenné sluzby DNS
e proxy sluzby pro pfistup do Internetu

e sluzby automatickych aktualizaci SUS, depot (unix, linux)
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Obr. 3-1 - Schéma sluzeb management vrstvy — dvé zakladni funkce — monitoring a administrace

4. MONITORING

Pro potfeby monitoringu prostfedi jsou pouZity dva produkty. Cisco works jako lokalni
monitoring sitové infrastruktury, a Tivoli, jako monitoring v§ech komponent IS CSSZ.
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Monitorovana oblast Specifikace Nastroj

Monitoring sluzeb

Monitoring infrastrukturnich | DNS,WWW Tivoli
sluzeb

Monitoring servert cpu, mem, disk Tivoli
Monitoring fyzickych | SNMP RO, PING, SSH CiscoWorks

komponent infrastruktury

Monitoring UPS automatic shutdown, no | Tivoli
agent

Monitoring prostiedi teplota, vlhkost

Monitoring sluzeb databézi Tivoli
Monitoring sluzeb aplikaci Tivoli
Notifikace, reporting Tivoli
Vyhodnocovani monitoringu Tivoli
Statistiky sluzeb SLA, Cetnost uziti

Sbér logi z celého prostfedi a
jejich analyza

Bezpec¢nostni monitoring IDS, TIPS Cisco, MARS (Protego)

41 Monitoring Aktivnich prvka

Aktivni prvky jsou sledovany pomoci Cisco Works. Jen pomoci tohoto produktu je mozné
provadét konfiguraci aktivnich prvkd. Pro pfihlaSeni k aktivnim prvkim je pouZzit protokol
TACACS. Dohled aktivnich prvkl je integrovan do dohledd Tivoli. Tivoli jiz nemé zadny
ptistup k dohledu aktivnich prvku.

Pouzité nastroje:

e Inventory a change management (monitoring) CiscoWorks LMS

e Performance a SLA monitoring CiscoWorks LMS

Strana 5z 10



e Performance monitoring CiscoWorks VMS

e Security monitoring CiscoSecure MARS
e Accounting of administrative tasks CiscoSecure ACS
e Event logging CiscoWorks LMS

Poskytované sluzby:
e TACACS+ nebo RADIUS
e SYSLOG
e NTP
e SNMP trap destinace
e image repository - TFTP, HTTP, FTP

e CRL repository - LDAP, HTTP

4.2 Monitoring serveru a sluzeb

Pro monitoring aplikacnich servert je pouzit produkt Tivoli. Na kazdém serveru je umistén
agent, ktery sbira definované informace a posila je prostiednictvim Tivoli GW centralni Tivoli
consoli. V kazdé lokalité je umisténa jedna Tivoli GW, ktera slouZi pro sbér informaci v ramci
konkreétni lokality. Zakladni sledované parametry serveri jsou:

e vytiZeni procesoru

e vyuziti paméti

e volné misto na disku

e kli¢ové udalosti zapsané do aplika¢nich logl server
Dodavatel kazdé aplikace, ktera bude provozovna na aplika¢nich serverech musi dodat seznam

a hodnoty piislusnych parametrti, které jsou dilezité pro béh vlastni aplikace. Sledovani téchto
parametr bude zahrnuto do monitorovaciho procesu.

4.3 Monitoring DB Oracle

44 Monitoring datového ulozisté
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4.5 Monitoring IBM HW

Monitoring HW fy IBM bude probihat pomoci HMC konzole, kterd bude umisténa v této
vrstvé. Tato konzole bude mit pfistup do internetu pomoci protokolu HTTPS. Bude odesilat
informace pfimo vyrobci IBM, pro rychlejsi odezvu pti zavadach.

5. ADMINISTRACE

V této kapitole uvadime prehled jednotlivych administrovanych oblasti systému CSSZ, jejich
specifikaci a konkrétni néstroje, které se v management zon¢ vyuzivaji.

Administrovana oblast Specifikace Nastroj
Administrace komunikacni | ssh, https, tftp, no telnet,

vrstvy no html

Administrace pfistupovych prav Cisco (tacacs)

do aktivnich prvka

Administrace aktivnich prvkl Cisco

Administrace HP blade HP?

Administrace aplikacni vrstvy

Administrace databazové vrstvy

Administrace  ITIM, ITAM, pomoci www rozhrani
AAA

Administrace  pfistupu  z/do
externich siti

Administrace AD pomoci vzdalené plochy | standardni MS nastroje
rdesktop, pouze
z management zony

Update & upgrade systému, | MS Windows — WSUS
repository

Linux - distribu¢ni depot

Configuration management konfiguracni, binarni
soubory
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Profylaxe systémil

Zalohovani a obnova dat

Vyhodnocovani logovanych | manudlni, pfedfiltrované,
udalosti real-time udalosti
5.1 Administrace aktivnich prvki

Administrace aktivnich prvkid je provadéna pomoci produktu CiscoWorks. Pouzité protokoly
jsou SNMP, FTP, telnet, SSH.

e prikazoveho radku (terminalovym pristup pres console port, SSH nebo telnet)
e (CiscoWorks (SSH, telnet, SNMP)
e (Cisco Security Manager (SSH)

Tyto produkty slouzi také pro distribuci novych verzi a configuration management.

5.2 Administrace AD infrastruktury

Administrace AD bude probihat prostfednictvim nastroji fy Microsoft. Tyto nastroje budou
umistény na jednotlivych pracovnich stanicich, ur€enych pro pfistup do management vrstvy.

5.3 Administrace Oracle DB

Administrace bude probihat pomoci produktt Oracle

5.4 Administrace aplikacnich servert

5.5 Administrace servert Blade

Adminustrace Blade servert bude probihat pomoci produktu HP

5.6 Administrace IBM produkti

Pro administraci IBM produktii bude v management vrstvé umisténa IBM HMC console. Tato
console bude mit pfistup do internetu protokolem https, pomoci transparenti proxy, umisténé
v management siti.

Budou pouzity nasledujici produkty:
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AIX tadkové rozhrani (CLI)  ssh (+ X forwarding)

AIX smitty ssh

AIX scp scp Nahrada ftp

HW pSeries/storage HMC console java klient

HW storage DScli (tadkové rozhrani) ssh

HW storage DS8000 Storage Manager java klient

HW tape library Management paskové knihovny http(s)

FC switche tadkové rozhran (CLI) telnet nelze nahradit ssh

FC switche webové rozhrani http nelze pouzit https

TSM TSM shell  ssh (+ X forwarding) z konzole na TSM server/klient

TSM TSM web zlohovac klient http z konzole na TSM klienta, tenk klient, v ptipade
restore

TSM adminCLI (tadkové rozhrani)  vlastni protokol  z konzole na TSM server
Oracle Oracle Enterprise Manager http

Oracle sqlplus ssh, sqlnet

Oracle  rman ssh, sqlnet

Oracle netca java klient

Oracle  dbca java klient

UPS fadkové rozhrani (CLI)  telnet nelze nahradit ssh
UPS webové rozhrani  http nelze pouZit https
Tivoli Enterprise Console, Tivoli Monitoring fadkové rozhrani (CLI) ssh

Tivoli Access manager for OS tadkové rozhrani (CLI) ssh
LDAP radkové rozhrani (CLI)  ssh

LDAP webové rozhrani  http(s)

6. PRISTUP K NASTROJUM V MANAGEMENT VRSTVE

Pro potfeby pfistupu k nastrojim management zony jsou v management vrstvé umistény
pracovni stanice. Pouziti téchto nastroji je mozné realizovat pouze =z téchto stanic.
Administracni nastroje jsou dostupné z celého prosttedi CSSZ, Pfistup je realizovan pomoci
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protokolu rdp jen na konkrétni pracovni stanici v management vrstvé. Z této stanice je potom
provadéna samotnd administrace.

Pro dohled celého prostiedi je WWW rozhrani produktu Tivoli vypublikovano do cel¢é sité
CSSz.

7. KOMUNIKACE MANAGEMENT VRSTVY S OSTATNIMI
VRSTVAMI

Tato vrstva je jedinou v celé infrastruktufe CSSZ, kterd ma neomezeny piistup do viech
ostatnich vrstev. Opacna komunikace z libovolné vrstvy smérem do management zony je vSak
znaén¢ limitovana. Zprostfedkovani komunikace mezi dvémi dalSimi vrstvami je vyloucena.
Komunikace na rozhrani je filtrovana a monitoruje se pomoci IDS/IPS.

8. ZAVER

Tento dokument definuje a vymezuje management zonu cilového stavu prostiedi
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