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1. Terminologie

1.1 Terminologie

Zkratka/Termin

Databaze

Tato kapitola podava prehled terminologie a zkratek pouzivanych dale v tomto
dokumentu.

Vyznam

Databaze je sada souboru ulozenych na disku obsahujici data

Instance (databazova instance)

Instance je oblast sdilené paméti a souhrn bézicich procest pracujicich s databazi.

SGA (System Global Area)

Sdilena pamét, ktera je soucasti databazové instance.

Datafile (databazovy soubor)

Soubor obsahujici data, ktery je souc¢asti databaze jeden nebo vice datovych soubort tvofi tablespace

Redo log file

Zurnalovy soubor databaze. Obsahuje informace o provedenych operacich s daty pro potfeby obnovy
stavu databaze

Schema Databazeové objekty (tabulky, indexy, triggery, view atd.) patfici jednomu uzivateli
Tablespace Fyzicky prostor databaze skladajici se z jednoho nebo vice datovych soubort.

Segment Fyzicky objekt slouzici pro ulozeni dat. Odpovida bud indexu nebo tabulce nebo partition.
Partition Cast tabulky nebo indexu.

<ORACLE BASE>

Proménna prostfedi definujici zakladni adresar ,Optimal Flexible Architecture®.

<ORACLE SID>

Proménna prostiedi definujici ndzev DB instance.

<ORACLE HOME>

Proménna prostfedi definujici adresar obsahujici Oracle server software.

<db name>

Hodnota inicializaéniho parametru databaze uréujici jméno databaze.

<version> Verze Oracle sw, napfiklad 10.2.0.5, 11.2.0.3, 12.1.0.2... .
<ver> Zkracena verze Oracle sw, napfiklad 10204, 11203, 12102 ,....
RAC Oracle Real Applications Clusters.

1.2 Formatovani dokumentu

Qdstavce obsahujici zavazné pravidlo jsou oramovany ¢ernou barvou. I

Odstavce obsahujici doporuéeni jsou oramovany Sedivou barvou a pro text je
pouZzita kurziva.




2. Uvod

Provoz datového ulozisté CSSZ je komplexni Uloha, ke které je nutné
pfistupovat systematicky a metodicky. Soucasti takového pfistupu je i
vypracovani a dodrzovani standard(l pro vytvareni a vlastni provoz databazi,
které jsou soucasti datového uloziste.

Tento Standard se zabyva provozem databaze Oracle v navaznosti na
Standard databaze Oracle.

Cilem tohoto dokumentu je stanovit jasna doporuceni z pohledu standardu pro
provoz a zabezpeceni databazi Oracle v integrovaném informacnim systému
CSSZ, ktery je zafazen jako prvek kritické informacni infrastruktury podle
zakona €. 181/2014 Sb.. Tim, Ze jednotliva pravidla budou k dispozici jiz ve fazi
vzniku novych projektd, dojde nejen k celkovému zvySeni standardizace a
urovné bezpec&nosti provozu databazi Oracle, ale téz k Usporam vyplyvajicim ze
skute€nosti, Ze jednotliva prostfedi nebude nutné pozdéji ménit.

Soucasné provozovana prostfedi se mohou navrhovanému standardu
pfizpGsobovat postupné a to zejména pfi vhodnych pfilezitostech, jako napf.
upgrade a instalace novych verzi SW, rozsifeni kapacity diskového pole apod.
Cilovym stavem je splnéni pozadavk( vyhlasky ¢. 316/2014 Sb.

Dokument zohledriuje pfi standardizaci Oracle platformu IBM AIX, na které je
datové ulozisté implementovano.
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3. Zakladni pravidla

Tento dokument navazuje na dokument upravujici Standard databaze Oracle
provozované v CSSZ.

V IIS CSSZ je koncepéné uréena struktura instanci databazi podle druhu dat,
ktera jsou do nich uklddéna. Jednotlivym aplikacim je pak v pfislusné instanci
zfizeno schéma podle pozadavk{ pFislusného projektu.

3.1 Konvence pro tvorbu jmen databazi Oracle
Podle druhu dat a uziti jsou vyty&eny tfi okruhy databazi:

Provozni data aplikaci spravujicich data klientd jsou v databazi IPA
(Integrovana Podpora aplikaci) a INP (Integrované narokové Podklady)

Zpracovani dokumentl je soustfedéno v databazich DMS (Document
Management Systém), Archive (Content Manager on Demand) a ESS (spisova
sluzba)

Data publikovana na ePortal CSSZ obsahuje databaze POB.

Nazvy databazi obsahuji maximalné 8 znak(. Nazev databaze obsahuje jméno
databaze a ur€eni prostredi (produkéni, testovaci a Skolici a integracni).

Nazvy databazi se tvofi ze jména DB a znaku ur€ujiciho prostfedi. Nazev
databaze je tvofen podle pravidla:

[jméno databaze] [prostfedi] pfi€emz “jméno database” nabyva hodnot {IPA,
INP, DMS, Archive, ESS, POB, Serv} a ’prostfedi” nabyva hodnot {p
(produkce), t (testovaci), i (integracni)}.

Vzhledem k historicky vzniklym drobnym odchylkam od uvedeného pravidla
jsou dlouhodobé pouzivana jména databazi uvedena vyctem:

Konkrétni nazvy databazi v produkénim prostfedi jsou: IPA, INP, DMAP, ESS,
ARCHIVE, POB, SERV

Konkrétni nazvy databazi v testovacim prostfedi jsou: TIPA, TINP, DMAT,
TESS, ARCHIVET, TPOB, TSERV

Konkrétni nazvy databazi v integraénim prostredi jsou: IPAI, INPI, DMAI, ESSI,
ARCHIVEI, POBI,
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3.2 Konvence pro tvorbu jmen databazovych instanci
Jméno databazové instance je tvofeno podle konvence :

[ndzev databaze] [n] pfiCemz ,ndzev databaze“ je urCen v pfedchazejicim
odstavci a [n] je Cislo od 1 do 9 ur€ujici €islo instance v RAC
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4. Diskovy subsystém

Pro jmenné konvence a konfiguraci diskového subsystému definujeme
nasledujici pravidla.

4.1 Umisténi Oracle SW a databazi

Oracle software ani aplikacni software nesmi byt instalovan do systémové
(rootvg) diskové skupiny (volume group) logical volume manageru. Pro provoz
databazi je nutné, aby diskové skupiny pro vlastni soubory databaze a diskové
skupiny pro archivni redology, byly konfigurovany samostatné. (umisténé na
rznych diskovych skupinach).

Pro potfeby uloZeni dat aplikace (databazova diskova skupina) je mozné pouzit
vice diskovych skupin, pokud je to z hlediska aplikace vyhodné.

Volume (disk) group

rootvg Uréena pouze pro SW

oradatavg[r]XX Datové soubory databaze

Znak ,r* je pouzit v pfipadé umisténi souborl na raw
devices (raw devices plati pouze pro databaze do
verze 10.2.0).

oraarchvg[r]YY Archivni logy databaze (plati pouze pro databaze do
verze 10.2.0)

P¥i vytvareni diskové skupiny je jeji jméno tvofeno ze zakladu vg resp. vgr
a dvoumistného indexu ur€ujiciho jeji pofadové Cislo.

Pro kazdou provozovanou databazi je tfeba mit nejméné dvé diskové skupiny
- pro datové soubory
- pro archivni logy

Pro kazdy server je nutné pouzit alespori jednu diskovou skupinu pro instalaci
Oracle SW.

Uvedena pravidla plati pro umisténi databazovych soubord mimo ASM. Pro
Oracle ASM jsou vyuzity standardni systémové pfidélena jména diskovych
zafizeni (/dev/rhdisk[n]). Logical Volume Manager Neni v tomto pfipadé
vyuzit. Oracle doporucuje pouzivat nékterou z multipath technologii dodavatele
OS ve spojeni s Oracle ASM.
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5. Souborové systémy

5.1 Ulozeni soubort

Oracle

Tabulka ukazuje mozné uloZeni jednotlivych typt souborti Oracle v CSSZ.

Soubor UlozZeni pro single instanci Ulozeni pro Oracle RAC
Instalace Oracle SW Filesystém Filesystém

Databazové soubory Filesystém/Raw devices/Oracle ASM Raw devices/Oracle ASM
Password file Filesystém Filesystém/Oracle ASM
Spfile Filesystém Raw devices/Oracle ASM
Trasovaci soubory Filesystém Filesystém

CRS a OCR soubory N/A Raw devices/Oracle ASM

Filesystém muze byt na lokalnim disku resp. na pfislusném diskovém poli. Pro
vSechny souborové systémy pouzité pro databaze bude pouzit Zurnalovy
souborovy systém JFS2. Souborové systémy uréené pro databazové soubory
nesmi byt pouzivany pro data jiného typu (aplikacni data musi byt v jinych
souborovych systémech).

5.2 Optimal Flexible Architecture

Oracle po dlouhou dobu (vice nez 10 let) pouziva pro provoz databazi
standardni zplsob umisténi jednotlivych souborli a adresart v souborovém
systému server(. Tento standard je nazyvan Optimal Flexible Architecture
(OFA) a vznikl ze zkuSenosti s provozem databazi u mnoha zakazniku.

Rozmisténi souborovych systém( je navrzeno tak, aby umozriovalo
bezproblémovy béh vice databazi v jednom opera¢nim systému a to véetné
moznosti provozovat soubézné vice verzi Oracle server software.

Oracle Server software je pro kazdou verzi / patchset instalovan do vlastniho
souborového systému — ORACLE_HOME . VSechny instalace maji spole¢ny
souborovy systétm — ORACLE_BASE , ve kterém jsou umisténé spole¢né
soubory (napf. oralnventory) ¢i odkazy na né.

Pro prostredi zakaznika verze Oracle 10.2.0 a ni.

Adresar Popis Mount Point
/oh10g

/oh10g <ORACLE_BASE> 1x pro server
/oh10g/product Adresar pro instalace Oracle software

/oh10g/product/X.X.X Adresar pro instalace Oracle software pro danou verzi 1x pro kazdou verzi
/oh10g/product/X.X.X/dbhome_X <ORACLE_HOME?> - instalaéni adresar Oracle software

/oradataXX/oracle Adresar pro umisténi struktury databazovych soubort (filesystem)

/oradataXX/oracle/<DB_NAME>

Adresar pro databazové soubory dané databaze (filesystem) 1x pro kazdou databazi

/oh10g/admin

Adresar pro administrativni soubory

/oh10g/admin/<DB_NAME>

Adresar pro administrativni soubory dané databaze 1x pro kazdou databazi

/archive1/<DB_NAME>/oraarch

Adresar pro archivni logy dané databaze (filesystem)

/oh10g/admin/<DB_NAME>/adump

Adresar pro auditni logy dané databaze

/oh10g/admin/<DB_NAME>/bdump

Adresar pro trace soubory background procestl dané databaze

9




Pro prostredi zakaznika verze Oracle 10.2.0 a nizsi

Adresar

/oh10g/admin/<DB_NAME>/cdump

Mount Point

‘ Popis

Adresar pro core dump soubory dané databaze

/oh10g/admin/<DB_NAME>/scripts

Adresar pro skripty pro vytvoreni dané databaze

/oh10g/admin/<DB_NAME>/pfile

Adresar pro konfiguraéni soubory dané databaze

/oh10g/admin/<DB_NAME>/udump

Adresar pro trace soubory uZivatelskychprocest dané databaze

Pro Oracle RAC prostredi zakazn

ika verze 11.2.0 a vyssi (ulozeni databazovych soubord vyhradné do Oracle ASM)

Adresar Popis Mount Point
/oracle

/oracle <ORACLE_BASE> 1x pro server
/oracle/product Adresar pro instalace Oracle software

/oracle/product/X.X.X Adresar pro instalace Oracle software pro danou verzi 1x pro kazdou verzi

/oracle/product/X.X.X/dbhome_X

<ORACLE_HOME?> - instala¢ni adresar Oracle software

/oracle/admin

Adresar pro administrativni soubory

/oracle/admin/<DB_NAME>

Adresar pro vytvareci skripty a logy dané databaze 1x pro kazdou databazi

/oracle/admin/<DB_NAME>/scripts

Adresar pro skripty pro vytvofeni dané databaze

/oracle/diag

ADR adresér pro administrativni soubory Oracle Server software Plati nejen pro databaze.

/oracle/diag/rdbms/{db_name}

Adresar pro administrativni soubory databaze 1x pro kazdou databazi

Pro Oracle Automatic Diagnostic Repository (ADR) je k dispozici ADRCI utilita,
ktera umoznuje prohlizeni i ¢isténi [PURGE] obsahu souborového repository.

Detailni popis struktury adresafll ADR je nad ramec tohoto dokumentu.
Struktura adresar( je vytvarena automaticky pfi spousténi dané softwarové
komponenty a je popsana v dokumentaci k dané verzi Oracle Server.

5.3 Oddéleni aplikace od databaze

Aplikace nesmi zadnym zplsobem zasahovat do souborovych systému, Oracle
ASM, nebo raw devices pro provoz vyuzivanych databazi.

Soubory a programy aplikace nesmi byt instalovany do souborovych systému
obsahujicich Oracle SW, ¢&i soubory databaze, nebo ostatni soubory nezbytné
pro béh databaze (souborovy systém s inicializaénim souborem DB, archivni
logy...) a nesméji vyzadovat opravnéni zapisu do téchto souborovych systéma.
Pokud je vdatabazi nastaven parametr utl file dir nesmi Zadny
z adresafd  uvedenych vtomto parametru byt v souborovych systémech
pouzivanych pro databazi ¢i Oracle software.

5.3.1 Instalace nové verze Oracle SW

Instalace nové verze Oracle SW vyZzaduje pfipojeni nového souborového
systému do adresare /oracle/product/X.X.X. Pfed upgrade databaze/databazi
se musi pro kazdou DB provést a zkontrolovat zaloha.

10
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5.4 Adresarova struktura pro databaze

Soubory databaze jsou ulozeny v jednotné struktufe umoznujici efektivné
vyuzivat moznosti diskovych poli.

Pokud databaze vyuziva raw devices nedoporucujeme vyuzivat symbolické
odkazy na jednotlivé raw devices.

Nedoporuéujeme kombinovat datové soubory vraw devices (resp. Oracle
ASM) s datovymi soubory v souborovém systému v jedné databazi. (Pozn. pro
Oracle RAC muZze mit nedodrzeni tohoto pravidla fatalni nasledky vzhledem k
tomu, Ze v architektufe neni implementovan sdileny cluster filesystem - jeho
funkci nahrazuje Oracle ASM.)

5.5 Konvence pro pojmenovavani databazovych souboru / filesystém

Databazové soubory se pojmenovavaji malymi pismeny shodné s jménem
tabulkového prostoru databaze jehoz jsou soucasti, k jménu souboru se
pfifazuje minimalné dvoumistny index s ¢islem souboru. Standardni pfiponou
souboru je dbf pro databazové soubory, ctl pro Fidici soubory, log pro online
a arc pro archivni redology.

Priklady:
Tabulkovy prostor / typ souboru ve filesystému Priklad jména souboru ‘
SYSTEM system0l.dbf
3. fidici soubor DB control03.ctl
druhy onlile redolog ze ¢tvrté skupiny redo04 02.log

5.6 Konvence pro pojmenovavani databazovych soubori / raw devices
Logical volumes pro raw device (maximum 11 znaku):
{iv}{identifikace aplikace }{tablespace_name}{index}
kde
Iv: prefix pro logical volume pro primarni devices
{identifikace aplikace}: jednoznakova identifikace databéze projektu
{tablespace_name}: zkraceny nazev tablespace — maximum 6 znaku

{index} ... dvouciferné poradové Cislo pro datafile 01, 02 ...

Priklady:
Tabulkovy prostor / typ souboru Priklad jména souboru
SYSTEM IvnsystemO01

1
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5.7 Konvence pro pojmenovavani archivnich redologt

Pro archivni logy databaze je jmenna konvence definovana inicializacnim
parametrem databdze log archive format jehoz hodnota je tvofena
z jména databaze takto:

<db_name> %t %S.arc

Pro databaze od verze 10g je format obohacen o &islo inkarnace (resetlogs id):

<db_name> %r_ %t_%S.arc

5.8 Konvence pro pouziti ASM

ASM je preferovany systém pro ulozeni databazovych souborl. Pro kazdy
server je pouzita jedna instance ASM. Pro kazdou databazi jsou v ASM
definovany dvé diskové skupiny. Jedna pro datové soubory a on-line redo log
soubory, druha pro flash recovery area.
Konvence pro nazvy diskovych skupin ASM je nasledujici:
XXXX_YYY
kde XXXX je nazev databaze a YYY je oznaceni Ucelu:
o DB —datové soubory a on-line soubory
o ARCH —flash recovery area
e LOB — historicka data, nestrukturovana data
Struktura prostoru pro uloZeni souborl je nasledujici:
+DG/oradata/FF
kde + je oznaceni kofene v ASM

DG je nazev diskové skupiny

FF je jméno databdzového souboru podle konvenci pro nazvy databazovych
souboru.

5.9 Velikosti soubort

Pro soubory databaze nesmi byt prekroena maximalni velikost souboru
(platformé specificka pro jednotlivé typy fs)
maxfsize - 2*db block size. Pfi definici velikosti databazovych
soubor(l, které maji povoleno se zvétSovat (autoextend on) musi byt
definovan také parametr ur€ujici maximalni velikost souboru (maxsize).

12
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Soucet maximalnich velikosti datovych soubor( musi byt mensi nez je velikost
souborového systému na kterém se datové soubory nachazeji.

13
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6. Neprodukéni prostredi

Pro kvalitni provoz jakéhokoliv systému je nutné zabezpecit velké mnozstvi
¢innosti, které nemaji pfimou souvislost s vlastnim provozem. Jedna se
predev§im o vyvoj novych aplikaci a modull, opravy stavajicich aplikaci,
Skoleni uzivatell, testovani vyvinutych kodud, testovani provoznich postupd,
pilotni provoz. Pro uvedené ¢innosti je nutné zajistit odpovidajici prostfedky.

Z vySe uvedeného vyplyva jasné doporuceni na realizaci jak vyvojového a
testovaciho, tak Skoliciho prostfedi. Tato prostfedi se vzdy od produkéniho

prostfedi liSi. Dale jsou uvedena obecna pravidla pro realizaci zmifiovanych
prostfedi.

6.1.1 Pravidla pro realizaci neprodukcnich prostredi

6.1.1.1 Vyvojové prostredi

e Vyvoj by mél probihat na stejné platformé jaka je pouzita na
produkénim prostredi

e Je potfeba pouzivat stejné verze software jako na produkénim
prostiedi. Jedna se zejména o verze:

o Databaze
o Aplikaéniho serveru

o Operac¢niho systému

6.1.1.2 Testovaci prostiedi a Integra¢ni prostredi

Testovaci prostfedi mdze byt uréeno k riznym ucelim a proto maze byt jeho
realizace rGzna.

Pro realizaci testovaciho prostfedi je potfeba vzdy dodrzet nasledujici pravidla:

e Testovaci prostfedi musi byt realizované na stejné platformé jako
produkéni prostredi

e Je potfeba pouzivat stejné verze software jako na produkénim
prostiedi. Jedna se zejména o verze:

o Databaze
o Aplikaéniho serveru
o Operac¢niho systému
Dle Ucelu prostfedi je nutné zachovat nasledujici charakteristiky:

e Pro technické testovaci prostfedi je nutna shoda feSeni:

14



o

o

o

Vysoké dostupnosti
Zalohovani

Disaster Recovery

e Pro integraéni testovaci prostfedi je nutna shoda feSeni:

o

Vysoké dostupnosti

e Pro systémové testovaci prostfedi je nutna shoda feseni:

O

o

o

Vysoké dostupnosti
Zalohovani

Disaster Recovery

e Pro akceptacni testovaci prostfedi je nutna shoda feSeni:

o

Vysoké dostupnosti

Testovaci prostiedi mGze mit niz8i kapacitni charakteristiky. Dulezité je, aby
bylo snadné aproximovat kapacitni charakteristiky produkéniho prostredi
z charakteristik testovaciho prostredi.

6.1.1.3 Skolici prostredi

Pro realizaci Skoliciho prostfedi je potfeba dodrzet nasledujici pravidla:

o Skolici

prostfedi musi byt realizované na stejné platformé jako

produkéni prostredi

e Je potfeba pouzivat stejné verze software jako na produkénim
prostiedi. Jedna se zejména o verze:

o

O

o Skolici

Databaze
Aplika¢niho serveru
Operaéniho systému

prostfedi nemusi mit stejnou architekturu jako produkéni

prostfedi. PfedevSim se muze liSit v feSeni (nebo nemusi byt vibec
feSeno):

O

o

o

Vysoké dostupnosti
Zalohovani

Disaster Recovery

6.1.1.4 Realizace neprodukénich prostfedi v CSSZ

V soudasné dobé& je vCSSZ standardn& v provozu Testovaci prostiedi a
Integracni prostfedi. Vyvojové prostfedi pro dodavatele CSSZ neprovozuje.
Samostatné prostfedi pro systémové testovani a akceptacni testovani CSSZ

neprovozuje.
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Testovaci prostiedi (technické) je realizovano samostatné podle prostredi
produkéniho. Testovaci prostfedi pIni souasné i funkci prostfedi Skoliciho.

Integracni prostfedi je realizovano samostatné podle produkéniho a

testovaciho prostfedi. Integracni prostfedi pini sou€asné i funkci prostfedi pro
systémové testovani.
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7. Bezpecénostni standardy

Tato kapitola rozsifuje standardy databazi Oracle o problematiku zabezpeceni
databazi.

Zavazna pravidla jsou normou, kterou je tfeba implementovat pro vSechna
prostiedi. Obsah bezpecnostnich opatreni, rozsah a jejich zavedeni musi byt
vsouladu s vyhldskou & 316/2014 Sb. o bezpetnostnich opatienich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich a o
stanoveni néleZitosti podani v oblasti kybernetické bezpecnosti (vyhlaska o
kybernetické bezpecnosti). Doporuéeni se vztahuji shodné na provoz databazi
v primarnim i zaloznim stfedisku.

Pravidla bezpecnosti v&etné& opatfeni pro zajisténi identifikace interniho
koncového uzivatele jsou dale rozpracovana v kapitole 8.

7.1 Vyjimky z pravidel

V ptfipadé zadosti o vyjimku je tfeba vypracovat zdidvodnéni s pFisluSnou
dokumentaci zaméfujici se pfedevsim na feSeni nevyhod, které z dané vyjimky
vyplyvaji a navrhem jejich eliminace a podléhaji schvaleni bezpecnostnich
Utvard CSSZ

7.2 Provozované databaze

7.2.1 Podporované verze

V sou€asné dobé je nejnovéjsi verzi databazového serveru Oracle, ktery je
k dispozici verze 12c Release 1. Z hlediska bezpecnosti, spravy a zajisténi
podpory je vhodné, aby provozované databaze nizSich verzi byly postupné
migrovany na posledni provéfenou verzi. Pfed pfipadnou migraci je tfeba vzit
do uvahy certifikace aplikace pro jednotlivé verze databazového serveru.
V pfipadech kdy certifikace neni k dispozici, pfipadné dosud o migraci nebylo
verze ovSem musi respektovat zajem v co nejvétSi mife sjednotit provozované
databaze z hlediska verzi.

V €SSZ jsou v datovém uloZisti provozované nasledujici verze databazového
serveru Oracle:

Oracle 10g Release 2 - 10.2.0
Oracle 11g Release 2 - 11.2.0

Oracle 12c Release 1 - 12.1.0
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7.2.2 Aktualizace

Aktualni informace o procesu aktualizaci Ize nalézt na internetovych strankach
spolecnosti Oracle http://metalink.oracle.com v sekci Certify podsekci
Certifications a Desupport Notices.
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8. Zakladni kritéria zabezpecéeni databaze Oracle

8.1 Uzivatel oracle opera¢niho systému

8.1.1 UID a GID uzivatele oracle
UID a GID pro uzivatele Oracle musi byt jednotné pro vSechny U*NIX
platformy. Obvyklé nastaveni je uid=102 (oracle) gid=102 (dba) .

8.1.2 Domovsky adresar uzivatele oracle
Uzivatel oracle — vlastnik Oracle software je /home/oracle, tedy stejné jako
pro ostatni neprivilegované uzivatele operac¢niho systému. Jako domovsky
adresar se nepouziva adresar definovany proménnou ORACLE BASE.

8.1.3 Nezavislost aplikace na nastaveni prostfedi uZivatele oracle
Aplikace nesmi byt zavisla na nastaveni prostfedi uzivatele oracle (prostfedi
definované vsouboru /home/oracle/.profile a dalSich souborech
definujicich prostfedi, napfiklad standardni shell, .profile.ora , .shrc).
Aplikaéni programy a skripty si musi zaijistit nastaveni prostfedi potfebného pro
jejich béh nezavisle na nastaveni uzivatele oracle.

8.1.4 Vyuiiti uZivatele oracle operaéniho systému v aplikacich
Aplikaéni programy a skripty (s vyjimkou skriptd FeSicich zalohovani databaze)
nesmi zadnym zpUsobem vyuzivat uzivatelsky ucet oracle, nebo jeho
ekvivalent, napfiklad pfevzetim identity pomoci pfikazu su - oracle, také
nesméji vyzadovat opravnéni dba (Clenstvi ve skupiné dba operacniho
systému, nebo jejim ekvivalentu).

8.1.5 Integrita

8.1.5.1 Certifikace

RDBMS Oracle musi byt certifikovan pro pouziti na daném opera¢nim systému

Nejniz§i povolena verze pro nové zavadéné nebo vytvarené aplikace je verze uvedena jako nejvyssi

povolena pro provoz produkénich databazi.
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8.1.5.2 Instalace

= Instalovany jsou vzdy pouze komponenty nutné pro provoz aplikace.
Nepouzivané komponenty jsou odinstalovany. Aplikaéni dokumentace
musi obsahovat seznam vyZadovanych komponent.

. O provedené instalaci a pocate¢ni konfiguraci je vzdy vytvofen
protokol.

. Pro instalace nové verze Oracle SW je vytvareno nové repository pro
Oracle Installer. Instalace opravnych patches a patch setl je provadéna do
prislusného repository. Pfed instalaci je vzdy nutné provést zalohu
Repository OUI.

. Jmenna konvence OUI a zaloh se fidi dokumentem Standard
Oracle10g v prostfedi CSSZ v aktualné platné verzi.

8.1.5.3 Vytvoreni databaze

= Zakladani databazi je mozné pouze pomoci SQL skriptd, nebo Oracle
nastrojii pro vytvareni databaze (DBCA). Do provoznich prostfedi CSSZ
nelze pfenaset databaze v binarni formé databazovych souboru.

8.1.54 Aplikaéni schémata

. Zakladani aplikacnich schémat a pfidéleni opravnéni k nim je mozné
pouze pomoci SQL skripta.

8.1.5.5 Nezavislost databazové a aplikacni vrstvy

= Dodavatel musi implementovat feSeni tak, aby neexistovala zavislost
mezi databazovou a aplikac¢ni vrstvou.

. Databazovym administratorm (DBA) musi byt umoznéno pouzivat
standardni nastroje a pfikazy RDBMS Oracle pro spravu databaze
nezavisle na chovani aplikacni vrstvy.

8.1.5.6 Aplikace opravnych program

Oracle pravidelné vydava bezpecnostni opravy na databazovy server.

8.1.5.6.1 Critical Patch Updates

= Uvolfovani bezpecnostnich bali€kd v pravidelnych intervalech je
hlavni metodou zvy$ovani bezpecnosti produktt Oracle. Bezpec¢nostni
dubnu, Cervenci a Fijnu. Aktualni informace Ize nalézt na adrese
http://www.oracle.com/technology/deploy/security/alerts.htm

8.1.5.6.2 Proces implementace bezpecnostnich opravnych bali¢ku

. Soucasti dokumentace kazdé do provozu predavané databaze musi
byt zpusob implementace Oracle CPU vramci Zivotniho cyklu DB a
aplikace.
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8.1.5.6.3

8.1.5.7

Aplikace Critical Patch Updates do databazového prostiedi je nutné zahajit
bezprostfedné po jejich zvefejnéni. Na zakladé publikovanych datumu pro
Critical Patch Updates Ize proces implementace planovat dopfedu. Soucasti
tohoto procesu je téz odstavka testovaciho a provozniho prostredi.

Doporu€eny harmonogram implementace Oracle CPU:

a) instalace patche do testovaciho prostfedi bude provedena nejpozdéji v
terminu 60 dni po uvolnéni Critical Patch Update

b) testovani funkcionality v testovacim prostfedi. Konkrétni rozsah testovani
doporucujeme vyhodnotit ve spolupraci s konzultanty Oracle. Obecné je tfeba
otestovat veskerou funkcionalitu.

c) vyhodnoceni provozni zpusobilosti vterminu nejpozdéji do 90 dni po
uvolnéni patche

d) instalace patche do produkéniho prostfedi nejpozdéji do 4 mésicu od
vydani

= Bezpecnostni patches — CPU —by mél byt instalovan do produkcéniho
prostiedi do 4 mésict od vydani opravy.

Implementace Patchsets

= Soucasti dokumentace kazdé do provozu predavané databaze musi
byt zplsob implementace Oracle patchsets v ramci zivotniho cyklu DB a
aplikace.

Doporu¢eny harmonogram implementace Oracle patchsets:

a) pracovnici podpory Oracle v Cssz provedou vyhodnoceni
implementacniho postupu v&etné doporuéeni dodate¢nych one-off patches po
60 dnech od uvolnéni patchsetu

b) instalace patches doporucenych podle bodu a) do testovaciho prostiedi
bude provedena v terminu 120 dni po uvolnéni patchsetu

c) testovani funkcionality v testovacim prostfedi. Obecné je tfeba otestovat
veskerou funkcionalitu.

d) vyhodnoceni provozni zpUsobilosti v terminu do 6 mésicl po uvolnéni
patchsetu

de) instalace patche do produkéniho prostfedi do 7 mésicll od vydani

= Patchset — musi byt instalovan do produkéniho prostredi do 7 mésict
od jeho vydani, pokud bude v pribéhu testovani uznan za zpGsobily.

Integrita Oracle SW

. Pfistupova opravnéni v operacnim systému na Oracle software musi
byt nastavena tak, aby zamezovala neopravnénym zménam Oracle SW.
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V pfipadé potfeby instalovat na databazovy server software tretich
stran, musi byt instalace oddéleny, aby bylo mozné oddélené Fidit
pristupova opravneéni.

Funkénost SW tfetich stran nesmi byt zavisla na nastaveni prostredi
(.profile, apod.) vlastnika SW Oracle.

Adresare a soubory s instalaci Oracle nesmi mit povolenu zménu pro
uzivatele others, tzn. maximalni akceptovatelné opravnéni je ,r-x“.
Modifikovat soubory Oracle SW véetné konfigura¢nich soubord serveru i
databaze, Oracle Net (tnsnames.ora, sqlnet.ora, listener.ora, atd.), mohou
pouze databazovi administratofi.

Adresafe a soubory s instalaci Oracle vlastni oracle:dba. Vyjimkou
jsou soubory jejichz vlastnikem se pfi instalaci v ramci béhu skriptu root.sh
stava uzivatel root.

8.1.5.8 Bezpecénost skriptl

VS8echny skripty spousténé mimo pfimou kontrolu vlastnika Oracle
SW, napfiklad prostfednictvim cronu, zalohovacich programi apod., musi
byt ve vlastnictvi uzivatele oracle a nesmi byt zapisovatelné pro others.

V pfipadech kdy nelze vyloudit uloZeni hesla do skriptu musi mit
takovy skript odebrana jakakoli opravnéni pro others.

8.1.5.9 Bezpecnost prace na sdilenych unixovych serverech

Z bezpecnostnich duvodu je nepfijatelné pripojovat se k instancim databazi
pomoci nastroje sqlplus pfipadné starsiho svrmgrl na sdilenych unixovych
serverech s uvedenim hesla uctu v Citelné podobé.

Priklady nepfijatelného pfipojovani

> sqlplus <user>/<password>@<connect_identifier>

> svrmgrl “connect <user>/<password>@<connect_identifier>":
= -

Priklady doporu¢eného pripojovani
sqlplus /nolog
sqlplus / as sysdba
svrmgrl

V dialogovém fadku spusténého nastroje se pak Ize pripojit k instanci
databaze napfr. pfikazem connect
<user>/<password>@<connect_identifier>

8.1.5.10 Bezpecnost log a trace soubort

Adresare pouzité pro background_dump_dest, user_dump_dest a
core_dump_dest musi mit opravnéni nastavena podle schématu
soracle:dba rwxr-x---*

log_archive_dest_* musi mit opravnéni nastavena podle schématu
Loracle:dba rwxr-x---“
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= Aplikace nesmi pracovat (Cteni, zapis) se standardnimi logy
vytvarenymi databazovym serverem; naptiklad neni dovoleno provadét

zapis do alert log souboru databaze.

8.1.5.11 Zalohovani Oracle SW
= Pro Oracle SW musi byt implementovana zaloha na média mimo
databazovy server s minimaini periodou 14 dni. Mimofadnou zalohu je
tfeba vzdy provést prfed vS8emi zménami Oracle SW, napfiklad pfi
implementaci patchsetu.
= Zalohy musi byt zabezpec€eny dle platného standardu pro OS.
8.1.5.12 Integrita databazovych soubort Oracle

» Databazové soubory jsou vzdy umistény do samostatného umisténi

tvofeného

> filesystémem
> raw devices
> ASM instanci

= Opravnéni pro dané umisténi musi umoznovat ¢teni a modifikaci pouze
vlastniku databazového SW a ¢&teni pouze skupiné dba. Ostatni uzivatelé
nesmi mit k databazovym soubordim pfistup.

8.1.5.12.1 Zalohovani databazi Oracle

8.1.5.13

= Prfistup do zalohovaciho software, a to jak pro zalohovani, tak i pro obnovu
dat, maji pouze opravnéné osoby. Jedna se o skupinu vybranych osob
z databazovych administratort a administratora OS.

= Testovani integrity databazovych soubor( standardné zabezpecluje
Oracle Recovery Manager

Oddéleni ,testovacich, vyvojovych a produkénich prostredi“

= Vyvoj a testovani aplikaci musi probihat oddélené od produkéniho
prostfedi, a to tak, aby byl zcela vylou€en pfistup na produkéni prostiedi.

> Vyvoj a testovani nesmi byt provadén na serveru, na kterém je v
provozu produkéni prostredi.
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= Aplikace resp. databaze s ucelem ,vyvoj“ nebo ,test* nesmi pfistupovat k
produkénim databazim. Existence databazovych linki mezi jednotlivymi
prostfedimi neni povolena.

8.1.5.14 Klonovani pro ucely testil nebo vyvoje

Pro vyvojové nebo testovaci databaze, které vzniknou jako klon databazi
produkénich je nutné zabezpedit:

a) zménu hesel u vS§ech neuzamcenych systémovych Gctl - odpovida DBA.
Seznam systémovych uzivateli je vtabulce Chyba! Nenalezen zdroj
odkazd.

b) zménu hesel aplikacnich uctd

c)

Tabulka 8.1-1

Seznam systémovych uzivatelt

SYS
SYSTEM

OUTLN

TSMSYS

DIP

DBSNMP

WMSYS

EXFSYS

8.1.5.15 Ad-hoc dotazy

Pfistup do produéniho prostfedi pomoci ad-hoc dotazi mimo aplikacni
mechanismus neni pro produéni prostfedi povolen vzhledem k riziku ovlivnéni
ostatnich uzivateld.

8.1.6 Rizeni pristupovych opravnéni

K zabezpeceni proti neopravnénému piistupu k datim uloZzenym v databazi
jsou prednostné uréeny bezpecénostni prostfedky databaze.

= Aplikace musi pfi své ¢innosti vyuzivat uréené prostfedky tak, aby na
urovni databaze bylo mozné identifikovat interniho koncového uzivatele a
prifadit mu odpovidajici auditni zaznamy.

Pro Ucely identifikace interniho koncového uZivatele je urcen néstroj IBM
Guardium

1 Neni-li vyuZit pro sluzby OEM.
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Identifikace aplikac¢niho uzivatele pomoci Application Event API

Tato metoda vyuzivd Guardium Application Event API, které umozniuje
definovat hranice mezi aplikacnimi uzivateli v jednom spojeni do DB (session).
Toto API reaguje na specifické no-op (bez ucinku) SQL dotazy do tabulky dual.
Pomoci téchto SQL dotazli a parametru ,GuardAppEvent, aplikace ohranici
zaCatek a konec DB operaci jednoho konkrétniho uZzivatele. Parametr
»GuardAppEvent:Start" zajisti spusténi prislusného programu pres Guardium
API, ktery zaznamena priibéh celé komunikace aZz po jeji ukonéeni pomoci
parametru ,GuardAppEvent:Released", nebo do ukonceni spojeni (session).
Parametr ,GuardAppEventUserName" obsahuje identifikator uZivatele a
parametr ,,GuardAppEventType" obsahuje tfiznakovy kdd aplikace CSSZ.

Priklad syntaxe nastaveni uzivatele:

SELECT 'GuardAppEvent:Start’, 'GuardAppEventUserName:uzivatel',
'GuardAppEventType:APP' FROM dual;

Pokud aktudlné ohlaseny uZivatel jiz nebude pdvodcem nasledujicih DB pfikazd,
je nutné kontext uzivatele zrusit pomoci SQL dotazu:

SELECT 'GuardAppEvent:Released' FROM dual;

Pokud po ukonceni uZivatele okamZité navazuje Cinnost nového uzivatele Ize
kontext prenastavit bez spousténi 'GuardAppEvent:Released'.

Priklad DB komunikace jednoho aplikacniho uzivatele v jednom spojeni
(session) tedy mdZze vypadat takto:

SELECT 'GuardAppEvent:Start’,
'GuardAppEventUserName:xxuzivatell','GuardAppEventType:POJ' FROM dual;

-- SQL dotazy aplikace POJ v kontextu uZzivatele xxuzivatell
SELECT 'GuardAppEvent:Released' FROM dual;

DB piikazy mezi 'Start' a 'Released' budou v IBM Guardium logovany s textem
"xxuzivatell" v atributu "Event User Name" a textem "POJ" v atributu "Event
Type" v entité "Application Events". Hodnota z atributu "Event User Name" se
téz propiSe do atributu "App User Name"

Pfi zméné aplikacniho uzivatele vyuzivajiciho dané spojeni do DB, se nejdfive
spusti 'GuardAppEvent:Released' nebo 'GuardAppEvent:Start' s loginem nového
uzivatele.

Pfi zméné spojeni vyuzivaného aplikacnim uZivatelem (pfivlastek) se na starém
spojeni spusti prikaz 'GuardAppEvent:Released', nebo 'GuardAppEvent:Start'
s novym uZivatelem starého spojeni a na novém spojeni se spusti pfikaz
'‘GuardAppEvent:Start’

Identifikace aplikacniho uzivatele pomoci volani ulozenych procedur
(stored procedure)

Tato metoda ohlaSeni uzivatele aplikacniho serveru je obdobou Application

Event API. Misto noop SQL dotazu je identita uzivatele aplikacniho serveru
vloZena jako parametr do volani uloZzenych procedur.
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Komunikace muze probihat napfiklad takto:

BEGIN set_application_property(‘'user_name', 'xxuzivatel1’, 'POJ'); END;
-- SQL dotazy aplikace POJ v kontextu uzivatele xxuzivatel1
BEGIN del_application_property(‘'user_name’', 'xxuzivatel2', 'POJ'); END;

DB pfikazy mezi 'set_application_property' a 'del_application_property' budou v
IBM Guardium logovany s textem "xxuzivatel1" v atributu "Event User Name" a
"POJ" v atributu "Event Type" v entité "Application Events". Hodnota z atributu
"Event User Name" se téZ propiSe do atributu "App User Name"

Tato metoda je vhodna zejména pro aplikace, které nejsou dostate¢né flexibilni
pro nasazeni Application Event API, a jiz obsahuji volani procedur s
uzivatelskym jménem. Napfiklad aplikace PSL spousti proceduru
DBMS_SESSION.SET_IDENTIFIER s identitou uzZivatele pfed kazdym
databazovym dotazem. Informaci o ukonceni €innosti uzivatele neposila.

. S vyjimkou specialnich aplikaénich vlastnikiG neni sdileni jednoho
pristupového uétu vice uzivateli dovoleno.

8.1.6.1 Databazové ucty

8.1.6.1.1 Kategorie uctu

Databazové ucty rozdélime na nasledujici kategorie:

a) Usty DBA a systémové udty databaze Oracle

b) Aplikaéni ucty
a. Ugty uzivateld
b. Uéty aplika&ni podpory/technologické podpory
c. Servisni Ucty aplikaci

d. Aplika¢ni schémata

. Schvaleni vytvofeni uZivatele a jeho zafazeni do kategorie zajisti
povéfeny pracovnik CSSZ odboru provozu centralnich informacnich
technologii.

. Pro jednotlivé kategorie uzivateld budou vytvoreny profily s nize

uvedenymi charakteristikami. UZivateli bude pfifazen jemu odpovidajici
profil.
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8.1.6.1.2 Uéty DBA a systémové ucéty databaze Oracle

Pouze DBA maji moznost pfipojit se k databazi s opravnénim SYSDBA. Prace
uzivatele SYS je vzdy logovana nastavenim

AUDIT_SYS_OPERATIONS = TRUE

. Kazdy DBA ma pfifazen svij osobni U€et s potfebnymi opravnénimi;
obvykle v rozsahu role DBA, pFipadné téZ SYSDBA. Uget je uréen pouze
pro administraci databaze, musi byt vzdy chranén odpovidajicim heslem a
nesmi byt pouzivan k jinym aktivitam.

] Kazdy Gcet musi byt v souladu s vyhlaskou €. 316/2014 Sb

. Vlastnosti profilu PROF_DBA musi byt vsouladu zejména s §18
vyhlasky ¢. 316/2014 Sb.

Seznam systémovych ucta, které maji ucet ve stavu OPEN s heslem ve spravé
databazovych administratora

SYS
systém
DBSNMP — je-li vyuzit pro sluzby OEM

Vlastnosti profilu PROF_DBA: Uzam¢eni Gctu po tfech netspésnych pokusech,
zména hesla povinna po 270 dnech se 60 dennim varovanim, 12 verzi hesel
pred opétovnym pouzitim.
CREATE PROFILE "PROF DBA"
FAILED LOGIN ATTEMPTS 3 PASSWORD LOCK TIME DEFAULT
PASSWORD GRACE TIME 60 PASSWORD LIFE_TIME 270

PASSWORD REUSE MAX 12 PASSWORD REUSE TIME UNLIMITED
PASSWORD_VERIFY FUNCTION CSSZ_ PWD VERIFY;

8.1.6.1.3 Uéty uzivatelii

Kazdy ucet uzivateld musi byt v souladu s vyhlaskou €. 316/2014 Sb.
Profile PROF_USER

Vlastnosti: Cas neginnosti 1 hodina, 4 pfihlaSeni na uZivatele, uzamé&eni U&tu po
tfech neuspésnych pokusech, zména hesla povinna po 30 dnech se 7 dennim
varovanim, 12 verzi hesel pfed opétovnym pouZitim

CREATE PROFILE "PROF USER"
IDLE TIME 60 SESSIONS PER USER 4
FAILED LOGIN ATTEMPTS 3 PASSWORD LOCK TIME DEFAULT
PASSWORD GRACE TIME 7 PASSWORD LIFE TIME 30
PASSWORD REUSE MAX 12 PASSWORD REUSE TIME UNLIMITED
PASSWORD VERIFY FUNCTION CSSZ_ PWD VERIFY;

8.1.6.1.4 Uéty aplikacni podpory/technologické podpory

Kazdy Gcet aplikaéni nebo technologické podpory musi byt v souladu
s vyhlaskou ¢. 316/2014 Sb.

Profil PROF_SUPP
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8.1.6.1.5 Uéty aplikaci

Vlastnosti: Cas neginnosti 1 hodina, 4 pfihlaSeni na uZivatele, uzamé&eni tUétu po
tfech neuspésnych pokusech, zména hesla povinna po 30 dnech se 7 dennim
varovanim, 12 verzi hesel pfed opétovnym pouzitim.

CREATE PROFILE "PROF SUPP"
IDLE TIME 60 SESSIONS PER USER 4
FAILED LOGIN ATTEMPTS 3 PASSWORD LOCK TIME DEFAULT
PASSWORD GRACE TIME 7 PASSWORD LIFE TIME 30
PASSWORD REUSE MAX 12 PASSWORD REUSE TIME DEFAULT
PASSWORD VERIFY FUNCTION CSSZ_ PWD VERIFY;

Kazdy ucet aplikace musi byt v souladu s vyhlaskou ¢. 316/2014 Sb.

U¢tam aplikaci (Géty pro spojeni z aplikaénich serverd, apod.) je standardné
pfifazen profile

Profil PROF_APPL

Vlastnosti: Uzamceni UCtu po tfech neuspésSnych pokusech, zména hesla
povinna po 380 dnech se 7 dennim varovanim, 12 verzi hesel pfed opétovnym
pouzitim
CREATE PROFILE "PROF APPL"
FAILED LOGIN ATTEMPTS 3 PASSWORD LOCK TIME DEFAULT
PASSWORD GRACE TIME 7 PASSWORD LIFE TIME 380
PASSWORD REUSE MAX 12 PASSWORD REUSE TIME UNLIMITED
PASSWORD VERIFY FUNCTION CSSZ_ PWD VERIFY;

8.1.6.1.6 Servisni ucty aplikaci

Kazdy servisni Ucet aplikaci musi byt v souladu s vyhlaskou ¢. 316/2014 Sb.

Servisnim Gétim aplikaci (uéty pro davkové ulohy, apod.) je standardné
pfifazen profile

Profil PROF_BATCH

Vlastnosti: Uzamc&eni UCtu po tfech neuspéSnych pokusech, zména hesla
povinna po 380 dnech se 7 dennim varovanim, 12 verzi hesel pfed opétovnym
pouzitim
CREATE PROFILE "PROF BATCH"
FAILED LOGIN ATTEMPTS 3 PASSWORD LOCK TIME DEFAULT
PASSWORD GRACE TIME 7 PASSWORD LIFE TIME 380
PASSWORD REUSE MAX 12 PASSWORD REUSE TIME UNLIMITED
PASSWORD VERIFY FUNCTION CSSZ PWD VERIFY;

Pokud je to mozZné je také omezena doba (denni/no¢ni/hodiny), kdy je mozné
servisni UCet vyuzivat.

. Ve zvlastnich pfipadech, kdy nevyhovuje zadny zvySe uvedenych
profild je potfeba navrhnout vhodny profil, uvést jej v dokumentaci v€etné
zdlvodnéni jednotlivych parametru profilu.
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8.1.6.1.7 Aplika¢ni schémata

Pro hesla aplikacnich G¢td musi platit podminky v souladu s vyhlaskou
€. 316/2014 Sb.

Aplika¢ni schémata (vlastnici dat) jsou za provozu ve stavu LOCKED.

Jako aplikaéni schéma nesmi slouzit zadny z defaultnich Gctd
databaze Oracle. Objekty aplikacnich schémat nesmi byt ulozeny v
systémovych tabulkovych prostorech. Uget vlastnika aplikace je pouzivan
pouze pro servisni prace typu instalace, upgrade, patches, import/export.
Export/import aplikacnich dat je provadén vyhradné pod uctem aplikaéniho
schématu.

V aplikaci musi existovat zdokumentovany postup pro zménu hesla
aplikaéniho Uc¢tu. Heslo aplikaéniho U¢tu musi byt zménéno alespon jednou
za 12 mésicu.

Pro zvySeni bezpecnosti se doporucuje aplikacni schémata nastavit
do stavu EXPIRED & LOCKED

8.1.6.1.8 Standardni tablespaces

Pro vSechny aplikacni uéty musi byt nastaven vychozi (default)
tablespace na jiny nez systémovy tablespace (ij. nepouzivejte SYSTEM,
SYSAUX, atd.). Viz téZ Standard Oracle10g v prostfedi CSSZ v aktualng
platné verzi.

U standardnich systémovych uc¢ta je default tablespace ponechan dle
nastaveni po instalaci, nevyzaduje-li a/nebo nepovoluje Oracle
dokumentace zménu.

Jako default temporary tablespace se pouzivda k tomu uréeny
tablespace s obsahem TEMPORARY.

8.1.6.2 Autentizace uzivatell

Preferovany zpusob autentizace je Oracle password based autentizace.

Inicializaéni parametr databazové instance remote_os_authent musi
byt nastaven na hodnotu false.

Inicializaéni parametr databazové instance os_authent prefix je
vhodné mit nastaven na hodnotu riznou od prazdného retézce.

8.1.6.2.1 Pravidla pro nastaveni hesla

Pravidla pro nastaveni hesel jednotlivych kategoril Uct( definuje usek IKT éssz
v Uzké spolupraci s architektem kybernetické bezpecnosti IIS CSSZ.
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Hesla musi spliovat sloZitost definovanou vyhlaskou 316/2014 Sb. pro
odpovidajici kategorie uZivatel@.

. Standardni hesla musi byt zménéna neprodlené po instalaci.

= Heslo uzivatele nesmi byt nikdy shodné sjménem uzivatele. Pro
databaze se zavedenou verifikaéni funkci musi tato funkce kontrolovat
splnéni tohoto kritéria.

= Standardni databazové ucty, vyjma SYS, SYSTEM a pfipadné
DBSNMP, musi byt po instalaci nastaveny do stavu EXPIRED & LOCKED.

Ke standardnim databazovym uaétim, které maji byt uzamdceny patii Gty

uvedené v tabulce Tabulka 8.1-2;

L - = ‘{Odstranéno: Tabulka 8.1-3

Seznam uzivatell, ktefi musi byt po instalaci nastaveni do stavu EXPIRED & LOCKED

OUTLN

TSMSYS
DIP
DBSNMP2
WMSYS

EXFSYS

Tabulka 8.1-2,

8.1.6.3 Autentizace stredni vrstvy

Problematika autentizace na stfedni vrstvé s propagaci do databaze musi
odpovidat pfedchazejicim bodim 8.1.6.1 a 8.1.6.2.

8.1.6.4 Databazova opravnéni

Kazdému aplikaénimu Gc¢tu databaze je preferovano pridélovani opravnéni
pomoci specifickych aplikaénich databazovych roli. Dodrzovano je pravidlo
nejmenSich nutnych opravnéni. VeSkera pfidélena opravnéni jsou
zdokumentovana.

8.1.6.4.1 Databdzové role

Databazové role obsahuji objektova opravnéni pokud neni z povahy prace
nutné pouzit opravnéni systémové.

. Opravnéni k roli WITH ADMIN OPTION nelze pridélit. I

8.1.6.4.2 Objektova opravnéni

= Objektova opravnéni nejsou pfidélovana pfimo jednotlivym uZivatelskym
actam.

2 Neni-li vyuzit pro sluzby OEM — Grid Control.
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= Aplikaéni objektova opravnéni nesmi byt pfidélena roli PUBLIC.

= Standardni role CONNECT ma odliSné pfidélena opravnéni v Oracle 9i a
Oracle 10g. Od verze 10g obsahuje pouze systémové opravnéni CREATE
SESSION, které pfimo odpovida moznosti realizovat pfipojeni do databaze.
Z hlediska administrace v CSSZ je proto vyZadovano:

> aplikacni role nesmi obsahovat pravo CREATE SESSION, nebot
toto pravo musi byt schopné samostatného odebrani vybranému uzivateli pro
feSeni administrace uzivatell

» Nepridélovat standardni roli RESOURCE, ktera v sobé obsahuje znacné
Siroké opravnéni unlimited tablespace.

» Po vytvofeni databaze je vyzadovano odebrat opravnéni ke spusténi pro
PUBLIC k nasledujicim bali¢kim: DBMS_JOB, DBMS_LOB, UTL_FILE,
UTL_HTTP, UTL_INADDR, UTL_SMTP, UTL_TCP. Odeberte pravo select
pro PUBLIC z pohledu ALL_SOURCE. Po aplikaci patchsetu provedte
kontrolu, zda nedo$lo k opétovnému pfidéleni opravnéni a v pfipadé
potfeby je odeberte.

8.1.6.4.3 Systémova opravnéni

. Pouziti systémovych opravnéni a roli vyjmenovanych v tabulce

F--— {l Odstranéno: Tabulka 8.1-5

Seznam systémovych opravnéni s omezenym pouzitim

opravnéni typu ANY

ALTER DATABASE
ALTER SYSTEM

AUDIT SYSTEM3
BECOME USER

CREATE DATABASE LINK

CREATE LIBRARY

CREATE PUBLIC DATABASE LINK

DROP PUBLIC DATABASE LINK

CREATE PROFILE
ALTER PROFILE
DROP PROFILE

UNLIMITED TABLESPACE

ADMINISTER DATABASE TRIGGER

CREATE USER

ALTER USER

DROP USER
EXEMPT ACCESS POLICY
SYSDBA

SYSOPER

RESOURCE

DBA

DELETE_CATALOG_ROLE

EXECUTE_CATALOG_ROLE

SELECT_CATALOG_ROLE
EXP_FULL_DATABASE

IMP_FULL_DATABASE

SNMPAGENT

3 Toto opravnéni mohou obdrzet kromé& DBA také bezpe&nostni administratofi.
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RECOVERY_CATALOG_OWNER

HS_ADMIN_ROLE
SCHEDULER_ADMIN

8.1.6.4.4 Data dictionary

Tabulka 8.1-3,

pfidélovat pfimo jednotlivym uzivatelskym G¢tim. Systémova opravnéni nesmi
byt pfidélena roli PUBLIC. Ve vyjimecnych pfipadech nutnosti pouziti nékterého
z téchto systémovych opravnéni je nutné

- vytvofit samostatné aplikacni schéma, které ma pfislusné
opravnéni

- toto schéma ,publikuje PL/SQL rozhrani pro aplikacni vyuziti
- pouzivany kéd nesmi byt wrapovan

- schéma nastavit do stavu EXPIRED & LOCKED

- rozsah pouzitych opravnéni musi byt sou¢asti dokumentace

- pouziti takovéhoto schématu musi byt schvaleno Usekem IKT ve
spolupraci s odborem 11.

= Pristup k data dictionary (fixni i dynamické pohledy a base tabulky) je
omezen na databazové administratory. Parametr
O7_DICTIONARY_ACCESIBILITY je nastaven na FALSE.

Vyznam parametru O7_DICTIONARY_ACCESIBILITY: Jestlize je parametr
O7_DICTIONARY_ACCESIBILITY nastaven na false, pak standardni uzivatelé
nemaji pfistup k data dictionary objektim ve schématu uzivatele SYS.

. Jestlize néktery uzivatel/role vyzaduje pfistup k objektim data
dictionary bude v odlvodnénych pripadech prednostné pfidélovano
pfisluSné objektové opravnéni.

Obecné Ize pristup k objektim ve schématu SYS resit téZ pomoci roli:

= SELECT_CATALOG_ROLE, (dovoluje uzivatelim provadét dotazy do
data dictionary pohled)

= EXECUTE_CATALOG_ROLE (dovoluje spoustét balicky a procedury
v data dictionary),

» DELETE_CATALOG_ROLE (dovoluje mazat zaznamy ze systémové
auditni tabulky AUD$) a

= SELECT ANY DICTIONARY (dovoluje dotaz na objekty ve schématu
SYS veetné tabulek.)

L] Pridéleni opravnéni EXECUTE/DELETE _CATALOG_ROLE, jakoz i
role SELECT ANY DICTIONARY neni povoleno.

. Pridéleni opravnéni SELECT _CATALOG_ROLE neni bez jasného
vymezeni divodt povoleno.
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. Kazdé pridéleni opravnéni SELECT _CATALOG_ROLE musi byt
soucasti aplikacni dokumentace.

8.1.6.4.5 Role DBA
= Pouziti role DBA v produkénim prostfedi je omezeno pouze na ucty
databazovych administratora.
8.1.6.5 Databazové objekty a sdilené atributy
8.1.6.5.1 Public synonyma
= Viytvareni public synonym se nedoporucuje. V pfipadé potieby
aplikace vytvorit synonyma se predpoklada vytvoreni privatnich synonym.
8.1.6.5.2 Databadzovy link
. PouZiti public databazového linku neni povoleno. I
= Komunikaci pomoci databazovych linki je mozZné pouZit pouze pro
specifické ucely jako migrace apod. Pro detailni informace o doporuéenych
zpuisobech komunikace viz standardy CSSZ
8.1.6.5.3 Vazba na operacni systém

. Pristup aplikace k operacnimu systému databazového serveru neni
povolen.

. Pouziti directories je preferovano pred pouzitim utl_file_dir.

= Pouziti parametru utl_file_dir neni doporuceno.

= Directories a utl_file_dir nesmi byt smérovany do:
> volume group s OS
> volume group s Oracle SW
> volume group s databazovymi soubory
> hodnota parametru utI_fiI&dir nesmi byt nastavena na hodnotu *
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8.1.6.6

Adresarim pouzitym pro directories (utl_file) musi mit pfidélena na Urovni
filesystému minimalni opravnéni nutna k provozu aplikace. Pozadované
opravnéni musi byt sou¢asti dokumentace.

PFistup k directories je na uUrovni databaze fizen pro schémata rdzna od
vlastnika directory pfidélenim prava READ nebo WRITE. Kazdé pridéleni
takového opravnéni musi byt soucasti aplikacni dokumentace.

Aplika¢ni data (véetné docasnych souborl) a SW nesmi byt umistény na
databazovém serveru, zejména ne do:

> volume group s OS

> volume group s Oracle SW

> volume group s databazovymi soubory

> Extproc a CREATE LIBRARY nejsou povoleny.

Ochrana sensitivnich dat

8.1.6.7

Pro ochranu citlivych dat je preferovano pouZziti Label Security.

Pro ochranu citlivych dat je mozZno vyuZzit Sifrovani poskytované
nativnimi prostredky databaze.

Logon trigger nesmi byt wrapovan a nesmi ovlivnit pfihlaseni uzivatelt
s opravnénim DBA.

Opravnéni k systémovym funkcim

Pokud aplikace vyzaduji pfidéleni opravnéni ke standardnim
packages je vyzadovano, aby odpovidajici uzivatelé obdrzeli potfebna
opravnéni v prabéhu zakladani aplikaéniho schématu explicitné i
v pfipadech, kdy pfislusné packages jsou standardné pfistupné pro
uzivatele public.

Opravnéni  k systtmovym databazovym funkcim nesmi byt
pfidélovany vlastnikim aplikacnich schémat ani aplikaénim uzivatelim.

Aplikace nejsou opravnény pouzivat nedokumentované funkce
databazového serveru pro zabezpe€eni standardnich provoznich
funkcionalit.
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Nastaveni databézovych instanci

= Povinné nastaveni pro databazové instance:
> remote_os_authent = false

> pozadavky na nastaveni parametru utl_file_dir v€etné souvisejicich
adresaru viz kapitola 3.2.5.3 Vazba na operacéni systém

= Doporucené nastaveni pro databazové instance:

> $q192_security = true4
> os_authent_prefix nastavte na hodnotu riznou od prazdného
retézce
> os_roles = false
> remote_os_roles = false
>
> audit_sys_operations = true
I
Oracle Network
8.1.6.7.1 Oracle Listener
- Oracle listener musi mit zapnuté admin restrictions. I
= V pripadé databazi, ke kterym se pfistupuje pouze z nékolika malo

vybranych pevnych IP adres je doporu¢eno provést omezeni pfistupu na
tyto vybrané IP adresy.

8.1.6.7.2 Jmenné sluzby

. Informace nutné pro pripojeni k databazim jako jsou hostname, port
listeneru, jméno servisni sluzby, jméno instance jsou povaZovany za
neverejné.

4 SQL92 standard specifikuje, Ze uZivatel musi mit opravnéni SELECT na tabulku, jestlize ma provést operaci UPDATE
nebo DELETE, které odkazuji na sloupec v klauzuli where nebo set.

35



W

8.1.6.7.3 Sifrovani dat pfendsenych po siti

. ZvySenou ochranu dat je mozné zabezpecit kryptovanim dat pri
prenosu.

Pro pfenos dat, ktera nejsou vefejné pfistupna a jejich ochrana je vyzadovana
pravnimi pfedpisy napf. osobni Udaje podle zakona €. 101/2000 Sb. musi byt
pfi jejich pfenosu vnéjSi komunikacni siti zabezpefena ochrana pomoci
kryptografickych prostfedku.

Pro pfenos dat, ktera nejsou vefejné pfistupna a vyzaduji nadstandardni miru
ochrany napf. citlivé osobni Udaje podle zakona €. 101/2000 Sb. musi byt pfi
jejich pfenosy chranény pomoci kryptografickych prostfedku.

8.2 lzolace provozu aplikaci

Déle jsou uvedena zakladni pravidla pro umisténi schemat do databazi a
databazi na server v pofadi podle jejich dllezZitosti:

1. Ddusledné vzajemné oddéleni produkéniho, testovaciho a integraéniho
prostfedi. Predev§im neni mozné provozovat jakékoliv jiné nez
produkéni prostfedi na produkénim serveru. V pfipadé, Ze by toto
pravidlo nebylo dodrzeno, je zde velké riziko, Ze dojde k negativnimu
ovlivnéni provozu pfi testovani novych verzi ¢€i aplikaci.

2. Oddéleni dat podle typu zpracovani — transakéni, davkové, analytické.
Predevsim oddéleni analytickych a transakénich uloh na datové Urovni
je vhodné, nebot je obvyklé, ze pro tyto typy uloh se pouziva
diametralné odliSny datovy model a charakter provozu je téz rozdilny.

3. Oddéleni dat pro aplikace s rGznym provoznim rezimem — 16x5, 24x7
apod. Cilem je realizace ,malé“ databaze pro provoz kritickych aplikaci
v rezimu 24x7 a ,velké* databaze pro aplikace s rezimem odliSnym.

4. Oddéleni dat podle stupné zabezpeceni (diskové pole, zrcadlené
diskové pole, DataGuard, cluster, RAC apod.). Cilem tohoto pravidla je
zajistit maximalni zajisténi kritickych dat pfi zachovani nizkych nakladu.
Toho se dosahne oddélenim kritickych a nekritickych dat.

5. Vzajemné provazana schemata (napf. referenéni integrita) je nutné
umistit do stejné databaze.

6. Vyuziti dat stejnou aplikaci — umisténi schemat vyuZivanych shodnou
aplikaci omezi nutnost spojeni aplikace do vice databazi, ¢imz se Setfi
zdroje (pamét)

7. Pozadavky na zdroje — CPU, pamét

8. Logické ¢lenéni dat je vhodné/nutné pfenést i na uroven fyzickou. Toto
pravidlo je dale rozpracovano v nasledujici kapitole.

Na zakladé téchto pravidel by mélo dojit ke kategorizaci servert a databazi. To
nasledné vede k snadnému rozhodovani o umisténi novych datovych schemat.
Nasledné bude vhodné provést analyzu soucasného umisténi schemat a
databazi. V pfipadé zjiSténi zasadnich rozporu s pravidly (pfedevsim pravidlem
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1. a 2.) doporu€ujeme postupné presunout schemata ¢i databaze tak, aby
umisténi témto pravidlim vyhovovalo.

Priklad kategorii serveru:
e Testovaci
e Integracni
e Provozni s provozem 24x7 zabezpeceny clusterem

e Provozni sprovozem 24x7 zabezpeCeny clusterem a daty
zabezpeCenymi zrcadlenim diskového pole

e Provozni s provozem 16x5 pro analytické aplikace
Priklad kategorii databazi:

e Vyvojova

e Testovaci

o Skolici

e Integracni

e Provozni s provozem 24x7 zabezpeCena clusterem, data Zivotniho
pojisténi

e Provozni s provozem 24x7 zabezpe€ena clusterem, data nezivotniho
pojisténi
e Provozni sprovozem 24x7 zabezpeCena clusterem a daty
zabezpecenymi zrcadlenim diskového pole, kmenova data klienttd a
data pojisténi,
e Provozni s provozem 16x5 pro analytické aplikace
VySe uvedené piiklady nejsou kompletnim pfehledem kategorii, které by mély
byt zavedené. TézZ je mozné, Ze nékteré z uvedenych pfFikladd nebude CSSZ
definovat.

V soucasné dobé jsou provozovany druhy databazi

e rodukéni 24x7 zabezpeCena clusterem a daty zabezpecenymi
zrcadlenim diskového pole

e testovaci a sou€asné Skolici

e integracni
Kromé fyzického oddéleni dat je mozné vzajemné izolovat jednotlivé uzivatele
nebo skupiny uzivatelt z hlediska vyuzivani zdrojl systému. Timto oddélenim
Ize odstranit pfedevsim ovlivnéni zplsobenych nadmérnym zatiZzenim databaze
uritym procesem nebo aplikaci, pfipadné je mozné zvysit prioritu pro urcité
aplikace nebo skupiny uzivatell. Pfedpokladem pro takovéto oddéleni je:

e Databaze verze 10 a vySe

e Moznost rozliSeni uzivatelll nebo skupin uZivatel( na Grovni databaze
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e Moznost rozliSeni aplikaci na urovni databaze

Po splnéni téchto podminek nasleduje kategorizace aplikaci, aplikacnich
modull a uzivatel( podle potfeby zdroji a duleZitosti.
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9. Pravidla pro fyzickou strukturu databaze

Provoz databaze vzdy pfinasi poZadavky na praci s daty. Jedna se obvykle ve
velké mife o &teni, ale velmi dulezita je vkladani, Upravy a mazani. Tyto
operace maji velky vliv na organizaci dat uloZzenych v databazi. Pfedevsim
operace zmeén existujicich zaznam( a operace mazani pfinaseji problémy
s uloZenim dat. S novymi verzemi databaze pfichazeji stale nové moznosti a
prostfedky pro fesSeni téchto problémd. Presto je vhodné organizovat data
v databazi tak, aby k uvedenym problémidm nedochazelo, nebo byly vyrazné
omezeny. Proto je pfi navrhu fyzické struktury databaze vhodné dodrzovat
nasledujici pravidla:

1.

Pro variantu ulozeni dat ve filesystému nebo rawdevices: oddéleni
indexl od dat — fyzické usporadani indexu je odlisné od usporadani
tabulek a tim se lisi i jejich zZivotni cyklus. Téz z hlediska optimalizace
provozu databaze je vyhodné, aby toto oddéleni bylo dodrzeno.
Pro variantu uloZzeni dat v Oracle ASM: oddéleni plati na Grovni
tablespaces, architektura Oracle ASM zaméfena pfedevSim na
vykonnost a spolehlivost ulozeni databazovych soubor(l dovoluje
ukladat databazové soubory uréené pro indexy do jedné ASM diskové
skupiny spole¢né s databazové soubory uréené pro tabulky.

Umisténi nejvétSich tabulek do vyhrazenych tablespacl. V pripadé
partitioningu obsazuji nejvétsi tabulky vice tablespacu.

Kategorizace dat na:

a. Rostouci — data, ktera v Case pribyvaji, vioZzena data se méni
minimalné a minimalné nebo vlbec jsou data odmazavana

b. Stabilni — data, ktera se v ¢ase prakticky neméni

c. Dynamicka — data ménici se v Case — data se vkladaji, méni i
odmazavaji

d. Pomocna — data specificka pro urcitou operaci, existence je
Casové omezena

Pro tyto kategorie zavést oddélené tablespace. To umozni
optimalizovat ulozeni dat na disku vyrazné jednodu$eji a vyrazné se tim
snizi moznost fragmentace prostoru.

Je Zzadouci, aby logické c¢lenéni dat bylo promitnuto i do fyzické
struktury. To znamena, Ze data, ktera spolu nesouvisi (obvykle
zruznych schemat), by neméla lezet ve stejném tablespace. To
umozni predevSim snadnou udrzbu databaze, snadnou identifikaci
aplikaci pro dané fyzické struktury a usnadni pfipadnou reorganizaci
databazi.
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10. Open and Closed Issues

10.1.1 Open Issues

Issue Resolution Responsibility Target Date Impact Date

10.1.2 Closed Issues

Resolution Responsibility Target Date Impact Date
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