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1. Uvod

AAA portdl je nastroj pro fizeni pristupovych opravnéni a audit pfistupu do jednotlivych aplikaci a
databazi v prostfedi Integrovaného informacniho systému CSSZ (dale jen ,IIS CSSZ"). IIS CSSZ byl
uren usnesenim vlady Ceské republiky ¢. 576 dne 25. 5. 2015, jako systém kritické informacni
infrastruktury. CSSZ se nabytim pravni moci tohoto usneseni stala spravcem informacniho systému
kritické informacni infrastruktury podle § 3 pism. c) zakona ¢. 181/2014 Sb., o kybernetické
bezpecnosti. V IIS CSSZ je autentizace provadéna prostiednictvim zaméstnanecké cipové karty,
autorizace je zabezpecena pridélovanim roli pro jednotlivé uzivatele v grafickém rozhrani subsystému
IBM Security Identity Manager (dale jen ,ISIM GUI"). Audit pfistupu k aplikacim je zabezpecCen
systémy CARS a audit pfistupu k jednotlivym databazim je zajiStén prostfednictvim systému IBM
InfoSphere Guardium.

Architektura v IIS CSSZ je postavena na tfivrstvé architekture, kterd zarucuje dostate¢nou bezpecnost
dat a dovoluje aplikovat bezpecnostni principy fizeni prFistupu k aplikacim a datdm. Zakladnim
principem tohoto usporadani je stanoveni pravidel pro komunikaci mezi vrstvami, které soucasné
nastavuji zakladni bezpeCnost této komunikace pomoci nastaveni principll a opravnéni komunikace
mezi vrstvami. Tyto vazby jsou realizovany pomoci rozhrani na bazi webovych sluzeb z&asti pomoci
sbérnicovych technologii (ESB IKR a ESB Backend).

Tento dokument patfi mezi schvalené standardy €SSZ a je pro zhotovitele aplikaci
zavazny.

2. Uéel dokumentu

Ucelem tohoto dokumentu je vymezit model komunikace pro aplikace a strukturu pristupovych
opravnéni. S timto modelem musi tvlrci aplikaci a AAA portalu ve svych projektech poditat jako se
zavaznym.

Kazda nova aplikace musi byt nasazena do integracniho prostredi, kde bude ovérena funkénost v AAA
portalu a spinéni pozadavk{ tohoto dokumentu.

3. Rozsah a plisobnost standardu

Tento standard se vztahuje na vdechny aplikace v IIS CSSZ, vyjimkou jsou aplikace, které z
historickych ddivod@ nebyly zafazeny pod systém AAA Portal.

Aplikace, které nesplni poZadavky dané timto standardem, nebude mozné v prostredi IIS
CSSZ provozovat.

Dokument se déli na nékolik zakladnich oblasti:
- pozadavky na aplikace z hlediska komunikace
- popis struktury roli v aplikacich
- pozadavky z hlediska databazového auditu
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4. Funkcnost

AAA portal je souhrn nékolika bezpecnostnich systémd, mezi zakladni komponenty z hlediska aplikaci
patfi tyto komponenty: WebSeal (autentizace, autorizace), AAA API (autorizace) a Audit (IBM
InfoSphere Guardium, Datova vrstva).

4.1. Funkcnost - WebSeal

—

Klient spusti klientskou Cast aplikace (KA).

2. KA ziska Kerberos ticket pro komunikaci s AAA portalem z Kerberos Key Distribution Center, ktery
je na Domain Controlleru.

w

KA posle dotaz (napf. HTTP GET) na URL, pod kterym serverova Cast aplikace vystupuje na
serveru WebSeal (ten funguje podobné jako proxy, pficemz skutecna IP adresa serverové Casti
aplikace je z KA nedosaZitelna).

4. WebSeal vrati odpovéd’ o pozadavku na autentizaci klienta. Spolu s odpovédi WebSeal zasle KA
také cookie relace.

5. KA posle znovu dotaz na URL. Spolu s nim zasle WebSealu Kerberos ticket pro komunikaci s AAA
portalem a taky cookie relace, které KA obdrzela v kroku 4 od WebSealu.

o

V pripadé Uspésného ovéreni Kerberos ticketu bude uZzivatel po zbytek relace povazovan za
autentizovaného, a zadna dalsi autentizace jiz nebude pozadovana (KA posild Kerberos ticket
jenom pfi navazovani relace s WebSealem (relace udrzované pomoci cookies).

7. WebSeal odpovi KA preposlanim odpovédi z aplikacniho serveru spolu s novou cookie relace
V nasledné komunikaci musi byt pouzita tato cookie. (Cookie obdrzena v kroku 4 musi byt v ramci
dalsi komunikace KA - Webseal nahrazena na strané KA novou cookie). (WebSeal udrZuje s KA
relaci pomoci session cookies).

8. Veskera dalsi komunikace mezi klientskou a serverovou Casti aplikace prochazi pres WebSeal. Ten
ke kazdému HTTP poZadavku z KA (GET i POST) pfida HTTP hlavicku obsahujici identifikaci
uzivatele.

9. Pokud dany uzivatel nema pravo pristupu k aplikaci (jinymi slovy nema Zadnou roli v dané
aplikaci), WebSeal tuto komunikaci nezprostredkuje.

10. Serverova Cast aplikace posild své odpovédi WebSealu, ktery je preposila KA.

11. V pfipadé vyprseni relace pozadda WebSeal klienta o opétovné zaslani Kerberos ticketu. To
znamena, Ze na jakykoliv dalsi klientllv poZzadavek odpovi WebSeal chybovou hlaskou HTTP 401
Unauthorized. Klientska Cast aplikace pak musi (pro uzivatele transparentné) serveru WebSeal
odpovédét opétovnym zaslanim Kerberos ticket relace s dalSim poZadavkem. Cookie relace je
vytvorena analogicky dle odstavct 4 — 7.

4.2. Funkcnost - AAA API

1. Serverova Cast aplikace prevezme identitu uzivatele z konkrétniho spojeni se serverem
WebSeal.
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2. Opravnéni uzivatele a dalsi informace o aktualnim uzivateli (dle bodu 1) aplikace ziska volanim
metod sluzby AAA API, (jednotlivé metody jsou popsany v kapitole 7).

3. Aplikace nastavi prostredi aktualniho uzivatele podle opravnéni ziskanych v bodu 2.

4.3. Funkénost — Audit - datova vrstva

1. Serverova cast aplikace prevezme identitu uzivatele z konkrétniho spojeni se serverem
WebSeal dle zvolené metody (viz kapitola 15).

2. Serverova Cast aplikace vlozZi identitu ziskanou v bodé 1 do komunikace smérem
k databazovému serveru.

5. Pozadavky na komunikaci
Kazda aplikace, ktera je integrovana do AAA portalu, musi splnit poZadavky popsané v nasledujicich
kapitolach.

7 v

5.1.Klientska cast aplikace

e Klientska Cast aplikace nikdy nepfistupuje pfimo k serverové Casti aplikace, ale vzdy pfistupuje
k serveru WebSeal. Pro véechny WebSeal servery je vramci sité CSSZ zfizena VIP adresa
wapp.cssz.cz. Priklad: pokud se aplikace jmenuje aplikacel, jeji zkratka (tfi pfipadné CcCtyf
pisemnad) je apl, adresa jeji serverové Casti je www.apl.cssz.cz, bude klient pristupovat k adrese
wapp.cssz.cz/apl, nikoliv k www.apl.cssz.cz. WebSeal provéfi, zda je uzivatel opravnén
pristupovat k aplikaci, a pokud ano, provede presmérovani.

e Klientska cast aplikace musi byt kerberizovana, tj. musi umét ziskat z Domain Controleru
Kerberos ticket pro komunikaci s AAA portalem, konkrétné s webovou sluzbou wapp.cssz.cz.
(WebSealy jsou replikovany, ale maiji jen jeden ucet v Active Directory). Tento ticket pak musi
odeslat WebSealu jako odpovéd’ na jeho zpravu ,401 Unauthorized". Ticket posle aplikace v HTTP
hlavicce v poloZce ,Authorization" (viz priklad komunikace MS Internet Exploreru s WebSeal dale
v tomto dokumentu).

o Klientska ¢ast aplikace musi komunikovat pfes HTTP nebo HTTPS.

o Klientska Cast aplikace musi umét pracovat s cookies. Pomoci cookies se udrzuji relace mezi
klientskou Casti aplikace a WebSealem.

e Pokud klientska cast aplikace potfebuje znat seznam roli daného uZzivatele, poskytne ji ho
serverova Cast aplikace.

5.2.Serverova cast aplikace - webova sluzba - ,stredni vrstva"

e Webova sluzba musi umét zpracovat HTTP hlavicky pfidavané do komunikace WebSealem.
Hlavicky budou standardné obsahovat identifikace uZivatele (/v-user), jeho Windows login name.
Tento zaznam HTTP hlavicky mohou pouzivat CGI programy jako proménnou prostiedi
HTTP_IV_USER (viz pfiklad komunikace s aplikacnim serverem).

e V pfipadé komunikace webové sluzby s jinou webovou sluZzbou, musi tato volajici webova sluzba
posilat v ramci dotazu identifikaci koncového uzivatele obdrzenou z WebSealu (iv-user). Volajici
webova sluzba musi predat jiné (volané) Webové sluzbé jméno koncového uzivatele. Pro tyto
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Ucely, je stanoveny nazev pole pro predavani informace o identité (pdvodci) dotazu v pfipadé
mezi aplikacni komunikace, takto: HTTPHeaderAuditUser= "audit-user-id"

e Pokud bude serverova cast aplikace posilat uzivateli libovolné URL (napfiklad v ramci www
stranky), musi toto byt v relativnim tvaru (napfiklad: abc.htm/ nebo ../abc.htm/ nebo ./abc.htm/
nebo program/abc.htm/). Nikoliv ve tvaru relativnim pro server (napfiklad: /abc.htm/ nebo
[ program/abc.htm/), ani ve tvaru absolutnim (napriklad: www.cssz.cz/programy/abc.html).
VSechna URL posiland uzivateli budou WebSealem modifikovana tak, aby odpovidala
pristupovému bodu dané aplikace na WebSeal.

5.3.Priklad komunikace Microsoft Internet Exploreru (klient) s WebSealem
Komunikace smérem Klient IE -> WebSeal je kurzivou.

GET /nemy/nem/main.jsp HTTF/1.1

Accept: text/htmi, application/xhtm/+xm/, */*

Accept-Language: cs-CZ

User-Agent: Mozilla/5.0 (Windows NT 6.1; Trident/7.0; rv:11.0) like Gecko
Accept-Encoding. gzip, deflate, peerdist

Host: wapp.cssz.cz

Connection: keep-alive

X-P2P-PeerDist: Version=1.0

HTTP/1.1 401 Unauthorized

connection: close

content-length: 2185

content-type: text/html

date: Thu, 16 Feb 2016 15:23:19 GMT
p3p: CP="NON CUR OTPi OUR NOR UNI"
server: WebSeal/7.0.0.0 (Build 121024)
www-authenticate: Negotiate
cache-control: no-cache

pragma: no-cache

Set-Cookie: PD-H-SESSION-ID=1_4_0_T0gcYDQqZhhZj-rsso8aGQAuGUQi6-uC7-0YuioBOcNFvSOE;
Path=/

<Nasleduje text chyby (html)......>

GET /nemy/nem/main.jsp HTTF/1.1

Accept: text/htmi, application/xhtml+xm/, */*

Accept-Language: cs-CZ

User-Agent: Mozilla/5.0 (Windows NT 6.1; Trident/7.0; rv:11.0) like Gecko
Accept-Encoding: gzip, deflate, peerdist

Host: wapp.cssz.cz

Connection: keep-alive

X-P2P-PeerDist: Version=1.0

Cookie: PD-H-SESSION-ID=1_4_0 T0gcYDQqzZhhZj-rsso8aGQAuGUOIi6-uC7-oYuioBOCcNFVSOE
Authorization: Negotiate: YIIHowYG KwYBBQU CollHlz CCB50gM DAuBgkghkiC9x IBAgI
GCSqGSIb3Eg ECAg....

Poznamka: PoloZka Negotiate zde neni uvedena celd.

HTTP/1.1 200 OK
connection: close
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content-type: text/html;charset=UTF-8

date: Thu, 16 Feb 2016 15:23:20 GMT

p3p: CP="NON CUR OTPi OUR NOR UNI"

Server: Apache-Coyote/1.1

Set-Cookie: PD-H-SESSION-ID=1_4_0_T0gcYDQqgZhhZj-rsso8aGQAuGUQi6-uC7-0YuioBOcNFvSOE;
Path=/

< Zde je v odpovédi serveru umisténa pozadovana WWW stranka....... >

5.4.Priklad komunikace WebSealu s aplikacnim serverem
Komunikace smérem WebSeal -> AplikaCni server je kurzivou.

GET /tcl/MasterPage/gma_style.css HTTP/1.1

accept: */*

accept-language: cs-CZ

host: 10.200.15.134

if-modified-since: Wed, 13 Mar 2013 10.:16:32 GMT

if-none-match: "08073d5d31fcel.:50d5"

iv-user: zngolmaZz

referer: http.//wapp.cssz.cz/tcl/

user-agent: Mozilla/4.0 (compatible; MSIE 8.0; Windows NT 6.1; Trident/4.0; SLCC2; .NET CLR
2.0.50727; .NET CLR 3.5.30729; .NET CLR 3.0.30729; InfoPath.3; .NET4.0C; .NET4.0E)

via: HTTP/1.1 va2x005p03.8585

iv_server_name: ws02-WebSeald-va2x005p03.app.cssz.cz
Cookie:__utma=21455273.1223407899.1392722890. 1396524821.1396854883.5;

_ Uutmz=21455273.1396524821.4.2.utmcsr=intranet.cssz.czfutmccn=(referral)/utmcmd=referral/
utmect=/; ASP.NET_Sessionld=vifghh3blwl02fndi031me55

HTTP/1.1 200 OK

Content-Length: 28341

Content-Type: text/css

Last-Modified: Wed, 13 Mar 2013 11:16:32 GMT
Accept-Ranges: bytes

ETag: "0e83737dc1fcel:4b4c"

Server: Microsoft-1IS/6.0

X-Powered-By: ASP.NET

Date: Thu, 10 Apr 2014 13:48:53 GMT

< Zde je v odpovédi serveru umisténa pozadovana WWW stranka....... >

5.5.Priklad komunikace s databazi

Databazové volani musi obsahovat informaci o koncovém uzivateli, ktery databazové volani inicioval.
Toto Ize realizovat ve dvou krocich:
o Ziskat informace o koncovém (prihlaseném) uzivateli
e Upravit existujici databazové volani, a vlozit do volani informace o koncovém uZivateli,
napriklad vlozenim SQL prikazu (viz nize).

SQL ptikaz na zacatku transakce:
SELECT 'GuardAppEvent:Start', 'GuardAppEventUserName:<username>'
FROM SYSIBM.SYSDUMMY1

SQL ptikaz na konci transakce:
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SELECT 'GuardAppEvent:Released', 'GuardAppEventUserName:<username>'
FROM SYSIBM.SYSDUMMY1

Priklad komunikace aplikace PSL:

DBMS SESSION SET IDENTIFIER('xxuzifra::1234567890');

UPDATE tbPER SET PER Lock=1, PER DatLock=sysdate,

PER UsrLock='uzifra 00/XXXXXXXX' WHERE tbPER.PER Id=12345
DBMS SESSION SET IDENTIFIER('xxuzifra::0987654321"');

SELECT * FROM tbRIZ

DBMS SESSION SET IDENTIFIER('xxuzifra::0987654321"');

UPDATE tbPER SET PER Lock=0, PER DatLock=sysdate, PER UsrLock='' WHERE
tbPER.PER Id=12345

DBMS SESSION SET IDENTIFIER('xxuzifra::5432109876"');

UPDATE tbPER SET PER Lock=1l, PER DatLock=sysdate,

PER UsrLock='xxuzifra 05/YYYYYYYY' WHERE tbPER.PER Id=67890

6. Struktura roli v aplikacich (uzivatelska pristupova opravnéni)

Role Based Access Control (dale jen ,,RBAC") je zakladni princip (pfistupovy model), na némz je AAA
portal postaven. Uzivatelé jsou mapovani do skupin, které maji zaklad v jejich pracovnim zafazeni v
organizaci nebo Uloze v aplikaci. RBAC model roli je implementovan v systému ISIM, ktery si udrZuje
aktudlni model roli pro kazdou aplikaci nebo cilovy systém. Pro oblast roli je cilovym systémem
komponenta ISAM, ktera zajistuje autorizaci (povoluje uZivateldm pfistup do aplikaci na zakladé roli).
Informace o pridélenych opravnénich ziskavaji aplikace prostfednictvim AAAAPI pravé ze systému
ISAM.

Zakladni rozdeéleni roli v systému AAA portal
* Logické role (Uloha uZivatele v aplikaci)
e Fyzické role (funkénost/prava konkrétni aplikace)

Zadost nadfizeného o
ISIM GUI role v aplikacich pro
podfizeného,
* + zastupnosti, delegace
HR SAP ISIM Udaje o identitach a
jejich rolich
Udaje o Y
zamestnancich ISAM ) Role v aplikacich
Aplikace )

Obrdzek 1 Schéma jednotlivych komponent systému AAA portal




Y

Cssz

6.1. Struktura roli v systému ISAM

6.1.1. LOGICKE ROLE

Jsou role vyssiho stupné, které urcuji roli - Glohu daného uZzivatele v aplikaci. Pfiklad takové role je
role ,referent". Tyto role mohou byt konkrétnéjsi, napriklad mlze existovat aplikace, ktera bude mit
jenom 3 role: ¢teni, zapis, mazani. V takovém pripadé jsou tyto role povazovany za logické.

O logické role zada nadfizeny pres aplikaci ISIM GUI a ve schvalovacim procesu je pridéleni schvaleno
povérenymi osobami.

Logické role maji tvar:

XxXxX_yyy,

kde xxx je alfanumericky fretézec (malé délky) jednoznacné identifikujici konkrétni aplikaci, yyy je
alfanumericky retézec (malé délky) jednoznacné identifikujici konkrétni logickou roli v aplikaci.

Systém AAA Cast ISAM umozni uZivateli pfistup jenom k datdm, na ktera ho opravnuiji jeho aplikacni
logické role.

6.1.2. FYZICKE ROLE
Tyto role jsou navazany na konkrétni funkénosti dané aplikace, napf. role: ap1_F_1 ,mazani z tabulky

A5". Tyto role se aplikacim také predavaiji prostrednictvim AAA API. Pro fyzické role je zfizena zvlastni
instance LDAP AAA, ktera zajiSt'uje mapovani logickych roli na role fyzické.
Fyzické role maji tvar:

xxx_F_yyy,

kde xxx je alfanumericky fetézec (malé délky) jednoznacné identifikujici konkrétni aplikaci, yyy je
alfanumericky fetézec (malé délky) jednoznacné identifikujici konkrétni fyzickou roli v aplikaci.

6.1.3. Vztah logickych a fyzickych roli

Aplikacim predava AAA portal jak logické role, tak fyzické role. Je na tvircich jednotlivych aplikaci, aby
navrhli konkrétni logické a fyzické role a jejich vzajemnou vazbu. Role se pak zanesou do AAA portalu.
Tyto konkrétni role navrZzené aplikaci musi ale odpovidat strukture roli popsané v tomto dokumentu.

Logické role jsou vztaZzeny v ISAM vzdy ke konkrétni identité (zaméstnanci). Pridéluji se na zakladé
Zadosti vytvorené nadfizenym pres ISIM GUI a po schvaleni se promitaji do ISAM.

Fyzické role jsou nahrany do instance LDAP AAA pomoci XML soubord, ktery predavaji garanti/tvirci
aplikaci. Neexistuje Zadna pfima vazba zaméstnanec — fyzicka role.

Zaméstnanec -> pridélena logicka role -> fyzické role mapované na danou logickou roli.

AAA portal mlze tedy predat aplikacim také vazbu mezi logickymi a fyzickymi rolemi.
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6.1.4. Dalsi clenéni logickych roli pro aplikace

¢ Role lokalizac¢ni

Tyto role jsou ve tvaru:

xxx_L_yyy,

kde xxx je alfanumericky fetézec (malé délky) jednoznacné identifikujici konkrétni aplikaci. yyy je
alfanumericky fetézec (malé délky) jednoznacné identifikujici lokalitu (okres), ke které se role
uZivatele v dané aplikaci vztahuji, tj. ke kterym datdim (minéno ve smyslu lokalizacniho clenéni dat
nebo plvodu dat) ma dany uzivatel pravo pristupovat prostfednictvim dané aplikace. Existuje také role
tvaru xxx_L_0 (ALL), ktera urCuje, Ze dany uzivatel mdZe na vSechna data, ke kterym ho opraviuji
jeho aplika¢ni logické role bez omezeni na lokalitu.

Je zfejmé, Ze tvlrci aplikaci by mély pouzivat lokalizacni role, jen pokud to je nezbytné. Pro lokalizacni
role je v AAA zaveden jednotny Ciselnik lokalit, ktery je uveden v dokumentu AAA_rollout_support ,
ktery je dostupny na Intranetu CSSZ v menu Aplikace/ ISIM GUI/Dokumenty — Podpora pro nasazeni).

e VIP role

VIP role je pro aplikace nepovinna. Mlze byt pfidélena uzivateli, ktery mlze pracovat s daty VIP osob.
Tato role je ve tvaru:

xxx_viplegacy,

kde xxx je alfanumericky fetézec (malé délky) jednoznacné identifikujici konkrétni aplikaci a viplegacy
je vyhrazeny identifikator.

Tviarci aplikaci si urci tvar fetézcd identifikujicich logické role a vykon role (nesmi se shodovat

s lokalizaCnimi rolemi ani s VIP roli). Ze strany AAA portalu jim bude pridélen fetézec identifikujici
danou aplikaci. Tvarci aplikaci také uri popisy jednotlivych roli a jejich nazvy.

¢ Role ESS vyjimka

ESS_vyjimka je sada specifickych roli nové zavedenych do AAA portalu pouze pro aplikaci ESS.

Tyto role se pouzivaji POUZE v pripadé, Ze podfizeny pracuje v sekundarni instanci ESS
nebo potfebuje umozZnit pfistup do ESS uZivateli ze skupiny: ,externi pracovnici®, viz dale.
Role ESS_vyjimka vyjadfuje ,sdilené funkcni misto" — prace v sekundarni instanci ESS. Ciselnik roli
ESS_vyjimka udrzuje tym AAA ve spolupraci s provoznim tymem aplikace ESS. Prvni pfipad pouZziti
této role je pro sdilena pracovisté (sekundarni instance ESS, napf. jedna podatelna v ramci
OSSZ/PSSZ). Druhy piipad pouZiti této role je pro skupinu externi pracovnici (externisté - dodavatelé —
97, externisté stazisté — 98, agenturni zaméstnanci — 99, DPC - vlastni; DPC - cizi; DPP - cizi).

Systém AAA Portal umoziiuje nastavit maximalné dvé vyjimky (pro kazdého uzivatele) pro
aplikaci ESS.
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Obrazek 2 Zjednodusené workflow nastupu nového zaméstnance a pridéleni roli

Nativni rozhrani ISIM umoziuje pouze zakladni pfizplsobeni vzhledu, proto byla nad ISIM vytvofena
graficka nadstavba — ISIM GUI.

ISIM GUI je webova aplikace, kterd vyuZiva jako zdroj i cil dat ISIM. Pres ISIM API si vyzvedava
seznam aplikaci, seznam roli, zaméstnancd apod. a formuje z nich formulare pro nadfizeného, ktery
Zada o néjakou roli v aplikaci pro svého podfizeného. Vyplnéni a odeslani formulare se zadosti spousti
v ISIM schvalovaci workflow. Povérené osoby (schvalovatelé) maiji pfistup do ISIM GUI, kde mohou
prislusnou zadost schvalit nebo zamitnout.

Informace o rolich v aplikacich musi byt proto pro ISIM GUI co nejpodrobné&jsi, musi obsahovat nazvy
a popisy polozek apod. tak, aby jim rozuméli netechnicti zaméstnanci.

Hlavnim Ukolem ISIM GUI je nabidnout nadfizenému a pozdéji jednotlivym schvalovatelim seznam
aplikacnich roli ve vhodné struktufe. Nadfizenému se zobrazi vSechny evidované role k aplikacim.
Schvalovatellim, poté uz pouze obycejny seznam vybranych roli, které jako celek bud’ schvali, nebo
odmitnou.

6.3. Schéma nazvii roli v ISIM

6.3.1. Logické role

NAZEV APLIKACE/NAZEV ROLEJUPRESNENI

NAZEV ROLE" logické role se musi skladat z tfipismenné nebo Ctyfpismenné zkratky aplikace,
podtrzitka a volitelného sufixu, nesmi obsahovat fetézec "VIPLEGACY" (napt. NEM1_VIPLEGACY) a
nesmi obsahovat samotné pismeno ,L“ (vyhrazeno pro lokalizacni role) napf.: NEM_L_KUKATKO.
Pokud je v ID logické role vyhodnocen fetézec ,VIPLEGACY", pak je schvalovaci workflow automaticky
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smérovano na Feditele odboru bezpe¢nostni politiky €SSZ (12) z d@vodu vyhodnoceni, e se jedna o
Udaje osob VIP. (Popsano v dokumentu AAA_rollout_support , ktery je dostupny na Intranetu CSSZ v
menu Aplikace/ ISIM GUI — Podpora pro nasazeni).

6.3.2. Lokalizacni role

Pro aplikace, jejichz role jsou lokalizované, existuje v ISIMu 105 roli (podle poctu lokalit) pro kazdou
aplikaci, které jsou ve tvaru:

NAZEV APLIKACE[ NAZEV LOKALITY

6.3.3. VIP role
Pro aplikace, které rozliSuji VIP pristup ke zvlasté chranénym datlim, jsou vytvoreny role ve tvaru:

CSSZINAZEV APLIKACE[ _VIPLEGACY
V nazvu VIP roli se nesmi vyskytovat znaky ,_"“ (vyClenén pro rozpoznani lokalizacni role) a ,|*
(vyClenén pro oddéleni Urovné ve stromu). V ISIM GUI nadfizeny nejprve vybere jednotlivé role a poté

ma moznost lokalizovat aplikace, které tuto moznost podporuiji.

6.4. Vazba roli v ISIM na ISAM

Typ role ISIM ISAM
Lokalizacni CSSZ|NAZEV APLIKACE|_ALL xxx_L_0
napr. NEM_L_0
CSSZ|NAZEV APLIKACE|_NAZEV LOKALITY xxx_L_yyy
napr. NEM_L_101
VIP CSSZ|NAZEV APLIKACE|_VIPLEGACY xxx_VIPLEGACY

Kvlli jednoznacnosti vazby roli v ISIM a skupin v ISAM je tfeba do atributu description role uvadét i
jeji identifikator v ISAM (ve tvaru xxx_yyy_zzz). Hodnotu atributu description ziska ISIM z ISAM.

XXx_yyy_zzz | UPRESNUJICI POPIS ROLE
napf. NEM_Referent_12|Referent EPN

V atributu description roli se nesmi vyskytovat znak ,|* (vy¢lenén pro oddéleni popisu a ISAM oznaceni
role). Maximalni délka popisu role je 200 znakl vcetné mezer.

6.5. Vazba logickych roli na fyzicke

Fyzické role a jejich vazba na logické role je udrzovana ve strukturach LDAP AAA, nepodléhd tedy
schvalovacimu procesu ISIM/ISAM. Pro role je v AAA portalu vytvoren Ciselnik. Jednoznacna je vzdy
vazba aplikace_role napf. NEM_1.

Priklad definic pro aplikaci NEM:
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Logické role
ID role Nazev Popis

NEM_1 Referent EPN (& Provadi zménu v zaevidovanych pfipadech NP, udrZuje registr I€kafl, vydava
formulafe PN (£

NEM_2 Referent DNP (2 Rozhoduje o davkach nemocenského pojisténi. [

NEM_3 Aprobant (& Aprobuje davky nem. pojidténi. (&

NEM_4 Vedouci pracovnik (& Uvolfiuje davky k vyplaté. (£

NEM_5 Nadfizeny organ [£' Pfezkoumava reklamace. [£

NEM_7 Administrator (2 Specidini role -spousti davkové Glohy, administruje uZivatelské filtry. (2

NEM_8 Referent KLR [& Eviduje podnéty pro kontroly KLR (pfifazuje k pfipaddm PN), vyitvafi podnéty pro

kontroly KLR, vytvafi plany kontrol KLR, vytvafi def. statistiky. [£'

NEM_9 Vedouci referent KLR (& Schvaluje plany kontrol KLR, sleduje Ihity souvisejici s kontrolami KLR. (&

Fyzické role

ID role Popis

NEM_F_1 Pravo zobrazit a vyhledat dokument (menu dokument, odkazy na dokument) (£
NEM_F_2 Pravo zobrazit zaloZku Stav dokumentu (&

NEM_F_3 Pravo zobrazit zaloZku Detail [£

NEM_F_4 Pravo editovat poznamku (&

NEM_F_5 Pravo zobrazit zaloZku Kontroly (&

NEM_F_6 Pravo zménit stav na zpracovan (£

NEM_F_7 Pravo zménit stav na storno [£'

NEM_F_8 Pravo pfedat dokument [

NEM_F_9 Pravo propojit dokument s pfipadem (&

NEM_F_10 Pravo odpojit dokument od pfipadu (&

NEM_F_11 Pravo vytvofit pfipad (&

NEM_F_12 Pravo provést hromadné pfedani dokumentl [£

NEM_F_20 Pravo zobrazit a vyhledat davku {menu davka. odkazy na davku) &
NEM_F_21 Pravo zobrazit zaloZzku Vypotet (&

Mapovani roli

Logicka role Fyzické role
NEM_1 NEM_F_1, NEM_F 2 NEM_F 3 NEM_F_4 NEM F 5 NEM_F 6 NEM F_7 =
NEM_2 NEM_F_1, NEM_F_100, NEM_F_102, NEM_F_103, NEM_F_104, NEM_F_111, NEM_F_113, NEM_F_114, NEM_F_115 =

NEM_F_116, NEM_F_119, NEM_F_12, NEM_F_120, NEM_F_126, NEM_F_2, NEM_F_21, NEM_F_26, NEM_F_29 NEM_F_3
NEM_F_30, NEM_F_4, NEM_F_5, NEM_F_51, NEM_F_54, NEM_F_59, NEM_F_6, NEM_F_61, NEM_F_62, NEM_F_63
NEM_F_64, NEM_F_65, NEM_F_67, NEM_F_68, NEM_F_69, NEM_F_7, NEM_F_70, NEM_F_76, NEM_F_78, NEM_F_79
NEM_F_82, NEM_F_83, NEM_F_84, NEM_F_85, NEM_F_86, NEM_F_87, NEM_F_88, NEM_F_89, NEM_F_90, NEM_F_99

NEM_3 NEM_F_1, NEM_F_2, NEM_F_3, NEM_F_30. NEM_F_31. NEM_F_37. NEM_F_38, NEM_F_4. NEM_F_40, NEM_F_42 @
NEM_F_44, NEM_F_45, NEM_F_5, NEM_F_53. NEM_F_54, NEM_F_55 NEM_F_56, NEM_F_57, NEM_F_58, NEM_F_59
NEM_F_60, NEM_F_61, NEM_F_62, NEM_F_63, NEM_F_&4, NEM_F_84 NEM_F_08

NEM_4 NEM_F_1, NEM_F_115 NEM_F_117, NEM_F_126, NEM_F_2 NEM_F 26, NEM_F_3 NEM_F_30, NEM_F_31, NEM_F 33 g
NEM_F_4, NEM_F_5, NEM_F_51, NEM_F_53, NEM_F_54, NEM_F_55, NEM_F_56, NEM_F_57, NEM_F_58, NEM_F_50,
NEM_F_60, NEM_F_&1, NEM_F_62, NEM_F_63, NEM_F_64, NEM_F_65, NEM_F_66, NEM_F_67

Fyzické role nemaji na rozdil od logickych roli pfimou vazbu na uZivatele. Jsou namapovany na logické
role.

Pro zjisténi vazeb fyzickych roli na logické role byly do AAA API pfidany metody getPhysicalRoles
(logicalRole) a getLogicalRoles (physicalRole).
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6.6.Struktura roli aplikace

Kazda aplikace mize obsahovat pouze svoje vlastni role. Multiplikace (aplikace sloZzené z vice
moduld/roli) AAA portal nepodporuje. VSechny role aplikace schvaluje vzdy jeden schvalovatel. Pokud
se aplikace sklada z vice modull/roli, je nutné kazdy modul integrovat samostatné. Takto lze
integrovat aplikace pouze ve vyjime¢nych a odlvodnénych pripadech.

6.7.Nastroj pro vytvareni aplikacnich roli

Z dlvodu zjednoduSeni celého procesu zavedeni aplikace do AAA portdlu je k dispozici nastroj
(pr@ivodce tvorbou roli) A3Editor, pro tvorbu XML souborli. Pomoci tohoto nastroje je nutné vytvorit
dva XML soubory (jeden pro TP a PP, druhy pro IP), ktery obsahuje definici aplikacnich roli, logické
role, fyzické role jejich mapovani a dalSi Udaje potiebné pro integraci aplikace. Nastroj A3Editor je
k dispozici u garanta AAA portalu.

7. AAA AP1

AAA API umoznuje aplikacim ziskavat Udaje z databazi ISIM a ISAM pomoci volani metod tohoto API.
Jednotlivé metody jsou popsany v tomto dokumentu.

NetWork — 1SAM

Stavova
M . Lokalni Sit'ové komponenta | |
. ; ISIM
Str:glni:(:zztva —— rozhrani — — — —SOAP— — — rozhrani — gfhﬁjgégi?li ?glbl\l/lj S
AAA API AAA API m

L M a ISAM a

Ge J,a;yklove realizuje metody [~ | AAA
zavisl€) sitového
rozhrani)

Obrédzek 3 Implementace komponenty AAAAPI

Jako zdroj informaci slouzi:
e ISIM LDAP pro informace o zaméstnancich,
e ISAM LDAP pro informace o logickych rolich zaméstnancd,
e AAA LDAP pro informace o fyzickych rolich a jejich mapovani na logické role.

7.1.Specifikace metod rozhrani (priklady)

Method Summary

java.util.List | getInferiors(java.lang. String logonName)
Gets inferiors of the users specified by their logon name.

RoleInfo | getLogicalRoleInfo(java.lang.String role)
Gets logical role info by the given logical role code.

java.util.List | getLogicalRoles(java.lang.String physicalRole)
Gets logical roles assigned to the specified physical role.

java.lang.String | getLogonName(long personalld)
Gets logon name for the given user ID.

java.lang.Long | getPersonalld(java.lang.String logonName)
Gets user ID for the given logon name.

java.util.List | getPhysicalRoles(java.lang.String logicalRole)
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Gets physical roles assigned to the specified logical role.

UserAppRoles | getRolesByLogon(java.lang.String appIdjava.lang.String logonName)
Determines set of roles of the user specified by his logon name within the given application.

java.lang.String | getSuperior(java.lang.String logonName)
Gets a superior user of the users specified by their logon name.

UserlInfo | getUserInfo(java.lang.String logonName)
Determines user info for the users specified by their logon name.

java.util.List | getUserInfoEmailsByPersonalIds(java.util.Collection personallds)
Determines e-mails from the user info using a collection of personal ids.

java.util.List | getUserInfosInRoles(java.util.Collection roles)
The same as getUsersInRoles(Collection), but also eager-fetches UserInfo
objects - use only when necessary.

java.util.List | getUsersInRoles(java.util.Collection roles)
Determines a set of users having all of the specified roles.

java.util.List | synchronizeUsers(java.lang.String lastTriggeredChangeDate)
Gets UserInfo objects for users which has been modified after the specified date.

e Metoda getInferior

Volani
getInferior (string logonName)

Odpoveéd’
Seznam LogonName uzivatelll podfizenych uZivateli indexovanému pomoci
LogonName.

Doba drzeni v cache
120 sekund

e Metoda getlLogicalRolesInfo

Volani
getLogicalRolesInfo (String role)

Parametry
role — identifikator logické role

Odpovéd’
Vraci informace o logické roli.

Doba drzeni v cache
120 sekund

e Metoda getlogicalRoles

Volani
getLogicalRoles (String physicalRole)

Parametry
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physicalRole — identifikator fyzické role

Odpoveéd’
Vraci seznam identifikatord logickych roli nebo null, kdyZ zadana fyzicka role
neexistuje.

Doba drzeni v cache
120 sekund

e Metoda getLogonName

Volani
getLogonName (personalld)

Odpoveéd’
LogonName uzivatele indexovaného pomoci personalld. Pokud dany uZivatel
neexistuje, metoda vraci ,,null*.

Doba drzeni v cache
120 sekund

e Metoda getPersonalld

Volani
getPersonalld(String logonName)

Parametry
logonName — uzivateldv logon name

Odpovéd’
Osobni ¢islo uZzivatele nebo null

Doba drzeni v cache
120 sekund

e Metoda getPhysicalRoles

Volani
getPhysicalRoles (String logicalRole)

ParametrylogicalRole — identifikator logické role

Odpoveéd’
Seznam identifikator( fyzickych roli nebo null, jestlize logicka role neexistuje.

Doba drzeni v cache
120 sekund
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e Metoda getRolesByLogon

Volani

getRolesByLogon(String appld, String logonName)

Parametry
appld - identifikator aplikace
logonName — logon name uZivatele

Odpoveéd’
Seznam roli uZivatele v dané aplikaci; pokud se uZivatel nenajde, vraci se
prazdny seznam.

Doba drzeni v cache
120 sekund

e Metoda getSuperior

Volani
getSuperior (string logonName)

Odpoveéd’
logonName, resp. personalld uzivatele nadfizeného uZzivateli indexovanému
pomoci logonName.

Doba drzeni v cache
120 sekund

o Metoda getUserInfo

Volani
getUserInfo (string logonName)

Odpovéd’ 3
Radek z tabulky USERS_INFO z databdze DB2 indexovan logonName. Radek
obsahuje polozky jako jméno, pfijmeni, Cislo kancelare, e-mail, telefon apod.

Doba drzeni v cache
120 sekund

e Metoda getUserInfoEmailsByPersonallds

Volani
getUserInfoEmailsByPersonallds (string personallds)

Odpoveéd’
Vraci e-mail pro seznam personallds.

Doba drzeni v cache
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120 sekund

e Metoda getUsersInRoles

Volani
getUsersInRoles (Collection roles)

Odpoveéd’
Seznam logonName uZivateld majicich danou roli

Doba drzeni v cache
120 sekund

7.2.Metoda zjist'ujici mapovani logickych roli na fyzickeé role
Aby bylo mozné jednoznacné urcit vztah mezi rolemi fyzickymi a logickymi, byla do prostiedi AAA
pridand funkénost mapovani logickych roli na fyzické role (role zobrazené v ISIM GUI jsou role
logické).

V LDAP serveru AAA jsou uloZeny informace o fyzickych rolich, jejich popis, jméno apod. Ve druhé
Casti jsou uloZeny vazby mezi fyzickou roli s pfislusSnymi logickymi rolemi a naopak. V tomto LDAP
serveru jsou udrzovany pouze vazby mezi logickymi a fyzickymi rolemi. Vazba fyzické role pfimo na
uZivatele se neudrzuje, ta je feSena vzdy prostfednictvim logické role.

o Metoda List getPhysicalRoles(string logicalRole)

Volani
getPhysicalRoles (string logicalRole)

Odpovéd’
Seznam fyzickych roli pislusejicich k dané logické roli

Doba drzeni v cache
30 minut

¢ Metoda List getLogicalRoles(string physicalRole)

Volani
getLogicalRoles (string physicalRole)

Odpovéd’
Seznam logickych roli, které obsahuji danou fyzickou roli

Doba drzeni v cache
30 minut

Projektovy tym AAA portalu je schopen na zakladé poZadavkl jednotlivych aplikaci pfidavat do AAA
API dalsi metody.
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8. Integrace softwaru vyvijeného na zakladé obecnych pozadavk
(krabicovy sw)
Financovani integrace aplikace pod AAA portal je pIné v reZii pfistupujici aplikace.

1. V pfipadé, Ze lze software vyvijeny na zakladé obecnych poZadavkd (dale jen ,krabicovy SW)
upravit dle kapitoly 7 (AAA API), pak je integrace pod AAA portal spinéna.

2. Vpiipad€, Ze krabicovy SW nelze upravit, je nutné dohodnout s tymem AAA zplisob integrace
pod AAA. Reseni pomoci konektoru.

¢ Integrace konektorem od IBM — pokud takovy konektor pro krabicovy SW jiz existuje, Ize tuto
aplikaci integrovat pomoci tohoto konektoru. Je feSeno integraci a konfiguraci.

o Integrace vyvojem — Cast konektoru (TDI) méa k dispozici AAA portal a druhou &ast je potteba
vzdy vyvinout na strané aplikace. Je feSeno vyvojem, integraci a konfiguraci.

9. Technologicky uzivatel a datova vrstva

Hlavnim cilem systému "AAA portal" je vytvoreni takového prostiedi, aby byl kazdy pristup k aplikaci
jednoznacné dohledatelny a spojeny s konkrétnim autentizovanym uZzivatelem. Z tohoto dfivodu neni
mozné vytvaret anonymni uZivatele. AAA portal dle svého zadani konci na aplikacni vrstvé a do datové
vrstvy nezasahuje, nevytvafi tedy ani uZivatele v databazich.

=)

Ovéfeny autentizovany uZivatel i

( Stfedni vrstva )

Anonymni technologicky

Polozku A5, fadek 9, tabulky A

uzvatel KE12 zapsal ovéreny 7~
autentizovany uZivatel
xxvohjan
|
Databaze Log

Obrdzek 4 Schéma komunikace aplikacni Casti s databazovou vrstvou

Aby celé feSeni bezpecnosti mélo smysl, musi stfedni vrstva predat identitu autentizovaného uzivatele
datové vrstvé — neboli aplikace musi zajistit, aby v logovych zdznamech bylo vzdy uvedeno, Ze
autentizovany uzivatel proved! akci — nikoliv technologicky uZivatel.

Aplikace NEM pouziva pro pripojeni do DB tzv. Database Connection Pool, ktery umoziuje sdileni
databazovych spojeni vice uzivatellm. Databazové spojeni je vytvoreno pomoci technologického
uZivatele (user/password), a je sdileno jednotlivymi identifikovanymi uzivateli.
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9.1.Komunikace aplikace s datovou vrstvou

Produkt IBM InfoSphere Guardium podporuje nékolik metod identifikace aplikacniho uzivatele v ramci
komunikace mezi aplikacnim a databazovym serverem. Zplsob integrace aplikace na Urovni DB vrstvy
je detailné popsan v kapitole 15 Metody identifikace aplikacniho uzivatele.

10. Komunikace mezi aplikacnimi servery

Klient
AAA API
WebSealy i
o
e % P )
. X0 =
winlogonname $
o winlogonname o
Aplikacni server A o Aplikacni server B

Obrézek 7 Schéma komunikace mezi aplikacnimi servery

Pokud Aplikacni server aplikace A potfebuje informace od Aplikacniho serveru aplikace B, musi mu
predat winlogonname, ktery ziskal z http header ze serveru WebSealu. Aplikacni server B preda
identitu uZivatele smérem k databazovému serveru. Timto bude také zalogovan pristup k datiim —
neanonymni pristup.

11. Reakcni casy aplikaci integrovanych do AAA portalu

Komunikace Klient — Aplikacni server prochazi pres komponentu Webseal. Maximalni doba cekani
klientské Casti na vyfizeni pozadavku je 120 sekund.

Klient
ssl
session
CSM
1
WS
2 120 s
3
AS1 NEM AS2 KE

Obrdzek 5 Schéma komunikace klientské casti s aplikacni vrstvou
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1. Klient navazuje spojeni (session) pres Content Switch na WebSeal.
2. WebSeal presméruje komunikaci napf. na aplikaci NEM (AS1 NEM).
3. Aplikace NEM vyzaduje dalsi informace od jiné aplikace, napt. KE (AS2 KE).

WebSeal ma nastaveno udrzovat relaci s aplikacnim serverem po dobu 120 s. Pokud neni do této doby
vyfizen pozadavek, WebSeal prerusi spojeni a zobrazi uzivateli chybové hlaseni.

.ProtoZe aplikace X¥Z neodpovédéla do 120 sekund, byla odpojena*.

Pokud aplikace neni schopna dotaz vyridit synchronné v limitu 120 sekund musi byt upravena na
asynchronni volani/odpovéd'.

Doporuceni pro aplikace:

a) optimalizace aplikace na nizsi odezvu
Doporu¢ené maximum pro vyjimecné naroCné operace je navrzeno na 30 sekund, po 120
sekundach WebSeal spojeni ukondi.

b) v pripadé, Ze aplikace zavisi na spolupraci jiné aplikace, u niz nelze zarucit dobu odpovédi,
nemély by byt operace provadéné synchronné s pozadavkem. Aplikacni server miZe dat takovou
operaci do fronty (napf. JMS) a oznamit, Ze se operace vyfizuje. Dale je vhodné poskytnout uzivateli
rozhrani ke sledovani priibéhu operace/operaci.

12. Integrace aplikaci na platformé .NET do AAA portalu

Reseni, které zpristupfiuje standardnim zp@sobem autentizaéni a autorizacni Udaje aplikacim v. NET,
umoziuje standardni vyuziti deklarativni Role Based Access Control a standardni autorizaci v ASP.NET.
Presny popis je mozné predat na vyzadani.

Vv CSSZ existuje schvaleny standard Programatorské konvence .NET. Tento dokument je uréen pro
programatory .NET. Jeho cilem je standardizovat kdd pro zvysSeni kvality vytvarenych aplikaci, kédu,
snadnéjsi zaskoleni uZivateld (jednotné prostredi), snadnéjsi prevzeti kodu, rychlou orientaci v kodu
pfi vyhledavani chyb a feseni problémd.

13. Vice aplikaci na jednom serveru

AAA portdl ve vyjimecnych pfipadech umoziiuje, aby byla vice nez jedna aplikace na jednom
aplikacnim serveru (presnéji na skupiné server(l pod stejnou virtualni adresou — VIP adresa). Aplikace
mohou byt odliSeny napf. rliznym portem nebo rdiznou virtualni IP adresou, na které bézi.

Servery WebSeal sméruiji junction na VIP na portu 80. Jednou z moznosti, jak obslouzit vice aplikaci
na jednom serveru, je tzv. transparentni cesta, ktera se da nastavit ve vlastnostech junction. Pokud je
na aplikanim serveru (skupiné server(l pod stejnou virtualni adresou) vice aplikaci, je feSenim pravé
nastaveni transparentni cesty pro junction.

Aplikace musi tuto logiku v odkazech striktné dodrzovat. PouZiti transparentni cesty zajisti
zabezpeCeny pfistup do jednotlivych aplikaci na zakladé pfifazeni logickych roli jednotlivym
uzivateldm.

13.1. Transparentni cesta

Pokud se nastavi u junction transparentni cesta, pak musi nakonfigurované jméno spojeni odpovidat
jménu podadresare v adresarovém koreni aplikacniho serveru. Jméno spojeni a jméno podadresare se
musi shodovat.
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Jestlize je napf. nakonfigurované jméno spojeni /docs, pak vSechny zdroje Fizené timto spojenim, musi
byt umistény na serveru typu back-end v podadresati /docs.

Transparentni cesta a vice aplikaci na aplikacnim serveru (farmé server(l) — priklad pro aplikace NEM,
POJ a ZDD:

wapp.cssz.cz/zdd
Klient wapp.cssz.cz/poj
wapp.cssz.cz/nem

Junction1 = as.cssz.cz/zdd
WebSeal Junction2 = as.cssz.cz/poj
Junction3 = as.cssz.cz/nem

100/15\4/%

7\

Aplikéni server

Obrazek 6 Schéma transparentni cesty - Webseal

Pokud je na aplikacnim serveru jedna aplikace Ize transparentni cestu nastavit na zakladé zadosti,
v pripadé vice aplikaci na jednom aplikacnim serveru je nastaveni transparentni cesty vyzadovano pro
kazdou aplikaci.

14.

Organizacni opatieni pri integraci aplikace do AAA portalu

e Pozadavek na zaclenéni nové aplikace do AAA portalu pro vSechna prostiedi musi garant aplikace
za CSSZ predlozit prostfednictvim spisu v DoculLive dle vnitfni organizacni smérnice ,,AAA portal a
jeho vyuZiti pro autentizaci a autorizaci uZivatel&“. Soucasti spisu musi byt soubory:

1. "AAA Portdl - Integrace nové / Uprava stavajici aplikace"
2. prislusné xml soubory pro produkéni a integraéni prostfedi, vygenerované pomoci
nastroje A3Editor, ktery je k dispozici u garanta systému AAA Portal

Soucasti tohoto pozadavku je:

priikazna informace o poZadavku na integraci aplikace ze strany CSSZ (formou e-mailu, resp.
jeho kopie),

3-pismenna nebo 4-pismenna zkratka aplikace pro jednoznacnou identifikaci v ramci aplikaci a
systémid CSSZ, musi vychazet ze schvaleného seznamu aplikaci,

nazev aplikace pro zobrazeni nazvu a vyznamu aplikace v ramci ISIM GUI, (stejny nazev musi
byt pouzit v pfisluSném XML souboru)

popis aplikace — pro zobrazeni upresiujiciho vyznamu, pfipadné dalsi pokyny

upozornéni aplikace — nova verze ISIM GUI umoziuje zobrazovat upozornéni, ze byla
vytvorena nepfipustna kombinace roli nebo, Ze k dané roli je nutné pfidat i roli z jiné aplikace
apod.

definice potfebnych aplikacnich roli (logické, fyzické, mapovani fyzickych roli na role logické,
dle potteby role lokalizacni a VIP) dle dokumentu PoZadavky na aplikace pro integraci do AAA
portalu, role a jejich struktura budou odsouhlaseny tymem AAA portalu,
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- definice smérovaciho bodu (junction) a IP adresy virtudlniho aplikacniho serveru pfislusné
aplikace,

- informace o vyjednaném a odsouhlaseném schvalovateli 2. Urovné (garantu aplikace)
ze strany CSSZ. VSechny role aplikace schvaluje vzdy jeden schvalovatel. Jde o vedouciho
prislusného atvaru CSSZ, tym AAA portdlu nebude toto ovéfovat, bez definovaného
schvalovatele nebude aplikace do produkéniho prostiedi AAA portalu zanesena.

e Daldi pozadavky na zménu jiz integrované aplikace musi garant aplikace za CSSZ predlozit
prostrednictvim spisu v DoculLive dle Smérnice AAA portadl a jeho vyuziti pro autentizaci a
autorizaci uZzivatell. PoZadavky budou zpracovany v doslém poradi dle predpokladaného rezimu
provozni podpory AAA portalu v ramci servisnich oken AAA portalu (kazdé Utery a Ctvrtek od 16:00
hod.)

e Na zakladé nastaveni bude aplikace zobrazena v prostfedi ISIM GUI, a bude mozné pro ni
pridélovat uzivatelskd opravnéni. Bude vydana aktualizovand verze dokumentu Podpora pro
nasazeni (AAA_rollout_support) se seznamem aplikaci a aplikacnich roli, ktery je k dispozici v
aplikaci ISIM GUL.

» Informaci o provedeni pozadavku poda garant aplikace AAA pfislusnému garantovi aplikace za
CSSZ.

e Aby mohla byt aplikace integrovdana pod AAA portal, musi kromé funkcnich pozadavkd
definovanych v predchozich kapitolach splinit ¢i specifikovat:

- testovani tlustého klienta, (pokud existuje), tymem AAA portalu,
- zplsob prebirani uzivatelskych uctd,
- metody AAA API vyuzivané aplikaci, pfipadné pridani dalSich metod pozadovanych aplikaci.

Kontrola vySe uvedenych bod( bude provedena pro kazdou aplikaci.

15. Metody identifikace aplikacniho uzivatele

Produkt IBM InfoSphere Guardium podporuje nékolik metod identifikace aplikacniho uZivatele v ramci
komunikace mezi aplikacnim a databazovym serverem. Tyto metody znamenaji zadsah do kddu
aplikace na drovni pfislusného Frameworku nebo pfimo kddu aplikace. Pro nékteré aplikace Ize pouzit
Database Helper (hook), ktery se zavola pfi kazdé databazové transakci. Helper do transakce na
zacatek a konec prida SQL query, kde identifikuje uZivatele.

Pro kaZdou aplikaci to tedy bude obdobné:

1. Zavést Helper, ktery prizplsobi vsechna DB volani v rdmci Framework, nebo to bude umét
pripadné pfimo aplikacni server. V nejhorSim pfipadé vsak bude nutné upravit vsechny
databazové dotazy.

2. Do databazového volani zavést dummy SQL query s identifikaci uZivatele, uzivatel se ziska
z aplikacniho kontextu nebo bude muset byt predan jako parametr.

15.1. Identifikace aplikacniho uzivatele pomoci Application Event API

Tato metoda vyuzivd Guardium Application Event API, které umoZziuje definovat hranice mezi
aplikacnimi uZivateli v jednom spojeni do DB (session). Toto API reaguje na specifické no-op (bez
Ucinku) SQL dotazy do tabulky dual. Pomoci téchto SQL dotazll a parametru ,GuardAppEvent,
aplikace ohrani¢i zaCdtek a konec DB operaci jednoho konkrétniho uzivatele. Parametr
»GuardAppEvent:Start" zajisti spusténi pfislusSného programu pres Guardium API, ktery zaznamena
prlbéh celé komunikace aZ po jeji ukonceni pomoci parametru ,GuardAppEvent:Released", nebo do
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ukonceni spojeni (session). Parametr ,GuardAppEventUserName" obsahuje identifikator uzivatele a
parametr ,GuardAppEventType" obsahuje tfiznakovy kéd aplikace CSSZ.

Priklad syntaxe nastaveni uzivatele:
SELECT 'GuardAppEvent:Start, ‘GuardAppEventUserName:uzivatel, ‘GuardAppEventType.APP’
FROM dual;

Pokud aktualné ohlaseny uzivatel jiz nebude plvodcem nasledujicih DB prikazli, je nutné kontext
uzivatele zrusit pomoci SQL dotazu:

SELECT 'GuardAppEvent:Released’, ‘GuardAppEventUserName:uzivatel,
‘GuardAppEventType:APP' FROM dual;

Pokud po ukonceni uzivatele okamzité navazuje ¢innost nového uzivatele Ize kontext prenastavit
bez spousténi 'GuardAppEvent:Released'.

Priklad DB komunikace jednoho aplikacniho uzivatele v jednom spojeni (session) tedy mlze vypadat
takto:

SELECT 'GuardAppEvent:Start, ‘GuardAppEventUserName:xxuzivatell, GuardAppEventType:POJ’
FROM dual;

-- SQL dotazy aplikace POJ v kontextu uZivatele xxuzivatell

SELECT ‘GuardAppEvent:Released’, ‘GuardAppEventUserName:xxuzivatell,,
‘GuardAppEventType.:POJ' FROM dual;

DB prikazy mezi 'Start' a 'Released' budou v IBM Guardium logovany s textem "xxuzivatell" v atributu
"Event User Name" a textem "POJ" v atributu "Event Type" v entité "Application Events". Hodnota
z atributu "Event User Name" se téZ propiSe do atributu "App User Name"

Timestamp Full 5ql Event User Name Event Type App User Name
2016-01-19 15:38:46.0SELECT 'Konec session' FROM dual
2016-01-19 15:38:35.0SELECT 'GuardAppEvent Released', 'GuardAppEventUserName xouziv?', 'GuardAppEventType: POJ' FROM dual

2016-01-19 15:38: 24 0SELECT 'Databazova aktivita uzivatele x<uziv?' FROM dual WHUZIVE POJ WHUZIVE
2016-01-19 15:38:22.0SELECT 'Databazova aktivita uzivatele x<uziv2' FROM dual HHUZIV2 PO oHUZIV2
2016-01-19 15:38:168.0SELECT 'GuardAppEvent Start', 'GuardAppEventUserMameowziv?', 'GuardAppEventType: PO)' FROM dual HoKUZIVE PO JKUZIVE
2016-01-19 15:38:13.0SELECT 'GuardAppEvent Released', 'GuardippEventUserNamenowzivl, 'GuardippEventType: PO)' FROM dual

2016-01-19 15:38:08.0 SELECT 'Databazova aktivita uzivatele sccuzivl' FROM dual xxuzivl PO souzivl
2016-01-19 15:38:06.0SELECT 'Databazova aktivita uzivatele xcuzivl' FROM dual aocuzivl PO socuzivl
2016-01-19 15:38:01.0SELECT 'GuardAppEvent Start', 'GuardAppEventUserMName ewzivl', 'GuardfppEventType: PO)' FROM dual exuzivl PO seuzivl
2016-01-19 15:37:55.0SELECT 'GuardAppEvent Released', 'GuardAppEventUserNamexouziv?', 'GuardAppEventType: POJ' FROM dual

2016-01-19 15:37:51.0SELECT 'Databazova aktivita uzivatele x<uziv?' FROM dual WHUZIVE POJ WHUZIVE
2016-01-19 15:37:50.0 SELECT 'Databazova aktivita uzivatele sccuziv2' FROM dual *Huziv2 PO xxuziv2
2016-01-19 15:37:49.0SELECT 'Databazova aktivita uzivatele x<uzivZ' FROM dual HOUZIVE PO JOUZIVE
2016-01-19 15:37:45.0SELECT 'GuardAppEvent: Start', 'Guard&ppEventUserName owziv?', 'GuardippEventType: PO)' FROM dual HUZIVE PO oUZIVE

2016-01-19 15:37:40.0 SELECT 'Databazova aktivita nezavisla na cinnostech uzivatelu' FROM dual
2016-01-19 15:37:39.0SELECT 'Databazova aktivita nezavisla na cinnostech uzivatelu' FROM dual
2016-01-19 15:37:38.0SELECT 'Databazova aktivita nezavisla na cinnostech uzivatelu' FROM dual
2016-01-19 15:37:34.0SELECT 'GuardAppEvent Released', 'GuardAppEventUserNameouzivl', 'GuardAppEventType: PO)' FROM dual

2016-01-19 15:37:28.0SELECT 'Databazova aktivita uzivatele x<uzivl' FROM dual souzivl PO secUzivl
2016-01-19 15:37:28.0 SELECT 'Databazova aktivita uzivatele sccuzivl' FROM dual xxuzivl PO soxuzivl
2016-01-19 15:37:27 0SELECT 'Databazova aktivita uzivatele xcuzivl' FROM dual socuzivl PO socuzivl
2016-01-19 15:37:26.0SELECT 'Databazova aktivita uzivatele x<uzivl' FROM dual uzivl PO souzivl

2016-01-19 15:37:21.0SELECT 'GuardAppEvent Start', 'GuardAppEventUserMameowzivl', 'GuardAppEventType: POJ' FROM dual soxuzivl PO socuzivl
2016-01-19 15:37:06.0SELECT 'Zacatek session - bez kontextu uzivatele' FROM dual

4 4 Records[ 1 |to240f24 b FH 33 E{ = Bf?ui-;lja
Obrézek 8 Priklad komunikace Guardium Application Event API

Pfi zméné aplikatniho uzivatele vyuZivajicho dané spojeni do DB, se nejdfive spusti
'GuardAppEvent:Released' nebo 'GuardAppEvent:Start' s loginem nového uZivatele.

Pfi zméné spojeni vyuzivaného aplikacnim uzivatelem (pfivlastek) se na starém spojeni spusti pfikaz
'GuardAppEvent:Released', nebo 'GuardAppEvent:Start' s novym uZivatelem starého spojeni a na
novém spojeni se spusti prikaz 'GuardAppEvent:Start'.
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15.2. Identifikace aplikacniho uzZivatele pomoci volani ulozenych procedur
(stored procedure)

Tato metoda ohlaseni uzivatele aplikacniho serveru je obdobou Application Event API. Misto noop SQL
dotazu je identita uzivatele aplikacniho serveru vloZena jako parametr do volani uloZzenych procedur.
Komunikace m{ze probihat napriklad takto:

BEGIN set_application_property(‘user_name’, xxuzivatell, application, POJ'); END;,
-- SQL dotazy aplikace POJ v kontextu uzivatele xxuzivatell
BEGIN del_application_property(‘user_name’, xxuzivatell, application, POJ'); END;,

DB prikazy mezi 'set_application_property' a 'del_application_property’ budou v IBM Guardium
logovany s textem "xxuzivatel1l" v atributu "Event User Name" a "POJ" v atributu "Event Type" v entité
"Application Events". Hodnota z atributu "Event User Name" se téZ propiSe do atributu "App User
Name"

Timestamp Full Sqgl Event User Name Event Type App User Name
2016-01-19 15:28:35.05ELECT 'Konec session' FROM dual

2016-01-19 15:28:27. 0SELECT 'Databazova aktivita nezavisla na cinnostech uzivatelu' FROM dual

2016-01-19 15:28:24. 0SELECT 'Databazova aktivita nezavisla na cinnostech uzivatelu' FROM dual

2016-01-19 15:28:22. 0SELECT 'Databazova aktivita nezavisla na cinnostech uzivatelu' FROM dual

2016-01-19 15:28:19.0SELECT 'Databazova aktivita nezawvisla na cinnostech uzivatelu' FROM dual

2016-01-19 15:28:14. 0BEGIN del_application_propertyl'user_name', cwziv2', 'application’, 'PO)'); END; xuziv2 PO HHUZIVE
2016-01-19 15:28:06.0SELECT 'Databazova aktivita uzivatele xowziv2' FROM dual XouZiv2 PQ) HHMZIVE
2016-01-19 15:28:03. 0SELECT 'Databazova aktivita uzivatele xocuziv2' FROM dual WHLIZIVZ PO WHUZIVE
2016-01-19 15:27:58.0SELECT 'Databazova aktivita uzivatele xccuziv2' FROM dual xoLZiv2 PO) HHUZIVE
2016-01-19 15:27:49.0BEGIN set_application_property('user_name', xxuziv2', 'application’, 'POJ'); END; xxuziv2 PQJ HHUZIVE
2016-01-19 15:27:40.0BEGIN del_application_propertyl'user_name', sxuzivl', 'application’, 'POJ'); END; xxuzivl (3] HHUZIvD
2016-01-19 15:27:34 0SELECT 'Databazova aktivita uzivatele xocuzivl' FROM dual HoEUZIv] FQJ UZIVL
2016-01-19 15:27:29.0BEGIN set_application_property('user_name', »xuzivl', 'application’, 'POJ'); END; xuzivl PO) 3xUzIVL

2016-01-19 15:27:18.0SELECT 'Zacatek session - bez kontextu uzivatele' FROM dual
4 4 Records[ 1 _|tol4ofld » H[F T 0 @ 8 F25E0O4
Obrdzek 9 Priklad komunikace Guardium Stored Procedure

Tato metoda je vhodna zejména pro aplikace, které nejsou dostatec¢né flexibilni pro nasazeni
Application Event API, a jiz obsahuiji volani procedur s uZivatelskym jménem. Napriklad aplikace PSL
spousti proceduru DBMS_SESSION.SET_IDENTIFIER s identitou uZivatele pred kazdym databazovym
dotazem. Informaci o ukonceni ¢innosti uzivatele neposila.

Priklad komunikace aplikace PSL:

DBMS_SESSION_SET_IDENTIFIER('xxuzifra::1234567890");

UPDATE tbPER SET PER_Lock=1, PER_DatlLock=sysdate, PER_UsrLock="uzifra_00/XXXXXXXX' WHERE
tbPER.PER_Id=12345

DBMS_SESSION_SET_IDENTIFIER('xxuzifra::0987654321");

SELECT * FROM tbRIZ

DBMS_SESSION_SET_IDENTIFIER('xxuzifra::0987654321");

UPDATE tbPER  SET PER_Lock=0, PER_DatLock=sysdate, PER_UsrLock=" WHERE
tbPER.PER_Id=12345

DBMS_SESSION_SET_IDENTIFIER('xxuzifra::5432109876");

UPDATE tbPER SET PER_Lock=1, PER_DatLock=sysdate, PER_UsrLock="xxuzifra_05/YYYYYYYY'
WHERE tbPER.PER_Id=67890

Priklad jak by méla vypadat komunikace ve dvou databazovych spojenich, ktera si ,prehazuji* pracujici
aplika¢ni uzivatele (connection pool) v pseudo SQL.
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Cas spusténi Spojeni 1 Spojeni 2
14:24:00 Spojeni 1 navazano
14:24:01 Select ‘test_spojeni_na_db’ from dual
14:24:05 SELECT 'GuardAppEvent:Start’,
'‘GuardAppEventUserName:Uziv_1',
'GuardAppEventType:APP1' FROM dual;
14:24:06 Update REFERENT set Zamek=ANO where
UID=1234567890
14:24:30 Select * from PRIPAD where Pracovnik=Uziv_1
14:24:31 Select * from CIS_TYPU_PRIPADU where typ in
(51,93,135)
14:24:49 Update PRIPAD Set STAV='ZAMITNUTO' Where
ID=125456
14:25:15 Update PRIPAD Set STAV='SCHVALENO' Where
ID=154586
14:25:49 Update PRIPAD Set STAV='ODLOZENO' Where
ID=369854
14:27:12 Update PRIPAD Set STAV='SCHVALENO' Where
ID=456741
14:28:48 Update PRIPAD Set STAV='ODLOZENO' Where
ID=658891
14:30:00 Spojeni 2 navazano
14:30:01 Select ‘test_spojeni_na_db’ from dual
14:30:11 Update PRIPAD Set STAV='ZAMITNUTO' Where | SELECT 'GuardAppEvent:Start’,
ID=156874 'GuardAppEventUserName: UZVEZ',
'GuardAppEventType:APP1' FROM dual;
14:30:12
14:30:16
14:30:58 Update PRIPAD Set STAV='SCHVALENO' Where
1D=854796
14:31:18
14:32:15 Update REFERENT set Zamek=NE where
UID=1234567890
14:32:16 SELECT 'GuardAppEvent:Released' —
'‘GuardAppEventUserName:Uziv_1',
'GuardAppEventType:APP1' FROM dual
14:33:25
14:33:26 SELECT 'GuardAppEvent:Released), |
'GuardAppEventUserName: UZiVE2',
'GuardAppEventType:APP1' FROM dual
14:33:27 SELECT '‘GuardAppEvent:Start’,
'GuardAppEventUserName: UZiVA2',
'GuardAppEventType:APP1' FROM dual;
14:34:12
14:34:59 Select count(*) from PRIPAD where
STAV=ZAMITNUTO
14:35:00 INSERT into STATISTIKA_ZAMITNUTYCH values
(,14:34:59', 4)
Spojeni 2 uzavieno
14:35:38
14:36:47
14:38:08
14:39:55
14:40:15 SELECT 'GuardAppEvent:Released,
'GuardAppEventUserName: UZNVEZ',
'GuardAppEventType:APP1' FROM dual
14:40:16 Spojeni 1 uzavieno
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16. Sprava technologickych uctu v AAA portalu

AAA portdl zabezpecuje komplexni spravu technologickych Gc¢tl, tzn. takovych pristupovych actl,
které vyuzivd konkrétni sluzba (proces) v aplikaci a nejsou bezprostfedné odvozeny od uzivatele
v systému HR SAP.

Rozdéleni podle typl Gctu

- Administratorské Gcty
- Servisni Gcty

- Provozni Ucty

- Lokalni Gcty

Administratorsky Gcet

- pFistupovy Ucet, ktery vyuZivaji pouze administratofi cilovych systému

- je strikiné oddélen od uzivatelského Gctu

- je pfidélovan povéfenym zaméstnanclm na zakladé Organizacniho fadu

Servisni Gcet

- Ucet, ktery neni pfimo spojen s realnou identitou,

- zfizuje se pro specifické (Cely aplikace, provozu nebo testovani

- pridéluji se technologické opravnéni (napf. skupiny v AD, apod.),

- autentizace jménem a heslem nebo certifikatem,

- je reprezentovan virtualni identitou, ktera ma konkrétniho vlastnika (nadfizeného),

Kazdy servisni et musi mit definovaného svého vlastnika/garanta. Zfizeni technologlckeho actu je
moZné na zakladé vypinéného formuléfe ,Zadost o technologicky Glet", ktery je pro uzivatele €SSZ
dostupny v ISIM GUL.

Technologicka role

- je reprezentovana skupinou v AD nebo ISIM,

- na role/skupiny se vazou prava v konkrétnim systému,

- Zadost o zalozeni/zruSeni pres service desk (xIs formular),
- role zalozi urcena skupina administratord ISIM.

17. Schvalovaci dolozka a platnost standardu

Standard byl schvalen dne

/Ing. Mllary/Shrbeny

/ rec?/el/s kce IKT

S

Standard nabyva Gcinnosti dnem schvaleni Feditelem sekce IKT (5).
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