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1. UvoD

V sou&asné dobé& prochazi integrovany informaéni systém CSSZ (dale jen IS €SSZ) mohutnym
rozvojem. V béhu ¢&i pFipravé je vétSi mnozstvi projektu, které pfimo ¢€i nepfimo ovliviuji sitovou
infrastrukturu a obecnou koncepci bezpednosti sitového prostfedi CSSZ. Vzhledem k
neexistenci zavaznych pravidel je bézné, Ze rizné nasazované aplikace Ci systémy si samy
definuji bezpeCnost a pozadavky na sitové prostfedi, pfiCemz tyto pozadavky jsou nékdy
rozdilné az protichidné. Tento dokument slouzi jako zaklad pro definovani zavaznych
pozadavk(l pro budouci rozvoj informaéniho systému CSSZ, ptedev§im pfi nasazovani novych
aplikaci.

2. POPIS SiTOVEHO PROSTREDI CSSZ

Topologicky Ize sit CSSZ rozdélit na:

+  Ustfedi CSSZ v Praze (lokality K¥izova a Trojska),
+  Pobogky CSSZ (jednotliva pracovisté CSSZ, OSSZ a MSSZ),
» Externi zdroje a sité (Internet, Extranet),

pfic¢emz jednotliva pracovisté CSSZ jsou propojena WAN siti CSSZ.

Schématické znazornéni topologie sité je uvedeno na nasledujicim obrazku:

Internet

WAN Cssz
Praha

Extranet

v

Obrazek 1 - Topologie sité CSSZ

Bezpecnostni politika je vymezena pravidly, standardy a dokumenty definujicimi bezpecnost
jednotlivych oblasti i aplikaci (napf. pfipojeni k Internetu, kryptograficka ochrana WAN apod.)

Poboc&ky jsou do WAN pfipojeny linkami s kapacitami:

malé OSSZ/LPS 10 Mbps
0SSz 3 20 Mbps
Pracovisté CSSZ 50 Mbps

Usttedi je k WAN ptipojeno redundantni linkou o kapacité 300 Mbps.
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21 Obecna koncepce architektury reseni

Vzhledem ke sloZitosti integrovaného informaéniho systému CSSZ a z diivodu zajisténi
centralizace dat, aplikaci a systému je vychozim pozadavkem pro konsolidaci IS definovani a
nasledné dodrzovani architektury sitového prostfedi. V celkové architektufe jsou jednotlivé
funk&ni celky s rozdilnou pozadovanou uUrovni bezpecénosti zafazeny do odpovidajicich vrstev
(z6n). Pravé vrstvova architektura umoziuje jasné definovat pfisluSsnost dané aplikace ¢&i
systému do odpovidajici vrstvy a na rozhranich jednotlivych vrstev jednoznaéné popsat datové
toky a odpovidajici bezpe€nostni mechanismy.

Na nasledujicim obrazku je znézornén cilovy stav architektury sitového prostfedi CSSZ (pro
snadnéjsi rozliSeni celkd s rozdilnou bezpecnostni Urovni je pouzito barevné odliSeni).

PROXY | [B2B/IKR

Komunikaéni a propojovaci vrstva

Vrstva spravy a administrace IS

Obrazek 2 - Architektura sitového prostiedi
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2.2 Popis jednotlivych vrstev

221 Infrastrukturni servery

Tato vrstva zahrnuje infrastrukturni servery. Jedna se o servery Active Directory, Exchange
servery, proxy servery a DNS servery. Tyto servery jsou dostupné zLAN ¢ WAN prostifedi a
jsou pfimo pfipojeny do patefnich a distribu€nich pfepinadu. V této vrstvé na samostatném
segmentu sité je také umisténa struktura certifikacnich autorit Tento segment je monitorovan
IPS (Intrusion Prevention System) sondou.

222 WAN

Tato vrstva zahrnuje predevsim uZivatelské poéitace ve WAN CSSZ a dale pak ostatni zdroje &i
systémy (infrastrukturni aplikaéni servery pro lokalni uroven, tiskarny, sitové prvky,...), které
jsou ze své podstaty nutné pro fungovani uzivatel(/uzivatelskych pocitacl vramci lokalnich
poboé&ek propojenych prostfednictvim WAN.

Na jednotlivych poboc&kach jsou standardné nasledujici typy zafizeni:
* Smeérovac (Cisco C2811, resp. C4331).
» Prepinace s funkcionalitou L3 pro pfipojeni serverl (zpravidla 2x Cisco C3560).
+ Prepinace s funkci stohovani pro pfipojeni koncovych uzivatel(l a PC (stoh prvkd Cisco
C2960s).
*  WAN Aplika¢ni akcelerator (Cisco WAE 274, 474, 674).

223 LAN

Tato vrstva zahrnuje predevsim uZivatelské poéitade v LAN ustfedi CSSZ, které jsou oddé&leny
od infrastrukturnich server( a jsou napojeny na soustavu podfizenych prepinacli — uzivatelské
prepinace. Tyto pfepinae jsou dale napojeny na patefni pfepinaCe vkomunikaéni a
propojovaci vrstvé.

224 Komunikaé€ni a propojovaci vrstva

Tato vrstva zahrnuje sitové prvky zajistujici vzajemné propojeni jednotlivych funk&nich celkl a
vrstev. Zprostiedkovava tedy komunikaci mezi daldimi vrstvami. Z&kladni poZadavky pfi
patefnim propojeni centralnich siti a systémui jsou rychlost, bezpe¢nost a zajisténi vysoké
dostupnosti.

BliZ8i specifikace vrstvy:

* je zalozena na 3 prepinacich Cisco Catalyst 6500
* pomoci FW modull zajistuje bezpecnostni pravidla mezi jednotlivymi zonami
* pomoci integrovanych moduld zajistuje IDS/IPS sluzbu

* ve spolupraci s content prepinadi v aplikaéni vrstvé zajistuje automatizované nebo fizené
prepnuti datového a aplikacniho provozu z primarni do zalozni centralni lokality

225 Proxy vrstva

Tato vrstva je tvofena Content prepinadi, jez pomoci SSL (Secure Sockets Layer) moduld
zakoncCuji SSL komunikaci od uzivatelll a provadéji po¢atec¢ni autentizaci pomoci klientskych a
serverovych certifikatd. Dale jsou zde proxy servery, které maji za ukol ukong¢it autentizovanou
komunikaci uzivatele — provadi se na ni ovéreni tiketl protokolu Kerberos viéi serverlim KDC
(key distribution center — soucast Sifrovaciho systému pro sniZeni rizika spojeného s vyménou
Sifrovacich klicl) situovanym ve vrstvé spravy a administrace. Tyto KDC servery jsou plné
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synchronizovany s AD (KDC) ve vrstvé infrastrukturnich serverl a vici kerberos tiketim se
chovaji naprosto transparentné.

Na nasledujicim obrazku je tato vrstva podrobnéji rozpracovana ve vztahu kreverznim proxy a
RO replikam ITAM (IBM® Tivoli® Access Manager), ITIM (IBM® Tivoli® Identity Manager)
databazi.

MGMT vrstva

ITIM a ITAM masters RW

v [ |

o - |

y 1S = interni

B

ministrac

Al

Obrazek 3 - Architektura sit'ového prostiedi z hlediska proxy

2.2.6 Vrstva spravy a administrace IS

Vrstva slouzi k umisténi administrativnich a monitorovacich servert uréenych ke spravé
systému ve vSech vrstvach. Tato vrstva je segmentovana podle potieby spravy jednotlivych
zén. Jako jedina ma tato vrstva pfistup do vSech ostatnich vrstev, ovSem opacny smér je
omezen na vyhrazenou komunikaci (blize specifikovdno vkapitole 2.3 Popis rozhrani mezi
jednotlivymi vrstvami). V této vrstvé jsou umistény dohledové systémy postavené na
produktech Nagios a iMC. Prostfednictvim této vrstvy je také provadéna administrace
jednotlivych systému a to jak interni, tak externi. V Zzadném pfipadé neprovadi zprostfedkovani
komunikace mezi tfetimi vrstvami (napfiklad komunikaci Aplikaéni Vrstvy sdatabazovou
vrstvou).

V této vrstvé jsou také umistény ITAM a ITIM server master jenz se replikuji do jednotlivych
,read only“ servert v jednotlivych vrstvach.(Popis viz nize)
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227 Aplikacni vrstva

Tato vrstva zahrnuje centralni systémy a sité poskytujici uZivatelam pfistup k aplkacim CSSZ,
pficemz tyto aplikace zajistuji operace nad datovou zakladnou (tj. databazovou vrstvou) CSSZ.
Jednotlivé aplikace jsou ve stejné bezpelnostni z6né oddéleny mezi smérované L3 segmenty
pro dalS$i moznost vyuzit mechanismu load balancingu mezi jednotlivymi aplikacemi.

Ve stejné vrstvé se nachazi i tzv. ,outsourced“ aplikace (napf. SAP). Aplikaéni vrstva je
rozdélena do nékolika VLAN — v kazdé VLAN je provozovana jedna aplikace.

2.2.8 Databazova vrstva

Tato vrstva zahrnuje systémy a sité realizujici centralni datovou zakladnu CSSZ, ktera je
prostfednictvim aplikaci v aplikaCni vrstvé poskytovana koncovym uzivatelim (zaméstnancam).
Databazova vrstva je tvofena databazovymi servery, které jsou pomoci vyhrazené SAN
infrastruktury pfipojeny k diskovym polim a paskovym knihovnam. Veskera sitova a SAN
infrastruktura databazové vrstvy je transparentné protazena mezi obéma lokalitami. V kazdé z
lokalit je umistén databazovy server, pfiemz na této dvojici serverl je pro business critical
databaze resp. aplikace vytvoifen Oracle RAC Cluster.

Business critical databaze béZici na tomto clusteru jsou uloZeny na primarnim diskovém poli
umisténém v primarni lokalit¢ a jsou v realném &ase mirrorovany technologii PPRC na
sekundarni diskové pole umisténé v zalozni lokalité. V pfipadé vypadku primarniho diskového
pole jsou oba databazové nody pfepojeny na sekundarni diskové pole. V pfipadé vypadku
jednoho databazového nodu pokracuje provoz s poloviénim vykonem (pokud nejsou manualné
realokovany HW zdroje na pfislusném serveru) na druhém databazovém nodu.

Databazova infrastruktura Oracle RAC clusteru je schopna transparentné poskytovat pfistup
aplikacni vrstvé jak prostfednictvim vysoce dostupné databazové sluzby (véetné load
balancingu a failoveru mezi databazovymi nody na urovni RAC clusteru), tak prostfednictvim
pfimého pfistupu k jednotlivym instancim databaze (bez moznosti load balancingu a failoveru).

2.29 Externi sité, Internet

Tato vrstva zabezpecuje pfistup do dalSich siti a to Internet, CMS ( GovNet, GovBone a
TESTA).

23 Popis rozhrani mezi jednotlivymi vrstvami

V popisu rozhrani je vynechana Komunikaéni a propojovaci vrstva, nebot je vztahu k ostatnim
vrstvam (zénam) zcela transparentni.

Matice povolenych/zakazanych komunikacénich tokd je uvedena v pfiloze.

2.31 Infrastrukturni servery - WAN

Komunikace neni zadnym zplsobem omezena, je zprostfedkovana Komunikaéni a propojovaci
vrstvou.

2.3.2 Infrastrukturni servery — LAN

Komunikace neni zadnym zplsobem omezena, je zprostfedkovana Komunikaéni a propojovaci
vrstvou.

233 Infrastrukturni servery — Vrstva spravy a administrace IS
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Komunikace smérem infrastrukturni servery -> Vrstva spravy a administrace je omezena,
opacna komunikace je zalozena na pozadavcich nastroja &i aplikaci uréenych pro monitorovani
a spravu (napf. SNMP, SYSLOG, RADIUS, terminalové sluzby,...), a tomu odpovida i povolena
komunikace. Komunikace je zprostfedkovana Komunikacni a propojovaci vrstvou.

234 Infrastrukturni servery — Externi sité, Internet

Komunikace je zprostfedkovana Komunikacéni a propojovaci vrstvou. Omezeni pro komunikaci
je specifikovano v ¢asti 4.1 - Kompletni tabulka datovych toku.

2.3.5 WAN - LAN

Komunikace je zprostfedkovana Komunikacni a propojovaci vrstvou. Komunikace je povolena
pouze ve sméru LAN ->WAN a to pro ucely vzdalené administrace systéma.

2.3.6 WAN - Vrstva spravy a administrace IS
Komunikace smérem WAN -> Vrstva spravy a administrace neni povolena, opacna komunikace
je zalozena na pozadavcich nastroju Ci aplikaci uréenych pro monitorovani a spravu - napf.

SNMP, SYSLOG, RADIUS, terminalové sluzby,...) a tomu odpovida i povolena komunikace.
Komunikace je zprostfedkovana Komunikacni a propojovaci vrstvou.

2.3.7 WAN - Externi sité, Internet

Komunikace je zprostfedkovana Komunikaéni a propojovaci vrstvou. Omezeni pro komunikaci
je specifikovano v ¢asti 4.1 — Kompletni tabulka datovych tokd.

2.3.8 LAN - Vrstva spravy a administrace IS
Komunikace smérem LAN -> Vrstva spravy a administrace neni povolena, opa¢na komunikace
je zalozena na pozadavcich nastroju Ci aplikaci uréenych pro monitorovani a spravu - napf.

SNMP, SYSLOG, RADIUS, terminalové sluzby,...) a tomu odpovida i povolena komunikace.
Komunikace je zprostfedkovana Komunikacni a propojovaci vrstvou.

2.3.9 LAN — Externi sité, Internet

Komunikace je zprostfedkovana Komunikacéni a propojovaci vrstvou. Omezeni pro komunikaci
je specifikovano v ¢asti 4.1 — Kompletni tabulka datovych tokd.

2.3.10 LAN/WAN - Proxy vrstva

Komunikace je jednosmérné& navazovana uZzivateli z LAN/WAN

. komunikace je zaloZena pouze na protokolu HTTPS

. SSL komunikace je zakon&ena na Content pfepinaci

. komunikace je na rozhrani filtrovana (,firewalling“) a jsou zde sledovany utoky (,IDS/IPS)

. smeérem do AAA proxy vrstvy se vyuziva content pfepinacl (rozlozeni zatéze,
presmeérovani pozadavku ¢&i zajisténi vysoké dostupnosti)

. smérem z AAA vrstvy jsou prezentovany pouze jednotlivé sluzby AAA portalu (ne viastni

AAA servery), struktura AAA vrstvy je uzivatelim skryta

2.3.11 Proxy vrstva — Vrstva spravy a administrace IS
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Komunikace smérem KomunikaCni a propojovaci vrstva -> Vrstva spravy a administrace neni
povolena, opac¢na komunikace je zalozena na pozadavcich nastroju &i aplikaci uréenych pro
monitorovani a spravu - napf. SNMP, SYSLOG, RADIUS, termindlové sluzby,...) a tomu
odpovida i povolena komunikace. Dale zde probiha replikace ITAM, ITIM primarnich servert
k jejich RO replikacim v Proxy vrstvé. Komunikace je na rozhrani filtrovana (,firewalling“) a jsou
zde sledovany utoky (,IDS/IPS®).

2.3.12 Proxy — Aplikaéni vrstva

Komunikace je jednosmérné navazovana AAA portal servery z proxy vrstvy

. komunikace je zalozena na protokolu HTTP

. uvnitf HTTP protokolu je pfedavana informace o uzivateli pro autorizaci na aplikacni
vrstvé

. komunikace neni na rozhrani filtrovana

. smérem do aplika¢ni vrstvy se vyuziva content pfepinaci (rozlozeni zatéze,
presmérovani pozadavk( &i zajisténi vysoké dostupnosti)

. smérem z aplikacni vrstvy jsou prezentovany pouze jednotlivé sluzby &i aplikace (ne

vlastni aplikaCni servery), struktura aplikaéni vrstvy je AAA portélu skryta

2.3.13  Proxy vrstva — Externi sité, Internet

Komunikace je omezena povolenymi porty a komunikaci na vrstvé ,Externi sité, Internet”, ktera
zabezpeduje firewalling.

2.3.14 Vrstva spravy a administrace IS — Aplikaéni vrstva

Komunikace je jednosmé&rné navazovana z vrstvy spravy a administrace |S.
Jedinou vyjimku tvofi: SNMP trap,...

. komunikace je zalozena na pozadavcich nastroju ¢i aplikaci uréenych pro monitorovani a
spravu aplikaéni vrstvy (napf. SNMP, SYSLOG, RADIUS, terminalové sluzby,...)
. komunikace je na rozhrani filtrovana (,firewalling“) a jsou zde sledovany utoky (,IDS/IPS)

2.3.15 Vrstva spravy a administrace IS — Databazova vrstva

Komunikace je jednosmérné navazovana z vrstvy spravy a administrace IS.
Jedinou vyjimku tvofi: SNMP trap,...

. komunikace je zalozena na pozadavcich nastroju ¢i aplikaci uréenych pro monitorovani a
spravu aplikaéni vrstvy (napf. sluzby - SNMP, SYSLOG, RADIUS, terminélové sluzby,...)
. komunikace je na rozhrani filtrovana (,firewalling“) a jsou zde sledovany utoky (IDS/IPS)

2.3.16  Aplikaéni vrstva — Databazova vrstva

. komunikace je jednosmérné navazovana aplikacemi (Aplikaéni vrstva ->Databazova
vrstva)

. komunikace je zaloZena na poZadavcich aplikaci— SQL link

. na tomto rozhrani je preferovana propustnost pfed bezpec&nosti, proto zde neni
uvazovano nasazeni firewall(

. aplikace se odkazuje na virtualni adresu databazového clusteru

24 Fyzicka a logicka topologie datovych center

241 Fyzické zapojeni datovych center
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Na nasledujicim obrazku je znazornéno propojeni patefnich prvkd mezi datovymi centry skrz
optické propojeni mezi budovami.

K25

swCore-xx-1

/)
4

\ swCore-2x-2

y—"
ca750-1x-1 e

K6 SWAPL-1x-2 |

SWAPL-1x- SWAPL-2x-1

SWAPL-2X-2 T13

swCore-1x-1 V \gswc ore-2x-1

swdb-1x-1 | swdb-2x-1

Obrazek 4 - Zapojeni paterni vrstvy
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24.2 Uloha Content prepinaét v Proxy vrstvé

Jednotlivé vrstvy v navrzeném modelu piné vyuzivaji mechanismu Content pFepinani. Na
nasledujicim obrazku je schematicky znazornén datovy tok od uzivatel smérem do Proxy
vrstvy, Aplikacni vrstvy.

Administrace IS - interni

AAL portal - proxy

AAA portal
Y
ITIR, ITAN RO

autorizacni cast

o -

o =

Aplikacni vrstva

Monitoring a provoz IS

Obrazek 5 - Schéma datového toku uzivatelli smérem do Proxy vrstvy, Aplikacni vrstvy

Content pfepina¢ je zde vyuzivan pro zakonéeni SSL spojeni od uzivatele. Dale se ,load
balancuje” mezi jednotlivymi reverznimi proxy. Od nich je pozadavek na Aplikacni servery, jenz
je opét ,load balancovan®. Autorizacni ovéfeni od Aplikacnich serverd smérem na ITAM, ITIM
RO repliky jde skrz Content prepinace. Tento mechanismus ,load balancingu“ bude téz
vyuzivan pro komunikace mezi jednotlivymi aplikacemi. Pouze do Databazové vrstvy neni
Content pfepinac zahrnut. Je zde pouzit jiny model rozlozeni zatéze.
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2.4.3 Redundantni zapojeni datovych center

Kazdy klient v LAN, WAN segmentu je pomoci DNS load balancingu smérovan na
jedno z datovych center a to na pfislusny AAA portal. AAA portal ma pfistup k aplikacni
vrstvé, jez je rozprostfena pfes obé datova centra.

LA ¢557

e $S5Z

=
7]
E 2
1 1]
0 ]
3 B
- =
= 5
=
'-E {
<

AAA portal

autorizacni ¢ast

AAA portal

autorizacéni ¢ast

Monitoring a provoz IS
Monitoring a provoz IS

Obrazek 6 - Schéma redundantniho prostiedi v CSSZ

Aplikacni vrstva je propojena pfes DWDM rozhrani do aplikacnich pfepinact. Jednotlivé
aplikace jsou spojeny pfes L3 rozhrani — tj. provoz mezi nimi je smérovan.

Pfi vypadku jednoho datového centra je klient automaticky smérovan pouze na jeden Content
prepinac resp. AAA portal.

244 Virtualizace v datovych centrech

Soucasti rozvoje infrastruktury datovych center je také konsolidace 10 rozhrani server(i a
integrace virtualiza¢ni platformy VMware ESX do aplikacni vrstvy DC.

Konsolidace 10 rozhrani serveru je vinfrastruktufe datovych center feSena rozSifenim blade
Sasi o nové interconnect moduly HP Virtual Connect Flex-Fabric umoznujici pfenos fibre
channel protokolu pfes rozhrani 10 gigabitethernet. Interconnect moduly VC jsou za¢lenéné pod
spravu oddéleni sitové infrastruktury, které zajiStuje zaclenéni novych modulli do sitové
infrastruktury, jejich prvotni konfiguraci a pfipadné zmény nastaveni dle schvalenych
pozadavku. PFistupy na konfiguraéni rozhrani VC jsou ovéfované na centralnich autentizacnich
serverech pro sitovou infrastrukturu. Jednotlivym uzivateldm se pfidéluji uZivatelské role
zajistujici oddélenou spravu &asti konfigurace LAN a FC.

Z hlediska integrace virtualizaéni platformy VMware ESX do infrastruktury aplikaéni vrstvy
datovych center je sjednocovana sprava virtualnich pfepinac VMvare ESX a sitové
infrastruktury. Konfiguraci virtualnich pfepinacl a tvorbu vNIC profild pro virtualni servery
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provadi oddéleni spravy siti. Sitovym administratordm se pfidéluje pfi pfistupu na vSwitch role
umoznujici pouze pfidani, zménu a odstranéni virtualnich prepinacu ¢i jejich konfigurace.

2.5 IP adresace

IP adresace je stanovena provadécim pokynem vrchniho feditele sekce IKT €.

102/2006

CSSZ vyuzivd na vSech svych pracovistich adresy tfidy A formatu 10.x.y.z smaskou
255.255.0.0, pripadné 255.255.255.0. Adresy pracovnich stanic jsou dynamické, pro ostatni

zarizeni statickeé.

1) Adresace ustiedi:

a)Druhy byte adresy:

- pro ustfedi jsou rezervovany hodnoty 1 az 20 takto:

1 :
3 .
6,7
9

10
11
16
17
18
19
20

b)Treti byte adresy:

zakladni sit’

IKR

technologické sité provozované SBS
Nové DU

Sit pro outsourced SAP
management sit

testovaci a vyvojova sit

WiFi

smérovani do sité GovNet
vloZena sit, ve které je Sifrator
demilitarizovana zoéna Firewallu

- pro pocitace kategorie PC jsou platné hodnoty odpovidajici VLANam 7 - 40

Poznamka: soubor zarizeni, kterda maji pristup do Intranetu (sit¢ WAN), je tedy v Ustredi
CSSZ déan rozsahem tfetiho bytu adresy (130 aZ 159). Technicky je toto omezeni
zajisténo konfiguraci Sifratoru.

Treti byte v Ustiedi CSSZ urduje rozdéleni do VLAN néasledujicim zptisobem:

Oznaceni IP adresa
VLAN Jméno VLAN sité

4 4 USR ucebna uzivatelé, u€ebna 10.1.4.0
7 7 CONSOLE konsole serverl( 10.1.7.0
8 8 USR U1 uzivatelé sekce 1 10.1.8.0
10 10 USR U2 uzivatelé sekce 2 10.1.10.0
12 12_USR U3 uzivatelé sekce 3 10.1.12.0
16 16_USR U4 uzivatelé sekce 4 10.1.16.0
20 20 USR U4 uzivatelé sekce 4 10.1.20.0
24 24 USR U4 uzivatelé sekce 4 10.1.24.0
26 26 USR U4 uzivatelé sekce 4 10.1.26.0
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28 28 USR U4 uzivatelé sekce 4 10.1.28.0
29 29 USR U4 uzivatelé sekce 4 10.1.29.0
32 32 USR U5 uzivatelé sekce 5 10.1.32.0
33 33 USR U5 uzivatelé sekce 5 10.1.33.0
36 36_USR_ADM administratofi 10.1.36.0
38 38 vyvoj programatofi 10.1.38.0
40 40 USR U6 uzivatelé sekce 6 10.1.40.0
50 50 USR _EXT uzivatelé EXT 10.1.50.0
51 51 siemens uZivatelé siemens 10.1.51.0
58 WIlan-l_Users 10.1.58.0
60 VLANOO60 10.1.60.0
80 80 SRV Winmedit 10.1.80.0
85 85 U5PROVOZ 10.1.85.0
88 WLAN AP VLAN pro WiFi AP 10.1.88.0
89 NET NAC-XX-trust 10.1.89.0
90 90 _VYVOLAVACI _SYSTEM | vyvolavaci systém 10.1.90.0
91 91 KAMEROVY_SYSTEM [kamerovy systém 10.1.91.0
130 130 APL_SRV servery - aplikaéni 10.1.130.0
134 SRV_APL134_ XX servery - aplikaéni 10.1.134.0
servery - blade mimo
135 135 _blade farmy 10.1.135.0
138 SRV_PKIDB_HB XX 10.1.138.0
140 SRV _INF140 XX 10.1.140.0
141 SRV_SAP XX 10.1.141.0
142 SRV _PKI XX 10.1.142.0
143 SRV _PKIDB XX 10.1.143.0
144 144 WAN_SRV2 10.1.144.0
145 NET FWCP XX 10.1.145.0
146 146 ACS SRV servery - acs 10.1.146.0
147 147 mng mng. VLAN 10.1.147.0
148 NET AP XX 10.1.148.0
150 150 WAN_PC —PC-WAN 10.1.150.0
155 155 SKOLA ucebny 10.1.155.0
157 157 _AUDIT audit 10.1.157.0
160 160 Kyocera A 10.1.160.0
161 161 Kyocera A 10.1.161.0
162 162_Kyocera AM 10.1.162.0
163 163 _Kyocera AM 10.1.163.0
164 164 Kyocera C 10.1.164.0
170 170 MS SRV servery - Microsoft 10.1.170.0
171 171_MS_ SRV servery - Microsoft 10.1.171.0
172 172 MS_SRV servery - Microsoft 10.1.172.0
174 174 MS SRV servery - Microsoft 10.1.174.0
180 180 PRN_SRV sitové tiskarny 10.1.180.0
181 181 PRN_SRV sitové tiskarny 10.1.181.0
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182 182 PRN SRV sitové tiskarny 10.1.182.0
183 183 PRN SRV sitové tiskarny 10.1.183.0
184 184 PRN_SRV sitové tiskarny 10.1.184.0
185 185 PRN_SRV sitové tiskarny 10.1.185.0
186 186_PRN_SRV sitové tiskarny 10.1.186.0
187 187 PRN_IBM sitové tiskarny 10.1.187.0
190 190 LAN_Krizova LAN KFizova 10.1.190.0
192 192 _LAN1 propojeni K25 - T13 10.1.192.0
193 193 LAN2 propojeni K25 — K6 10.1.193.0
194 194 LAN3 propojeni K6 — T13 10.1.194.0
217 EXT IBM _PRINT
221 221 SRV 10.1.221.0
248 248 MGMT_ UPS management UPS 10.1.248.0
254 254 MGMT AP management akt. prvki 10.1.254.0
255 255 MIRROR mirror VLAN
290 NET IKR BB 10.3.67.0
291 NET IKR XX 10.3.67.64
306 306 VLAN10 6 datova sit 10.6.0.0
370 mgm_WLAN wireless mgmt 10.17.0.0
371 public WLAN wireless public 10.17.1.0
372 private. WLAN wireless private 10.17.2.0
c)Ctvrty byte:

Ctvrty byte je pofadové &islo instalovaného zafizeni.

2) Adresace OSSZ, UP PSSZ, Pracovisté €SSz, PSSZ a MSSZ :
a)Druhy byte adresy:
- pro OSSZ, UP PSSZ, Pracovisté CSSZ, PSSZ a MSSZ jsou rezervovany hodnoty

21 az122,
mimo 36-41,43,86,118-119:

IP adresa
Nazev lokality sité/prefix
Ustredi CSSZ 10.1.0.0/16
PSSz 10.42.0.0/16
UP PSSZ &. 73 se sidlem na
Praze 1 10.30.96.0/20
UP PSSZ &. 72 se sidlem na
Praze 2 10.30.128.0/20
UP PSSZ &. 74 se sidlem na
Praze 9 10.81.0.0/16
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UP PSSZ &. 75 se sidlem na

Praze 4 10.30.64.0/20
UP PSSZ &. 74 se sidlem na 10.30.48.0/20
Praze 9

UP PSSZ &. 79 se sidlem na 10.30.80.0/20

Praze 3

UP PSSZ &. 81 se sidlem na
Praze 9

10.30.176.0/20

UP PSSZ &. 82 se sidlem na
Praze 10

10.30.208.0/20

UP PSSZ &. 72 se sidlem na
Praze 2

10.30.192.0/20

UP PSSZ &. 76 se sidlem na
Praze 4

10.30.112.0/20

Pracovisté CSSZ Stfedni Cechy

10.31.16.0/20

OSSZ BeneSov

10.31.64.0/20

OSSZ Beroun

10.31.48.0/20

0SSZ Kladno 10.31.224.0/20
0SSZ Kolin 10.31.96.0/20

0OSSZ Kutna Hora 10.31.160.0/20
0SSZ Mélnik 10.31.240.0/20

OSSZ Mlada Boleslav

10.31.128.0/20

OSSZ Nymburk

10.31.192.0/20

0OSSZ Praha-zapad

10.31.32.0/20

OSSZ Pribram

10.31.112.0/20

0OSSZ Rakovnik

10.31.208.0/20

Pracovisté CSSZ Ceské

Budéjovice 10.31.0.0/16
0SSz Cesky Krumlov 10.32.0.0/16
0OSSZ Jindfichuv Hradec 10.51.0.0/16
0OSSZ Pisek 10.73.0.0/16
OSSZ Prachatice 10.77.0.0/16
0OSSZ Strakonice 10.98.0.0/16
0OSSZ Tabor 10.101.0.0/16
Pracovi$té CSSZ Plzen 10.74.0.0/16
OSSZ Plzen — mésto 10.75.0.0/16
OSSZ Plzen — sever 10.76.0.0/16
0SSZ DomaZlice 10.35.0.0/16
0SSZ Klatovy 10.54.0.0/16
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0OSSZ Rokycany 10.94.0.0/16
0OSSZ Tachov 10.102.0.0/16
0OSSZ Karlovy Vary 10.58.0.0/16
0OSSZ Cheb 10.28.0.0/16
0OSSZ Sokolov 10.97.0.0/16
OSSZ Liberec 10.59.0.0/16
0SSz Ceska Lipa 10.33.0.0/16
0OSSZ Jablonec nad Nisou 10.48.0.0/16
0OSSZ Semily 10.96.0.0/16
Pracovi$té CSSZ Usti nad Labem 10.106.0.0/16
0OSSZ Décin 10.34.0.0/16
0SSZ Chomutov 10.29.0.0/16
OSSZ Litoméfice 10.60.0.0/16
OSSZ Louny 10.61.0.0/16
0OSSZ Most 10.63.0.0/16
OSSZ Teplice 10.103.0.0/16
Pracovisté CSSZ Hradec Kralové 10.46.0.0/16
0OSSZ Jigin 10.49.0.0/16
0SSZ Nachod 10.65.0.0/16
0OSSZ Rychnov nad KnéZnou 10.95.0.0/16
OSSZ Trutnov 10.105.0.0/16
0OSSZ Pardubice 10.71.0.0/16
0SSZ Chrudim 10.30.0.0/16

0OSSZ Svitavy 10.100.0.0/16
0SSZ Usti nad Orlici 10.107.0.0/16
0OSSZ Jihlava 10.50.0.0/16
0OSSZ Havlickav Brod 10.47.0.0/16
0SSZ Pelhifimov 10.72.0.0/16

0OSSZ Trebic

10.104.0.0/16

0OSSZ Zd'ar nad Sazavou

10.111.0.0/16

Pracovi$té CSSZ Brno 10.26.0.0/16
OSSZ Blansko 10.23.0.0/16
OSSZ Bieclav 10.24.0.0/16
0OSSZ Hodonin 10.45.0.0/16

0OSSZ Vyskov

10.110.0.0/16

0OSSZ Znojmo

10.113.0.0/16
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MSSZ Brno 10.25.0.0/16
0SSZ Olomouc 10.68.0.0/16
0SSZ Jesenik 10.117.0.0/16
OSSZ Prostéjov 10.92.0.0/16
OSSZ Prerov 10.90.0.0/16
0SSZ Sumperk 10.99.0.0/16
OSSZ Ostrava 10.70.0.0/16
OSSZ Bruntal 10.27.0.0/16
OSSZ Frydek Mistek 10.44.0.0/16
0SSZ Karvina 10.52.0.0/16
OSSZ Novy Ji€in 10.67.0.0/16
0OSSZ Opava 10.69.0.0/16
0SSZ Zlin 10.112.0.0/16
0SSZ Kroméfiz 10.56.0.0/16
OSSZ Uherské Hradisté 10.108.0.0/16
OSSZ Vsetin 10.109.0.0/16
CSSZ — Kresice 10.120.0.0/16
OSSZ Ttinec 10.124.0.0/16
0SSZ Vlasim 10.125.0.0/16
0SSZ Rumburk 10.126.0.0/16
0OSSZ Susice 10.127.0.0/16
OSSZ Liberec | 10.128.0.0/16
0OSSZ Prostéjov 10.130.0.0/16
0SSZ Uhersky Brod 10.131.0.0/16
0SSZ Vala$ské Klobouky 10.132.0.0/16
0SSZ Krnov 10.133.0.0/16
0OSSZ Pisek | 10.134.0.0/16
Odloucené pracovisté Déc&in 10.121.0.0/16
Odloucené pracovisté Bruntal 10.122.0.0/16

b)Treti byte na OSSZ, UP PSSZ, pracovisté CSSZ, PSSZ a MSSZ:
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pocitace PC

servery s OS Windows a nové instalovany server Solaris
UPS, aktivni prvky, konsole

jakakoliv zafizeni bez pfistupu do sité WAN

hardware s komunikaci do internetu pfes proxy
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Poznamka: | zde je stanoven interval adres, z nichz Ize pristupovat do Intranetu. Je dan
rozsahem tretiho bytu (1 az 7). Technicky je toto omezeni opét zajisSténo konfiguraci Sifratoru.

c) Ctvrty byte adresy na OSSZ, UP PSSZ, Pracovisté CSSZ, PSSZ a MSSZ :
Ctvrty byte je poradové &islo instalovaného zafizeni.
Pevné stanovené adresy pro vSechna pracovisté:
defaultni router : 10.x.190.1

3) Adresace Datovych center
a. Datova centra jsou adresovana nasledujicim zptisobem

IP adresa
Nazev lokality sité/prefix Vychozi brana
Primarni centrum — vrstva
aplikacnich server( - provozni 10.200.0.0/16 Dle VLANy
Zalozni centrum — vrstva
aplikacnich server( - provozni 10.201.0.0/16 Dle VLANy
Primarni centrum — vrstva
aplikaénich server( — Skolici 10.202.0.0/16 Dle VLANy
Zalozni centrum — vrstva
aplika¢nich serverd — Skolici 10.203.0.0/16 Dle VLANy
Primarni centrum — vrstva
aplikanich server( — vyvojové 10.204.0.0/16 Dle VLANy
Zalozni centrum — vrstva
aplikacénich serverli — vyvojové 10.205.0.0/16 Dle VLANy
Primarni i zalozni centrum —
vrstva databazovych servert 10.9.0.0/16 Dle VLANy

b. Adresace fyzickych servert

Adresace fyzickych servertd v DC je 10.20x.y.z, kde:
X — vychazi z prostfedi a lokality

y — oktet aplikace

z — unikatni id serveru

c. Adresace virtualnich serveru
Adresace virtualnich servert v DC je 10.20x.y.z, kde:
x — vychazi z prostfedi a lokality
y — oktet aplikace
z — konstanta 179 + id serveru unikatni pro lokalitu/prostfedi/aplikaci
PFiklad: va1x129I101, prvni integracni POJ server v lokalité K6— 10.204.129.180

2.6 Jmenna konvence

Jmenna konvence aktivnich prvkid na tzemnich jednotkach
1. WAN smérovac (Sifrator)

Lokalita - typ prvku — poradi v lokalité

Pfiklad: sy-c2811-1
2. LAN prepinace
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Lokalita - typ prvku — rozvadéc& — pofadi v rozvadédi
Priklad: sy-c3560-r1-1

Jmenna konvence aktivnich prvku v ustredi:
1. Prvky v patefi
Typ prvku — lokalita — poradi v lokalité
Priklady: c6509-XX-1; c1002-2X-1
2. Pfepinace v LAN
Typ prvku — budova - rozvadé¢ — pofadi v rozvadédi
Pfiklad: ¢3550-SB-R21-1

Jmenna konvence servert v DC infrastruktufre:

1. Fyzické Servery
a. Jmenna konvence: saWWXXX
b. WW je kdd lokality
c. XXXje unikatni id serveru

2. Virtualni servery
a. Jmenna konvence: vaWWXXXYZZ
b. WW je kdd lokality
c. XXX je oktet aplikace
d. Y je oznaleni prostfedi

i. P —Produkéni
ii. T —Testovaci
ii. |- Integraéni

e. ZZje id serveru unikatni pro lokalitu/prostfedi/aplikaci

i. Maximalni hodnota id serveru je 20
f. Priklad: va1x129101

i. Prvniintegracni server aplikace POJ na lokalité K6
g. Priklad: va2x129P01

i. Prvni produkéni server aplikace POJ na lokalité T13

Mala i velka pismena jsou ve jmenné sluzbé interpretovana shodné.

3. STAVAJICi APLIKACE

3.1 DMS

Tato aplikace nezapada do modelu ffivrstvé architektury splnym, bezpeénym a
Skalovatelnym rozdélenim datové komunikace do jednotlivych vrstev. Tvofi vyjimku a
bude v budoucnu pfepracovana do standardizované podoby.

Komunikaéni transport dat je u této aplikace navazovan klientem, ktery se nachazi ve
vrstvé LAN ¢i WAN. Klient se odkazuje na virtualni adresu sluzby, ktera je definovana
na Content pfepinaci. Content pfepinad zajistuje ,rozhazovani“ pfichozi komunikace na
definované aplikaéni servery. Klient nema mozZnost kontaktovat aplika¢ni servery pfimo,
protoze konkrétni adresy aplikacnich serverl nejsou dosazitelné zLAN/WAN a na
rozhrani Aplika¢ni a Komunikaéni vrstvy je provadéna odpovidajici filtrace provozu.
Klient se autentizuje pro DMS aplikaci pres ,username & password® pfimo na
aplikaénim serveru. Aplikacni server pomoci LDAP pozadavku ovéfi klienta oproti
Active Directory databazi a umozni ¢ odmitne klientlv pozadavek. Tento LDAP
pozadavek je smérovan skrz vrstvu Administrace systémO a aplikaci, jenz je
reprezentovan firewallem PIX 535.

Na aplikaci DMS je pfimo napojena Datova pumpa. Tato aplikace zpohledu transportu
dat vyzaduje navazani http komunikace vobou smérech. Pfenos dokumentd z PC na
server UP je implementovan jako aplikace klient/ server. VeSkera komunikace probiha
pomoci protokolu HTTP. Z hlediska komunikace je server HTTP na PC, klient v
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3.2

komunikaci HTTP je sougasti datové pumpy na serveru UP. Proces datové pumpy se
spousti v pravidelnych intervalech cronem na serveru UP.
Vtomto konceptu je podle toho nastaven Content pfepina€ a jemu pfislusna
bezpelnostni pravidla tak, aby odraZela potfebnou datovou komunikaci. Na Content
prepinadi je nakonfigurovan NAT a access listy pro pfistup aplikacnich server smérem
do/z LAN/WAN pro synchronizaci téchto server(i navzajem.

BizTalk

Aplikace BizTalk je zasazena do Aplikaéni vrstvy ve tfivrstvé architektufe CSSZ.
Vtéto vrstvé je definovana samostatna Doména pro spravnou funkci mezi
Aplikacemi a Biztalkem. Komunikace neni nijak omezena.

Dévka pripravena Workflow
Aplikace 1

]

Déavka pfenesena

2
)
s
2
s
a
153
B
ES
2

Davkovy procesor

Planovag davek

Ulozists 1

—

Soubor 1

Prenos dat

Obrazek 7 - Komunikace BizTalk

Proces workflow je nasledujici:

3.3

Aplikace APP1 posila signal WF

WF vola APP1: ,pfiprav data pro prenos”
APP1 pfipravi data pro pfenos do TMP oblasti a informuje WF

WF vola BP: ,pfenes data“

Aplikace 2

z
=
8
3
E
S
s
3
3
]
5
N

Ulozisté 2

<
=

Soubor 2

BP si vezme data z vyhrazené oblasti DB APP1 a pfenese je do vyhrazené oblasti DB

APP2

BP informuje WF o ukon&eni pfenosu dat
WF kontaktuje APP2 s informaci ,ma$ data ke zpracovani*

APP2 zpracuje data v TMP oblasti a informuje WF, Ze je to hotovo

Proces konéi

Sitové schéma zapojeni ITIM a ITAM
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Systémy AAA portalu jsou rozprostfeny v nékolika sitovych segmentech:

10.200.5 — WebSeal Proxy servery
10.200.6 — ITIM/ITAM RO repliky
10.11.47 — ITIM/ITAM master
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3.4

V ramci mgmt zony jsou umistény ITIM/ITAM mastery spole¢né s AD serverem.
AAA portal je umistén v obou lokalitach a je vyuZivdn v médu active x active dle
nasledujiciho schématu.

WAN uzivatelé jsou smérovany do prostfedi datového centra Trojska, kdezto LAN
uzivatelé jsou smérovany do prostiedi datového centra Kfizova 6. Timto
mechanismem je zajisténo rozlozeni zatéze do obou center. V pfipadé vypadku
jednoho z center, je cely provoz automaticky smérovan do druhého.

YWebSeal

Active
Directory,
Tivoli

Aplikacni vrstva Aplikaéni vrstva

QU

BizTalk

e

Obrazek 8 - Schéma zapojeni ITIM a ITAM

Definice QoS
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Pro spravnou funkci aplikaci ve WAN prostfedi CSSZ je tfeba definovat a nastavit
QoS pro jednotlivé datové toky tak, aby nedochazelo k pfeplnéni linek nezadouci
komunikaci.

Vzhledem k nasazeni Sifratorli a vyuziti MPLS-VPN (Multiprotocol Label Switching)
sluzby od Telefonica-O2/GTS mlzeme QoS rozdélit na dvé c&asti: Klasifikace,
markovani a LLQ .

Klasifikace a markovani je provadéno na CE smérovaéi CSSZ na vstupnim
rozhrani. Parametry konfigurace klasifikace budou nastaveny dle potfeb
jednotlivych aplikacnich tfid dle pfilozené tabulky. V Ustfedi bude klasifikace a
markovani provadéno na LAN rozhrani VPN centradlniho WAN smérovace.

Na Tunel rozhranich VPN smérovaci (mGRE tunely) bude konfigurovana pre-
klasifikace, kdy hodnoty v zahlavi paketu DSCP urcujici tfidu paketu, budou pred
enkrypci paketu zkopirovany do nového zahlavi IPSec paketu a na mezilehlém
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smérovacli CE Telefonica-O2/GTS bude tak mozZno na zaSifrované pakety aplikovat
stavajici QoS LLQ politiky.

Nasledujici tabulka znazorfiuje rozdéleni do jednotlivych tfid, definici DSCP dle
standardu od poskytovatele MPLS-VPN sité a pfisludnou Sitku pasma v %.

Nazev aplikacni tFidy Vyhrazené pasmo v % Cilové adresy-aplikace

10.1.140.0/24:8080
10.1.128.143 - PKI-xx
10.2.128.143 - PKI-2x
10.1.128.144 - proxy-xx
10.2.128.144 - proxy-2x
10.1.140.131 - AMS
10.2.140.131 - AMS
10.1.140.133 - intranet
10.1.144.5 - Exchange
10.1.144.6 - Exchange
10.1.144.7 - Exchange
10.2.144.5 - Exchange
10.2.144.6 - Exchange
QoS-app-1/Internet 10 | 10.2.144.7 — Exchange

10.1.140.125 - DNS
10.2.140.125 - DNS
10.1.142.50 — CA-users
10.1.142.51 — CA-services
10.11.0.0/16 - MGMT

QoS-app-2/ AD, Admin 10 | eigrp
10.1.131.3:9081-9083
10.1.131.50

QoS-app-3 / DMS 10 | 10.1.131.51
10.1.135.0/24:80,443

QoS-app-4/APL, tlusty klient 20 | 10.1.141.0/24:3298,3299

10.1.131.0/24:80-82,443

QoS-app-5/APL, tenky klient 40 | 10.1.141.0/24:80,8000-8007
Default 10 VSe, co zbyva.
3.5 SAP

V infrastruktufe CSSZ je umistén SAP pod spravou SBS, jenz komunikuje s klienty
ve vrstvé LAN, WAN. ProtoZe aplikace (SAP) potfebuje komunikovat s aplikacemi
v Aplikaéni vrstvé, byla navrZzena nasledujici komunikacni infrastruktura.
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SAP router
LAN, WAN

SARPWER Dispatch
Aplikacni vrstva SAP

Aplikaéni vrstva €SS2

Obrazek 9 - Schéma SAP

V aplika¢ni vrstvé je instalovan SAP web Dispatcher, jenz zprostfedkovava veskerou
komunikaci mezi novymi aplikacemi a SAP prostfedim. Jak je z obrazku patrno, oba
svéty jsou oddéleny Firewally v MGMT vrstvé. Na téchto Firewallech jsou definovany
prostupy pro spravnou komunikaci — viz nasledujici tabulka.
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£drojova Cilovy
adresa Cilovd adresa |port Protokol |Komponenta Slovni popis
10.11.22.4 3298
10.11.225 10.200.193.70 3299|"sAP" saprouter komunikace aplikaci VYP -> BT (NEM)
8005
10.200.NN 10.200.15.193 8105| http SAP Web Dispatcher |pristup aplikace (BT) NEM k SAPu - VYP produktivni (DX1)
administrativni pristup z admin zény SBS k SAProuteru/SAP
10.11.22.8 10.200.193.70 3389|RDP Terminal services Web Dispatcheru v 55Z
3298

10.11.22.10 10.200.193.70 3299|"sAP" saprouter pFistup z interniho SAProuteru SBS k SAProuteru v €SSZ

80
10.11.22.10 10.200.193.70 8l http Apache pristup z VYP testovaciho (DX5) na BT(NEM) a KE2

80
10.11.229 10.200.193.70 81 http Apache pristup z VYP testovaciho (DX5) na BT(NEM) a KE2
10.11.22.4 80
10.11.22.5 10.200.193.70 81 http Apache pristup z VYP konsolidaéniho (DX2) na BT(NEM) a KE2
IU1l.22.5%
10.11.22.5
10.11.22.11 80
10.11.22.12 10.200.15.193 81http Apache pristup z SAP-HR produktivniho (DU1) na AAA

80
10.11.22.7 10.200.193.70 81fhttp Apache pristup z SAP-HR konsolidacniho (DU2) na AAA

80
10.11.22.7 10.200.193.70 81fhttp Apache pristup z SAP-HR testovaciho (DU5S) na AAA

administrativin prisTup Z admin zony SBS K produKTiviim
10.200.193.58 SAProuterim/SAP Web Dispatcherim v £SSZ po dobu

10.11.22.8 10.201.193.58 3389|RDP Terminal services podpory ndbéhu
10.11.22.4 10.200.193.58 3298 pristup z interniho SAProuteru SBS k produktivnim
10.11.22.5 10.201.193.58 3299]"sAP" saprouter SAProuterfim v (SSZ
TOIT.ZZ 11
10.11.22.12 80 pristup z VYP produktivniho (DX1) na aplikace v APP vrstvé
10.11.22.14 10.200.15.193 81lhttp Apache €SSZ prostiednictvim SAPproxy
3.6 Rozklad zatéze na servery

Pokud neni aplikace bezestavova, je nutné na sitové vrstvé load balanceru ACE zajistit tzv.
.Session persistence”. Tento jednoznacny identifikator se vklada do HTTP hlavicky a pomoci
ného je zajisténo na sitové urovni pfesmérovani vSech pozadavk( stale na stejny server.

V prosttedi CSSZ pouzivame nasledujici identifikatory:
e iv-user - posila WebSeal
o XX-CSSZDMSSessionHeader - posild BizTalk (DIS, NEM WF) pfi komunikaci se
stavovou ¢asti DMS API (login, createDocument, logout)

Pro komunikaci na aplikacni urovni se vyuziva protokol HTTP 1.0. Pokud je vyuzivan protokol

HTTP 1.1. je tfeba zajistit, aby v ramci jednoho TCP spojeni byl pouZit pouze jeden konkrétni
identifikator.
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4, PRILOHY

4.1 Kompletni tabulka datovych tokt

Soucasti tohoto odstavce je hrubé vymezeni moznych protokol a datovych tokd,
jez se v prostfedi datovych center CSSZ mohou/nemohou vyskytovat.

Z pohledu OSI modelu na jeho tfeti vrstvé koncept podcita s IP protokolem verze 4
(ICMP, ARP, smérovaci protokoly — OSPF, RIP, EIGRP). Na tfeti vrstvé v datovém centru
se neobjevi NetBEUI, IPX, DDP atp. Ve ¢tvrté vrstvé OSI modelu je tok omezen na TCP
resp. UDP. Na této vrstvé se neobjevi protokoly NetBEUI, RTP, SCTP, ATP, NBP, AEP,
RTMP ¢i SPX. Koncept téZ nepocita s propagaci Multicastd mezi vrstvami.

Cil Infrastrukturni
Zdroj serve

Vrstva spravy a

Infrastrukturni servery

WAN

LAN HTTPS

komunikace AAA
Proxy vrstva portalu HTTP
Vrstva spravy a adminitrace IS | (TS,SNMP,...) | (TS,SNMP,...)| (TS,SNMP,...)[(TS,SNMP,...) (TS,SNMP,...) (TS,SNMP,...)

Aplikaéni vrstva SQL

Databazova vrstva

Externi sité, Internet

Komunikace oznagena v tabulce jako ,omezeno® je filtrovana pravidly, ktera jsou nastavena na
firewallech a pfistupovych seznamech.

4.2 Definice simulaéniho WAN prostredi

Celé simulaéni prostfedi se sklada z téchto blok:

. Dedikovany sitovy segment

Simulace |IPsec prostfedi véetné MTU size

Simulace omezeni pasma — od 512kbit do 4Mbit

Simulace latence — Oms az 1000ms RTT

Simulace QoS tfid

. Proménlivy tok na lince — resp. simulace dalSich soubé&znych aplikaci

. WAN simulacni box

Klient je pfipojen do segmentu za smérovac stejné jako na WAN poboc&ce. Smérovac je
nastaven jako VPN Sifrator se stejnym rozlozenim QoS tfid. WAN simulator zajisti Sitku pasma,
latenci, chybovost a dalSi datovy tok. Klient pfistupuje k AAA portalu a aplikacim standardné jak
je zvykly.
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CSSs CSS

\

NEM NEM

Obrézek 10 — Testovaci prostiedi WAN

Toto prostiedi bylo zbudovano se zamérem ,dopravit* WAN prostfedi co nejblize vyvojarim a
usnadnit jim testovani aplikaci pfes WAN sit.

5.POZADAVKY NA PROSTUPY V RAMCI POCITACOVE SIiTE €SSz

5.1 Standardni prostupy

Standardnim prostupem se rozumi komunikacni kanal vramci jedné nebo vice vrstev, ktery je
definovan v kapitole 3.2. tohoto dokumentu.

Zadost o zajisténi prostupu se podava formou tiketu ServiceDesk, jehoZ soudasti je i fadné
vypinény, podepsany a naskenovany formulaf ,Pozadavek na nastaveni sitovych prlstupl v
infrastrukture CSSZ", ktery obsahuje vSechny poZadované nastaveni a komunikacni toky ze
strany Zadatele.

Zadatelem o standardni prostupy je vidy garant za CSSZ, ktery je i nositelem plné
zodpovédnosti za Uplnost zadani.

Pokud nebude Zadost obsahovat potfebné informace k nastaveni na Urovni sité, bude Zadatel
vyzvan k doplnéni, tak, aby bylo mozné prostup realizovat.
V pfipadé, Ze bude prostup shledan jako nestandardni, bude vracen Zzadateli k prepracovani.

Standardni doba na aplikaci prostupd je do 2 dn(, pokud je potfeba nastaveni provést urgentné
je nutné toto uvést do pfilozeného formulare ve formé poznamky.
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Pozadavky na prostupy nelze vyfizovat okamzité, nebot’ konfiguracni zmény v produkéni oblasti
Ize délat pouze v dobé odstavkovych oken a to v Utery a ve Ctvrtek.
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Pozadavek na nastaveni sit'ovych pristupti v infrastruktuie €SSz

Standardni pozadavek v souladu s platnym standardem sité €SSz

Zadatel
Jméno a prijmeni: Platnost pozadavku*:
Odbor: e s

Funkce: e

*) Pokud se jedna o doCasny pozadavek, uvedte jeho platnost od — do. V pfipadé, Ze uvedete pouze od, bude se pokladat
préstup za trvaly.

Odiivodnéni pozadavku

(Zadatel popiée detailné sv&lj pozadavek, soudasti popisu bude i informace k &emu dany prostup bude slouit a jakym systémem
¢i aplikaci bude vyuzivan, pfipadné k tomuto poZadavku ptipoji téz schéma i obrazek.)

Technicka specifikace pozadavku

Zdroj Cil Protokol Port Popis

Zdroj - zdrojova IP adresa (servery, VIP adresy, aplikace, IP siti atd.)
Cil - cilova IP adresa (servery, VIP adresy, aplikace, IP siti atd.)
Protokol — sit'ovy protokol

Port - sit'ovy port (napf. 80,443,5666 atd.)

Popis — stru¢ny popis pozadovaného prostupu

Poznamka
(Sem napiste své daldi poznamky, pfipadné komentare)

Zadatel svym podpisem stvrzuje, Ze se seznamil s platnym standardem sit'ové infrastruktury a pozaduje nastaveni vyge
uvedeného poZadavku. Sitové prostupy jsou zfizovany do 2 pracovnich dni od pfijeti poZadavku.

Datum:
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5.2 Nestandardni prostupy (vyjimky ze standardu)

Nestandardnim prostupem (vyjimkou) se rozumi komunikacni kanal v ramci jedné nebo vice
vrstev, ktery neni definovan v kapitole 3.2. tohoto dokumentu.

Zadost o zajisténi prostupu se podavéa formou tiketu ServiceDesk jehoz soucasti je i fadné
vyplnény, podepsany a naskenovany formulaf ,PoZadavek na nastaveni nestandardnich
sitovych prlstupd v infrastrukture CSSZ", ktery obsahuje vSechny poZadované nastaveni a
komunikacni toky ze strany zadatele a prislusné podpisy vSech schvalovatelll. Original formulare
bude dorucen na sekretariat odboru 52 k uloZeni do archivu.

Zadatelem o nestandardni prostupy je vzdy garant za CSSZ, ktery je i nositelem piné
zodpovédnosti za Uplnost zadani.

Pokud nebude Zadost obsahovat potfebné informace k nastaveni na Urovni sité€, bude Zadatel
vyzvan k doplnéni, tak, aby bylo mozné prostup realizovat.
V pfipadg, ze bude prostup shledan jako standardni, bude vracen Zadateli k pfepracovani.

Standardni doba na aplikaci prostupt je do 2 dni, pokud je potfeba nastaveni provést urgentné
je nutné toto uvést do prilozeného formulare ve formé poznamky.

Pozadavky na prostupy nelze vyfizovat okamZité, nebot’ konfiguracni zmény v produk¢ni oblasti
Ize délat pouze v dobé odstavkovych oken a to v Utery a ve Ctvrtek.

std_net_1-95.docx Strana 32 z 37



W

PoZadavek na nastaveni nestandardnich sit'ovych prostupii v infrastrukture
CSSz

Pozadavek na vyjimku s platnym standardem sité CSSZ

Zadatel

Jméno a pfijmeni: . Platnost pozadavku*):
Odbor: e e ————————

Funkce: e

*Pokud se jedna o doCasny poZadavek, uvedte jeho platnost od — do. PoZadavek na vyjimku ma vzdy docasnou platnost, tedy je
nutné uvést.

Odiivodnéni pozadavku

(Zadatel popiée detailné sv&j pozadavek, soucasti popisu bude i informace k &emu dany prostup bude slouit a jakym systémem ¢
aplikaci bude vyuzivan, pripadné k tomuto pozadavku pfipoji téZ schéma ¢i obrazek.)

Technicka specifikace pozadavku

Zdroj Cil Protokol Port Popis

Zdroj - zdrojova IP adresa (servery, VIP adresy, aplikace, IP siti atd.)
Cil - cilova IP adresa (servery, VIP adresy, aplikace, IP siti atd.)

Protokol — sitovy protokol
Port - sitovy port (napt. 80,443,5666 atd.)

Popis — strucny popis poZzadovaného prostupu

Souhlas odboru koncepci, systémové integrace a koordinace (odb.51)

Souhlasi/nesouhlasi *)

Datum:

Podpis RO51: oo

*nehodici se, Skrtnéte.
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6. ZAVER

Tento dokument popisuje standardy komunikacni infrastruktury uvnitf datovych center, jeji
¢lenéni do bezpecnostnich zén a definuje smér a typ datovych tokd mezi nimi.
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7.

SEZNAM ZKRATEK

AAA
ACE
ACS
AD
ADM
AEP
AP
APL
ARP
ATP
B2B
BT
CA
CMS
Cssz
DB
DC
DDP
DIS
DMS
DNS
DSCP
DU
DWDM
DX
EIGRP
EXT
FC
FW
HB
HP
HTTP
HTTPS
HW
IBM
ICMP
IDS
s
IKR
IKT
iMC
INF
10

IP

IPS
IPSec
IPX

IS
ITAM
ITIM
K25
K6
KDC
KE
KSSzZ
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Authentication, Authorization and Accounting
Application Control Engine

Advanced Connectivity System

Active Directory

Administrator

Application Environment Profile
Access Point

Aplikace

Address Resolution Protocol
Asynchronous Transaction Processing
Business to business

Biztalk

CertifikaCni autorita

Centralni misto sluzeb

Ceska sprava socialniho zabezpe&eni
Databaze

Datové centrum

Distributed Data Protocol

Aplikace e-Podani

Document management system
Domain Name System

Differentiated Services Code Point
Datové ulozisté

Dense Wavelength Division Multiplexing
Oznaceni serverll SAP

Enhanced Interior Gateway Routing Protocol
Externista

Fibrechannel

Firewall

Hlavni budova

Hewlett-Packard

Hypertext Transfer Protocol

Hypertext Transfer Protocol Secure
Hardware

International Business Machines Corporation
Internet Control Message Protocol
Intrusion detection system

Integrovany Informacéni Systém
Integrované Komunikaéni Rozhrani
Informacéni a Komunikaéni Technologie
HP Intelligent Management Center
Informace

Input-output

Internet Protocol

Intrusion Prevention System

Internet Protocol Security

Internetwork Packet Exchange
Informacni systém

IBM, Tivoli Access Manager

IBM, Tivoli Identity Manager

Praha 5, Kfizova 25

Praha 5, Kfizova 6

Key Distribution Center

Kmenova evidence

Krajskéa sprava socialniho zabezpe&eni

Strana 35z 37



L3
LAN
LDAP
LPS
Mbps
MGMT
MPLS
MS
MSSz
MTU
NAC
NAT
NEM
NetBEUI
(O
(0N}
OSPF
0SSz
PC
PIX
PKIDB
POJ
PPRC
PRN
PSSz
QoS
RAC
RADUIS
RIP
RO
RTMP
RTP
RTT
RwW
RO
SAN
SAP
SBS
SCTP
SNMP
SPX
SQL
SRV
SSL
T13
TCP
TMP
uoJ
upP
UPS
USR
VC
VIP
VLAN
vNIC
VPN
VYP
WAE
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Network Layer 3

Local Area Network (téZ LAN, lokalni sit, mistni sit)
Lightweight Directory Access Protocol
LékaFska posudkova sluzba

Megabits per second

Management

Multiprotocol Label Switching

Microsoft

Méstska sprava socialniho zabezpeceni
Maximum Transmission Unit

Network Access Control

Network Address Translation
Nemocenska

NetBIOS Extended User Interface
Operaéni systém

Open Systems Interconnection

Open Shortest Path First

Okresni sprava socialniho zabezpeceni
Personal Computer

CISCO PIX

Databaze certifikacni autority
Aplikace-Pojistné

Miroring IBM

Print

Prazska sprava socialniho zabezpeceni
Quality of Service

DB cluster-Oracle

Remote Authentication Dial In User Service
Routing Information Protocol
Read-ounly

Routing Table Maintenance Protocol
Real-Time Protocol

Round Trip Time

Read-write

Reditel odboru

Storage area network

Systems, Applications & Products in Data Processing
Siemens Bussines Services

Stream Control Transmission Protocol
Simple Network Management Protocol
Sequenced Packet Exchange
Structured Query Language

Server

Secure Sockets Layer

Praha 8, Trojska 13

Transmission Control Protocol
Temporery

Ustfedni organizaéni Jednotka

Uzemni pracovisté

Uninterruptible Power Supply/Source
User

Vyplatni cyklus

Virtual Internet Protocol

Virtualni LAN

Sitova karta

Virtual Private Network
Aplikace-vyplaty

WAN Accelerator Engine
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WAN Wide Area Network

WF Workflow
WiFi Wireless Fidelity
WS Webova sluzba
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