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1. uvoD

Cilem dokumentu je specifikovat standard antivirové ochrany a definice parametrd antivirové
ochrany v CSSZ.
Standardizovana Antivirova ochrana (AVO) je realizovana v nékolika trovnich.
e Antivirova ochrana elektronické posty
o Antivirova ochrana na serverech av-gate
o Antivirova ochrana na pracovnich stanicich
e Antivirova ochrana souborového systému
o Antivirova ochrana na serverech
o Antivirova ochrana na pracovnich stanicich

Tento dokument pat¥i mezi schvalené standardy €SSZ a je pro zhotovitele zavazny.

2. ROZSAH PUSOBNOSTI STANDARDU
Tento standard se vztahuje na véechny servery a pracovni stanice v prostredi CSSZ.

3. ANTIVIROVA OCHRANA ELEKTRONICKE POSTY

Antivirova ochrana elektronické posty je zajiStovana na av-gate serverech produktem InterScan
Messaging Security Suite, na cilovych exchange serverech antivirus implementovan neni.
Soucasné je zde i modul pro antispamovou kontrolu.

Tabulka zakazanych pfiloh, které jsou nastaveny na av-gate serverech a uvedena nize, je
referencni a koresponduje s nastavenim klienta MS Outlook 2003, na systémech Windows 7 SP1
pracovnich stanic uzivateld.

Pfipona Popis souboru

.ade Access Project Extension (Microsoft)

.adp Access Project (Microsoft)

.app Executable Application

.asp Active Server Page

.bas BASIC Source Code

.bat Batch Processing

.cer Internet Security Certificate File

.chm Compiled HTML Help

.cmd DOS CP/M Command File, Command File for Windows NT
.com Command

.cpl Windows Control Panel Extension (Microsoft)
.crt Certificate File

.csh csh Script

.exe Executable File

.fxp FoxPro Compiled Source (Microsoft)

.hip Windows Help File

.hta Hypertext Application

.inf Information or Setup File

.ins IIS Internet Communications Settings (Microsoft)
.isp IIS Internet Service Provider Settings (Microsoft)
.its Internet Document Set, Internation Translation
.Js JavaScript Source Code
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.jse JScript Encoded Script File

.ksh UNIX Shell Script

.Ink Windows Shortcut File

.mad Access Module Shortcut (Microsoft)

.maf Access (Microsoft)

.mag Access Diagram Shortcut (Microsoft)

.mam Access Macro Shortcut (Microsoft)

.maq Access Query Shortcut (Microsoft)

.mar Access Report Shortcut (Microsoft)

.mas Access Stored Procedures (Microsoft)

.mat Access Table Shortcut (Microsoft)

.mau Media Attachment Unit

.mav Access View Shortcut (Microsoft)

.maw Access Data Access Page (Microsoft)

.mda Access Add-in (Microsoft), MDA Access 2 Workgroup (Microsoft)
.mdb Access Application (Microsoft), MDB Access Database (Microsoft)
.mde Access MDE Database File (Microsoft)

.mdt Access Add-in Data (Microsoft)

.mdw Access Workgroup Information (Microsoft)

.mdz Access Wizard Template (Microsoft)

.msc Microsoft Management Console Snap-in Control File (Microsoft)
.msi Windows Installer File (Microsoft)

.msp Windows Installer Patch

.mst Windows SDK Setup Transform Script

.ops Office Profile Settings File

.pcd Visual Test (Microsoft)

.pif Windows Program Information File (Microsoft)

.prf Windows System File

.prg Program File

.pst MS Exchange Address Book File, Outlook Personal Folder File (Microsoft)
.reg Registration Information/Key for W95/98, Registry Data File
.scf Windows Explorer Command

.scr Windows Screen Saver

.sct Windows Script Component, Foxpro Screen (Microsoft)

.shb Windows Shortcut into a Document

.shs Shell Scrap Object File

tmp Temporary File/Folder

.url Internet Location

.vb VBScript File or Any VisualBasic Source

.vbe VBScript Encoded Script File

.vbs VBScript Script File, Visual Basic for Applications Script
.vsmacros Visual Studio .NET Binary-based Macro Project (Microsoft)
.VSS Visio Stencil (Microsoft)

.vst Visio Template (Microsoft)

VSW Visio Workspace File (Microsoft)

.Ws Windows Script File
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.WSsC Windows Script Component

.wsf Windows Script File

Kontrola elektronické poSty na Urovni pracovni stanice je spusténa pluginem Microsoft Outlook
AutoProtect. Pokud ma klient konfigurovan outlook pro pfijem POP3/IMAP a odchozi postu
SMTP, je pouzivana komponenta Internet Email AutoProtect

VSechny zavirované elektronické zpravy jsou mazany, bez upozornéni odesilateli i pfijemci, mj.
s ohledem na fakt, Ze pfi virovych epidemiich by notifikace vyvolaly, tzv. nekonecny zpétny
efekt, tato politika je nastavena s ohledem na objem prenasenych dat elektronické posty
v ramci organizace.

Nastaveni na IMMS trendmicro je nasledujici:
Scanning Conditions [Global antivirus rule]

Policy List > Rule Summary > Scanning Conditions

[ Save H Cancel

Files to Scan

Select a method to scan viruses, spyware, worms, trojans, and other malicious codes:

Q) All scannable files

IntelliScan: uses "true file type" identification _jJ

Specific file types

IntelliTrap Settings
v IntelliTrap _j_l

Send the IntelliTrap samples to TrendLab

Spyware/Grayware Scan

v Spyware Y| Adware

Y| Dialers Y| Joke Programs

Y| Hacking Tools Y| Remote Access Tools
Y| Password Cracking Applications Y| Others -jJ

Z dGvodu ochrany kapacit linek a UloZist' bylo nastaveno i omezeni pro multimedialni pfilohy -
Pokud e-mail obsahuje MP3, MPEG a AVI vétsi nez 5MB, zprava jde do karantény.

4, ANTIVIROVA OCHRANA SOUBOROVEHO SYSTEMU

Antivirova ochrana souborového systému je realizovana klientem Symantec Antivirus
Endpoint Protection 12.1.5 (SEP). Na kazdé vzdalené lokalité ma jeden SEP klient na serveru
SIzz06 funkci GUP, kterd zajistuje lokalni aktualizace pro klienty v ramci lokality a tim Set¥i
prenosové pasmo pri Sifeni aktualizaci. Systém antivirové ochrany je instalovan na vsSech
infrastrukturnich serverech, pracovnich stanicich a noteboocich lokalit a Ustredi.

Systém je centralné fizen a vyrozumivan pomoci SEP Manageru instalovaném na
virtualnim serveru Ustfedi. SEP Manager ma instalovanou databazi MS SQL na sdileném SQL
serveru. Na centrdlnim SEP Manageru je vytvorena struktura kontejnerll a rozdélena podle
okres(, které se dale déli na skupiny notebooky, servery a stanice; do kterych jsou zmifiované
typy pocitacd zafazovany s ohledem na jejich funkcionalitu. Na tyto skupiny (notebooky, stanice
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a servery) jsou aplikovany jednotlivé politiky AVO pro Fizeni a chovani klientd SEP. Zafazeni
jednotlivych typl pocitacl do prednastavenych skupin a kontrola klientd, je v kompetenci
spravce dané lokality. Do kontroly souborll jsou zahrnuty vSechny lokalni disky a periferni
zarizeni. Toto nastaveni plati pro pracovni stanice, notebooky a servery v lokalitach a Ustredi.
Specificky rezim kontroly dat v redlném case i pomoci naplanované ulohy je pfifazen
skupinam Servery, na které jsou aplikovana pravidla berouci v potaz fakt, ze se mlze jednat o
server obsahujici databaze, takze v obou reZzimech kontroly jsou vyjmuty z kontroly adresare
obsahujici databaze, resp. soubory nutné k provozu aplikace MS Exchange 2013 a vynechana
kontrola soubor( s koncovkami charakterizujicimi databazové soubory. Viz. tabulky nize :

Tabulka pripon soubori vyjmutych z kontroly v redlném case:
CAB
DAT
LD?
MD?
ED?
LOG
STM

Tabulka vyjimek ze skenovani pro servery:

C:\Documents and Settings\All Users\Application Data\Mission Critical Software\OnePoint\...

C:\Documents and Settings\All Users\Application Data\Symantec

C:AWINNT\System32\SYSVOL

CAWINNT\SYSVOL

CAWINNT\System32\Wins

CAWINNT\System32\DHCP

CAWINNT\System32\Config

CAWINNT\NTDS

CA\WINNT\System32\inetsrv

c:\Windows\Cluster

E:\USD\ASM\Library4.0

C:\ BizTalkConflicts\

C:\ BizTalkLogs\

C:\ BizTalkPorts\

C:\ProgramData\Touchpaper\

C:\ProgramData\LANDesk\

C:\Program Files (x86)\LANDesk\

C:\Program Files\LANDesk\

C:\Documents adn Settings\All Users\Aplication Data\TouchPaper\

C:\Documents adn Settings\All Users\Aplication Data\L ANDesk\

Kontrola pracovnich stanic, member server(l, stand alone serverd a notebookd je
pro rezim kontroly dat v realném case i pro rezim naplanované Ulohy, nastavena jednotné a
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tyto volby, nema uzivatel z pohledu béhu aplikace ani jednotlivych polozek nastaveni moznost
zmeénit.

V pfipadé kontroly na souborovych systémech pocitatd jsou stejné jako v pFipadé
postovniho provozu nastaveny velice pFisné restrikce. Na SEP Manageru je na kazdou z vySe
jmenovanych skupin nastaveno v politice AVO, Ze v pfipadé detekce zavirovaného souboru je
jako prvni akce nastaveno jeho smazani, v pfipadé nelspéchu jeho uloZeni do karantény. Diky
modulu pro kontrolu spywaru jsou identickd nastaveni pouzita i pro tento typ Skodlivého
obsahu.

Notebooky mimo organizace se liSi oproti konfiguraci uvnitf organizace default konfiguraci
Firewallu. Pro mozZnosti zmény firewallovych politik podle toho, v jakém prostiedi je notebook
zapojen, jsou vytvoreny dvé lokace:

o mimo organizaci

o uvnitf organizace

Jako podminka prepnuti mezi lokalitami se vyuzZivda ICMP request ze SEP Policy Managerd.
Dostupnost Manageru pomoci ICMP requestu se ovéfuje kazdych 30 sekund.

5. DISTRIBUCE ANTIVIROVYCH DEFINIC

SEP Manager se aktualizuje primo z Internetu z Webu Symantecu a to kazdou hodinu.
Po aktualizaci SEP Manageru budou aktualizace zasilany SEP klientdm na serverech SIzz06 z
funkci GUP z které jsou aktualizovany virové definice SEP klientl. Stanice jsou nastavené, aby
vyuzivaly pouze GUPy, servery a notebooky v pripadé nefunkcnosti GUPu si berou definice
pfimo ze SEP Manageru. Aktualizace virovych definic na klientech se provadi kazdé 4 hodiny.

Aktualizace virovych definic notebooku, které jsou mimo organizaci jsou nastaveny pfimo
z Internetu z Webu Symantecu a to kazdou hodinu.

Zalozné maiji SEP klienti nastavenou aktualizaci z Liveupdate zrcadla umisténém na
serveru.

6. ANTIVIROVA OCHRANA VIRTUALNICH SERVERU

S masivnim nasazenim virtualizace je zavedena i antivirova kontrolavirtualnich serverd.
Aby hypervizory, které provozuji velké mnoZstvi virtudlnich strojii nebyly pretizené,
vyrobci AV pfistupuji k rliznym technikam, jak rozlozit zatéz pfi skenovani a kontrole
filesystémd.

Z tohoto dlivodu byla na kazdy vmware hypervizor nasazena virtualni appliance Symantec
VA. Tato virtudlni appliance udrzuje ve své databazi (shared inside cache) otisky vSech
oskenovanych souborli a pokud je na jednom hypervizoru vice serverll ve stejné verzi,
skenuije z jejich filesystému jen soubory, které jesté ve své databazi nema a ty, které byly
zménény.

Princip funkce SVA:
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Symantec

Endpoint

Protection
Client

Whiware wShielc

Security Guest Guest Guest
Virtual Virtual virtual Virtual
Appliance Machine Machine Machine

VMware ESXi Host

Objekty virtudlnich serverl jsou vramci sep namageru umistény v samostatnych
kontejnerech a aplikuji se na né politiky s nastavenim, které umoznuje vyuZiti sdilené
databdze na vmware infrastrukture.

Nastaveni politiky pro virtualni servery:

Miscellaneous ] Log Handling [ Motifications ]‘ul'irtual Images | Shared Insight Cache l_

Shared Insight Cache

Configure Shared Insight Cache settings to improve scan perfarmance on virtual machines.

¥ Enable Shared Insight Cache

¥ Shared Ingight Cache using Yhware wShisld

" Shared Insight Cache using MNetvwork = Require S50
Hostname: | | Port: (9005
Uzername: | |

Change Passwaord... |

Kromé uvedené funkce jsou planované skeny na virtualnich serverech nacasovany nikoli

na stejnou hodinu, ale pouze vramci intervalu. Skeny pak nebézi soucasné a
nezatézuji nadmérné hypervizory.

ODPOVEDNOST JEDNOTLIVYCH CINNOSTI

Antivirova ochrana elektronické posty zodpovidaiji pracovnici oddéleni 523.
Antivirova ochrana serverdl a pracovnich stanic odpovidaji pracovnici oddéleni 523 a
administratofi pracovist’ CSSZ.
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8. SCHVALOVACIi DOLOZKA A PLATNOST STANDARDU

Standard byl schvalen .......... dne ..........

U¢innost standardu od ......
Standard je platny do ......
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