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1. UvoD

Standard definuje parametry a strukturu systému Active Directory, DNS a DHCP.

2. ACTIVE DIRECTORY

CSSZ pouziva dva samostatné foresty, kazdy s jednou doménou Active Direktory, které nemaji
navazan mezi s sebou zadny vztah: cssz.cz a app.cssz.cz, Doména cssz.cz je urena k provozu
pocitacovych systémd ve vrstvach infrastrukturnich serverd LAN a WAN a LAN UOJ, doména
app.cssz.cz je urCena k provozu v aplikacni vrstvé (viz Standard sitové infrastruktury )

2.1 Active Directory cssz.cz

Doména Active Directory cssz.cz je nastavena v rezimu forestu na Windows Server 2003.
Doménové servery jsou umistény po dvou jednak v centralni site, site Gstfedi a KSSZ, PSSZ a
MSSZ, po jednom pak na kazdé OSSZ.

Pro jednotlivé provozni role Active Directory jsou definovani jak primarni vliastnici FSMO roli, tak
sekundarni vlastnici, na néz budou v pripadé vypadku primarniho vlastnika prislusné provozni
role presunuty. Pfesun roli sice musi byt proveden rucné, avsak je dllezité mit definovan zalozni
Emulator, v pfipadé rozsifovani schématu jesté role Schema Master. Zbyvajici role
Infrastructure Master a Domain Naming Master nejsou v jednodoménovém modelu
vyuzivany, ke slovu by se dostaly pouze v pfipadé, bylo-li by rozhodnuto o vytvoreni dcefiné
domény v rdmci doménoveé struktury cssz.cz (v rozporu se souCasnym designem).

V ramci domény cssz.cz jsou role FSMO umistény na doménové fadice sixx5 a sixx6 v Ustfedi
CSSZ. V pripadé vyjimecné udalosti nebo pfi planovanych odstavkach budou tyto role
presouvany pravé mezi témito servery. VSechny doménové radiCe jsou soucasné konfigurovany
jako globalni katalogy. Replikacni topologie mezi jednotlivymi doménovymi fadici je nasledujici:
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211 Struktura Active Directory

Struktura Active Directory vychazi z regiondlniho usporadani €SSzZ. Kromé implicitni struktury
kontejnerl /napf. kontejnery Builtin, Users atd./ jsou vytvoreny kontejnery /OU/ pro kazdou
lokalitu CSSZ. Pro pojmenovani byla pouzita tfiznakova jmenna konvence, kde prvni pismeno
urCuje, zda se jednd o kraj (K) nebo okres (O). Zbylé dva znaky tvori kod lokality. Vyjimkou
z této jmenné konvence je pojmenovani OU pro Ustfedi (U) a PSSZ (P).

Struktura v krajskych OU je trivrstva. V kazdém krajském OU jsou vytvoreny OU pro okresy
spadajici izemné pod dany kraj. V ramci téchto okresnich OU jsou vytvofeny samostatné OU
pro objekty pocitacl (_Desktopy), skupin (_Skupiny), uZivatele (_Uzivatele) a servery
(_Servery). Objekty umisténé v téchto OU mohou spravovat mistni administratofi, moznosti
spravy zalezi na delegovanych opravnénich.

Kromé implicitnich a krajskych OU v Active Directory byly vytvoreny specifické OU pro centralné
spravované objekty, které v pojmenovani pouzivaji vzdy podtrzitko () + nazev skupiny. Jde
napr. o nasledujici OU: _AdminUcty, _Servery.

2.1.2 Group Policy

V ramci Active Directory jsou definovany dvé zakladni doménové politiky, které se aplikuji na
vSechny objekty v rdmci domény cssz.cz. Jde o Default domain policy a Default Domain
Controllers Policy, ktera jsou aplikovany na vSechny uzivatelské Gcty, pocCitaCe a doménové
controllery v rdmci organizace. Vyjimkou jsou objekty umisténé ve specifickych OU /viz.vyse/.
V Default domain policy a v Default Domain Controllers Policy jsou nastaveny pouze parametry,
které jsou akceptovatelné vétSinou uzivatell, pocitaci a doménovych controllerll — napf.
seznam dlvéryhodnych server( v Internetu, Password Policy atd.
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Kromé defaultnich politik existuji v ramci kraju a okresl lokalni politiky /Lokalita XXX Policy,
Domain Controllers XXX Policy/, které modifikuji nastaveni v rdmci kraje nebo okresu. Tyto
politiky jsou pak linkovany na patficna OU.

2.2 Active Directory app.cssz.cz

Doména Active Directory app.cssz.cz je nastavena v rezimu forestu na Windows Server
2003. Doménové servery jsou umistény po jednom v lokalitdich KP1 a KP2, pficemz obé lokality
predstavuji jedinou site.

Oba doménové fadiCe jsou souCasné konfigurovany jako globalni katalogy.

221 Struktura Active Directory

Navrhovana struktura OU, administrativnich skupin a G¢td umoziuje jednoduchym zplsobem za
predpokladu pfitomnosti G¢tu spravce v konkrétni globalni skupiné spravcd aplikacnich serverd
pridélit na poZzadované servery prislusna opravnéni. Jako vychozi OU je wvyuzita OU
APP_Management, v které jsou OU Servers, Admins, Grous a Services. OU Admins je dale
Cleneno na OU dle firem (CSSZ, SBS, Microsoft), ostatni OU jsou Clenéna dle jednotlivych
aplikaci (NEM, POJ, T-NEM, ...)

2.2.2 Group Policy

Na kazdou skupinu serverll bude aplikovana skupinova politika urcujici Clenstvi ve skupiné
lokalnich administratorl serverl a ve skupiné Remote Desktop Users pro vzdalenou spravu
serveru.

3. SLUZBY DNS

3.1 DNS & Active Directory cssz.cz

Vazba mezi jménem a IP adresou pocitacli je definovana v databazich name serverll, coZ
poskytuje jednodussi moZnost prenosu aplikaci na IP adresy. V novém doménovém modelu je
sluzba DNS nativni soucasti Active Directory, béZici na kazdém doménovém fradiCi SiZzZ1
(10.zz.6.10) O spravné pridéleni IP adresy, DNS a GW stanicim v doméné cssz.cz se stara
sluzba DHCP bézici na stejném serveru. V souladu s filosofii umisténi maximalniho poctu
potfebnych sluzeb co nejblize uZivateli, je sluzba DNS instalovana na kaZzdém doménovém
radici, jinak feCeno v kazdé lokalité (Ustfedi, KSSZ, PSSZ, MSSZ, OSSZ i UP PSSZ). Diky tomu je
sluzba DNS dostupna v kazdé site Active Directory a vétSina komunikace pfi vyhledavani sluzeb
domény Windows (prislusnost k site, DC, GC, PDC Emulator, registrace a deregistrace) se tak
odehrava mistné v ramci site (mistni sit€) a tyto poZadavky nevstupuji do sité WAN. Na
odloucenych pracovistich, kde neni umistén doménovy fadi¢ (v této chvili nejde o site), bude
vyuzivan server DNS materské lokality — PSSZ, KSSZ nebo OSSZ.

Na serveru sixx5 je také vytvorena zéna net.cssz.cz, kterd obsahuje dns jména aktivnich prvkd.

3.1.1 Klientské stanice v doméneé cssz.cz

Stanice maji nastaven jako primarni DNS server vzdy nejblizsi DNS server SIZZ1 v ramci site a
sekundarni server DNS v Ustfedi sixx5. Vyjimku tvofi Ustfedi a krajské sidla, kde je mozné jako
druhé dns pouzit druny doménovy fadi¢ SIZZ2
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3.1.2 Servery v sidle 0zz,Kzz

Servery vCetné unxiovych, maji nastaven jako primarni DNS server vzdy nejblizsi DNS server
SI1ZZ1 v ramci site a sekundarni server DNS v Ustfedi SIXX5.

3.1.3 Servery v sidle UXX a APP

Servery vCetné unixovych, maji nastaven jako primarni DNS server SIXX5 a sekundarni server
SIXX6.

3.1.4 Jmenné syntaxe

Pro pojmenovani pocitacll je pouzivana nasledujici syntaxe:
a+XX+4mistné Cislo pocitae+suffix cssz.cz, pricemz:
XX znadi lokalitu, kde je umistén dany pocita¢

U serverd je jmenna syntaxe nasledujici:

Si/a+XX+Cislo serveru v lokalité+sufix cssz.cz, pricemz:

Si — toto pojmenovani se pouzivd pro doménové controllery
Sa - toto pojmenovani je pouzito pro aplikaCni servery

XX znadi lokalitu, kde je umistén dany server

Jmennou syntaxi domény net.cssz.cz popisuje samostatny dokument (Standard sit'ové
infrastruktury).

3.2 DNS & Active Directory app.cssz.cz

DNS servery aplikaCni vrstvy, realizované na doménovych fadicich domény app.cssz.cz, spravuji
mimo samotnou root zénu ,,.“app.cssz.cz a patficnou reverzni zénu (obé jako active directory
integrated replikovany v ramci replikace AD) néasledujici domény:

appv.cssz.cz
db.cssz.cz
ext.cssz.cz

Doména appv.cssz.cz obsahuje jména virtualnich sluzeb aplikacnich serverll dle specifikace
jednotlivych sluzeb (aplikaci).

Doména db.cssz.cz obsahuje jména jednotlivych databazovych sluzeb.

Doména ext.cssz.cz obsahuje jména externé poskytovanych sluzeb (napf. SAP).

3.21 Jmenné syntaxe
V doméné app.cssz.cz je syntaxe nasledujici:

Servery:

Sa+XX+Cislo serveru v lokalité (napf. 001)+sufix app.cssz.cz, pricemz:
Sa - toto pojmenovani je pouzito pro aplikacni servery

XX znadi lokalitu, kde je umistén dany server (1X pro KP1, 2X pro KP2)

Kazdy server mlze mit vytvoren alias ve formatu jméno alikace + poradové Cislo
(neml.app.cssz.cz)
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V doméné appv.cssz.cz jsou jména virtualnich sluzeb aplikacnich serverll tvofena nazvem
aplikace a sufixem, tedy napf. nem.appv.cssz.cz, pricemz testovaci prostiedi je uvozeno znaky
t-, tedy napf. t-nem.appv.cssz.cz.

V doméné db.cssz.cz jsou jména jednotlivych sluzeb, které jsou pouzZity pro pristupy
jednotlivych aplikaci do DB, ¢imZz v budoucnu bude zajisténa jednodusi migrace DB mezi
servery. Jmennad konvence je navrzena, aby vyhovéla jak DB Oracle, tak DB MS SQL
nasledujicim zplsobem:

Jmenna konvence - yXXXXZmn

- prvni znak — specifikace prostredi
- produkéni
- testovaci
- VyVojové
- integracni
- systémové

0O 0000«
w—g+47T

o XXXX - jméno DB instance nebo schématu — max. délka 4 znaky

Pozn: V pfipadé, Ze je nazev DB krat$i nez 4 znaky, bude délka nazvu doplnéna na
délku 4 znakd zastupnym znakem ,X“. Znak bude umistovan na konec jména DB

instance.
o Z - Sesty znak
o O - Oracle
o S - MS SQL
e m - sedmy znak - specifikace rezimu DB
o S - StandAlone DB
o R - vysok& dostupnost fesena prostrednictvim RAC
o H - vysoka dostupnost feSena prostrednictvim HACMP
nebo MS CS
o Z - zalozni DB
e n - poradové Cislo
o 1 - Cislo bude pouzito pro vSechny DB v rezimu HACMP,
MS CS,
a prvni CE NAME VIP nédu RAC
o 2 - Cislo 2 bude pouzito pro druhy CE NAME VIP nédu RAC

Napf. ukazka specifikace CE NAME zaznam{ pro RAC — produkéni INP:

No6de 1 RAC PINPXOR1.db.cssz.cz
Testovaci Noéde 2 RAC TINPXOR2.db.cssz.cz
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3.3 DNS & management zéna

DNS server pro management vrstvu je postaven na doménovém fadiCi domény cssz.cz v této
vrstvé, navic jsou dale na tento DNS server prenaseny vsechny DNS zdény z DNS serverd
aplikacni vrstvy (appv.cssz.cz, app.cssz.cz, ext.cssz.cz a db.cssz.cz) a zéna net.cssz.cz z DNS
serveru sixx5. SlouZi jako proxy sluzba pro transfery zon z rliznych vrstev siti.

3.4 DNS & Internet

Pro po$tovni smtp relaye, zajist'uji preklad internetovych adres DNS1-XX DNS-2X v DMZ Cssz.
Pro proxy sluzbu bézici sluzba DNS na upstream serverech PX1-XX a PX1_2X. Podle poZadavku
forwarduiji a zaroven na urcitou dobu ukladaji do paméti preklady ze server(:

- Pro doménu cssz.cz ze serveru: 10.1.140.125

- Pro Internetni domény ze server(l 10.20.1.10, 10.20101.10

- Pro TESTu ze serveru v GovNetu 14.154.254.21

- pro doménu Govbone, MPSV a MFCR ze serveru 192.168.248.20
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4. SLUZBY DHCP

Sluzba DHCP je instalovana v doméné cssz.cz na serverech Windows Server 2003
konfigurovanych jako doménové fadie. Protoze v kazdé lokalit€ mlZe byt provozovan vzdy
pouze jediny server DHCP, neni v lokalitach, kde je instalovano vice doménovych fadic¢l (KSSZ a
Ustfedi), DHCP na dalSich serverech instalovano. Sluzba DHCP neni instalovana ani na zadném
ze serverl v centrélni site UXX.

V ramci Ustfedi je jak je vySe uvedeno provozovan jeden server s instalovanou sluzbou DHCP,
priCemz obsluhuje klienty z riznych siti diky moZznosti vytvoreni vice oborl adres IP (IP scopes)
v ramci jednoho serveru (v ramci aktivnich prvkd je spusténa sluzba DHCP Relay Agent).

KaZzdy pocita€, na némz je nainstalovan operacni systém Windows 2000 nebo Windows XP,
registruje zaznamy typu A a PTR. Tuto Cinnost zajistuje sluzba DHCP, a to i v pfipadech, Ze pro
pridéleni IP parametrll neni DHCP vyuZivano. Pokud klientovi vyprsi doba propdjceni IP adresy
(lease expired), DHCP server zajisti kromé uvolnéni IP adresy v definovaném scope i odstranéni
zaznam@ typu A a PTR z DNS. Doba platnosti kazdého dynamicky vytvofeného zaznamu je
stanovena na 8 dn.

Rezervace IP adres jsou vyuzivany jen ve zcela specifickych pfipadech.

4.1 Scope

V ramci organizace Cssz jsou definovany scopes pro rlizné typy zafizeni (viz. tabulka ¢.1) a
lokality. V ramci kazdé lokality je definovan pravé jeden scope, vyjimkou je lokalita Ustfedi, kde
jsou definovany scopes pro jednotliva zafizeni. Zastupny znak x ve druhém byte adresy IP
reprezentuje prislusnou lokalitu. Prehled téchto lokalit s uvedenim Cislice druhého byte adresy
IP je uveden v tabulce ¢.3..

Tabulka €.1 — Rozsah IP adres pro vybrana zafizeni

Rozsah adres IP Typ zarizeni

10.x.1.1 — 10.x.5.254 Desktopy

10.X.6.1 — 10.X.6.254 Servery

10.x.7.1 — 10.x.7.254 Spravované aktivni prvky pro LAN (switch, hub, UPS)

10.x.190.1 — Spravované aktivni prvky pro WAN (smérovac, Sifrator)
10.x.190.254

10.x.200.1 - Bridge pro pripojené OP

10.x.200.254
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Tabulka €.2 — Definované sco

es pro lokality

Parametry

Nastaveni

Rozsah IP

10.x.1.1 - 10.x.2.254

Subnet Mask

255.255.0.0

Exclusions

XX XX, XXX, XXX = XUKUXLX

Rezervace

XX XX = XX XX

Doba pronajmu

8 dni

Tabulka €.3 - Prehled lokalit s uvedenim Cislice druhého byte adresy IP

Lokalita Oznaceni Druhy byte adresy
site sité IP
PSSZ Praha PXA 42
UP Prahal P1A 78
UP Praha2 P2A 80
UP Praha3 P3A 81
UP Praha4 P4A 82
UP Praha5 P5A 83
UP Praha6 P6A 84
UP Praha7 P7A 85
UP Praha9 POA 87
UP Prahal0 POA 79
UP Praha21 PAA 114
UP Praha22 PBA 115
KSSZ Praha (StfedoCesky KPH 88
kraj)
0OSSZ BeneSov OBN 21
OSSZ Beroun OBE 22
0SSZ Kladno OKL 53
0SSZ Kolin OKO 55
0SSZ Kutna Hora OKH 57
0SSZ Mélnik OME 62
0SSZ Mlada Boleslav OMB 64
0SSZ Nymburk ONB 66
0SSZ Praha-z4pad OPzZ 89
OSSZ Pribram OPB 91
0SSZ Rakovnik ORA 93
KSSZ Ceské Budéjovice KCB 31
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Lokalita Oznaceni Druhy byte adresy
site sité IP

055z €esky Krumlov OCK 32
0SSZ JindFichiéiv Hradec OJH 51
0SSZ Pisek OPI 73
OSSZ Prachatice OPT 77
0OSSZ Strakonice OST 98
0SSZ Tabor OTA 101
KSSZ Plzen KPJ 74
OSSZ Plzen — mésto OPM 75
OSSZ Plzen — sever OPS 76
0OSSZ DomaZlice 0oDO 35
0SSZ Klatovy OKT 54
0OSSZ Rokycany ORO 94
0SSZ Tachov oTC 102
KSSZ Karlovy Vary KKV 58
0SSZ Cheb OCH 28
0OSSZ Sokolov 0SO 97
KSSZ Liberec KLB 59
0SSz Ceska Lipa OCL 33
0OSSZ Jablonec nad Nisou OJN 48
0OSSZ Semily OSM 96
KSSZ Usti nad Labem KUL 106
0SSZ Décin OoDC 34
0SSZ Chomutov OoCVv 29
OSSZ LitoméFice OLT 60
OSSZ Louny OLN 61
0OSSZ Most OMO 63
OSSZ Teplice OTP 103
KSSZ Hradec Kralové KHK 46
0SSZ Ji€in 0JC 49
0SSZ Nachod ONA 65
0OSSZ Rychnov nad KnéZznou | ORK 95
OSSZ Trutnov oTuU 105
KSSZ Pardubice KPA 71
0OSSZ Chrudim OCR 30
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Lokalita Oznaceni Druhy byte adresy
site sité IP
0SSZ Svitavy OSY 100
0SSz Usti nad Orlici (e]V]e) 107
KSSZ Jihlava KJI 50
0SSz Havlicktliv Brod OHB 47
0SSZ Pelhfimov OPE 72
OSSZ Trebic OTR 104
0SSz zd'ar nad Sazavou OZR 111
KSSZ Brno KBI 26
0OSSZ Blansko OBK 23
OSSZ Breclav OBV 24
0OSSZ Hodonin OHO 45
0SSZ Vyskov ovy 110
0SSZ Znojmo OZN 113
MSSZ Brno MBM 25
KSSZ Olomouc KOC 68
0SSZ Jesenik OJE 117
OSSZ Prostéjov OoPV 92
OSSZ Prerov OPR 90
0SSZ Sumperk OSsuU 99
KSSZ Ostrava KOS 70
0OSSZ Bruntél OBR 27
0SSZ Frydek Mistek OFM 44
0SSZ Karvina OKI 52
0SSZ Novy Ji€in ONJ 67
0OSSZ Opava OOP 69
KSSZ Zlin KZL 112
0SSZ KroméFiz OKM 56
0OSSZ Uherské Hradisté OUH 108
0SSZ Vsetin OVS 109
4.2 Parametry nastavované prostfednictvim DHCP

Prostrednictvim DHCP jsou pro dany scope nastavovany nasledujici vlastnosti:

Tabulka €.4 - Definice scope options v prosttedi €SSz
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DHCP Option Option | Nastaveni
Cislo
Router 003 10.XX.1.254
(adresa IP default gateway prislusné lokality)
DNS Servers 006 10.XX.6.10, 10.1.140.125
(primérni server DNS — DC pfisludné lokality a sekundarni
server DNS sixx5)
DNS Domain Name | 015 cssz.cz
WINS/NBNS 044 10.1.140.125, 10.1.140.126
Servers (WINS servery sixx5 a sixx6)
WINS/NBT Node 046 0x8 (h-node, nejprve WINS poté broadcast)
Type
Boot Server Host 066 servername.cssz.cz
Name (ndzev serveru RIS v pfislusné lokalité)
Bootfile name 067 OSChooser\i386\startrom.com
5. SLUZBY NTP

Sluzba NTP zajidtuje jednotné nastaveni ¢asu v celém informa¢nim systém CSSZ. Zdrojem ¢asu
jsou servery v Internetu tik.cesnet.cz na které se synchronizuje server v DMZ (ntpl.cssz.cz).
Z tohoto serveru jsou synchronizovany servery v DMZ, centralni doménové radice
(ntp2.cssz.cz) a centralni LAN prvky fady Cisco 6500.. Dal$i distribuce Casu je zajisténa nativni
sluzbou systému v ramci doménové infrastruktury mezi jednotlivymi fadici. Z doménovych
server( ziskavaji informace o Casu automaticky stanice a servery, které jsou zafazeny do
domény. Ostatni servery (mimo doménu) na Gzemnich organizacnich jednotkach se synchronuji
protokolem NTP také na doménovy fadi¢ lokality (napr. Solaris pomoci CRONu: 30 05 * * *
/usr/sbin/ntpdate -s 10.zz.6.10).

Doménové servery domény app.cssz.cz se synchronizuji s doménovym Ffadi¢em umisténym
v management vrstvé, ktery poskytuje sluzby NTP i pro ostatni servery management vrstvy
jako ntp3.cssz.cz.
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