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1. uvoD

Cilem dokumentu je specifikovat zakladni pozadavky na provoz aplikaci CSSZ na desktopu
v konfiguraci Windows 7 Enterprise v prostfedi Windows 2003 Active Directory.

2, ZAKLADNI POZADAVKY KLADENE NA PROVOZ APLIKACIH
V_PROSTREDI WINDOWS XP

Podpora opera¢niho systému Windows XP v prostfedi CSSZ byla ukoncena ke dni 8.4.2014. Provoz
aplikaci pod systémem Windows XP neni od tohoto data v prostfedi CSSZ podporovan.

3. ZAKLADNI POZADAVKY KLADENE NA PROVOZ APLIKACI
V_PROSTREDI WINDOWS 7

Zakladni poZadavky Ize shrnout do nékolika nasledujicich bod(:

e Desktopy jsou konfigurovany tak, Ze maji cely disk naformatovan jako jedinou partition , tj. pouze
disk C

e Na desktopu bude instalovan operacni systém Microsoft Windows 7 Enterprise SP1 Ceska verze
(vypnuty firewall)

e Na kazdém desktopu bude standardné instalovan nasledujici systémovy SW:

Pof. | Nazev aplikace

Cislo
1 Symantec Endpoint Protection 12.1
2 Client SCCM
3 Microsoft Office Professional Plus 2010 SP1 CZ
4 Microsoft Windows Media Player 12 CZ
5 Microsoft .NET Framework 1.1, Hotfix .NET Framework 1.1(KB928366), .NET Framework 4
6 WinRar 5.11 CZ
7 Adobe Reader 11 CZ
8 ASPI klient verze 2014 CZ
9 WTA Print
10 | Sun ODF Plugin for Microsoft Office 3.1 (podpora dokument{i Open Office pod MS Office)
11 | Crystal Reports for .NET Framework 2.0 (x86)
12 | Adobe Flash Player 15.0.0.170
13 | 602 XML Filler 4.51.09
14 | Java Runtime Environment (JRE 7.51)
15 | Cryptoplus Pro ID 2.3.14 ( SW pro praci s ¢ipovymi kartami + program pro obnovu certifikat()
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Pof. | Nazev aplikace
Cislo
TrueCrypt 6.1a — omezeno pouze na stanice uréené pro provoz:
e aplikace PSL od firmy Navidata
16 e aplikace KOC
e aplikace KLM
17 | PDF-XChange 4 Pro
18 | FormApps Plug-in 1.9

e Klient elektronické posty MS Outlook 2010 ma kopii schranky (*.0ST), popfipadé offline slozky
(*.PST) uloZeny v adresafi “%oeUSERPROFILE% \DATA

e Pro ukladani uZivatelskych dat jsou k dispozici dvé UloZisté ,, Dokumenty sitové ™ (
\\sizz06\Home$\%USERNAME% ) a , Dokumenty lokalni* ( %oUSERPROFILE% \data )

e Umisténi aplikace bude pouze v ramci slozky C:\Program Files (dané proménnou
%PROGRAMFILES%)

e V programovém kodu aplikace nesmi byt uvedena konkrétni struktura jmen objektd (pocitac,
doména, organizacni jednotka apod.) a jejich umisténi v Active Directory, ani IP adresa nékterého
pocitace ¢i lokality

e Je garantovano, Ze instalace aplikace bude provadéna v bezpe¢nostnim kontextu Gctu s pravy
lokalniho Administratora na stanici

e Je garantovano, Ze instalace aplikace je mozna bezobsluzné v tichém modu pomoci systému pro
distribuci software Microsoft SCCM.

e Provozovani aplikace bude v bezpecnostnim kontextu béZného uzivatele - privilegia lokalni skupiny
Users (jen pravo cteni ve slozce %PROGRAMFILES%). Vychozi pfistupova prava k souborovému
systému i k registry jsou v ramci operacniho systému Windows 7 Enterprise navrzena tak, ze
¢lenové skupiny Users nemaji moznost modifikovat systémové adresare, systémové soubory.
PFistup k registry kliclm je znacné omezen (jen zapis do Casti HKEY_CURRENT_USER).

e Ukladani uzivatelskych konfiguraci bude povoleno jen v konkrétnim profilu uZivatele v ramci
struktury dané proménnou %USERPROFILE%. Naptiklad do¢asné soubory jsou smérovany do
slozky dané proménnou %TEMP%, %TMP%, ktera ukazuje do slozky v lokalnim uzivatelském
profilu. Pro ukladani aplikacnich dat je k dispozici skryta slozka C:\ProgramData .

4.

NASTAVENI APLIKACE INTERNET EXPLORER

Na stanicich bude nainstalovan Internet Explorer verze 8.0 (MSIE) véetné aktudlnich oprav vydanych
spolecnosti Microsoft. Konfigurace MSIE odpovida standardni instalaci, zvlasté vsak upozorfiujeme, Ze
musi byt nastaven na automatické zjiStovani existence novéjsich verzi ulozenych stranek. Pokud jsou
pouzivany ActiveX komponenty, je vyZzadovano jejich zabezpeceni elektronickym podpisem.

Nastaveni IE jsou fizeny centralni skupinovou politikou v Active direktory
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¢ Nastaveni mistni sité LAN

Nastaveni mistni sité (LAN) e

Automaticka konfigurace

Automaticka konfigurace mize prepsat rutni nastaveni. Cheetei
zajistit pouiti rufniho nastaveni, je treba automatickou konfigurac
rakazat.

[iAutomaticky zistovat nastaveni

[¥] Pougivat skript pro automatickou keonfigurac
Adresa http: {fnewwpad. cesz. czfwpad. dat

Server proxy

— Poudit pro sit’ LAN server proxy (toto nastaveni se netyka
— pfipojeni pomod telefonni inky nebo sité VPM)
20

o

MepouZivat server proxy pro adresy vhitfni sité

ok | | stomo

———— E— ¥,

o Blokovani automaticky oteviranych oken - Zména v zabezpeceni v IE pro Intranet - Vlastni
uroven. Zakazano ,Blokovani automaticky oteviranych oken". Aplikace tak mohou vytvofit nové
okno a v ném ovladaci prvky potlacit.

¢ Nastaveni zabezpeceni:

Zona servery s omezenym pristupem — vysoké

Zona internet - stfedné vysoké — povoleno automatické prihlaseni pouze do zény intranet

Zona dtivéryhodné servery — stiedni — povoleno automatické prihlaseni pouze do zdny
intranet

Zona intranet - stfedné nizké — povoleno automatické prihlaseni pouze do zony intranet
e + Initialize and script ActiveX controls not marked as safe Enabled
¢ + Download unsigned ActiveX controls Enabled

e Export GPO sablony pro IE 8 viz Priloha 1 na konci dokumentu

5. ZPUSOB TESTOVANI PROVOZOVANYCH APLIKACI V PROSTREDI
WINDOWS 7

V této Casti je naznacen zplsob testovani aplikaci:
e Vytvorit prostiedi na desktopu podle zakladnich pozadavkd uvedenych v kapitole 1

e Otestovat funkénost aplikace véetné vsech vystupl a periferii (soubor, tiskarna, skener)
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e Pro mistné provozované aplikace miZe testovani probihat pfimo v provozované lokalité. Pokud to
nebude technicky mozné je nutné z lokality predat instalacni média k otestovani v Ustfedi CSSZ —
odbor systémové, komunikacni a technické podpory.

6. ODPOVEDNOST ZA FUNKCNOST APLIKACI V PROSTREDI
WINDOWS 7

Odpovédnost za bezproblémovou funkcnost aplikace v prostfedi Windows7 ma vzdy pfislusny Garant
aplikace.

7. ZAVER

Dokument je dlleZitym materidlem pro Garanty aplikaci, ktefi podle né€j budou zajiStovat testovani
aplikaci CSSZ v konfiguraci desktopu na platformé Windows 7.
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8. PRILOHA 1: GPO SABLONA PRO IE 8

Internet Settings
Internet Explorer 8: Internet Explorer 8 (Order: 1)
Security
Securitylevels
Internet Medium-high
Local Intranet Medium-low
+ Initialize and script ActiveX controls not marked as safe Enabled

+ Download unsigned ActiveX controls Enabled

Trusted Medium
Restricted High
Connections

Dial-up settings
Connectionbehavior Neverdial a connection

Programs

Default web browser
Tellmeif Internet Explorer is not the default web browser Enabled

Advanced

Accessibility

Alwaysexpand ALT text forimages Disabled
Movesystemcaretwithfocus/selectionchanges Disabled
Browsing
Automaticallycheckfor Internet Explorer updates Disabled
Closeunusedfolders in History and Favorites (requires restart) Disabled
DisableScript debugging (Internet Explorer) Enabled
DisableScript debugging (Other) Enabled
Display a notificationabouteveryscripterror Disabled
Enable FTP folderview (outsideof Internet Explorer) Enabled
Enablepagetransitions Enabled
EnablePersonalizedFavorites Menu Disabled
Enablethird-party browser extensions (requires restart) Enabled
Enablevisualstyles on buttons and controls in web pages Enabled
Enablewebsites to use thesearch pane Disabled
Forceoffscreencompositingevenunder Terminal Server (requires restart) Disabled
Notifywhendownloadscomplete Enabled
Reusewindowsforlaunchingshortcuts Enabled
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Show Friendly HTTP Errormessages

Underlinelinks

Use inlineAutoComplete

Use most recentorderwhenswitchingtabswithCtrl+Tab

Use Passive FTP (for firewall and DSL model compatibility)
Use smoothscrolling

HTTP 1.1 settings
Use HTTP 1.1
Use HTTP 1.1 throughproxyconnections

International
Always show encodedaddresses
Send IDN server names
Send IDN server namesfor Intranet addresses
Send UTF-8 URLs
Use UTF-8 formailtolinks

Multimedia
Always use ClearTypefor HTML
EnableAutomatic Image Resizing
Play animations in web pages
Play sounds in web pages
Show image downloadplaceholders
Show pictures
Smart image dithering

Printing
Print background colors and images

SearchfromtheAddress bar
Whensearching Just display theresults in themainwindow

Security
AllowactivecontentfromCDs to run on My Computer
Allowactivecontent to run in files on My Computer
Allow software to run orinstallevenifthesignatureis invalid
Checkforpublisher'scertificaterevocation
Checkfor server certificaterevocation (requires restart)
Checkforsignatures on downloadedprograms
Do not saveencryptedpages to disk
EmptyTemporary Internet Filesfolderwhen browser isclosed
EnableIntegrated Windows Authentication (requires restart)
Enablenative XMLHTTP support
PhishingFilter

Use SSL 2.0

Use SSL 3.0

Use TLS 1.0

Warnaboutcertificateaddressmismatch
Warnifchangingbetweensecure and not secure mode

Warnif POST submittalisredirected to a zonethatdoes not permitposts
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Enabled
Always
Disabled
Disabled
Enabled
Enabled

Enabled
Enabled

Disabled
Enabled
Disabled
Enabled
Disabled

Disabled
Enabled
Enabled
Enabled
Disabled
Enabled
Enabled

Disabled

Disabled
Enabled
Disabled
Enabled
Enabled
Enabled
Disabled
Disabled
Enabled
Enabled
Turnoffauto
maticwebsit
echecking
Disabled
Enabled
Enabled
Enabled
Disabled
Enabled
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