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1. UvoD

Cilem dokumentu je specifikovat standard konfigurace aplika¢nich serverd a prostredi v CSSZ.
Standardizovana je konfigurace nasledujicich systém0 aplikacnich serverd

. Microsoft Windows Server 2003 (stale se provozuje i pfes ukonceni podpory vyrobce,
jiz neni instalovan pro nové aplikace, pouze do doby prevodu na nové OS Windows
2012 R2)

o Microsoft Windows Server 2008

. Microsoft Windows Server 2008 R2
. Microsoft Windows Server 2012

. Microsoft Windows Server 2012 R2
. Microsoft Windows 7

U Suse Linux

. RedHat Linux

. Cent OS Linux

. VMware (logické Fazeni a obecna nastaveni prostredi)
o Aktualizace

. Casové synchronizace

. Tvorba a pravidla hesel, Uctd a jejich pravidla

Instalaci a konfiguraci jinych nez vySe uvedenych systém{ musi projednat a schvalit provozni
porada.

1.1 NOVE APLIKACE

Pro nové aplikace budou instalovany pouze OS ve virtualnim prostfedi:

. Microsoft Windows Server 2008 R2

) Microsoft Windows Server 2012 R2

. Microsoft Windows 7

. Linux CentOS 6.X (x64) a novéjsi

. Linux RedHat 6.X (x64) a novéjsi

. Linux CentOS 7.X (x64) a novéjsi

. Linux RedHat 7.X (x64) a novéjsi
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2,

SERVERY MICROSOFT WINDOWS

2.1.

FYZICKE SERVERY MICROSOFT WINDOWS

Na servery jsou instalovany nasledujici operacni systémy v anglické verzi

211

Microsoft Windows Server 2003 Standard Edition 32bit + SP2
Microsoft Windows Server 2008 Enterprise Edition x64
Microsoft Windows Server 2008 Standard Edition 64bit + SP2
Microsoft Windows Server 2008 R2 Standard Edition 64bit
Microsoft Windows Server 2012 Standard Edition 64bit

KONFIGURACE

Vychozi konfigurace:

Zéklad aplikacnich serverl na CSSZ je tvoren farmami blade serverd, které jsou umisténé
v lokalitdch KP1 a KP2 a sestavaji z nékolika typ(:

Typ BL20p — servery sa1x001 az sa1x100, sa2x001 az sa2x100 — 2 x procesor Xeon 3.2
GHz, 4 GB RAM, 2x 72 GB HD (pouze dosluhuiji)

Typ BL460c — servery salx101 aZz salx134, sa2x101 aZ sa2x134 — 2 x procesor Xeon
2.66 GHz 2-jadrovy, 8 GB RAM, 2x 72 GB HD + RozSifeni RAM

Typ BL460c — servery salx135 az salx146, sa2x135 az sa2x146 — 1 x procesor Xeon
2.66 GHz 4-jadrovy, 8 GB RAM, 2x 72 GB HD + RozSifeni RAM

Typ BL680cC — servery salx149 aZz salx156, sa2x149 aZ sa2x156 — 4 x procesor Xeon
2.66 GHz 6-jadrovy, 32 GB RAM, 2x 72 GB HD + Rozsifeni RAM

Servery jsou konfigurovany tak, Zze maji cely disk naformatovan jako jedinou partition,
tj. pouze disk C. Logicky disk je tvoren minimalné 2 fyzickymi disky v poli RAID1.

Na servery je mozné nainstalovat vSechny aktualné dostupné otestované zaplaty OS.
Ty jsou prebirany z centralniho WSUS serveru na WSUS servery, nainstalované na DC
domén app.cssz.cz a i-app.cssz.cz.

Na servery je podle potieby aplikaci moZno instalovat nasledujici systémovy SW:
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Pofr. Nazev aplikace ¢i komponenty Poznamka

Cislo

1 IIS (ASP, ASP.NET, FTP, SSI) Systémova komponenta — verze
dle pouzitych OS

2 Klient Antivir Instaluje se na kazdém serveru
v doméné app.cssz.cz a i-
app.cssz.cz

Management SW (Tivoli End Point)

4 Microsoft .NET Framework V ptipadé potfeby mozno
instalovat jako soucast systému
W2003 ve verzi 1.1, Ize
aktualizovat pres WSUS na 2.0 a
3.0 nebo 3.5 atd.. , u W2008
Ize doinstalovat jako Features
ve verzi 3.0 u W2008 R2 také
jako Features ve verzi 3.5.1 a
vy&si (4.0, 4.5, ...)

5 Nagios klient Klient kompatibilni s NAGIOSEM
pouzivany na oddéleni
monitoringu

6 Microsoft Windows Installer 3.1 a vyssi

7 Microsoft SQL Server Native

8 WebDeploy

9 Microsoft XML Core Services 6.0 a vyssi

10 Microsoft Windows PowerShell 2.0 a vyssi Systémova komponenta pro
Windows Server 2008

11 Oracle client 9.2 a10.2a 11ga 12c Pouze u specializovanych

Oracle X ODAC (Oracle Data Access
Components)

serverl, kde je to vyZzadovano
aplikaci

Zéakladni konfigurace serveru je nasledujici:

IP adresace dle umisténi/aplikace serveru

Nastaveni synchronizace ¢asu (doménové kontrolery, PDC emulatory prebiraji ¢as od

NTP serveru 10.11.47.10)
Povoleni vzdaleného pfistupu (RDP)
Nastaveni antivirového SW

Nastaveni management SW

Nastaveni automatickych aktualizaci (napf. pomoci WSUS potazmo GPO v AD politikou

nebo lokalni politikou)
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21.2  INSTALACE Z MEDIi

 Instalaci popfipad¢ pfeinstalaci operacnich systémi na serverech obou bladovych
farem provadi zaméstnanci Oddéleni spravy datovych uloZist’ ustfedi CSSZ (déle jen
»0dd. 524"), produktem RDP z ptedptipravenych a schvalenych image na fyzickych
serverech.

e Z médii byl doposud instalovan firmou Microsoft pro potfebu BizTalk OS Microsoft
Windows Server 2003 Enterprise Edition x64 SP2, ktery se jiz na blade serverech
nevyskytuje. Co se tyce Microsoft Windows Server 2008 Enterprise Edition x64, ty jsou
pouZity pro potfebu BizTalk a jiZ jsou také na Ustupu.

e Déle na doménovych kontrolerech domén app.cssz.cz a i-app.cssz.cz byl proveden
upgrade OS na Microsoft Windows Server 2008 R2.

e Nyni jsou pripraveny image operacnich systéml Windows uvedenych v bodé 2.1.3 pro
jednotlivé typy bladovych serverd.

213 INSTALACE Z IMAGE

Operacni systémy jsou na poZadované servery instalovany z predem pfripravenych,
schvalenych a otestovanych image produktem Rapid Deployment Pack, ktery je
umistén na fidicich serverech HP DL360 G4 /jeden v kazdé lokalité/.

Image /verze 1/ nize uvedenych operacnich systém{ pro plvodni dodavku bladd /typ
BL20p G3/ zpocatku vytvarela firma HP, poté upravovala a nové image vytvarela firma
Alwil:

1) W2003 Server standard edition, SP2, eng.

2) W2003 Server R2 Standard Edition 32bit + SP2,eng. S IIS + .NET
3) W2003 Server R2 Standard Edition 32bit + SP2

4) W2008 Server standard edition 64 bit eng.

5) W2008 R2 std.

6) Linux SUSE 9.3

7) RedHat v.4

Pro pozdéjsi dodavku blad BL460c image /verze 2/ vytvarela firma Alwil.

Pro tyto blade servery jsou pfipraveny nasledujici image:

1) W2003 Server Standard Edition, SP2, eng.

2) W2003 Server Standard Edition, SP2, eng., a dale s IIS + .NET
3) W2003 Server R2 Standard Edition 32bit + SP2,eng. S IIS + .NET
4) W2003 Server R2 Standard Edition 32bit + SP2

5) W2008 Server Standard Edition 64 bit, eng.

6) W2008 R2 std.

7) Linuxova image pro OS Linux SUSE 10.1

Strana 7 z 41



PoZadavek na vytvoreni image OS RedHat pro blady BL460c nebyl.

Pro novéjsi dodavku bladd BL680c vytvarela image (verze 3) rovnéz firma Alwil.

Pro tyto blade servery jsou pfipraveny nasledujici image:

1) W2008 Server Standard Edition 64 bit, eng.
2) W2008 Server R2 Standard Edition 64 bit, eng.

Pozadavek na vytvoreni image Windows 2003, Windows 2003 R2, OS RedHat a Linux SUSE pro
blady BL680c nebyl.

Bude-li poZadavek na vytvoreni image dalSich OS, je toto zajiSténo v ramci smluvniho vztahu
o podpore bladovych farem s firmou Alwil (ve spolupraci s odd. 524).

Vlastni instalace operacniho systému je provadéna z fidicich konzoli (servery HP DL360
G4 ), které jsou ve stejné siti  10.200.20.y v lokalité KP1 nebo 10.201.20.y v lokalité
KP2 jako farmy blade serverll. Na této konzoli je spustén produkt RDP, volbou Job
scheduling Wizard je nadale vyhledan jiz vytvofeny job pro deployment image
operacniho systému na zvoleny server. Vlastni image obou operacnich systém( se
nalézaji na disku C:\Program Files\ Altiris\eXpress\Deployment Server\Images. V dalSim
postupu je nutno potvrdit znovu server, na ktery se ma OS nahrat, aby nedoslo
k preinstalaci jiného serveru. Poté je nabidnuta moznost spustit job ihned nebo pozdéji.
Po spusténi jobu jiz vSe probiha samocinng, server je nékolikrat restartovan béhem
tohoto procesu.

Po nahrani OS jsou serveru pridéleny IP adresy od DHCP. Blade servery maji 4 sitové
karty, fyzicky propojené do aktivnich prvk{ jsou pouze 2 / az na vyjimky — servery pro
BT2006 a nékteré servery pro AAA portal, kde jsou zapojeny vSechny 4 sitové karty/.
Ty jsou poté nastaveny do teamingu, v pfipadé vypadku jedné prebira komunikaci
druha. Pak je nutné pro tento tym nastaveni skute¢né IP adresy:

1. standardné na adresy 10.200.20.y nebo 10.201.20.y podle lokality,

2. podle aplikace a VLAN, do které je aplikace zafazena, zarazeni do VLAN je
provadéno pozadavkem na HP pres tzv. provisioning. Zde je nastavovan pfi
instalaci OS a aplikace stav Install, po doinstalaci aplikace mozno zménit stav na
Active /load balancing/. (Metody rozkladu zatéze: Round-robin, Least
connections)

3. nasleduje nahrani klienta pro komunikaci s UPS, kde je nutno zadat IP karty
v UPS, pres kterou je komunikace zprostiedkovavana,

4. pokud je pozadavek, je server zarazen do domény app.cssz.cz/ nebo i-
app.cssz.cz/, nastaveno DNS, nahran antivirovy program, server je rovnéz
zafazen do pfislusného OU na doménovém controleru. Je také urcen
X_Admin/X_Operdtors pro aplikaci a vytvofen pfislusny Ucet. Do domény
app.cssz.cz /i-app.cssz.cz/ budou postupné zarazovany vSechny blady servery.

5. Regiondlni nastaveni: CZECH
Lokalizace: CZ

Klavesnice: US + CZ

Tento model se pomalu opousti, jelikozZ se vSe prenasi na virtualizacni platformu.
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214 AKTUALIZACE

e Pripadné staZzeni zaplat na OS bude nejdfive testovano v integracnim prostiedi a je na
spravé aplikaci, jaké aktualizace je mozno z WSUSU stahnout, aby aplikace nebyly
ohrozeny.

e Zdplaty jsou nabizeny pomoci automatickych aktualizaci, spravci serverli maji moznost
vybéru z nabizenych zaplat. Aktualizace jsou pfejimany z centralniho WSUS serveru na
WSUS servery v doménach APP a i-APP.

e U serverll a stanic nezafazenych do domén APP a i-APP je nutno nakonfigurovat
napojeni na WSUS server pomoci lokalnich politik:

spusténim piikazu gpedit.msc otevieme z nabidky Start, déle Sablony pro sprévu, Soucdsti
systému Windows, Windows Update, popf. Computer Configuration, Administrative
Templates, Windows Components, Windows Update

-vvr

Nastaveni lokalnich politik je uvedeno v nasledujici tabulce (Produkce):
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Do not display 'Install Updates and Shut Down'
option in Shut Down Windows dialog box

Not configured

Do not adjust default option to 'Install Updates and
Shut Down' in Shut Down Windows dialog box

Not configured

Configure Automatic Updates

Enabled

2. Notify download and notify to
install

0 — Every Day
Install time:03:00

Specify intranet Microsoft update service location

Enabled

Update service: http://
10.200.200.180

Statistic server:
http://10.200.200.180

Enable client-side targeting

Enabled

Targed group: TECHSITPC_APP pro
PC nebo TECHSITSER_APP pro
servery

Reschedule Automatic Updates scheduled
installations

Not configured

No auto-restart for scheduled Automatic Updates Enabled
Automatic Updates detection frequency Enabled
10

Allow Automatic Updates immediate installation

Not configured

Delay Restart for scheduled installations

Not configured

Re-prompt for restart with scheduled installations

Not configured

Allow non-administrators to receive update
notifications

Not configured

Enable recommended updates via Automatic
Updates

Not configured

Enabling Windows Update Power Management to
automatically wake up the system to install
scheduled updates

Not configured

Allow signed content from intranet Microsoft
update service location

Not configured
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2.2 VIRTUALNI SERVERY MICROSOFT WINDOWS

Na servery jsou instalovany nasledujici operacni systémy v anglické verzi:
. Microsoft Windows Server 2000 Standard Edition 32bit
. Microsoft Windows Server 2003 Standard Edition 32bit + SP1
. Microsoft Windows Server 2003 Standard Edition 32bit + SP2
. Microsoft Windows Server 2008 R2

. Microsoft Windows Server 2012
. Microsoft Windows Server 2012 R2
. Microsoft Windows 7

2.2.1 KONFIGURACE VIRTUALNICH SERVERU MICROSOFT

Vychozi konfigurace:

e Virtudlni aplikaéni servery v €SSZ jsou v podstaté jediného typu (co se tyce virtudlniho
HW). Standard byl stanoven s témito parametry:

Typ virtualni server VMware — 1 x CPU nebo 4 x jadro, 4GB RAM, 40GB, dle poZadavku
Ize pfidat, jak CPU, RAM, tak HDD.

e Servery jsou v zakladu konfigurovany tak, Ze maji jeden HDD o velikosti 40 GB s
jedinou partition , tj. pouze disk C. U serverl je pouze jeden HDD pro OS, dalsi HDD
by mély byt bud’ sitové nebo RDM. Na aplikacnich serverech se nesméji vyskytovat
data!

e Na servery je mozné nainstalovat vSechny aktudlné dostupné otestované aktualizace
0S. Ty jsou prebirany z centralniho WSUS serveru na WSUS servery, nainstalované na
DC domén app.cssz.cz a i-app.cssz.cz.

e Na servery je podle potfeby aplikaci mozno instalovat nasledujici systémovy SW:
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Pof. Nazev aplikace ¢i komponenty Poznamka

Cislo

1 IIS (ASP, ASP.NET, FTP, SSI) Systémova komponenta — verze dle pouZitého OS

2 Klient Antivir Instaluje se na kazdém serveru v doméné
app.cssz.cz a i-app.cssz.cz

Management SW (Tivoli EndPoint)

4 Microsoft .NET Framework V pfipadé potfeby mozno instalovat jako soucast
systému W2003 ve verzi 1.1, Ize aktualizovat pres
WSUS na 2.0 a 3.0 anebo 3.5 atd.. , u W2008 Ize
doinstalovat jako Features ve verzi 3.0 u W2008 R2
také jako Features ve verzi 3.5.1 a vyssi ( 4.0, 4.5,
)

5 Nagios klient Klient kompatibilni s NAGIOSEM pouzivany na
oddéleni monitoringu

6 Microsoft Windows Installer 3.1 a vyssi

7 Microsoft SQL Server Native

8 WebDeploy

9 Microsoft XML Core Services 6.0 a vyssi

10 Microsoft Windows PowerShell 2.0 a vyssi Systemova komponenta pro Windows Server 2008

11 Oracle client 9.2, 10.2, 11g a 12c Pouze u specializovanych server(, kde je to

Oracle X ODAC (Oracle Data Access
Components)

vyZadovano aplikaci

Zakladni konfigurace serveru je nasledujici:

e IP adresace dle umisténi/aplikace serveru

e Nastaveni synchronizace ¢asu (doménové kontrolery, PDC emulatory prebiraji ¢as od

NTP serveru 10.11.47.10)
e Povoleni vzdaleného pristupu (RDP)
e Nastaveni antivirového SW

e Nastaveni management SW
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2.2.2

Nastaveni automatickych aktualizaci (napf. pomoci WSUS potazmo GPO v AD politikou
nebo lokalni politikou)

INSTALACE Z MEDIi

2.2.3

Instalaci, popfipadé reinstalaci operacnich systéml na virtualnich serverech na obou
lokalitach, provadi zaméstnanci odd. 524 pomoci VMware.

Dale na doménovych kontrolerech domén app.cssz.cz a i-app.cssz.cz byl proveden
z instalacnich médii upgrade OS na Microsoft Windows Server 2008 R2. Tyto
doménové kontrolery jsou jiz virtualni. Upgrade OS na vyssi verze u doménovych
kontrolerd probiha nejdfive v doméné i-app.cssz.cz a po minimalné Sesti mésicich i na
app.cssz.cz

INSTALACE Z TEMPLATE

Virtualni servery jsou instalovany z pfipravenych template, vytvorenych dle pozadavku
na provoz aplikaci. OperaCni systémy/virtudlni servery jsou instalovany z predem
pfipravenych template, schvalenych a otestovanych. Instalace se provadi z VCenter
serverd.

Prehled template:

1)

2)
3)

4)
5)
6)
7)
8)
9)
10)

W2000_SP2 — pouze pro aplikaci CACNODE ktera se prevedla z 10.6.x.y do apl.
vrstvy

W2003_SP2_NO_IIS

W2003_SP1 — kvili zpétné kompatibilité starych aplikaci viz pfevod aplikaci ze sité
10.6.x.y

W2003_SP2

W2003_SP2_ATOS - Predpfipravené instalacni skripty

W2003_KE2 - Predpfipravené instalacni skripty pro KE2

W2008_R2_Standart

W2008_R2_Enterprise

W2012

w7
Vlastni instalace operacniho systému je provadéna z VCenter serveru
z preddefinovanych template, pfi instalaci Ize ménit jednotlivé HW parametry.

Béhem instalace je nastavena pfislusna IP adresa a VLAN, virtualni stroj ma jednu
sitovou kartu.

Sitové rozhrani je nastaveno podle aplikace a VLAN, do které je aplikace zarazena,
zarazeni do VLAN je provadéno pozadavkem na HP pres tzv. provisioning. Zde je
nastavovan pti instalaci OS a aplikace stav Install, po doinstalaci aplikace mozno zménit
stav. na Active /load balancing/. (Metody rozkladu zatéZe: Round-robin,Least
connections)

Pokud je pozadavek, je server zafazen do domény app.cssz.cz/ nebo i-app.cssz.cz/,
nastaveno DNS, nahran antivirovy program, server je rovnéz zafazen do pfislusného
OU na doménovém kontroleru. Je také ur¢en X_Admin/X_Operators pro aplikaci a
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vytvoren prislusny GCet. Do domény app.cssz.cz [i-app.cssz.cz/ budou postupné
zarazovany vsechny servery.

224 AKTUALIZACE

e Pripadné staZeni aktualizaci na OS bude nejdfive testovano v integracnim prostredi
aje na spravé aplikaci, jaké aktualizace je mozno z WSUSu v dalSich prostiedich
stahnout, aby aplikace nebyly ohrozeny.

e Zaplaty Aktualizace jsou nabizeny pomoci automatickych aktualizaci, spravci server(
maji moznost  vybéru z nabizenych  aktualizaci. Aktualizace jsou prejimany
z centralniho WSUS serveru na WSUS servery v doménach APP a i-APP.

e U serverll a stanic nezafazenych do domén APP a i-APP je nutno nakonfigurovat
napojeni na WSUS server pomoci lokalnich politik:

spusténim piikazu gpedit.msc otevieme z nabidky Start, déle Sablony pro sprévu, Soucdsti
systému Windows, Windows Update, popf. Computer Configuration, Administrative
Templates, Windows Components, Windows Update

-vvr

Informace o stahovanych aktualizacich budou zfejmé uvedeny v standardu odd 523,nas WSUS
server je podrizeny jejich.

Nastaveni lokalnich politik je uvedeno v nasledujici tabulce (Produkce):
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Do not display 'Install Updates and Shut Down'
option in Shut Down Windows dialog box

Not configured

Do not adjust default option to 'Install Updates and
Shut Down' in Shut Down Windows dialog box

Not configured

Configure Automatic Updates

Enabled

2. Notify download and notify to
install

0 — Every Day
Install time:03:00

Specify intranet Microsoft update service location

Enabled

Update service: http://
10.200.200.180

Statistic server:
http://10.200.200.180

Enable client-side targeting

Enabled

Targed group: TECHSITPC_APP pro
PC nebo TECHSITSER_APP pro
servery

Reschedule Automatic Updates scheduled
installations

Not configured

No auto-restart for scheduled Automatic Updates Enabled
Automatic Updates detection frequency Enabled
10

Allow Automatic Updates immediate installation

Not configured

Delay Restart for scheduled installations

Not configured

Re-prompt for restart with scheduled installations

Not configured

Allow non-administrators to receive update
notifications

Not configured

Enable recommended updates via Automatic
Updates

Not configured

Enabling Windows Update Power Management to
automatically wake up the system to install
scheduled updates

Not configured

Allow signed content from intranet Microsoft
update service location

Not configured

Strana 15 z 41




3. SERVERY LINUX & VMWARE (ESXI)

3.1.1 FYZICKE SERVERY S LINUXEM A WMVARE

3141 SERVERY SUSE LINUX

e Operacni systém Linux SUSE 9.3 a Linux SUSE 10.1 je obdobné jako operacni
systémy Windows instalovan z image vytvorené pro rozinstalovavani tohoto OS na
pozadované servery. Opét je vyuzivano produktu Rapid Deployment Pack. Image byla
vytvorena pro potfebu nékterych aplikaci na zakladé pozadavku a po otestovani firmou
SBS /SITSS/ATOS.

e V pripadé OS Linux SUSE nastaveni teamingu sitovych karet a mirroringu HDD provadi
administrace aplikaci.

e Tento operacni systém je jiz postupné nahrazovan a CentOS na virtualnim prostredi.

3.1.2 SERVERY REDHAT LINUX

e Na Casti aplikacnich server( pro AAA portal /WebSealy/ je OS Linux RedHat. Image pro
tento OS mame jen pro plivodni dodavku serverl BL20p G3. Image byla vytvofena pro
potfebu aplikaci AAA na zakladé pozadavku a po otestovani firmou SBS /SITSS/ATOS.

e Postup instalace operacniho systému RedHat produktem Rapid Deployment Pack je
shodny jako postup pfi instalaci OS Windows.

e V pfipadé OS Linux SUSE nastaveni teamingu sitovych karet a mirroringu HDD provadi
administrace aplikaci.

e Tento operacni systém je jiz postupné nahrazovan systémem RedHat ve virtualnim
prostredi.

313 SERVERY WMVARE (ESXI)

Servery s hypervizory ESXI jsou instalovany na nové blade servery BL 685c G7.
Jsou déleny do standartnich prostiedi Integrace, Test, Produkce.

3.1.3.1 KONFIGURACE

Vychozi konfigurace:

e Fyzické stroje pro virtualizaéni platformu v €SSZ jsou tvoreny farmami blade serverd
BL 685c G7, které jsou umisténé v lokalitach KP1 a KP2:

Typ BL685 — servery salx157 az salx180, sa2x157 aZz sa2x180 — 4 x procesor AMD 2,6
GHz / 8 jader, min 64 GB RAM, 2x 72 GB HD / HDD se m{ze lisit dle dodavky /

e Servery jsou konfigurovany tak, ze maji cely disk naformatovan jako jedinou partition ,
tj. pouze disk C. Logicky disk je tvofen minimalné 2 fyzickymi disky v poli RAID1. U
serverd dodanych bez HDD je v serveru pamét’ typu flash na které je nainstalovan
hypervizor (ESXI) cca 400MB
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e Na servery je mozné nainstalovat vSechny aktualné dostupné otestované zaplaty ESXI.
Ty jsou prebirany z VCenter serveru, kam jsou dodavany formou balickl, které jsou
manualné stahovany za internetu. Vice v kapitole 6.3.

Zakladni konfigurace serveru je nasledujici:
e IP adresace dle umisténi serveru

e Nastaveni synchronizace ¢asu / doménové kontrolery prebiraji ¢as od NTP serveru
10.11.47.10/

3.1.3.2 INSTALACE Z MEDIi

e Instalaci popfipadé preinstalaci/reinstalaci se provadi pomoci instala¢niho media ¢i ISO
image.

o (asova narocnost je cca 30 — 60 min.

e Aktualizace se provadi z VCenter serveru.

3.1.3.3 INSTALACE Z IMAGE

e Neni pozadovana, instalace se provadi pouze z medii.

3.1.3.4 AKTUALIZACE

Import a naslednou instalaci novych aktualizaci provadéji zaméstnanci odd. 524.

Postup:
1) Import prislusné aktualizace do VCenter serveru + vytvoreni Job
2) Aktualizace hypervizoru (ESXI)
3) Aktualizace VM, vétsinou se jedna o celé verze
4) Aktualizace VMTOOLS, v pfislusnych VM
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3.2 VIRTUALNI SERVERY S LINUXEM

3.2.1 SERVERY CENTOS LINUX

e Operacni systém CentOS 6.X a CentOS 7.X ( Linux ) byl primarné pozadovan kvdili
sjednoceni OS Linux. Byla vybrana platforma CentOS, ktera je bitové kompatibilni
s RedHat Enterprise Linux, potazmo Oracle Linux (jednd se o odvozeninu z RedHat
Enterprise Linux jako je CentOS).

3.21.1 KONFIGURACE

Vychozi konfigurace:

e Virtudlni aplikacni servery v CSSZ jsou v podstaté jediného typu (co se tyée virtualniho
HW). Standard byl stanoven s témito parametry:

Typ virtualni server VMware — 1 x CPU nebo 4 x jadro, 4GB RAM, HDD1: 20GB a HDD2:
20GB dle pozadavku Ize pridat, jak CPU, RAM tak HDD.

e Servery jsou v zakladu konfigurovany tak, Zze maji dva HDD o velikosti 20 GB pro OS a
dalsi HDD by méli byt bud’ sitové nebo RDM.

e Na serverech bude provozovana JAVA a aplikace nativni pro Linux napf. Apache, PHP,
atd....

e Na serverech CentOS budou provozovany pouze stabilni aplikace.

e (CentOS bude nativné startovat do textového rezimu.

e Defaultné bude povoleno SSH poptipadé VNC pro opravnéné uzivatele.

e Na serverech budou Ucty pro administraci aplikaci a doménové spravce (APP/I-APP).

e Jednotna sprava OS Linux bude feSena pozdéji.

3.2.1.2 INSTALACE Z MEDIi

e Instalaci poprfipadé preinstalaci/reinstalaci operacnich systémi na virtudlnich serverech
obou lokalitach provadi zaméstnanci odd. 524, pomoci VMware.

3.21.3 INSTALACE Z TEMPLATE

. Virtualni  servery jsou instalovany z pfipravenych template.  Operacni
systémy/virtualni servery jsou instalovany z pfedem pfipravenych template,
schvalenych a otestovanych. Instalace se provadi z VCenter serverd.

Prehled template:

1) CENT_OS_6.2_FINAL

e Vlastni instalace operacniho systému je provadéna z VCenter serveru z predefinovanych
template, pfi instalaci Ize ménit jednotlivé HW parametry.
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e Béhem instalace je nastavena prislusnd IP adresa a VLAN, virtudlni stroj ma jednu
sitovou kartu.

e Sitové rozhrani je nastaveno podle aplikace a VLAN, do které je aplikace zafazena,
zarazeni do VLAN je provadéno pozadavkem na HP pres tzv. provisioning. Zde je
nastavovan pti instalaci OS a aplikace stav Install, po doinstalaci aplikace mozno zménit
stav. na Active /load balancing/. (Metody rozkladu zatéZe: Round-robin,Least
connections)

e Takto predpfipraveny OS je minimalni instalaci 64-bit OS + mc, nmtui a VMTools

3.21.4 AKTUALIZACE

e Aktualizace tohoto OS se bude fedit bud’ systémovym FeSenim v ramci celé €SSZ
(kaskadovym retézenim serverli Rsync + Proxy.

3.2.2 SERVERY REDHAT LINUX

e Operacni systétm RedHat 6.X Enterprise nebo RedHat 7.X Enterprise ( Linux ) je
pozadovan kvili AAA WS serverlim nebo iMC.

3.2.21 KONFIGURACE

Vychozi konfigurace:

e Virtudlni aplikacni servery v CSSZ jsou v podstaté jediného typu (co se tyée virtualniho
HW). Standard byl stanoven s témito parametry:

Typ virtualni server VMware — 4 x CPU nebo 4 x jadro, 4GB RAM, HDD: 40GB dle
pozadavku Ize pfidat, jak CPU, RAM tak HDD.

e Servery jsou v zakladu konfigurovany tak, ze maji jeden HDD o velikosti 40 GB pro OS
a dalsi HDD by mély byt bud’ sitové nebo RDM.

e Tyto servery jsou takovou specialni skupinou serverli (jedna se o Cast dodavky SW
feSeni AAA portalu nebo iMC)

e Na serverech budou Gty pro administraci aplikaci a doménové spravce (APP/I-
APP/nebo jiné)

e Jednotna sprava OS Linux bude feSena pomoci FreelPA (jiz testujeme v pilotnim
provozu)

3.2.2.2 INSTALACE Z MEDIi

e Instalaci poprfipadé preinstalaci/reinstalaci operacnich systémi na virtudlnich serverech
obou lokalitach provadi zaméstnanci odd. 524, pomoci VMware.

3.2.2.3 INSTALACE Z TEMPLATE

. Virtualni  servery jsou instalovany z pfipravenych template.  Operacni
systémy/virtualni servery jsou instalovany z pfedem pfipravenych template,
schvalenych a otestovanych. Instalace se provadi z VCenter serverd.

Prehled template:
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1) RedHat_6.X
2) RedHat_7.X

e Vlastni instalace operacniho systému je provadéna z VCenter serveru z predefinovanych
template, pfi instalaci Ize ménit jednotlivé HW parametry.

e Béhem instalace je nastavena prislusnd IP adresa a VLAN, virtudlni stroj ma jednu
sitovou kartu.

e Sitové rozhrani je nastaveno podle aplikace a VLAN, do které je aplikace zarazena,
zarazeni do VLAN je provadéno pozadavkem na HP pres tzv. provisioning. Zde je
nastavovan pfi instalaci OS a aplikace stav Install, po doinstalaci aplikace je mozno
zménit stav na Active /load balancing/.

3.2.2.4 AKTUALIZACE

e Aktualizace tohoto OS se bude fedit bud’ systémovym FeSenim v ramci celé €SSZ
(kaskadovym fetézenim serverl Rsync + Proxy).
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4, NASTAVENIi VIRTUALNIHO PROSTREDI

. Virtudlni prosttedi v aplikacni vrstvé je postaveno bazi VMware v aktualni verzi.

. Verze VMware se aktualizuje vzdy 2-3 mésice po uvedeni aktualni verze, nebo
ve vyjimeCnych pfipadech se aktualizuje, pokud opravuje zavaznou funkéni Ci
bezpecnosti chybu, provadi odd.524

. Virtualni prostredi je v zakladu rozdéleno na dvé casti a to dle lokality: KP1 a KP2

o Tyto lokality jsou reprezentovany tzv. VCener servery, tyto servery jsou
centralni managementem pro danou lokalitu (jedna se o virtualni servery). Tyto
management servery jsou propojeny (linked mode) a daji se obé lokality
spravovat z jedné z nich. Centralni management provadi pracovnici odd.524.

* Pod kazdym VCenter serverem je dalSi organizacni struktura, kterd
reprezentuje datové centrum v dané lokalité (KP1 a KP2)

> Poslednim a nejddlezitéjSim celkem, ktery se
nachazi pod datovymi centry jsou VMware
clustery. Tyto clustery rozdéluji virtualni servery
do skupin dle prostfedi a Skaluji jejich zdroje a
dostupnost v ramci virtualniho prostfedi. Tyto
vlastnosti jsou dany timto standardem a
zodpovidaiji za né pracovnici odd. 524.
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4.1

DATOVE CENTRUM KP1

4.1.1

Ma pod sebou Ctyfi organizacni podslozky, tzv.
~VMware Clustery" tyto clustery jsou:
o Integrace
o Test
o Produkce
o ESB_Backend
Integrace, Test, Produkce maji stejné nastaveni v lokalité KP1 a v lokalité KP2.
Cluster ESB_Backend je specialni a nachazi se v pouze v lokalité KP1 i kdyz je rozkroCen
pres obé lokality. Je to z dlvodu technického feSeni, v této organizacni struktufe se
nachazeji servery jak z integrace, testu, tak i z produkce a sdileji mezi sebou zdroje.

INTEGRACE

Integracni prostfedi ma pro sebe dedikované 4 servery
Typ BL685 — servery salx157 az salx160 — 4 x procesor AMD 2,6 GHz / 8 jader, min
128 GB RAM, 2x 72 GB HD / HDD se m{ize lisit dle dodavky /
Nastaveni Integracniho Clusteru:
o Zapnuto On vSphere HA
= Zapnuto Host Monitoring
= Zapnuto Admission Control
» Nastavena redundance N+1
o Zapnuto On vSphere DRS
= Automation Level: Fully automated (se stfedni hodnotou)
= Power Management: Automatic (se stfedni hodnotou)

Tento cluster je nastaven, tak aby poskytoval dostatek vypocetniho vykonu pro dané
servery i v pripadé vypadku jednoho z danych serverll. Zaroven je nastaven tak, aby se
choval ekonomicky a v pfipadé nevyuZitého vykonu prevedl dany server do rezimu
spanku.
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4.1.2 TEST

Testovaci prostifedi ma pro sebe dedikované 4 servery
Typ BL685 — servery salx161 az salx164 — 4 x procesor AMD 2,6 GHz / 8 jader, min
128 GB RAM, 2x 72 GB HD / HDD se mUze lisit dle dodavky /
. Nastaveni Testovaciho Clusteru:
o Zapnuto On vSphere HA
= Zapnuto Host Monitoring
= Zapnuto Admission Control
» Nastavena redundance N+1
o Zapnuto On vSphere DRS
= Automation Level: Fully automated (se stfedni hodnotou)
= Power Management: Automatic (se stfedni hodnotou)

. Tento cluster je nastaven, tak aby poskytoval dostatek vypocetniho vykonu pro dané
servery i v pripadé vypadku jednoho z danych serverl. Zaroven je nastaven tak, aby se
choval ekonomicky a v pfipadé nevyuZitého vykonu prevedl dany server do rezimu
spanku.

4.1.3 PRODUKCE

. Produkéni prostiedi ma pro sebe dedikovano 13 server(
Typ BL685 — servery salx167 az salx179 — 4 x procesor AMD 2,6 GHz / 8 jader, min
256 GB RAM, 2x 72 GB HD / HDD se m{ze liSit dle dodavky /
. Nastaveni Produkéniho Clusteru:
o Zapnuto On vSphere HA
= Zapnuto Host Monitoring
= Zapnuto Admission Control
= Nastavena redundance N+3
o Zapnuto On vSphere DRS
= Automation Level: Fully automated (se stfedni hodnotou)
o Pravidla: protoze se jedna o ,produkci®, musime mit nastavena pravidla pro
rozdéleni virtudlnich serverl mezi fyzické. Tj. aplikace vice serverova
(napriklad ESS, kde je vice serverl mezi které se rozklada zatéz) je
nastavena tak, aby tato skupina server(l bézela pokud” mozno na vicero
fyzickych serverech. Pfi vypadku jednoho nebo vice fyzickych server(, je
zaruceno, 7Ze aplikace stale pobézi. (Pravidla jsou nastavena po Ctyfech
serverech)
. Tento cluster je nastaven, tak aby poskytoval maximalni vypocetni vykon pro dané
servery i v pfipadé vypadku tfi z danych server(. Zaroven je nastaven tak, aby
poskytoval vysokou dostupnost aplikaci.
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4.1.4

ESB_BACKEND

ESB_Backend prostiedi ma pro sebe dedikovany 4 servery
o Tyto Ctyfi servery jsou jak z KP1 tak z KP2 ( salx165, salx166, sa2x165,
sa2x166 )
o Toto netypické rozloZeni serverl je dano technologii MS, jedna se o tzv.
geo-cluser
o Vtomto prostfedi jsou tfi pod organizacni jednotky, které urCuji prioritu
pridélovani zdrojt:
= Integrace
=  Test
*=  Produkce
o Toto nastaveni zarucuje vzdy prostfedky pro produkci, pokud zbyde tak pro
Test a v posledni fadé pro Integraci
Typ BL685 — servery salx165, salx166, sa2x165, sa2x166 — 4 x procesor AMD 2,6
GHz / 8 jader, min 256 GB RAM, 2x 72 GB HD / HDD se m{ze lisit dle dodavky /
Nastaveni Produkéniho Clusteru:
o Zapnuto On vSphere HA
= Zapnuto Host Monitoring
» Zapnuto Admission Control
= Nastavena redundance neni, jelikoz se jedna o clusterové reseni
o Zapnuto On vSphere DRS
= Automation Level: Manual
Tento cluster je nastaven tak, aby poskytoval maximalni moznou funkcionalitu
v ramci technického feseni.

= 5 vilx2?-1,app.cssz.cz
=l i KR
=l Effj ESB_Backend
salx165.app.cssz.c2
salxle6,app.cssz.c2
sa2x165,.app.css2.c2

g
g
g
[ sazx1t6.app.cssz.cz
=
=

demonstrace ESB_Backend
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4.2 DATOVE CENTRUM KP2

o Ma pod sebou Ctyfi organizacni podslozky, tzv.
~VMware Clustery" tyto clustery jsou:
o Integrace

o Test
o Produkce
. Integrace, Test, Produkce maji stejné nastaveni v lokalité KP1 a v lokalité KP2.

Cluster ESB_Backend je specialni a nachazi se v pouze v lokalité KP1 i kdyz je rozkroCen
pres obé lokality. Je to z dlvodu technického feSeni, v této organizacni struktufe se
nachazeji servery jak z integrace, testu, tak i z produkce a sdileji mezi sebou zdroje.

4.2.1 INTEGRACE

. Integracni prostfedi ma pro sebe dedikované 4 servery
o Typ BL685 — servery sa2x157 az sa2x160 — 4 x procesor AMD 2,6 GHz / 8 jader, min
128 GB RAM, 2x 72 GB HD / HDD se mize lisit dle dodavky /
. Nastaveni Integracniho Clusteru:
o Zapnuto On vSphere HA
= Zapnuto Host Monitoring
» Zapnuto Admission Control
» Nastavena redundance N+1
o Zapnuto On vSphere DRS
= Automation Level: Fully automated (se stfedni hodnotou)
= Power Management: Automatic (se stfedni hodnotou)

. Tento cluster je nastaven tak, aby poskytoval dostatek vypocetniho vykonu pro dané
servery i v pripadé vypadku jednoho z danych serverli. Zaroven je nastaven tak aby se
choval ekonomicky a v pfipadé nevyuZitého vykonu prevedl dany server do rezimu

spanku.
4.2.2 TEST
. Testovaci prostfedi ma pro sebe dedikované 4 servery

o Typ BL685 — servery sa2x161 az sa2x164 — 4 x procesor AMD 2,6 GHz / 8 jader, min
128 GB RAM, 2x 72 GB HD / HDD se mize lisit dle dodavky /
. Nastaveni Testovaciho Clusteru:
o Zapnuto On vSphere HA
= Zapnuto Host Monitoring
= Zapnuto Admission Control
» A nastavena redundance N+1
o Zapnuto On vSphere DRS
= Automation Level: Fully automated (se stfedni hodnotou)
= Power Management: Automatic (se stfedni hodnotou)

. Tento cluster je nastaven, tak aby poskytoval dostatek vypocetniho vykonu pro dané
servery i v pripadé vypadku jednoho z danych serverll. Zaroven je nastaven tak aby se
choval ekonomicky a v pfipadé nevyuZzitého vykonu prevedl dany server do rezimu
spanku.
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4.2.3 PRODUKCE

. Produk¢ni prostfedi ma pro sebe dedikovano 13 server(
. Typ BL685 — servery sa2x167 az sa2x179 — 4 x procesor AMD 2,6 GHz / 8 jader, min
256 GB RAM, 2x 72 GB HD / HDD se m{ze lisit dle dodavky /
. Nastaveni Produk¢niho Clusteru:
o Zapnuto On vSphere HA
= Zapnuto Host Monitoring
= Zapnuto Admission Control
= A nastavena redundance N+3
o Zapnuto On vSphere DRS
= Automation Level: Fully automated (se stfedni hodnotou)
o Pravidla: protoze se jedna o ,produkci®, musime mit nastavena pravidla pro
rozdéleni virtualnich serverl mezi fyzické. Tj. aplikace vice serverova
(napriklad ESS, kde je vice serverd mezi které se rozklada zatéz) je
nastavena tak, aby tato skupina server(l béZzela polud’ mozno na vicero
fyzickych serverech. Pfi vypadku jednoho nebo vice fyzickych serverd, je
zaruceno, Ze aplikace stale pobézi.
. Tento cluster je nastaven, tak aby poskytoval maximalni vypocetni vykon pro dané
servery i v pfipadé vypadku t¥i z danych serverll. Zaroven je nastaven tak aby
poskytoval vysokou dostupnost aplikaci.
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5.

CASOVA SYNCHRONIZACE

Casovd synchronizace se provati skrz tzv. Casové servery (time servery). Je
bezpodminecné nutné mit veskeré aplikacni servery komunikujici mezi sebou casové
synchronizovany (stejny cas). Pokud by servery nemély stejny Cas, nefungovala by
komunikace mezi servery a ani s DB !!!

V aplikacni vrstvé jsou dva Casové servery:

o Integracni
o Produkéni + Testovaci

Tyto servery jsou fadiCe domén (app.cssz.cz a i-app.cssz.cz /jedna se o tzv. PDC
emulatory/).

VSechny servery at, virtualni nebo fyzické s OS Windows a Linux, se synchronizuji od
nich. (dle pfislusnosti prostredi). y

Servery, se v aplikacni vrstvé provozu VMware synchronizuji od zdroje v CSSZ (sixI1)
tj. stejny Casovy server od kterého se synchronizuji domény app.cssz.cz a i-app.cssz.cz

Provadéni Casové synchronizace napliuje § 21 vyhl. 316/2014 Sb.

INTERNET

cz.paol.ntp.org  europe.pool.ntp.org  pool.ntp.org

10.11.47.10 (sixm4)

Strana 28 z 41



W7

6. PRINCIP AKTUALIZACI V APLIKACNI VSTVE

. V kazdé prislusné kapitole je vysvétleno jakym zplisobem se bude provadét
aktualizace serverll. Zde bude standardizovan aktualizaCni proces a nastinéno parcialni
fungovani aktualizacniho procesu.

6.1 WSUS

. Aktualizace pomoci WSUS jsou jiz zminény v pfislusnych kapitolach standardu. Jedna
se o aktualizacni server pro produkty rodiny Microsoft.
Aktualizaci béZicich serverl provadi jednotlivi spravci aplikacnich serverd.
Aktualizace jsou nabizeny automaticky.
Individualni nastaveni aktualizaci je mozné po dohodé s odd. 524
AktualizaCni proces je fizen pfislusnou GPO v AD pro danou aplikacni farmu
Razeni serverll do aktualizacnich skupin je dano GPO (po aplikacnich farmach, vzdy
servery jedné aplikacni farmy maji dostupné stejné aktualizace)
WSUS server je nainstalovan na AD serveru, vzdy v lokalité KP1
Stahuji se nasledujici aktualizace
o Critical updates
o Definition updates
o Security updates
WSUS server se pokousi stahnout aktualizace kazdy den v 3:00

TERNET

Microsoft Update

SIXM14

Napojeni aktualizacnich serverd.
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6.2

LINUX REPOSITORY

Aktualizace pomoci Linux repository jsou jiz zminény v prislusSnych kapitolach
standardu. Jednd se o aktualizatni server pro Linux v nasem pripadé pro Linux
CENTOS.

Aktualizaci béZicich server( provadi jednotlivi spravci aplikacnich server(.

Aktualizace jsou dostupné automaticky.

Individualni nastaveni aktualizaci se provadi na daném aplikacnim serveru

Aktualizacni proces je Fizen spravcem aplikace nebo skriptem

Linux repository server je nainstalovan v siti kde funguje WSUS server, vzdy
v lokalité KP1

Stahuji se veskeré aktualizace jednotlivych programu i celého OS

Linux repository server se pokousi stahnout aktualizace kazdy den v 3:00

U linuxové distribuce CENTOS se stahuji RPM balicky (balickovaci systém plvodné
pro RedHat)

Aktualizace systém{ Linux CENTOS se provadi prikazem ,yum"

Napojeni aktualizacnich serverd
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6.3 VMWARE

VMware se aktualizuje manualné, tj. stazeni aktualizaci provadi odd. 524.

Priprava aktualizacniho procesu provadi odd. 524 s dodavatelem.

VétSinou aktualizace nevyZzaduji preruseni provozu, proto se mohou provadét i za
provozu.
. Aktualizace se provadéji zpravidla 2-3 mésice po uvedeni, pokud neopravuiji kritickou
funkéni nebo bezpecnostni chybu, pak se instaluji ihned!
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7.

SNMP

SNMP je asynchronni transakcné orientovany protokol pracujici nad UDP na modelu
KLIENT/SERVER. Obdobou je napriklad WMI od firmy Microsoft.
Podporu SNMP ma velka fada zafizeni, naptiklad aktivni sitové prvky, pocitacova cidla,
tiskarny, pristupové body nebo pomoci softwaru a ovladacd ji mohou ziskat osobni
poCitate a servery. Hodnoty mlzeme ziskavat v pravidelném intervalu a ty pak
jednoduse ukladat do databaze spolu s Casem a nasledné vykreslit do grafu. Prehledné
tak mlzeme zobrazit tfeba vytizeni procesoru, priibéh teploty nebo datovy tok na portu
prepinace.

SNMP manager SERVER je program, ktery béZi na sitové stanici. Mlze to byt
jednoduchy prohlize¢ SNMP, ale také slozity NMS (Network Management System).
Funkce spociva v dotazovani jednotlivych SNMP agentli pomoci SNMP operaci. Smyslem
je ziskat vSechny potiebné informace o daném zafizeni, které agent reprezentuje. SNMP
manaZzer poskytuje vétsinou grafické rozhrani, které umoZzfiuje prezentaci ziskanych dat,
sledovani sit'ovych alarmd a archivaci dat (napf. k analyze ¢asového vyvoje).

SNMP agent SERVER je maly program, bézici na sitovém zafizeni, ktery jej
reprezentuje a odpovida na dotazy SNMP manazera. Agent proto neustale monitoruje a
sbira informace o vSech dostupnych funkcich a stavech daného zafizeni. Tyto zakladni a
pridavné informace se spolu nazyvaji MIB (Management Information Base). MIB je
datova hierarchicka stromova struktura, ktera odpovida danému konkrétnimu zafizeni.

Informace mohou byt také vyslany agentem bez vyZadani manazerem. Jestlize agent
detekuje jisté podminky(jako napf. vypadek proudu, vétraku, prekroceni meznich
Udajl, objeveni nového zafizeni), vysle tuto informaci, zvanou trap, sam bez vyzadani.
To je dlleZité pro zajiSténi okamzité informovanosti napf. o vazné&jSich problémech,
protoze tzv. polling aktivita manaZera - procedura vyzadani informaci - je nastavitelna v
jistych intervalech.

Pro vétSinu informaci neni nutné kontinualni monitorovani (neprovadi se také z
dlvodu zbytecné zatéze sité), a tak kombinace polling aktivity managera a trap aktivity
agenta zajist'uji potfebnou efektivitu.

Teprve kdyZ manager pfijme varovny trap od zafizeni, miZe se vice zaméfit na toto
problémové misto - tzv. trap directed polling. Protoze traps jsou ale nepotvrzované
pakety a doruceni neni spolehlivé, nelze se spolehnout na to, Zze nedostavame-li Zadné
traps, vSechno na siti je v poradku!
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Pricnip pro APL vrstvu
Aplikacni vrstva:

Dnes se na aplikacni vrstvé pouziva SNMPv2 a nachazi v APPV nékolik SNMP komunit:

SNMP Komunita Popis

ad82d01d-de47-4555-94db- . - v o
3386970f7f5e Generovana pri pouziti MS produktt.

PUB_APP_CSSZ

PUB_ORG_CSSZ
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TRAP:

Pro ilustraci, ve Sluzbach Windows se nachazi sluzba SNMP, v jejich vlastnostech se da nastavit
SNMP trap:

SNMP Service Properties (Local Computer) Ed

Generall Log I:InI Fiecwer_l,ll dgent  Traps |Security| Dependenciesl

The SHMF Service provides netwaork management aver TCPAP
and IF=/SF= protocolz. If raps are required, one or more
community names muzst be specified. Trap destinationzs may be
host names, IP addreszes or IF+ addresses.

~| Addiofist |

Bemowe from hst |

Trap destinations:

127.0.01

Add.. Edit... R emove

| k. I Cancel Apply

Jedna se o vlastnost, kdy na sledovanych prostredcich dojde k problému a tato sluzba sama zkontaktuje
monitorovaci server v nasem piipadé NAGIOS.

Uprava v registrech je na v cesté:

HKEY _LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\SNMP\Parameters\TrapC
onfiguration
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& Registry Editor

File Edit Yiew Favorites Help

{:l PermittedManagers ;I Mame | Type | Data
{1 RFCt158Agent (DeFauIt) REG_SZ {walue not sek)
{1 TrapConfiguration [ab] REG 52 10.1.140.118

shicsr 15 [ab)z REGSZ  127.0.0.1
- validCommunities

D Security
F-] SMMPTRAP

-0 Sparrow

-1 Spocler

[]--{:I SOLSERVERAGEMNT
-0 5w

- stisve

- swenum

B swpry
E
E
E
E
[
2

:I--{:| sym_u3

7] svsdown _|
]—-D sysrngmk

]—-D SwshgrtHp

f-[_] SysmonLog

¢ Tapisry ILI
£ [ |4 | ol
A

|My CampukeriHKEY _LOCAL_MACHINELSYSTEMCurrentContralSetServicest SHMPIP arameterst TrapConfiguration!sbtcsr0s

Jak je vidét v registrech Windows pod , TrapConfiguration® je slozka ktera koresponduje s trap komunitou,
ve které jsou hodnoty koresponduijici s cilem zasilani.

Community:

SMNMP Service Properties {Local Computer)

Generall Log Dnl Hecoveryl Agent I Traps  Security | Dependencie&l

[+ Send authentication trapé

—Accepted community hames
Carmmunity | Rightz |
shtear(5 READ OMLY
shtcaw READ CREATE
anf413 READ OMLY
Add. . Edit... Remowe

" Accept SNMP packets from any hast
—i{* Accept SMMP packets from these hosts

10.200.20.250
10.6.41.156
10.6.41.1E0

sdd. | Edt. | Femove |

Ok I Cancel | Lpply

Nastaveni Community pro SNMP nad sluzbou SNMP Windows.

V horni ¢asti community kterou se autentifikuji klienti SNMP a v dolni ¢asti z jakych IP adres mohou
pfistupovat.
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i Registry Editor

Edit Wiew Favorites Help

£-{_] ServiceModelService 4.0.0.0 ;I Mame Tywpe
{1 Sfloppy [ab]¢Default) REG_SZ
-] SharedAccess [R%]anf413 REG_D'WORD
-] shelHwDetection (8] sbtcsros REG_DWORD
{1 simbad [R¥) sbieswos REG_DWORD

{1 sM3wcHost 3.0.0.0

{1 SMSwcHost 4.0,0.0

=120 shMp

: {:l Enurm

] {:l Parameters

{:l Extensiondgents
[ MSFTPIYC

(2 PermittedManagers
-{_] RFC1156Agent

—-{_7] TrapConfiguration [
. L[] shicsros
e} alid_ommunities
- Security
-] SHMPTRAP
-7 Sparrow ILI
0 LI L4 '

w2

|My CamputeriHKEY _LOCAL _MACHIME!S¥STEM CurrentContralSet Services\SNMPParameterst YalidCommunities

Obrazek kde se nachazeji v registrech Windows povolené community.

& Registry Editor
File Edit Wiew Favorites Help

-] ServiceModelService 4.0.0.0 | | Name | Tvpe | Data

[ sfloppy (Default) REG_52 (value not set)
-1 sharedaccess [ab]1 REG 52 localhost
-1 ShelHwhetection Sk REG 52  10.200.20.250
(] simbad [ab]z REG_SZ  10.6.41.156
(-] SM3weHast 3.0,0.0 b4 REGC 57 10.6.41 160
-1 SMgwcHost 4.0,0.0 -

=3 smve

~{{1 RFC1156Agent
EI (L TrapConfiguration _I
: {:l shtcsrds

{:l validCammunities

{:l Security
#-C0 SMMPTRAR

-7 Sparrow B
4] | » 1| |

|My ComputeriHKEY _LOCAL_MACHIME!SY¥STEM CurrentContralSet Services\SNMPParametersi PermittedManager s

| A

Obrazek kde se nachazeji v registrech Windows povolené IP community.
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8. TVORBA HESEL, UCTU A JEJICH PRAVIDLA

. Tvorba uZivatelskych Gctd v aplikacni vrstvé se fidi jednoduchymi pravidly:
1) Volba domény / prostredi, tedy zda app ¢i i-app
2) Prvni tfi pismena z pfijmeni a prvni tfi pismena
z jména, mize pri této kombinaci dojit i ke shodé.
Tato shoda se fesi tak, Ze Sesté pismeno nahradime
Cislem.
3) Pripona dle typu Gctu:
o ,~a" Administratorsky ucet
o ,~d“ Doménovy spravce
o ,~0" Operatorsky Ucet
. UZivatelské Ucty maji pevnou délku, pro integracni prostiedi je délka 12 znak( a pro

produkéni/testovaci prostredi je délka 11 znakd. Par prikladd pro uZivatele Jan Strnad:

1) appstrjan-d - Doménovy administrator v doméné
app.cssz.cz
2) appstrjan-a - Administrator dané aplikace v doméné
app.cssz.cz
3) appstrjan-o - Operator dané aplikace v doméné
app.cssz.cz
4) iappstrjan-d - Doménovy administrator v doméné i-
app.cssz.cz
5) iappstrjan-a - Administrator dané aplikace v doméné
i-app.cssz.cz
6) iappstrjan-o - Operator dané aplikace v doméné i-
app.cssz.cz
. dalsim typem doménového UcCtu jsou tzv. servisni Ucty. Servisni Uty jsou pomocné

Ucty dané aplikace, v doméné, jejich konvence jsou nasledovné:

1) ucet zacina ,srv" nebo po novu ,tu*
2) pak nasleduje ,aplikace"
3) posledni soucast jména je Gcel Uctu

o Priklad uctu: ,srv_ess_rep" / ,tu_ess_rep" tento UCet napfiklad je urcen

k replikaci.

nedoménové servery.

Lokalni Gcty na aplikacnich serverech zafazenych do domény nejsou povoleny !

Doménova politika pfikazuje minimalni délku a sloZeni hesla, tato pravidla plati i pro

. Heslo ma minimalini délku 15 znakd, musi obsahovat velka, mala pismena, Cislice a
specialni znak napftiklad: ,#,@ nebo > atd.."

. Minimalni doba pro povinnou vyménu hesla je 90 dnd.

Neni mozné vicekrat ménit heslo za casové obdobi 24 hodin.
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9. SITOVA INFRASTRUKTURA APLIKACNI VRSTVY

. Aplikacni servery jsou déleny do VLAN.
. Kazda aplikace ma svoji VLAN.

. Jsou v zasadé dva druhy aplikacnich VLAN
o balancovana
= Tento druh VLAN se balancuje dvéma metodami
» Round-robin
» Least connections
o Nebalancovana
=  Zde jsou v zasadé dva druhy VLAN
> Klasickd aplikacni VLAN bez balancingu, kde neni
treba rozklad zatéze (napf. davkové ulohy)
> BTS VLAN, kterd je rozlozena pres dvé lokality,
kvli MS clusteru.

Rozklad zatéze probiha na zakladé dvou parametrd na sobé zavislych

o Odpovédi na ,ping", tedy zda server Zije Ci ne
o Odpovédi na keep a live URL/ Application status (vice kapitola 10)

Systém ,provisioning" umoznuje jednotlivé servery vyfadit z balancingu, napft.
v pfipadé nahlého problému. Stav Active /probiha balancing/ nebo stav /Install
balancing pro dany server neprobiha/, provadi odd. 524.

Samotny balancing probihd na tzv. ,virtudlni IP adresu", tato IP adresa za sebou
schovava vSechny balancované servery dané aplikace.

Aplikacni vrstva se sklada z dvou geograficky oddélenych datovych center
o KP_1 (Kfizova 6a)
o KP_2 (Trojska 13)

. Kazdé data centrum ma vlastni rozsah IP adres a DNS zaznamy

o Server s DNS nazvem SA1X001 je z KP_1 (jednd se o prvni server v KP_1 coz
reperezentuje ,,001%, lokalitu reprezentuje predpona ,SA1X")

o Server s DNS nazvem VA1X131 je zKP_1 (jedna se o prvni virtudlni server
001 vVLAN 131" vKP_1 ,VALX". IP adresa takového to serveru bude
10.200.131.180

= Retézec ,p01" identifikuje prostfedi ,p" coZ je produkce, tedy IP
adresa pro produkci v KP_1 (KP_1 identifikuje retézec ,VA1“)
zaCina 10.200.X.Y. Treti bajt IP adresy je 131(aplikace ESS), ktery
plyne z ndzvu serveru, tedy 10.200.131.Y. Posledni bajt IP adresy
je 180 coz urcuje fetézec ,,01".Pokud by byl na konci ndzvu fetézec
»02" posledni bajt by byl 181 atd.

o Server s DNS ndzvem SA2X001 je z KP_2 (jedna se o prvni server v KP_2 coz
reprezentuje ,001"%, lokalitu reprezentuje predpona ,SA2X")
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o Server s DNS nazvem VA2X131 je z KP_2 (jednd se o prvni virtudlni server
,001Y v VLAN ,131"% vKP_2 ,VA2X". IP adresa takového to serveru bude
10.201.131.180

= Retézec ,p01" identifikuje prostiedi ,p" co? je produkce, tedy IP
adresa pro produkci v KP_2 (KP_2 identifikuje fretézec ,VA2“)
zaCina 10.201.X.Y. Treti bajt IP adresy je 131(aplikace ESS), ktery
plyne z nazvu serveru, tedy 10.201.131.Y. Posledni bajt IP adresy
je 180 coz urcuje fetézec ,,01".Pokud by byl na konci ndzvu fetézec
02" posledni bajt by byl 181 atd.

o IP adresy a prostredi:

= 10.200.X.Y — Produkce KP_1
= 10.201.X.Y — Produkce KP_2
= 10.202.X.Y — Test KP_1
= 10.203.X.Y — Test KP_2
= 10.204.X.Y — Integrace KP_1
= 10.205.X.Y — Integrace KP_2

Samoziejmé existuji vyjimky jak v IP adresach, tak v ndzvech, nejednd se o klasické
servery aplikacni vrstvy, nebo klasické aplikace.

Vytvareni novych VLAN provadi pro CSSZ dodavatel na zakladé pisemného
pozadavku. Spravu sitového prostredi aplikacni vrstvy provadi tentyz dodavatel.

Aplikace mezi sebou komunikuji na portu 80, sjakymi aplikacemi muze dand
aplikace komunikovat a jakym stylem se musi specifikovat! Neni povoleno standardné.
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10.

KEEP A LIVE URL / APPLICATION STATUS

Jedna se o funkcionalitu aplikace v aplikacni vrstvé, ktera indikuje, zda je aplikace
funkeni a tedy pripravena komunikovat.

Primarné je urcen k ovéreni dostupnosti aplikace na aplikacnim serveru a nasledném
nasmérovani zatéze (pfi rozkladani zatéze pomoci aktivnich prvkl si prvky / systém
provisioning kontroluji Keep a live URL / Application Status pokud je dostupny, poslou
komunikaci)

Momentalné vétsina aplikaci Keep a live URL / Application Status respektuje. Nicméné
prace s touto ddlezitou komponentou v aplikacni vrstvé by méla byt mnohem vice
interaktivni.

Dnes nékteré aplikace maji na svém serveru rozbéhnuty né&jaky webovy server, ktery
ma na sobé vystavenou neinteraktivni stranku indikujici Keep a live URL / Application
Status napriklad ,index.htm". Tedy tento stav neumoznuje indikovat nefunkénost
aplikace a tedy i pfi nefunkcnosti aplikace je na ni nadale provoz.

Obecna pravidla pro sestaveni pfislusného URL:

http:/ /SERVER/ ApplicationStatus/wsApplicationStatus.asmx

o Cervend barva znadi neménny fetézec
o Hnéda barva znaci DNS zaznam serveru
o Zluta barva znadi typ pouzité technologie (ASP,PHP,JSP, ...)

Standard fungovani Keep a live URL / Application Status:

Funkcionalita nadale musi byt zachovana, Keep a live URL / Application Status musi
byt soucasti aplikace a zahrnuje dva zakladni okruhy:

1) Obecné zjisténi funkcionality (perioda 3 min):
a) Zjisténi dostupnosti sitové konektivity, prislusnych DNS zdznamu a DB
b) Zjisténi dostupnosti klicovych systémovych sluzeb a komponent
C) Zjisténi dostupnosti vSech potifebnych zdrojli z pohledu systému

2) Aplikacni zjisténi funkcionality:
a) Kontrola pfistupnosti DB a tabulek
b) Kontrola funkcionality kli¢ovych aplikacnich sluzeb, komponent
c) Spusténi testovacich dat pro ovéreni konzistence aplikace na daném serveru
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11.

ZAVER

Tento dokument standardizuje principy a fungovani aplikacni vrstvy a slouZi jako
pomlicka pro dodavatele CSSZ. Jelikoz nase prostfedi je pomérné robustni a

komplikované, mél by tento dokument dopomoci k bezproblémové implementaci
novych aplikaci a technologii.

Dokument se snazi jit cestou nejmensiho odporu. Klade na aplikace a prostredi
naroky, které se snazi zabranit nevhodnému mixovani technologii. Také se snazi vice
otevrit levnéjSimu open-source feseni, minimalné z pohledu OS.

Povolené kombinace technologii:
1) Microsoft Windows + Net. FrameWork
2) Linux + Java

Tento dokument nepopisuje zplisob zalohovani a obnovy aplikacnich serverd. Bude
feSeno v dalsi verzi standardu.

Aktualizace firmware jednotlivych blade komponent provadi odd. 524 ve spolupraci
s dodavatelem jednou za V4 roku.

Servisni okna pro aplikacni servery, tedy pro aplikace a jejich instalace jsou:
o Kazdy ctvrtek po 16:00
o Nahradni termin je nasledujici Utery po 16:00

Schematické zobrazeni aplikacni vrstvy z pohledu komunikace:

Uzivatels

Aplikace v APPV
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