SIEMENS i)

Standard metodiky vyvoje
v.1 0 19

©2006 Siemens Business Services 1/26 std_metodikavyvoje_apv_1_0_19.doc
std_metodikavyvoje_apv_1_0_19.doc 29.4.2016



CSSz
VY CHODISKA ...ttt ettt e e e e en e e e 4
LU Y 5 RSP 4
ZASAZENI STANDARDU DO PROSTREDI CSSZ ..o, 5
NAVAZNOST NA ARCHITEKTURU SYSTEMU ........ccoiiuiiiiieieiieiieieieieeeieieiee e 5
LY oTo VA= T oY 1= (F ] ) 5
THIVISTVA @rChitektUra. .. ..o e e e e e e 5
DatabAzZOVA VISIVA ....ouiiiii it e e aaaaeaae 6
F Y o] 1= Tl g TR =] A= 6
PrezenCni VISIVA .....ooo ettt e et aeaeeaae 6
OOP (Object Oriented Programming)............eeeeeeooiiiieiiiiieea e e e aneeeees 6
SOA (Service Oriented ArChiteCIUre)...........uueiiiiiiiiii e 6
BRA (Business RUIES APPIrOACK)........oiiuuiiiiiiiiie ettt 7
Bl = 1 LT e T o ] (1 o T 8
Infrastruktura @ teChNOIOGIE .........uuuiiiiiiiiiii e nnannees 8
Dopady sitovych standardd do metodiKy VYVOJE ........cooeieiiiiiiiiiiiiiiiie e 9
1] (Yo | = T = PP PPPPPPPPPR 10
DatoVva INTEGIACE .....oeeeiiiieieeeeeeeeeee et 10
Integrace apliKaCni VISTVY .......ooooiiii 10
ST o1 = 1V T (0 11 = | o 10
PROGRAMOVANI A DESIGN........coiiiiiiiiiieieteieeeie ettt 10
UZIVateISKE rOZNIraNi.......ccooeeeeeee e e e e 11
JAZYKOVE VEIZE ... e 11
Knihovna grafickyCh PryKU..........oooeeiiiiiiiiieeeeeeeeee e 11

Pro vSeChNY @plIKACE...........uiiieiiiiiieie ettt e 11

Pro jednotlivé typy KN ...........eeeiiieiiieiiiiiei ettt asaesasaraaaaassssssssnsasnnnnes 11

TENKY KIENT: ...ttt nne 11

TIUSEY KHENT ...t e e e eeeaeeas 11
Programatorsk€ KONVENCE.............u it e e 12
(e T0 [0} V7= o | PP PPRTPPPT 12

N [0 1= o o123 o] V7= o (o P 12
JMENNE ProSIOrY XIML... ..o e et e e e e e e eeeeeenanns 12

INtErNi JMENNE PrOSIONY ... 12

Jmenné prostory sdilenyCh dat............ooo o 12
AT L= B Y=Y Y o T R 13
N FT g Lot o = od ST 0 4 = o 1 SR 13

VA= =N (0 o =1 o | PP 14
AULONZACE, QUEIEBNTIZACE ... .coeeiiee et e 14

Y= N Y= T o 1= T 14
(@7 (=T AT IY A 1121 G 15
oo o 1Y 7= 1 o | PP 15
©2006 Siemens Business Services 2/26 std_metodikavyvoje_apv_1_0_19.doc

std_metodikavyvoje_apv_1_0_19.doc 29.4.2016



SIEMENS i)
RESENI V APLIKACICH. ..ottt 16
APIKACNT SEIVEIY ...t e e e e e e e e e ettt e e e e e e e e eeeeannn e e e eeeeeeeeee 16
WINAOWS KIENTI. ... e e e e e e e e e eeenn e e e e e e eeeeeees 17
L= 01T o] o 1] AP 17
Kryptografick€ algoritmy ........... . e 18
Komprimalni @lgOritmY ........... e nnne 19
(00T 010 U= o R 19
Programatorska doKUMENTACE .........ccooeeiiiiiii e 20
Pouziti XML (Extensible Markup Language) ...............uuuemummmmmmmmmniiiieeiinnieinnnnnnnnnnennnnnnnnns 20
Tvorba instalaci a pravidla releasu managementu ... 20
Prace S CiSEINTKY ... nnnes 20
Postup 0dbEru CiSeINTKU .......cooiiiiiiiiiiiiiie e 20
Postup pfi ZFiZeni CISEINTKU ..........ooiiiiiiiiiiiiii e 20
Postup pfi @KtUAIIZACH .........coovviiiiiiiiiiiii 21
TECRNICKY POPIS ..t nnnes 21
SAIlEN€ KOMPONENTY ... .o 23
Test driven developemeENnt ...... ..o 23
Pravidla pro praci v Siti WAN ... e e e 23
Autorizace a autentifikace .........ooooeei i 23
Chovani aplikaci v siti dle typu KlIeNta..............uuiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeneeeeneees 24
WEDOVY KHENT ... 24
WINAOWS KIENT. ... .. e e e e e et e e e e e e e e e aa e e e e e e e eenassananns 25
PRAVIDLA PRO OVERENI ZIVOSTI APLIAKCI ......voviiiiiiieieieceeeeee e, 25
Y 0] 1= T PRI 25
o] a1 1 (o] [ T TR PSSP PPPPPRR 25
10 R 26
©2006 Siemens Business Services 3/26 std_metodikavyvoje_apv_1_0_19.doc

std_metodikavyvoje_apv_1_0_19.doc 29.4.2016



BESKA SPRAVA SOCIAL{HO
ZABEZPECEN(

SIEMENS i)

CSSZ

Vychodiska

. Dokument popisuje zavaznou metodiku vyvoje, je zasazen do prostfedi vyvoje aplikaci pro
CSSZ a navazuje na projektovou metodiku a aktualni koncepni materialy ohledné architektury
systému. Popisuje zavazna pravidla pfi tvorbé aplikaci, cilem uvedenych pravidel je dosazeni

o Skalovatelnosti

e Udrzovatelnosti

e Provozovatelnosti
vytvarenych aplikaci.

Dokument navazuje na ,Cilovy koncept a doplfiuje &asti, které je potfeba z pohledu
metodiky vyvoje zddraznit, zpFesnit, pfipadné nebyly FeSeny. Dale je nutno dodrzovat smérnice Ceské
spravy socialniho zabezpec€eni ohledné vyvoje, spravy a udrzby SW , konkrétné Provadéci pokyn
vrchniho feditele useku informaénich a komunikaénich technologii €. 7/2005 o pravidlech, zasadach a
zplisobu spravy poditatovych programii v.CSSZ a Provadéci pokyn vrchniho feditele Useku
informacénich a komunikaénich technologii &. 22/2006 o vyvoji, provozu a udrzbé jednotné aplikaéni
softwarové podpory v CSSZ

Uvod
Tento dokument je zavazny pro vSechny pracovniky Siemens Busines Services a vSechny
pracovniky subdodavatelu, ktefi se podileji na tvorbé aplikaci pro CSSZ (nejen pro programatory,

ale pro v8echny pracovniky). Cilem dokumentu je standardizovat obecné pfistupy pfi tvorbé
aplikaci, tak aby bylo mozné efektivné:

e integrovat aplikace mezi sebou a integrovat jednotlivé ¢asti aplikaci
e podporovat aplikace v provozu

e prebirat a upravovat kéd

e komunikovat s jednotlivymi tvirci ¢asti systému

Pro jednotlivé pfipady je nutné dodrzovat konvence schvalené SBS, a to tak Ze pfednost maji
konvence SBS a nad nimi je vhodné pouzivat interni konvence subdodavatele.

Pro tvorbu integrovanych aplikaci musi vSichni pracovnici velmi dobfe znat pravidla
pouzivanych pfistupl. Zde uvedena doporuc€eni jsou povinna, jedna se v8ak pouze o struény
vybér, ke spravné tvorbé aplikaci je potfebna zejména dobra kvalifikace zu¢astnénych pracovnika.

Veskeré dokumenty jsou povazovany za zivé. Pokud si to situace vyzaduje, kazdy
dokument muze byt v pribéhu projektu modifikovan se souhlasem zainteresovanych stran.
Modifikace se dé&ji verzovanym zpUsobem, pfi¢emz je nutné uchovavat vSechny pfedchozi verze
dokumentu.

Zakladnim prostfedkem komunikace o postupu projektu jsou seznamy pracovnich polozek.

Pro praci s dokumenty je vyuzivan projektovy portal, kde je zapnuta funkce verzovani a pfipadné i
jednostupriové schvalovani (v budoucnu mozna vazba na workflow).

Pro okamzitou technickou komunikaci mezi ¢leny tymu slouzi e-mail (napf. objevena chyba,
pfifazena pracovni polozka apod.)
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Management bude o postupu projektu informovan prostfednictvim reportd zobrazujicich klicové
metriky (postup prace, mnozstvi a Uspésnost testl, procento pokryti kodu testy, mira zmén v kédu
apod.)

Dokument je vytvafen tak, aby nejprve standardizoval aktualné provadéné a navazujici
Cinnosti, proto jsou nékteré kapitoly prazdné a nebo neupiné. VSe co je uvedeno v jednotlivych
kapitolach je zavazné, vcietné odkazovanych dokument(, rozpracované a neuplné kapitoly
obsahuji ,bude doplnéno*.

Zasazeni standardt do prostiedi CSSZ
Je feSeno ,Cilovym konceptem® kapitola 7.1.1

Kazdy SW projekt prochazi nize uvedenymi oblastmi. V procesu vyvoje pro CSSZ budou
kompetence za jednotlivé oblasti rozdéleny mezi projektové tymy a Kompetencni centrum.

Oblasti vyvoje SW

LD LD LD LD LD 1D

Sprava Analyza Design Implementace  Testovani Zavedeni
pozadavku

Jako podklad pro projektové fizeni slouzi seznamy pracovnich polozek (work items). Kazda
polozka ma povinna pole, udrzuje se jeji historie (zadnou polozku nelze smazat). Polozka prochazi
definovanymi stavy, pfechod mezi jednotlivymi stavy mize provést pouze autorizovana osoba.

V kazdém projektu je tfeba udrzovat minimalné seznam pfidélenych uloh a seznam
objevenych chyb. DoporuCuje se téZz udrzovat seznam pozadavkiu (bezpec€nost, vykonnost,
spolehlivost, ...), scénarl (use case) a rizik v souladu s metodologii MSF Agile. (MSF v4 iterace)

Navaznost na architekturu systému

Uvedené architektonické standardy vychazeji z aktualnich koncepénich materialt CSSZ,

vvvvvv

aplikaci. Vychazi z ,,Cilového konceptu®, kapitola 9

Metody a postupy

Uvedené metody a postupy jsou zaméfeny zejména na design a programovani jednotlivych
aplikaci, tak aby byly zajistény vychodiska tohoto dokumentu.

Trivrstva architektura

Je potieba dbat zejména na jasné oddéleni jednotlivych vrstev a zejména na umisténi
spravnych &asti do spravnych vrstev, je nutné aby aplikace byla tvofena tak, aby jednotlivé vrstvy
byly od sebe oddéleny a bylo mozno libovolnou z vrstev, pfi dodrzeni rozhrani, nahradit novou
verzi. Je vyuzivana pro oddéleni implementace jednotlivych typl logiky systému.
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Uzivatelské Business Datova
rozhrani logika vrstva
¢ ¢ ¢ 9
@ -
Browser Tenky klient .
——

- Business logika Data
Tlusty’ klient .

Workflow

Klientska Aplikaéni Databazovy
stanice server server

G G G D

Databazova vrstva
e Je uréena pro efektivni ukladani dat
¢ Data je vhodné publikovat pfes datové adaptéry

¢ Neobsahuje business logiku

Aplikaéni vrstva
e Je urena zpracovani busines logiky

e Je uréena pro pfedani informaci a dat presenéni vrstvé

Prezencni vrstva
e Je uréena pro prezentaci dat

¢ Neobsahuje business logiku

OOP (Object Oriented Programming)
Dusledné dodrzovat paradigma objektové orientovaného pfistupu, zejména:

e Nevytvaret monolitické aplikace — tvofit co nejmensi (pokud mozno znovupouzitelné)
komponenty — komponentovy navrh a vyvoj

e VyuZivat navrhové vzory (GoF)

e Dusledné vytvaret asociacni tfidy pro rozhrani mezi packagemi uvnitf systému

SOA (Service Oriented Architecture)
Dodrzovat zakladni fundamenty SOA.

o Zapouzdieni sluzeb (Service Encapsulation) - Sluzby skryvaji svou vnitini logiku pfed
okolim, prezentuji pouze své rozhrani.

Dopad:
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o Neni mozné pfistupovat k vnitinim datim sluzby, jinak nez pres definované
rozhrani.

e Volné vazby mezi sluzbami (Service Loose coupling) - Sluzby udrzuji takové vztahy, které
minimalizuji vzajemné zavislosti.
Dopad:
o Z&dna aplikace se nesmi zhroutit na zakladé nedostupnosti jiné sluzby.

e Kontrakt sluzby (Service contract) — Definovany dokument, ktery popisuje charakter a
moznosti komunikace se sluzbou. Jsou zde explicitné definovany podminky pro komunikaci
a vyuziti sluzeb.

o V pfipadé, Ze jsou znamy zakladni datové typy (string, int, guid, char) prvka struktur
rozhrani webové sluzby (parametry i navratové struktury), je tfeba kontrakt
definovat typové

o Pouziti netypovych struktur (XmlDocument, String, Object) v definicich struktur
kontraktu webové sluzby (interni i pFistupné zjinych systému) k predavani
strukturovanych zprav (napf. XML) je mozné pouze vyjime€né na zakladé schvaleni
Odboru rozvoje a tdrzby IS CSSZ

e Znuvupouzitelnost sluzby (Service reusability) — Aplikacni logika je rozdélena na menSi
celky tak, aby bylo dosazeno vySSi miry opétovného pouziti sluzeb.

Dopad:

o Sluzby budou vyvijeny ne pouze pro proprietarni ucel, ale s cilem uc€init sluzbu
vyuzitelnou i v jinych pfipadech.

o Snaha o vyuZiti existujicich sluzeb ma pfednost pfed tvorbou novych.

e Skladani sluzeb (Service composability) — Skupiny sluzeb je mozné skladat do ,vy$Sich*
slozenych sluzeb.

e Service autonomy — Sluzby kontroluji veSkerou zapouzdienou logiku.

e Bezstavovy charakter sluzeb (Service statelessness) — Sluzba minimalizuje drZzeni stavu
spojenych s konkrétni aktivitou.

Dopad:
o Sluzba je navrhovana pasivné, nepamatuje si data specificka pro odbératele.

o Vyhledatelnost sluzeb (Service discoverability) — Sluzba je navrzena tak, aby bylo
mozné ji najit (objevit) pomoci stanoveného mechanismu.

Dopad:

o Sluzba je evidovana v centralnim katalogu sluzeb

BRA (Business Rules Approach)

Business Rules Approach — formalizovani pravidel podnikovych procesu tak, aby byly
srozumitelné bez nutnosti programatorskych znalosti. Tyto pravidla je mozné ménit a tim
upravovat obchodni proces aniz by bylo nutné zasahovat do samotného kodu.

Tento pfistup vyzaduje navrh a vyvoj tak, aby bylo dosazeno co nejvysSi flexibility. Pravidla a
omezeni jsou stanovena pomoci externich pravidel. Pro zménu pravidel bude existovat GUI
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Transakéni pristup

Je pfistup k zajisténi stability, konzistence a robustnosti systému za vyuziti transakci. Transakci je
oznacovana skupina operaci, které jsou realizovany s tim, ze budou provedeny vSechny uspésné,
nebo nebude provedena zadna. VétSinou se jedna o sérii takovychto operaci. Dojde-li k selhani
libovolného ¢lanku této série, systém zajisti zruSeni ostatnich transakci.

Poznamka: Nejedna se pouze o databazové transakce, ale o transakce obecné !

Infrastruktura a technologie

Pro podporu infrastruktury a vyuzivané technologie jsou vyuzity standardy CSSZ, kopie
dokumentace je umisténa v uloZisti Architektury:
http://172.20.2.13/twiki/bin/view/Architektura/StandardsCSSZ

Zakladni schéma infrastruktury

Administrace IS - interni

AAA portal

autorizacéni ¢ast

|
€
!
v

)
13

AAA portal - proxy

JHUBEE

Aplikaéni vrstva
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>
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S
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Dopady sitovych standardi do metodiky vyvoje
DB VRSTVA
(10.9)
Aplikacni
vrstva
(10.200)0 L ) OSSR
AS 1 AS 2 AS 3 AS 4 ASn

&

Content Switch

Content Switch

Klientska § §\ §
t S S
(10.1) STSST S

V ramci sitovych standardu Ize jednodusenym pohledem rozdélit sit na fragmenty
¢ Klientska vrstva — obsahuje klientské stanice
o Aplika¢ni vrstva — obsahuje aplikacni servery
e Databazova vrstva — Oracle RAC

Tyto 2 sité jsou fyzicky oddéleny a jsou propojeny pfes proxy AAA a je povolena komunikace
pouze pres protokol HTTP TCP na portu 80 na obou vrstvach. Na drovni aplikani vrstvy je mezi
aplika¢nimi servery komunikace povolena, véetné prostupu do databazové vrstvy.

Smérovani jednotlivych pozadavki je Fizeno pomoci content switchu, ty zajiStuji smérovani véetné
load balancingu (LB). Vramci LB zajistuji drzeni session (Sticky session) na konkrétnim
aplikaénim serveru na zakladé predané source IP adresy, ktera je uvedena v pfislusném requestu.
Jelikoz proxy AAA nahrazuje source IP svou vlastni, je mozné timto zpusobem zajistit Sticky
session pro APV, které ma vyhrazeny stejny nebo mensi pocet serverl nez je aktualni pocet
instanci AAA portalu. Z toho plyne omezeni — Pfipadny vypadek nékteré z instanci AAA portalu ma
za nasledek nevyuziti vSech pfidélenych aplikacnich servert. V opaéném pfipadé je nutno fesit LB
jinym zpUsobem.

Aktualné jsou vybrany tyto zplsoby:

¢ Nacteni informace z http leaderu daného pozadavku — polozka IV-USER na content switchi
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e Ulozeni session do DB (persistence session)

Pro vybér konkrétni varianty je potfeba vzdy provést zatézovy test, ktery prokaze vhodnost pouziti
konkrétniho feSeni. Proto bude proveden zatézovy test pro vybranou aplikaci.

Na urovni komunikace aplikanich server( Sticky session neni zajisténa, to znamena, Ze jednotlivé
pozadavky mezi aplikaCnimi servery jsou rozkladany na vSechny aplikacni servery, které jsou
k dispozici. Pro rizné pozadavky mezi aplikacnimi servery v jedné session, mohou tedy byt vyuzity
rlzné servery.

Integrace

Datova integrace

Pro podporu datové integrace je pfipraven Datovy katalog

Cilem je sjednoceni datovych typd, musi byt vyuzity jak v analyze (definice popisek se nesmi
odvolavat na elementarni datové typy, ale na typy z DK), tak nasledné v implementaci. Protoze
datové typy jsou vlastné tfidy (nedefinuji jen rozsah prvku, ale i povolené hodnoty a kontroly,
bavime se tady implementaci kédu !)

Integrace aplikacni vrstvy

Navazuje na ,Cilovy koncept* kapitola 9.1.3 — integrace bude zajisténa vyuzitim Metod a
postupt architektury systému a kapitola 7.3.4 Design aplikaci.

Sprava rozhrani

Rozhranim je zde mySlena definice formatd zprav a souborli, pomoci kterych mezi sebou
jednotlivé aplikace komunikuji. Organizacné se s tim zachazi trochu jinak, nez s datovymi typy, DK
zde ma predevsim evidencni funkci (za definici je zodpovédna oblast, ktera rozhrani zvefejiiuje).

e prvky rozhrani musi byt definovany pomoci datovych typa z DK

e ke kazdému rozhrani musi existovat invertovany seznam vS8ech modulU a aplikaci, které ho
pouzivaji

o feSitelé musi vést seznam rozhrani i pro komunikace ,uvniti“ oblasti (tyto popisky nemusi
byt zvefejiiovany do DK, ale musi byt interné spravovany obdobnym zplsobem)

Programovani a design

Pro podporu standardizace vystupll od programatorl: (PSM model, Zdrojovy kod,
Programatorska dokumentace, Vlastni aplikace a Instalace aplikace), jsou pfipraveny konvence a
postupy. Ty jsou urCeny pro podporu zvySovani kvality vytvarenych aplikaci, zejména pro snazSi
prevzeti kdédu, rychlou orientaci v kodu pfi vyhledavani chyb, feSeni problému, provadéni
zménovych pozadavkl, sjednoceni ovladani a tedy snaz$i zaSkoleni uzivateld. Dale jsou
sjednocovany administrani nastroje, tedy konfigurace a umisténi a struktura administratorskych
loga.
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Uzivatelské rozhrani

Aplikace jsou vytvareny jako desktopové (tlusté), pokud:
e Vyzaduji intenzivni zadavani dat s nutnosti vysoké produktivity (vkladani udaji apod.)
e Pouzivaji hardware pfipojeny k lokalnimu pocitaci (scanner, ¢te¢ka ¢arového kédu apod.)
e Musi fungovat v off-line rezimu odpojeném od sité

V ostatnich pfipadech se aplikace vytvareji jako webové (tenké).

UZivatelské rozhrani aplikace musi byt konzistentni s pouzivanym operacnim systémem (Windows
XP) a pouzivat stejné ovladaci prvky a principy.

Kazda aplikace musi byt opatfena uzivatelskou dokumentaci zpracovanou formou privodce
jednotlivymi ulohami (task-based, nikoliv tedy pouhy referencni popis jednotlivych poloZzek menu).

Jazykové verze

Veskeré texty aplikace musi byt v &esting, obzvlasté texty zobrazované koncovym uzivateldm v ramci CSSZ
/ OSSZ ¢i dokonce texty pristupné uzivatelim mimo CSSZ. V ¢eském jazyce je tieba udrzovat i texty zapist
v logu a vystupu trasovani (vystupy do logi a trasovaci informace je mozné provadét bez diakritiky).

V anglickém jazyce je vhodné ponechat nazvy proménnych, konstant, shapes, datovych typi, struktur, tfid,
konfigura¢nich parametri, sluzeb, operaci, soubort apod.

Knihovna grafickych prvku

Pro sjednoceni vzhledu aplikaci a sjednoceni ovladani, tedy pro podporu snazsSiho
zaSkoleni uzivatelll, sjednoceni prace s aplikaci a eliminaci chyb zpusobenych nespravnym
ovladanim, pfipadné pro sjednoceni prezentace problému je pfipravena Knihovna grafickych prvku
tento dokument vychazi z platnych dokumenttl graficky manual pro aplikace CSSZ.

Pro podporu grafického manualu je pfipraven katalog prvkd a pro podporu tvorby aplikaci
jsou pfipraveny hotové prvku, s riznou podporou, dle typu klientd a pouzitych technologii:
Pro vSechny aplikace

e Spole¢né jednotné ikony
Pro jednotlivé typy klientu

Tenky klient:
o Spolecné Css styly s pfiklady pouziti
e Fragmenty HTML koédu pro sjednoceni pouziti css stylu

e Pro aplikace v .NET 2005 je pfipravena a distribuovana masterpage s dokumentaci a
pfiklady pouziti

Tlusty klient

e Spole¢né komponenty pro podporu grafického manualu (informacni pruh, status bar a
chybové hlaseni)
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Programatorské konvence

Pro prostiedi .NET (preferované prostfedi) jsou pfipraveny zavazné konvence:

e Programatorské konvence .NET 2.0

Dale jsou zavazné dodrzovat doporuceni Microsoft obsazené v:

e MSDN — Design Guidelines for Class Library Developers

Pro prostfedi Java a J2EE (pouzivano pouze ve vyjimeCnych schvalenych pfipadech) musi byt
dodrzovany doporuceni SUN:

e http://java.sun.com/docs/codeconv/html/CodeConvTOC.doc.html

Kédovani
Veskery kod a vystupy, v€etné komunikace jsou v UTF-8

Jmenné konvence

Pro v8echna prostfedi je nutné package (namespacy) pojmenovavat dle klice:
AMCSSZ.JmenoProduktu.Vrstva.package

Pro prostfedi .NET jsou jmenné konvence detailné popsany v Programatorské konvence .NET 2.0

Jmenné prostory XML

V produktu je tfeba dusledné odliSovat interni datové struktury od externich, které jsou pfedavany
pfi komunikaci s okolnimi systémy (zpravy). Interni datova struktura nesmi byt pouZita pro
komunikaci na rozhrani. Tim bude eliminovana nutnost ménit rozhrani v disledku zmén internich
datovych struktur. Je tedy tfeba, aby vlastnimi jmennymi prostory byla oddélena interni (XML)
schémata od XML schémat rozhrani, respektive schémat sdilenych (vefejnych) datovych struktur.

Interni jmenné prostory

Interni jmenné prostory XML pro datové struktury, které nejsou zpravou, musi odpovidat
nasledujici strukture:

http://schemas.cssz.cz/ProductName/[PackageName]/SchemaName/SchemaVersion

kde
[PackageName] je volitelny identifikator modulu / bali¢ku produktu
SchemaName je jméno schématu
SchemaVersion je identifikace verze v podobé: [majorVerze].[minorVerze].[release]

Jmenné prostory sdilenych dat

Sdilené datové struktury jsou ty, které mohou byt pouzivany vice systémy a vyskytuji se na vice
rozhranich. Pfikladem muaze byt podmnozina metadat dokumentu DMS. Tyto datové struktury
nemusi byt pouze ve vlastnictvi jednoho produktu a nemusi byt néjakym konkrétnim produktem
definovany. Mohou vznikat jako produkt (datové) architektury na zakladé pozadavku Ci potfeb
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jednoho &i (zpravidla) vice projektd. Takovéto typy musi byt uvedeny v katalogu datovych typl a
jejich jmenny prostor bude vytvaren podle nasledujiciho vzoru:

http://schemas.cssz.cz/OblastKDT/SchemaName/SchemaVersion

kde
OblastkKDT je oblast definovana katalogem datovych typu
SchemaName je jméno schématu
SchemaVersion je identifikace verze v podobé: [majorVerze].[minorVerze].[release]

WebServices

zvolena technologie pro realizaci sluzeb

Vytvarené sluzby musi splfiovat nasledujici podminky:
e Musi volany asynchronné
e Musi podporovat UDDI
e Musi mit ndvratovou hodnotu
e V pfipadé chyby musi vracet jasny popis chyby
e VesSkeré chyby a varovani musi byt logovany
e Musi byt autorizovany

e V definici rozhrani webovych sluzeb neni bez pfedchoziho schvaleni dovoleno pouzivat
netypové predavani strukturovanych informaci (XML) s pouzitim XmIDocument, String i
Object.

e V definici rozhrani webovych sluzeb neni doporu¢eno zdlvodu problematické
prenositelnosti napfic¢ platformami pouzivat DataSet.

e Webové sluzby musi byt bezestavové, mezi jednotlivymi volanimi neudrzuji stav (session).

e Webové sluzby musi vzdy definovat strukturu pozadavkl request/response. Nesmi
se jednat o primitivni datovy typ (string, int apod.), ale musi to byt tiida i struktura
zapouzdrujici jednotlivé €leny (napf. Struct {string result, int code})

e Target namespaces webovych sluzeb musi obsahovat Cislo verze — blize viz popis
jmennych prostord rozhrani.

Namespace rozhrani

Namespace rozhrani je textovy fetézec jednoznacné identifikujici dané rozhrani, je uloZen v atributu
targetNamespace elementu wsdl:definitions. Atibut bude ve tvaru:

targetNamespace = [namespaceRozhrani ]/[majorVerze].[minorVerze].[release]

kde:

[namespaceRozhrani] je string ve tvaru
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namespaceRozhrani =
http://interfaces.cssz.cz/[nazevProjektu]/[PackageName]/[nazevRozhrani]

[PackageName] je volitelny fetézec a nemusi byt vypinén

ptiklad targetNamespace : = http://interfaces.cssz.cz/PPV/VZTLog/ActivationInterface/1.1.2

—n

Dale soapAction bude ve tvaru : soapAction="[targetNamespace]/[jménoOperace].

Timto dosdhneme stavu kdy pokud bude klient komunikovat s nespravnou verzi vebové sluzby dostane
odpoved HTTP 500 s textem vyjimky : SoapException: Server did not recognize the value of HITP Header
SOAPAction.

Verze rozhrani

Verze rozhrani je fetézec ve tvaru [majorVerze].[minorVerze].[release] ,kde
[majorVerze],[minorVerze],[release] jsou cela nezaporna Cisla. Pfi zméné definice rozhrani je
doporuceno nasledujici:
e pfida/ubere se z rozhrani metoda nebo se zméni jeji nazev - zvednout major verzi
e zmeéni/pfida se datova struktura - zvednout minor verzi
e zmeéni se nazev datové polozky - zvednout minor verzi
e minimalni zména primitivniho typu, ktera nebude mit pfili§ disledk( ve zméné kédu napf:
int na long — zvednout release
e jakakoliv jina zména (za zménu je povazovano Ze se soubor wsdl zméni) — zvednout
jakoukoliv verzi, dle uvazeni zavaznosti zmény

pfiklad verze : 1.0.2 nedoporucuji pouzivat zaznamenani verze ve formatu 001.000.002

Autorizace, autentizace
V Postupu autorizace a autentizace se musi dodzZet definice specifikovana dokumentem :

PoZadavky na nové aplikace pfi integraci do AAA portalu.

Komunikace webova sluzba webova sluzba

Tento odstavec uvadi shrnuti pro tento zplsob komunikace, vSe zde popsané vychazi zjiz
zminéného dokumnetu. Pokud se provadi tento zpusob komunikace a cilova sluzba vyzaduje
autentizaci je nutné do HTTP streamu pfidat hlaviCku iv-user : [jméno uzivatele]. Tim se provede
zastoupeni websealu, ktery jinak pfi komunikaci klient-webova sluzba tuto hlaviCku sam doplni,ale
protoZe se obé sluzby nachazi v bezpecné zo6né, kde neni dostupny Domain Controller domény
CSSz, komunikaci iniciujici webova sluzba nemizZe pouZit stejny postup autentizace jako klientska
aplikace. A také ani neni mozné z webové sluzby pozadovat komunikaci jdouci pfes webseal.

Stavy aplikace

Jednotlivé komponenty aplikace musi byt vytvafeny jako bezestavove, pfipadé potfeby
vyuziti technologickych stavu je ve vyjime€nych pfipadech mozné stavy ukladat do DB.
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Osetreni vyjimek
¢ V3echny hlavni metody a procedury musi byt o$etieny pomoci bloku try ( catch, end try)
¢ Vyjimky nesmi byt potlaCovany, vSechny musi byt zobrazeny

e Popisy vyjimek (navratové hodnoty) musi byt v eském jazyce, srozumitelné koncovému
uzivateli

e TFidy pro oSetfeni vyjimek jsou umistovany do namespace Err
e VSechny vyjimky musi byt logovany viz. Logovani

o V3echny chyby musi byt evidovany v Ciselniku chyb, samotna aplikace pracuje pouze
s kédy chyb. Zobrazované vyjimky vygeneruji chybovy kod. Ktomuto kodu aplikace
dotahne odpovidajici popis chyby z Ciselniku chyb. Nadale je s chybou pracovano ve
formatu ,k6dChyby — popis chyby“, napf. ,011122332 — popis chyby“. V tomto formatu je
chyba zobrazovana uzivateli a logovana.

e V detailnich informacich ErrorFormu je mozné zobrazit ostatni polozky z €iselniku chyb.

Logovani
. Logovani je nutné provadét s vyuzitim komponent, které umoznuji zménu formatu
logované zpravy a cile logovani Upravou konfigurace bez zasahu do zdrojového kdédu
aplikace
. Komponenty pro logovani musi podporovat logovani do

e systémového logu (EventLog na platformé& Windows, syslog na platformé& UNIX)
e textového souboru
e databaze MS SQL
e databdze ORACLE

Pro platformu JAVA je povinné logovani s vyuzitim komponent Log4j.

Pro v8echny programy plati, Ze musi logovat veSkeré vyjimky, které nastanou. Program
obsahuje debugovaci a informacni log.

V8echny aplikace na zakladé konvenci loguji standardni komponentou log4net (log4j pro J2EE).
Tato komponenta zajistuje, ze format a cilové umisténi jsou konfigurovatelné v ramci aplikace, je
samoziejmé& mozné mit v aplikaci konfiguraci vice a ty mezi sebou kombinovat (napfiklad
standardni logu do urovné chyba se ukladaji do standardniho uloZisté logl a zde archivovany a
informacni hlaseni jsou ukladany pouze na aplikacni server, kde jsou kazdy den pfepisovany.

Upozornéni: logovani znamena ukladani chybovych pfipadné dalSich hlaseni aplikace,
logovani a tedy ani tento dokument neresi uchovani auditovacich informaci..
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Reseni v aplikacich

VSechny aplikace loguji dle pouzité technologie:

NET LOG4ANET

J2EE LOG2J

S nasledujicimi urovnémi:

Urovein | Popis Pouziti

FATAL NeoSetfené vyjimky a | Standardni formuldf pro zachyceni vyjimek
chyby infrastrukturniho | (komponenta ErrorForm), handler pro odchyceni
charakteru neoSetfenych vyjimek, ...

ERROR Aplika¢ni chyby Veskeré aplikaéni vyjimky a chyby

WARN Varovani Veskeré varovani aplikace

DEBUG Debugovaci informace Do dulezitych €asti systému, pro provéfeni bé&hu
programu. Do v§ech vétvi programd (if, case, ....)

TRACE Trasovaci informace

INFO Informacni hlaSeni Veskeré informacni hlasky

Pro oblast komunikace pomoci webovych sluzeb je pro urovné DEBUG/TRACE pozadovano
zaznamenavani udalosti:

e SEND - informace o odeslani zpravy (klient: HTTP POST, HTTP GET, SMTP send, SOAP
request apod., server: HTTP response, SOAP response)

¢ RECEIVE - informace o pfijeti zpravy (klient: HTTP response, SOAP response, server: HTTP
receive, SOAP receive)

Prislusna komponenta (LogdNET, Log4J) bude nakonfigurovana vrstvy na které bude aplikace
provozovana:

Aplikaéni servery

ProtozZe aplikaCni servery nejsou zadnym zpusobem zalohovany budou veskeré aplikacni
logy ukladany do databaze a event logu (nakonfigurovano pro uroveri FATAL a ERROR soucasné
pro oba typy zapisu).

Kazdy aplikacni modul ve svém schématu vytvofi databazovou tabulku log se strukturou:

Sloupec Datovy typ Povinnost | Popis

DateTime Timestamp Y Datum a €as zapisu do logu

ApplicationName Varchar2(10) Y Zkratka aplikace dle Ciselniku zkratek
projektd

ApplicationVersion | Varchar2(20) Y Verze aplikace dle Pravidel release
managementu
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LogThread Varchar2(255) N Jméno vidkna

LoglLevel Varchar2(255) Y Uroven logu (FATAL / ERROR / WARN /
DEBUG / TRACE / INFO)

Logger Varchar2(255) N

LogMessage Varchar2(2000) Y Popis chyby ke které doslo

LogException Clob N Detailni vypis chyby

ApplicationDatalD number N Identifikatory zpracovavané sady dat

ErrorNumber Varchar2(9) Y Cislo chyby dle katalogu chyb

ExtSystemName Varchar2(10) yws Identifikace (nazev) externiho systému, ktery
je partnerem pfi komunikaci pomoci webové
sluzby. Externi z pohledu logujiciho systému
— pfi logovani poskytovatele sluzby je o
konzumenta (klienta), pfi logovani klienta jde
o poskytovatele sluzby (server)

ServiceURL Varchar2(255) yws Identifikace umisténi sluzby (poskytované
respektive konzumované)

MethodName Varchar2(100) yws Nézev aktivované metody

Vysvétlivky:

Y"S _ polozka zavazna pro logovani komunikace pomoci webovych sluzeb

Poznamka: Pokud komunikace s externim systémem pomoci webovych sluzeb odpovida modelu
request — response, musi byt proveden zaznam o poZadavku i zaznam o odpovédi,
ato kazdy samostatné. Odpovéd musi byt, pokud je to mozné, zaznamenana
i v pfipadé chyby (timeout apod.).

V konfiguraci aplikace bude vytvofen Appender, ktery bude logy zapisovat do této tabulky,
dale bude vytvofen appender, ktery bude zapisovat uroven Fatal a Error pro Windows do
EventLogu a pro Linux do lokalniho syslogu.

Kody udalosti nemusi tvofit posloupnosti, musi vSak byt v ramci aplikace unikatni

Logy budou stahovany pomoci Tivoli do ulozisté Tivoli . Upozornéni je nutné zajistit
archivaci prislusnych dat !

Windows klienti

Logy z aplikaci provozovanych jako Windows klient, se ukladaji do EventLogu Windows
pomoci appenderu — uklada se do urovné Error stejné informace jako pro AS

Bezpecénost

Pro zajisténi autorizace a autentizace pozadavkd musi byt vzdy vyuzit AAA portal. Konkrétné je
popsano v dokumentu ,Integrace aplikaci do AAA portalu®.

Zarazeni AAA portalu a aplikaci do sitové infrastruktury:
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Aplikacni vrstva

Kryptografické algoritmy

Pokud jsou v aplikaci &i systému pouzity kryptografické algoritmy (Sifrovani (enkrypce), deSifrovani
(dekrypce), hash, tvorba a nebo ovéfovani digitalniho podpisu atd.), musi byt pouzité algoritmy
vybrany schvalenim Odborem rozvoje a udrzby IS CSSZ a dokumentovany v samostatné pfiloze
dokumentace dodavaného feseni.

Nize uvedené doporucené algoritmy jsou fazeny sestupné dle pofadi, vjakém by mély byt
zvazovany.

Doporucené algoritmy Sifrovani symetrickym kli¢em:
- AES (Rijndael)
- 3DES (TDES, tripple DES)

Doporucené algoritmy Sifrovani asymetrickym klicem:
- RSA (PKCS)
- Diffie-Hellman
- DSS/DSA

Doporuc¢ené algoritmy vypoctu ,message digest” (hash)
- SHA-512(384)
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- SHA-256(224)
- RIPEMD-160
- SHA-1, MD5

Komprimacéni algoritmy

Pokud jsou v aplikaci & systému pouzity komprimacni algoritmy (komprimace/komprese,
dekomprimace), musi byt pouzité algoritmy vybrany schvalenim Odborem rozvoje a udrzby IS
CSSZ a dokumentovany v samostatné pfiloze dokumentace dodavaného fedeni.

Nize uvedené doporucené algoritmy jsou fazeny sestupné dle pofadi, vjakém by mély byt
zvazovany.

- RAR
- GzIP (LZ77)
- TAR

- ZIP

Konfigurace

Nasledujici udaje by mély byt ukladany v konfiguracnich ulozistich, tak, aby bylo mozné je zménit
bez nutnosti zasahu do kddu aplikace:

- Pfistupnové udaje
o autorizacni udaje
o connection strings apod.
- URI
o Adresy webovych sluzeb
o Adresy HTTP endpointt
o Adresafe pro vstupné-vystupni souborové operace
= Nacitané soubory (Ciselniky, $ablony apod.)
= Doc&asné soubory
= Data vytvarenych Ci zpracovavanych davek

Senzitivni Udaje by mély byt ukladany zabezpelené (Sifrovani, hash pfistupovych udaju
ukladanych v databazich ¢i konfiguraCnich souborech) ¢€i s moznosti fizeni pfistupu (access
control listy konfiguraénich soubor().

Pro konfiguraci URL musi byt pouzivana DNS jména, nikoliv jména servert €i IP adresy.

Konfigurace adresarll a cest k souborim musi umoznovat zadani relativni cesty (..\Data\),
absolutni cesty (X\TEMP\) i sitové cesty (\server\share).
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VSechny prvky konfigurace musi byt dokumentovany v pfedavaci dokumentaci.

Programatorska dokumentace

Pro vSechny pouzivané technologie je programatorska dokumentace udrzovana v kédu a
z ngj je generovana predavana dokumentace.

Pro aplikace .NET a ASP.NET je zplsob dokumentovani popsan v Programatorské
konvence .NET 2.0 a popis generovani dokumentace v Programatorska dokumentace

Pouziti XML (Extensible Markup Language)
e XML je preferovany format pro komunikaci a uchovavani dokumentu.
e Pro jednani nad podobou rozhrani je nutné vyuzivat definice pomoci XSD.
e V XSD musi byt definovan vychozi jmenny prostor (default namespace)
o Elementy musi byt kvalifikovany (jmennym prostorem)
¢ Vhodné pro budouci tvorbu WSDL.

Bude dopinéno

Tvorba instalaci a pravidla releasu managementu

Je jednotna pro vSechny typy klientd a pouzité technologie a je popsana v Pravidla release
managementu

Prace s Ciselniky

Veskeré Ciselniky se kterymi aplikace pracuje musi byt ulozeny v databazi, aplikacni vrstva
s nimi pracuje pfimo, klientska vrstva si je natahuje pfes rozhrani webovych sluzeb. Aplikace
s Ciselniky mohou pracovat dle potfeby, to znamena bud' si je dotahuji ve chvili kdy je potfebuiji,
pfipadné si je mohou nahrat pfed zaCatkem prace a pracovat s timto snimkem.

Postup odbéru ciselniku

Zaslani poZadavku k odbéru katalogu na PM KCC (nyni na adresu karel.kriz.ext@siemens.com,
monika.razova@cssz.cz) s kontaktnim udaji: jméno a pfijmeni, email, pfipadné UNC a seznam nazva
Ciselnikd z katalogu Ciselniku, které jsou cilem odbéru.

Po pfijeti a registraci odbératele je automaticky distribuovan katalog €iselnikl v okamziku aktualizace
vybraného Ciselniku (uvedeného v seznamu k odbéru)

Postup pfi zfizeni Ciselniku

Zaslani navrhovaného ¢iselniku ve formé obsahu &iselniku, véetné nazvu polozek a pojmenovani Ciselniku,
pfipadné pouZitého zdroje pro obsah Ciselniku.

Je mozné v tomto navrhu zaslat seznam odbératel(l a spravc navrhovaného &iselniku.

Navrh obsahu, struktury a pojmenovani projde technickou kontrolou a kontrolou shody s jiz evidovanymi
Ciselniky. V pfipadé jakychkoliv neshod bude provedena modifikace navrhu, jez bude poslan zpét ke
schvaleni zadavateli. V okamziku shody zadavatele a spravce KCC je Ciselnik zahrnut do katalogu Ciselniki
a katalog je ihned distribuovan vSem uvedenym odbératelim nové evidovaného Ciselniku.
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Postup pfi aktualizaci

Zaslanim navrhu zmény v konkrétnim Ciselniku na PM KCC (nyni na adresu
karel kriz.ext@siemens.com, monika.razova@cssz.cz) zahajuje zadavatel zménové fizeni nad
konkrétnim Ciselnikem (zadavatelem muize byt kdokoliv; osoba/automat/vyhlaska/normal/...atd.) O
navrhované zméné jsou informovani vSichni spravci pfislusného Ciselniku (forma: eMail) a od
vSech spravcl je pozadovan souhlas s navrhovanou zménou. V okamziku souhlasu od vSech
spravcu, je fyzicky provedena aktualizace Ciselniku a zménové fizeni je ukonCeno. VSem
spravclim a odbératelim pfislusného Ciselniku je rozeslan kompletni katalog Ciselniku.

V pfipadé nesouhlasu alespon jednoho spravce s navrhovanou zménou, je zménové fizeni
ukonc€eno a zadavatel je o zamitnuti poZzadavku informovan.

V takovém pfipadé navrhovatel zmény muaze navrhnout zfizeni nového Ciselniku, jez navazuje
na jiz existujici Ciselnik, ale bude obsahovat poZadované modifikace (viz. Postup pfi zfizeni
Ciselniku).

Technicky popis
o (iselniky se déli na interni a externi
e APV pouzivaji pouze interni Ciselniky
o externi Ciselniky slouzi za zdroj pro primarni Ciselniky

e aktualizace internich Ciselniklh z externich Ciselnikl se provadi po revizi obsahu a po
kladném potvrzeni zmé&nového Fizeni spravci prislusného Ciselniku

¢ interni Ciselniky mohou byt aktualizovany z externiho €iselniku nebo spravcem Ciselniku
e APV mlze a nemusi mit uloZzenou kopii interniho Ciselniku ve svém datovém ulozisti

e zpusob a Cas aktualizace kopie interniho Ciselniku v datovém ulozisti APV z interniho
Ciselniku KCC si spravuje samo APV dle vlastnim metodickych postupl pro pfislusné APV

e kazdy interni Ciselnik obsahuje minimalné jednoho spravce €iselniku

e kazdy spravce Ciselniku je souCasné i odbératelem Ciselniku

e ke kazdému Ciselniku se maze pfihlasit libovolny poCet odbératelu

e distribuce Ciselniku je provadéna v souboru ve formatu CSV a XML

o forma distribuce Ciselniku je mozna technologii UNC, FTP nebo POP3

e rozsahem distribuce bude vzdy kompletni katalog Ciselniki obsahujici vSechny aktualné
platné interni Ciselniky v€etné sloZzenych internich Ciselnikd ve vychozim formatu (pokud
neni u odbératele specifikovan jiny format vystupu)

e interni aktualné platny Ciselnik obsahuje vzdy dvé polozky (dva sloupce) [KOD] a [NAZEV],
které jsou jedine¢né v ramci aktualné platného &iselniku, jehoz jsou soucasti

e kazdy interni Ciselnik obsahuje dalSi systémové poloZzky (ve vychozim vystupu skryté)
[RID], [OID], [PARENTID], [VALIDFROM] , [VALIDTO], které jsou plnény aplikaci KCC a
uzivatel €iselniku je nemUlze pfimo upravovat

©2006 Siemens Business Services 21/26 std_metodikavyvoje_apv_1_0_19.doc
std_metodikavyvoje_apv_1_0_19.doc 29.4.2016



SIEMENS

BESKA SPRAVA SOCIAL{HO
ZABEZPECEN(

7
¢ssz

systémova polozka RID je jedine¢na identifikace zaznamu napfi¢ vSemi Ciselniky (tj.
neexistuji dva Ciselniky, jez by obsahovali shodné Cislo RID)

systémova polozka OID je jedine¢na identifikace kolekce zaznaml, jez jsou v ¢asové ose
jednim zaznamem (vazba aktudlniho zadznamu s historii zmén nad timto zaznamem),
pficemz sou€asné je OID jedine¢né napfi¢ vSemi Ciselniky (tj. neexistuji dva Ciselniky, jez
by obsahovali shodné Cislo OID)

k internimu C&iselniku mohou byt pfidany dalSi polozky (sloupce), potom tedy z interniho
Ciselniku vznika slozeny interni Ciselnik pfi zachovani plvodniho "zakladniho Eiselniku"

nazev interniho Ciselniku musi byt slozen ze znaku BASE 36 (Regularni vyraz: [A-Z0-9])

nazvy polozek interniho Ciselniku musi byt slozeny ze znakd BASE 36 (Regularni vyraz: [A-
Z0-9])

obsah v polozce KOD musi byt slozen ze znaki BASE 36; doporu€eno je vSak pouziti
znaklt BASE 32 (Regularni vyraz: [A-FHJ-NP-Z0-9])

obsah v poloZzce NAZEV musi byt sloZen alfanumerickych znaku bez fidicich znakd
(Regularni vyraz: [A-Za-20-9])

Ciselnikem je dvourozmérné pole obsahujici jedinecny kli¢ v jedné polozce (polozka KOD)
a jedineCny popis v polozce druhé (polozka NAZEV)

kazdy interni Ciselnik eviduje metadata o zdroji, ¢asu posledni aktualizace, spravce,
odbératele

kazdy zaznam v Ciselniku eviduje metadata o Casu platnosti zaznamu (polozka:
VALIDFROM, VALIDTO), vazbu nadfizeného zaznamu (viz.hierarchie) (polozka:
PARENTOID), ID zdznamu (polozka: RID) i ID objektu zaznamu (polozka: OID)

metadata nejsou soucasti vychozi distribuce katalogu €iselniku

kazdy &iselnik musi splfiovat podminky atestace CSSZ podle zakona &. 365/2000 Sb., ve
znéni jeho novely ¢. 81/2006

kazdy &iselnik statni organizace je povinen byt zvefejfiovan v databazi MICR v éasovém
obdobi maximalné 3 dnl po aktualizaci

€SSz

/—MI CR

N 4 N
e e
) ) APV
Ciselnik Ciselnik Souborové
Ciselnik Ciselnik APV
\_/ v
Ciselnik Ciselnik
Webova sluzba APV
APV
\ J \ J
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Sdilené komponenty

Pro tvorbu sdilenych komponent jsou pfipraveny konvence a seznamy jednotlivych komponent
v dokumentu Znovupouzitelné sdilené komponenty

Test driven developement
Veskera nevizualni funk&nost aplikace musi byt automaticky testovatelna na spravnou funkénost.
Dodavatel je povinen vytvaret tyto testy (unit testy) jako soucast své standardni prace na projektu.

Unit testy jsou vytvareny na zakladé analyzy a navrhu jednotlivych rozhrani a tfid, a to pfed anebo
v prub&hu implementace (nikoliv tedy az po vlastnim vyvoiji).

Pocet a procento uspésnosti unit testd jsou zakladnim méfitkem postupu prace na projektu.

Pokryti kodu unit testy (Code Coverage) je zakladnim méfFitkem uUplnosti napsanych testu.
V kazdém projektu by mél byt stanoven cil na pokryti kodu unit testy blizky 100% (100% vS$ak neni
realné).

Klicové funkce aplikace musi mit definované vykonnostni cile (napf. po€et definovanych transakci
za hodinu pfi zachovani stanovené doby odezvy v 90% pfipadud). Vykonnostni testovani na splnéni
téchto cild musi probihat co nejdfive.

KliCové uzivatelské scénafe musi mit vytvofeny automatické (robotizované) testovaci skripty,
kterymi |ze aplikaci automaticky testovat.

Veskeré testy jsou soucasti projektu a musi byt odevzdany v takové formé&, aby umoznovaly
automatické znovuspusténi kdykoliv v budoucnu.

Pravidla pro praci v siti WAN

Kapitola popisuje zakladni pozadavky na chovani aplikaci v siti WAN, tak aby byla zajisténa co
nejefektivnéjSi komunikace aplikaci jak uvniti aplikace, tak v ramci komunikace aplikaci mezi
sebou a okolnimi systémy.

Aplikace jsou tvofeny na tfivrsvé architektufe s jasné oddélenymi vrstvami, tyto vrstvy jsou
vyuzivany pouze pro ucely dané vrstvy (DB — ukladani dat, aplikaéni vrstva — zpracovani business
logiky, prezenéni vrstva pouze prezentace dat). Pro navrh jednotlivych aplikaci je vyuzivana SOA
(service-oriented architekture) s vyuzitim OOP.

Autorizace a autentifikace

Pro zajisténi autentifikace uzivatell a autorizace pozadavkl pro pfistup k ¢astim aplikace a
k datim musi byt vyuzivan AAA portal
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Chovani aplikaci v siti dle typu klienta

VesSkeré aplikace jsou vytvareny na ftfivrstvé architekture s oddélenymi vrsvami. Pro

prezentaci jsou vyuzivany dva druhy klientu:

1.

WEB klient — aplikace spousténa ve WEB browseru, vlastni aplikace (prezencni logika) je
umisténa na aplikaCnim serveru — generuje HTML kéd a na klientech jsou renderovany
jednotlivé obrazovky.

Windows klient — aplikace jsou nainstalovany na jednotlivych PC — business logika je vSak
opét umisténa na aplikaénim serveru — ten generuje pouze data, ktera pfedava jednotlivym
klientdm a ti je prezentuji v jiz pfedpfipravenych obrazovkach.

Webovy klient

WEB stranka obsahuje pouze dynamické informace, tzn. Pouze data a Cisté HTML tagy.
Nesmi obsahovat statické informace (css formatovani, javascripty), tyto musi byt vytazeny
do samostatnych soubor(, tak aby je bylo mozno ukladat do lokalni cache.

Komunikuje pouze s webovymi servery na aplikaCnich serverech prostfednictvim rozhrani
AAA portalu (Websealu) na portu 80

Veskeré stranky musi byt validni dle standardu W3C HTML (kontrola standardnim
validatorem (http://validator.w3.org/), pfipadné pluginem (HTML Validator -
https://addons.mozilla.org/firefox/249/)

Aplikace musi byt provozovatelé v prohlizeci dle ,Standardu PC*
Dle standardu PC — zpUsob pfechodu bude popsan standardnim zménovym pozadavkem

Hlavicka musi obsahovat pfislusné direktivy zajiStujici opakované stahovani pouze
ménicich se ¢asti (info no cache, no expire, ...)

Jedna stranka je sloZzena maximalné ze Ctyr dotazu

U interaktivnich stranek (vSechny mimo sestav) mize mit jeden dotaz maximalné 20 kbytd,
stranka pak 80 kbytl (dynamicky ménici se ¢ast)
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Windows klient

e Komunikuje pouze sWEBovymi sluzbami na aplikaénich serverech prostfednictvim
rozhrani AAA portalu (Webseal() na portu 80

e Stahuje si pouze data, ktera uzivatel potfebuje k praci s danou obrazovkou

Pravidla pro ovéreni zivosti apliakci

Pro zajisténi monitoringu, zda jsou vSechny aplikace ,na zivu“ je potfeba zaijistit jednoduse
ovéfitelné feSeni, které umozni oznamit stav aplikace. Sou¢asné pozadavky jsou pouze na zjisténi
tohoto stavu, nikoli na zjisténi okoli aplikace (napfiklad zda jsou na Zivu vSechny webové sluzby,
které ke svému béhu potfebuje nebo zda je naZivu DB)

Aplikace

Tato kapitola popisuje co musi kazda aplikace zajisStovat z pohledu zjistovani zda jsou
aplikace na Zivu.

Kazda aplikace bude obsahovat jednu Webovou sluzbu wsApplicationStatus s metodou
getApplicationStatus, tato metoda vrati v textové navratové hodnoté ,aplikace — OK®, jméno
aplikace bude nahrazeno zkratkou aplikace dle seznamu projektd. Dale bude sluzba obsahovat
metody pro podporu releasu managementu, napf. metodu getApplicationVersion, ktera v textové
navratové hodnoté vrati verzi projektu.

Seznam v8ech metod webové sluzby:

Jméno metody Navratova h. | Popis

getApplicationStatus string Zjisténi stavu aplikace

getApplicationVersion string Zjisténi verze aplikace na aplikaCnim serveru
getApplicationDatabaseVersion | string Zjisténi verze aplikace v databazi
getTestEnviroment bool Zjisténi zda jsme v testovacim prostfedi
Monitoring

Tato kapitola popisuje zpusob jakym budou uvedené informace zjiStovany z pohledu
monitorovacich nastroju.

Monitorovaci systém bude nakonfigurovan tak, ze v ureném Casovém intervalu zavola
metodu getApplicationStatus z webové sluzby wsApplicationStatus . Webova sluzba odpovi
standardnim zpusobem pomoci HTTP protokolu. V pfipadé v HTTP response bude kod 200
webova sluzba bézi bez problému v ostatnich pfipadech Monitorovaci systém zaloguje chybu,
v chybé bude ulozen kéd chyby z HTTP protokolu a kompletni http response.

Definice konkrétnich webovych sluzeb je sou€asti administratorské dokumentace kazdé aplikace.
Seznam kodu chyb HTTP protokolu dle standardu W3C:
http://www.w3.org/Protocols/rfc2616/rfc2616-sec10.html

Priklad volani metody getApplicationStatus:

http://localhost:4222/wsApplicationStatus/wsApplicationStatus.asmx/getAp
plicationStatus
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Pilohy
Seznam dokumentu a jejich umisténi
Nazev Verze
Knihovna grafickych prvkd 1.8

6.5

1.0.1
Programatorské konvence .NET 1.0.13
Pravidla releasu managementu
Konvence pro Sdilené komponenty 1.0.0
Integrace aplikaci do AAA portalu 1
Provadéci pokyn vrchniho feditele useku informacnich a komunikacnich technologii
€. 7/2005 o pravidlech, zasadach a zpusobu spravy pocitaGovych programu v CSSZ
Provadéci pokyn vrchniho feditele Useku informacnich a komunikacnich technologii
€. 22/2006 o vyvoji, provozu a udrzbé jednotné aplikacni softwarové podpory v CSSZ
Datovy katalog
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