Verejna zakazka

Zajisténi rozvoje komunikaéni a systémové infrastruktury

MPSV_I.

zadavana v otevieném nadlimitnim rizeni dle zakona ¢. 137/2006 Sb.,
o verejnych zakazkach, ve znéni pozdéjsich predpist

Zadavatel veiejné zakazky:

Ceska republika — Ministerstvo prace a socialnich véci
se sidlem Na Pofi¢nim pravu 1/376, 128 01 Praha 2
ICO: 00551023
(dale jen ,zadavatel” nebo ,MPSV*)

VIE
\/

Dodate¢né informace k zadavacim podminkam ¢. XX

dle § 49 odst. 1 zakona €. 137/2006 Sb., o vefejnych zakazkach, ve znéni pozdéjsich predpisl
(dale jen ,ZVZ").



MPSV, jako zadavatel shora uvedené vefejné zakazky, obdrZzelo dne 17. 6. 2015 Zadost o poskytnuti
dodatecnych informaci k zadavacim podminkam.

Na nize uvedené dotazy poskytuje zadavatel nasledujici odpovédi:

Dotaz ¢. 1:

Dotaz k PFiloze & 18 ke kapitolam 1.3.24 Nahrada TMG, 1.4.11 NASAZENIi APLIKACNi FW
SOUSTAVY a 1.1.14 REDESIGN LOAD-BALANCINGU A SSL OFF-LOADINGU V DC MPSV:

V tabulkach parametrd u vySe uvedenych dilCich projektt je uvedeno "Autentikace klientl pres
LDAP/Radius". Je tim mysSleno ovéfovani uzivatelu, pfistupujicich k aplikacim pfes zafizeni, nebo
ovéfovani administrator(i zafizeni? Pfedpokladame spravné, Ze se jedna o administratory?

Odpovéd zadavatele:

Ano, autentizaci klientd pfes LDAP/Radius je v tom pfipadé mysleno ovéfovani pfistupl
administratoru zafizeni.

Dotaz ¢. 2:
Dotaz k Ptiloze &. 18 ke kapitole 1.4.3 NAHRADA INTERNETOVYCH LOAD BALANCERU:

V tabulce parametrd jsou uvedeny parametry, které, jak se domnivame, sem byly zaneseny omylem.
Pokud je cilem nasadit load balancery pro DNS (tedy rozklad zatéZe a zajiSténi vysoké dostupnosti
z internetu), jak vyplyva ze zadani v Pfiloze 6 (k dil€imu projektu 5.4.3 Nahrada internetovych load
balancert), nemaji tyto parametry smysl.

Sporné jsou tyto parametry:
o Automatické nahravani a aplikovani novych signatur
e Blokovani uto¢niku na zakladé geolokace (az na urover regionu)
e Podpora SSL (Sifrovani a deSifrovani)
e Podpora standard(i PCI DSS, HIPAA, Basel Il a SOX
e Podpora riiznych typl reportt — PCI, geolokacéni reporty
e Podpora application visibility a reportingu — monitorovani URI
e Podpora aplikaéniho firewallu ve virtualnich kontextech
e Moznost autentizace klient pfes LDAP/Radius
e Podporapro TLS 1.2
e Podpora SSL Forward proxy
e Podpora ToS, QoS (marking/preservation/mimic)

o Podpora rozvaZzovani zatéze zaloZzené na pomérech (ratio based) s CARP perzistenci
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e Podpora SSL certifikatt podepsanych SHA-2 algoritmem
e Podpora prace s 4096bit KkliCi

Muze Zadavatel potvrdit, ze zamérem projektu €. 5.4.3 Nahrada internetovych load balancer( je
nasadit load balancery pro DNS (tedy rozklad zatéZe a zajisténi vysoké dostupnosti z internetu) a na
spornych vy3e uvedenych parametrech z Pfilohy &. 18 netrva?

Odpovéd zadavatele:

Zadavatel potvrzuje, Zze zamérem v ramci dil¢iho projektu ,Nahrada internetovych load balancerd*
uvedeného v kapitole €. 5.4.3 pfilohy zadavaci dokumentace €. 6 — Funk&ni a technické pozadavky je
nasadit load balancery pro DNS.

Vy8e uvedené sporné parametry pfedstavuji pouze chybu v psani (pfeklep), ktera nema vliv na cile
projektu a zameéry zadavatele vztahujici se k pozadovanému pfedmétu plnéni verejné zakazky.

Zadavatel v této souvislosti upozorfiuje dodavatele, Ze pfistoupil k Upravé zadavacich podminek
a vySe uvedené sporné poloZky jiz nebudou pfedmétem plnéni vefejné zakazky.

Uchaze¢ podavajici nabidku je povinen u vS§ech vySe uvedenych spornych parametrt v tabulce

1.4.3 prilohy zadavaci dokumentace ¢. 18 — Tabulka pozadovanych technickych parametrt

jednoznacné uvést, ze tyto sporné parametry nejsou soucasti jim nabizeného plnéni, napriklad
prostirednictvim slovniho spojeni ,,ZADAVATEL NEPOZADUJE.

Dotaz ¢. 3:
Dotaz k PFiloze ¢&. 18 ke kapitole 1.4.11 NASAZENI APLIKACNI FW SOUSTAVY:

V tabulce parametr jsou uvedeny parametry, které jsou specifické pro zafizeni k rozkladu zatéze. V
pfipadé poptavaného aplikacniho firewallu mize tento pfedavat zkontrolovany provoz na dalSi
zafizeni, napf. load balancery z kapitoly 5.1.14 REDESIGN LOAD-BALANCINGU A SSL OFF-
LOADINGU V DC MPSYV (dle Prilohy €. 6).

Vzhledem k vySe uvedenému, miZze Zadavatel potvrdit, Ze zamér projektu ¢. 5.4.11 NASAZENI
APLIKACNI FW SOUSTAVY chape uchaze& spravné a tudiz na nasledujicich parametrech z P¥ilohy
€. 18 netrva?

o Podpora rozvaZzovani zatéze zaloZzené na pomérech (ratio based) s CARP perzistenci

e Podpora alespori pro 15 metod rozvazovani zatéze

Odpovéd zadavatele:

VySe uvedené sporné parametry pfedstavuji pouze chybu v psani (pfeklep), ktera nema vliv na cile
projektu a zaméry zadavatele vztahujici se k pozadovanému pfedmétu plnéni vefejné zakazky.

Zadavatel v této souvislosti upozorfiuje dodavatele, Zze pfistoupil k upravé zadavacich podminek
a vySe uvedené sporné polozky jiz nebudou pfedmétem pinéni vefejné zakazky.
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Uchaze¢ podavajici nabidku je povinen u v§ech vyse uvedenych spornych parametri v tabulce

1.4.11 prilohy zadavaci dokumentace ¢. 18 — Tabulka pozadovanych technickych parametrt

jednoznaéné uvést, ze tyto sporné parametry nejsou soucasti jim nabizeného plnéni, napriklad
prostiednictvim slovniho spojeni ,,ZADAVATEL NEPOZADUJE".

Dotaz ¢. 4:
Uvod

V bodé 5.4.5 SOC — SIEM A BEZPECNOSTNIi FLOW MONITORING, VC. PROVOZU SLUZBY NA 2
ROKY, Pfilohy €.6 ZD definuje Zadavatel, Zze ,Cilem tohoto projektu, ktery je motivovan poZadavky na
zvySeni bezpecnosti ICT i poZadavky danymi legislativnimi zménami, je nasazeni takového rfeseni,
které umozni sledovani datovych toku v siti zadavatele s cilem identifikace a rozpoznani potencialné
nebezpecnych ¢i anomalnich jevu v siti, nastroje pro sbér a analyzu bezpeénostnich udalosti (tzv.
SIEM — Security Information and Event Management) FfeSeni, které umozni strojovou
(automatizovanou) inventarizaci aktiv (sitovych zarizeni, servert a sluzeb) v externich segmentech
sité, jejich periodické testovani na vyskyt aktualnich zranitelnosti a kontrola souladu jejich
konfiguracniho nastaveni s pfeddefinovanou politikou &i best-practice normami. Zamérem zadavatele
neni prosté nasazeni technologii, ale nasazeni komplexniho feSeni vcéetné nadstavbovych sluzeb
dodavatele, kde konkrétni pouZité technologie budou pouhou soucasti téchto sluZzeb v predpokladané
délce 2 let."

Zaroveh v bodé 5.4.5.4 PREDMET PLNENI u tohoto projektu poZaduje Zadavatel ,Cenu provozovani
této pozadované sluzby za 2 roky.”

V Dodate€nych informacich k zadavacim podminkam &.XVII. pod Dotazem &.3 Zadavatel uvadi
odpovéd uchazedi:

,Ano, Zadavatel poZaduje, aby vSechny komponenty (technologie) dodavané sluzby zistaly po 2
letech v jeho majetku*

Otazky

1. Co pfesné ma zahrnovat ,Cena provozovani této pozadované sluzby za 2 roky*? Ma zahrnovat
jenom nadstavbové sluzby dodavatele anebo mé zahrnovat i rozdétovani ceny pofizeni komponent
(technologii)?

2. Bude tato sluzba fakturovana mési¢né, roéné pfipadné v jiném Casovém intervalu?

3. Co presné zahrnuje pojem ,nadstavbova sluzba dodavatele? V bodé& 5.4.5.2 POZADOVANY
CILOVY STAV v Pfiloze &.6 ZD a zaroveri v bodé 1.4.5. SOC — SIEM a Bezpeénostni flow monitoring,
v€. Provozu sluzby na 2 roky v Priloze ¢.18 ZD jsou uvedeny pouze funkéni pozadavky na technologie

SIEM a Bezpec¢nostni Flow monitoring. M{ize Zadavatel uvést seznam, popis a pozadované parametry
téchto ,nadstavbovych sluzeb dodavatele®, napfiklad dostupnost sluzby apod. (SLA)?

4. Vztahuje se na ,nadstavbové sluzby dodavatele“ zaruka na jakost podle ustanoveni Ramcové
smlouvy 12.5.1.? Pokud ano, od jakého okamziku bude bé&Zet zaruéni doba?
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5. Od jakého okamziku Zadavatel pozaduje, aby bé&Zela zaruéni doba ve smyslu ustanoveni 12.5.1
Rémcové smlouvy na technologie (komponenty) dodavané v tomto dil€éim projektu? Od zahajeni
poskytovani sluzby nebo na konci, po uplynuti 2 let?

6. Pfedmét plnéni dle ¢l. 3.3.1 ramcové smlouvy definuje Sluzby rozvoje, €l. 3.3.2 definuje Sluzby
specialistll, ¢l. 3.3.3 Sluzby aktualizace. Sluzby provozovani nejsou v uvedenych ¢&lancich zahrnuty.
Vztahuji se podminky ramcové smlouvy na provozovani sluzby dle kap. 5.4.5.4 PREDMET PLNENI
pfilohy &.6?

Pokud se na provozovani této sluzby vztahuji podminky ramcové smlouvy, v jakych sluzbach dle €l.
3.3 ramcové smlouvy je provozovani této sluzby zahrnuto — ve Sluzbach rozvoje, Sluzbach specialistl
nebo ve Sluzbach aktualizace?

Odpovéd zadavatele:

1) .Cena provozovani této poZzadované sluzby za 2 roky“ ma obsahovat oboji tak, aby po 2 letech
mohl byt HW i SW preveden na MPSV (zadavatele) bez zUstatkové ceny. Podpora vyrobce na toto
zafizeni ma byt na dobu poskytovani této sluzby — Cili 2 roky.

2) Fakturace bude probihat v souladu s poZzadavky zadavatele podrobné vymezenymi v zadavacich
podminkach, zejména v pfiloze zadavaci dokumentace €. 2 — Zavazny vzor Ramcové smlouvy

3) Pod pojmem ,Nadstavbova sluzba“ si zadavatel pfedstavuje:

- nasazeni a vyladéni vSech nastroju na konkrétni prostfedi zadavatele, vytvofeni korela¢nich
pravidel a vyslednych reportd tak, aby v maximalni mozné mife poskytovaly zadavateli Upiné
a relevantni informace o bezpecnostnich udalostech v jeho prostredi

- prubézna aktualizace pouzitych nastroji (aplikace oprav/patch-U, novych signatur, jsou-li u
feSeni pouZity, apod.) bez zbyte€ného prodleni po vydani téchto aktualizaci vyrobcem

- provadéni pozadovanych aktivit (testy zranitelnosti, kontroly souladu konfiguraci) s minimaini
periodou uvedenou v pozadavcich a vytvareni odpovidajicich reportl

- reporting informaci ze vSech nasazenych sledovacich nastroji v€etné doporuceni opatfeni s
periodou ne mensi nez u testl zranitelnosti

- dohled a kontrola funkénosti nasazenych nastroju v rezimu 24/7/365, doba zasahu pro opravy
chybovych stavii max. 4h

- poskytovani odbornych konzultaci a pribézny rozvoj nasazenych pravidel a reportd v ramci
PDCA cyklu v diskuzi se Zadavatelem

4) Ano vztahuje, od zahajeni poskytovani sluzby na 2 roky
5) Zadavatel odkazuje na vySe uvedenou odpovéd v Casti 4) této odpovéedi zadavatele na dotaz €. 4.

6) Jedna se o sluzby rozvoje definované v ¢lanku 3.3.1 v oblasti bezpeénosti.
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Zadavatel v souvislosti s témito dodateénymi informaci prodluzuje IhGtu pro podani nabidek,
atodo 16. 7. 2015 do 10:00 hodin.

Zadavatel timto sou¢asné oznamuje v souladu s ustanovenim § 147 odst. 8 ZVZ provedeni Upravy
v uvefejnéném vyhlaseni vefejné zakazky ,Zajisténi rozvoje komunikaéni a systémové infrastruktury
MPSV_L.% uvefejnéném ve Véstniku vefejnych zakazek dne 9. 3. 2015 pod evidenénim &islem VZ

488229, konkrétné upravy provedené v souvislosti s vySe uvedenym prodlouzenim Ihdty pro podani
nabidek.

V Praze dne 23. 6. 2015
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