Priloha €. 2

Technicka specifikace

1. MANAZERSKE SHRNUTI

Spoleénost MHM computer a.s. (dale jen MHM) je na trhu od roku 1990. Od svého pocatku se
zaméfuje na IT infrastrukturu velkych datovych center. Je tedy bezesporu v této specifické oblasti
jednou z nejerudovangjsich spolecnosti na ¢eském trhu. Mezi zakazniky patfi tradiéné nejen statni
sprava, ale i predni spole¢nosti z komer¢ni sféry. Pro realizaci svych feSeni vyuziva partnerstvi
s respektovanymi dodavateli IT technologii, napfiklad se spoleénostmi Hitachi Data Systems, Hewlett-
Packard, Cisco, SGI, CommVault, Microsoft, Oracle, RedHat, Vmware a fadou dalSich.

MHM nabizi Ministerstvu prace a socialnich véci kompletni pokryti vesSkerych pozadavku
formulovanych v zadavaci dokumentaci vefejné zakazky ,Oprava, doplnéni a maitenance stavajici
technologické HW infrastruktury”. MHM diky svym 25ti letym zkuSenostem dokaze bezezbytku spinit
pozadované parametry servisnich i instalacnich sluzeb. Pro spinéni pozadavkl na dodavku hardware
se rozhodlo MHM pouzit technologie spoleénosti Hitachi Data Systems, Cisco a SGI, s kterymi ji poji
dlouholeté partnerstvi. MHM patfi na d&eském trhu mezi nejvétSi dodavatele servisnich
a implementacnich sluzeb vSech vySe zminénych spolecnosti.

MHM véfi, Ze nabidka MPSV oslovi nejen cenou, ale pfedevSim rozsahem nabizeného know-how.

2. ZAKLADNi POZADAVKY A NAVRH RESENI

2.1. Nabidka spole¢nosti MHM spliiuje pozadavky zadavatele kladenych na realizaci predmétu
pInéni dle Prilohy &. 6 Zadavaci dokumentace.

2.1.1 Pozadovany HW a SW pro rozSireni RDC

Popis feseni

Pro poZadované navySeni hrubého procesorového vykonu o 40% a o 40% velikosti operacni aplikacni
vrstvy RDC navrhujeme 6 kusu identickych serverd SGI C1104-GP2 v¢etné potfebné infrastruktury

(LAN, SAN, rack). Toto feSeni je v€etné pozadované urovné zaruky do 30.4.2017. VSech 6 servert je
navrzeno v identické nasledujici konfiguraci:

. CPU: 2x E5-2697 v3

o RAM: 12x 16GB DDR4 (2133 MHz)

. FC HBA: Qlogic dual port 8Gb/s

. LAN: dual port 10GbE PCle x8

. Lokalni ulozisté pro vSphere: 2x 250GB 10k rpm

. Licence: 2x VMw vSphere with Operation manager Ent Plus 1P



Tabulka plnéni

souhrnnad tabulka plnéni 2.1.1

pozadavek

zpUsob plnéni

max. 8 server(

6x SGI C1104-GP2

navyseni vykonu CPU o 40%

12x E5-2697 v3 (celkem 168 core)

navyseni velikosti RAM o 40%

72x 16GB DDR4 2133 MHz (celkem 1152GB)

komunikace 10Gb Ethernet

6x dual port 10GbE + 1x LAN switch Nexus3524 vc¢.
potrebné kabelaze

SAN 8Gb

6x dual port 8Gb FC + dedikované volné FC porty (tj. 6 na
kazdém switchi) na SAN switchich Cisco MDS9148S
nabizenych v rozsifené konfiguraci i pro podruzny HW
pro rozsifeni diskovych poli v¢. potfebné kabelaze

potrebné licence VMware vSphere Enterprise Plus

12x VMw vSphere with Operation manager Ent Plus 1P

Rack

Std 19“ 42U rack

Tabulka obecnych technickych udajt

tabulka obecnych technickych udajl

naroky na chlazeni
komponenta rozméry (cm) hmotnost (Kg) napajeni (W) (BTU/h)
SGI C1104-GP2 4.3x43.7x78.1 20 420 1430
LAN 4.36x43.9x46.7 7.9 142 484
Celkem server+LAN 7U 127.9 2662 9064
Rack 42 U, 60x 120 99
celkem 226.9




SGI C1104-GP2

C1104-GP2 - Front Contro] Panel
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C1104-GP2 - Rear

Jedna se o SGI Intel server 1RU velikosti. Je moZné ho osadit aZ dvéma osmnactijadrovymi
procesory fady Intel Xeon E5-2600 v3. Disponuje 24 DIMM sloty, které je mozné osadit paméti DDR4
Registered (RDIMM). V ramci serveru musi byt tyto pamétové moduly stejného typu a neni mozné je
michat. Samozfejmosti je technologie Advanced ECC pro opravu vicebitovych chyb & online spare
mode. Maximalni kapacita je 1.5TB. Server dale disponuje 2x PCle x16 sloty a 1x PCle x8 Server je
mozné osadit az 4 internimi disky se sbérnici o rychlosti 12Gb/s s moznosti pouziti HW RAID fadice
s 1GB cache paméti. Samoziejmosti jsou redundantni napajeci zdroje. Vzdaleny management je
podporovan prostfednictvim rozhrani IPMI 2.0.

Cisco NExus 3524

Cisco Nexus 3524 je Layer-3 switch v kompaktnim provedeni. Nabizi flexibilni platformu pro vhodnou
nasazeni v prostfedich Small Business, Enterprise a poskytovatell sluzeb. Obsahuje celkem 24 1/10
aktivnich portd s moznosti rozsifeni. Poskytuje propustnost 480 Gbps v 1 RU provedeni.

Vybrané vlastnosti:

e Propustnost 480 Gbps v 1 RU provedeni
e Az48 1/10 Gbps SFP+ portl
e 2 redundantni hot-swap zdroje
e 4 Hot-swap ventilatory
e 2x10/100/1000 management port
Swich je nabizen v nasledujici konfiguraci:

e Switch Nexus 3524 s 24 aktivnimi SFP+ porty
e 4x Nexus 2K/3K/9K Single Fan port side exhaust airflow
e 2x Power Cord 250VAC 10A CEE 7/7 Plug EU



e 2x redundantni napajeci zdroj N2K/N3K AC Power Supply Std airflow (port side exhaust)
o Software NX-OS Release 6.0(2)A3(2)

e 12x 10GBASE-CU SFP+ Cable 2 Meter

o 2x 10GBASE-SR SFP Module pro uplink

Cisco MDS 9148S

Cisco MDS 9148S je Fibre Channel switch s moznosti vyuziti FC port o rychlosti az 16 Gb, ktery je
zastupcem dalSi generace vysoce spolehlivych switcht série Cisco MDS 9100. Jedna se o zafizeni
o velikosti 1 RU. Tyto prvky poskytuji vysoky vykon a enterprise vlastnosti za pfijatelnou cenu.
Hlavnimi pfinosy jsou zejména flexibilita pro rist a virtualizaci, jednoduché nasazeni a sprava,
optimalizované vytizeni linek a spolehlivost pro provoz kritickych aplikaci pfi zachovanych nizkych
nakladech.

Tyto switche obsahuiji tyto vybrané vlastnosti:

e Virtual SAN (VSAN)

e Inter-VSAN routing

e PortChannel s vyvozovanim vykonu na multipath linkach.

e Flow-based a Zone-base QoS
Tato varianta obsahuje propojeni vSech prvkd v infrastruktufe dle poZadavkd Multi Mode linkami.
Dvojici switcht navrhujeme propojit vzdy dvéma linkami Multi Mode kazdou o rychlosti 8Gb.

Kazdy ze 2ks switchd nabizime v nasledujici konfiguraci:

e Swich Cisco MDS 9148S se 24 aktivnimi porty

e 2ks redundantnich napajecich zdrojii 250VAC 10A

e 2ks napajecich kabell

o Software MDS 9100 Supervisor/Fabric-5 NX-OS Software Release 6.2.9

e 22ks SFP+ modulti 8 Gbps Short Wave LC (16 port pro rozSifeni diskovych poli a 6 portd
pro pfipojeni serverl

2.1.2 Navyseni kapacity datovych ulozist’
Popis feseni

Pro potieby zadavatele navrhujeme vykonné diskové pole Hitachi HUS130. Vyznacuje se
dostatenym vykonem za velmi zajimavou cenu, vyuziva standardni technologie pro pfipojeni smérem
k host systémum jako je FC nebo iSCSI, samoziejmosti je podpora SSD a SAS disku. Toto feSeni je
véetné poZadované urovné zaruky do 30.4.2017. Dle pozadavk( zadavatele navrhujeme 2 kusy
HUS130, kazdé v této konfiguraci:

. Dual SAN kontrolér chassis se 4x 8Gb SFP/kontrolér

. 16GB cache

. 1x HUS Disk Enclosure (pfidavna police pro SFF disky (small form factor — tedy 2,5%))
o 48x 1.2TB 6GB SAS 10K SFF

Tabulka pInéni

| Cislo | Vlastnost/komponenta PoZadované parametry PInéni



1. Hruba kapacita pole

min. 48 TB

57.3TB

2. | Typ disku 10 000 rpm, Dual-Port SAS, SFF 6GB SAS 10K SFF
ENT HDD

3. Velikost disku 1,2TB 1,2TB

4. Pocet diskovych jednotek |48 48

Pocet fadi¢t uloznych
zarizeni (SAN HBA)

min. 2 (redundantni provoz)

2, redundantni provoz

6. SAN HBA - specifikace

min. 4x FC ports /8Gb

8x FC ports / 8Gb

min. 4GB cache

16GB cache

max. 6U pro celé diskové pole.

4U (2U kontrolérova
police pro 24 SFF, 2U

7. Velikost Mozno pouzit bud 3x2U diskové ; .
; ; diskova police pro 24
police nebo 2x3U police.
SFF)
8. Pocet napajecich zdroji | min. 2 (redundantni provoz) 2, redundance N+N

9. Vzdaleny mgmt

Pozadovano

samostatny RJ-45 port
pro web management

10. Prislusenstvi

SPF+ moduly v pozadovaném
mnozstvi a min. rychlosti 8 Gb

ANO, soudasti kontrolért

11. SWh-licence

Diskova pole nesmi mit zadné

licen¢ni ani SW omezeni z hlediska
jeho rozsifeni a vyuzivani
z&kladnich funkcionalit diskovych

ANO, BOS-M (Basic
Operating System, verze
M)

poli.
12. | Funkcionalita Bézné dostupné funkce Bé&zné& dostupné funkce
13. | RozSifitelnost Minimalné o 96 disku azo 312
14. Replikace svazku mezi Neni poZadovano neni sou¢asti nabidky

diskovymi poli

Tabulka obecnych technickych udaji (pro 1 pole)

tabulka obecnych technickych udajt

naroky
komponenta rozméry (cm) ?Kn;;)tnost ?;J;éjem’ :EIazeni podporovana rozhrani
(BTU/h)
HUS 130 kontrolér police 8.4x48.3 x77 40 570 1907 8Gb FC/10Gb iSCSI
HUS130 diskova police 8.4x48.3 x77 27 340 1135 6GB mini-SAS
celkem 1 pole 4U 67 910 3042 celkem 1 pole
Celkem 134 1820 6084

Popis produktu HUS130




Diskové pole Hitachi Unified Storage 130 je soucasti modelové fady HDS Hitachi Unified Storage,
ktera je platformou pro data v8ech typG. Nabizi Skalovatelnost pro kapacitu, vykon, replikace dat
a souborové systémy.

Vyhodou diskovych poli midrange modelové fady HDS je pouziti symetrického aktiv-aktiv kontroléru.
Tato koncepce pochazi z prostfedi enterprise systémO a umozfiuje symetricky aktivné pfistupovat
k datovym LUNUm po vSech datovych cestach. VSechny datové cesty k danému LUNu jsou aktivni
a umoznuji loadbalancing datového toku. Symetricky aktiv-aktiv kontrolér dovoluje také online upgrade
mikrokddu i pro servery s jedinou datovou cestou. Tato koncepce je pouzivana jiz od pfedchozi fady
AMS 2000 midrange diskovych poli Hitachi.

Model Hitachi Unified Storage 130 je stfednim modelem produktové fady Hitachi Unified Storage 100.
Sklada se ze zakladni jednotky o velikosti 2 RU a pfidavnych expanznich diskovych jednotek.
Zakladni i diskové jednotky obsahuji plné redundantni, online vyménitelné komponenty. Hitachi
Unified Storage 130 pouziva 2 typy expanznich jednotek o velikosti 2 RU. Maximalni pocet disku je
360. Pouzivané typy disku jsou SSD, SAS a NearLine SAS. Zakladni softwarové vybaveni se nazyva
Basic Operating System a obsahuje mimo jiné: Pfipojeni az 1024 servert, Cache Partitioning, Thin

specifikaci:

Technické udaje:

Velikost cache: 16/32GB
Ochrana cache: cache pamét’ je pIné zrcadlena, v pfipadé vypadku dodavky elektrické energie
je obsah cache paméti automaticky zalohovan na interni dedikované disky
e Funkce cache: inteligentni cache algoritmy dynamicky organizuji cache read/write oblasti
podle aktualnich potieb, cache partitioning, cache residenci (flash disk)
Konektivita: 8Gb/s FC, 1Gb/s nebo 10Gb/s iSCSI
Kombinace konektivity: 16x FC, 8FC nebo 8FC +4 iSCSi
Maximalni pocet: HDD: 360 LFF / 360 SFF
Podporované HDD: SSD, SAS, NL-SAS, 2.5%, 3.5"
2.5" HDD: SSD 200GB, SSD 400GB, SAS 300GB 15krpm, SAS 300GB 10krpm, SAS 600GB
10krpm, SAS 900GB 10krpm, SAS 1.2TB 10krpm
3.5" HDD: NL-SAS 2TB 7.2krpm, NL-SAS 3TB 7.2krpm, NL-SAS 4TB 7.2krpm
Podporované RAID: 0, 1, 1+0, 5, 6
Backend: SAS 2.0
Pocet SAS linkd: 16
Rychlost jednoho SAS linku: 6 Gb/s
Expanzni jednotky (velikost, velikost HDD, pocet HDD):
o 2U, 2.5% 24 SFF
o 2U,3.5% 12 LFF
o 4U, 3.5% 48 LFF
o bU, 3.5% 84 LFF
e Kombinace expanznich jednotek: Ano, rozhodujici je max. pocet HDD pozic tj. 360



Maximalni velikost jednoho LUN: 128TB
Volitelny file modul: M1, M2 (velikost 3U)
o Pristupové protokoly — NFS, CIFS, FTP
o Maximalni velikost jednoho file systému — 256TB
o Architektura: 3U modul s HW implementaci souborovych sluzeb v FPGA obvodech
a vysokou Urovni paralelniho zpracovani

Zakladni SW vybaveni BOSM:

Hitachi Device Manager — GUI/CLI sprava rutinnich operaci

Storage Navigator Modular — GUI/CLI konfiguracni nastroj

LUN Manager - virtualizace storage portli umoznujici pfipojeni 128mi serverd/storage port
Performance monitor — GUI/CLI sledovani vykonnosti diskového systému

SNMP Agent — integrace do SNMP prostredi

Cache Residency Manager — drzeni dat v cache paméti tzn. 100% hit ratio

Cache Partition Manager — umoznuje rozdéleni Cache paméti do nezavislych oblasti
Volume Migrator — online migrace dat mezi rliznymi typy kapacit

Hitachi Dynamic Provisioning — thin provisioning

Hitachi Copy on Write Snapshot — funkce snapshotl, 1024 snapshotl / LUN, 100 000
snapshotl celkem

Hitachi Shadow Image — funkce klon{, 8 klon{ / LUN, 1023 klon{ celkem



Volitelné funkce licencované per diskovy systém:

TrueCopy — synchronni vzdalena replikace

Power Saving — vypinani a zapinani HDD, sniZeni spotieby

urcitou, stanovanou dobu.

2.1.2.1 Pozadovany podruzny HW pro rozsireni diskovych poli

Popis feseni

TrueCopy Extended Distance — asynchronni vzdalena replikace
TrueCopy Distributed — multi asynchronni vzdalena replikace

Hitachi Dynamic Tiering — automatické, transparentni tierovani dat podle aktualni potreby.
Audit Logging & Account Authentication — audit/Zurnal konfiguracnich zmén
Data Retention Utility — Compliance funkce umoznujici zakazat modifikaci, vymazani dat po

V zavislosti na pozadavcich zadavatele navrhujeme 2 kusy identickych prepinaci Cisco MDS9148S
SAN Switch, kazdy v nize uvedené konfiguraci. Toto feSeni je véetné pozadované urovné zaruky

do 30.4.2017.
. Pocet portli: 48
o Typ portd: FC SFP+ 8Gb, 4Gb, 2Gb, 1Gb
. Aktivni porty: 24
. Funkcionality: Full Fabric
Tabulka pInéni

. Vlastnost/ . . nabizeny . .

Cislo komponenta PoZadované parametry model plnéni
aktivovanych) Fabric
12 portli osazeno SPF+ moduly - 18x 8Gb Short Wave
rychlost 8 Gb/s ;

1. | SAN SWITCH e e o
4 porty osazeno SPF moduly — rychlost 4
Gs/s 4x 8Gb Short Wave SFP
celkova prenosova kapacita min. 300
Gb/s 768 Gb/s
min. 16 aktivnich portl (licenéné 24 aktivnich portd Full
aktivovanych) Fabric
12 portd osazeno SPF+ moduly - 18x 8Gb Short Wave
rychlost 8 Gb/s ;

2. |sanswicH [ e e
4 porty osazeno SPF moduly — rychlost 4
Gs/s 4x 8Gb Short Wave SFP
celkova prenosova kapacita min. 300
Gb/s 768 Gb/s

Optické, napajeci a jiné propojovaci
3. drobny material | kabely riznych délek potfebné pro
zapojeni diskovych poli.

potfebné kabely jsou soucasti

dodavky




Tabulka obecnych technickych udajt

tabulka obecnych technickych udajl

hmotnost TG odporovana
komponenta rozmeéry (cm) (Ke) napdjeni (W) chlazeni Ir)oth;am’
& (BTU/h)
Cisco MDS9148S 3'74; ; 43.59x 10 101 344.6 |8, 4,2, 1Gb FC
Cisco MDS9148S 2'74;; 43.59x 10 101 344.6 |8, 4,2, 1Gb FC
celkem 2U 20 202 689.2

Cisco MDS 9148S

Cisco MDS 9148S je Fibre Channel switch s moznosti vyuziti FC port o rychlosti az 16 Gb, ktery je
zastupcem dal$i generace vysoce spolehlivych switcht série Cisco MDS 9100. Jedna se o zafizeni
o velikosti 1 RU. Tyto prvky poskytuji vysoky vykon a enterprise vlastnosti za pfijatelnou cenu.
Hlavnimi pfinosy jsou zejména flexibilita pro rlist a virtualizaci, jednoduché nasazeni a sprava,
optimalizované vytiZzeni linek a spolehlivost pro provoz kritickych aplikaci pfi zachovanych nizkych
nakladech.

Tyto switche obsahuji tyto vybrané vlastnosti:

e Virtual SAN (VSAN)

¢ Inter-VSAN routing

e PortChannel s vyvoZovanim vykonu na multipath linkach.

¢ Flow-based a Zone-base QoS
Tato varianta obsahuje propojeni vSech prvku v infrastruktufe dle pozadavkd Multi Mode linkami.
Dvojici switch navrhujeme propojit vzdy dvéma linkami Multi Mode kazdou o rychlosti 8Gb.

Kazdy ze 2ks switchl nabizime v nasledujici konfiguraci:

e Swich Cisco MDS 9148S se 24 aktivnimi porty

e 2ks redundantnich napajecich zdroji 250VAC 10A

e 2ks napajecich kabell

e Software MDS 9100 Supervisor/Fabric-5 NX-OS Software Release 6.2.9

e 22ks SFP+ modult 8 Gbps Short Wave LC (16 portl pro rozsifeni diskovych poli a 6 portd pro
pFipojeni servery)



2.1.3 Obnova HW na pracovistich
Popis feseni

Pro obnovu serverové infrastruktury na pracovistich navrhujeme variabilni rackovy 2U server SGI
C2108-RP2 v nize uvedené konfiguraci. Toto feSeni je v€etné poZadované urovné zaruky
do 30.4.2017.

CPU: 1x E5-2630v2, 6 jader 2.6GHz

RAM: 6x 8GB DDR3 1866MHz

HDD: 5x 600GB 6G SAS 10K 2.5in HDD, 3x 2TB 6G SAS 7.2K 3.5in HDD
Radié: HW Raid 0, 1, 5, 6, 10, 50, 60, 1GB cache

LAN: 4x 1Gb onboard

Osazeni do racku: 2U

Zdroje: 2x 750W Pwr Supply Kit

Management: Intel RMM4

Tabulka plnéni

Pozadované minimalni

Cislo Vlastnost/komponenta Zpusob plnéni

parametry
1 Vykon dle Passmark CPU 10500 ANO, E5-2630v2
mark [1]:
2. Typ procesoru x86-64 ANO

Podpora virtualiza¢ni
3. platformy Microsoft Hyper- ANO ANO
V a Vmware ESXi

48 GB RAM, akceptovatelné jsou

4, RAM pouze pameétové moduly s ANO, 6x 8GB DDR3

kapacitou 8 GB nebo vice 1866MHz
min. 5x SAS 600GB 10k, min. 3x
5. HDD SAS 2TB 7.2k ANG
6. adapter RAID - RAID 0,1, 10, 5, 1 GB cache ANO
hardwarovy
7. Provedeni RACK - velikost do 2U ANO
8. LAN 4x 1 gbps ANO
9. Vzdaleny mgmt KVM, console, virtual media ANO
10. Monitoring systému bez Pozadovano ANO

agentt v OS

11. Napajeci zdroje 2 (redundance) ANO




Tabulka obecnych technickych udaji

tabulka obecnych technickych tdaji pro 1 server

komponenta rozméry (cm) hmotnost (Kg) | napajeni (W) naroky na podporovana
chlazeni rozhrani
(BTU/h)
SGI C2108-RP2 70,78x43,8x8,76 29 300 1.02 | PCle, Intel 10
module, USB,
Video,

SAS/SATA, Gbe

Popis produktu

Jedna se o standardni 2U server standarni konstrukce pro osazeni do 19“ serverového stojanu a ma
nasledujici konfigura¢ni moznosti:

- jeden nebo dva procesory lvyBridge-EP (fada E5-26xx v2) s max. TDP 130W

- az 24 DDR3 dimm pamétovych pozic

- volitelna DVD-ROM

- az 8x internich SAS/SATA disky na integrovaném RAID fadici (RAID 1 je standard)

- 4x RJ45 GigE porty

- 6x PCIE x8 Gen3 full-height + Intel /0O module option (k dispozici i jiné uspofadani riser karet
a tedy Gen3 PCle slotl)

- dva redundantni zdroje napajeni




Schematické znazornéni a rozlozeni jednotlivych komponent uvnitf storage serveru Rackable™
C2108-RP2

Pohled na server C2108-RP2 zepfedu:
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2.1.4 Servisni podpora

MHM servisni podpora je primarné poskytovana zakaznikovi na z&kladé vzajemné uzavieném
smluvnim ujednani. Toto smluvni ujednani stanovuje uroven ¢i zpusob odezvy a dobu napravy
zavady. MHM computer jako autorizovany servisni partner fady svétovych vyrobcul vykonava nejenom
servisni Cinnosti dle pravidel jednotlivych vyrobcl, ale poskytuje zakaznikiim fadu nadstandardnich
sluzeb, které ne vzdy jsou pokryty zakoupenou servisni podporou.

Zazemi servisniho oddéleni

Poskytovani servisnich sluZzeb je spojeno s fadou oblasti, které musi spoleéné vytvaret jednotny
a fungujici systém a tym profesionall, pfipravenych vzdy pomoci zdkaznikovi. Vprvni fadé jsou to
lidské zdroje, kdy MHM computer jiz od pocatku klade velky dlraz na znalosti a praxi jednotlivych
technikd. Pfenaseni zkuSenosti mezi generacemi technikl je samozfejmosti. Ktomu aby jednotlivi
technici byli dostate€né proSkoleni, a zkuSeni slouzi vMHM computer nadstandardné vybavené
laboratofe (viz obr. €. 1 a obr. & 2). Vtéchto laboratofich muizou technici napfiklad otestovat
planované kroky napravnych procedur dfive neZ u zakaznika, to vétdinou byva velmi uziteCna véc.
Neni nic horsiho, nez ze technik se uci nebo zkousi u zakaznika b&éhem napravy. Mize se to stat, ale
nesmi to byt Casto &i pravidlem.

Obr.¢. 1 Obr. ¢. 2

Dalsi dulezitou soucasti jsou nastroje, které jsou vyuzivany knaplnéni servisnich potfeb. Jsou to
hlavné prostory s IT vybavenim slouzicim k dohledu nad zafizenimi, kde jsou vyuzivany sw nastroje
Nagios ve spojeni s databazi instalovanych a servisovanych zafizeni, email schrankou a tiketovym
OTRS systémem (viz obr. €. 3). Ke vSem nastrojim musi samozfejmé nalezet i prostory pro
skladovani nahradnich dil{i, pro pfipad, Zze plnime obzvlasté vysoké pozadavky zakaznika na vyménu

vadného dilu a nelze to procesné pokryt v ramci dodavky nahradnich dila od vyrobce (viz obr. €. 4).

Obr. €. 3 Obr. ¢. 4



Servisni podpora MHM je dostupna pro zakazniky v rezimu 24x7. Ve strucnosti zde mdzeme popsat
nasledujici zakladni kroky servisniho zasahu ve spojeni se zakoupenou podporou s vyzdvihnutim
nadstandardnich ¢innosti MHM servisu.

Nahlaseni servisniho pozadavku od zakaznika

Servisni pozadavek m{ize byt nahlaSen dvéma zplsoby, kde prvni zplsob je pomoci elektronickych
nastroju a druhy pomoci pfimého kontaktovani. Do elektronickych nastroji urcité patfi monitorovaci
nastroj Nagios (viz obr. €. 5), ktery MHM computer vyuziva k monitorovani fady zafizeni u zakazniku.
Tento nastroj automaticky generuje upozornéni, SNMP trapy, na zavady, které zasila mailem
na servisni schranku (viz obr. €. 6) k feSeni a nasledné upozorfiuje pomoci SMS techniky ve sluzbé.
Je nutno pfipomenout, Ze flexibilita MHM servisu spoc€iva i vtom, Ze se nebrani jakémukoliv novému
¢i jinému monitorovacimu nastroji, ktery by splfioval podobné vlastnosti Nagiosu. Dale do skupiny
elektronickych nastrojl je mozné zaradit i automaticky zasilané zpravy od vyrobcu zafizeni, které jsou
zasilany pomoci tzv. Call home funkcionalit na servisni schranku k FeSeni. V neposledni fadé patfi
do elektronickych nastroju moznost zadat servisni pozadavek do service deskového systému OTRS
na adres: https://otrs.mhm.cz/otrs/customer (viz obr. €. 7), kde pro daného zakaznika je po uzavfeni
servisniho kontraktu vytvofen Ucet. Tento Ucet nasledné slouzi pro komunikaci se servisnim tymem
a k sledovani aktualniho stavu feSené zavady.
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Obr. .5 obr. 2.6
MHM customer support

Login

-------- Log In

Obr. €. 7

Druhy zpusob nahlaseni servisniho pozadavku je pfimé kontaktovani MHM servisni podpory.
Kontakty na MHM servisni podporu jsou:
e Primarni telefonni linka na hlavniho technika ve sluzbé je
+420 267 209 333 nebo +420 602 525 550
e Zalozni telefonni linka na technika ve sluzbé v pfipadé nedostupnosti hlavniho technika
ve sluzbé je
+420 281 014 444
¢ Hlavni kontaktni misto pro elektronickou komunikaci je
servis@mhm.cz

Pfimé kontaktovani servisni podpory nese sebou vyhodu okamZité reakce ze strany servisniho
partnera, ktery bude pozadovany servisni pfipad feSit. Je zde nutno podotknout, Zze z praxe je



potfebné, aby servisni pozadavek byl nahlaSen mailem vCetné nezbytnych informaci a nasledné
potvrzen na servisnim telefonu.

Reakce na servisni pozadavek od zakaznika a diagnostika zavady

V pfipadé nahlaseni servisniho pozadavku je nutné si uvédomit, Ze pokud je zavazna zavada, tak je
nutno nespoléhat na elektronické hlaseni zavad a rovnou kontaktovat servisni podporu MHM
computer pfimo. Technik ve sluzbé provede prvotni zjiSténi o jaké zafizeni a Uroven servisu se jedna
v seznamu podporovanych zafizeni v systému OTRS (viz obr. €. 8). Reakce na dany pozadavek mize
byt ve dvou rovinach a to vroviné ,technik neni vuvedenou chvili schopen diagnostikovat rychle
a spravné dle dodanych podkladl co je Spatné“ a vyrazi rychle kzakaznikovi provést diagnostiku a
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Obr.¢. 8 Obr.¢.9

fesit zavadu, nebo v druhé roviné ,technik vi co je Spatné“ a dle domluvy se zakaznikem a dostupnosti
nahradniho dilu vyrazi fesit zavadu. Nasledna komunikace a provedené kroky jsou zaznamenavany
v MHM tiketovym systému OTRS (viz obr. &. 9) s vystupy k zdkaznikovi

U MHM servisni podpory je léty osvédCena praxe pomoci zdkaznikov rychle i nad ramec
zakoupenych servisnich urovni. MHM technici vzdy pfistupuji k nahlasené zavadé zodpovédné, tedy
nespokoji se s pouhym zjisténim vadné komponenty, ale snazi se posbirat i daldi informace,
které mohou souviset se zavadou. Proaktivné komunikuji se zakaznikem a snazi se mu pomoci i
v pfipadé, Ze se nakonec ukaze, ze zavada nenalezi k MHM computer servisovanému zafizeni. MHM
servisni podpora ma k dispozici Sirokou $kalu zafizeni ve vlastnich laboratofich, kde mlze otestovat ¢i
navodit situace podobné zavadé u zakaznika. Reakce a diagnostika je velmi dulezitd vnapravé
zavady a zde MHM servisni podpora je pfipravena poskytnout tyto sluzby vrezimu 24x7 i nad ramec
zakoupenych servisnich drovni.

Reseni servisniho pozadavku od zakaznika

Reseni servisniho pozadavku je obecné zavislé na zakoupené uUrovni garantované opravy zafizeni.
Tato uroven zajistuje zakaznikovi dostupnost nahradnich dil{i a tim i schopnost MHM servisni podpory
vymeénit vadny dil za novy. MHM servisni podpora aktivné eskaluje u vyrobce dodani nahradniho dilu
i v pfipadé, ze zde neni garantovana dodavka nahradniho dilu. Ne vzdy ale je to pouze o vyméné
vadného dilu. Zavada muze souviset i snutnym navySovanim SW/HW. Moznost MHM servisni
podpory si otestovat procedury opravy ¢i nové verze ve vlastnich laboratofich jsou standardem. MHM
servisni podpora je kolektivni spoluprace celého servisniho tymu, kdy si kolegové vMHM computer
navzajem pomahaji a pfedavaji informace, tak aby zavada u zdkaznika byla odstrané&na co nejrychleji
a kcelkové spokojenosti zakaznika. Je standardem, ze servis MHM vyuziva ke své c&innosti
i eskalacni procesy (viz obr. &. 9). Plati vzdy nepsané pravidlo, ze MHM servis je prodlouzena ruka
k vyrobci. Po vyfeSeni zavady je zpohledu smluvnich podminek nutnost dodrzet uzavieni feSeni
zavady, napfiklad v systému OTRS s vazbou na systémy zakaznika a podepsanim MHM servisnich



protokol( (viz obr. ¢. 10). U nékterych vyrobcl je poZadavek i na hodnoceni provedeného zasahu,
kde jsme velmi radi, kdyz zakaznik je s nami spokojen a netaji se s tim.
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Obr. €. 9 Obr. €. 10

Proaktivni feSeni pozadavkil od zakaznika nad ramec predplacenych servisnich trovni

Soucasti podpory MHM computer nemusi byt pouze reaktivni ¢ast, tedy opravy zavady, kdyz kni
dojde. Je to vzdy o komunikaci a vztahu mezi zakaznikem a dodavatelem. Spole¢nosti MHM computer
je vlastni zasada, ze pokud zakaznik potfebuje pomoci, tak nejprve se fesi jak pomoci a pak se fesi,
zda je to soucésti pfedplacené servisni podpory. Zakladem je komunikace a otevienost. ZkuSenosti a
znalosti pracovnikd MHM computer jsou vzdy pfistupné zakaznikovi, pouze je potfeba kontaktovat
nasi servisni podporu.

Pozarucni servis

V pfipadé, Ze zafizeni jiz nepodléhaji zaruce Ci predplacené servisni urovni, tak MHM computer je
pfipraveno poskytnou i pozaruéni servis a podporu. Ktéto &innosti je nutné mit na zfeteli,
zda nahradni dily je moZno jesté sehnat na trhu. Ktomuto uéelu ma MHM computer nékolik lokalnich
i zahrani¢nich partnerd, ktefi disponuji Sirokou $kalou nahradnich dilt HP i star$iho typu. Jednotlivé
servisni zasahy budou poskytovany na zakladé objednavky u MHM computer. Nabidka servisniho
zasahu tedy bude obsahovat cenu dodavaného dilu a prace technika. Tento zplsob pInéni
pozaruéniho servisu je jednoduchy a neznamena to, Ze MHM nem(ize poskytnout i daki zplsoby
poskytovani pozaruéniho servisu, jako napfiklad predplacena sluzba servisu véetné nahradnich dild
nebo dily zvlast dle potfeby. MHM computer je ryze soukroma spole¢nost a flexibilita a pfizplsobeni
se pozadavklm zakaznika je ji léta vlastni.
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2.2 Popis splnéni pozadavkt zadavatele kladenych na realizaci predmétu plnéni dle kapitoly
3.4.4 (Pozadavky na bezpeénost) Prilohy €. 6 Zadavaci dokumentace.

2.2.1 Konzultace

MHM se zavazuje zadavateli poskytnout sluzby IT specialistll v rozsahu 200 MD po celou dobu
ucinnosti smlouvy s pozadovanou kvalifikaci i pro optimalizaci migrovanych systému a dat, pro migraci
dat nebo jeho &asti ze stavajicich na jina diskova pole apod.

2.2.2 Dokumentace
Technicky projekt

MHM doda technicky projekt, ktery bude pokryvat veSkeré oblasti pozadované zadavatelem, tj.
dokumentaci Infrastruktury, relevantni migraéni postupy, kompletni plan projektu a harmonogram
projektu.

Bezpecénostni projekt

MHM dodéa bezpecCnostni projekt, ktery bude obsahovat navrh pravidel pro bezpenostni audit
Infrastruktury v souladu s pfislusSnymi pfedpisy a navrh procest a pravidel pro poskytovani
Bezpec&nostniho dohledu.

Ostatni dokumentace

MHM v ramci dosazeni milniku ,Instalace dodané infrastruktury, integrace do stavajiciho prostredi
a implementace” vypracuje dokumenty:

. Zalohovaci plan

. Recovery plan, véetné navrhu testu obnovy
. Havarijni plan a plan kontinuity sluzeb

. Analyza rizik

. Provozni pfirucka

. Uzivatelsky manual

. soucinnost pfi zpracovani Planu odstavek
. dokumentace pro spravce a administratory

Pozadavky na bezpeénost

MHM akceptuje pozadavky na bezpecnost prostfedi zadavatele a budou pfi implementaci i veSkerych
pozadovanych sluzbach beze zbytku dodrzeny.

2.2.3 Pozadavky na spolupraci s provozovateli systému/aplikaci

Pro migraci aplikaci nebo dat poskytne MHM zadavateli potfebné informace a soucinnost ve formé
konzultaci.

S2 Vzdélavani administrator(i a spravcll v dobé provozu

MHM zajisti uzivateli Skoleni pro roli administratora a spravce za podminek a v rozsahu uvedeném
ve sluzbé S2 Vzdeélavani administratorl a spravcl v dobé provozu.



3. HARMONOGRAM PLNENi VEREJNE ZAKAZKY

Podrobny harmonogram plnéni obsahuje mj. zavazné terminy predani a prevzeti ¢asti Dodavky
dle odst. 3.1 Smlouvy (tj. v€etné realizace prisluSsnych akceptacnich procedur), které piné
odpovidaji zavaznym milnikim stanovenym v Zadavaci dokumentaci, véetné terminu
postupného zahajeni poskytovani Sluzeb servisni, technické a systémové podpory dle odst.
3.2 Smiouvy.

ID | Milnik Pocatek Konec

1 Uzavieni smlouvy T T

2 Poskytovani Sluzeb podpory provozu (KS 1.1) T+1 31.3.2017

3 Vytvoreni Technického a Bezpecnostniho projektu T+1 T+ 1 mésic (T1)
3.1 | Vytvoreni 1. verze Technického a Bezpecnostniho projektu T+1 T+10

3.2 | Zapracovani pfipominek T+11 T+20

4 Poskytovani Sluzeb podpory provozu ve zbyvajicim rozsahu T1 + 1 mésice |31.3.2017

Instalace dodané infrastruktury, integrace do stavajiciho prostredi

1 1+ 2 mési
> a implementace systémového SW T T mesice
5.1 |Fyzickd dodavka hardware a jeho instalace T1 T1+7
5.2 | Implementace dodaného HW a systémového SW T1+6 T1+30
5.3 | Testovani, akceptace T1+31 T1+40
54 Vytvoreni ostatni dokumentace (bod 3.4.3 pfilohy Cislo 6 zadavaci 1 1+ 1 mésic
dokumentace)
6 Obnova stavajici infrastruktury T1+2 mésice |T1 + 4 mésice

4. POZADAVKY NA SOUCINNOST ZADAVATELE

MHM predpoklada vyuZiti rozsahu soucinnosti zadavatele v maximalni mife uvedené v zadavaci
dokumentaci.

4.1. Souéinnost zadavatele pro analyzu a navrh
Pro zpracovani Technického a bezpeénostniho projektu bude MHM poZadovat informace z oblasti:

e Serverd
Storage
Networkingu
Aplikaci



e Virtualizace
e Bezpecnosti

Soucinnost pozadujeme formou osobnich schiizek a zpracovanim dohodnutych podkladd
s naslednym zaslanim v elektronické podobé.

Ve shodé s harmonogramem MHM pFedpoklada soucinnost v této oblasti a nasledné pfi pfipravé
podkladll pfi tvorbé ,ostatni dokumentace“ (bod 3.4.3 pfilohy ¢&islo 6 zadavaci dokumentace).
Soucinnost je seznamem zavazk(l zadavatele za ucelem poskytnuti nezbytné podpory v oblastech,
které principialné nemuaze sam zajistit uchazec.

4.2 Soucinnost zadavatele pro testovani
Rozsah soudinnost zadavatele vyplyne z akceptovaného Technického a Bezpe&nostniho projektu.
4.3 Soucinnost zadavatele pro nasazeni

MHM predpoklada soucinnost minimalné v rozsahu uvedeném zadavatelem v pfiloze 6 zadavaci
dokumentace. DalSi poZadavky na soucinnost mohou vyplynout z akceptovaného Technického a
Bezpecnostniho projektu.

4.4 Soucinnost zadavatele pro Skoleni

MHM predpoklada soucinnost minimalné v rozsahu uvedeném zadavatelem v pfiloze 6 zadavaci
dokumentace.

4.5 Soucéinnost pro projektové fizeni

MHM predpoklada zajisténi uzamykatelné kancelafe vetné zajisténi vstupu a pfipojeni k siti internet
pro maximalné 6 pracovnika.
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