PRILOHA C. 6 — PREDMET PLNENI VEREJNE ZAKAZKY (FUNKENI A
TECHNICKE POZADAVKY)

Sluzby rozvoje se déli na ¢ast:
o sluzby poskytovani specialistl odbornych profesi
e projekéni prace a vystupy

sluzby aktualizace

e pozadované dil¢i projekty

V ramci této pfilohy jsou také popsany poZzadavky na projektové vystupy, informace o elektronické
provozni dokumentaci a definici pracovisté a lokality.
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1 OBECNE POZADAVKY NA SLUZBY ROzZVOJE KSI A WAN MPSV

V této kapitole jsou uvedeny obecné pozadavky, které zadavatel vyzaduje po uchazeci pro zajisténi
svych potieb v oblasti rozvoje komunikacni a systémové infrastruktury (dale jen ,KSI“) a WAN MPSV.
Tyto pozadavky vychazeji ze stavajici koncepce, nastavenych proces fungovani rozvoje KSI a WAN
MPSV s ohledem na cely informacni systém MPSV (IS MPSV), zejména kritické systémy pro vykon
agendy resortu. Zadavatel ma za cil rovnéz zajistit ndvaznost rozvojovych projekt( na provoz KSI a WAN
s cilem minimalizovat dopad zmén do stavajiciho prostiedi a celkové architektury KSI a WAN MPSV.

Vsechna dodand aktivni sitova zafizeni musi pochazet od stejného vyrobcea musi byt 100%
kompatibilni se zafizenim pouZivanym v soucasné dobé (viz pfiloha ¢. 10 - Popis soucasného stavu
komunikacni a systémové infrastruktury a WAN MPSV).

Uchazec je povinen s dodavkou dolozit oficidlni potvrzeni zastoupeni vyrobce o uréeni doddvaného HW
(seznamu sériovych cisel dodavanych zatizeni) pro Cesky trh a Zadavatele, pokud o to Zadavatel
pozada. Zadavatel poZaduje originalni a nova zafizeni, licencovana ve jménu zakaznika tak, aby bylo
mozné eskalovat ptipadné zavady na technickou podporu vyrobce.

Uchaze¢ musi na vyzadani Zadavatele prokazat, Ze vyrobce nabizenych aktivnich sitovych zafizeni ma
implementovan tzv. “SDP - secure development lifecycle” pfi vyvoji svych produktd a tzv. “SIRT -
Security Incident Response Team” pro reportovani bezpecnostnich incidentl spojenych s nabizenymi
produkty.

Vitezny Uchazec poskytne Zadavateli po dobu trvani podpory vSechny relevantni SW releases a verze
SW nabizené vyrobcem tak, aby dodané feseni vyhovovalo zadani Zadavatele a fungovalo bez zavad.
Uchazec se dale zavazuje ziskat potfebné SW produkty legalnim zplsobem za podminek stanovenych
vyrobcem zafizeni.

Vitézny Uchazec pfi predani zbozi zakaznikovi dolozi potvrzeni od vyrobce, Ze dodavana zafizeni jsou
urcena pro Zadavatele véetné seznamu sériovych Cisel.

Vitézny uchazel zajisti sezndmeni zastupcl objednatele v¢. relevantnich tretich stran zajistujicich
sluzby provozu KSI a jejich proskoleni pro praci s nastroji pro centralni spravu, s funkcemi
administratorského pristupu k nastrojim jednotlivych funkci, se zabezpecenym pfistupem pro
vzdalenou spravu jednotlivych komponent (https, ssh), s grafickym rozhranim pro spravu jednotlivych
komponent feSeni, s nastroji pro hromadné a davkové konfigurace a s ndstroji pro monitorovani
technickych parametr( systému.

PoZadavky na fizeni kvality projekénich vystup(

e Dodrzeni kvality projektu musi byt ze strany uchazece garantovano dodrzenim postupl v
souladu s ISO 10006. Interni manazer kvality uchazece kontroluje priibézné naplfiovani planu
jakosti daného projektu. Pro zjistovani kvality projekénich vystupl musi uchaze¢ pred
odevzdanim dokumentu provést interni oponentni fizeni daného vystupu (odborny garant
potvrdi spravnost) a stejné tak jazykovou korekturu. Cilem je zajisténi ocekavané kvality
projekcnich vystupt a efektivnéjsi pribéh oponentniho fizeni s komisi Zadavatele.

e Zadavatel bude poZadovat, aby projekéni vystupy byly revidovany v rdmci tzv. dodavatelského
oponentniho procesu se systémovym integratorem a systémové-technické pripominky byly
reSeny primarné v ramci této Casti kontroly jakosti a souladu se zamérem Zadavatele, stejné
tak s moznym dopadem do stdvajiciho prostiedi IS MPSV.

e Pro kazdy projekéni vystup je pak Zadavatelem zorganizovdano Oponentni tizeni v ramci
Oponentni komise MPSV (v¢. nezavislych externich expertl) — viz pfiloha 20. Pravidla
oponentnich fizeni.

Zajisténi dohledu po dobu zkusebniho provozu



Predani

Zadavatel poZaduje zajisténi sluzby dohledu po dobu zkusebniho provozu pro dil¢i projekty
i pro projekty, které budou realizovany ve formé poskytovani specialistll odbornych profesi
zajistit dohled prvkl a sluzeb, které jsou soucasti daného projektu.

ReZzim dohledu — zadavatel poZaduje v dobé zkuSebniho provozu projektu sluzbu dohledu
vrezimu 7x24 pro vybrané dil¢i projekty (viz poZadavky v ramci kapitoly , PoZzadované dilci
projekty“) a v reZimu 5x8 pro ostatni dil¢i projekty.

o ReZim dohledu 7x24x365 nebo 5x8x24 — dle dil¢iho projektu.

o Po celou provozni dobu musi byt zajisténa trvald fyzickd pfitomnost minimalné
jednoho technického pracovnika dohledového centra uchazece vjeho dohledovém
centru.

o Fyzickd pfitomnost technického pracovnika na dohledovém centu musi byt
prokazatelna.

o Sluzby dohledového centra (DC) musi poskytovat fault management, performance
management a dohled bezpecnosti.

o Musi byt zajistén bezplatny telefonicky kontakt s DC uchazede v nonstop rezimu
7x24x365 (odpovidaci automat neni pfipustny).

o Sluzba bude poskytovand v ¢eském jazyce.

o Veskerd telefonickd komunikace v rdmci DC musi byt nahravana a archivovana.
Zadavatel poZaduje pro splnéni tohoto poZadavku propojeni dohledového systému uchazece
s dohledovym systémem Zadavatele tak, aby zjisténé informace z dohledového systému
Zadavatele dokazal Uchazec pfijmout ve svém dohledovém centru. V pfipadé vypadku
dohledového systému Zadavatele musi uchazec zajistit tuto sluzbu vlastnimi prostiedky.
PoZadované Upravy v dohledovém systému Zadavatele provede Uchaze¢ na své naklady.
Informace o soucasném dohledovém systému Zadavatele je uveden v pfiloze ¢. 10 - Popis
soucasného stavu komunikacni a systémové infrastruktury a WAN MPSV.

Uchaze¢ musi provozovat v nepretrzitém rezimu helpdeskovy systém pro vkladani poZzadavk
a sledovani priibéhu reseni tiketd.

PoZadavek na vyssi uroven zabezpeceni pro pfistup do heldeskového systému (zabezpeceni
pouze jménem a heslem neni povaZovano za dostatecné).

Zakaznikovi musi byt umoznéno zadat poZadavek na technickou podporu témito nezavislymi
komunikacnimi kandly:

o Web — HelpDesk

o Zelendlinka

o Mobilni telefon

o Fax

o E-mail
Zadavatel také pozaduje propojeni na uUrovni helpdeskovych systémi. Popis poZadovaného
zpUsobu propojeni je popsan v pfiloze ¢. 12 - Rozhrani HD MPSV pro komunikaci s dodavateli.
Popis soucasného helpdeskového systému Zadavatele je uveden v ptiloze ¢. 10 - Popis
soucasného stavu komunikacni a systémové infrastruktury a WAN MPSV.

dila do provozu - Zadavatel poZaduje provést nasledujici kroky pro prevedeni

implementovaného systému do provozu:

Zajisténi aktualizace elektronické provozni dokumentace (ePD) — poZadavky viz niZe.
Zajisténi aktualizace dohledovych nastroji Zadavatele — poZadavky viz niZe.
Vytvoreni projektového vystupu — provozni dokumentace — pozadavky viz nize.
Formalizovany zpUsob pfedani dila do provozu dle popsaného procesu — viz nizZe.

Formalizovany zpUsob predani dila do provozu — dle nasledujiciho procesu:

Prezentace zmén KSI zodpovédnym osobam provozu.
Predani pfistupovych prav k implementovanym systémum.



e Pfedani provozni dokumentace — pozadavky na uroven provozni dokumentace je uvedena
v kapitole 3.3.8 ,,Provozni dokumentace”.
e Zaskoleni.



2 SLUZBY POSKYTOVANI SPECIALISTU ODBORNYCH PROFESI

V souvislosti s prabéZznymi pozadavky na Upravu KSI zadavatele v nasledujicich oblastech:
e datova centra zadavatele,
e komunikacéni infrastruktura WAN zadavatele,
e systémova a serverova infrastruktura zadavatele,
e technicka bezpecnost,
e procesni bezpecnost,
o komunikac¢ni systémy,
e dohledové systémy,
zadavatel poZaduje poskytnuti sluZeb téchto specialistd odbornych profesi:
e specialista pro oblast komunikacni infrastruktury,
e technik pro oblast komunikaéni infrastruktury,
e specialista pro oblast systémové infrastruktury,
e technik pro oblast systémové infrastruktury,
e specialista pro oblast technické bezpecnosti,
e technik pro oblast technické bezpecnosti,
e specialista pro oblast organiza¢ni bezpecnosti,
e specialista pro oblast aplikacni bezpecnosti,
e hlavni projektovy manazer,
e specialista pro oblast Fizeni IT sluzeb,
specialista pro oblast aplikaci,
specialista pro oblast dohledu a vzdaleného fizeni,
technik pro oblast dohledu a vzdaleného fizeni,
hlavni architekt,
e administrativni pracovnik.

Pracovnici dodavatele musi zvladnout problematiku datovych center zadavatele jako celku,
komunikacni infrastruktury WAN zadavatele, technické a procesni bezpecnosti, komunikacnich
systémU a dohledovych systém{.



2.1 POZADAVKY NA SPECIALISTY ODBORNYCH PROFESI

Specialista odbornych PoZadovana uroven odbornosti

profesi

specialista pro oblast

komunikaéni - Cisco Certified Internetwork Expert (Routing and Switching); a
infrastruktury soucasné

- jedna datacenterovd certifikace (napf. Cisco Data Center
Unified Computing Support Specialist); a soucasné
- IPv6 Forum Certified Network Engineer

technik pro oblast
komunikacni

Cisco Certified Network Professional (Routing and Switching)

infrastruktury
specialista pro oblast
systémové infrastruktury - Microsoft Certified Solutions Associate (MCSA); nebo

- MCSE datova centra

specialista pro oblast
systémové infrastruktury - VMware Certified Professional 5

technik pro oblast

systémové infrastruktury - Microsoft Certified Solutions Associate (MCSA) nebo
- Microsoft Certified Solutions Expert (MCSE) nebo
- VMware Certified Professional 5

specialista pro oblast - Check Point Certified Security Expert
technické bezpecnosti

technik pro oblast - Check Point Certified Security Expert
technické bezpecnosti

specialista pro oblast

aplikaéni bezpeénosti - Symantec Certified Specialist



Specialista odbornych Pozadovana uroven odbornosti

profesi

specialista pro oblast
organizacni bezpecnosti

hlavni projektovy
manazer

specialista pro oblast
fizeni IT sluzeb

specialista pro oblast
aplikaci

specialista pro oblast
dohledu a vzdaleného
fizeni

technici pro oblast
dohledu a vzdaleného
fizeni

hlavni architekt

administrativni pracovnik

ISACA certifikace CISA + I1SO 20000 konzultant (obé varianty v
kombinaci) nebo

CISSP - Certified Information Systems Security Professional
projektového tizeni PRINCE 2, PMInebo IPMA nebo obdobn3; a
soucasné

ITIL

ITIL expert (ITIL v3 Manager’s Expert)

Microsoft Certified Solutions Expert (MCSE)

IBM Certified Deployment Professional - Tivoli
Netcool/OMNIbus V7.4

nebo

CA Accredited Proffessional CA SPECTRUM r9.0

CA Accredited Proffessional - CA eHealth r6 nebo CA Accredited
Proffessional - CA SPECTRUM r9.0 nebo

IBM Certified Deployment Professional - Tivoli
Netcool/OMNIbus V7.4

Zkouska na architekturu DC a WAN - napf. Cisco specializace
Data Center Architecture Design Specialist

ITIL V3 Foundation
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2.2 PREDMET PLNENI

Predmétem plnéni je prace vyse uvedenych specialistl

V rdmci nabizeného feSeni zadavatel poZaduje zahrnout:
e Cenovou kalkulaci (doplnéni do prilohy ¢. 15 — Ceny specialist odbornych profesi):

(@)

O O O O O O O O O O o o o o

specialista pro oblast komunikacni infrastruktury — cena za 1 hodinu prace
technik pro oblast komunikacni infrastruktury — cena za 1 hodinu prace
specialista pro oblast systémové infrastruktury — cena za 1 hodinu prace
technik pro oblast systémové infrastruktury — cena za 1 hodinu préace
specialista pro oblast technické bezpecnosti — cena za 1 hodinu prace
technik pro oblast technické bezpecnosti — cena za 1 hodinu prace
specialista pro oblast organizacni bezpecnosti — cena za 1 hodinu prace
specialista pro oblast aplikaéni bezpecnosti — cena za 1 hodinu prace
hlavni projektovy manazer — cena za 1 hodinu prace

specialista pro oblast fizeni IT sluZzeb — cena za 1 hodinu prace

specialista pro oblast aplikaci — cena za 1 hodinu prace

specialista pro oblast dohledu a vzdaleného fizeni — cena za 1 hodinu prace
technik pro oblast dohledu a vzdaleného fizeni — cena za 1 hodinu prace
hlavni architekt — cena za 1 hodinu prace

administrativni pracovnik — cena za 1 hodinu prace

2.3 ZpPUSOB PLNENI

Zadavatel bude specifikovat své potteby formou Zaddavaciho listu.
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3 PROJEKCNIi PRACE A VYSTUPY

V souvislosti s pribéZznymi pozadavky na projekcni vystupy v nasledujicich oblastech:

datova centra zadavatele,

komunikacni infrastruktura WAN zadavatele,
systémova a serverova infrastruktura zadavatele,
technicka bezpecnost,

procesni bezpecnost,

komunikacni systémy,

dohledové systémy,

zadavatel pozaduje poskytovani nasledujicich typl projekénich vystup(:

Systémovy projekt

Technicky projekt

Implementacni projekt
Jednostupnovy projekt

Navrh technického feseni

Vysledna zprava z pilotniho ovéreni
Provozni dokumentace

Zadavatel poZaduje pro projekcni vystupy vyuZivat tyto specialisty odbornych profesi:

specialista pro oblast komunikaéni infrastruktury,
specialista pro oblast systémové infrastruktury,
specialista pro oblast technické bezpecnosti,
specialista pro oblast organizac¢ni bezpecnosti,
specialista pro oblast aplikaci,

specialista pro oblast Fizeni IT sluZeb,

hlavni projektovy manazer,

specialista pro oblast aplikaci,

specialista pro oblast dohledu a vzdaleného fizeni,
hlavni architekt.

Popis poZzadovaného obsahu jednotlivych typl projekénich vystupt je uveden nize.

Pracovnici dodavatele musi prokazat odborné znalosti a kvalifikaci (viz Kvalifikacni dokumentace) a
zvladnout problematiku datovych center zadavatele jako celku, komunikacni infrastruktury WAN
Zadavatele, technické a procesni bezpecnosti, komunikacnich systému a dohledovych systémd.

3.1 PREDMET PLNENI

Predmétem plnéni je prace vyse uvedenych specialistl na projekénich vystupech (dokumentaci).

V rdmci nabizeného feSeni zadavatel poZaduje zahrnout:

Cenovou kalkulaci (doplnéni do pfilohy €. 15 — Ceny zpracovani projekénich vystup():
o specialista pro oblast komunikaéni infrastruktury — cena za 1 hodinu projekénich
vystupd,
o specialista pro oblast systémové infrastruktury — cena za 1 hodinu projekénich
vystupd,
o specialista pro oblast technické bezpecnosti — cena za 1 hodinu projek¢nich vystupd,
specialista pro oblast organizacni bezpecnosti — cena za 1 hodinu projekénich vystupd,
o specialista pro oblast aplikaci — cena za 1 hodinu projekcnich vystupd,

¢}
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hlavni projektovy manaZer — cena za 1 hodinu projekcnich vystupd,

specialista pro oblast fizeni IT sluZzeb — cena za 1 hodinu projek¢nich vystupd,
specialista pro oblast aplikaci — cena za 1 hodinu projekcnich vystupd,

specialista pro oblast dohledu a vzdaleného fizeni — cena za 1 hodinu projekcnich
vystupd,

o hlavni architekt — cena za 1 hodinu projekcnich vystupd.

O O O O

3.2 ZpUSOB PLNENI

Zadavatel bude specifikovat své potteby formou Zaddavaciho listu.

3.3 POPIS PROJEKTOVYCH VYSTUPU

Zadavatel bude vZdy volit tu sluzbu rozvoje, kterd bude pro splnéni pozadavkd nejvhodnéjsi. Bézné
provozni a koncepcni pozadavky budou rfeseny spolupraci s dedikovanym tymem, priabézné Upravy
budou reSeny vyuZitim prislusného specialisty a ucelené projekty nad ramec projektll uvedenych
v kapitole x budou zadavany jako pozadavek na sluzbu projekcni prace a vystupy.

Zadavatel uvadi vycet projekt(, které svym zamérenim pokryvaji vsechny subsystémy KSI a WAN MPSV.
Tyto projekty budou zadavatelem jednotlivé navrhovany k realizaci v terminech, které zajisti ndvaznost
rozvojovych projekt na provoz KSI a WAN a budou zarover odpovidat pozadavkim pro zabezpeceni
provozu systémi pro vykon agendy resortu. Rizeni priorit zahrnuti dil¢iho projektu do realizace bude
v kompetenci Zadavatele s vyuzZitim konzultaci systémového integratora a servisnich organizaci za
oblasti, kterych se dany projekt dotyka. Béhem trvani této verejné zakdzky nemusi byt nékteré
z uvedenych projektd realizovany. Poradi projektl v jednotlivych kapitolach nijak nesouvisi s budoucim
planem realizace.

V ramci plnéni této verejné zakazky zadavatel definuje nasledovné pozadované projektové vystupy:
e Projektovy plan
e Systémovy projekt
e Technicky projekt
o Implementacni projekt
Jednostupnovy projekt
e Navrh technického feseni
e Vysledna zprava z pilotniho ovéreni
e Provozni dokumentace
e ZkuSebni provoz

3.3.1 PROJEKTOVY PLAN

Projektovy plan je zakladnim dokumentem projektu. Jeho cilem je pfibliZit zadani projektu, rozdélit
projekt do etap, navrhnout hodnotici kritéria projektu a zplisoby jeho realizace. Dalsi soucasti planu je
také navrh sloZeni realizaéniho tymu (jak ze strany dodavatele, tak i objednatele), delegovani
pravomoci a roli ¢lenli tymu, popis eskalacni procedury, mozna rizika projektu a jeho dopady, véetné
kontroly kvality provadénych praci apod.

Plan se soustfedi zejména na:

a) definovani cile, kterého ma byt pomoci efektivni komunikace dosazeno,

b) identifikovani prijemcl informaci,

c) vhodnou volbu komunikaénich kanalG a prostfedk( tak, aby byla informace
spolehlivé a nezkreslené predana,

d) formaty a pfipustné verze, sdilené ulozisté informaci, frekvence atd.

Dokument je vytvafen na zacatku projektu a podléhd akceptaci zakaznika.
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3.3.2 SYSTEMOVY PROJEKT

Systémovy projekt musi obsahovat systémovy koncepéni navrh cilového feseni, ktery je zpracovan
s vyuZzitim dostupnych informaci o prostredi zadavatele a mlze (dle konkrétniho predmétu projektu)
obsahovat i kvalifikovany odhad potfebnych subdodavek, délby feseni do dil¢ich etap, odhadu
pracnosti a narok( na specialisty.

Systémovy navrh je celkovy navrh cilového feseni na urovni dil¢ich subsystém(, zahrnujici vSechny
podstatné subsystémy nové navrhovaného feseni, véetné vazeb na existujici prostiedi zadavatele,
a obsahujici véechny podstatné vazby mezi témito subsystémy. Urover detailu a rozsah ndvrhu fe$eni
jsou pfizplsobeny konkrétnimu pfedmétu projektu.

Systémovy ndvrh pracuje s variantami feseni, vybira varianty, které naplfuji s pfiméfenou mirou rizika
pozZadavky zadani a jsou slucitelné s obsahem poZadavkl zadavatele. Pokud existuje vice takovych
variant, jsou v ramci systémového navrhu klasifikovany jejich vlastnosti zejména z pohledu zadavatele
a je zpracovano doporuceni vybéru varianty.

Systémovy projekt tak musi nutné obsahovat nasledujici kapitoly:

® popis zadani, ktery musi obsahovat definici cili daného systémového projektu
e manazersky souhrn, ktery bude obsahovat minimalné:
o souhrn vsech cill a zplsobUl dosazeni danych cil(
O manazZersky popis zplsobu pristupu k projektu
O manazersky popis jednotlivych variant feseni
O manazerské zdivodnéni doporucené varianty
® popis soucasného stavu
e popis jednotlivych variant feSeni — minimalné vSak 3 varianty feSeni. Popis kazdé varianty musi
obsahovat minimalné:
O popis varianty
o zpUsob plnéni definovanych cill
o zpUsob plnéni poZzadavkl a preferovanych vlastnosti feseni
o zhodnoceni pfinos( a rizik této varianty
e Shrnuti a doporuceni nejlepsi varianty, které musi minimdlné obsahovat:
o vyhodnoceni plnéni definovanych cili jednotlivymi variantami
o vyhodnoceni plnéni pozadavk(l a preferovanych vlastnosti feseni
o vyhodnoceni pfinosu a rizik jednotlivych variant
o doporuceni vhodné varianty a jeji odlivodnéni
e Zkratky a pojmy
e Seznam poufZité literatury
e Prilohy, které musi obsahovat minimalné:
o obecny popis technologii

“"

Tato diléi etapa projektové cCinnosti je ukonéena akceptaci dokumentu ,Systémovy projekt
zadavatelem a uréenim varianty reSeni pro zpracovani technického, poptipadé jednostupriového
projektu.

3.3.3 TECHNICKY PROJEKT

Technicky projekt obsahuje zpracovani konkrétniho navrhu technického reseni, ktery je vystupem etapy
systémového ndvrhu feSeni na Urovni jednotlivych prvkl, technologickych sluzeb, zakladnich
konfiguracnich parametrl a vazeb mezi prvky zahrnujici vSsechny nové instalované prvky (technické
vybaveni, programové vybaveni, sluzby) a podstatné prvky ¢i subsystémy existujici v prostfedi zadavatele.

Technicky projekt podrobné popisuje ndvrh jediné varianty cilového feSeni s vyuZitim dostupnych
informaci o prostiedi zadavatele a upfesnéni délby do dil¢ich realiza¢nich etap. Uroveri detailu
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zpracovani technického projektu je takovd, Ze jsou jednoznacné uréeny vSechny nové prvky nezbytné
k jednoznacné realizaci dila. Technicky navrh jiz nepracuje s variantami feseni.

Technicky projekt tak musi nutné obsahovat nasledujici kapitoly:

e popis zadani, ktery musi obsahovat definici cild daného projektu
e manazersky souhrn, ktery bude obsahovat minimalné:
o souhrn vsech cilG a zplsobU dosazeni danych cil(
o manazersky popis pfinost daného feseni
e popis soucasného stavu
e podrobny popis technického feSeni — musi obsahovat minimalné:
o popis architektury reseni
popis navrhovanych zmén
podrobny popis zmén ve vsech dotcenych subsystémech
zpUsob reseni definovanych cild dle zadani
konfigura¢ni parametry a vazby mezi prvky
soupis vlivu na ostatni systémy
popis moznych rizik pfi realizaci reseni
navrh zplsobu eliminace téchto rizik
popis zmén, které bude nutné provést v dohledovém systému MPSV tak, aby bylo
mozné nové feseni dohlizet
o popis zmén, které bude nutné provést v ePD
e Navaznosti na feseni, které musi obsahovat minimalné:
o popis pozadavkd na obsluhu a na naslednou spravu daného feseni
o popis zmén, které budou nutné provést na sitovych prvcich (porty, VLANy...)
o popis zmén, které bude nutné provést na FW soustavé MPSV — popis musi obsahovat
popis zmén na interni i externi FW soustavé
o v pfipadé instalace nového zafizeni:
=  obrazky rozvadécl, kam budou zafizeni instalovany a popis umisténi téchto
novych zafizeni
= pozadavky na UPS a napajeni v misté instalace
= pozadavky na klimatizaci a chlazeni v misté instalace
e v pfipadé instalace nového zatizeni:
o popis technické specifikace a rozdélovnik
o popis pozadavkd na HW a SW a zpUsob zajisténi
e Popis zplUsobu zajisténi rutinniho provozu
e Seznam zkratek a pojmu a jejich vysvétleni
e Seznam pouzité literatury

0O O O O O 0O O O

Tato dil¢i etapa projektové Ccinnosti je ukoncena akceptaci dokumentu ,Technicky projekt”
zadavatelem. Odsouhlaseny dokument je zadanim pro nasledujici etapu projektové cinnosti.

3.3.4 [IMPLEMENTACNI PROJEKT

Implementacni projekt obsahuje zpracovani podrobného navrhu realizace navrzeného technického
feSeni s popisem postupu jednotlivych krokd, nezbytnych k dosazZeni cilového stavu.

Implementacéni projekt obsahuje zpracovani navrhu postupu implementace feSeni s vyuzZitim
dostupnych informaci o prostfedi zadavatele, véetné konecného stanoveni vsech praci potfebnych
k realizaci a upresnéni vsech potfebnych parametrd prvk( na uUrovni detailu nezbytnych k realizaci.
Soucasti této dilci etapy je stanoveni podrobného ¢asového planu realizace a délka trvani jednotlivych
kroka.
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Uroveni detailu je takovd, Ze jsou jednoznaéné uréeny viechny prace na Urovni potiebné k realizaci
cilového stavu, ovéfeni jeho kvality a pfedani v konkrétnich podminkach.

Navrh postupu implementace pracuje s riziky spojenymi se zvladnutim béZnych nepfiznivych situaci,
komplikaci, vypadkl a poruch.

Implementacni projekt tak musi nutné obsahovat nasledujici kapitoly:

e popis zadani, ktery musi obsahovat definici cild daného projektu
e manazersky souhrn, ktery bude obsahovat minimalné:
o souhrn vsech cilC a zpUsobU dosazeni danych cill
o manazersky popis pfinost daného feseni
o manazersky popis zplsobu implementace
o popis jednotlivych fazi implementace
e souhrn navrienych zmén ztechnického projektu nebo zpredchoziho jednostupriového
projektu pilotniho ovéreni
e popis celkové organizace implementace — musi projekt rozdélit do jednotlivych fazi a ke kazdé
fazi priradit spravné implementacni kroky. V kazdé fazi musi byt uvedeno, jak navazuje na
predchozi faze, jaky ma vliv na uzZivatele, zda bude znamenat néjaky vypadek
e celkovy harmonogram
e seznam akceptacnich testu
e navrh akceptacniho protokolu
e popis implementace obsahujici:
o popis implementacnich krokl pro vsechny faze
o kazdy krok musi minimalné obsahovat:
= podrobny popis ¢innosti (minimalné ve formé tabulky, kterd obsahuje vSechny
parametry, které budou v daném kroku nastaveny)
= kdo dany implementacni krok provadi
= jakou soucinnost v rdmci tohoto kroku Uchazec vyZaduje
e akceptacni testy
o pro kazdou cast reSeni musi byt minimalné jeden akceptacni test. Kazdy akceptacni
test musi obsahovat cil testu, zplsob provedeni testu, oCekavany spravny vysledek.
Test musi byt psan tak, aby jej mohl provést zaméstnanec Zadavatele.
e Popis zplUsobu zajisténi rutinniho provozu
e Seznam zkratek a pojmu a jejich vysvétleni
e Seznam pouzité literatury

Tato dil¢i etapa projektové Cinnosti je ukoncena akceptaci dokumentu , Implementacni projekt”, véetné
akceptace postupu realizace a planu soucinnosti, postupu akceptace a postupu ukonéeni projektu.
Odsouhlaseny dokument je zakladem pro nasledujici etapu realiza¢ni ¢innosti.

3.3.5 JEDNOSTUPNOVY PROJEKT

Jednostupriovy projekt je kombinaci technického a implementacniho projektu vramci jediného
dokumentu zahrnujiciho veskeré vyse uvedené néleZitosti.

V pripadé, Ze je zadavatelem pozadovano zpracovani jednostupriového projektu, je tato dil¢i etapa
projektové cinnosti ukoncena akceptaci dokumentu ,Jednostupriovy projekt”, vcetné akceptace
postupu realizace a planu soucinnosti, postupu akceptace a postupu ukonceni projektu. Odsouhlaseny
dokument je zdkladem pro ndsledujici etapu realizacni ¢innosti.

Jednostuprfiovy projekt musi nutné obsahovat vSechny kapitoly uvedené u Technického projektu i
Implementacniho projektu.

3.3.6 NAVRH TECHNICKEHO RESENIi
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Navrh technického feSeni je zjednoduseny jednostupriovy projekt. Tento typ dokumentu je mozno
vyuzit u vybranych zmén stfedniho a mensiho rozsahu, které jsou fizené jako projekt.

Navrh technického FfeSeni musi nutné obsahovat ndsledujici kapitoly:

e popis zadani, ktery musi obsahovat definici cild daného projektu
e manazersky souhrn, ktery bude obsahovat minimalné:
o souhrn vsech cilG a zplsobU dosazeni danych cil(
o manazersky popis pfinost daného feseni
e podrobny popis technického feseni — musi obsahovat minimalné:
o popis navrhovanych zmén
podrobny popis zmén ve vsech dotcenych subsystémech
zpUsob reseni definovanych cild dle zadani
konfiguracni parametry a vazby mezi prvky
soupis vlivu na ostatni systémy
popis moznych rizik pfi realizaci fesSeni
navrh zplsobu eliminace téchto rizik
popis zmén, které bude nutné provést v dohledovém systému MPSV tak, aby bylo
mozné nové feSeni dohlizet
o popis zmén, které bude nutné provést v ePD
e Navaznosti na feseni, které musi obsahovat minimalné:
o popis pozadavkid na obsluhu a na naslednou spravu daného feseni
o popis zmén, které budou nutné provést na sitovych prvcich (porty, VLANy...)
o popis zmén, které bude nutné provést na FW soustavé MPSV — popis musi obsahovat
popis zmén na interni i externi FW soustavé
o v pripadé instalace nového zafizeni:
= obrazky rozvadécli, kam budou zafizeni instalovany a popis umisténi téchto
novych zafizeni
= pozadavky na UPS a napajeni v misté instalace
= pozadavky na klimatizaci a chlazeni v misté instalace
e v pfipadé instalace nového zatizeni:
o popis technické specifikace a rozdélovnik
o popis pozadavkd na HW a SW a zpUsob zajisténi
e Popis zplisobu zajisténi rutinniho provozu
e akceptacni testy
o pro kazdou cast reSeni musi byt minimalné jeden akceptacni test. Kazdy akceptacni
test musi obsahovat cil testu, zplsob provedeni testu, oéekdvany spravny vysledek.
Test musi byt psan tak, aby jej mohl provést zaméstnanec Zadavatele.
e Seznam zkratek a pojmu a jejich vysvétleni
e Seznam pouzité literatury

O O O O O O O

V pfipadé, Ze je zadavatelem poZadovano zpracovani ndvrhu technického reseni, je tato dil¢i etapa
projektové cinnosti ukoncena akceptaci dokumentu ,Ndvrh technického feSeni”. Odsouhlaseny
dokument je zdkladem pro nésledujici etapu realiza¢ni ¢innosti.

3.3.7 VYSLEDNA ZPRAVA Z PILOTNIHO OVEREN{
Vysledna zprava z pilotniho ovéreni obsahuje informace o provedeni a vysledcich pilotniho testovani.

Vysledna zprava z pilotniho ovéreni obsahuje popis nastaveni pilotovaného systému, popis zplisobu
pilotniho testovani a vyhodnoceni.

Dokument , Vysledna zprdva z pilotniho ovéreni” tak musi nutné obsahovat nasledujici kapitoly:

e popis zadani, ktery musi obsahovat, co mélo za ukol toto pilotni ovéreni
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manazersky souhrn, ktery bude obsahovat minimalné:
o souhrn viech cill pilotniho ovéfeni a popis, jak byly tyto cile dosazeny
o manazersky popis pfinost daného pilotniho ovéreni

podrobny popis nastaveni pilotovaného systému

popis testy, které se provadély v rdmci pilotniho ovéreni.

o pro kazdou ¢ast feSeni musi byt minimalné jeden test. Kazdy test musi obsahovat cil
testu, zplsob provedeni testu, ocekavany spravny vysledek. Test musi byt psan tak,
aby jej mohl provést zaméstnanec Zadavatele.

vyhodnoceni vysledk( testll — v této kapitole musi byt rozepsano, co se vramci pilotniho
testovani povedlo a co se naopak nepovedlo a proc

celkové zhodnoceni testll — vtéto kapitole musi byt uvedeno celkové zhodnoceni
s doporucéenim, jak pokracovat v nasledné implementaci pilotovaného feseni

Seznam zkratek a pojmu a jejich vysvétleni

Seznam pouzité literatury

Tato diléi etapa projektové Cinnosti je ukonéena akceptaci pilotniho ovéfeni. Odsouhlaseny dokument
je zakladem pro plosné nasazeni daného reseni.

3.3.8 PROVOZNi DOKUMENTACE

Provozni dokumentace je dokument, ktery uchaze¢ predklada koncovym uZivatellm (mistnim
spravclim, spravci KSI) sluzeb KSI (zpravidla v obdobi zkuSebniho provozu) a ktery rekapituluje
technicky a implementacni projekt a zaroven dokumentuje skutec¢né provedeni v dobé predani dila
jednotlivym spravcim siti a popisuje zédkladni pracovni postupy koncovych uzivateld.

Provozni dokumentace musi nutné obsahovat nasledujici kapitoly:

popis architektury daného reseni (nejen zmén, které byly provedeny v rdmci jednoho projektu,
ale musi obsahovat cely systém jako celek)
detailni popis zplsobu implementace — musi obsahovat veskeré informace o nastaveni
systému tak, aby bylo mozné dle tohoto popisu mozZné systém znovu nainstalovat a zprovoznit
se stejnou funkcnosti. Musi tak obsahovat veskeré konfiguraéni udaje, vypisy konfiguraci (ve
formé pfiloh) atd.
pracovni postupy spravct
o tyto postupy musi podrobné specifikovat popis Cinnosti, které musi pravidelné i
nepravidelné provadét spravce daného systému
o pracovni postupy musi byt podrobné véetné obrazk( obrazovek daného systému tak,
aby dle téchto postupl umél postupovat i nezaskoleny spravce.
popis nastaveni Kl a FW soustavy — musi zde byt popis vSech zmén, které se musely provést v K
a na FW soustavé MPSV (interni i externi)
Seznam zkratek a pojmU a jejich vysvétleni
Seznam pouzité literatury

Tato dil¢i etapa projektové Cinnosti je ukoncena akceptaci provozni dokumentace. Odsouhlaseny
dokument je zdkladem pro provozovani nasazeného systému.
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4 SLUZBY AKTUALIZACE

Sluzby aktualizace zahrnuji aktualizace elektronické provozni dokumentace (déle jen ePD) a aktualizace
dohledovych nastrojli Zadavatele.

Cenova kalkulace na aktualizaci bude uvedena v pfriloze ¢. 15 - Ceny aktualizace provozni dokumentace
a dohledovych systému.

Aktualizace elektronické provozni dokumentace (ePD)

Zadavatel poZaduje do 2 tydn( po dokondéeni implementace zajistit aktualizaci elektronické
provozni dokumentace (ePD) MPSV (detailnéji viz kapitola 4.1).
Zadavatel poZaduje provedeni aktualizace ePD dle nasledujiciho procesu:

o Provedeni aktualizace v testovacim ePD.

o Provedeni zakladnich testl funkénosti v testovacim ePD.

o Zajisténi schvaleni zmén ze strany provozovatele ePD (servisni organizace Zadavatele)

— v harmonogramu je nutno pocitat s 1 tydnem pro toto schvaleni.
o Po schvéleni provedeni aktualizace v ostrém ePD.
o Provedeni zakladnich testl funkénosti v ostrém ePD.

Aktualizace dohledovych systém( Zadavatele:

Zadavatel poZaduje do 2 tydnl po dokonceni implementace zajistit aktualizaci dohledovych
systémU Zadavatele.
Zadavatel poZaduje provedeni aktualizace dohledovych systém( dle nasledujiciho rozpadu:
o Provedeni aktualizace Nagios pro monitorovani rliznych sluzeb.
o Provedeni aktualizace CA Spectrum pro monitorovani dostupnosti a parametrQ prvk(
KSI.
o Provedeni aktualizace MRTG pro monitorovani parametri serverli a monitorovani
datovych linek.
o Provedeni aktualizace CA eHealth pro monitorovani datovych linek (véetné parametru
linek, jako je QoS).
o Provedeni aktualizace pravidel IBM Tivoli Netcool/OMNIbus probes (CA Spectrum
probe, pfipadné mttrapd a syslog probe).
o Provedeni aktualizace vypoc¢td dostupnosti sluzeb definovanych v IBM Tivoli
Netcool/Impact.
o Provedeni aktualizace v uZivatelskych rozhranich — rozhrani pro jednotlivé informatiky
UP CR, informatiky MPSV, manazery.

4.1 ELEKTRONICKA PROVOZNi DOKUMENTACE

EPD — Elektronickd provozni dokumentace je aplikace, kterd je ve vlastnictvi zadavatele. EPD je
spravovana a aktualizovdna poskytovatelem sluZzeb KSI. Poskytovatel rozvoje sluzeb KSI bude
poskytovat provozovateli EPD nasledujici podklady:

V zavislosti na konkrétnim zadani a typu projektu, provozni dokumentaci dila (Uplny popis
skutecného stavu, instalacni a provozni postupy pro spravce) v elektronické podobé ve formatu
PDF.

V zavislosti na konkrétnim zadani a typu projektu, Uplny a prehledny soupis veskerych zmén
hardwaru, softwaru, systém( a sluzeb v podobé tabulek definujicich nové dodana zatizeni
a komponenty, vcetné jejich aktudlniho umisténi, odebrana zafizeni a komponenty, véetné
jejich pavodniho umisténi. Dale prehled konfiguracnich zmén na stavajicich zafizenich
a konfiguracnich parametrl na nové dodanych zafizenich a komponentach.
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e Vidy Uplny soubor dokladace k plnéni smlouvy v podobé definované zadavatelem (dodaci listy,
instalacni protokoly a protokoly o testovani), urcené pro zaneseni a evidenci v EPD. Dokladace
pro zaclenéni do EPD je poZadovana v elektronické podobé ve formatu PDF.

Po schvéleni podkladl ze strany provozovatele ePD zajisti Uchaze¢ provedeni aktualizace vsech
dotéenych prvka (technickych prvkd, modull, majetkovych prvkd, dohladaci a dalSich komponent)
v ePD —viz pfiloha ¢. 10 - Popis soucasného stavu komunikaéni a systémové infrastruktury a WAN
MPSV.

Proces aktualizace EPD je ukoncéen zanesenim vsech realizovanych zmén do vSech dotéenych systém
dohledu a EPD, které potvrdi odpovédny zastupce poskytovatele sluzeb KSI na pfislusném dodacim
listu nebo v souladu s konkrétnim zadanim na domluveném dokumentu. Minimalni doba trvani pro
aktualizaci systému dohledu a EPD poskytovatelem sluzeb KSI je deset pracovnich dni. Konkrétni doba
trvani je pak zavisla na celkovém rozsahu projektu a bude vzdy definovana poskytovatelem sluzeb KSI.

4.2 DOHLEDOVE SYSTEMY ZADAVATELE

Viz pfiloha €. 10 - Popis soucasného stavu komunikacni a systémové infrastruktury a WAN MPSV.
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5 POZADOVANE DILCi PROJEKTY

V nasledujicich kapitolach jsou uvedeny dil¢i projekty poZzadované zadavatelem pro jednotlivé dotéené
Casti KSI.

Pro dil¢i projekty, kde je moZné provozovat servery ve virutalnim prostredi, zajisti prostfedky ve svém
virtualnim prostredi Zadavatel. Uchazec¢ uvede pozadavky na virtualni servery v ramci své nabidky.

5.1 OBLAST DATOVYCH CENTER

5.1.1 KONSOLIDACE SERVERU V DATOVYCH CENTRECH
Vypusténo

5.1.2 MIGRACE KI DC DO NOVE LOKALITY

5.1.2.1 STAVAIJICi STAV

Stdvajici stav je podrobné popsan v priloze ¢. 10 - Popis soucasného stavu komunikac¢ni a systémové
infrastruktury a WAN MPSV. V DC SOK je vybudovan L2 uzel na dvou prepinacich Cisco Nexus 5020
a dvou prepinacich Cisco fady 2960; L3 terminace a load balancing se odehrava v DC NPP na stavajicich
zafizenich; pro zajiSténi L2 spojeni jsou vyuZity stavajici DWDM spojnice DC NPP — DC SOK (2x GE).

5.1.2.2 POZADOVANY CiLOVY STAV

Cilem zadavatele v ramci tohoto projektu je prestéhovat DC NPP do cilové lokality, a to tak, Ze budou
splnéna nasleduijici kritéria:

Cilova lokalita je pfipojena redundantné DWDM technologii do DC SOK.

Servery a virtualiza¢ni platformy z docasného uzlu jsou prestéhovany do cilové lokality (véetné
FC).

Technologie Siemens OSV 1z lokality Podskalskd je prestéhovdana do nové lokality
a readresovana .

WAN uzel Podskalska je zrusen.

Servery z tzv. ,starého” DC jsou prestéhovany do tzv. ,,nového” DC (viz pfiloha ¢. 10 - Popis
soucasného stavu komunikacni a systémové infrastruktury a WAN MPSV).

Content prepinace Cisco 11503 jsou zruseny.

Sitovad technologie z DC NPP je presunuta do nové lokality (VSS prepinade, centralni
smérovace atd.).

WAN spojnice, internetova pfipojka a pfipojeni do Integracni platformy jsou prelozeny z DC
NPP do nové lokality a ukonéeny na prestéhovanych prvcich.

Interni firewallova soustava CheckPoint je prfesunuta z DC NPP na nové appliance zafizeni
v nové lokalité, nové appliance zatizeni jsou soucasti dodavky.

Internetova firewallova soustava CheckPoint je pfesunuta z DC NPP do cilové lokality

Servery z DC NPP (,nové” DC, zény 1, 2 a 3) jsou presunuty do nové lokality se zachovanim
IP adresace.

Dohledové systémy Zadavatele z DC NPP jsou také pfesunuty do cilové lokality.

Servery Siemens OSV jsou prepojeny na centralni DC prepinace (Cisco VSS) a prepinac Cisco
Catalyst 6504-E, na kterém servery plvodné byly pfipojeny, je zrusen.

Fyzické i virtudlni servery ve spravé ANECT a INTELEK jsou presunuty do cilové lokality.

DWDM technologie v DC NPP je zrusena, s vyjimkou pasivni DWDM spojnice Podskalska — DC
NPP.

Stdvajici centrdlni prepinace Cisco Catalyst 6509 v médu VSS vDC NPP jsou nahrazeny
prepinacem Cisco Catalyst 6504-E ze skladu Zadavatele.
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Zadavatel poZaduje v rdmci tohoto projektu zpracovat:

RozvrZeni migrace do ucelenych fazi.

Jednostupnovy projekt pro kaidou migracni fazi — popis poZadovaného obsahu
jednostupnového projektu je uveden v samostatné kapitole.

Realizaci — zprovoznéni vSech migracnich fazi feseni, véetné propojeni se stavajici KSI.
Aktualizaci elektronické provozni dokumentace — popis poZadavkl aktualizace provozni
dokumentace je uveden v samostatné kapitole.

Vytvoreni dokumentu ,provozni dokumentace” — popis pozadovaného obsahu provozni
dokumentace je uveden v samostatné kapitole.

Navrhované reseni musi respektovat princip ochrany investic.

Zadavatel pozaduje zkusebni provoz minimalné 3 tydny a v dobé tohoto zkusebniho provozu poZaduje
od uchazece dohled v rezimu 7x24 dle obecnych pozadavk(l na sluzby rozvoje.

5.1.2.3 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel pozaduje, aby uchazec¢ v ramci tohoto projektu vyuzival specialisty, jejichz popis je uveden v
kapitole ,,SLUZBY POSKYTOVANI SPECIALISTU ODBORNYCH PROFESI“. Cena za vyuZiti specialistd pro
tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.

Zadavatel poZaduje nasledujici specialisty:

specialista pro oblast komunikacni infrastruktury — pro zpracovani projekcnich vystupd,
specialista pro oblast systémové infrastruktury — pro zpracovani projekénich vystupd,
specialista pro oblast dohledu a vzdaleného fizeni — pro zpracovani projekcénich vystupd,
specialista pro oblast technické bezpecnosti — pro zpracovani projekcnich vystup,

technik pro oblast komunikacni infrastruktury — pro implementaci,

technik pro oblast systémové infrastruktury — pro implementaci,

technik pro oblast technické bezpecnosti — pro implementaci,

hlavni projektovy manaZer — pro fizeni zakdzky pro zadavatele,

technik pro oblast dohledu a vzdaleného fizeni — pro implementaci zmén na dohledovych
nastrojich zadavatele,

hlavni architekt — pro zastreseni projektu, interni oponent,

administrativni pracovnik — pro aktualizaci majetkovych objektl v ePD a vytvareni dokladaci.

5.1.2.4 PREDMET PLNENI

V rdmci nabizeného feSeni zadavatel poZaduje zahrnout:

Vyplnéni pfislusnych tabulek v pfiloze €. 18:
o Do popisu reseni Zadavatel pozaduje vzdy potvrdit splnéni kritérii v tabulkach v ptiloze
¢. 18.

Popis navrhovaného fesSeni, ktery bude obsahovat:
o Popis zpUsobu vyporadani pozadavkid zadavatele a poZadovanych kritérii uvedenych v
predchozi kapitole ,,PoZadovany cilovy stav”.
Popis zplisobu vytvoreni poZzadovanych projekt(.
Popis zplisobu implementace.
Popis zplsobu zprovoznéni systému.
Seznam pozadavkl na soucinnost zadavatele.
Popis zplisobu aktualizace dohledovych nastrojl zadavatele.
Postup prechodu feSeni do zkuSebniho provozu a popis zajisténi poZadovaného
dohledu v ramci tohoto zkusebniho provozu.
o Postup prechodu feSeni do produkéniho provozu.

O O O O O O

22



o Harmonogram plnéni.

e Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v ptiloze ¢.15:
o Cena HW a SW vybaveni.
o Cena projekénich praci zahrnujici:
= Navrh celkové koncepce migrace.
= Jednostupniovy projekt pro vSechny navriené migracni faze, v¢. interni
oponentury provedené dedikovanym tymem uchazece, oponentury se
systémovym integratorem a oponentury se zadavatelem.
= Zpracovani provozni dokumentace, v¢. interni oponentury provedené
dedikovanym tymem uchazece, oponentury se systémovym integratorem
a oponentury se zadavatelem.

o Cena realizace zahrnujici:

=  Projektové fizeni zakazky pro zadavatele.

* |Implementaci vSech fazi véetné propojeni se stavajici KSI.

=  Provedeni akceptacnich testd.

= ZkuSebni provoz v minimalni délce 3 tydn( (véetné poZadovaného dohledu
v rezimu 7x24).

= Zaclenéni systému do dohledovych nastroji zadavatele a elektronické provozni
dokumentace (provozni prvky véetné vSech modulll téchto prvkd, aktualizace
provoznich schémat, aktualizace vazeb mezi provoznimi prvky, majetkové
prvky, dokladace, provozni dokumentace).

5.1.3 VYBUDOVANi KOMUNIKACNI INFRASTRUKTURY PRO NOVE DATOVE CENTRUM
Vypusténo

5.1.4 SYSTEM PRiISTUPU UZIVATELU K SITOVYM PRVKUM

5.1.4.1 STAVAIJICi STAV

Stdvajici stav je podrobné popsan v priloze ¢. 10 - Popis soucasného stavu komunikacni a systémové
infrastruktury a WAN MPSV.

5.1.4.2 POZADOVANY CiLOVY STAV

Cilem zadavatele je nahradit souéasny systém pristupu uZivatel( k sitovym prvkim za jiny (nebo
novéjsi), ktery umozni provozovani tohoto systému ve virtualiza¢ni platformé zadavatele.

Zadavatel poZaduje navrh takového systému, ktery je moZno provozovat ve virtudlnim prostiedi DC
zadavatele — cilem zadavatele je sniZzeni nakladl na pofizovani nového HW pro takovy systém.

Zadavatel pozaduje, aby navrhované feseni (jiny/novéjsi systém) splfiovalo nasledujici kritéria:

e Systém musi byt odolny viéi vypadku jednoho DC.

e Systém mad vysokou dostupnost integrovanou s virtualiza¢ni platformou v DC zadavatele.

e Systém musi umozZnovat autentizaci i autorizaci uZivatel(.

e Systém musi spliovat vSechny vlastnosti soucasného feseni véetné soucasné autentizace
uzivatelll servisnich organizaci pres VPN — viz pfiloha ¢. 10 - Popis soucasného stavu
komunikacni a systémové infrastruktury a WAN MPSV.

e MozZnost autentizace a autorizace uZivatell pfFistupujicich na sitové prvky Cisco Systems
a Extreme Networks (dfive Enterasys).

e Systém umoznuje detailni pfidélovani opravnéni na zakladé roli — pfeddefinovanych i vlastnich.

e Systém umoziiuje logovani vSech pfistupt a ¢innosti na sitovych prvcich.
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Systém lze zaclenit do SIEM nastroja.

Zadavatel pozaduje zkusebni provoz minimalné 3 tydny a v dobé tohoto zkusebniho provozu poZaduje
od uchazece dohled v rezimu 7x24 dle obecnych pozadavkd na sluzby rozvoje.

Zadavatel poZzaduje v rdmci tohoto projektu zpracovat:

Analyzu soucasného stavu systému pristupu uzivatell k sitovym prvkim.

Specifikaci poZzadavk(l na virtualizacni systém zadavatele a SAN zadavatele v jednotlivych
datovych centrech.

Jednostupnovy projekt — popis pozadovaného obsahu jednostupriového projektu je uveden
v samostatné kapitole. Vramci projektu popsat umisténi systému v datovych centrech
zadavatele — zadavatel v souvislosti s pfedchozim projektem , Konsolidace server( v datovych
centrech” pozaduje umisténi systému v casti zvané ,KDC” (soucasny je umistén v ¢asti zvané
,KCW*) — uchazec navrhne konkrétni umisténi — konkrétni VLAN — v ¢asti ,,KDC“ a toto umisténi
zdUvodni.

Realizaci — zprovoznéni feSeni, v€éetné propojeni se stavajici KSI.

Aktualizaci elektronické provozni dokumentace — popis pozadavkl aktualizace provozni
dokumentace je uveden v samostatné kapitole.

Vytvoreni dokumentu ,provozni dokumentace” — popis pozadovaného obsahu provozni
dokumentace je uveden v samostatné kapitole.

Uchazec také uvede konkrétni pozadavky na soucinnost (tj. konkrétni prava k poZzadovanym systémam

atd.).

Navrhované reSeni musi respektovat princip ochrany investic.

5.1.4.3 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel poZaduje, aby uchazec¢ v ramci tohoto projektu vyuzival specialisty, jejichZz popis je uveden
v kapitole ,SLUZBY POSKYTOVAN| SPECIALISTU ODBORNYCH PROFESI“. Cena za vyuZiti specialistd
pro tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.

Zadavatel poZaduje ndsledujici specialisty:

specialista pro oblast komunikacni infrastruktury — pro zpracovani projekcnich vystupd,
specialista pro oblast technické bezpecnosti — pro zpracovani projekcnich vystup,

technik pro oblast komunikac¢ni infrastruktury — pro implementaci,

technik pro oblast technické bezpecnosti — pro implementaci,

hlavni projektovy manaZer — pro fizeni zakdzky pro zadavatele,

technik pro oblast dohledu a vzdaleného fizeni — pro implementaci zmén na dohledovych
nastrojich zadavatele,

hlavni architekt — pro zastreseni projektu, interni oponent,

administrativni pracovnik — pro aktualizaci majetkovych objektl v ePD a vytvareni dokladaci.

5.1.4.4 PREDMET PLNENI

V rdmci nabizeného feSeni zadavatel poZaduje zahrnout:

Vyplnéni pfislusnych tabulek v pfiloze €. 18:
o Do popisu rfeseni Zadavatel poZaduje vzdy potvrdit splnéni kritérii v tabulkach v ptiloze
¢. 18.
Popis navrhovaného fesSeni, ktery bude obsahovat:
o Popis zpUsobu vyporadani pozadavkl zadavatele a poZadovanych kritérii uvedenych
v predchozi kapitole ,PoZadovany cilovy stav”.
o Popis zpUsobu vytvoreni poZadovanych projekta.
o Popis zplUsobu implementace.
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Popis zplsobu zprovoznéni systému.

Seznam pozadavkl na soucinnost zadavatele.

Popis zplisobu aktualizace dohledovych nastrojl zadavatele.

Postup prechodu feSeni do zkuSebniho provozu a popis zajisténi poZadovaného
dohledu v ramci tohoto zkusebniho provozu.

Postup prechodu feSeni do produkéniho provozu.

o Harmonogram plnéni.

O O O O

e}

e Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v pfiloze ¢.15:
o Cena HW a SW vybaveni.
o Cena projekénich praci zahrnujici:
= Analyzu soucasného stavu systému pfistupu uzivateld k sitovym prvkim
vC. interni oponentury provedené dedikovanym tymem uchazece, oponentury
se systémovym integratorem a oponentury se zadavatelem-
= Specifikaci poZadavkd na virtualizacni systém zadavatele a SAN zadavatele
v jednotlivych datovych centrech.
= Jednostuprfiovy projekt, v¢. interni oponentury provedené dedikovanym
tymem uchazede, oponentury se systémovym integratorem a oponentury
se zadavatelem.
= Zpracovani provozni dokumentace, v¢. interni oponentury provedené
dedikovanym tymem uchazede, oponentury se systémovym integratorem
a oponentury se zadavatelem.

o Cena realizace zahrnuijici:

=  Projektové fizeni zakazky pro zadavatele.

= Zprovoznéni feseni, véetné propojeni se stavajici KSI.

=  Provedeni akceptacnich testd.

= ZkuSebni provoz v minimalni délce 3 tydn( (véetné poZadovaného dohledu
v rezimu 7x24).

= Zaclenéni systému do dohledovych nastroji zadavatele a elektronické provozni
dokumentace (provozni prvky véetné vSech modulll téchto prvkd, aktualizace
provoznich schémat, aktualizace vazeb mezi provoznimi prvky, majetkové
prvky, dokladace, provozni dokumentace).

5.1.5 PRrOPOJENi NOVEHO DC poMOCi DWDM TECHNOLOGIE
Vypusténo

5.1.6 VIRTUALIZACE SERVERU V DEMILITARIZOVANE ZONE (DMZ)

5.1.6.1 STAVAIJICi STAV

Stdvajici stav je podrobné popsan v priloze ¢. 10 - Popis soucasného stavu komunikacni a systémové
infrastruktury a WAN MPSV.

5.1.6.2 POZADOVANY CiLOVY STAV

Cilem zadavatele v ramci tohoto projektu je vybudovani virtualiza¢ni infrastruktury (HW i SW) v DMZ
internetového FW (viz pfiloha ¢. 10 - Popis soucasného stavu komunikacni a systémové infrastruktury
a WAN MPSV). Dalsim cilem je virtualizace serverd v DMZ, které jsou soucasti KSI (viz pfiloha ¢. 10 -
Popis soucasného stavu komunikacéni a systémové infrastruktury a WAN MPSV).

Zadavatel si od tohoto projektu slibuje vyssi spolehlivost, a také sniZeni poZadavkl na napajeni
a chlazeni.

Zadavatel poZaduje prevod server v DMZ, které nejsou appliance (viz pfiloha ¢. 10 - Popis souc¢asného
stavu komunikacni a systémové infrastruktury a WAN MPSV) a antivirovych postovnich bran,
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do virtudlniho prostfedi (moznost umisténi virtudlnich appliance soucasnych antivirovych postovnich

bran).

Zadavatel poZaduje v rdmci tohoto projektu zpracovat:

Rekognoskaci soucasného stavu serverli v DMZ.

Jednostupnovy projekt — popis pozadovaného obsahu jednostupriového projektu je uveden
v samostatné kapitole.

Realizaci projektu.

Aktualizaci elektronické provozni dokumentace — popis poZadavkl aktualizace provozni
dokumentace je uveden v samostatné kapitole.

Vytvoreni dokumentu ,provozni dokumentace” — popis pozadovaného obsahu provozni
dokumentace je uveden v samostatné kapitole.

Zadavatel poZaduje, aby navrhované reseni splfiovalo i dalsi kritéria uvedend v ptiloze ¢. 18 ,Tabulka
pozZadovanych technickych parametrd”.

Zadavatel pozaduje zkusebni provoz minimalné 3 tydny a v dobé tohoto zkusebniho provozu poZaduje
od uchazece dohled v rezimu 7x24 dle obecnych pozadavk(l na sluzby rozvoje.

Navrhované reseni musi respektovat princip ochrany investic.

5.1.6.3 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel poZaduje, aby uchazec¢ v ramci tohoto projektu vyuZival specialisty, jejichZz popis je uveden
v kapitole ,SLUZBY POSKYTOVANI SPECIALISTU ODBORNYCH PROFESI“. Cena za vyufiti specialist(
pro tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.

Zadavatel poZaduje nasledujici specialisty:

specialista pro oblast systémové infrastruktury — pro zpracovani projekénich vystup,
specialista pro oblast technické bezpecénosti — pro zpracovani projekénich vystup,

technik pro oblast systémové infrastruktury — pro implementaci,

technik pro oblast technické bezpeénosti — pro implementaci,

hlavni projektovy manazer — pro fizeni zakazky pro zadavatele,

technik pro oblast dohledu a vzdaleného fizeni — pro implementaci zmén na dohledovych
nastrojich zadavatele,

hlavni architekt — pro zastreSeni projektu, interni oponent,

administrativni pracovnik — pro aktualizaci majetkovych objekt( v ePD a vytvareni dokladaci.

5.1.6.4 PREDMET PLNENI

V ramci nabizeného reseni zadavatel pozaduje zahrnout:

Vyplnéni pfislusnych tabulek v pfiloze €. 18:

o Do popisu feseni Zadavatel pozaduje vzidy potvrdit splnéni kritérii v tabulkach v pfiloze
¢. 18.

Popis navrhovaného feseni, ktery bude obsahovat:

o Popis zpUsobu vyporadani pozadavkl zadavatele a poZzadovanych kritérii uvedenych
v predchozi kapitole ,PoZadovany cilovy stav“.

Popis zplsobu vytvoreni poZadovanych projekta.

Popis zplsobu implementace.

Popis zplsobu zprovoznéni systému.

Seznam pozadavk( na soucinnost zadavatele.

Popis zplsobu aktualizace dohledovych nastroju zadavatele.

Postup prechodu feSeni do zkuSebniho provozu a popis zajisténi poZadovaného
dohledu v ramci tohoto zkusebniho provozu.

O O O O O O
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o Postup prechodu feSeni do produkéniho provozu.
o Harmonogram plnéni.

e Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v pfiloze ¢.15:
o Cena HW a SW vybaveni.
o Cena projekénich praci zahrnujici:
= Rekognoskaci soucasného stavu.
= Jednostupniovy projekt, vC. interni oponentury provedené dedikovanym
tymem uchazede, oponentury se systémovym integratorem a oponentury
se zadavatelem.
= Zpracovani provozni dokumentace, v¢. interni oponentury provedené
dedikovanym tymem uchazece, oponentury se systémovym integratorem
a oponentury se zadavatelem.

o Cena realizace zahrnujici:

=  Projektové fizeni zakazky pro zadavatele.

= Zprovoznéni feseni, véetné propojeni se stavajici KSI.

= Provedeni akceptacnich testa.

= ZkusSebni provoz v minimdlni délce 3 tydnl (véetné pozadovaného dohledu
v rezimu 7x24).

= Zaclenéni systému do dohledovych nastroji zadavatele a elektronické provozni
dokumentace (provozni prvky véetné vsech modulll téchto prvk(, aktualizace
provoznich schémat, aktualizace vazeb mezi provoznimi prvky, majetkové
prvky, dokladace, provozni dokumentace).

5.1.7 ZANSTENi VPN PRiSTUPU SERVISNICH ORGANIZACI

5.1.7.1 STAVAIJICi STAV

Stdvajici stav je podrobné popsan pfiloze ¢. 10 - Popis soucasného stavu komunikacni a systémové
infrastruktury a WAN MPSV.

5.1.7.2 POZADOVANY CiLOVY STAV

Vzhledem k situaci, kdy soucasny systém VPN pfistupu servisnich organizaci je na konci své Zivotnosti
a vyuZiva se systém, ktery jiz neni vyrobcem podporovan, pozaduje zadavatel vytvoreni nového VPN
pfistupu servisnich organizaci. Zadavatel poZaduje systém oddéleny od stdvajiciho systému pro vlastni
uzivatele. Systém musi byt mozné nasadit do virtualiza¢niho prostfedi zadavatele, tj. musi byt zaloZzen
na virtudlni appliance. VPN klientsky software musi byt dostupny na vSech dnes béziné pouZivanych
platformach. Zadavatel poZaduje navazat autentizaci VPN klientll na autentizacni systém dodany
v projektu Vytvoreni systému infrastrukturni autentizace.

Zadavatel poZaduje, aby navrhované feseni splfiovalo i dalsi kritéria uvedena v pftiloze ¢. 18 ,Tabulka
pozadovanych technickych parametr(*“.

Zadavatel pozaduje zkusebni provoz minimalné 3 tydny a v dobé tohoto zkusebniho provozu poZaduje
od uchazece dohled v rezimu 7x24 dle obecnych pozadavkd na sluzby rozvoje.

Zadavatel poZzaduje v rdmci tohoto projektu zpracovat:

e Jednostupriovy projekt — popis poZadovaného obsahu jednostuprfiového projektu je uveden
v samostatné kapitole.

e Realizaci — zprovoznéni feseni véetné propojeni se stavajici KSI.

e Aktualizaci elektronické provozni dokumentace — popis poZzadavkl aktualizace provozni
dokumentace je uveden v samostatné kapitole.

e Vytvorfeni dokumentu ,provozni dokumentace” — popis poZadovaného obsahu provozni
dokumentace je uveden v samostatné kapitole.

27



Navrhované feSeni musi respektovat princip ochrany investic.

5.1.7.3 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel poZaduje, aby uchazec¢ v ramci tohoto projektu vyuZival specialisty, jejichZz popis je uveden
v kapitole ,SLUZBY POSKYTOVANI SPECIALISTU ODBORNYCH PROFESI“. Cena za vyuZiti specialistd
pro tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.

Zadavatel poZaduje nasledujici specialisty:

specialista pro oblast komunikacni infrastruktury — pro zpracovani projekcnich vystupd,
specialista pro oblast systémové infrastruktury — pro zpracovani projekénich vystup,
specialista pro oblast dohledu a vzdaleného fizeni — pro zpracovani projekénich vystup,
specialista pro oblast technické bezpecénosti — pro zpracovani projekénich vystup,

technik pro oblast komunika¢ni infrastruktury — pro implementaci,

technik pro oblast systémové infrastruktury — pro implementaci,

technik pro oblast technické bezpecénosti — pro implementaci,

hlavni projektovy manazer — pro fizeni zakazky pro zadavatele,

technik pro oblast dohledu a vzdaleného Ftizeni — pro implementaci zmén na dohledovych
nastrojich zadavatele,

hlavni architekt — pro zastreSeni projektu, interni oponent,

administrativni pracovnik — pro aktualizaci majetkovych objekt( v ePD a vytvareni dokladaci.

5.1.7.4 PREDMET PLNENI

V ramci nabizeného reseni zadavatel pozaduje zahrnout:

Vyplnéni pfislusnych tabulek v pfiloze €. 18:

o Do popisu feseni Zadavatel pozaduje vzidy potvrdit splnéni kritérii v tabulkach v pfiloze
¢. 18.

Popis navrhovaného feSeni, ktery bude obsahovat:

o Popis zpUsobu vyporadani pozadavkl zadavatele a poZzadovanych kritérii uvedenych
v predchozi kapitole ,PoZadovany cilovy stav“.

Popis zplsobu vytvoreni poZadovanych projekta.

Popis zplsobu implementace.

Popis zplsobu zprovoznéni systému.

Seznam pozadavk( na soucinnost zadavatele.

Popis zplsobu aktualizace dohledovych nastroja zadavatele.

Postup prechodu feSeni do zkuSebniho provozu a popis zajisténi poZadovaného
dohledu v ramci tohoto zkusebniho provozu.

Postup prechodu feSeni do produkéniho provozu.

o Harmonogram plnéni.

O O O O O O

e}

Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v pfiloze ¢.15:
o Cena HW a SW vybaveni.
o Cena projekénich praci zahrnujici:
= Jednostupniovy projekt, vC. interni oponentury provedené dedikovanym
tymem uchazede, oponentury se systémovym integratorem a oponentury
se zadavatelem.
= Zpracovani provozni dokumentace, v¢. interni oponentury provedené
dedikovanym tymem uchazede, oponentury se systémovym integratorem
a oponentury se zadavatelem.
o Cena realizace zahrnujici:
=  Projektové fizeni zakazky pro zadavatele.
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= Zprovoznéni feseni, véetné propojeni se stavajici KSI.

=  Provedeni akceptacnich testd.

= ZkuSebni provoz v minimalni délce 3 tydn( (véetné poZadovaného dohledu
v rezimu 7x24).

= Zaclenéni systému do dohledovych nastroji zadavatele a elektronické provozni
dokumentace (provozni prvky véetné vsech modulll téchto prvk(, aktualizace
provoznich schémat, aktualizace vazeb mezi provoznimi prvky, majetkové
prvky, dokladace, provozni dokumentace).

5.1.8 ZvVSENi ODOLNOSTI CENTRALNIHO SYSTEMU SLUZEB DNS, DHCP, IPAM

5.1.8.1 STAVAIJICi STAV

Stdvajici stav je podrobné popsan v pfiloze ¢. 10 - Popis soucasného stavu komunikacni a systémové
infrastruktury a WAN MPSV.

5.1.8.2 POZADOVANY CiLOVY STAV

Cilem zadavatele v ramci tohoto projektu je zvyseni odolnosti centralniho systému sluzeb DNS, DHCP,
IPAM tak, aby v kazdém datovém centru zadavatele byl vytvofen jeden cluster.

Zadavatel poZaduje, aby navrhované feseni spliiovalo nasledujici kritéria:

e Systém musi nadale plnit vSechny poZadavky, které jsou na soucasném systému — viz pfiloha
€. 10 - Popis soucasného stavu komunikacni a systémové infrastruktury a WAN MPSV.

e Systém musi spojovat informace z DNS, DHCP a IPAM a pres grafické rozhrani umoznit fizeni
téchto sluzeb.

e Systém také musi umoznovat fidit DNS na jinych implementovanych systémech — popis téchto
DNS — viz pfiloha ¢. 10 - Popis soucasného stavu komunikaéni a systémové infrastruktury a
WAN MPSV.

e Systém také musi umoznovat Ffidit systém rozvazovani mezi datovymi centry — popis tohoto
systému — viz pfiloha ¢. 10 - Popis soucasného stavu komunikacni a systémové infrastruktury
a WAN MPSV.

e Zména nesmi mit dopad na stavajici vyssi funkce systému (napt. fizeni MS DNS serverd(,
Integrace F5 apod. — viz pfiloha ¢. 10 - Popis soucasného stavu komunikacni a systémové
infrastruktury a WAN MPSV).

Zadavatel poZaduje, aby navrhované reseni splfiovalo i dalsi kritéria uvedena v ptiloze ¢. 18 ,Tabulka
pozadovanych technickych parametr(*“.

Zadavatel pozaduje zkusebni provoz minimalné 3 tydny a v dobé tohoto zkusebniho provozu poZaduje
od uchazece dohled v rezimu 7x24 dle obecnych pozadavkd na sluzby rozvoje.
Zadavatel poZzaduje v rdmci tohoto projektu zpracovat:
e Jednostupnovy projekt — popis poZzadovaného obsahu jednostupnového projektu je uveden
v samostatné kapitole.
e Realizaci — zprovoznéni feseni véetné propojeni se stavajici KSI.
e Aktualizaci elektronické provozni dokumentace — popis pozadavkl aktualizace provozni
dokumentace je uveden v samostatné kapitole.
e Vytvoreni dokumentu , provozni dokumentace” — popis poZzadovaného obsahu provozni
dokumentace je uveden v samostatné kapitole.

5.1.8.3 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel poZaduje, aby uchazec¢ v ramci tohoto projektu vyuzival specialisty, jejichz popis je uveden
v kapitole ,SLUZBY POSKYTOVANI SPECIALISTU ODBORNYCH PROFESI“. Cena za vyufiti specialist(
pro tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.
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Zadavatel poZaduje nasledujici specialisty:

specialista pro oblast systémové infrastruktury — pro zpracovani projekénich vystupd,
technik pro oblast systémové infrastruktury — pro implementaci,

hlavni projektovy manazer — pro fizeni zakazky pro zadavatele,

technik pro oblast dohledu a vzdaleného fizeni — pro implementaci zmén na dohledovych
nastrojich zadavatele,

hlavni architekt — pro zastreSeni projektu, interni oponent,

administrativni pracovnik — pro aktualizaci majetkovych objekt( v ePD a vytvareni dokladaci.

5.1.8.4 PREDMET PLNENI

V ramci nabizeného reseni zadavatel pozaduje zahrnout:
Vyplnéni pfislusnych tabulek v pfiloze ¢. 18:

O

Do popisu feSeni Zadavatel poZaduje vZdy potvrdit splnéni kritérii v tabulkach v ptiloze
¢. 18.

Popis navrhovaného feseni, ktery bude obsahovat:

O

O O O O O O

e}

O

Popis zplsobu vyporadani poZadavk( zadavatele a pozadovanych kritérii uvedenych
v predchozi kapitole ,PoZadovany cilovy stav“.

Popis zplsobu vytvoreni poZadovanych projekta.

Popis zplisobu implementace.

Popis zplsobu zprovoznéni systému.

Seznam pozadavk( na soucinnost zadavatele.

Popis zplsobu aktualizace dohledovych nastroji zadavatele.

Postup prechodu feSeni do zkuSebniho provozu a popis zajisténi poZadovaného
dohledu v ramci tohoto zkusebniho provozu.

Postup prechodu feSeni do produkéniho provozu.

Harmonogram plnéni.

Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v ptiloze ¢.15:

O
O

O

Cena HW a SW vybaveni.
Cena projekénich praci zahrnuijici:
= Jednostupriovy projekt, vC. interni oponentury provedené dedikovanym
tymem uchazede, oponentury se systémovym integratorem a oponentury
se zadavatelem.
= Provozni dokumentace, v€. interni oponentury provedené dedikovanym
tymem uchazece, oponentury se systémovym integratorem a oponentury
se zadavatelem.

Cena realizace zahrnujici:

=  Projektové fizeni zakazky pro zadavatele.

= Zprovoznéni feseni véetné propojeni se stavajici KSI.

=  Provedeni akceptacnich testd.

= ZkuSebni provoz v minimalni délce 3 tydn( (véetné poZadovaného dohledu
v rezimu 7x24).

= Zaclenéni systému do dohledovych nastrojl zadavatele a elektronické provozni
dokumentace (provozni prvky véetné vSech modulll téchto prvkd, aktualizace
provoznich schémat, aktualizace vazeb mezi provoznimi prvky, majetkové
prvky, dokladace, provozni dokumentace).

5.1.9 OPTIMALIZACE sLuZBY NTP
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5.1.9.1 STAVAIJICi STAV

Stdvajici stav je podrobné popsan v pfiloze €. 10 - Popis soucasného stavu komunikacni a systémové
infrastruktury a WAN MPSV.

5.1.9.2 POZADOVANY CiLOVY STAV

Soucasnd synchronizace casu vsiti zadavatele se aktualizuje dle nezasmluvnénych zdroji casu
v internetu. Cilem zadavatele v rdmci tohoto projektu je provést zménu v této synchronizaci tak, aby
se Cas aktualizoval vici smluvné zajisténému poskytovateli.

Zadavatel poZaduje, aby uchaze¢ navrhl zplisob synchronizace Casu v celé siti Zadavatele vcetné
datovych center a WAN.

Zadavatel poZaduje, aby navrhované feseni splfiovalo nasledujici kritéria:

e Synchronizace ¢asu se musi provadét vici smluvné zajisténému poskytovateli — uchaze¢ muze
po zadavateli poZzadovat v tomto bodu soucinnost.

e Synchronizace ¢asu vlci smluvné zajisténému poskytovateli se smi pfimo provadét ze zafizeni,
které neni umisténo v KDC ani ve WAN zadavatele.

Zadavatel poZaduje v rdmci tohoto projektu zpracovat:

e Jednostupriovy projekt — popis pozadovaného obsahu jednostupriového projektu je uveden
v samostatné kapitole.

e Realizaci — zprovoznéni feSeni v€etné propojeni se stavajici KSI.

e Aktualizaci elektronické provozni dokumentace — popis poZadavkd aktualizace provozni
dokumentace je uveden v samostatné kapitole.

e Vytvoreni dokumentu ,provozni dokumentace” — popis poZadovaného obsahu provozni
dokumentace je uveden v samostatné kapitole.

Zadavatel pozaduje zkusebni provoz minimalné 3 tydny a v dobé tohoto zkusebniho provozu poZaduje
od uchazece dohled v rezimu 7x24 dle obecnych pozadavk( na sluzby rozvoje.

Navrhované reseni musi respektovat princip ochrany investic.

5.1.9.3 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel poZaduje, aby uchazec¢ v ramci tohoto projektu vyuZival specialisty, jejichZz popis je uveden
v kapitole ,SLUZBY POSKYTOVANI SPECIALISTU ODBORNYCH PROFESI“. Cena za vyuZiti specialistd
pro tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.

Zadavatel poZaduje nasledujici specialisty:

e specialista pro oblast systémové infrastruktury — pro zpracovani projekcnich vystupd,

e technik pro oblast systémové infrastruktury — pro implementaci,

e hlavni projektovy manazer — pro fizeni zakazky pro zadavatele,

e technik pro oblast dohledu a vzdaleného fizeni — pro implementaci zmén na dohledovych
nastrojich zadavatele,

e hlavni architekt — pro zastfeseni projektu, interni oponent,

e administrativni pracovnik — pro aktualizaci majetkovych objekt( v ePD a vytvareni dokladaci.

5.1.9.4 PREDMET PLNENI

V rdmci nabizeného feSeni zadavatel poZaduje zahrnout:
e Vyplnéni pfislusnych tabulek v pfiloze ¢. 18:
o Do popisu rfeseni Zadavatel pozaduje vzdy potvrdit splnéni kritérii v tabulkach v ptiloze
¢. 18.
e Popis navrhovaného feseni, ktery bude obsahovat:
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o Popis zpUsobu vyporadani pozadavkl zadavatele a poZadovanych kritérii uvedenych
v prfedchozi kapitole ,PoZadovany cilovy stav”.

Popis zplisobu vytvoreni pozadovanych projekt(.

Popis zplisobu implementace.

Popis zplsobu zprovoznéni systému.

Seznam pozadavkl na soucinnost zadavatele.

Popis zplisobu aktualizace dohledovych nastrojl zadavatele.

Postup prechodu feSeni do zkuSebniho provozu a popis zajisténi poZadovaného
dohledu v ramci tohoto zkusebniho provozu.

Postup prechodu reseni do produkéniho provozu.

o Harmonogram plnéni.

O O O O O O

e}

e Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v pfiloze ¢.15:
o Cena HW a SW vybaveni.
o Cena projekénich praci zahrnujici:
= Jednostuprfiovy projekt, v¢. interni oponentury provedené dedikovanym
tymem uchazede, oponentury se systémovym integratorem a oponentury
se zadavatelem.
= Provozni dokumentace, v¢. interni oponentury provedené dedikovanym
tymem uchazede, oponentury se systémovym integratorem a oponentury
se zadavatelem.
o Cena realizace zahrnujici:
=  Projektové fizeni zakazky pro zadavatele.
= Zprovoznéni feseni véetné propojeni se stavajici KSI.
=  Provedeni akceptacnich testa.
= ZkusSebni provoz v minimalni délce 3 tydnl (vCetné poZadovaného dohledu
v rezimu 7x24).
= Zaclenéni systému do dohledovych nastrojli zadavatele a elektronické provozni
dokumentace (provozni prvky véetné vSech modulll téchto prvkd, aktualizace
provoznich schémat, aktualizace vazeb mezi provoznimi prvky, majetkové
prvky, dokladace, provozni dokumentace).

5.1.10 UPGRADE SERVERU S NEPODPOROVANYM OPERACENIM SYSTEMEM (WINDOWS + LINUX)

5.1.10.1 STAVAIJICi STAV

Stdvajici stav je podrobné popsan v pfiloze ¢. 10 - Popis soucasného stavu komunikacéni a systémové
infrastruktury a WAN MPSV.

5.1.10.2 POZADOVANY CiLOVY STAV

Vzhledem k situaci, Ze v roce 2015 konci podpora OS Windows 2003 a zadavatel dale provozuje i starsi
typy OS Linux, poZaduje zadavatel po uchazec¢i vytvofeni a realizaci pldanu na ndhradu
nepodporovanych systému na serverech, které jsou uvedeny v pfiloze ¢. 10 - Popis soucasného stavu
komunikacni a systémové infrastruktury a WAN MPSV.

Zadavatel poZaduje, aby uchazec¢ navrhl feseni ndhrady téchto nepodporovanych operacnich systémi
jinymi podporovanymi. Zaroven zadavatel pozaduje, aby sluzby, které jsou dnes poskytovany na téchto
serverech, zlstaly zachovany — viz popis soucasného stavu. Verze jednotlivych aplikaci mohou byt
povyseny na vyssi verze, pokud jsou podporovany v rdmci licen¢nich ujednani — viz pfiloha ¢. 10 - Popis
soucasného stavu komunikacni a systémové infrastruktury a WAN MPSV — kapitola Licence.

Zadavatel pozaduje zkusebni provoz minimalné 3 tydny a v dobé tohoto zkusebniho provozu poZaduje
od uchazece dohled v rezimu 7x24 dle obecnych pozadavkd na sluzby rozvoje.

Zadavatel poZzaduje v rdmci tohoto projektu zpracovat:
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Jednostupnovy projekt — popis pozadovaného obsahu jednostupriového projektu je uveden
v samostatné kapitole.

Analyzu kompatibility s provozovanymi aplikacemi.

Realizaci — zprovoznéni feseni véetné propojeni se stavajici KSI.

Aktualizaci elektronické provozni dokumentace — popis pozadavkl aktualizace provozni
dokumentace je uveden v samostatné kapitole.

Vytvoreni dokumentu ,provozni dokumentace” — popis pozadovaného obsahu provozni
dokumentace je uveden v samostatné kapitole.

Navrhované reSeni musi respektovat princip ochrany investic.

5.1.10.3 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel poZaduje, aby uchazec¢ v ramci tohoto projektu vyuZival specialisty, jejichZz popis je uveden
v kapitole ,SLUZBY POSKYTOVAN| SPECIALISTU ODBORNYCH PROFESI“. Cena za vyuZiti specialistd
pro tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.

Zadavatel poZaduje nasledujici specialisty:

specialista pro oblast komunikacni infrastruktury — pro zpracovani projekcnich vystupd,
specialista pro oblast systémové infrastruktury — pro zpracovani projekénich vystup,
specialista pro oblast dohledu a vzdaleného fizeni — pro zpracovani projekénich vystup,
specialista pro oblast technické bezpecnosti — pro zpracovani projekcnich vystup,

technik pro oblast komunikac¢ni infrastruktury — pro implementaci,

technik pro oblast systémové infrastruktury — pro implementaci,

technik pro oblast technické bezpecénosti — pro implementaci,

hlavni projektovy manaZer — pro fizeni zakdzky pro zadavatele,

technik pro oblast dohledu a vzdaleného fizeni — pro implementaci zmén na dohledovych
nastrojich zadavatele,

hlavni architekt — pro zastreSeni projektu, interni oponent,

administrativni pracovnik — pro aktualizaci majetkovych objekt( v ePD a vytvareni dokladaci.

5.1.10.4 PREDMET PLNENI

V rdmci nabizeného feSeni zadavatel poZaduje zahrnout:

Vyplnéni pfislusnych tabulek v pfiloze €. 18:
o Do popisu rfeseni Zadavatel pozaduje vzdy potvrdit splnéni kritérii v tabulkach v ptiloze
¢. 18.
Popis navrhovaného feseni, ktery bude obsahovat:
o Popis zpUsobu vyporadani pozadavkl zadavatele a pozadovanych kritérii uvedenych
v predchozi kapitole ,PoZzadovany cilovy stav“.
Popis zplsobu vytvoreni poZadovanych projekta.
Popis zplsobu implementace.
Popis zplsobu zprovoznéni systému.
Seznam pozadavkl na soucinnost zadavatele.
Popis zplisobu aktualizace dohledovych nastroj zadavatele.
Postup prechodu feSeni do zkuSebniho provozu a popis zajisténi poZadovaného
dohledu v ramci tohoto zkusebniho provozu.
Postup prechodu feSeni do produkéniho provozu.
o Harmonogram plnéni.

O O O O O O

e}

Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v pfiloze ¢.15:
o Cena HW a SW vybaveni.
o Cena projekénich praci zahrnujici:
=  Analyzu kompatibility s provozovanymi aplikacemi.
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= Jednostuprfiovy projekt, vC. interni oponentury provedené dedikovanym
tymem uchazede, oponentury se systémovym integratorem a oponentury
se zadavatelem.

= Zpracovani provozni dokumentace, v¢. interni oponentury provedené
dedikovanym tymem uchazede, oponentury se systémovym integratorem
a oponentury se zadavatelem.

o Cena realizace zahrnujici:

= Projektové fizeni zakazky pro zadavatele.

= Zprovoznéni fesSeni véetné propojeni se stavajici KSI.

=  Provedeni akceptacnich testa.

= ZkusSebni provoz v minimalni délce 3 tydnl (vCetné poZadovaného dohledu
v rezimu 7x24)

= Zaclenéni systému do dohledovych nastrojli zadavatele a elektronické provozni
dokumentace (provozni prvky véetné vSech modulll téchto prvkl, aktualizace
provoznich schémat, aktualizace vazeb mezi provoznimi prvky, majetkové
prvky, dokladace, provozni dokumentace).

5.1.11 IMPLEMENTACE IPV6 V DATOVYCH CENTRECH MPSV

5.1.11.1 STAVAIJICi STAV

MPSV v soucasné dobé ma protokol IPv6 nasazen v externich segmentech — viz pfiloha ¢. 10 - Popis
soucasného stavu komunikacni a systémové infrastruktury a WAN MPSV.

5.1.11.2 POZADOVANY CiLOVY STAV

Cilem zadavatele je nasadit protokol IPv6 v datovych centrech. V souvislosti s projektem Implementace
IPv6 ve WAN siti Zadavatele umozni tento projekt uzivatelim pristupovat k aplikacim protokolem IPv6
a dovoli mimo jiné elegantni vystaveni pfislusnych sluzeb k dodavatel(im a externim subjektim.

Zadavatel poZaduje po uchazedi, aby do navrhovaného feseni v rdmci nabidky zahrnul:

Analyzu IPv6 zplsobilosti stavajici komunikaéni infrastruktury, infrastruktury server, OS
a aplikaci a veskerych dalsich zatizeni pripojenych k IP siti v DC zadavatele.

Koncepéni ndvrh pfechodu na protokol IPv6 v DC zadavatele.

Technicky navrh implementace IPv6 v datovych centrech zadavatele, véetné navrhu IPv6
adresace pro datova centra podle adresniho planu.

Zadavatel poZzaduje v rdmci tohoto projektu zpracovat:

Analyzu IPv6 zpUsobilosti komunikacéni a systémové infrastruktury datovych center
s doporucenimi na obménu hardwaru a softwaru

Systémovy projekt popisujici celkovou strategii prechodu na protokol IPv6

Jednostupniovy projekt — popis pozadovaného obsahu jednostupriového projektu je uveden
v samostatné kapitole

Realizaci — zprovoznéni feseni, véetné propojeni se stavajici KSI

Aktualizaci elektronické provozni dokumentace — popis poZadavk( aktualizace provozni
dokumentace je uveden v samostatné kapitole

Vytvoreni dokumentu ,provozni dokumentace” — popis poZadovaného obsahu provozni
dokumentace je uveden v samostatné kapitole

Zadavatel pozaduje zkusebni provoz minimalné 3 tydny a v dobé tohoto zkusebniho provozu poZaduje
od uchazece dohled v rezimu 7x24 dle obecnych pozadavkd na sluzby rozvoje.
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5.1.11.3 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel poZaduje, aby uchazec¢ v ramci tohoto projektu vyuZival specialisty, jejichZz popis je uveden
v kapitole ,SLUZBY POSKYTOVANI SPECIALISTU ODBORNYCH PROFESI“. Cena za vyufiti specialist(
pro tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.

Zadavatel poZaduje ndsledujici specialisty:

specialista pro oblast komunikacni infrastruktury — pro zpracovani projekcnich vystupd,
specialista pro oblast systémové infrastruktury — pro zpracovani projekénich vystupl,
specialista pro oblast dohledu a vzdaleného fizeni — pro zpracovani projekénich vystupd,
specialista pro oblast technické bezpecnosti — pro zpracovani projekénich vystupd,

technik pro oblast komunikacni infrastruktury — pro implementaci,

technik pro oblast systémové infrastruktury — pro implementaci,

technik pro oblast dohledu a vzdaleného fizeni — pro implementaci,

technik pro oblast technické bezpecnosti — pro implementaci,

hlavni projektovy manazer — pro fizeni zakazky pro zadavatele,

technik pro oblast dohledu a vzdaleného fizeni — pro implementaci zmén na dohledovych
nastrojich zadavatele,

hlavni architekt — pro zastreseni projektu, interni oponent,

administrativni pracovnik — pro aktualizaci majetkovych objekt( v ePD a vytvareni dokladaci.

5.1.11.4 PREDMET PLNENI

V ramci nabizeného feseni zadavatel pozaduje zahrnout:

Vyplnéni pfislusnych tabulek v pfiloze €. 18:
o Do popisu rfeseni Zadavatel pozaduje vzdy potvrdit spinéni kritérii v tabulkach v ptiloze
¢. 18.
Popis navrhovaného feseni, ktery bude obsahovat:
o Popis zplsobu vyporadani pozadavkl zadavatele a poZadovanych kritérii uvedenych
v pfedchozi kapitole ,PoZadovany cilovy stav”.
Popis zplisobu vytvoreni pozadovanych projekt(.
Popis zplisobu implementace.
Popis zplisobu zprovoznéni systému.
Seznam pozadavkl na soucinnost zadavatele.
Popis zplisobu aktualizace dohledovych nastroj zadavatele.
Postup prechodu feSeni do zkuSebniho provozu a popis zajisténi poZadovaného
dohledu v ramci tohoto zkusebniho provozu.
Postup prechodu reseni do produkéniho provozu.
o Harmonogram plnéni.

O O O O O O

e}

Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v pfiloze ¢.15:
o Cena HW a SW vybaveni.
o Cena projekénich praci zahrnujici:
= Analyzu, systémovy projekt a jednostupniovy projekt, v¢. internich oponentur
provedené dedikovanym tymem uchazefe, oponentury se systémovym
integratorem a oponentury se zadavatelem.
= Zpracovani provozni dokumentace, v¢. interni oponentury provedené
dedikovanym tymem uchazede, oponentury se systémovym integratorem
a oponentury se zadavatelem.

o Cena realizace zahrnujici:
=  Projektové fizeni zakazky pro zadavatele.
= Zprovoznéni feseni véetné propojeni se stavajici KSI.
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=  Provedeni akceptacnich testd.

= ZkuSebni provoz v minimalni délce 3 tydn( (véetné poZadovaného dohledu
v rezimu 7x24).

= Zaclenéni systému do dohledovych nastroji zadavatele a elektronické provozni
dokumentace (provozni prvky véetné vsech modulll téchto prvki, aktualizace
provoznich schémat, aktualizace vazeb mezi provoznimi prvky, majetkové
prvky, dokladace, provozni dokumentace).

5.1.12 AUTOMATIZACE POSKYTOVANIi Kl v DC

5.1.12.1 STAVAIJICi STAV

Stdvajici stav je podrobné popsan v pfiloze ¢. 10 - Popis soucasného stavu komunikacéni a systémové
infrastruktury a WAN MPSV.

5.1.12.2 POZADOVANY CiLOVY STAV

Cilem zadavatele v rdmci tohoto projektu je zajistit pro datové centrum s novymi centralnimi prepinaci
redundantni Feeni fadi¢li pro centrdlni ovladani jeho komunikaéni infrastruktury. ReSeni zajisti
automatizaci a konfiguraci komunikacni infrastruktury datového centra z jednoho mista a poskytne
moznost jejiho Fizeni aplikacné orientovanym zplsobem skrze politiky definujici komunikacni schémata
mezi jednotlivymi fyzickymi a virtudlnimi servery. Re$eni rovné? poskytne centralizovany instantni
pohled na okamZity stav jednotlivych komponent komunikacni infrastruktury a viditelnost na odezvy
jednotlivych aplikaci.

Zadavatel poZaduje, aby navrhované reseni splfiovalo i dalsi kritéria uvedena v pftiloze ¢. 18 ,Tabulka
pozadovanych technickych parametr(*“.

Zadavatel poZzaduje v rdmci tohoto projektu zpracovat:

e Jednostupriovy projekt — popis pozadovaného obsahu jednostupriového projektu je uveden
v samostatné kapitole.

e Realizaci — zprovoznéni feSeni v€etné propojeni se stavajici KSI.

e Aktualizaci elektronické provozni dokumentace — popis poZadavkl aktualizace provozni
dokumentace je uveden v samostatné kapitole.

e Vytvoreni dokumentu ,provozni dokumentace” — popis poZadovaného obsahu provozni
dokumentace je uveden v samostatné kapitole.

Navrhované reseni musi respektovat princip ochrany investic.

Zadavatel pozaduje zkusebni provoz minimalné 3 tydny a v dobé tohoto zkusebniho provozu poZaduje
od uchazece dohled v rezimu 7x24 dle obecnych pozadavk(l na sluzby rozvoje.

5.1.12.3 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel poZaduje, aby uchazec¢ v ramci tohoto projektu vyuZival specialisty, jejichZz popis je uveden
v kapitole ,SLUZBY POSKYTOVANI SPECIALISTU ODBORNYCH PROFESI“. Cena za vyuZiti specialistd
pro tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.

Zadavatel poZaduje ndsledujici specialisty:
e specialista pro oblast komunikacni infrastruktury — pro zpracovani projekénich vystup,
e specialista pro oblast dohledu a vzdaleného fizeni — pro zpracovani projekénich vystupl,
e specialista pro oblast technické bezpecnosti — pro zpracovani projekcnich vystupd,

technik pro oblast komunikac¢ni infrastruktury — pro implementaci,

technik pro oblast technické bezpecénosti — pro implementaci,

hlavni projektovy manazer — pro fizeni zakazky pro zadavatele,
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e technik pro oblast dohledu a vzdaleného fizeni — pro implementaci zmén na dohledovych
nastrojich zadavatele,

e hlavni architekt — pro zastreSeni projektu, interni oponent,

e administrativni pracovnik — pro aktualizaci majetkovych objektl v ePD a vytvareni dokladaci.

5.1.12.4 PREDMET PLNENI

V rdmci nabizeného reseni zadavatel pozaduje zahrnout:
e Vyplnéni pfislusnych tabulek v priloze ¢. 18:

O

Do popisu feSeni Zadavatel poZaduje vZdy potvrdit splnéni kritérii v tabulkach v ptiloze
¢. 18.

e Popis navrhovaného feseni, ktery bude obsahovat:

O

O O O O O O

e}

O

Popis zplisobu vyporadani pozadavkll zadavatele a poZzadovanych kritérii uvedenych
v pfedchozi kapitole ,PoZadovany cilovy stav”.

Popis zplisobu vytvoreni poZzadovanych projekt(.

Popis zplisobu implementace.

Popis zplsobu zprovoznéni systému.

Seznam pozadavk( na soucinnost zadavatele.

Popis zplsobu aktualizace dohledovych nastroja zadavatele.

Postup prechodu feSeni do zkuSebniho provozu a popis zajisténi poZadovaného
dohledu v ramci tohoto zkusebniho provozu.

Postup prechodu reseni do produkéniho provozu.

Harmonogram plnéni.

e Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v pfiloze ¢.15:

O
O

O

Cena HW a SW vybaveni.
Cena projekénich praci zahrnujici:
= Jednostupniovy projekt, vC. interni oponentury provedené dedikovanym
tymem uchazede, oponentury se systémovym integratorem a oponentury
se zadavatelem.
= Zpracovani provozni dokumentace, v¢. interni oponentury provedené
dedikovanym tymem uchazede, oponentury se systémovym integratorem
a oponentury se zadavatelem.

Cena realizace zahrnujici:

=  Projektové fizeni zakazky pro zadavatele.

= Zprovoznéni feseni véetné propojeni se stavajici KSI.

=  Provedeni akceptacnich testd.

= ZkuSebni provoz v minimalni délce 3 tydn( (véetné poZadovaného dohledu
v rezimu 7x24).

= Zaclenéni systému do dohledovych nastroji zadavatele a elektronické provozni
dokumentace (provozni prvky véetné vsech modulll téchto prvk(, aktualizace
provoznich schémat, aktualizace vazeb mezi provoznimi prvky, majetkové
prvky, dokladace, provozni dokumentace).

5.1.13 OBMENA NEPODPOROVANEHO HW v DATOVYCH CENTRECH

5.1.13.1 STAVAIJICi STAV

Stdvajici stav je podrobné popsan v pfiloze ¢. 10 - Popis soucasného stavu komunikacni a systémové
infrastruktury a WAN MPSV.
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5.1.13.2 POZADOVANY CiLOVY STAV

Cilem zadavatele v rdmci tohoto projektu je nahradit zafizeni v komunikacni infrastrukture datovych
center, kterym v obdobi, na néjZ je tato soutéZ vypsana, konci podpora ze strany vyrobce. Seznam
takovych zafizeni je v tabulce v pfiloze ¢. 18 véetné uvedeni predpokladaného poctu kusd. PoZadavky
na nahrazujici zafizeni jsou specifikovdany vsouladu s ostatnimi pldnovanymi projekty,
napfr. Automatizace poskytovani Kl v DC, Redesign load-balancingu a SSL offloadingu v DC Zadavatele,
Redesign centralnich DC prepinacl, Implementace IPv6 v datovych centrech Zadavatele a Rizeni
pfistupu k datovym zdrojim podle roli.

Zadavatel poZaduje, aby navrhované feseni splfiovalo i dalsi kritéria uvedena v pftiloze ¢. 18 , Tabulka
pozadovanych technickych parametr(*“.

Zadavatel poZaduje v rdmci tohoto projektu zpracovat:
e Plan obmén.
e Realizaci samotnych obmén — zprovoznéni feseni véetné propojeni se stavajici KSI.
e Aktualizaci elektronické provozni dokumentace — popis poZzadavkl aktualizace provozni
dokumentace je uveden v samostatné kapitole.
e Vytvoreni dokumentu ,provozni dokumentace” — popis poZzadovaného obsahu provozni
dokumentace je uveden v samostatné kapitole.

Zadavatel pozaduje zkusebni provoz minimalné 3 tydny a v dobé tohoto zkusebniho provozu poZaduje
od uchazece dohled v rezimu 7x24 dle obecnych pozadavkd na sluzby rozvoje.

5.1.13.3 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel poZaduje, aby uchazec¢ v ramci tohoto projektu vyuZival specialisty, jejichZz popis je uveden
v kapitole ,SLUZBY POSKYTOVANI SPECIALISTU ODBORNYCH PROFESI“. Cena za vyufiti specialist(
pro tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.

Zadavatel poZaduje nasledujici specialisty:
e technik pro oblast komunikacni infrastruktury — pro implementaci,
e technik pro oblast systémové infrastruktury — pro implementaci,
e technik pro oblast technické bezpecnosti — pro implementaci,
e hlavni projektovy manazer — pro fizeni zakadzky pro zadavatele,
e technik pro oblast dohledu a vzddleného fizeni — pro implementaci zmén na dohledovych
nastrojich zadavatele,
e administrativni pracovnik — pro aktualizaci majetkovych objektl v ePD a vytvareni dokladaci.

5.1.13.4 PREDMET PLNENI

V ramci nabizeného feSeni zadavatel poZaduje zahrnout:
e Vyplnéni pfislusnych tabulek v priloze ¢. 18:
o Do popisu feseni Zadavatel pozaduje vzidy potvrdit splnéni kritérii v tabulkach v pfiloze
¢. 18.
e Popis navrhovaného reseni, ktery bude obsahovat:
o Popis feseni nahrady jednotlivych zafizeni komunikaéni infrastruktury v DC Zadavatele.
ZpUsob vytvoreni poZzadovanych projektd.
Popis zplisobu implementace.
Popis zplsobu vyporadani pozadavk( uvedenych v predchozi kapitole , PoZzadovany
cilovy stav”.
Popis zplsobu zprovoznéni systému.
Seznam pozadavk( na soucinnost zadavatele.
Popis zplisobu aktualizace elektronické provozni dokumentace.
Popis zplisobu prevedeni systému do provozu.

O O O

O O O O
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o Popis rozsahu provozni dokumentace.
o Harmonogram plnéni.

e Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v pfiloze ¢.15:
o Cena HW a SW vybaveni (pro predpokladany pocet kust uréenych na obménu).
o Cena projekénich praci zahrnujici:
= Jednostupniovy projekt, jehoz soucdsti bude plan obmén vc. interni oponentury
provedené dedikovanym tymem uchazeCe, oponentury se systémovym
integratorem a oponentury se zadavatelem.
= Zpracovani provozni dokumentace, v¢. interni oponentury provedené
dedikovanym tymem uchazece, oponentury se systémovym integratorem
a oponentury se zadavatelem.

o Cena realizace zahrnujici:

=  Projektové fizeni zakazky pro zadavatele.

= Zprovoznéni fesSeni véetné propojeni se stavajici KSI.

=  Provedeni akceptacnich testd.

= ZkuSebni provoz v minimalni délce 3 tydn( (véetné poZadovaného dohledu
v rezimu 7x24).

= Zaclenéni systému do dohledovych néstroji zadavatele a elektronické provozni
dokumentace (provozni prvky véetné vSech modulll téchto prvkd, aktualizace
provoznich schémat, aktualizace vazeb mezi provoznimi prvky, majetkové
prvky, dokladace, provozni dokumentace).

5.1.14 REDESIGN LOAD-BALANCINGU A SSL OFF-LOADINGU V DC MPSV

5.1.14.1 STAVAIJICi STAV
Stdvajici stav je podrobné popsan v pfriloze ¢. 10 - Popis soucasného stavu komunikac¢ni a systémové
infrastruktury a WAN MPSV.

5.1.14.2 POZADOVANY CiLOVY STAV

Cilem zadavatele v rdmci tohoto projektu je zajistit pro datové centrum s novymi centralnimi prepinaci
a fadici pro centrdlni ovladani sluzby rozkladani zatéze a terminace SSL spojeni. Toto feseni poskytne
nahradu za sluzby, které ve stavajicich datovych centrech poskytuji prvky Cisco Content Services Switch
a Cisco Application Control Engine. Re$eni musi byt redundantni, tj. odolné proti vypadku kterékoli
jednotlivé komponenty, a musi mit podporu virtualizace ve smyslu schopnosti vytvaret na zafizeni
virtudlni, na sobé navzadjem nezdvislé kontexty, které budou poskytovat danou sluzbu jedné konkrétni
sadé aplikaci.

Zadavatel poZzaduje v rdmci tohoto projektu zpracovat:

e Jednostupnovy projekt — popis poZzadovaného obsahu jednostupriového projektu je uveden
v samostatné kapitole.

e Realizaci — zprovoznéni feseni véetné propojeni se stavajici KSI.

e Aktualizaci elektronické provozni dokumentace — popis poZadavk( aktualizace provozni
dokumentace je uveden v samostatné kapitole.

e Vytvoreni dokumentu , provozni dokumentace” — popis poZzadovaného obsahu provozni
dokumentace je uveden v samostatné kapitole.

Navrhované reseni musi respektovat princip ochrany investic.
Zadavatel pozaduje zkusebni provoz minimalné 3 tydny a v dobé tohoto zkusebniho provozu poZaduje
od uchazece dohled v rezimu 7x24 dle obecnych poZzadavkd na sluzby rozvoje.
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5.1.14.3 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel poZaduje, aby uchazec¢ v ramci tohoto projektu vyuZival specialisty, jejichZz popis je uveden
v kapitole ,SLUZBY POSKYTOVANI SPECIALISTU ODBORNYCH PROFESI“. Cena za vyufiti specialist(
pro tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.

Zadavatel poZaduje ndsledujici specialisty:

specialista pro oblast komunikacni infrastruktury — pro zpracovani projekcnich vystupd,
specialista pro oblast systémové infrastruktury — pro zpracovani projekénich vystup,
specialista pro oblast dohledu a vzdaleného fizeni — pro zpracovani projekcénich vystupd,
specialista pro oblast technické bezpecnosti — pro zpracovani projekcnich vystup,

technik pro oblast komunikaéni infrastruktury — pro implementaci,

technik pro oblast systémové infrastruktury — pro implementaci,

technik pro oblast technické bezpecénosti — pro implementaci,

hlavni projektovy manaZer — pro fizeni zakdzky pro zadavatele,

technik pro oblast dohledu a vzdaleného fizeni — pro implementaci zmén na dohledovych
nastrojich zadavatele,

hlavni architekt — pro zastreSeni projektu, interni oponent,

administrativni pracovnik — pro aktualizaci majetkovych objekt( v ePD a vytvareni dokladaci.

5.1.14.4 PREDMET PLNENI

V ramci nabizeného feSeni zadavatel poZaduje zahrnout:

Vyplnéni pfislusnych tabulek v pfiloze ¢. 18:
o Do popisu feseni Zadavatel pozaduje vzidy potvrdit splnéni kritérii v tabulkach v pfiloze
¢. 18.
Popis navrhovaného feSeni, ktery bude obsahovat:
o Popis zpUsobu vyporadani pozadavkl zadavatele a poZzadovanych kritérii uvedenych
v predchozi kapitole ,PoZzadovany cilovy stav“.
Popis zplsobu vytvoreni poZadovanych projekta.
Popis zplsobu implementace.
Popis zplsobu zprovoznéni systému.
Seznam pozadavk(l na soucinnost zadavatele.
Popis zplsobu aktualizace dohledovych nastroju zadavatele.
Postup prechodu feSeni do zkuSebniho provozu a popis zajisténi poZadovaného
dohledu v ramci tohoto zkusebniho provozu.
Postup prechodu reseni do produkéniho provozu.
o Harmonogram plnéni.

O O O O O O

¢}

Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v pfiloze ¢.15:
o Ceny potifebného HW a SW vybaveni.
o Cena projekénich praci zahrnujici:
= Jednostupriovy projekt, vC. interni oponentury provedené dedikovanym
tymem uchazede, oponentury se systémovym integratorem a oponentury
se zadavatelem.
o Cena realizace zahrnujici:
= Cenu za projektové fizeni zakazky pro zadavatele.
= Cenu za zprovoznéni feSeni v€etné propojeni se stavajici KSI.
= Cenu za provedeni akceptacnich test(.
= Cenu za zkuSebni provoz v minimalni délce 3 tydnl (vCetné poZadovaného
dohledu v rezimu 7x24 v dobé zkusebniho provozu).

40



= Cenu za zpracovani provozni dokumentace, v¢€. interni oponentury provedené
dedikovanym tymem uchazede, oponentury se systémovym integratorem
a oponentury se zadavatelem.

= Cenu za c¢lenéni systému do dohledovych nastroji zadavatele a elektronické
provozni dokumentace (provozni prvky, véetné vsech modulll téchto prvki,
aktualizace provoznich schémat, aktualizace vazeb mezi provoznimi prvky,
majetkové prvky, dokladace, provozni dokumentace).

5.1.15 REDESIGN CENTRALNiCH DC PREPINACU (V€. DODAVKY HW)

5.1.15.1 STAVAIJICi STAV

Stdvajici stav je podrobné popsan v pfiloze ¢. 10 - Popis soucasného stavu komunikacéni a systémové
infrastruktury a WAN MPSV.

5.1.15.2 POZADOVANY CiLOVY STAV

Cilem zadavatele vramci tohoto projektu je obménit prepinaCe stdvajiciho datového centra na
moderni vysoce propustnou sit typu Spine-Leaf s 10GE ptistupovymi porty pro virtualizacni platformu.

Zadavatel poZaduje, aby navrhované feseni spliiovalo nasledujici kritéria:
e Architektura komunikacni infrastruktury byla typu Spine-Leaf s parametry uvedenymi v pfiloze
¢. 18.
e Dodavka obsahovala dvé zafizeni Leaf s vlastnostmi uvedenymi v priloze ¢. 18.
e Dodavka obsahovala dvé zafizeni Spine s vlastnostmi uvedenymi v pfiloze ¢. 18.
e Dodéavka obsahovala dva iLO/LOM prepinace s vlastnostmi uvedenymi v pfiloze ¢. 18.

Zadavatel poZaduje, aby navrhované feseni splfiovalo i dalsi kritéria uvedena v pftiloze ¢. 18 , Tabulka
pozZadovanych technickych parametr”.

Zadavatel poZaduje v rdmci tohoto projektu zpracovat:

e Jednostupnovy projekt — popis pozadovaného obsahu jednostuprfiového projektu je uveden
v samostatné kapitole.

e Realizaci — zprovoznéni feSeni, véetné propojeni se stavajici KSI.

e Aktualizaci elektronické provozni dokumentace — popis pozadavkl aktualizace provozni
dokumentace je uveden v samostatné kapitole.

e Vytvoreni dokumentu ,provozni dokumentace” — popis poZzadovaného obsahu provozni
dokumentace je uveden v samostatné kapitole.

Navrhované feseni musi respektovat princip ochrany investic.

Zadavatel pozaduje zkusebni provoz minimalné 3 tydny a v dobé tohoto zkusebniho provozu poZaduje
od uchazece dohled v rezimu 7x24 dle obecnych poZzadavkd na sluzby rozvoje.

5.1.15.3 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel poZaduje, aby uchazec¢ v ramci tohoto projektu vyuZival specialisty, jejichZz popis je uveden
v kapitole ,SLUZBY POSKYTOVANI SPECIALISTU ODBORNYCH PROFESI“. Cena za vyufiti specialist(
pro tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.

Zadavatel poZaduje ndsledujici specialisty:
e specialista pro oblast komunikacni infrastruktury — pro zpracovani projekénich vystup,
e specialista pro oblast technické bezpecnosti — pro zpracovani projekénich vystupd,
e technik pro oblast komunikacni infrastruktury — pro implementaci,
e technik pro oblast technické bezpecnosti — pro implementaci,
e hlavni projektovy manaZer — pro fizeni zakdzky pro zadavatele,
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e technik pro oblast dohledu a vzdaleného fizeni — pro implementaci zmén na dohledovych
nastrojich zadavatele,

e hlavni architekt — pro zastreSeni projektu, interni oponent,

e administrativni pracovnik — pro aktualizaci majetkovych objektl v ePD a vytvareni dokladaci.

5.1.15.4 PREDMET PLNENI
V ramci nabizeného feseni zadavatel pozaduje zahrnout:
e Vyplnéni pfislusnych tabulek v priloze ¢. 18:

O

Do popisu feSeni Zadavatel poZaduje vZdy potvrdit splnéni kritérii v tabulkach v ptiloze
¢. 18.

e Popis navrhovaného feseni, ktery bude obsahovat:

O

O O O O O O

e}

O

Popis zplisobu vyporadani pozadavkl zadavatele a poZzadovanych kritérii uvedenych
v predchozi kapitole ,PoZadovany cilovy stav”.

Popis zplisobu vytvoreni poZzadovanych projekt(.

Popis zplsobu implementace.

Popis zplsobu zprovoznéni systému.

Seznam pozadavk( na soucinnost zadavatele.

Popis zplsobu aktualizace dohledovych nastroja zadavatele.

Postup prechodu feSeni do zkuSebniho provozu a popis zajisténi poZadovaného
dohledu v ramci tohoto zkusebniho provozu.

Postup prechodu reseni do produkéniho provozu.

Harmonogram plnéni.

e Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v pfiloze ¢.15:

O
O

O

Cena HW a SW vybaveni.
Cena projekénich praci zahrnujici:
= Jednostupniovy projekt, vC. interni oponentury provedené dedikovanym
tymem uchazede, oponentury se systémovym integratorem a oponentury
se zadavatelem.
= Zpracovani provozni dokumentace, v¢. interni oponentury provedené
dedikovanym tymem uchazede, oponentury se systémovym integratorem
a oponentury se zadavatelem.

Cena realizace zahrnujici:

=  Projektové fizeni zakazky pro zadavatele.

= Zprovoznéni feseni véetné propojeni se stavajici KSI.

=  Provedeni akceptacnich testd.

= ZkuSebni provoz v minimalni délce 3 tydn( (véetné poZadovaného dohledu
v rezimu 7x24).

= Zaclenéni systému do dohledovych nastroji zadavatele a elektronické provozni
dokumentace (provozni prvky véetné vsech modulll téchto prvk(, aktualizace
provoznich schémat, aktualizace vazeb mezi provoznimi prvky, majetkové
prvky, dokladace, provozni dokumentace).
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5.2 OBLAST KOMUNIKACNI INFRASTRUKTURY

5.2.1 GLOBALNi ANALYZA MENiCicH SE POZADAVKU NA KI A NAVRH EFEKTIVNIHO ZAJISTENi SOULADU
SLUZEB POSKYTOVANYCH KI

5.2.1.1 STAvVAIJiCi STAV
Stdvajici stav je podrobné popsan v priloze ¢. 10 - Popis soucasného stavu komunikac¢ni a systémové
infrastruktury a WAN MPSV.

5.2.1.2 POZADOVANY CiLOVY STAV

Vzhledem ktomu, Ze agendové i podplrné systémy zadavatele prosly za posledni 3 roky velkymi
zménami, pozaduje zadavatel vypracovat systémovy navrh budoucich zmén KI WAN zadavatele,
které budou respektovat pfipravované zakonné pozadavky, poZadavky novych agendovych i
podpurnych systémd.

Zadavatel poZaduje v ramci tohoto projektu zpracovat systémovy projekt — popis obecnych pozadavkd
na systémovy projekt je uveden v samostatné kapitole.

Zadavatel poZaduje zpracovat nasledujici oblasti:

e Shrnuti zmén agendovych a podpurnych systémd, pfipadné nové legislativni pozadavky, které
vyZzaduji relevantni zmény v komunikacni infrastrukture zadavatele.

e LAN sité na pracovistich UP CR, MPSV, SUIP (technologie, topologie, poskytované sluzby,
zabezpeceni a ochrana datové sité).

e WAN sit Zadavatele (technologie, topologie, zajisténi privatnosti a divérnosti pfenasenych dat,
parametry QoS, IP ¢islovaci plan, prenosové technologie).

e Datova centra Zadavatele (technologie, logickda a fyzickd topologie, SSL offloading,
loadbalancing, redundance, pfenosové kapacity).

o Videokonferenéni systém.

e Vzdaleny pfistup uZivateld.

e Vzdaleny pfistup servisnich organizaci.

e Systém jednotné komunikace uZivateld.

e Podplrné fidici systémy datové sité (sbér a vyhodnoceni informaci z aktivnich prvk(, néstroje
pro analyzu provozu, nastroje pro detekci Utokd a nestandardnich stavt).

5.2.1.3 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel poZaduje, aby uchazec¢ v ramci tohoto projektu vyuZival specialisty, jejichZz popis je uveden
v kapitole ,SLUZBY POSKYTOVANI SPECIALISTU ODBORNYCH PROFESI“. Cena za vyufiti specialist(
pro tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.

Zadavatel poZaduje ndsledujici specialisty:
e specialista pro oblast komunikacni infrastruktury — pro zpracovani projekénich vystupd,
e specialista pro oblast systémové infrastruktury — pro zpracovani projekénich vystupd,
e specialista pro oblast dohledu a vzdaleného fizeni — pro zpracovani projekénich vystupl,
e specialista pro oblast technické bezpecnosti — pro zpracovani projekcnich vystupd,
e hlavni projektovy manaZer — pro fizeni zakdzky pro zadavatele,
e hlavni architekt — pro zastreSeni projektu, interni oponent.

5.2.1.4 PREDMET PLNENI
V rdmci nabizeného feSeni zadavatel poZaduje zahrnout:
e Vyplnéni pfislusnych tabulek v priloze ¢. 18:
o Do popisu feseni Zadavatel pozaduje vzidy potvrdit splnéni kritérii v tabulkach v pfiloze
¢. 18.
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e Popis navrhovaného feseni, ktery bude obsahovat:
o Popis zpUsobu vyporadani pozadavkl zadavatele a poZzadovanych kritérii uvedenych
v predchozi kapitole ,PoZzadovany cilovy stav“.
o Popis zplsobu vytvoreni poZzadovaného systémového projektu.
o Harmonogram plnéni.

e Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v pfiloze ¢.15:
o Cena projekénich praci za systémovy projekt zahrnuijici:
= Rekognoskace a revize soucasného stavu Citajici
e Mapu agendovych a podpurnych systémd.
e Seznam relevantnich legislativnich pozadavk(, které vyzaduji zmény
v komunikacni infrastruktutre Zadavatele.
e LAN sité na pracovistich UP CR, MPSV, SUIP (technologie, topologie,
poskytované sluzby, zabezpeceni a ochrana datové sité).
e WAN sit Zadavatele (technologie, topologie, zajisténi privatnosti
a dlvérnosti prenasenych dat, parametry QoS, IP Cislovaci plan,
prenosové technologie).
e Datova centra Zadavatele (technologie, logicka a fyzicka topologie, SSL
offloading, loadbalancing, redundance, prenosové kapacity).
o Videokonferenéni systém.
e Vzdaleny pftistup uZivateld.
e Vzdaleny pfistup servisnich organizaci.
e Systém jednotné komunikace uZzivateld.
e Podplrné fidici systémy datové sité.
= Systémovy projekt, vC. interni oponentury provedené dedikovanym tymem
uchazeCe, oponentury se systémovym integratorem a oponentury
se zadavatelem.

5.2.2 IMPLEMENTACE SIFROVANi VE WAN MPSV

5.2.2.1 STAVAIJiCi STAV
Stdvajici stav je podrobné popsan v pfiloze ¢. 10 - Popis soucasného stavu komunikacni a systémové
infrastruktury a WAN MPSV.

5.2.2.2 POZADOVANY CiLOVY STAV

Cilem zadavatele v ramci tohoto projektu je rozsifeni feseni MPLS/GRE pro IP VPN sluzby ve WAN
Zadavatele o funkcionalitu Sifrovani provozu na sitové vrstvé pro zajisténi privatnosti a davérnosti dat
prendsenych v datové siti WAN Zadavatele, a to na koncovych zafizenich ve spravé zadavatele. Soucasti
bude pilotni ovéreni feseni v lokalitach pripojenych do sité ROWANET (oblast Vysociny).

Zadavatel poZzaduje, aby navrhované feseni splfiovalo nasledujici kritéria:

e Budou vyuzity stavajici smérovace ve vlastnictvi zadavatele v lokalitdch ve WAN Zadavatele,
do kterych budou pouze dokoupeny potiebné licence; centradlni agregacni smérovace jsou
licen¢né jiz vybaveny.

e V pfipadé, Ze stavajici smérova¢ neumozni implementaci Sifrovani, budou vyuzity smérovace
ze skladu Zadavatele; jednd se o jednotky lokalit (nap¥. Cisco Fady 2800 v SUIP).

e Budou zachovany pfenosové kapacity stavajici sluzby WAN.

e Reseni bude nezdvislé na poskytovateli WAN sluzeb (IP VPN).

e Bude moZné provozovat stavajici systémy a aplikace i po implementaci Sifrovani.

e Bude zachovan stavajici QoS model i po implementaci Sifrovani.

Zadavatel poZzaduje v rdmci tohoto projektu zpracovat:
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Jednostupnovy projekt — popis pozadovaného obsahu jednostupriového projektu je uveden
v samostatné kapitole.

Pilotni ovéreni feSeni v Sesti lokalitach uréenych zadavatelem.

Vyslednou zpravu z pilotniho ovéreni — popis poZzadovaného obsahu vysledné zpravy
z pilotniho ovéreni je uveden v samostatné kapitole.

Jednostupnovy projekt ploSného nasazeni — popis poZadovaného obsahu jednostupriového
projektu je uveden v samostatné kapitole.

PloSné nasazeni.

Aktualizaci elektronické provozni dokumentace — popis poZadavkl aktualizace provozni
dokumentace je uveden v samostatné kapitole.

Vytvoreni dokumentu ,provozni dokumentace” — popis pozadovaného obsahu provozni
dokumentace je uveden v samostatné kapitole.

Zadavatel pozaduje zkusebni provoz minimalné 3 tydny a v dobé tohoto zkusebniho provozu pozaduje od
uchazece dohled v rezimu 7x24 dle obecnych poZadavk( na sluzby rozvoje.

Navrhované reseni musi respektovat princip ochrany investic.

5.2.2.3 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel poZaduje, aby uchazec¢ v ramci tohoto projektu vyuzival specialisty, jejichZz popis je uveden
v kapitole ,SLUZBY POSKYTOVAN| SPECIALISTU ODBORNYCH PROFESI“. Cena za vyuZiti specialistd
pro tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.

Zadavatel poZaduje nasledujici specialisty:

specialista pro oblast komunikaéni infrastruktury — pro zpracovani projek¢nich vystupd,
specialista pro oblast technické bezpecénosti — pro zpracovani projekénich vystup,

technik pro oblast komunikacni infrastruktury — pro implementaci,

technik pro oblast technické bezpecénosti — pro implementaci,

hlavni projektovy manazer — pro fizeni zakazky pro zadavatele,

hlavni architekt — pro zastreseni projektu, interni oponent,

administrativni pracovnik — pro aktualizaci majetkovych objektl v ePD a vytvareni dokladaci.

5.2.2.4 PREDMET PLNENI

V rdmci nabizeného feSeni zadavatel poZaduje zahrnout:

Vyplnéni pfislusnych tabulek v pfiloze ¢. 18:
o Do popisu feseni Zadavatel poZaduje vzdy potvrdit splnéni kritérii v tabulkach v pfiloze
¢. 18.
Popis navrhovaného feseni, ktery bude obsahovat:
o Popis zpUsobu vyporadani pozadavkl zadavatele a poZzadovanych kritérii uvedenych
v predchozi kapitole ,PoZadovany cilovy stav“.
Popis zplsobu vytvoreni poZadovanych projekta.
Popis zplisobu implementace.
Popis zplsobu zprovoznéni systému.
Seznam pozadavk( na soucinnost zadavatele.
Popis zplisobu aktualizace dohledovych nastrojl zadavatele.
Postup prechodu feSeni do zkuSebniho provozu a popis zajisténi poZadovaného
dohledu v ramci tohoto zkusebniho provozu.
Postup prechodu feSeni do produkéniho provozu.
o Harmonogram plnéni.

O O O O O O

e}
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e Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v ptiloze ¢.15:
o Cena za pilotni ovéfeni zahrnujici:
= Ceny za potfebny HW a SW vybaveni pro pilotni ovéreni.
= Cenu za projekéni prace zahrnujici:

e Jednostupriovy projekt pilotniho FeSeni, v¢. interni oponentury
provedené dedikovanym tymem uchazede, oponentury se systémovym
integratorem a oponentury se zadavatelem.

e Vyslednou zpravu zpilotniho ovéreni, v¢. interni oponentury
provedené dedikovanym tymem uchazede, oponentury se systémovym
integratorem a oponentury se zadavatelem.

= Cenu za realizaci pilotniho ovéfeni zahrnujici:
e Projektové fizeni zakazky (pilotniho ovéreni) pro zadavatele.
e Pilotni ovéfeni feSeni na Sesti lokalitach.

o Cena za plosné nasazeni zahrnuijici:
= Ceny za potrebny HW a SW vybaveni pro plosné nasazeni.
= Cenu za projekéni prace zahrnujici:

e Jednostupriovy projekt plosného nasazeni, v€. interni oponentury
provedené dedikovanym tymem uchazece, oponentury se systémovym
integratorem a oponentury se zadavatelem.

e Zpracovani provozni dokumentace, v¢. interni oponentury provedené
dedikovanym tymem uchazece, oponentury se systémovym integratorem
a oponentury se zadavatelem.

= Cenu za realizaci zahrnujici:

e Projektové fizeni zakazky pro zadavatele.

e Plo$né nasazeni feSeni v misté provozu.

e Zprovoznéni feSeni v€etné pro.pojeni se stavajici KSI.

e Provedeni akceptacnich testl

o Zkusebni provoz v minimalni délce 3 tydnl (véetné pozZadovaného
dohledu v rezimu 7x24).

e Zaclenéni systému do dohledovych nastroji zadavatele a elektronické
provozni dokumentace (provozni prvky véetné vsech modull téchto
prvkd, aktualizace provoznich schémat, aktualizace vazeb mezi provoznimi
prvky, majetkové prvky, dokladace, provozni dokumentace).

5.2.3 UNIFIKACE IP VPN ve WAN MPSV

5.2.3.1 STAvAIJiCi STAV
Stdvajici stav je podrobné popsan v pfiloze ¢. 10 - Popis soucasného stavu komunikacni a systémové
infrastruktury a WAN MPSV.

5.2.3.2 POZADOVANY CiLOVY STAV

Cilem zadavatele je standardizace technického fesSeni stavajicich IP VPN ptipojek v siti WAN Zadavatele,
zjednoduseni pfipojeni, unifikace konfiguraci a IP (Cislovaciho pldnu a umoZnéni pruiné ménit
telekomunikaéniho poskytovatele jednotlivych WAN ptipojek dle nejvyhodnéjsi nabidky na trhu.
Cilovou technologii je MPLS over GRE s nasazenim Sifrovani provozu na koncovych zafizenich ve
vlastnictvi zadavatele. Zmény se tykaji stavajicich IP VPN pfipojek realizovanych telekomunikaénimi
operatory 02 Czech Republic a.s. a GTS Czech s.r.o.

Zadavatel poZaduje, aby navrhované feseni spliiovalo nasledujici kritéria:
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Zachovani stavajicich prenosovych kapacit WAN spoju.

Nezavislost na konkrétnim poskytovateli telekomunikacni sluzby.

Zachovani stavajiciho QoS modelu.

MozZnost implementace Sifrovani na koncovych zafizenich (smérovace) ve vlastnictvi
zadavatele.

Vyuziti IP adresniho planu zadavatele pro adresaci spojnic k hraniénimu prvku poskytovatele
telekomunikaéni sluzby.

MozZnost rozloZzeni provozu na dvé centralni agregacni pfipojky umisténé ve dvou DC
zadavatele.

Automaticky failover pfi nedostupnosti jednoho z DC zadavatele.

Pfeddvacim protokolem sluzby bude ethernet (konkrétni fyzické rozhrani bude upfesnéno
pro kazdou lokalitu) .

Bude vyuZita technologie zvolena zadavatelem pro realizaci cilového zplsobu feseni — MPLS
over GRE.

Zadavatel poZaduje v rdmci tohoto projektu zpracovat:

Jednostupnovy projekt — popis pozadovaného obsahu jednostupriového projektu je uveden
v samostatné kapitole.

Realizaci — zprovoznéni reseni véetné propojeni se stavajici KSI.

Aktualizaci elektronické provozni dokumentace — popis poZadavkl aktualizace provozni
dokumentace je uveden v samostatné kapitole.

Vytvoreni dokumentu ,provozni dokumentace” — popis pozadovaného obsahu provozni
dokumentace je uveden v samostatné kapitole.

Zadavatel pozaduje zkusebni provoz minimalné 3 tydny a v dobé tohoto zkusebniho provozu poZaduje
od uchazece dohled v rezimu 7x24 dle obecnych pozadavk(l na sluzby rozvoje.

Navrhované reseni musi respektovat princip ochrany investic.

5.2.3.3 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel poZaduje, aby uchazec¢ v ramci tohoto projektu vyuzival specialisty, jejichZz popis je uveden
v kapitole “SLUZBY POSKYTOVANI{ SPECIALISTU ODBORNYCH PROFESI”. Cena za vyuZiti specialistd
pro tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.

Zadavatel poZaduje nasledujici specialisty:

specialista pro oblast komunikaéni infrastruktury — pro zpracovani projek¢nich vystupd,
specialista pro oblast technické bezpecnosti — pro zpracovani projekcnich vystup,

technik pro oblast komunikacni infrastruktury — pro implementaci,

technik pro oblast technické bezpecénosti — pro implementaci,

hlavni projektovy manazer — pro fizeni zakazky pro zadavatele,

technik pro oblast dohledu a vzdaleného Ftizeni — pro implementaci zmén na dohledovych
nastrojich zadavatele,

hlavni architekt — pro zastreSeni projektu, interni oponent,

administrativni pracovnik — pro aktualizaci majetkovych objekt( v ePD a vytvareni dokladaci.

5.2.3.4 PREDMET PLNENI

V ramci nabizeného feseni zadavatel pozaduje zahrnout:

Vyplnéni pfislusnych tabulek v pfiloze €. 18:
o Do popisu feseni Zadavatel pozaduje vzdy potvrdit splnéni kritérii v tabulkach v pfiloze
¢. 18.
Popis navrhovaného feseni, ktery bude obsahovat:
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o Popis zpUsobu vyporadani pozadavk( zadavatele a poZadovanych kritérii uvedenych
v pfedchozi kapitole ,PoZadovany cilovy stav”.

Popis zplisobu vytvoreni pozadovanych projekt(.

Popis zplisobu implementace.

Popis zplisobu zprovoznéni systému.

Seznam pozadavkl na soucinnost zadavatele.

Popis zplisobu aktualizace dohledovych nastrojl zadavatele.

Postup prechodu feSeni do zkuSebniho provozu a popis zajisténi poZadovaného
dohledu v ramci tohoto zkusebniho provozu.

Postup prechodu reseni do produkéniho provozu.

o Harmonogram plnéni.

O O O O O O

e}

e Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v pfiloze ¢.15:
o Cena HW a SW vybaveni.
o Cena projekénich praci zahrnujici:
= Jednostuprfiovy projekt, v¢. interni oponentury provedené dedikovanym
tymem uchazede, oponentury se systémovym integratorem a oponentury
se zadavatelem.
= Zpracovani provozni dokumentace, v¢. interni oponentury provedené
dedikovanym tymem uchazece, oponentury se systémovym integratorem
a oponentury se zadavatelem.

o Cena realizace zahrnujici:

=  Projektové fizeni zakazky pro zadavatele.

= Zprovoznéni feseni véetné propojeni se stavajici KSI.

=  Provedeni akceptacnich testa.

= ZkusSebni provoz v minimalni délce 3 tydnl (vCetné poZadovaného dohledu
v rezimu 7x24).

= Zaclenéni systému do dohledovych nastrojli zadavatele a elektronické provozni
dokumentace (provozni prvky véetné vSech modulll téchto prvkd, aktualizace
provoznich schémat, aktualizace vazeb mezi provoznimi prvky, majetkové
prvky, dokladace, provozni dokumentace).

5.2.4 MIGRACE ETHERNET SPOJNIC NA IP VPN, NASAZENI SIFROVANI, REDUKCE POETU SMEROVACU

5.2.4.1 STAVAIJICi STAV
Stdvajici stav je podrobné popsan v pfiloze ¢. 10 - Popis soucasného stavu komunikacni a systémové
infrastruktury a WAN MPSV.

5.2.4.2 POZADOVANY CiLOVY STAV

Cilem zadavatele je sjednoceni technického feSeni pripojeni lokalit do WAN Zadavatele, implementace
Sifrovani provozu na sitové vrstvé pro zajisténi privatnosti a divérnosti dat pfenasenych v datové siti
WAN Zadavatele, demontaZ redundantnich smérovacl a unifikace konfiguraci portd LAN prepinacu
v lokalitach ve WAN Zadavatele.

Zména technického feSeni pripojeni lokalit do WAN Zadavatele se tyka lokalit pripojenych
prostfednictvim sluzby Ethernet okruh(l. Cilové feseni je poZzadovano na sluzbé IP VPN s vyuZitim
technologie MPLS over GRE a s nasazenim Sifrovani provozu na koncovych zafizenich ve vlastnictvi
zadavatele.

Zadavatel poZzaduje, aby navrhované reseni splfiovalo nasledujici kritéria:
e Zachovani stavajicich prenosovych kapacit WAN spoji.
e Nezavislost na konkrétnim poskytovateli telekomunikacni sluzby.
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Zachovani stavajiciho QoS modelu.

Implementace Sifrovani na koncovych zafizenich (smérovace) ve spravé zadavatele.

Vyuziti IP adresniho planu zadavatele pro adresaci spojnic k hraniénimu prvku poskytovatele
telekomunikacni sluzby.

MozZnost rozloZzeni provozu na dvé centralni agregacni pfipojky umisténé ve dvou DC
zadavatele.

Automaticky failover pfi nedostupnosti jednoho z DC zadavatele.

Preddvacim protokolem sluzby bude ethernet (konkrétni fyzické rozhrani bude upresnéno pro
kazdou lokalitu) .

Bude vyuZita technologie zvolena zadavatelem pro realizaci cilového zplsobu feseni — MPLS
over GRE.

Demontovanym redundantnim smérovacem bude smérovac¢ Cisco fady 3800; pouze v téch
lokalitach, kde jsou dva smérovace Cisco rady 3900, bude demontovan smérovac Cisco 3900.
Po demontazi redundantniho smérovace bude odpovidajicim zplsobem upravena topologie
LAN sité a konfigurace relevantnich aktivnich prvkd.

Demontované smérovace budou umistény do skladu Zadavatele.

Budou vytvoreny Sablony pro jednotlivé typy zafizeni pfipojenych do datové sité LAN, a to pro
technologii Cisco a Extreme (dfive Enterasys); dle Sablon budou nakonfigurovany porty na
prepinacich LAN v lokalitdch ve WAN Zadavatele.

Aplikaci konfiguracnich Sablon na LAN prepinace nedojde ke zméné funkcionality a dostupnosti
stavaijicich zafizeni pfipojenych k LAN pfepinacim.

Zadavatel poZzaduje v rdmci tohoto projektu zpracovat:

Jednostupnovy projekt — popis pozadovaného obsahu jednostupriového projektu je uveden
v samostatné kapitole.

Realizaci — zprovoznéni feSeni, v€éetné propojeni se stavajici KSI.

Aktualizaci elektronické provozni dokumentace — popis poZadavkl aktualizace provozni
dokumentace je uveden v samostatné kapitole.

Vytvoreni dokumentu ,provozni dokumentace” — popis pozadovaného obsahu provozni
dokumentace je uveden v samostatné kapitole.

Zadavatel pozaduje zkusebni provoz minimalné 3 tydny a v dobé tohoto zkusebniho provozu poZaduje
od uchazece dohled v rezimu 7x24 dle obecnych pozadavk(l na sluzby rozvoje.

Navrhované reseni musi respektovat princip ochrany investic.

5.2.4.3 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel poZaduje, aby uchazec¢ v ramci tohoto projektu vyuzival specialisty, jejichZz popis je uveden
v kapitole ,SLUZBY POSKYTOVANI SPECIALISTU ODBORNYCH PROFESI“. Cena za vyuZiti specialistd
pro tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.

Zadavatel poZaduje nasledujici specialisty:

specialista pro oblast komunikaéni infrastruktury — pro zpracovani projek¢nich vystupd,
specialista pro oblast technické bezpecénosti — pro zpracovani projekénich vystup,

technik pro oblast komunikac¢ni infrastruktury — pro implementaci,

technik pro oblast technické bezpecénosti — pro implementaci,

hlavni projektovy manazer — pro fizeni zakazky pro zadavatele,

technik pro oblast dohledu a vzdaleného Ftizeni — pro implementaci zmén na dohledovych
nastrojich zadavatele,

hlavni architekt — pro zastreSeni projektu, interni oponent,

administrativni pracovnik — pro aktualizaci majetkovych objekt( v ePD a vytvareni dokladaci.
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5.2.4.4 PREDMET PLNENI

V rdmci nabizeného feSeni zadavatel poZaduje zahrnout:
e Vyplnéni pfislusnych tabulek v priloze ¢. 18:

O

Do popisu feSeni Zadavatel poZaduje vZdy potvrdit splnéni kritérii v tabulkach v ptiloze
¢. 18.

e Popis navrhovaného feseni, ktery bude obsahovat:

O

O O O O O O

e}

O

Popis zplisobu vyporadani pozadavkll zadavatele a poZzadovanych kritérii uvedenych
v predchozi kapitole ,PoZadovany cilovy stav“.

Popis zplsobu vytvoreni poZadovanych projekta.

Popis zplsobu implementace.

Popis zplsobu zprovoznéni systému.

Seznam pozadavk( na soucinnost zadavatele.

Popis zplsobu aktualizace dohledovych nastroja zadavatele.

Postup prechodu feSeni do zkuSebniho provozu a popis zajisténi poZadovaného
dohledu v ramci tohoto zkusebniho provozu.

Postup prechodu reseni do produkéniho provozu.

Harmonogram plnéni.

e Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v pfiloze ¢.15:

O
O

O

Cena HW a SW vybaveni
Cena projekénich praci zahrnujici:
= Jednostupriovy projekt, vC. interni oponentury provedené dedikovanym
tymem uchazede, oponentury se systémovym integratorem a oponentury
se zadavatelem.
= Zpracovani provozni dokumentace, v¢. interni oponentury provedené
dedikovanym tymem uchazede, oponentury se systémovym integratorem
a oponentury se zadavatelem.

Cena realizace zahrnujici:

=  Projektové fizeni zakazky pro zadavatele.

= Zprovoznéni feseni véetné propojeni se stavajici KSI.

=  Provedeni akceptacnich testd.

= ZkuSebni provoz v minimalni délce 3 tydn( (véetné poZadovaného dohledu
v rezimu 7x24).

= Zaclenéni systému do dohledovych nastroji zadavatele a elektronické provozni
dokumentace (provozni prvky véetné vsech modulll téchto prvki, aktualizace
provoznich schémat, aktualizace vazeb mezi provoznimi prvky, majetkové
prvky, dokladace, provozni dokumentace).

5.2.5 ZMENA TELEKOMUNIKACNIHO OPERATORA

5.2.5.1 STAvAIJicCi STAV
Stdvajici stav je podrobné popsan v priloze ¢. 10 - Popis soucasného stavu komunikac¢ni a systémové
infrastruktury a WAN MPSV.

5.2.5.2 POZADOVANY CiLOVY STAV

Cilem zadavatele vramci tohoto projektu je pfipravit navrh technickych zmén a migracni plan
obsahujici soucinnost se viemi zainteresovanymi subjekty pro vSechny lokality dle konkrétnich typ(
pfipojek (viz nize) na prechod k novému poskytovateli komunikacni infrastruktury (telco operatorovi).
Soucasti projektu je i realizace, tj. vlastni migrace pfipojky na nové vybraného operatora.

Zadavatel poZaduje, aby navrhované feseni spliiovalo nasledujici kritéria:
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Zachovani typu sluzby IP VPN.

Zachovani stavajicich prenosovych kapacit WAN spoji.

Nezavislost na konkrétnim poskytovateli telekomunikacni sluzby.

Zachovani stdvajiciho QoS modelu.

Moznost implementace Sifrovani na koncovych zafizenich (smérovace) ve vlastnictvi
zadavatele.

Vyuziti IP adresniho planu zadavatele pro adresaci spojnic k hraniénimu prvku poskytovatele
telekomunikacni sluzby.

MozZnost rozloZzeni provozu na dvé centralni agregacni pfipojky umisténé ve dvou DC
zadavatele.

Automaticky failover pfi nedostupnosti jednoho z DC zadavatele.

Pfeddvacim protokolem sluzby bude ethernet (konkrétni fyzické rozhrani bude upfesnéno
pro kazdou lokalitu) .

Bude vyuZita technologie zvolena zadavatelem pro realizaci cilového zplsobu feseni — MPLS
over GRE.

Zadavatel poZzaduje v rdmci tohoto projektu zpracovat:

Jednostupnovy projekt — popis pozadovaného obsahu jednostupriového projektu je uveden
v samostatné kapitole. Projekt mimo jiné musi obsahovat popisy migraci jednotlivych typl
pfipojek:

o Agregacni pfipojky v DC zadavatele

o Ethernet pfipojky

o IP VPN (DSL) ptipojky

o Dark Fiber pfipojky

o Analogové ptipojky
Realizaci — zprovoznéni feseni, v€etné propojeni se stavajici KSI.
Aktualizaci elektronické provozni dokumentace — popis poZadavkl aktualizace provozni
dokumentace je uveden v samostatné kapitole.
Vytvoreni dokumentu ,provozni dokumentace” — popis pozadovaného obsahu provozni
dokumentace je uveden v samostatné kapitole.

Zadavatel pozaduje zkusebni provoz minimalné 3 tydny a v dobé tohoto zkusebniho provozu poZaduje
od uchazece dohled v rezimu 7x24 dle obecnych poZzadavkd na sluzby rozvoje.

Navrhované reSeni musi respektovat princip ochrany investic.

5.2.5.3 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel poZaduje, aby uchazec¢ v ramci tohoto projektu vyuZival specialisty, jejichZz popis je uveden
v kapitole ,SLUZBY POSKYTOVANI{ SPECIALISTU ODBORNYCH PROFESI“. Cena za vyuZiti specialistd
pro tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.

Zadavatel poZaduje nasledujici specialisty:

specialista pro oblast komunikaéni infrastruktury — pro zpracovani projek¢nich vystupd,
specialista pro oblast dohledu a vzdaleného fizeni — pro zpracovani projekénich vystupd,
specialista pro oblast technické bezpecnosti — pro zpracovani projekénich vystup,

technik pro oblast komunikac¢ni infrastruktury — pro implementaci,

technik pro oblast technické bezpecnosti — pro implementaci,

technik pro oblast dohledu a vzdaleného Ftizeni — pro implementaci zmén na dohledovych
nastrojich zadavatele,

hlavni projektovy manaZer — pro fizeni zakdzky pro zadavatele,

hlavni architekt — pro zastreseni projektu, interni oponent,

administrativni pracovnik — pro aktualizaci majetkovych objektl v ePD a vytvareni dokladaci.
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5.2.5.4 PREDMET PLNENI

V ramci nabizeného feseni zadavatel poZaduje zahrnout:
Vyplnéni pfislusnych tabulek v pfiloze ¢. 18:
o Do popisu feseni Zadavatel pozaduje vzdy potvrdit splnéni kritérii v tabulkach v pfiloze

¢. 18.

Popis navrhovaného feseni, ktery bude obsahovat:
o Popis zplsobu vyporadani pozadavkl zadavatele a poZzadovanych kritérii uvedenych
v predchozi kapitole ,PoZadovany cilovy stav“.

O O O O O O

Popis zplsobu vytvoreni pozadovanych projekta.

Popis zplsobu implementace.

Popis zplsobu zprovoznéni systému.

Seznam pozadavk( na soucinnost zadavatele.

Popis zplsobu aktualizace dohledovych nastroja zadavatele.

Postup prechodu feSeni do zkuSebniho provozu a popis zajisténi poZadovaného

dohledu v ramci tohoto zkusebniho provozu.

e}

Postup prechodu reseni do produkéniho provozu.

o Harmonogram plnéni.

Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v pfiloze ¢.15:
o Cena HW a SW vybaveni.
o Cena projekénich praci zahrnujici:

Jednostupnovy projekt, vC. interni oponentury provedené dedikovanym
tymem uchazede, oponentury se systémovym integratorem a oponentury
se zadavatelem.

Zpracovani provozni dokumentace, v¢. interni oponentury provedené
dedikovanym tymem uchazede, oponentury se systémovym integratorem
a oponentury se zadavatelem.

o Cena realizace zahrnujici:

Projektové fizeni zakazky pro zadavatele.

Zprovoznéni fesSeni véetné propojeni se stavajici KSI.

Provedeni akceptacnich test(.

Zkusebni provoz v minimalni délce 3 tydnl (véetné poZadovaného dohledu
v rezimu 7x24).

Zaclenéni systému do dohledovych nastrojl zadavatele a elektronické provozni
dokumentace (provozni prvky véetné vsech modulll téchto prvk(, aktualizace
provoznich schémat, aktualizace vazeb mezi provoznimi prvky, majetkové
prvky, dokladace, provozni dokumentace).

5.2.6 SYSTEM PRO DISCOVERY SITE

5.2.6.1 STAvAIJicCi STAV
Stdvajici stav je podrobné popsan v priloze ¢. 10 - Popis soucasného stavu komunikac¢ni a systémové
infrastruktury a WAN MPSV.

5.2.6.2 POZADOVANY CiLOVY STAV

Zadavatel pozaduje implementaci pokrocilého systému pro sbér dat ze sité tak, aby pomoci tohoto
sbéru mohly byt potizeny data pro importy do téchto systém{:

IP adresni plany v systému IPAM — zadavatel poZaduje propojeni mezi timto systémem pro sbhér
dat ze sité a IP adresnimi plany v systému IPAM.
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Elektronicka provozni dokumentace — zadavatel poZaduje propojeni mezi timto systémem pro
sbér dat ze sité a ePD tak, aby bylo moZné zjistovat zmény v siti a schvalovat tyto zmény pred
zavedenim do ePD.

Dohledovy systém Zadavatele — zadavatel poZaduje propojeni se systémy CA SPECTRUM, CA
eHealth, IBM Tivoli Netcool Omnibus, MRTG.

PoZadavky na systém pro discovery sité:

Automaticky v siti rozpoznat vSechna zafizeni v siti (viz popis soucasného stavu v pfiloze ¢. 10).
Vyhledavat nova zatizeni a zobrazovat zmény v siti mezi jednotlivymi sbéry.

Rozpozndvat zafizeni dle MAC adresy.

Podporovat protokoly SNMP a http.

Discovery na zakladé protokol( CDP, LLDP, ARP.

Systém musi podporovat aktualizaci popist rozhrani sitovych zatizeni.

Kontrola dodrzovani konvence popiskl interface.

Podpora aktualizaci Location, Contact u vSech zafizeni v komunikaéni infrastrukture.

Systém musi umét zobrazovat topologii komunikacni infrastruktury v topologickych mapach dle
zvolené hierarchie.

Podrobné specifikovat zatizeni na elementy odpovidajici danym Part Name, a to véetné modul(
u moduldrnich zafizeni.

Rozpoznani jednotlivych zafizeni ve stohu.

Identifikace Serial Number zafizeni véetné modul(.

Jednoznacné identifikovat zapojeni modul(i, aby nedochazelo k duplicitdm v dokumentaci.
Identifikovat operacni systém véetné verze.

Po Discovery musi systém umoZiovat:

Sestavit report vyuZiti interface sitovych prvkd.

Sestavit report vyuZiti modulll pro modularni zafizeni.

Sestavit report pripojeni uZivatelskych telefonnich pfistroji véetné telefonniho Cisla a jména
uzivatele.

Sestavit report pouZitych IP adres, MAC adres, Interface, VLAN.

Sestavit report pro identifikaci nespravovatelnych zatizeni (HUB).

Sestavit sumarni report pouzitého hardware.

Exportovat topologické mapy v grafickém formatu XML, formatu Visio a EPD.

Kontrolovat duplicity IP adres.

Zadavatel poZaduje, aby navrhované feseni splfiovalo i dalsi kritéria uvedena v pftiloze ¢. 18 , Tabulka
pozadovanych technickych parametrd”.

Zadavatel poZzaduje v rdmci tohoto projektu zpracovat:

Jednostupnovy projekt — popis pozadovaného obsahu jednostupriového projektu je uveden
v samostatné kapitole.

Realizaci (v€etné pfipadného dovyvinuti aplikace ¢i vyvoje aplikace) — zprovoznéni feseni
véetné propojeni se stavajici KSI.

Aktualizaci elektronické provozni dokumentace — popis pozadavkl aktualizace provozni
dokumentace je uveden v samostatné kapitole.

Vytvoreni dokumentu ,provozni dokumentace” — popis pozadovaného obsahu provozni
dokumentace je uveden v samostatné kapitole.

Zadavatel pozaduje zkusebni provoz minimalné 3 tydny a v dobé tohoto zkusebniho provozu poZaduje
od uchazece dohled v rezimu 7x24 dle obecnych pozadavk(l na sluzby rozvoje.
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5.2.6.3 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel poZaduje, aby uchazec¢ v ramci tohoto projektu vyuZival specialisty, jejichZz popis je uveden
v kapitole ,, SLUZBY POSKYTOVANI SPECIALISTU ODBORNYCH PROFESI“. Cena za vyufZiti specialistdl pro
tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.

Zadavatel poZaduje ndsledujici specialisty:

specialista pro oblast dohledu a vzdaleného fizeni — pro zpracovani projekénich vystup,

hlavni projektovy manaZer — pro fizeni zakdzky pro zadavatele,

technik pro oblast dohledu a vzdaleného Ftizeni — pro implementaci zmén na dohledovych
nastrojich zadavatele,

hlavni architekt — pro zastreseni projektu, interni oponent,

administrativni pracovnik — pro aktualizaci majetkovych objektl v ePD a vytvareni dokladaci.

5.2.6.4 PREDMET PLNENI

V rdmci nabizeného feSeni zadavatel poZaduje zahrnout:

Vyplnéni pfislusnych tabulek v pfiloze €. 18:
o Do popisu reseni Zadavatel poZaduje vzdy potvrdit splnéni kritérii v tabulkach v ptiloze
¢. 18.
Popis navrhovaného feseni, ktery bude obsahovat:
o Popis zpUsobu vyporadani pozadavkl zadavatele a poZzadovanych kritérii uvedenych
v predchozi kapitole ,PoZzadovany cilovy stav“.
Popis zplsobu vytvoreni poZadovanych projekta.
Popis zplisobu implementace.
Popis zplsobu zprovoznéni systému.
Seznam pozadavkl na soucinnost zadavatele.
Popis zplisobu aktualizace dohledovych nastroj zadavatele.
Postup prechodu feSeni do zkuSebniho provozu a popis zajisténi poZadovaného
dohledu v ramci tohoto zkusebniho provozu.
Postup prechodu feSeni do produkéniho provozu.
o Harmonogram plnéni.

O O O O O O

e}

Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v pfiloze ¢.15:
o Cena HW a SW vybaveni.
o Cena projekénich praci zahrnujici:
= Jednostuprfiovy projekt, v¢. interni oponentury provedené dedikovanym
tymem uchazece, oponentury se systémovym integratorem a oponentury se
zadavatelem.
= Zpracovani provozni dokumentace, v¢. interni oponentury provedené
dedikovanym tymem uchazefe, oponentury se systémovym integratorem
a oponentury se zadavatelem.

o Cena realizace zahrnujici:
=  Projektové fizeni zakazky pro zadavatele.
= Zprovoznéni feseni véetné propojeni se stavajici KSI.
=  Provedeni akceptacnich testa.
= Napojeni na systémy:
e centrdlni systém sluzeb DNS, DHCP, IPAM (DDI),
e elektronicka provozni dokumentace,
o dohledové systém Zadavatele.
= ZkusSebni provoz v minimalni délce 3 tydnl (vCetné poZadovaného dohledu
v rezimu 7x24).
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= Zaclenéni systému do dohledovych nastroji zadavatele a elektronické provozni
dokumentace (provozni prvky véetné vsech modulll téchto prvki, aktualizace
provoznich schémat, aktualizace vazeb mezi provoznimi prvky, majetkové
prvky, dokladace, provozni dokumentace).

5.2.7 MOBILITA UZIVATELU — BEZDRATOVE PRIPOJENI DO KI MPSV

5.2.7.1 STAVAIJICi STAV
Stdvajici stav je podrobné popsan v pfiloze ¢. 10 - Popis soucasného stavu komunikacéni a systémové
infrastruktury a WAN MPSV.

5.2.7.2 POZADOVANY CiLOVY STAV

Zadavatel pozaduje navrh feseni pro bezdratové pfipojeni do KI Zadavatele. Zadavatel poZaduje navrh
a naslednou implementaci centralniho wireless controlleru, ktery umozni implementovat pfistupové
body bezdratové technologie v jakékoli lokalité WAN Zadavatele se zajisténim centralni spravy
a jednotného konceptu bezpeénosti. ReSeni by mélo umoZfiovat ve vybranych lokalitdch i nasazeni
dedikovaného pfistupu pro hosty stypem autentizace, ktery je predmétem dalSiho poptdvaného
projektu , Vytvoreni systému infrastrukturni autentizace”.

Zadavatel si od navrhovaného feseni slibuje predevsim eliminace ,,cernych” pfistupovych bodu.

Zadavatel poZaduje, aby navrhované reseni splfiovalo i dalsi kritéria uvedend v pftiloze ¢. 18 ,Tabulka
pozadovanych technickych parametr(*“.

Zadavatel poZaduje v rdmci tohoto projektu zpracovat:

e Jednostuprniovy projekt — popis poZadovaného obsahu jednostupriového projektu je uveden
v samostatné kapitole.

e Realizaci — zprovoznéni feSeni, véetné propojeni se stavajici KSI.

e Aktualizaci elektronické provozni dokumentace — popis poZadavk( aktualizace provozni
dokumentace je uveden v samostatné kapitole.

e Vytvofeni dokumentu ,provozni dokumentace” — popis poZadovaného obsahu provozni
dokumentace je uveden v samostatné kapitole.

Zadavatel pozaduje zkusebni provoz minimalné 3 tydny a v dobé tohoto zkusebniho provozu poZaduje
od uchazece dohled v rezimu 7x24 dle obecnych poZadavk(l na sluzby rozvoje.

Navrhované reseni musi respektovat princip ochrany investic.

5.2.7.3 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel poZaduje, aby uchazec¢ v ramci tohoto projektu vyuzival specialisty, jejichz popis je uveden
v kapitole ,SLUZBY POSKYTOVANI SPECIALISTU ODBORNYCH PROFESI“. Cena za vyuZiti specialistd
pro tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.

Zadavatel poZaduje nasledujici specialisty:
e specialista pro oblast komunikacni infrastruktury — pro zpracovani projekcnich vystupd,
e specialista pro oblast technické bezpecnosti — pro zpracovani projekénich vystupd,
e technik pro oblast komunikacni infrastruktury — pro implementaci,
e technik pro oblast technické bezpecnosti — pro implementaci,
e hlavni projektovy manazer — pro fizeni zakazky pro zadavatele,
e technik pro oblast dohledu a vzddleného fizeni — pro implementaci zmén na dohledovych
nastrojich zadavatele,
e hlavni architekt — pro zastreSeni projektu, interni oponent,
e administrativni pracovnik — pro aktualizaci majetkovych objektl v ePD a vytvareni dokladaci.
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5.2.7.4 PREDMET PLNENI

V rdmci nabizeného feSeni zadavatel poZaduje zahrnout:
e Vyplnéni pfislusnych tabulek v priloze ¢. 18:

O

Do popisu feSeni Zadavatel poZaduje vZdy potvrdit splnéni kritérii v tabulkach v ptiloze
¢. 18.

e Popis navrhovaného feseni, ktery bude obsahovat:

O

O O O O O O

e}

O

Popis zplisobu vyporadani pozadavkll zadavatele a poZzadovanych kritérii uvedenych
v predchozi kapitole ,PoZadovany cilovy stav“.

Popis zplsobu vytvoreni poZadovanych projekta.

Popis zplsobu implementace.

Popis zplsobu zprovoznéni systému.

Seznam pozadavk( na soucinnost zadavatele.

Popis zplsobu aktualizace dohledovych nastroja zadavatele.

Postup prechodu feSeni do zkuSebniho provozu a popis zajisténi poZadovaného
dohledu v ramci tohoto zkusebniho provozu.

Postup prechodu reseni do produkéniho provozu.

Harmonogram plnéni.

e Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v pfiloze ¢.15:

O
O

O

Cena HW a SW vybaveni
Cena projekénich praci zahrnujici:
= Jednostupriovy projekt, vC. interni oponentury provedené dedikovanym
tymem uchazede, oponentury se systémovym integratorem a oponentury
se zadavatelem.
= Zpracovani provozni dokumentace, v¢. interni oponentury provedené
dedikovanym tymem uchazede, oponentury se systémovym integratorem
a oponentury se zadavatelem.

Cena realizace zahrnujici:

=  Projektové fizeni zakazky pro zadavatele.

= Zprovoznéni feseni, véetné propojeni se stavajici KSI.

=  Provedeni akceptacnich testd.

= ZkuSebni provoz v minimalni délce 3 tydn( (véetné poZadovaného dohledu
v rezimu 7x24).

= Zaclenéni systému do dohledovych nastroji zadavatele a elektronické provozni
dokumentace (provozni prvky véetné vsech modulll téchto prvk(, aktualizace
provoznich schémat, aktualizace vazeb mezi provoznimi prvky, majetkové
prvky, dokladace, provozni dokumentace).

5.2.8 PRrOFYLAXE KI v DC A WAN MPSV

5.2.8.1 STAvAIJiCi STAV
Profylaxe se v siti jiz delSi dobu neprovadély.

5.2.8.2 POZADOVANY CiLOVY STAV
Zadavatel poZaduje provedeni profylaxe vsech sitovych prvk( v DC i ve WAN zadavatele.

5.2.8.3 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel poZaduje, aby uchazec¢ v ramci tohoto projektu vyuzival specialisty, jejichZz popis je uveden
v kapitole ,SLUZBY POSKYTOVANI SPECIALISTU ODBORNYCH PROFESI“. Cena za vyuZiti specialistd
pro tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.

Zadavatel poZaduje nasledujici specialisty:
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e technik pro oblast komunikacni infrastruktury — pro realizaci,
e hlavni projektovy manaZer — pro fizeni zakdzky pro zadavatele.

5.2.8.4 PREDMET PLNENI

V rdmci nabizeného feSeni zadavatel poZaduje zahrnout:
e Vyplnéni pfislusnych tabulek v priloze ¢. 18:
o Do popisu feseni Zadavatel pozaduje vzdy potvrdit splnéni kritérii v tabulkach v pfiloze
¢. 18.
e Popis zplisobu plnéni pozadavk( zadavatele.
e Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v pfiloze ¢.15:
o Cena realizace zahrnujici:
=  Provedeni profylaxe sitovych prvka.

5.2.9 REKOGNOSKACE AKTUALNiHO STAVU UPS PRoO SiTovE PRVKY v DC A WAN MPSV

5.2.9.1 STAVAIJICi STAV
Neni zndm aktualni stav rozvadécd a UPS v lokalitach Zadavatele.

5.2.9.2 POZADOVANY CiLOVY STAV

Zadavatel poZaduje provedeni rekognoskace vSech lokalit — rekognoskace obsazeni rozvadécq,
umisténi v serverovnach, zjisténi aktudlniho stavu UPS (aktudlni stav baterii) a co vSechno je k UPS
pfipojeno.

Zadavatel poZaduje vytvoreni nakrest rozvadécl a zatizeni v nich umisténych. Tento nakres poZaduje

zadavatel ve formatu Visio nebo v jiném editovatelném formatu — bez nutnosti pofizovani jiného
komercniho softwaru.

Zadavatel poZaduje v rdmci tohoto projektu zpracovat:
e Provedeni auditu rozvadécl (rekognoskace).
e Dokumentace (zakresleni) rozvadécu.
e  Aktudlni stav UPS — ¢lenény dle jednotlivych pracovist. U kazdého pracovisté bude uvedeno,

k jakym UPS jsou pfipojeny sitové prvky, kde jsou UPS umistény, stav jejich baterii.

5.2.9.3 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel poZaduje, aby uchazec¢ v ramci tohoto projektu vyuzival specialisty, jejichZz popis je uveden
v kapitole ,SLUZBY POSKYTOVANI SPECIALISTU ODBORNYCH PROFESI“. Cena za vyuZiti specialistd
pro tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.

Zadavatel poZaduje nasledujici specialisty:
e specialista pro oblast komunikacni infrastruktury — pro zpracovani projekénich vystupd,
e technik pro oblast komunikacni infrastruktury — pro rekognoskaci,
e hlavni projektovy manazer — pro fizeni zakadzky pro zadavatele,
e administrativni pracovnik — pro aktualizaci majetkovych objektl v ePD a vytvareni dokladaci.

5.2.9.4 PREDMET PLNENI

V ramci nabizeného feseni zadavatel pozaduje zahrnout:
o Vyplnéni pfislusnych tabulek v pfiloze ¢. 18:
o Do popisu rfeseni Zadavatel poZaduje vzdy potvrdit splnéni kritérii v tabulkach v ptiloze
¢. 18.
e Popis zplisobu plnéni poZzadavk( zadavatele:
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o Predmét plnéni bude povaZovan za akceptovany namatkovou kontrolou (srovnanim)
informaci z vypracované dokumentace vici skute¢nému provedeni.

e Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v ptiloze ¢.15:
o Cena praci zahrnujici:
=  Provedeni rekognoskace pracovist — rozvadéce + UPS.

o Cena za zpracovani vystup:
= Vytvoreni dokumentu ,provozni dokumentace” — popis poZzadovaného obsahu
provozni dokumentace je uveden v samostatné kapitole. Dokument bude
kromé jiného obsahovat nakresy rozvadécli a aktualni stav UPS.

5.2.10 SNMP mobuLy bo UPS (Bez boDAVKY HW)

5.2.10.1 STAVAIJICi STAV
Nékteré UPS ve WAN Zadavatele nejsou vybaveny SNMP moduly.

5.2.10.2 POZADOVANY CiLOVY STAV

Zadavatel poZaduje provedeni analyzy UPS ve WAN, aby mohl zajistit dovybaveni UPS SNMP moduly
tam, kde UPS slouZi pro centralné provozované systémy ci pro KI WAN.

Zadavatel poZaduje v rdmci tohoto projektu zpracovat:
e Rekognoskace aktudlniho stavu UPS a jejich SNMP moduld.
e Navrh na dovybaveni UPS SNMP moduly, véetné uvedeni chybéjicich pocta.

5.2.10.3 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel poZaduje, aby uchazec¢ v ramci tohoto projektu vyuzival specialisty, jejichZz popis je uveden
v kapitole ,SLUZBY POSKYTOVAN| SPECIALISTU ODBORNYCH PROFESI“. Cena za vyuZiti specialistd
pro tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.

Zadavatel poZaduje nasledujici specialisty:
e specialista pro oblast komunikacni infrastruktury — pro zpracovani projekcnich vystupd,
e specialista pro oblast dohledu a vzdaleného fizeni — pro zpracovani projekcnich vystup,
e technik pro oblast dohledu a vzdaleného fizeni — pro implementaci zmén na dohledovych
nastrojich zadavatele,
e technik pro oblast komunikacni infrastruktury — pro rekognoskaci,
e hlavni projektovy manazer — pro fizeni zakazky pro zadavatele.

5.2.10.4 PREDMET PLNENI
V ramci nabizeného feseni zadavatel pozaduje zahrnout:
e Vyplnéni pfislusnych tabulek v priloze ¢. 18:
o Do popisu feseni Zadavatel pozaduje vzidy potvrdit splnéni kritérii v tabulkach v pfiloze
¢. 18.
e Popis zplUsobu plnéni pozadavkl zadavatele
e Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v pfiloze ¢.15:
o Cena praci zahrnujici:
= Provedeni rekognoskace UPS.
= Provedeni rekognoskace nastaveni SNMP moduld.
= Navrh dovybaveni pomoci SNMP modulli
o Cena za zpracovani vystup:
=  Vytvoreni dokumentu ,provozni dokumentace” — popis poZadovaného obsahu
provozni dokumentace je uveden v samostatné kapitole.
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5.2.11 IPv6 ADRESNi PLAN WAN

5.2.11.1 STAVAIJICi STAV

MPSV v soucasné dobé disponuje IPv4 adresnim planem a IPv6 adresnim planem pro externi sit — viz
pfiloha €. 10 - Popis soucasného stavu komunikacni a systémové infrastruktury a WAN MPSV.

5.2.11.2 POZADOVANY CiLOVY STAV

Zadavatel poZaduje zpracovani systémového projektu, jehoZz soucdsti bude vytvoreni IPv6 adresniho
planu.

Zadavatel poZaduje, aby uchaze¢ v rdmci systémového projektu:
e Provedl zhodnoceni soucasného IPv4 planu.
e Uvedl moZnosti pro IPv6 plan z pohledu IPv6 Pl adres.
e Navrhl feSeni IPv6 planu pro WAN MPSV, véetné jednotlivych LAN, a to s ohledem na stavajici
¢lenéni infrastruktury a stavajici IPv4 plan.

5.2.11.3 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel poZaduje, aby uchazec¢ v ramci tohoto projektu vyuZival specialisty, jejichZz popis je uveden
v kapitole ,SLUZBY POSKYTOVANI SPECIALISTU ODBORNYCH PROFESI“. Cena za vyufiti specialist(
pro tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.

Zadavatel poZaduje ndsledujici specialisty:
e specialista pro oblast komunikacni infrastruktury — pro zpracovani projekcnich vystupd,
e hlavni projektovy manazer — pro fizeni zakazky pro zadavatele,
e hlavni architekt — pro zastreSeni projektu, interni oponent.

5.2.11.4 PREDMET PLNENI

V rdmci nabizeného feSeni zadavatel poZaduje zahrnout:
e Vyplnéni pfislusnych tabulek v priloze ¢. 18:
o Do popisu rfeseni Zadavatel pozaduje vzdy potvrdit splnéni kritérii v tabulkach v ptiloze
¢. 18.
e Popis navrhovaného feseni, ktery bude obsahovat:
o Popis zpUsobu vyporadani pozadavkl zadavatele a poZzadovanych kritérii uvedenych
v predchozi kapitole ,PoZadovany cilovy stav“.
o Popis zplsobu vytvoreni poZzadovaného systémového projektu.
o Harmonogram plnéni.
e Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v pfiloze ¢.15:
o Cena projekénich praci za systémovy projekt zahrnujici:
= Systémovy projekt, vC. interni oponentury provedené dedikovanym tymem
uchazeCe, oponentury se systémovym integratorem a oponentury
se zadavatelem.

5.2.12 IMPLEMENTACE IPv6 VE WAN siTt MPSV
5.2.12.1 STAVAIJICi STAV

Soucasné nasazeni IPv6 protokolu je uvedeno v popisu souc¢asného stavu — viz ptiloha ¢. 10 - Popis
soucasného stavu komunikacni a systémové infrastruktury a WAN MPSV.
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5.2.12.2 POZADOVANY CiLOVY STAV

Cilem zadavatele je nasadit ve WAN prostfedi protokol IPv6. V souvislosti s projektem Implementace
IPv6 v datovych centrech tento projekt umozni uZivatellm pfistupovat k aplikacim protokolem IPv6
a dovoli mimo jiné elegantni propojeni k dodavatelim a externim subjektim.

Zadavatel poZaduje po uchazeci, aby do navrhovaného feseni v rdmci nabidky zahrnul:
e Analyzu IPv6 zpUlsobilosti stavajici komunikacni a systémové infrastruktury WAN.
e Koncepcni ndvrh pfechodu na protokol IPv6.
e Technicky navrh implementace IPv6 ve WAN siti MPSV, véetné ndvrhu IPv6 adresace WAN
podle adresniho planu.

Zadavatel poZaduje v rdmci tohoto projektu zpracovat:

e Analyzu IPv6 zpUsobilosti komunikacni a systémové infrastruktury s doporucenimi na obménu
hardwaru a softwaru.

e Systémovy projekt popisujici celkovou strategii pfechodu na protokol IPv6.

e Jednostuprniovy projekt — popis poZadovaného obsahu jednostuprfiového projektu je uveden
v samostatné kapitole.

e Realizaci — zprovoznéni feSeni, véetné propojeni se stavajici KSI.

e Aktualizaci elektronické provozni dokumentace — popis poZzadavk( aktualizace provozni
dokumentace je uveden v samostatné kapitole.

e Vytvoreni dokumentu ,provozni dokumentace” — popis poZzadovaného obsahu provozni
dokumentace je uveden v samostatné kapitole.

Zadavatel pozaduje zkusebni provoz minimalné 3 tydny a v dobé tohoto zkusebniho provozu poZaduje
od uchazece dohled v rezimu 7x24 dle obecnych poZzadavkd na sluzby rozvoje.

5.2.12.3 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel poZaduje, aby uchazec¢ v ramci tohoto projektu vyuZival specialisty, jejichZz popis je uveden
v kapitole ,SLUZBY POSKYTOVANI SPECIALISTU ODBORNYCH PROFESI“. Cena za vyufiti specialist(
pro tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.

Zadavatel poZaduje ndsledujici specialisty:
e specialista pro oblast komunikacni infrastruktury — pro zpracovani projekénich vystupd,
e specialista pro oblast systémové infrastruktury — pro zpracovani projekcnich vystup,
e specialista pro oblast dohledu a vzdaleného fizeni — pro zpracovani projekénich vystupl,
specialista pro oblast technické bezpecnosti — pro zpracovani projekcnich vystup,
technik pro oblast komunikac¢ni infrastruktury — pro implementaci,
technik pro oblast systémové infrastruktury — pro implementaci,
technik pro oblast technické bezpecnosti — pro implementaci,
e hlavni projektovy manaZer — pro fizeni zakdzky pro zadavatele,
e technik pro oblast dohledu a vzdaleného fizeni — pro implementaci zmén na dohledovych
nastrojich zadavatele,
e hlavni architekt — pro zastreSeni projektu, interni oponent,
e administrativni pracovnik — pro aktualizaci majetkovych objektl v ePD a vytvareni dokladaci.

5.2.12.4 PREDMET PLNENI

V rdmci nabizeného feSeni zadavatel poZaduje zahrnout:
e Vyplnéni pfislusnych tabulek v priloze ¢. 18:
o Do popisu feseni Zadavatel pozaduje vzidy potvrdit splnéni kritérii v tabulkach v pfiloze
¢. 18.
e Popis navrhovaného feseni, ktery bude obsahovat:
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Popis zplisobu vyporadani pozadavkll zadavatele a poZzadovanych kritérii uvedenych
v prfedchozi kapitole ,PoZadovany cilovy stav”.

Popis zplisobu vytvoreni pozadovanych projekt(.

Popis zplisobu implementace.

Popis zplisobu zprovoznéni systému.

Seznam pozadavky na soucinnost zadavatele.

Popis zplisobu aktualizace dohledovych nastrojl zadavatele.

Postup prechodu feSeni do zkuSebniho provozu a popis zajisténi poZadovaného
dohledu v ramci tohoto zkusebniho provozu.

Postup prechodu reseni do produkéniho provozu.

Harmonogram plnéni.

Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v pfiloze ¢.15:

O
O

O

Cena HW a SW vybaveni.
Cena projekénich praci zahrnujici:
= Analyzu, systémovy projekt a jednostupniovy projekt, v¢. internich oponentur
provedenych dedikovanym tymem uchazefe, oponentury se systémovym
integratorem a oponentury se zadavatelem.
= Zpracovani provozni dokumentace, v¢. interni oponentury provedené
dedikovanym tymem uchazede, oponentury se systémovym integratorem
a oponentury se zadavatelem.
Cena realizace zahrnujici:
=  Projektové fizeni zakazky pro zadavatele.
= Zprovoznéni feseni véetné propojeni se stavajici KSI.
=  Provedeni akceptacnich testa.
= ZkusSebni provoz v minimalni délce 3 tydnl (vCetné poZadovaného dohledu
v rezimu 7x24).
= Zaclenéni systému do dohledovych nastrojli zadavatele a elektronické provozni
dokumentace (provozni prvky véetné vSech modulll téchto prvkd, aktualizace
provoznich schémat, aktualizace vazeb mezi provoznimi prvky, majetkové
prvky, dokladace, provozni dokumentace).

5.2.13 AKcELERACE VE WAN siTI

5.2.13.1 STAVAIJICi STAV

Zadavatel nemd v soucasné dobé ve WAN siti implementovanu Zadnou technologii akcelerace ¢i
optimalizace datového provozu.

5.2.13.2 POZADOVANY CiLOVY STAV

Cilem zadavatele je nasadit ve WAN prostfedi akceleratory, které urychli pfistup a pouzivani
centralizovanych aplikaci a Ulozist.

Zadavatel poZaduje, aby navrhované feseni splfiovalo nasledujici kritéria:

Redeni musi byt kompatibilni se stavajicimi smérovaci v lokalitdch ve WAN, to Ize splnit bud
internim akceleratorem do smérovace, nebo externim akceleratorem.

Budou zachovany prenosové kapacity stavajici sluzby WAN.

Re$eni bude nezavislé na poskytovateli WAN sluzeb (IP VPN).

Bude mozné provozovat stavajici systémy a aplikace i po implementaci akcelerace.

Bude zachovdn stavajici QoS model i po implementaci akcelerace.

Pro DC NPP a DC SOK poZadujeme dvojici akceleratorl spliujicich pozadavky uvedené
v pfislusné tabulce v pfiloze ¢. 18.

61



Pro 100 velkych lokalit, dnes obsluhovanych smérovaci Cisco 3925, pozadujeme akcelerator
spliujici pozadavky uvedené v pfislusné tabulce v pfiloze ¢. 18.
Pro 50 mensich lokalit, dnes obsluhovanych smérovaci Cisco 1841, poZadujeme akcelerator
spliujici poZzadavky uvedené v pfislusné tabulce v pfiloze ¢. 18.

Zadavatel poZaduje, aby navrhované tfeseni splfiovalo i dalsi kritéria uvedena v pftiloze ¢. 18 ,Tabulka
pozadovanych technickych parametri”.

Zadavatel poZzaduje v rdmci tohoto projektu zpracovat:

Jednostupnovy projekt — popis pozadovaného obsahu jednostupriového projektu je uveden
v samostatné kapitole

Pilotni ovéreni feseni v Sesti lokalitach uréenych zadavatelem

Vyslednou zpravu z pilotniho ovéreni — popis poZadovaného obsahu vysledné zpravy
z pilotniho ovéreni je uveden v samostatné kapitole

Jednostupnovy projekt nasazeni na 144 dalSich lokalit — popis poZadovaného obsahu
jednostupriového projektu je uveden v samostatné kapitole

Nasazeni na 144 dalsich lokalit

Aktualizace elektronické provozni dokumentace — popis poZadavk( aktualizace provozni
dokumentace je uveden v samostatné kapitole

Vytvoreni dokumentu ,provozni dokumentace” — popis pozadovaného obsahu provozni
dokumentace je uveden v samostatné kapitole

Zadavatel pozaduje zkusebni provoz minimalné 3 tydny a v dobé tohoto zkusebniho provozu poZaduje
od uchazece dohled v rezimu 7x24 dle obecnych pozadavk(l na sluzby rozvoje.

Navrhované reseni musi respektovat princip ochrany investic.

5.2.13.3 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel poZaduje, aby uchazec¢ v ramci tohoto projektu vyuZival specialisty, jejichZz popis je uveden
v kapitole ,SLUZBY POSKYTOVANI SPECIALISTU ODBORNYCH PROFESI“. Cena za vyufiti specialist(
pro tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.

Zadavatel poZaduje ndsledujici specialisty:

specialista pro oblast komunikacni infrastruktury — pro zpracovani projekcnich vystupd,
specialista pro oblast systémové infrastruktury — pro zpracovani projekénich vystup,

technik pro oblast komunikac¢ni infrastruktury — pro implementaci,

technik pro oblast systémové infrastruktury — pro implementaci,

hlavni projektovy manaZer — pro fizeni zakdzky pro zadavatele,

technik pro oblast dohledu a vzdaleného fizeni — pro implementaci zmén na dohledovych
nastrojich zadavatele,

hlavni architekt — pro zastfeSeni projektu, interni oponent,

administrativni pracovnik — pro aktualizaci majetkovych objektl v ePD a vytvareni dokladaci.

5.2.13.4 PREDMET PLNENI

V rdmci nabizeného feSeni zadavatel poZaduje zahrnout:

Vyplnéni pfislusnych tabulek v pfiloze ¢. 18:
Do popisu feSeni Zadavatel poZaduje vidy potvrdit splnéni kritérii v tabulkach v pfiloze ¢. 18.
Popis navrhovaného feSeni, ktery bude obsahovat:
o Popis zpUsobu vyporadani pozadavkl zadavatele a poZadovanych kritérii uvedenych
v predchozi kapitole ,PoZadovany cilovy stav”.
o Popis zpUsobu vytvoreni poZadovanych projekta.
Popis zplisobu implementace.
o Popis zplUsobu zprovoznéni systému.

e}
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o Seznam poZadavkl na soucinnost zadavatele.

Popis zplisobu aktualizace dohledovych nastroj zadavatele.

o Postup prechodu feSeni do zkusSebniho provozu a popis zajisténi poZadovaného
dohledu v ramci tohoto zkusebniho provozu.

o Postup prechodu feSeni do produkéniho provozu.

o Harmonogram plnéni.

e}

Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v pfiloze ¢.15:
o Cena za pilotni ovéreni zahrnujici:
= Ceny za potfebny HW a SW vybaveni pro pilotni ovéreni.
= Cenu za projekéni prace zahrnujici:

e Jednostupriovy projekt pilotniho ftesSeni, v¢. interni oponentury
provedené dedikovanym tymem uchazece, oponentury se systémovym
integratorem a oponentury se zadavatelem.

e Vyslednou zpravu zpilotniho ovéreni, v¢. interni oponentury
provedené dedikovanym tymem uchazede, oponentury se systémovym
integratorem a oponentury se zadavatelem.

=  Cenu za realizaci pilotniho ovéfeni zahrnuijici:
e Projektové fizeni zakdzky pro zadavatele.
e Pilotni ovéfeni feSeni na 6 lokalitach.

o Cena za plo$né nasazeni zahrnuijici:
= Ceny za potfebny HW a SW vybaveni pro plosné nasazeni
= Cenu za projekéni prace zahrnujici:

e Jednostupriovy projekt plosného nasazeni, v¢. interni oponentury
provedené dedikovanym tymem uchazece, oponentury se systémovym
integratorem a oponentury se zadavatelem.

e Zpracovani provozni dokumentace v¢. interni oponentury provedené
dedikovanym tymem uchazeCe, oponentury se systémovym
integratorem a oponentury se zadavatelem.

=  Cenu za realizaci zahrnujici:

e Projektové fizeni zakdzky pro zadavatele.

e Plosné nasazeni feSeni v pozadovanych lokalitach.

e Zprovoznéni feSeni véetné propojeni se stavajici KSI.
Provedeni akceptacnich test(.
Zkusebni provoz v minimalni délce 3 tydnl (véetné poZzadovaného
dohledu v reZimu 7x24).
Zaclenéni systému do dohledovych nastrojl zadavatele a elektronické
provozni dokumentace (provozni prvky véetné vsech modulli téchto
prvk(, aktualizace provoznich schémat, aktualizace vazeb mezi
provoznimi  prvky, majetkové prvky, dokladace, provozni
dokumentace).

5.2.14 AupiT ACL ve WAN

5.2.14.1 STAVAIJICi STAV
Stdvajici stav je podrobné popsan v pfiloze ¢. 10 - Popis soucasného stavu komunikacni a systémové
infrastruktury a WAN MPSV.

5.2.14.2 POZADOVANY CiLOVY STAV

Cilem zadavatele v rdmci tohoto projektu je revidovat seznamy pro fizeni pfistupu na Urovnich urad(
tak, aby odpovidaly aktudlnim bezpecnostnim poZadavkim na prostupy v komunikaci.
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Zadavatel poZaduje, aby cilovy stav splfioval nasledujici kritéria pro filtrovani komunikace z jednotlivych
lokalit ve WAN Zadavatele:

Je umoznéna komunikace do globalniho IP adresniho prostoru (172.16.0.0/12).

Je umoznéna komunikace do DMZ a externich siti (192.168.0.0/16).

V ramci MPLS VPN ,ssz” je umozZnéna komunikace do ostatnich lokalit umisténych ve stejném
kraji.

Je umoZnéna komunikace na tzv. oteviené IP adresy (IP adresy majici ve ¢tvrtém oktetu
hodnotu 20, 21 nebo 22) v rdmci celé WAN MPSV.

V rdmci MPLS VPN ,ssz“ je blokovana komunikace do lokalit ve WAN Zadavatele umisténych
v ostatnich krajich.

Ostatni komunikace do privatniho IP rozsahu 10.0.0.0/8 je povolena.

Ostatni komunikace je blokovana.

V ramci MPLS VPN ,,SiemensVOIP“ neni komunikace ve WAN MPSV filtrovana.

V ramci MPLS VPN ,,Kiosek” neni komunikace ve WAN MPSV filtrovana.

V rdmci MPLS VPN ,,Job_Klub“ neni komunikace ve WAN MPSV filtrovana.

V rdmci MPLS VPN ,,cubp” neni komunikace ve WAN MPSV filtrovana.

Zadavatel poZaduje v rdmci tohoto projektu zpracovat:

Jednostupnovy projekt — popis pozadovaného obsahu jednostupriového projektu je uveden
v samostatné kapitole.

Realizaci — zprovoznéni feseni véetné propojeni se stavajici KSI.

Aktualizaci elektronické provozni dokumentace — popis pozadavkd aktualizace provozni
dokumentace je uveden v samostatné kapitole.

Vytvoreni dokumentu ,provozni dokumentace” — popis pozadovaného obsahu provozni
dokumentace je uveden v samostatné kapitole.

Navrhované reSeni musi respektovat princip ochrany investic.

Zadavatel pozaduje zkusebni provoz minimalné 3 tydny a v dobé tohoto zkusebniho provozu poZaduje
od uchazece dohled v rezimu 7x24 dle obecnych pozadavkd na sluzby rozvoje.

5.2.14.3 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel poZaduje, aby uchazec¢ v ramci tohoto projektu vyuZival specialisty, jejichZz popis je uveden
v kapitole ,SLUZBY POSKYTOVANI SPECIALISTU ODBORNYCH PROFESI“. Cena za vyufiti specialist(
pro tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.

Zadavatel poZaduje nasledujici specialisty:

specialista pro oblast komunikaéni infrastruktury — pro zpracovani projekénich vystupd,
technik pro oblast komunikacni infrastruktury — pro implementaci,

hlavni projektovy manaZer — pro fizeni zakdzky pro zadavatele,

hlavni architekt — pro zastreseni projektu, interni oponent.

5.2.14.4 PREDMET PLNENI

V rdmci nabizeného feSeni zadavatel poZaduje zahrnout:

Vyplnéni pfislusnych tabulek v pfiloze €. 18:
o Do popisu feseni Zadavatel pozaduje vzidy potvrdit splnéni kritérii v tabulkach v pfiloze
¢. 18.
Popis navrhovaného feSeni, ktery bude obsahovat:
o Popis zpUsobu vyporadani pozadavkl zadavatele a poZzadovanych kritérii uvedenych
v predchozi kapitole ,PoZadovany cilovy stav“.
o Popis zpUsobu vytvoreni poZzadovanych projekta.
o Popis zplUsobu implementace.
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Popis zplisobu zprovoznéni systému.

Seznam pozadavkU na souéinnost zadavatele.

Popis zplisobu aktualizace dohledovych nastroj zadavatele.

Postup prechodu feSeni do zkuSebniho provozu a popis zajisténi poZadovaného

dohledu v ramci tohoto zkusebniho provozu.

e}

Postup prechodu feSeni do produkéniho provozu.

o Harmonogram plnéni.

Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v pfiloze ¢.15:
o Cena HW a SW vybaveni.
o Cena projekénich praci zahrnujici:

Jednostupriovy projekt, v€. interni oponentury provedené dedikovanym
tymem uchazece, oponentury se systémovym integratorem a oponentury se
zadavatelem.

Zpracovani provozni dokumentace, v¢. interni oponentury provedené
dedikovanym tymem uchazece, oponentury se systémovym integratorem
a oponentury se zadavatelem.

o Cena realizace zahrnujici:

Projektové fizeni zakazky pro zadavatele.

Zprovoznéni feseni véetné propojeni se stavajici KSI.

Provedeni akceptacnich test(.

Zkusebni provoz v minimalni délce 3 tydnl (véetné poZadovaného dohledu
v rezimu 7x24).

Zaclenéni systému do dohledovych nastrojli zadavatele a elektronické provozni
dokumentace (provozni prvky véetné vSech modulll téchto prvkd, aktualizace
provoznich schémat, aktualizace vazeb mezi provoznimi prvky, majetkové
prvky, dokladace, provozni dokumentace).

5.2.15 RizEN{ PRISTUPU K DATOVYM ZDROJUM PODLE ROL{ (V€. RELEVANTNi OBMENY HW)

5.2.15.1 STAVAIJICi STAV
Stdvajici stav je podrobné popsan v priloze ¢. 10 - Popis soucasného stavu komunikacni a systémové
infrastruktury a WAN MPSV.

5.2.15.2 POZADOVANY CiLOVY STAV

Cilem zadavatele v ramci tohoto projektu je implementovat centralizované fizené a Skalovatelné feseni
zabezpeceni pristupu k datovym zdrojim pro vsechny uZivatele, koncova zafizeni i datové zdroje
samotné.

Zadavatel poZaduje, aby navrhované feseni splfiovalo nasledujici kritéria:
Definice bezpecnostni politiky musi brat v Uvahu SirSi souvislosti, neZ jen identitu uZivatele

nebo zdroje.

Centralizovana definice roli a bezpecnostnich politik musi byt schopna vazby na externi
databaze provozované Zadavatelem.

Bezpecnostni politiky musi byt vynutitelné na vSech prvcich komunikaéni infrastruktury a vSech
pfistupovych technologiich.

Role sitového zdroje a uZivatele napfi¢ celou komunikacni infrastrukturou musi byt

konzistentni.

Systém fizeni pfistupu k datovym zdrojlim musi byt redundantni.
Vynuceni zmén pfi zménach definic politik nebo zménach podminek koncového zafizeni musi

byt okamzité.

65



VyuZiti projektu Zabezpeceni fyzického pristupu do pocitacové sité pro fizené a zabezpecené
pripojovani veskerych koncovych zafizeni vyuzivajicich komunikacni infrastrukturu a pokrocila
detekce pripojovanych koncovych zafizeni pro granularni aplikaci bezpecnostni politiky.
Schopnost monitorovani bezpecnostnich anomalii a reportovani bezpecnostnich udalosti a
incidentl do SIEM systému, ktery je pfedmétem poptavané sluzby v projektu SOC - SIEM a
bezpecnostni Flow monitoring.

Zadavatel poZzaduje v rdmci tohoto projektu zpracovat:

Jednostupnovy projekt — popis pozadovaného obsahu jednostupriového projektu je uveden
v samostatné kapitole.

Realizaci — zprovoznéni feseni véetné propojeni se stavajici KSI.

Aktualizaci elektronické provozni dokumentace — popis pozadavkl aktualizace provozni
dokumentace je uveden v samostatné kapitole.

Vytvoreni dokumentu ,provozni dokumentace” — popis pozadovaného obsahu provozni
dokumentace je uveden v samostatné kapitole.

Navrhované reSeni musi respektovat princip ochrany investic.

Zadavatel pozaduje zkusebni provoz minimalné 3 tydny a v dobé tohoto zkusebniho provozu poZaduje
od uchazece dohled v rezimu 7x24 dle obecnych poZzadavkd na sluzby rozvoje.

5.2.15.3 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel poZaduje, aby uchazec¢ v ramci tohoto projektu vyuZival specialisty, jejichZz popis je uveden
v kapitole ,SLUZBY POSKYTOVANI SPECIALISTU ODBORNYCH PROFESI“. Cena za vyufiti specialist(
pro tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.

Zadavatel poZaduje ndsledujici specialisty:

specialista pro oblast komunikaéni infrastruktury — pro zpracovani projek¢nich vystupd,
specialista pro oblast systémové infrastruktury — pro zpracovani projekénich vystupd,
specialista pro oblast dohledu a vzdaleného fizeni — pro zpracovani projekcénich vystupd,
specialista pro oblast technické bezpecnosti — pro zpracovani projekcnich vystup,

technik pro oblast komunika¢ni infrastruktury — pro implementaci,

technik pro oblast systémové infrastruktury — pro implementaci,

technik pro oblast technické bezpecnosti — pro implementaci,

hlavni projektovy manaZer — pro fizeni zakdzky pro zadavatele,

technik pro oblast dohledu a vzdaleného fizeni — pro implementaci zmén na dohledovych
nastrojich zadavatele,

hlavni architekt — pro zastreseni projektu, interni oponent,

administrativni pracovnik — pro aktualizaci majetkovych objektl v ePD a vytvareni dokladaci.

5.2.15.4 PREDMET PLNENI

V rdmci nabizeného feSeni zadavatel poZaduje zahrnout:

Vyplnéni pfislusnych tabulek v pfiloze €. 18:
o Do popisu rfeseni Zadavatel pozaduje vzdy potvrdit splnéni kritérii v tabulkach v ptiloze
¢. 18.
Popis navrhovaného feseni, ktery bude obsahovat:
o Popis zpUsobu vyporadani pozadavkl zadavatele a poZzadovanych kritérii uvedenych
v predchozi kapitole ,PoZadovany cilovy stav“.
Popis zplsobu vytvoreni poZadovanych projekta.
Popis zplsobu implementace.
Popis zplsobu zprovoznéni systému.
Seznam pozadavkl na soucinnost zadavatele.

O O O O
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o Popis zpUsobu aktualizace dohledovych nastroju zadavatele.

o Postup prechodu feSeni do zkusSebniho provozu a popis zajisténi poZadovaného
dohledu v ramci tohoto zkusebniho provozu.

o Postup prechodu feSeni do produkéniho provozu.

o Harmonogram plnéni.

e Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v pfiloze ¢.15:
o Cena HW a SW vybaveni.
o Cena projekénich praci zahrnujici:
= Jednostuprfiovy projekt, v¢. interni oponentury provedené dedikovanym
tymem uchazede, oponentury se systémovym integratorem a oponentury
se zadavatelem.
= Zpracovani provozni dokumentace, v¢. interni oponentury provedené
dedikovanym tymem uchazede, oponentury se systémovym integratorem
a oponentury se zadavatelem.

o Cena realizace zahrnujici:

=  Projektové fizeni zakazky pro zadavatele.

= Zprovoznéni feseni véetné propojeni se stavajici KSI.

=  Provedeni akceptacnich testd.

= ZkusSebni provoz v minimalni délce 3 tydnl (vCetné poZadovaného dohledu
v rezimu 7x24).

= Zaclenéni systému do dohledovych nastrojli zadavatele a elektronické provozni
dokumentace (provozni prvky véetné vSsech modulll téchto prvki, aktualizace
provoznich schémat, aktualizace vazeb mezi provoznimi prvky, majetkové
prvky, dokladace, provozni dokumentace).

5.2.16 CENTRALNi OVLADANi KOMUNIKACNI INFRASTRUKTURY VE WAN MPSV

5.2.16.1 STAVAIJICi STAV
Stdvajici stav je podrobné popsan v priloze ¢. 10 - Popis soucasného stavu komunikac¢ni a systémové
infrastruktury a WAN MPSV.

5.2.16.2 POZADOVANY CiLOVY STAV
Cilem zadavatele v rdmci tohoto projektu je zajistit fadic¢ pro centrdlni ovladani své WAN sité.

Zadavatel poZaduje, aby navrhované feseni splfiovalo nasledujici kritéria:
e Soucasti dodavky bude radic (controller) pro centralni ovladani WAN.
e Radi¢ je kompatibilni s hardwarem pouZivanym ve WAN.
e Radi¢ umoziuje rychlé nasazeni smérovacich optimalizaci, bezpe¢nostnich vlastnosti a QoS
mechanismu skrz politiky.

Zadavatel poZaduje v rdmci tohoto projektu zpracovat:

e Jednostupnovy projekt — popis poZzadovaného obsahu jednostuprfiového projektu je uveden
v samostatné kapitole.

e Realizaci — zprovoznéni feseni véetné propojeni se stavajici KSI.

e Aktualizaci elektronické provozni dokumentace — popis poZadavk( aktualizace provozni
dokumentace je uveden v samostatné kapitole.

e Vytvofeni dokumentu ,provozni dokumentace” — popis poZzadovaného obsahu provozni
dokumentace je uveden v samostatné kapitole.

Navrhované reseni musi respektovat princip ochrany investic.
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Zadavatel pozaduje zkusebni provoz minimalné 3 tydny a v dobé tohoto zkusebniho provozu poZaduje
od uchazece dohled v rezimu 7x24 dle obecnych poZzadavkd na sluzby rozvoje.

5.2.16.3 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel poZaduje, aby uchazec¢ v ramci tohoto projektu vyuZival specialisty, jejichZz popis je uveden
v kapitole ,SLUZBY POSKYTOVANI SPECIALISTU ODBORNYCH PROFESI“. Cena za vyufiti specialist(
pro tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.

Zadavatel poZaduje ndsledujici specialisty:

specialista pro oblast komunikacni infrastruktury — pro zpracovani projekcnich vystupd,

technik pro oblast komunikacni infrastruktury — pro implementaci,

hlavni projektovy manaZer — pro fizeni zakdzky pro zadavatele,

technik pro oblast dohledu a vzdaleného fizeni — pro implementaci zmén na dohledovych
nastrojich zadavatele,

hlavni architekt — pro zastreSeni projektu, interni oponent,

administrativni pracovnik — pro aktualizaci majetkovych objektl v ePD a vytvareni dokladaci.

5.2.16.4 PREDMET PLNENI

V rdmci nabizeného feSeni zadavatel poZaduje zahrnout:
Vyplnéni pfislusnych tabulek v pfiloze €. 18:

O

Do popisu feSeni Zadavatel poZaduje vZdy potvrdit splnéni kritérii v tabulkach v ptiloze
¢. 18.

Popis navrhovaného feseni, ktery bude obsahovat:

O

O O O O O O

e}

O

Popis zplsobu vyporadani poZadavk( zadavatele a pozadovanych kritérii uvedenych
v predchozi kapitole ,PoZzadovany cilovy stav“.

Popis zplsobu vytvoreni poZadovanych projekta.

Popis zplsobu implementace.

Popis zplisobu zprovoznéni systému.

Seznam pozadavk( na soucinnost zadavatele.

Popis zplsobu aktualizace dohledovych nastroja zadavatele.

Postup prechodu feSeni do zkuSebniho provozu a popis zajisténi poZadovaného
dohledu v ramci tohoto zkusebniho provozu.

Postup prechodu feSeni do produkéniho provozu.

Harmonogram plnéni.

Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v pfiloze ¢.15:

O
O

O

Cena HW a SW vybaveni.
Cena projekénich praci zahrnuijici:
= Jednostupriovy projekt, vC. interni oponentury provedené dedikovanym
tymem uchazece, oponentury se systémovym integratorem a oponentury se
zadavatelem.
= Zpracovani provozni dokumentace, vC¢. interni oponentury provedené
dedikovanym tymem uchazede, oponentury se systémovym integratorem
a oponentury se zadavatelem.
Cena realizace zahrnujici:
=  Projektové fizeni zakazky pro zadavatele.
= Zprovoznéni feseni véetné propojeni se stavajici KSI.
=  Provedeni akceptacnich testd.
= ZkuSebni provoz v minimalni délce 3 tydn( (véetné poZadovaného dohledu
v rezimu 7x24).
= Zaclenéni systému do dohledovych néstroji zadavatele a elektronické provozni
dokumentace (provozni prvky véetné vsech modulll téchto prvk(, aktualizace
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provoznich schémat, aktualizace vazeb mezi provoznimi prvky, majetkové
prvky, dokladace, provozni dokumentace).

5.2.17 LOGICKE ODDELENi MANAGEMENTU AKTIVNICH PRVKU, DATOVEHO PROVOZU A RiDICIHO PROVOZU
PRO VIRTUALIZACNI PLATFORMU

5.2.17.1 STAVAIJICi STAV
Stdvajici stav je podrobné popsan v pfiloze ¢. 10 - Popis soucasného stavu komunikacni a systémové
infrastruktury a WAN MPSV.

5.2.17.2 POZADOVANY CiLOVY STAV

Cilem zadavatele vramci tohoto projektu je oddélit management rozhrani serverl, hypervizord
a aktivnich prvka od datového provozu uZivatell a server(.

Zadavatel poZaduje, aby navrhované feseni splfiovalo nasledujici kritéria:
e Vytvoreni nové MPLS VRF ,,management”.
e Alokaci novych adresovych prostor pro VRF ,management” v IP adresnim planu (IPv4 i IPv6).
e Ptidéleni IP adresnich rozsahi ve VRF ,,management” pro vSechny urady.
e Nahrada stdvajicich management rozhrani server(, hypervisor(l a aktivnich prvkd za nova,
umisténa v novych VLAN ve VRF ,management”.
e Zmeéna ve vSech ndvaznych systémech pro provisioning, spravu a dohled.

Zadavatel poZaduje v rdmci tohoto projektu zpracovat:

o Rekognoskaci stavajiciho stavu za Ucelem presného ndvrhu feSeni pro splnéni vySe uvedenych
pozadavk( a zpracovani jednostupriového projektu.

e Jednostupnovy projekt — popis poZzadovaného obsahu jednostuprfiového projektu je uveden
v samostatné kapitole.

e Realizaci — zprovoznéni feseni véetné propojeni se stavajici KSI.

e Aktualizaci elektronické provozni dokumentace — popis poZzadavkl aktualizace provozni
dokumentace je uveden v samostatné kapitole.

e Vytvoreni dokumentu ,provozni dokumentace” — popis poZadovaného obsahu provozni
dokumentace je uveden v samostatné kapitole.

Navrhované feseni musi respektovat princip ochrany investic.

Zadavatel pozaduje zkusebni provoz minimalné 3 tydny a v dobé tohoto zkusebniho provozu poZaduje
od uchazece dohled v rezimu 7x24 dle obecnych pozadavk(l na sluzby rozvoje.

5.2.17.3 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel poZaduje, aby uchazec¢ v ramci tohoto projektu vyuZival specialisty, jejichZz popis je uveden
v kapitole ,SLUZBY POSKYTOVANI SPECIALISTU ODBORNYCH PROFESI“. Cena za vyufiti specialist(
pro tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.

Zadavatel poZaduje ndsledujici specialisty:
e specialista pro oblast komunikacni infrastruktury — pro zpracovani projekénich vystupd,
e specialista pro oblast systémové infrastruktury — pro zpracovani projekénich vystupd,
e specialista pro oblast dohledu a vzdaleného fizeni — pro zpracovani projekcnich vystup,
e specialista pro oblast technické bezpecnosti — pro zpracovani projekcnich vystupd,
e technik pro oblast komunikacni infrastruktury — pro implementaci,
e technik pro oblast systémové infrastruktury — pro implementaci,
e technik pro oblast technické bezpecnosti — pro implementaci,
e hlavni projektovy manaZer — pro fizeni zakdzky pro zadavatele,
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e technik pro oblast dohledu a vzdaleného fizeni — pro implementaci zmén na dohledovych
nastrojich zadavatele,

e hlavni architekt — pro zastreSeni projektu, interni oponent,

e administrativni pracovnik — pro aktualizaci majetkovych objektl v ePD a vytvareni dokladaci.

5.2.17.4 PREDMET PLNENI

V ramci nabizeného feseni zadavatel pozaduje zahrnout:
e Vyplnéni pfislusnych tabulek v priloze ¢. 18:

O

Do popisu feSeni Zadavatel poZaduje vZdy potvrdit splnéni kritérii v tabulkach v ptiloze
¢. 18.

e Popis navrhovaného feseni, ktery bude obsahovat:

O

O O O O O O

e}

O

Popis zplisobu vyporadani pozadavkll zadavatele a poZadovanych kritérii uvedenych
v pfedchozi kapitole ,PoZadovany cilovy stav”.

Popis zplisobu vytvoreni poZzadovanych projekt(.

Popis zplsobu implementace.

Popis zplsobu zprovoznéni systému.

Seznam pozadavk( na soucinnost zadavatele.

Popis zplsobu aktualizace dohledovych nastroju zadavatele.

Postup prechodu feSeni do zkuSebniho provozu a popis zajisténi poZadovaného
dohledu v ramci tohoto zkusebniho provozu.

Postup prechodu reseni do produkéniho provozu.

Harmonogram plnéni.

e Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v pfiloze ¢.15:

O
O

O

Cena HW a SW vybaveni.
Cena projekénich praci zahrnujici:
= Jednostupriovy projekt, vC. interni oponentury provedené dedikovanym
tymem uchazede, oponentury se systémovym integratorem a oponentury
se zadavatelem.
= Zpracovani provozni dokumentace, v¢. interni oponentury provedené
dedikovanym tymem uchazede, oponentury se systémovym integratorem
a oponentury se zadavatelem.

Cena realizace zahrnujici:

=  Projektové fizeni zakazky pro zadavatele.

= Zprovoznéni feseni véetné propojeni se stavajici KSI.

=  Provedeni akceptacnich testd.

= ZkuSebni provoz v minimalni délce 3 tydn( (véetné poZadovaného dohledu
v rezimu 7x24).

= Zaclenéni systému do dohledovych nastroji zadavatele a elektronické provozni
dokumentace (provozni prvky véetné vsech modulll téchto prvk(, aktualizace
provoznich schémat, aktualizace vazeb mezi provoznimi prvky, majetkové
prvky, dokladace, provozni dokumentace).

5.2.18 FACILITY MANAGEMENT

5.2.18.1 STAVAIJICi STAV
Stdvajici stav je podrobné popsan v pfiloze ¢. 10 - Popis soucasného stavu komunikacni a systémové
infrastruktury a WAN MPSV.
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5.2.18.2 POZADOVANY CiLOVY STAV

Cilem zadavatele v ramci tohoto projektu je nasazeni systému monitorovani provozniho prostredi
serverovych mistnosti (,serveroven”) ve WAN MPSV pro ziskdni kompletniho prehledu stavu
podpurnych systéma (klimatizace, pozar, zaplava). Zadavatel tak poZaduje implementaci tohoto feseni.

Zadavatel poZaduje, aby navrhované feseni splfiovalo nasledujici kritéria:
e MozZnost monitorovani provoznich stavll — teplota a vlhkost.
e Centrdlni konzole pro sbér a vyhodnoceni informaci z jednotlivych , serveroven” ve WAN.

Zadavatel poZaduje v rdmci tohoto projektu zpracovat:

e Jednostuprniovy projekt — popis poZadovaného obsahu jednostuprfiového projektu je uveden
v samostatné kapitole.

e Realizaci — zprovoznéni feseni véetné propojeni se stavajici KSI.

e Aktualizaci elektronické provozni dokumentace — popis poZzadavk( aktualizace provozni
dokumentace je uveden v samostatné kapitole.

e Vytvofeni dokumentu ,provozni dokumentace” — popis poZadovaného obsahu provozni
dokumentace je uveden v samostatné kapitole.

Zadavatel pozaduje zkusebni provoz minimalné 3 tydny a v dobé tohoto zkusebniho provozu poZaduje
od uchazece dohled v rezimu 7x24 dle obecnych poZzadavkd na sluzby rozvoje.

Navrhované feSeni musi respektovat princip ochrany investic.

5.2.18.3 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel poZaduje, aby uchazec¢ v ramci tohoto projektu vyuZival specialisty, jejichZz popis je uveden
v kapitole ,SLUZBY POSKYTOVANI SPECIALISTU ODBORNYCH PROFESI“. Cena za vyufiti specialist(
pro tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.

Zadavatel poZaduje nasledujici specialisty:
e specialista pro oblast dohledu a vzdaleného fizeni — pro zpracovani projekénich vystupl,
e technik pro oblast komunikacni infrastruktury — pro implementaci,
e hlavni projektovy manaZer — pro fizeni zakdzky pro zadavatele,
e technik pro oblast dohledu a vzdaleného fizeni — pro implementaci zmén na dohledovych
nastrojich zadavatele,
e hlavni architekt — pro zastreSeni projektu, interni oponent,
e administrativni pracovnik — pro aktualizaci majetkovych objektl v ePD a vytvareni dokladaci.

5.2.18.4 PREDMET PLNENI

V rdmci nabizeného feSeni zadavatel poZaduje zahrnout:
e Vyplnéni pfislusnych tabulek v priloze ¢. 18:
o Do popisu rfeseni Zadavatel pozaduje vzdy potvrdit splnéni kritérii v tabulkach v ptiloze
¢. 18.
e Popis navrhovaného feseni, ktery bude obsahovat:
o Popis zpUsobu vyporadani pozadavkl zadavatele a poZzadovanych kritérii uvedenych
v predchozi kapitole ,PoZadovany cilovy stav“.
Popis zplsobu vytvoreni poZadovanych projekta.
Popis zplsobu implementace.
Popis zplsobu zprovoznéni systému.
Seznam pozadavk( na soucinnost zadavatele.
Popis zplisobu aktualizace dohledovych nastrojl zadavatele.
Postup prechodu feSeni do zkuSebniho provozu a popis zajisténi poZadovaného
dohledu v ramci tohoto zkusebniho provozu.
o Postup prechodu feseni do produkéniho provozu.

O O O O O O
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o Harmonogram plnéni.

e Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v pfiloze ¢.15:
o Ceny potifebného HW a SW vybaveni.
o Cena projekénich praci zahrnujici:
= Jednostupriovy projekt, vC. interni oponentury provedené dedikovanym
tymem uchazede, oponentury se systémovym integratorem a oponentury
se zadavatelem.
o Cena realizace zahrnujici:
=  Projektové fizeni zakazky pro zadavatele.
= Zprovoznéni feseni véetné propojeni se stavajici KSI.
=  Provedeni akceptacnich testd.
= Cenu za zkuSebni provoz v minimalni délce 3 tydnl (véetné poZadovaného
dohledu v rezimu 7x24 v dobé zkusebniho provozu).
= Zpracovani provozni dokumentace v¢. interni oponentury provedené
dedikovanym tymem uchazede, oponentury se systémovym integratorem
a oponentury se zadavatelem.
= Zaclenéni systému do dohledovych nastroji zadavatele a elektronické provozni
dokumentace (provozni prvky véetné vsech modulll téchto prvk(, aktualizace
provoznich schémat, aktualizace vazeb mezi provoznimi prvky, majetkové
prvky, dokladace, provozni dokumentace).

5.2.19 OBMENA NEPODPOROVANEHO HW VE WAN

5.2.19.1 STAVAIJICi STAV
Stavajici stav je podrobné popsan v priloze €. 10 - Popis soucasného stavu komunikacni a systémové
infrastruktury a WAN MPSV.

5.2.19.2 POZADOVANY CiLOVY STAV

Cilem zadavatele vramci tohoto projektu je nahradit zafizeni v komunikacni infrastrukture WAN
Zadavatele, kterym v obdobi, na néz je tato soutéz vypsana, konci podpora ze strany vyrobce. Seznam
takovych zafizeni je v tabulce v ptiloze ¢. 18 véetné uvedeni predpokladaného poctu kusl. PoZzadavky
na nahrazujici zafizeni jsou specifikovdany vsouladu s ostatnimi planovanymi projekty,
napr. Implementace IPv6 ve WAN siti MPSV, Centralni ovladani komunikaéni infrastruktury ve WAN
MPSV, Redesign load-balancingu a SSL offloadingu v DC MPSV, Akcelerace ve WAN siti a Rizeni piistupu
k datovym zdrojim podle roli.

Zadavatel poZaduje, aby navrhované feseni splfiovalo i dalsi kritéria uvedena v pftiloze ¢. 18 ,Tabulka
pozZadovanych technickych parametrd”.

Zadavatel poZzaduje v rdmci tohoto projektu zpracovat:

e Plan obmén.

e Realizaci samotnych obmén — zprovoznéni feseni véetné propojeni se stavajici KSI.

e Aktualizaci elektronické provozni dokumentace — popis poZzadavk( aktualizace provozni
dokumentace je uveden v samostatné kapitole.

e Vytvorit dokument , provozni dokumentace” a po kazdé planované obméné provést aktualizaci
tohoto dokumentu — popis pozadovaného obsahu provozni dokumentace je uveden
v samostatné kapitole.

Navrhované reseni musi respektovat princip ochrany investic.

Zadavatel pozaduje zkusebni provoz minimalné 3 tydny a v dobé tohoto zkusebniho provozu poZaduje
od uchazece dohled v rezimu 7x24 dle obecnych poZzadavkd na sluzby rozvoje.
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5.2.19.3 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel poZaduje, aby uchazec¢ v ramci tohoto projektu vyuZival specialisty, jejichZz popis je uveden
v kapitole ,SLUZBY POSKYTOVANI SPECIALISTU ODBORNYCH PROFESI“. Cena za vyufiti specialist(
pro tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.

Zadavatel poZaduje ndsledujici specialisty:

technik pro oblast komunikacni infrastruktury — pro implementaci,

technik pro oblast systémové infrastruktury — pro implementaci,

technik pro oblast technické bezpecénosti — pro implementaci,

hlavni projektovy manazer — pro fizeni zakazky pro zadavatele,

technik pro oblast dohledu a vzdaleného Ftizeni — pro implementaci zmén na dohledovych
nastrojich zadavatele,

administrativni pracovnik — pro aktualizaci majetkovych objekt( v ePD a vytvareni dokladaci.

5.2.19.4 PREDMET PLNENI
V rdmci nabizeného feSeni zadavatel poZaduje zahrnout:
Vyplnéni pfislusnych tabulek v pfiloze €. 18:

O

Do popisu feSeni Zadavatel poZaduje vZdy potvrdit splnéni kritérii v tabulkach v ptiloze
¢. 18.

Popis navrhovaného feSeni, ktery bude obsahovat:

O

O O O O O O

e}

O

Popis zplisobu vyporadani pozadavkl zadavatele a poZzadovanych kritérii uvedenych
v predchozi kapitole ,PoZadovany cilovy stav”.

Popis zplsobu vytvoreni pozadovanych projekta.

Popis zplsobu implementace.

Popis zplsobu zprovoznéni systému.

Seznam pozadavk( na soucinnost zadavatele.

Popis zplsobu aktualizace dohledovych nastroja zadavatele.

Postup prechodu feSeni do zkuSebniho provozu a popis zajisténi poZadovaného
dohledu v ramci tohoto zkusebniho provozu.

Postup prechodu reseni do produkéniho provozu.

Harmonogram plnéni.

Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v pfiloze ¢.15:

O
O

O

Cena HW a SW vybaveni (pro predpokladany pocet kust ur¢enych na obménu).
Cena projekénich praci zahrnujici:
= Jednostupriovy projekt, vC. interni oponentury provedené dedikovanym
tymem uchazede, oponentury se systémovym integratorem a oponentury
se zadavatelem.
= Zpracovani provozni dokumentace, v¢. interni oponentury provedené
dedikovanym tymem uchazece, oponentury se systémovym integratorem
a oponentury se zadavatelem.

Cena realizace zahrnujici:

=  Projektové fizeni zakazky pro zadavatele.

= Zprovoznéni feseni, véetné propojeni se stavajici KSI.

=  Provedeni akceptacnich testd.

= ZkuSebni provoz v minimalni délce 3 tydn( (véetné poZadovaného dohledu
v rezimu 7x24).

= Zaclenéni systému do dohledovych nastroji zadavatele a elektronické provozni
dokumentace (provozni prvky véetné vsech modulll téchto prvk(, aktualizace
provoznich schémat, aktualizace vazeb mezi provoznimi prvky, majetkové
prvky, dokladace, provozni dokumentace).
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5.3 OBLAST SYSTEMOVE INFRASTRUKTURY

5.3.1 MIGRACE ACTIVE DIRECTORY (AD), MS EXCHANGE, CERTIFIKACNi AUTORITY (CA) DO VLASTNICH
DATOVYCH CENTER — BEZ SOUCINNOSTI SOUCASNEHO DODAVATELE
Vypusténo

5.3.2 MIGRACE ACTIVE DIRECTORY (AD), MS EXCHANGE, CERTIFIKACNi AUTORITY (CA) DO VLASTNIiCH
DATOVYCH CENTER — SE SOUCINNOSTi SOUCASNEHO DODAVATELE
Vypusténo

5.3.3 MONITOROVANI INFRASTRUKTURY AD A POSTOVNIHO SYSTEMU
Vypusténo

5.3.4 CusTOMIZACE DOHLEDU AD INFRASTRUKTURY PRO LOKALNi SPRAVCE
Vypusténo

5.3.5 IDM — NAHRADA SOUCASNEHO RESEN{ ISU (MIIS)
Vypusténo

5.3.6 CENTRALNi PATCH MANAGEMENT PRO SERVERY
Vypusténo

5.3.7 KONSOLIDACE SERVERU NA UP €R

5.3.7.1 STAvAIJicCi STAV
Stdvajici stav je podrobné popsan v priloze ¢. 10 - Popis soucasného stavu komunikacni a systémové
infrastruktury a WAN MPSV.

5.3.7.2 POZADOVANY CiLOVY STAV

Zadavatel pozaduje snizeni poctu fyzickych serverd ve WAN (pracovisté UP CR) tak, aby se uspofilo
za HW obmeénu. Zadavatel pozaduje provedeni konsolidace téchto server( virtualizaci vybranych
server(l ve WAN.

Zadavatel poZaduje po uchazedi, aby v ramci tohoto projektu navrhl zpUsob, jak snizit mnoZstvi serverd
ve WAN zadavatele. V ramci tohoto projektu zadavatel poZaduje navazat na jiny poZadovany dil¢i
projekt, a to ,Logické oddéleni managementu aktivnich prvkl, datového provozu a fidiciho provozu
pro virtualizacni platformu”. Ddle zadavatel poZaduje, aby uchaze¢ popsal pracovni postupy
pro informatiky ve WAN, ktefi dle téchto postupl nasledné celou virtualizaci provedou za podpory
pracovnikd uchazece. Zadavatel poZaduje po uchazedi navrh a realizaci systému centrdlni spravy
virtualiza¢niho systému.

Zadavatel poZaduje, aby navrhované reseni splfiovalo i dalsi kritéria uvedena v ptiloze ¢. 18 ,Tabulka
pozadovanych technickych parametr(*“.

Zadavatel poZaduje v rdmci tohoto projektu zpracovat:

e Provedeni analyzy soucasného stavu — vramci této analyzy zadavatel poZaduje po uchazeci
dodani soupisu soucasnych server(i véetné informace, k cemu server slouzi.

e Provedeni analyzy aktudlnich potfeb v souvislosti s rozvojem IKS zadavatele, budovanim
novych agendovych systém(, novych systém{ systémové infrastruktury a novych systému
slouzicich pro bezpe&nost KSI pro véechny UP.

e Zpracovani systémového projektu, ktery bude feSit varianty konsolidace serverl na
pracovistich ve WAN, doporudi rlizné varianty konsolidace dle velikosti pracovisté, doporuci
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HW pro tato pracovisté (pro cilovou konsolidaci). Popis dalSiho poZadovaného obsahu
systémového projektu je uveden v samostatné kapitole.

o Pilotni ovéfeni feSeni na 3 lokalitach.

e Vyslednou zprdvu zpilotniho ovéfeni — popis pozadovaného obsahu vysledné zpravy
z pilotniho ovéreni je uveden v samostatné kapitole.

e Jednostuprnovy projekt ploSného nasazeni — popis pozadovaného obsahu jednostupriového
projektu je uveden v samostatné kapitole.

e Provedeni instalace a konfigurace nastrojl pro centrdlni spravu navrieného konsolidovaného
feSeni.

e Pracovni postupy pro informatiky UP CR (pro vytvoreni hypervisor(i i na prevod server( ve
WAN z fyzickych na virtuaini).

Soucasti tohoto poZzadavku neni dodavka HW ani SW — ten bude zajistén v ramci jinych smluvnich vztah(.

Zadavatel pozaduje zkusebni provoz minimalné 3 tydny a v dobé tohoto zkusebniho provozu poZaduje
od uchazece dohled v rezimu 7x24 pro centrdlni komponenty feseni (nastroji pro centralni spravu
navrZzeného konsolidovaného feseni) a jednotlivych hypervisord ve WAN dle obecnych poZadavki
na sluzby rozvoje.

Navrhované reseni musi respektovat princip ochrany investic.

5.3.7.3 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel poZaduje, aby uchazec¢ v ramci tohoto projektu vyuZival specialisty, jejichZz popis je uveden
v kapitole ,SLUZBY POSKYTOVAN| SPECIALISTU ODBORNYCH PROFESI“. Cena za vyuZiti specialistd
pro tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.

Zadavatel poZaduje nasledujici specialisty:
e specialista pro oblast systémové infrastruktury — pro zpracovani projekénich vystupd,
e technik pro oblast systémové infrastruktury — pro implementaci,
e hlavni projektovy manazer — pro fizeni zakazky pro zadavatele,
e technik pro oblast dohledu a vzddleného fizeni — pro implementaci zmén na dohledovych
nastrojich zadavatele,
e hlavni architekt — pro zastreSeni projektu, interni oponent,
e administrativni pracovnik — pro aktualizaci majetkovych objektl v ePD a vytvareni dokladaci.

5.3.7.4 PREDMET PLNENI
V ramci nabizeného reseni zadavatel pozaduje zahrnout:
o Vyplnéni pfislusnych tabulek v pfiloze ¢. 18:
o Do popisu rfeseni Zadavatel pozaduje vzdy potvrdit splnéni kritérii v tabulkach v ptiloze
¢. 18.
e Popis navrhovaného feseni, ktery bude obsahovat:
o Popis zpUsobu vyporadani pozadavkl zadavatele a poZadovanych kritérii uvedenych
v predchozi kapitole ,PoZadovany cilovy stav”.
Popis zplisobu vytvoreni pozadovanych projekt(.
Popis zplisobu implementace.
Popis zplsobu zprovoznéni systému.
Seznam pozadavkl na soucinnost zadavatele.
Popis zplisobu aktualizace dohledovych nastroj zadavatele.
Postup prechodu feSeni do zkuSebniho provozu a popis zajisténi poZadovaného
dohledu v ramci tohoto zkusebniho provozu.
Postup prechodu reseni do produkéniho provozu.
o Harmonogram plnéni.

O O O O O O

¢}
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e Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v pfiloze ¢.15:
o Cena projekénich praci zahrnujici:

= Provedeni analyzy aktudlnich potfeb v souvislosti s rozvojem IKS zadavatele,
budovanim novych agendovych systéml, novych systém( systémové
infrastruktury a novych systému slouzicich pro bezpecnost KSI.

= Systémovy projekt, v¢. interni oponentury provedené dedikovanym tymem
uchazeCe, oponentury se systémovym integratorem a oponentury
se zadavatelem.

= Vyslednou zpravu z pilotniho ovéfeni, v¢. interni oponentury provedené
dedikovanym tymem uchazede, oponentury se systémovym integratorem
a oponentury se zadavatelem.

= Jednostupriovy projekt ploSného nasazeni, v¢. interni oponentury provedené
dedikovanym tymem uchazede, oponentury se systémovym integratorem
a oponentury se zadavatelem.

*  Pracovni postupy pro informatiky UP CR (pro vytvoreni hypervisort i na prevod
serverd ve WAN z fyzickych na virtuaini).

= Zpracovani provozni dokumentace, v¢. interni oponentury provedené
dedikovanym tymem uchazece, oponentury se systémovym integratorem
a oponentury se zadavatelem.

o Cena realizace zahrnujici:

=  Projektové fizeni zakazky pro zadavatele.

= Pilotni ovéreni feseni na 3 lokalitach (véetné provedeni akceptacnich testl).

= Zprovoznéni feSeni vCetné propojeni se stavajici KSI (zahrnuje mimo jiné
provedeni instalace a konfigurace nastroju pro centrdlni spravu navrieného
konsolidovaného reseni).

=  Provedeni akceptacnich testl v ramci plosného nasazeni.

»  Zajisténi podpory informatikéim UP CR po celou dobu migraci.

= ZkusSebni provoz v minimalni délce 3 tydnl (vCetné poZadovaného dohledu
vrezimu 7x24 centrdlnich komponent teSeni a jednotlivych hypervisord
ve WAN).

= Zaclenéni systému do dohledovych néstroji zadavatele a elektronické provozni
dokumentace (provozni prvky véetné vsech modulll téchto prvk(, aktualizace
provoznich schémat, aktualizace vazeb mezi provoznimi prvky, majetkové
prvky, dokladace, provozni dokumentace).

Pozndmka: Soucdsti tohoto poZadavku neni doddvka HW ani SW — ty budou zajistény v rdmci jinych
smluvnich vztahd.

5.3.8 SPRAVA KONCOVYCH STANIC MPSV A UP CR
Vypusténo

5.3.9 VYUZITi MS LICENCi PRO KOLABORACNI SYSTEM A INTEGRACE S VIDEOKONFERENCI

5.3.9.1 STAVAIJiCi STAV
Stdvajici stav vCetné stavajicich MS licenci pro kolaboraéni systém je podrobné popsan v pfiloze €. 10 -
Popis soucasného stavu komunikacni a systémové infrastruktury a WAN MPSV.

5.3.9.2 POZADOVANY CiLOVY STAV

Cilem Zadavatele je provedeni pilotniho ovéreni a nasledna implementace feseni pro spolupraci a jeho
integrace s videokonferencnim systémem, pfipadné také se soucasnym I[P telefonnim systémem
Zadavatele, pricemz veskeré pozadované MS licence k provedeni pilotniho ovéreni a naslednou
implementaci zajisti na své naklady zadavatel.
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Zadavatel poZzaduje, aby navrhované feseni splfiovalo nasledujici kritéria:

e Skalovatelnost — moZnost rozsifeni feseni tak, aby umozZnilo vyuZiti klienta na koncovych
zafizenich vSemi zaméstnanci resortu MPSV.

e Vysokd dostupnost vsech komponent systému.

e Odolnost — implementace redundantnich centralnich komponent systému ve dvou nezavislych
datovych centrech Zadavatele.

e Kompatibilita se stavajicim modelem nasazeni nastrojli pro zajisténi kvality sluzby (QoS) v
datové siti MPSV Zadavatele.

e MozZnost implementace ve virtualizacnich platformach Zadavatele.

Zadavatel poZaduje, aby uchaze¢ do navrhovaného feseni zahrnul:
e Komplexni navrh systému pro spolupraci spliujici tyto pozadavky:
o Systémové komponenty jsou vysoce dostupné a nasazené ve dvou nezavislych
datovych centrech Zadavatele ve virtualiza¢ni platformé.
Zprovoznéni audio/video konferencnich mistnosti.
Pfistup do konferencnich mistnosti pres webového klienta.
Zpfistupnéni konferenci pro jakykoli telefonni pfistroj pfes PSTN.
Zprovoznéni sdileni aplikaci a pracovni plochy.
Propojeni a integrace se stavajicimi videokonferencnimi jednotkami.
Vyuziti stavajictho modelu nasazeni nastrojl pro zajisténi kvality sluzby (QoS) v datové
siti WAN Zadavatele, a to v reZimu end-to-end.
Nasazeni rozeznavani a propagace lokace uZivatele.
Nasazeni na mobilni platformy.
o Pripravu na federace s jinymi subjekty, pfipadné vefejnymi IM sitémi a externi ptistup
uzivatell bez pouziti VPN.

O O O O O O

o O

Zadavatel poZaduje, aby navrhované reseni splfiovalo i dalsi kritéria uvedena v ptiloze ¢. 18 ,Tabulka
pozadovanych technickych parametr(*“.

Zadavatel poZaduje v rdmci tohoto projektu zpracovat:

e Jednostuprniovy projekt — popis poZadovaného obsahu jednostuprfiového projektu je uveden
v samostatné kapitole.

o Pilotni ovéreni feSeni na 3 lokalitach.

e Vyslednou zpravu z pilotniho ovéreni — popis pozadovaného obsahu vysledné zpravy
z pilotniho ovéreni je uveden v samostatné kapitole.

e Jednostupriovy projekt ploSného nasazeni — popis pozadovaného obsahu jednostupriového
projektu je uveden v samostatné kapitole.

e Plosné nasazeni.

e Aktualizaci elektronické provozni dokumentace — popis poZadavkl aktualizace provozni
dokumentace je uveden v samostatné kapitole.

e Vytvofeni dokumentu ,provozni dokumentace” — popis poZzadovaného obsahu provozni
dokumentace je uveden v samostatné kapitole.

Zadavatel pozaduje zkusebni provoz minimalné 3 tydny a v dobé tohoto zkusebniho provozu poZaduje
od uchazece dohled v rezimu 7x24 dle obecnych pozadavkd na sluzby rozvoje.

Navrhované feSeni musi respektovat princip ochrany investic.

MPSV ma k dispozici licence pro kompletni Microsoft prostfedi. Uchaze¢ vyspecifikuje poZadované
licence.

77



5.3.9.3 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel poZaduje, aby uchazec¢ v ramci tohoto projektu vyuZival specialisty, jejichZz popis je uveden
v kapitole ,SLUZBY POSKYTOVANI SPECIALISTU ODBORNYCH PROFESI“. Cena za vyufiti specialist(
pro tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.

Zadavatel poZaduje ndsledujici specialisty:

specialista pro oblast komunikacni infrastruktury — pro zpracovani projekcnich vystupd,
specialista pro oblast systémové infrastruktury — pro zpracovani projekénich vystup,
specialista pro oblast dohledu a vzdaleného fizeni — pro zpracovani projekcénich vystupd,
specialista pro oblast technické bezpecnosti — pro zpracovani projekcnich vystup,

technik pro oblast komunikaéni infrastruktury — pro implementaci,

technik pro oblast systémové infrastruktury — pro implementaci,

technik pro oblast technické bezpecénosti — pro implementaci,

hlavni projektovy manaZer — pro fizeni zakdzky pro zadavatele,

technik pro oblast dohledu a vzdaleného fizeni — pro implementaci zmén na dohledovych
nastrojich zadavatele,

hlavni architekt — pro zastreSeni projektu, interni oponent,

administrativni pracovnik — pro aktualizaci majetkovych objekt( v ePD a vytvareni dokladaci.

5.3.9.4 PREDMET PLNENI

V rdmci nabizeného feSeni zadavatel poZaduje zahrnout:

Vyplnéni pfislusnych tabulek v pfiloze ¢. 18:
o Do popisu feseni Zadavatel pozaduje vzidy potvrdit splnéni kritérii v tabulkach v pfiloze
¢. 18.
Popis navrhovaného feSeni, ktery bude obsahovat:
o Popis zpUsobu vyporadani pozadavkl zadavatele a poZzadovanych kritérii uvedenych
v predchozi kapitole ,PoZzadovany cilovy stav“.
Popis zplsobu vytvoreni poZadovanych projekta.
Popis zplisobu implementace.
Popis zplsobu zprovoznéni systému.
Seznam pozadavk( na soucinnost zadavatele.
Popis zplsobu aktualizace dohledovych nastroja zadavatele.
Postup prechodu feSeni do zkuSebniho provozu a popis zajisténi poZadovaného
dohledu v ramci tohoto zkusebniho provozu.
Postup prechodu reseni do produkéniho provozu.
o Harmonogram plnéni.

O O O O O O

¢}

Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v pfiloze ¢.15:
o Cena za pilotni ovéreni zahrnujici:
= Ceny za potfebny HW a SW vybaveni pro pilotni ovéreni.
= Cenu za projekéni prace zahrnujici:
e Jednostupniovy projekt pilotniho feseni, v¢. interni oponentury provedené
dedikovanym tymem uchazece, oponentury se systémovym integratorem
a oponentury se zadavatelem.
e Vyslednou zpravu z pilotniho ovéreni, v¢. interni oponentury provedené
dedikovanym tymem uchazece, oponentury se systémovym integratorem
a oponentury se zadavatelem.
= Cenu za realizaci pilotniho ovéfeni zahrnuijici:
e Projektové fizeni zakazky pro zadavatele.
e Pilotni ovéfeni feSeni na 3 lokalitach.
e Provedeni akceptacnich testa.
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o Cena za plosné nasazeni zahrnuijici:
= Ceny za potfebny HW a SW vybaveni pro plosné nasazeni.
= Cenu za projekéni prace zahrnujici:

e Jednostupriovy projekt plosného nasazeni, v¢. interni oponentury
provedené dedikovanym tymem uchazece, oponentury se systémovym
integratorem a oponentury se zadavatelem.

e Zpracovani provozni dokumentace, v¢. interni oponentury provedené
dedikovanym tymem uchazeCe, oponentury se systémovym
integratorem a oponentury se zadavatelem.

=  Cenu za realizaci zahrnuijici:

e Projektové fizeni zakdzky pro zadavatele.

e Plosné nasazeni feSeni v misté provozu.
Zprovoznéni feseni véetné propojeni se stavajici KSI.
Provedeni akceptacnich testl v rdmci ploSného nasazeni.
Zkusebni provoz v minimalni délce 3 tydnl (vCetné poZadovaného
dohledu v rezimu 7x24).
ZacClenéni systému do dohledovych nastrojli zadavatele a elektronické
provozni dokumentace (provozni prvky véetné vsech modull téchto
prvki, aktualizace provoznich schémat, aktualizace vazeb mezi provoznimi
prvky, majetkové prvky, dokladace, provozni dokumentace).

5.3.10 UPGRADE VIDEOKONFERENCI

5.3.10.1 STAvVAIJICi STAV
Stdvajici stav je podrobné popsan v pfriloze ¢. 10 - Popis soucasného stavu komunikacni a systémové
infrastruktury a WAN MPSV.

5.3.10.2 POZADOVANY CiLOVY STAV

Cilem zadavatele je rozsifit soucasny videokonferencni systém, povysit multikonferencni server, zvysit
kapacity videokonferenci a zprovoznit streamovani pro pasivni Gcastniky videokonferenci.

Zadavatel poZaduje, aby navrhované feseni spliiovalo nasledujici kritéria:

Zvyseni kapacity videokonferenéniho systému na minimalné 15HD720/30SD povysenim
multikonferencéniho serveru spliujici kritéria uvedenad v pfiloze ¢. 18.

Zprovoznéni streamovani (pro pasivni Gcastniky videokonferenci ve WAN Zadavatele).
Obsahovalo dodavku a implementaci nového videokonferencniho zafizeni (na pracovisti KrP
Praha) integrovatelného do prostiedi videokonferenéniho systému Zadavatele, které zaroven
spliiuje kritéria uvedena v pfriloze €. 18.

Zadavatel poZaduje, aby navrhované reseni splfiovalo i dalsi kritéria uvedena v pftiloze ¢. 18 ,Tabulka
pozadovanych technickych parametr(*“.

Zadavatel poZaduje v rdmci tohoto projektu zpracovat:

Jednostupnovy projekt — popis pozadovaného obsahu jednostupriového projektu je uveden
v samostatné kapitole.

Realizaci — zprovoznéni feSeni véetné propojeni se stavajici KSI.

Aktualizaci elektronické provozni dokumentace — popis poZadavkl aktualizace provozni
dokumentace je uveden v samostatné kapitole.

Vytvoreni dokumentu ,provozni dokumentace” — popis pozadovaného obsahu provozni
dokumentace je uveden v samostatné kapitole.

Zadavatel pozaduje zkusebni provoz minimalné 3 tydny a v dobé tohoto zkusebniho provozu poZaduje
od uchazece dohled v rezimu 5x8 dle obecnych pozadavki na sluzby rozvoje.
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Navrhované reSeni musi respektovat princip ochrany investic.

5.3.10.3 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel poZaduje, aby uchazec¢ v ramci tohoto projektu vyuZival specialisty, jejichZz popis je uveden
v kapitole ,SLUZBY POSKYTOVANI SPECIALISTU ODBORNYCH PROFESI“. Cena za vyufiti specialist(
pro tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.

Zadavatel poZaduje ndsledujici specialisty:

specialista pro oblast komunikacni infrastruktury — pro zpracovani projekcnich vystupd,
specialista pro oblast systémové infrastruktury — pro zpracovani projekénich vystupl,

technik pro oblast komunika¢ni infrastruktury — pro implementaci,

technik pro oblast systémové infrastruktury — pro implementaci,

hlavni projektovy manaZer — pro fizeni zakdzky pro zadavatele,

technik pro oblast dohledu a vzdaleného fizeni — pro implementaci zmén na dohledovych
nastrojich zadavatele,

hlavni architekt — pro zastreseni projektu, interni oponent,

administrativni pracovnik — pro aktualizaci majetkovych objektl v ePD a vytvareni dokladaci.

5.3.10.4 PREDMET PLNENI
V rdmci nabizeného feSeni zadavatel poZaduje zahrnout:

Vyplnéni pfislusnych tabulek v pfiloze €. 18:
o Do popisu rfeseni Zadavatel pozaduje vzdy potvrdit splnéni kritérii v tabulkach v ptiloze
¢. 18.
Popis navrhovaného feseni, ktery bude obsahovat:
o Popis zpUsobu vyporadani pozadavkl zadavatele a poZzadovanych kritérii uvedenych
v predchozi kapitole ,PoZzadovany cilovy stav“.
Popis zplsobu vytvoreni poZadovanych projekta.
Popis zplsobu implementace.
Popis zplsobu zprovoznéni systému.
Seznam pozadavk( na soucinnost zadavatele.
Popis zplisobu aktualizace dohledovych nastroj zadavatele.
Postup prechodu feSeni do zkuSebniho provozu a popis zajisténi poZadovaného
dohledu v ramci tohoto zkusebniho provozu.
Postup prechodu feSeni do produkéniho provozu.
o Harmonogram plnéni.

O O O O O O

e}

Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v pfiloze ¢.15:
o Ceny potifebného HW a SW vybaveni.
o Cena projekénich praci zahrnujici:
= Jednostupriovy projekt, vC. interni oponentury provedené dedikovanym
tymem uchazede, oponentury se systémovym integratorem a oponentury
se zadavatelem
= Cena za zpracovani provozni dokumentace, v€. interni oponentury provedené
dedikovanym tymem uchazede, oponentury se systémovym integratorem
a oponentury se zadavatelem.
n
o Cena realizace zahrnujici:
= Zprovoznéni feseni véetné propojeni se stavajici KSI.
= Provedeni akceptacnich testd.
= ZkusSebni provoz v minimalni délce 3 tydnl (vCetné poZadovaného dohledu
v rezimu 7x24).
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= Cena za Clenéni systému do dohledovych nastroji zadavatele a elektronické
provozni dokumentace (provozni prvky véetné vsech modull téchto prvki,
aktualizace provoznich schémat, aktualizace vazeb mezi provoznimi prvky,
majetkové prvky, dokladace, provozni dokumentace).

5.3.11 EVIDENCE IT MAJETKU A SPRAVY SW LICENCI
Vypusténo

5.3.12 VIRTUALIZACE STANIC MPSV/UP CR

5.3.12.1 STAVAIJICi STAV
Stdvajici stav je podrobné popsan v pfiloze ¢. 10 - Popis soucasného stavu komunikacni a systémové
infrastruktury a WAN MPSV.

5.3.12.2 POZADOVANY CiLOVY STAV

Zadavatel pozaduje ovéfeni moznosti virtualizace stanic UP CR — porovnéni riiznych moznosti, pilotni
ovéreni vybrané varianty s pfinosem Uspory na vydajich za obménu stanic a sniZzeni narokd na spravu
téchto stanic. Zadavatel poZaduje pilotni ovéreni a naslednou ploSnou implementaci navrieného
feseni.

Zadavatel poZaduje v rdmci pilotniho ovéreni:

e Analyzu vychoziho stavu a stavajicich potfeb zadavatele, véetné navrhu typizovanych skupin
uzivatelll a desktop.

e Popis variant teSeni virtualizace koncovych stanic, véetné srovnani pro koncové stanice
a narokll na HW a SW - tento popis pozaduje zadavatel zpracovat vramci systémového
projektu.

e Doporuceni jedné varianty technického reseni pro koncové stanice .

e HW a SW specifikaci pro doporucenou variantu feSeni pro pilotni fazi i plosné nasazeni.

e Specifikaci a popis doporucenych tenkych klientl pro pristup k virtualnim desktopim.

e PoZadavky na Kl Zadavatele.

e Popis pilotniho ovéreni.

e Popis zpUsobu vyhodnoceni pilotniho ovéreni.

Zadavatel pozaduje v rdmci plosného nasazeni:
e Zprovoznéni celého feseni.
e Plosnou implementaci.

Zadavatel poZaduje, aby uchazec nabidl jiz existujici feseni nebo nabidl jeho vytvoreni. Toto feSeni musi
splfiovat nasledujici kritéria:
eV eSeni musi byt zohlednéna kapacita pfenosovych linek zadavatele.
e Redeni musi umoziovat upraveni kvality a narokd prenosového protokolu.
Re$eni musi byt ve vysoce dostupném rezimu a zalohované.
Re$eni musi umoznit rozkldddni zatéze mezi hostitelské servery.
Aplikacni kompatibilita — zajisSténi provozu vSech pouzivanych aplikaci.
e  Zajisténi lokalnich tisk( a pfenosli na USB média.
e Redeni musi umoziovat tvorbu klonovanych desktopd.
e Snadné aktualizace celych desktopovych poold.
e  Pristup k virtudlnim desktoplm z tenkych klientl a mobilnich zafizeni.
e  Pfistup k virtualnim desktoplm ze stavajicich PC.
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Monitoring vykonu jednotlivych virtualnich desktopu.

Podpora zabezpeceného pfipojeni.

MozZnost dvoufaktorové autentizace.

MozZnost delegace viceuroviiovych opravnéni administratortim.

Zadavatel poZaduje, aby navrhované feseni splfiovalo i dalsi kritéria uvedena v pftiloze ¢. 18 ,Tabulka
pozadovanych technickych parametr(”“.

Zadavatel poZaduje v rdmci tohoto projektu zpracovat:

Analyzu soucasnych stanic z hlediska poZadavkll na vykon a kompatibilitu a vyhodnoceni
vystupU pro vhodnost nasazeni VDI a analyzu Active Directory z hlediska jeho pouZzitelnosti pro
VDL.

Systémovy projekt — popis poZadovaného obsahu systémového projektu je uveden
v samostatné kapitole.

Jednostupnovy projekt pilotniho ovéreni — popis pozadovaného obsahu jednostupriového
projektu je uveden v samostatné kapitole.

Pilotni ovéreni feSeni na 3 lokalitach.

Vyslednou zpravu z pilotniho ovéreni — popis poZzadovaného obsahu vysledné zpravy
z pilotniho ovéreni je uveden v samostatné kapitole.

Jednostupnovy projekt ploSného nasazeni — popis poZadovaného obsahu jednostupriového
projektu je uveden v samostatné kapitole.

Plos$né nasazeni.

Aktualizace elektronické provozni dokumentace — popis pozadavk( aktualizace provozni
dokumentace je uveden v samostatné kapitole.

Vytvoreni dokumentu ,provozni dokumentace” — popis pozadovaného obsahu provozni
dokumentace je uveden v samostatné kapitole.

Zadavatel pozaduje zkusebni provoz minimalné 3 tydny a v dobé tohoto zkusebniho provozu poZaduje
od uchazece dohled v rezimu 7x24 dle obecnych pozadavk( na sluzby rozvoje.

Navrhované reseni musi respektovat princip ochrany investic.

5.3.12.3 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel poZaduje, aby uchazec¢ v ramci tohoto projektu vyuZival specialisty, jejichZz popis je uveden
v kapitole ,SLUZBY POSKYTOVAN{ SPECIALISTU ODBORNYCH PROFESI“. Cena za vyuZiti specialistd
pro tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.

Zadavatel poZaduje nasledujici specialisty:

specialista pro oblast komunikaéni infrastruktury — pro zpracovani projekénich vystupd,
specialista pro oblast systémové infrastruktury — pro zpracovani projekénich vystupl,

technik pro oblast komunikacni infrastruktury — pro implementaci,

technik pro oblast systémové infrastruktury — pro implementaci,

hlavni projektovy manazer — pro fizeni zakazky pro zadavatele,

technik pro oblast dohledu a vzdaleného fizeni — pro implementaci zmén na dohledovych
nastrojich zadavatele,

hlavni architekt — pro zastreSeni projektu, interni oponent,

administrativni pracovnik — pro aktualizaci majetkovych objekt( v ePD a vytvareni dokladaci.

5.3.12.4 PREDMET PLNENI
V ramci nabizeného feseni zadavatel pozaduje zahrnout:

Vyplnéni pfislusnych tabulek v pfiloze €. 18:
o Do popisu feseni Zadavatel pozaduje vzidy potvrdit splnéni kritérii v tabulkach v pfiloze
¢. 18.
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e Popis navrhovaného feseni, ktery bude obsahovat:

O

O O O O O O

e}

O

Popis zplUsobu vyporadani pozadavkl zadavatele a poZzadovanych kritérii uvedenych v
predchozi kapitole ,,PoZzadovany cilovy stav“.

Popis zplsobu vytvoreni poZadovanych projekta.

Popis zplsobu implementace.

Popis zplsobu zprovoznéni systému.

Seznam pozadavk( na soucinnost zadavatele.

Popis zplsobu aktualizace dohledovych nastroja zadavatele.

Postup prechodu feSeni do zkuSebniho provozu a popis zajisténi poZadovaného
dohledu v ramci tohoto zkusebniho provozu.

Postup prechodu feSeni do produkéniho provozu.

Harmonogram plnéni.

e Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v pfiloze ¢.15:

O

O

Cena za pilotni ovéreni zahrnujici:
= Potfebné HW a SW vybaveni pro pilotni ovéreni.
=  Projekcnich prace pilotniho ovéreni zahrnuijici:

e Analyzu soucasnych stanic z hlediska poZadavk( na vykon a kompatibilitu,
a vyhodnoceni vystupl pro vhodnost nasazeni VDI a analyzu Active
Directory z hlediska jeho pouZitelnosti pro VDI, vC.interni oponentury
provedené dedikovanym tymem uchazece, oponentury se systémovym
integratorem a oponentury se zadavatelem.

e Systémovy projekt, v¢. interni oponentury provedené dedikovanym
tymem uchazece, oponentury se systémovym integratorem a oponentury
se zadavatelem.

e Jednostupriovy projekt pilotniho ovéreni, v¢. interni oponentury prove-
dené dedikovanym tymem uchazeCe, oponentury se systémovym
integratorem a oponentury se zadavatelem.

e Vyslednou zpravu z pilotniho ovéreni, v¢. interni oponentury provedené
dedikovanym tymem uchazece, oponentury se systémovym integratorem
a oponentury se zadavatelem.

= Cena realizace pilotniho ovéreni zahrnuijici:

e Projektové fizeni zakdzky pro zadavatele.

e Pilotni ovéfeni feSeni na 3 lokalitach.

e Provedeni akceptacnich testl v rdmci pilotniho provozu.

Cena za plosné nasazeni zahrnuijici:
= Potfebné HW a SW vybaveni pro realizaci.
= Cena projekcnich praci plosného nasazeni zahrnuijici:

e Jednostupriovy projekt plosného nasazeni, v€. interni oponentury
provedené dedikovanym tymem uchazece, oponentury se systémovym
integratorem a oponentury se zadavatelem

e Zpracovani provozni dokumentace, v¢. interni oponentury provedené
dedikovanym tymem uchazece, oponentury se systémovym integratorem
a oponentury se zadavatelem

= Cena realizace zahrnujici:
e Projektové fizeni zakdzky pro zadavatele.
e Plosné nasazeni feSeni v misté provozu.
e Zprovoznéni feseni, v€etné propojeni se stavajici KSI.
e Provedeni akceptacnich test v ramci ploSného nasazeni.
o Zkusebni provoz v minimalni délce 3 tydnl (véetné poZadovaného
dohledu v rezimu 7x24).
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e Zaclenéni systému do dohledovych nastroji zadavatele a elektronické
provozni dokumentace (provozni prvky véetné vsech modull téchto
prvkd, aktualizace provoznich schémat, aktualizace vazeb mezi provoznimi
prvky, majetkové prvky, dokladace, provozni dokumentace).

5.3.13 VIRTUALIZACE KIoskO UP €R

5.3.13.1 STAvAIJICi STAV
Stavajici stav je podrobné popsan v priloze €. 10 - Popis soucasného stavu komunikacni a systémové
infrastruktury a WAN MPSV.

5.3.13.2 POZADOVANY CiLOVY STAV

Zadavatel poZaduje ovéreni moznosti virtualizace informacnich kiosk( s pfinosem Uspory na vydajich
za obménu kioskd a snizeni narok( na spravu téchto kiosk(. Zadavatel poZaduje pilotni ovéreni
a naslednou ploSnou implementaci navrzeného feseni.

Zadavatel poZzaduje v rdmci pilotniho ovéreni:

Analyzu vychoziho stavu a stavajicich potreb zadavatele.

Srovnani moznosti uvazovanych feseni pro kiosky.

Doporuceni jedné varianty virtualniho nebo fyzického feseni pro kiosky.

HW a SW specifikaci pro doporucenou variantu reSeni pro pilotni fazi i ploSné nasazeni.
Specifikaci a popis doporucenych tenkych/zero klient( a fyzického provedeni kiosku.
Pozadavky na Kl Zadavatele.

Popis pilotniho ovéreni.

Popis zplsobu vyhodnoceni pilotniho ovéreni.

Zadavatel pozaduje v rdmci ploSného nasazeni:

Zprovoznéni celého reseni.
Plosnou implementaci.

Zadavatel poZaduje, aby uchazec nabidl jiz existujici feSeni nebo nabidl jeho vytvoreni. Toto feseni musi
splfiovat nasledujici kritéria:

V feseni musi byt zohlednéna kapacita pfenosovych linek zadavatele.

Re$eni musi umozZfiovat upraveni kvality a narok( prenosového protokolu.

Regeni musi byt ve vysoce dostupném rezimu a zalohované.

Re$eni musi umoznit rozkldddni zatéze mezi hostitelskymi servery.

Aplika¢ni kompatibilita — zajisténi provozu vSech pouzivanych aplikaci na kioscich.

Zajisténi lokalnich tisk( z kiosku.

Re$eni musi umozZfiovat tvorbu klonovanych desktopti (pro novy kiosek).

Snadna aktualizace operacnich systému a aplikaci vSech kioskU.

Moznost pfistupu k virtualnim desktoplm ze stavajicich kioskl (moZnost vyuziti souc¢asného HW).
Monitoring vykonu jednotlivych virtualnich desktopu.

Zadavatel poZaduje, aby navrhované feseni splfiovalo i dalsi kritéria uvedena v pftiloze ¢. 18 ,Tabulka
pozadovanych technickych parametri”.
Zadavatel poZaduje v rdmci tohoto projektu zpracovat:

Analyzu soucasnych kiosk( z hlediska poZzadavk( na vykon a kompatibilitu a vyhodnoceni
vystupl pro vhodnost nasazeni VDI.

Systémovy projekt — popis poZadovaného obsahu systémového projektu je uveden
v samostatné kapitole.

Jednostupnovy projekt pilotniho ovéreni — popis pozadovaného obsahu jednostupriového
projektu je uveden v samostatné kapitole.
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Pilotni ovéreni fesSeni na 3 lokalitach.

Vyslednou zpravu z pilotniho ovéreni — popis poZadovaného obsahu vysledné zpravy
z pilotniho ovéreni je uveden v samostatné kapitole.

Jednostupnovy projekt plosného nasazeni — popis poZadovaného obsahu jednostupnového
projektu je uveden v samostatné kapitole.

PloSné nasazeni.

Aktualizace elektronické provozni dokumentace — popis pozZadavk( aktualizace provozni
dokumentace je uveden v samostatné kapitole.

Vytvoreni dokumentu ,provozni dokumentace” — popis pozadovaného obsahu provozni
dokumentace je uveden v samostatné kapitole.

Zaclenéni systému do dohledovych néstrojd zadavatele.

Ptripadnou ndahradu HW soucasnych kiosku zajisti zadavatel v ramci jiného smluvniho zajisténi.

Zadavatel pozaduje zkusebni provoz minimalné 3 tydny a v dobé tohoto zkusebniho provozu poZaduje
od uchazece dohled v rezimu 7x24 dle obecnych pozadavkl na sluzby rozvoje.

Navrhované reseni musi respektovat princip ochrany investic.

5.3.13.3 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel poZaduje, aby uchazec¢ v ramci tohoto projektu vyuzival specialisty, jejichZz popis je uveden
v kapitole ,SLUZBY POSKYTOVAN| SPECIALISTU ODBORNYCH PROFESI“. Cena za vyuZiti specialistd
pro tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.

Zadavatel poZaduje nasledujici specialisty:

specialista pro oblast systémové infrastruktury — pro zpracovani projekénich vystup,

technik pro oblast systémové infrastruktury — pro implementaci,

hlavni projektovy manazer — pro fizeni zakazky pro zadavatele,

technik pro oblast dohledu a vzdaleného Ftizeni — pro implementaci zmén na dohledovych
nastrojich zadavatele,

hlavni architekt — pro zastreseni projektu, interni oponent,

administrativni pracovnik — pro aktualizaci majetkovych objekt( v ePD a vytvareni dokladaci.

5.3.13.4 PREDMET PLNENI
V ramci nabizeného feseni zadavatel pozaduje zahrnout:

Vyplnéni pfislusnych tabulek v pfiloze €. 18:
o Do popisu rfeseni Zadavatel pozaduje vzdy potvrdit spinéni kritérii v tabulkach v ptiloze
¢. 18.
Popis navrhovaného feSeni, ktery bude obsahovat:
o Popis zpUsobu vyporadani pozadavkl zadavatele a poZadovanych kritérii uvedenych
v predchozi kapitole ,PoZadovany cilovy stav”.
Popis zplisobu vytvoreni poZzadovanych projekt(.
Popis zplisobu implementace.
Popis zplisobu zprovoznéni systému.
Seznam pozadavkl na soucinnost zadavatele.
Popis zplisobu aktualizace dohledovych nastrojl zadavatele.
Postup prechodu feSeni do zkuSebniho provozu a popis zajisténi poZadovaného
dohledu v ramci tohoto zkusebniho provozu.
Postup prechodu reseni do produkéniho provozu.
o Harmonogram plnéni.

O O O O O O

¢}

Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v pfiloze ¢.15:
o Cena za pilotni ovéreni zahrnuijici:
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= Potfebné HW a SW vybaveni pro pilotni ovéfeni
=  Projekéni prace za systémovy projekt a jednostupriovy projekt pilotniho
ovéreni zahrnujici:

Provedeni analyzy soucasnych kiosku.

Systémovy projekt, v¢. interni oponentury provedené dedikovanym
tymem uchazefe, oponentury se systémovym integratorem a
oponentury se zadavatelem.

Jednostupriovy projekt pilotniho ovéreni, v€. interni oponentury pro-
vedené dedikovanym tymem uchazece, oponentury se systémovym
integratorem a oponentury se zadavatelem.

Vyslednou zpravu z pilotniho ovéreni, v¢. interni oponentury
provedené dedikovanym tymem uchazece, oponentury se systémovym
integratorem a oponentury se zadavatelem

= Cena realizace pilotniho ovéfeni zahrnuijici:

Projektové fizeni zakazky pro zadavatele.
Pilotni ovéreni reSeni na 3 lokalitdch (v€etné provedeni akceptacnich
testu).

o Cena za plo$né nasazeni zahrnujici:
= Potfebné HW a SW vybaveni pro realizaci.
= Cena projekénich praci zahrnuijici:

Jednostupnovy projekt plosného nasazeni, v€. interni oponentury
provedené dedikovanym tymem uchazede, oponentury se systémovym
integratorem a oponentury se zadavatelem.
Zpracovani provozni dokumentace, vC. interni oponentury provedené
dedikovanym tymem uchazece, oponentury se systémovym
integratorem a oponentury se zadavatelem.

= Cena realizace zahrnujici

Projektové fizeni zakazky pro zadavatele.

Plosné nasazeni fesSeni v misté provozu.

Zprovoznéni feseni véetné propojeni se stavajici KSI.

Provedeni akceptacnich testl v rdmci plosného nasazeni.

Zkusebni provoz v minimalni délce 3 tydnl (vCetné poZadovaného
dohledu v rezimu 7x24).

Zaclenéni systému do dohledovych nastrojli zadavatele a elektronické
provozni dokumentace (provozni prvky vcetné vSech modull téchto
prvk(, aktualizace provoznich schémat, aktualizace vazeb mezi
provoznimi prvky, majetkové prvky, dokladace, provozni dokumentace).

5.3.14 REDESIGN ZALOHOVANi VE WAN

5.3.14.1 STAVAIJICi STAV

Stavajici stav je podrobné popsan v priloze ¢. 10 - Popis soucasného stavu komunikacni a systémové

infrastruktury a WAN MPSV.

5.3.14.2 POZADOVANY CiLOVY STAV

Zadavatel poZaduje provedeni redesignu soucasného systému zdalohovani ve WAN zadavatele
(v lokalitach UP CR — viz pfiloha €. 10 - Popis sou¢asného stavu komunikaéni a systémové infrastruktury
a WAN MPSV) — predevsim jde v ramci tohoto projektu zadavateli o ndhradu soucasnych paskovych

mechanik za NAS.

Zadavatel pozaduje ndvrh feSeni, které umozni zdlohovat na NAS a zaroven spliiuje nasledujici kritéria:
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Dostatecnou kapacitu pro uchovani stavajicich zadloh s ohledem na jejich retenci a potencidlni
rast objemu dat.

Dostatecnou propustnost (rychlost, Sitka pdsma) pro prenos vSech dat bez naruSeni nebo
prodlouZeni zalohovacich oken.

Bezpecnost uloZzenych dat z hlediska selhani HW nebo jeho komponent.

Zaruku trvanlivosti a neménnosti uloZenych dat.

Kompatibilitu se stavajicim HW a SW feSenim bez nutnosti instalace nebo nakupu dalsiho SW
nebo licenci.

MozZnost spravy a udrzby feseni pomoci stavajicich aplikaci a prostredkl zadavatele.
Bezproblémové zacdlenéni a implementace do infrastruktury zadavatele a souvisejicich proces(.
Servis, obsluhu a dohled v prostredi a dle potieb zadavatele.

Zadavatel pozaduje, aby navrhované feseni splfiovalo i dalsi kritéria uvedena v pftiloze ¢. 18 ,Tabulka
pozadovanych technickych parametri”.
Zadavatel poZzaduje v rdmci tohoto projektu zpracovat:

Jednostupnovy projekt pilotniho ovéreni — popis poZadovaného obsahu jednostuprového
projektu je uveden v samostatné kapitole.

Pilotni ovéfeni feSeni na 3 lokalitach.

Vyslednou zpravu z pilotniho ovéreni — popis poZadovaného obsahu vysledné zpravy
z pilotniho ovéreni je uveden v samostatné kapitole.

Jednostupnovy projekt plosného nasazeni — popis poZadovaného obsahu jednostupnového
projektu je uveden v samostatné kapitole.

PloSné nasazeni.

Aktualizace elektronické provozni dokumentace — popis pozadavk( aktualizace provozni
dokumentace je uveden v samostatné kapitole.

Vytvoreni dokumentu ,provozni dokumentace” — popis pozadovaného obsahu provozni
dokumentace je uveden v samostatné kapitole.

Zadavatel pozaduje zkusebni provoz minimalné 3 tydny a v dobé tohoto zkusebniho provozu poZaduje
od uchazece dohled v rezimu 7x24 dle obecnych pozadavk(l na sluzby rozvoje.
Navrhované reseni musi respektovat princip ochrany investic.

5.3.14.3 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel poZaduje, aby uchazec¢ v ramci tohoto projektu vyuzival specialisty, jejichZz popis je uveden
v kapitole ,SLUZBY POSKYTOVANI SPECIALISTU ODBORNYCH PROFESI“. Cena za vyufiti specialist(
pro tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.

Zadavatel poZaduje ndsledujici specialisty:

specialista pro oblast systémové infrastruktury — pro zpracovani projekénich vystup,

technik pro oblast systémové infrastruktury — pro implementaci,

hlavni projektovy manazer — pro fizeni zakazky pro zadavatele,

technik pro oblast dohledu a vzdaleného fizeni — pro implementaci zmén na dohledovych
nastrojich zadavatele,

hlavni architekt — pro zastreSeni projektu, interni oponent,

administrativni pracovnik — pro aktualizaci majetkovych objekt( v ePD a vytvareni dokladaci.

5.3.14.4 PREDMET PLNENI
V ramci nabizeného reseni zadavatel pozaduje zahrnout:

Vyplnéni pfislusnych tabulek v pfiloze €. 18:
o Do popisu feseni Zadavatel pozaduje vzidy potvrdit splnéni kritérii v tabulkach v pfiloze
¢. 18.
Popis navrhovaného feSeni, ktery bude obsahovat:
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o Popis zpUsobu vyporadani pozadavkl zadavatele a poZadovanych kritérii uvedenych
v prfedchozi kapitole ,PoZadovany cilovy stav”.

O O O O O O

Popis zplisobu vytvoreni pozadovanych projekt(.

Popis zplisobu implementace.

Popis zplisobu zprovoznéni systému.

Seznam pozadavkl na soucinnost zadavatele.

Popis zplisobu aktualizace dohledovych nastrojl zadavatele.

Postup prechodu feSeni do zkuSebniho provozu a popis zajisténi poZadovaného

dohledu v ramci tohoto zkusebniho provozu.

e}

Postup prechodu reseni do produkéniho provozu.

o Harmonogram plnéni.

e Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v pfiloze ¢.15:
o Cenu potifebného HW a SW vybaveni.
o Cena projekénich praci zahrnujici:

Jednostupriovy projekt pilotniho ovéreni, v¢. interni oponentury provedené
dedikovanym tymem uchazede, oponentury se systémovym integratorem
a oponentury se zadavatelem.
Vyslednou zpravu z pilotniho ovéreni, v¢. interni oponentury provedené
dedikovanym tymem uchazede, oponentury se systémovym integratorem
a oponentury se zadavatelem.
Jednostupnovy projekt ploSného nasazeni, v¢. interni oponentury provedené
dedikovanym tymem uchazede, oponentury se systémovym integratorem
a oponentury se zadavatelem.
Zpracovani provozni dokumentace, v¢. interni oponentury provedené
dedikovanym tymem uchazede, oponentury se systémovym integratorem
a oponentury se zadavatelem.

o Cena realizace zahrnujici:

Projektové fizeni zakazky pro zadavatele.

Pilotni ovéreni feseni na 3 lokalitach (véetné provedeni akceptacnich testd).
Plosné nasazeni fesSeni v misté provozu.

Zprovoznéni feseni véetné propojeni se stavajici KSI.

Provedeni akceptacnich testl v rdmci plosného nasazeni.

Zkusebni provoz v minimalni délce 3 tydnl (véetné poZadovaného dohledu
v rezimu 7x24).

Zaclenéni systému do dohledovych nastrojl zadavatele a elektronické provozni
dokumentace (provozni prvky véetné vsech modulll téchto prvk(, aktualizace
provoznich schémat, aktualizace vazeb mezi provoznimi prvky, majetkové
prvky, dokladace, provozni dokumentace).

5.3.15 ZpPUsOB PUBLIKACE DO INTERNETU POMOCI VIRTUALNIHO PROSTRED{ — ZABEZPECENY PRiSTUP

K APLIKACIM

5.3.15.1 STAVAIJICi STAV
Stdvajici stav je podrobné popsan v priloze ¢. 10 - Popis soucasného stavu komunikacni a systémové
infrastruktury a WAN MPSV.

5.3.15.2 POZADOVANY CiLOVY STAV

Cilem zadavatele v rdmci tohoto projektu je nalezeni vhodného zpUsobu publikace do internetu pomoci
virtualniho prostredi a implementace tohoto feseni.

Zadavatel poZaduje, aby navrhované feseni spliiovalo nasledujici kritéria:
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Na strané klienta:

o Klient nabizeného feSeni musi byt bezplatné dostupny na vsech hlavnich mobilnich
platformach — i0S, Android a Windows Phone s podporou verzi 2 roky zpét
do soucasnosti.

o Komunikace mezi klientem a infrastrukturou Zadavatele musi byt Sifrovana.

Autentizace

o Zadavatel pozaduje dvoufaktorové ovéreni uZivatele, bez nutnosti pripojeni HW
k mobilnimu zafizeni. Generator druhého faktoru muze s vyhodou byt i na vlastnim HW
zafizeni, musi ale podporovat i softwarovy generator, jehoz klient je opét dostupny
zdarma na vsech hlavnich platformach mobilnich zafizeni.

o Ovérovani uzivatell musi byt auditovatelné s moznosti tvorby reportd.

Publikacni vlastnosti virtualizaéni platformy

o ReSeni musi umozZnit publikovat jak samotné aplikace, tak i prostiedi celé Windows
plochy pro plnohodnotnou vzdalenou praci.

o Re$eni musi umoznit zabezpeceni dat publikovanych aplikaci ve smyslu — neumoznéni
kopirovani soubori z/do mobilniho zafizeni, neumoznéni kopirovani (copy-paste)
z/do mobilniho zafizeni apod. Tyto vlastnosti musi byt mozné nastavovat na konkrétni
aplikace ¢i skupiny uZivatel(.

Obecné vlastnosti

o Re$eni musi podporovat vysokou dostupnost i v refZimu GEO redundance bez nutnosti
redesignu stavajiciho prostredi zadavatele.

o Vsechny komponenty fteSeni musi byt instalovatelné ve virtualnim prostredi
zadavatele.

Zadavatel poZaduje, aby navrhované tfeseni splfiovalo i dalsi kritéria uvedena v pftiloze ¢. 18 ,Tabulka
pozadovanych technickych parametr(*“.

Zadavatel poZaduje v rdmci tohoto projektu zpracovat:

Systémovy projekt — popis poZadovaného obsahu systémového projektu je uveden
v samostatné kapitole.

Jednostupnovy projekt pilotniho ovéreni — popis pozadovaného obsahu jednostuprového
projektu je uveden v samostatné kapitole.

Pilotni ovéfeni feSeni na 3 lokalitach.

Vyslednou zpravu z pilotniho ovéreni — popis poZadovaného obsahu vysledné zpravy
z pilotniho ovéreni je uveden v samostatné kapitole.

Jednostupnovy projekt plosného nasazeni — popis poZadovaného obsahu jednostupnového
projektu je uveden v samostatné kapitole.

Plo$né nasazeni.

Aktualizaci elektronické provozni dokumentace — popis poZadavkl aktualizace provozni
dokumentace je uveden v samostatné kapitole.

Vytvoreni dokumentu ,provozni dokumentace” — popis pozadovaného obsahu provozni
dokumentace je uveden v samostatné kapitole.

Zadavatel pozaduje zkusebni provoz minimalné 3 tydny a v dobé tohoto zkusebniho provozu poZaduje
od uchazece dohled v rezimu 7x24 dle obecnych pozadavk( na sluzby rozvoje.

Navrhované feseni musi respektovat princip ochrany investic.

5.3.15.3 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel poZaduje, aby uchazec¢ v ramci tohoto projektu vyuZival specialisty, jejichZz popis je uveden
v kapitole ,SLUZBY POSKYTOVANI SPECIALISTU ODBORNYCH PROFESI“. Cena za vyufiti specialist(
pro tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.

Zadavatel poZaduje ndsledujici specialisty:
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e specialista pro oblast systémové infrastruktury — pro zpracovani projekcnich vystup,

e specialista pro oblast technické bezpecnosti — pro zpracovani projekénich vystupd,

e technik pro oblast systémové infrastruktury — pro implementaci,

e technik pro oblast technické bezpecnosti — pro implementaci,

e hlavni projektovy manaZer — pro fizeni zakazky pro zadavatele,

e technik pro oblast dohledu a vzdaleného fizeni — pro implementaci zmén na dohledovych
nastrojich zadavatele,

e hlavni architekt — pro zastreSeni projektu, interni oponent.

e administrativni pracovnik — pro aktualizaci majetkovych objektl v ePD a vytvareni dokladaci.

5.3.15.4 PREDMET PLNENI
V rdmci nabizeného feSeni zadavatel poZaduje zahrnout:
e Vyplnéni pfislusnych tabulek v priloze ¢. 18:
o Do popisu feseni Zadavatel poZaduje vzdy potvrdit splnéni kritérii v tabulkach v pfiloze
¢. 18.
e Popis navrhovaného feseni, ktery bude obsahovat:
o Popis zpUsobu vyporadani pozadavkl zadavatele a poZadovanych kritérii uvedenych
v prfedchozi kapitole ,PoZadovany cilovy stav”.
Popis zplsobu vytvoreni poZadovanych projekta.
Popis zplisobu implementace.
Popis zplsobu zprovoznéni systému.
Seznam pozadavk(l na soucinnost zadavatele.
Popis zplsobu aktualizace dohledovych nastroju zadavatele.
Postup prechodu feSeni do zkuSebniho provozu a popis zajisténi poZadovaného
dohledu v ramci tohoto zkusebniho provozu.
Postup prechodu reseni do produkéniho provozu.
o Harmonogram plnéni.

O O O O O O

¢}

e Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v pfiloze ¢.15:
o Cena za pilotni ovéreni zahrnujici:
= Cenu HW a SW vybaveni pro pilotni ovéreni.
= Cenu projekénich praci pilotniho ovéreni zahrnuijici:

e Systémovy projekt v¢. interni oponentury provedené dedikovanym
tymem uchazele, oponentury se systémovym integratorem
a oponentury se zadavatelem.

e Jednostupriovy projekt pilotniho ovéreni v¢. interni oponentury
provedené dedikovanym tymem uchazede, oponentury se systémovym
integratorem a oponentury se zadavatelem.

e Vyslednou zpravu z pilotniho ovéreni v€. interni oponentury provedené
dedikovanym tymem uchazeCe, oponentury se systémovym
integratorem a oponentury se zadavatelem.

= Cena realizace pilotniho ovéfeni zahrnuijici:
e Projektové fizeni zakdzky pro zadavatele.
e Pilotni ovéreni resSeni na 3 lokalitdch (véetné provedeni akceptacnich
testu).
o Cena za plosné nasazeni zahrnuijici:
=  Cenu HW a SW vybaveni pro plosné nasazeni.
= Cena projekénich praci:
e Jednostupriovy projekt plosného nasazeni v¢. interni oponentury
provedené dedikovanym tymem uchazece, oponentury se systémovym
integratorem a oponentury se zadavatelem.
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e Zpracovani provozni dokumentace v¢. interni oponentury provedené
dedikovanym tymem uchazeCe, oponentury se systémovym
integratorem a oponentury se zadavatelem.

=  Cena realizace zahrnujici:

e Projektové fizeni zakdzky pro zadavatele.

e Plosné nasazeni feSeni v misté provozu.

e Zprovoznéni feSeni véetné propojeni se stavajici KSI.

e Provedeni akceptacnich testli v ramci plosného nasazeni.

e ZkusSebni provoz v minimalni délce 3 tydnd (véetné poZadovaného
dohledu v rezimu 7x24).

o Zaclenéni systému do dohledovych nastroji zadavatele a elektronické
provozni dokumentace (provozni prvky véetné vsech modull téchto
prvku, aktualizace provoznich schémat, aktualizace vazeb mezi provoznimi
prvky, majetkové prvky, dokladace, provozni dokumentace).

5.3.16 CENTRALNi SYSTEM TESTOVANi ODEzvY WAN

5.3.16.1 STAVAIJICi STAV
Stdvajici stav je podrobné popsan v pfriloze ¢. 10 - Popis soucasného stavu komunikacni a systémové
infrastruktury a WAN MPSV.

5.3.16.2 POZADOVANY CiLOVY STAV

Zadavatel poZaduje rozsifeni soucasného , Centralniho systém sledovani vykonnosti“ (viz pfiloha ¢. 10 -
Popis soucasného stavu komunikacni a systémové infrastruktury a WAN MPSV) o testovani
a monitorovani odezvy WAN sité s vyuZzitim IP SLA agent(l. Cilem je navrh architektury a implementace
distribuovaného testovdni odezvy sité s centralni sprdvou pfi maximalnim vyuZiti stavajicich licenci
dohledového systému. Cilem zadavatele je identifikace mist ve WAN siti se Spatnou odezvou
v kontextu srovnani odezvy vsech lokalit.

Zadavatel poZaduje, aby navrhované feseni splfiovalo nasledujici kritéria:

e Propojeni nové ziskanych informaci z Centralniho systému sledovani vykonnosti do soucasnych
operatorskych rozhrani (viz pfiloha ¢. 10 - Popis soucasného stavu komunikacéni a systémové
infrastruktury a WAN MPSV).

e Tvorba report( a jejich zaclenéni do centrdlni konzole dohledového systému.

e Reporty budou obsahovat méfené parametry — Ping, http, DNS, DHCP a lJitter.

Zadavatel poZaduje, aby soucasti navrhovaného feSeni byl navrh a provedeni konfigurace vsech
systému vcetné Uprav prvka sité.

Zadavatel poZaduje, aby navrhované feseni splfiovalo i dalsi kritéria uvedena v pftiloze ¢. 18 , Tabulka
pozZadovanych technickych parametrd”.

Zadavatel poZzaduje v rdmci tohoto projektu zpracovat:

e Jednostupnovy projekt — popis poZzadovaného obsahu jednostuprfiového projektu je uveden
v samostatné kapitole.

e Realizaci — zprovoznéni feseni véetné rekonfigurace KSI.

e Aktualizaci elektronické provozni dokumentace — popis poZzadavk( aktualizace provozni
dokumentace je uveden v samostatné kapitole.

e Vytvoreni dokumentu ,provozni dokumentace” — popis poZadovaného obsahu provozni
dokumentace je uveden v samostatné kapitole.

Zadavatel pozaduje zkusebni provoz minimalné 3 tydny a v dobé tohoto zkusebniho provozu poZaduje
od uchazece dohled v rezimu 7x24 dle obecnych pozadavkd na sluzby rozvoje.
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Navrhované reSeni musi respektovat princip ochrany investic.

5.3.16.3 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel poZaduje, aby uchazec¢ v ramci tohoto projektu vyuZival specialisty, jejichZz popis je uveden
v kapitole ,SLUZBY POSKYTOVANI SPECIALISTU ODBORNYCH PROFESI“. Cena za vyufiti specialist(
pro tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.

Zadavatel poZaduje ndsledujici specialisty:

specialista pro oblast dohledu a vzdaleného fizeni — pro zpracovani projekénich vystup,

hlavni projektovy manaZer — pro fizeni zakdzky pro zadavatele,

technik pro oblast dohledu a vzdaleného Ftizeni — pro implementaci zmén na dohledovych
nastrojich zadavatele,

hlavni architekt — pro zastreseni projektu, interni oponent,

administrativni pracovnik — pro aktualizaci majetkovych objektl v ePD a vytvareni dokladaci.

5.3.16.4 PREDMET PLNENI
V ramci nabizeného feseni zadavatel pozaduje zahrnout:
Vyplnéni pfislusnych tabulek v pfiloze €. 18:

O

Do popisu feSeni Zadavatel poZaduje vzdy potvrdit spinéni kritérii v tabulkach v ptiloze
¢. 18.

Popis navrhovaného feseni, ktery bude obsahovat:

O

O O O O O O

e}

O

Popis zplsobu vyporadani poZadavk( zadavatele a pozadovanych kritérii uvedenych
v predchozi kapitole ,PoZzadovany cilovy stav“.

Popis zplsobu vytvoreni poZadovanych projekta.

Popis zplisobu implementace.

Popis zplisobu zprovoznéni systému.

Seznam pozadavkl na soucinnost zadavatele.

Popis zplisobu aktualizace dohledovych nastrojl zadavatele.

Postup prechodu feSeni do zkuSebniho provozu a popis zajisténi poZadovaného
dohledu v ramci tohoto zkusebniho provozu.

Postup prechodu feSeni do produkéniho provozu.

Harmonogram plnéni.

Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v pfiloze ¢.15:

O
O

O

Ceny potfebného HW a SW vybaveni.
Cena projekénich praci zahrnujici:
= Jednostuprfiovy projekt, vC. interni oponentury provedené dedikovanym
tymem uchazece, oponentury se systémovym integratorem a oponentury se
zadavatelem.
= Zpracovani provozni dokumentace, v¢. interni oponentury provedené
dedikovanym tymem uchazede, oponentury se systémovym integratorem
a oponentury se zadavatelem.
Cena realizace zahrnujici
=  Projektové fizeni zakazky pro zadavatele.
= Zprovoznéni feseni véetné propojeni se stavajici KSI.
=  Provedeni akceptacnich testa.
= ZkusSebni provoz v minimalni délce 3 tydnl (vCetné poZadovaného dohledu
v rezimu 7x24).
= Zaclenéni systému do dohledovych nastrojl zadavatele a elektronické provozni
dokumentace (provozni prvky véetné vSech modulll téchto prvkd, aktualizace
provoznich schémat, aktualizace vazeb mezi provoznimi prvky, majetkové
prvky, dokladace, provozni dokumentace).
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5.3.17 RozvoJ ZASTRESUJICIHO MONITORINGU

5.3.17.1 STAVAIJICi STAV
Stdvajici stav je podrobné popsan v pfiloze €. 10 - Popis soucasného stavu komunikacni a systémové
infrastruktury a WAN MPSV.

5.3.17.2 POZADOVANY CiLOVY STAV

Zadavatel poZaduje rozsifeni a povySeni svého centrdlniho dohledového systému do pozice
tzv. ,zastfesujiciho systému monitoringu”. Ocekdvané rozsifeni spocivda v doplnéni stdvajiciho
centralniho dohledového systému o chybéjici informace od dodavatell tak, aby vznikl jednotny pohled
na stav KSI Zadavatele.

Zadavatel poZzaduje, aby navrhované feseni splfiovalo nasledujici kritéria:
e MozZnost integrace dohledovych nastroji poskytovanych soucasnymi i budoucimi provozovateli
sluzeb.
e Vytvoreni jednotného pohledu na stav KSI zadavatele.
e Maximalni vyuZziti stdvajicich licenci a investic.

Zadavatel poZaduje, aby navrhované feseni splfiovalo i dalsi kritéria uvedena v pftiloze ¢. 18 ,Tabulka
pozZadovanych technickych parametrd”.

Zadavatel poZzaduje v rdmci tohoto projektu zpracovat:

e Systémovy projekt — popis pozadovaného obsahu systémového projektu je uveden
v samostatné kapitole.

e Jednostuprniovy projekt pilotniho ovéfeni — popis pozadovaného obsahu jednostupnového
projektu je uveden v samostatné kapitole.

e Pilotni ovéreni feSeni na 3 lokalitach.

e Jednostupriovy projekt ploSného nasazeni — popis pozadovaného obsahu jednostupriového
projektu je uveden v samostatné kapitole.

e Realizaci — plosné nasazeni navrhovaného feseni véetné rekonfigurace KSI.

e Aktualizaci elektronické provozni dokumentace — popis pozadavkl aktualizace provozni
dokumentace je uveden v samostatné kapitole.

e Vytvoreni dokumentu ,provozni dokumentace” — popis poZzadovaného obsahu provozni
dokumentace je uveden v samostatné kapitole.

Zadavatel pozaduje zkusebni provoz minimalné 3 tydny a v dobé tohoto zkusebniho provozu poZaduje
od uchazece dohled v rezimu 7x24 dle obecnych pozadavkd na sluzby rozvoje.

Navrhované reSeni musi respektovat princip ochrany investic.

5.3.17.3 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel poZaduje, aby uchazec¢ v ramci tohoto projektu vyuZival specialisty, jejichZz popis je uveden
v kapitole ,SLUZBY POSKYTOVANI SPECIALISTU ODBORNYCH PROFESI“. Cena za vyufiti specialist(
pro tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.

Zadavatel poZaduje ndsledujici specialisty:
e specialista pro oblast dohledu a vzdaleného fizeni — pro zpracovani projekcnich vystup,
e specialista pro oblast technické bezpecnosti — pro zpracovani projekcnich vystupd,
e hlavni projektovy manaZzer — pro fizeni zakdzky pro zadavatele,
e technik pro oblast dohledu a vzdaleného fizeni — pro implementaci zmén na dohledovych
nastrojich zadavatele,
e hlavni architekt — pro zastreSeni projektu, interni oponent,
e administrativni pracovnik — pro aktualizaci majetkovych objektl v ePD a vytvareni dokladaci.
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5.3.17.4 PREDMET PLNENI
V rdmci nabizeného feSeni zadavatel poZaduje zahrnout:
e Vyplnéni pfislusnych tabulek v priloze ¢. 18:

O

Do popisu feSeni Zadavatel poZaduje vZdy potvrdit splnéni kritérii v tabulkach v ptiloze
¢. 18.

e Popis navrhovaného feseni, ktery bude obsahovat:

O

O O O O O O

e}

O

Popis zplisobu vyporadani pozadavkl zadavatele a poZzadovanych kritérii uvedenych
v predchozi kapitole ,PoZadovany cilovy stav“.

Popis zplsobu vytvoreni poZadovanych projekta.

Popis zplisobu implementace.

Popis zplsobu zprovoznéni systému.

Seznam pozadavk( na soucinnost zadavatele.

Popis zplsobu aktualizace dohledovych nastroju zadavatele.

Postup prechodu feSeni do zkuSebniho provozu a popis zajisténi poZadovaného
dohledu v ramci tohoto zkusebniho provozu.

Postup prechodu reseni do produkéniho provozu.

Harmonogram plnéni.

e Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v pfiloze ¢.15:

O
O

O

Ceny potfebného HW a SW vybaveni.
Cena projekénich praci zahrnujici:
= Systémovy projekt — popis poZzadovaného obsahu systémového projektu je
uveden v samostatné kapitole.
= Jednostupriovy projekt pilotniho ovéreni, v¢. interni oponentury provedené
dedikovanym tymem uchazede, oponentury se systémovym integratorem
a oponentury se zadavatelem.
= Jednostupniovy projekt plosného nasazeni, v¢. interni oponentury provedené
dedikovanym tymem uchazece, oponentury se systémovym integratorem
a oponentury se zadavatelem.
= Vyslednou zpravu z pilotniho ovéreni, v¢. interni oponentury provedené
dedikovanym tymem uchazece, oponentury se systémovym integratorem a
oponentury se zadavatelem.
= Zpracovani provozni dokumentace, v¢. interni oponentury provedené
dedikovanym tymem uchazede, oponentury se systémovym integratorem
a oponentury se zadavatelem.
Cena realizace zahrnujici:
= Projektové fizeni zakazky pro zadavatele.
=  Pilotni ovéreni feseni na 3 lokalitach (vCetné provedeni akceptacnich test().
=  PloSné nasazeni feseni véetné propojeni se stavajici KSI.
=  Provedeni akceptacnich testl v ramci ploSného nasazeni.
= ZkusSebni provoz v minimalni délce 3 tydnl (vCetné poZadovaného dohledu
v rezimu 7x24).
= Zaclenéni systému do dohledovych nastrojl zadavatele a elektronické provozni
dokumentace (provozni prvky véetné vSech modulll téchto prvki, aktualizace
provoznich schémat, aktualizace vazeb mezi provoznimi prvky, majetkové
prvky, dokladace, provozni dokumentace).

5.3.18 AD-HOC TESTOVANi oDEZVY WAN

5.3.18.1 STAVAIJICi STAV
Stdvajici stav je podrobné popsan v priloze ¢. 10 - Popis soucasného stavu komunikac¢ni a systémové
infrastruktury a WAN MPSV.
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5.3.18.2 POZADOVANY CiLOVY STAV

Cilem zadavatele je nasazeni jednoduchého testeru odezvy WAN sité (obdoba internetovych tester(),
ktery bude slouzit informatikim (pfipadné i béznym uZivatelim) ke zjisténi aktudini doby odezvy WAN
sité z kterékoliv koncové stanice.

Zadavatel pozaduje, aby navrhované feseni splfiovalo nasledujici kritéria:
e Moznost spusténi testu odezvy z jakékoliv stanice v siti pres WEB browser.
e Umisténi nezavislych testerd v kazdém DC zadavatele s moznosti volby spousténého testu —
rozliSeni mezi testery mizZe byt nap¥. pomoci URL, které bude zadavat uZivatel.
o Cely systém nesmi komunikovat a ani jinak byt napojen do vefejného internetu.
e Vysledkem kazdého testu bude vystup na obrazovce koncové stanice obsahujici rychlost
upload, rychlost download a latenci (zpozdéni).

Zadavatel poZaduje, aby navrhované reseni splfiovalo i dalsi kritéria uvedend v pfriloze ¢. 18 ,Tabulka
pozadovanych technickych parametr(*“.

Zadavatel poZaduje v rdmci tohoto projektu zpracovat:

e Jednostupriovy projekt pilotniho ovéfeni — popis poZzadovaného obsahu jednostupriového
projektu je uveden v samostatné kapitole.

e Realizaci — zprovoznéni feseni véetné propojeni se stavajici KSI.

e Aktualizaci elektronické provozni dokumentace — popis poZadavk( aktualizace provozni
dokumentace je uveden v samostatné kapitole.

e Vytvofeni dokumentu ,provozni dokumentace” — popis poZzadovaného obsahu provozni
dokumentace je uveden v samostatné kapitole.

Zadavatel pozaduje zkusebni provoz minimalné 3 tydny a v dobé tohoto zkusebniho provozu poZaduje
od uchazece dohled v rezimu 7x24 dle obecnych pozadavk(l na sluzby rozvoje.

Navrhované reseni musi respektovat princip ochrany investic.

5.3.18.3 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel poZaduje, aby uchazec¢ v ramci tohoto projektu vyuZival specialisty, jejichZz popis je uveden
v kapitole ,SLUZBY POSKYTOVANI SPECIALISTU ODBORNYCH PROFESI“. Cena za vyuZiti specialistd
pro tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.

Zadavatel poZaduje nasledujici specialisty:
e specialista pro oblast dohledu a vzdaleného fizeni — pro zpracovani projekcnich vystupd,
e specialista pro oblast technické bezpecnosti — pro zpracovani projekénich vystupd,
e hlavni projektovy manaZer — pro fizeni zakazky pro zadavatele,
e technik pro oblast dohledu a vzddleného fizeni — pro implementaci zmén na dohledovych
nastrojich zadavatele,
e hlavni architekt — pro zastreSeni projektu, interni oponent,
e administrativni pracovnik — pro aktualizaci majetkovych objektl v ePD a vytvareni dokladaci.

5.3.18.4 PREDMET PLNENI
V ramci nabizeného reseni zadavatel pozaduje zahrnout:
o Vyplnéni pfislusnych tabulek v pfiloze €. 18:
o Do popisu rfeseni Zadavatel pozaduje vzdy potvrdit splnéni kritérii v tabulkach v ptiloze
¢. 18.
e Popis navrhovaného feseni, ktery bude obsahovat:
o Popis obsahu a metodiku vytvoreni pozadovanych vystup(.
o Popis zplUsobu implementace feseni.
o Postup zprovoznéni feseni.
o Seznam pozadavkl na soucinnost zadavatele.
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o Popis a rozsah provozni dokumentace.
o Zpusob aktualizace elektronické provozni dokumentace.
o ZpuUsob aktualizace dohledovych nastroji zadavatele a postup prechodu feseni do
zkusebniho provozu.
o Popis zajisténi pozadovaného dohledu v ramci tohoto zkusebniho provozu.
o Postup prechodu feseni do produkéniho provozu.
Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v pfiloze ¢.15:
o Cena HW a SW vybaveni.
o Cena projekénich praci zahrnujici:
= jednostupriovy projekt, v¢. interni oponentury provedené dedikovanym tymem
uchazeCe, oponentury se systémovym integratorem a oponentury
se zadavatelem.
= Zpracovani provozni dokumentace, v¢. interni oponentury provedené
dedikovanym tymem uchazefe, oponentury se systémovym integratorem
a oponentury se zadavatelem.

o Cena realizace zahrnujici:

=  Projektové fizeni zakazky pro zadavatele.

= Zprovoznéni feseni véetné propojeni se stavajici KSI.

= Provedeni akceptacnich testa.

= ZkusSebni provoz v minimalni délce 3 tydnl (vCetné poZadovaného dohledu
v rezimu 7x24).

= Zaclenéni systému do dohledovych nastrojli zadavatele a elektronické provozni
dokumentace (provozni prvky véetné vSsech modulll téchto prvkd, aktualizace
provoznich schémat, aktualizace vazeb mezi provoznimi prvky, majetkové
prvky, dokladace, provozni dokumentace).

5.3.19 PRECHOD NA AKTUALNi VERZI WINDOWS

5.3.19.1 STAVAIJICi STAV

V soucasné dobé je na stanicich MPSV a UP CR (aZ na vyjimky v fadu jednotek) pouzivan OS Windows 7.

5.3.19.2 POZADOVANY CiLOVY STAV

Zadavatel pozaduje prechod ze soucasného operacniho systému stanic ve WAN Zadavatele (kromé DC
zadavatele) na aktualni verzi operacni systém Windows. Jedna se o cca 14 000 stanic.

Novou verzi neni potfeba nakupovat, je licencné pokryta v rdmci stdvajicich smluv.

Zadavatel v ramci tohoto projektu pozaduje:

Analyzu prostfedi z pohledu kompatibility HW (pocitate a periferie) a pouzivaného SW
s nasazovanou verzi Windows. Navrh opatreni u identifikovanych nekompatibilnich HW/SW.
ZpUsob napravy téchto nekompatibilit bude v kompetenci zadavatele (nebude pozadovano po
uchazedi). Architektura 32bit nebo 64bit bude zvolena rovnéz s ohledem na kompatibilitu.
Zajisténi provedeni upgradu na novy operacni systém Windows. Upgrade musi zachovat
uzivatelova data a programové vybaveni, nastaveni profilu a aplikaci (nebo alespon ¢asti).
V rdmci migrace zadavatel poZaduje vytvofit detailni ndvod pro migraci jednotlivych stanic.
Soucdsti této migrace musi byt také zdloha a obnova systémovych i uZivatelskych dat véetné
vSech oprdvnéni, vlastnictvi a rozsirenych vlastnosti.
Zadavatel dale pozaduje zajistit podporu informatikim UP CR po celou dobu migraci.
Vytvoreni minimalné 3 rdznych obraz(l (image) pro instalaci novych stanic, které budou
obsahovat minimalné tyto aplikace:

o Operaéni systém Windows v nasazované verzi aktualizovana k datu mplementace,
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MS Office v aktualni verzi ke dni implementace projektu, ,
Acrobat Reader v aktualni verzi ke dni implementace projektu,
Antivirovy systém v aktudlni verzi ke dni implementace projektu,
Software pro Cteni ¢ipovych karet (software doda zadavatel),
Java v poZadované verzi — dle pozadavkl agendovych aplikaci.

O O O O O

Uchaze¢ musi pocitat s tim, Ze poZadavky na aplikace se mohou ménit dle poZadovaného obrazu. Také
pozadavky na instalované aplikace mlzZe zadavatel zménit — maximalné vsak budou doplnény dalsi 3
aplikace.

Zadavatel poZaduje, aby navrhované tfeseni splfiovalo i dalsi kritéria uvedena v pftiloze ¢. 18 ,Tabulka
pozadovanych technickych parametr(*“.

Zadavatel poZaduje v rdmci tohoto projektu zpracovat:

e Jednostupriovy projekt pilotniho ovéfeni — popis poZzadovaného obsahu jednostupriového
projektu je uveden v samostatné kapitole.

e Detailni ndvod pro informatiky UP CR pro migraci.

e Pilotni ovéreni feSeni na 3 lokalitach.

e Jednostuprnovy projekt ploSného nasazeni — popis pozadovaného obsahu jednostupriového
projektu je uveden v samostatné kapitole.

e Plosné nasazeni.

e Aktualizace elektronické provozni dokumentace — popis poZadavk( aktualizace provozni
dokumentace je uveden v samostatné kapitole.

e Vytvoreni dokumentu ,provozni dokumentace” — popis poZzadovaného obsahu provozni
dokumentace je uveden v samostatné kapitole.

Navrhované reSeni musi respektovat princip ochrany investic.

MPSV ma k dispozici licence pro kompletni Microsoft prostfedi. Uchaze¢ vyspecifikuje poZadované
licence.

5.3.19.3 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel poZaduje, aby uchazec¢ v ramci tohoto projektu vyuZival specialisty, jejichZz popis je uveden
v kapitole ,SLUZBY POSKYTOVANI SPECIALISTU ODBORNYCH PROFESI“. Cena za vyufiti specialist(
pro tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.

Zadavatel poZaduje ndsledujici specialisty:
e specialista pro oblast systémové infrastruktury — pro zpracovani projekcnich vystup,
e technik pro oblast systémové infrastruktury — pro implementaci,
e hlavni projektovy manaZer — pro fizeni zakdzky pro zadavatele,
e technik pro oblast dohledu a vzdaleného fizeni — pro implementaci zmén na dohledovych
nastrojich zadavatele,
e hlavni architekt — pro zastfeSeni projektu, interni oponent,
e administrativni pracovnik — pro aktualizaci majetkovych objektl v ePD a vytvareni dokladaci.

5.3.19.4 PREDMET PLNENI
V rdmci nabizeného feSeni zadavatel poZaduje zahrnout:
e Vyplnéni pfislusnych tabulek v priloze ¢. 18:
o Do popisu feseni Zadavatel poZaduje vzdy potvrdit splnéni kritérii v tabulkach v pfiloze
¢. 18.
e Popis navrhovaného feseni, ktery bude obsahovat:
o Popis zpUsobu vyporadani pozadavkl zadavatele a poZzadovanych kritérii uvedenych
v predchozi kapitole ,PoZzadovany cilovy stav“.
o Popis zpUsobu vytvoreni poZzadovanych projekta.
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Popis zplisobu implementace.

Popis zplsobu zprovoznéni systému.

Seznam pozadavkl na soucinnost zadavatele.

Popis zplisobu aktualizace dohledovych nastroj zadavatele.

Postup prechodu feSeni do zkuSebniho provozu a popis zajisténi poZadovaného
dohledu v ramci tohoto zkusebniho provozu.

Postup prechodu feSeni do produkéniho provozu.

Harmonogram plnéni.

e Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v pfiloze ¢.15:
Cenu potfebného HW a SW vybaveni.
Cena projekénich praci zahrnujici:

O
O

O

Provedeni analyzy prostiedi z pohledu kompatibility HW.

Jednostupriovy projekt pilotniho ovéreni, v¢. interni oponentury provedené
dedikovanym tymem uchazede, oponentury se systémovym integratorem
a oponentury se zadavatelem.

Jednostupriovy projekt ploSného nasazeni, v¢. interni oponentury provedené
dedikovanym tymem uchazede, oponentury se systémovym integratorem
a oponentury se zadavatelem.

detailni ndvod pro informatiky UP CR pro migraci, V€. interni oponentury
provedené dedikovanym tymem uchazece, oponentury se systémovym
integratorem a oponentury se zadavatelem.

Upravu detailniho navodu pro informatiky UP CR na zakladé pilotniho ovéreni.
Zpracovani provozni dokumentace, v¢. interni oponentury provedené
dedikovanym tymem uchazece, oponentury se systémovym integratorem
a oponentury se zadavatelem.

Cena realizace zahrnujici:

Projektové fizeni zakazky pro zadavatele.

Pilotni ovéreni feseni na 3 lokalitach (véetné provedeni akceptacnich testa).
Zajisténi podpory informatik@im UP CR po celou dobu migraci.

Plosné nasazeni, v€etné propojeni se stavajici KSI.

Provedeni akceptacnich testl v rdmci plosného nasazeni.

Zaclenéni systému do dohledovych nastrojl zadavatele a elektronické provozni
dokumentace (provozni prvky véetné vsech modulll téchto prvk(, aktualizace
provoznich schémat, aktualizace vazeb mezi provoznimi prvky, majetkové
prvky, dokladace, provozni dokumentace).

5.3.20 PRECHOD SERVERU z MS W. 2008 SERVER R2 NA W. 2012 SERVER

4.2.1.1 STAVAIICi STAV

V soucasné dobé je na pracovistich UP CR provozovéno pfiiblizné 900 server(. Jedna se o servery se
starSimi OS Windows Server (2003-2008 R2).

4.2.1.2 POZADOVANY CiLOVY STAV

Zadavatel pozaduje pfechod ze soucasného operacniho systému serverll ve WAN Zadavatele (kromé
DC zadavatele) na operacni systém Microsoft Windows 2012 R2 Server.

Novou verzi neni potfeba nakupovat, je licencné pokryta v rdmci stavajicich smluv.

Zadavatel poZaduje zhodnoceni kompatibility s W2012 R2 na urovni fyzickych server(i a u serverovych
aplikaci. U zjisténych nekompatibilit dodavatel navrhne jejich feseni.
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V rdmci migrace pozaduje zadavatel vytvofit detailni ndvod pro migraci jednotlivych serverd UP CR.
Soucdsti této migrace musi byt také zaloha a obnova systémovych i uZivatelskych dat, véetné vsech
opravnéni, vlastnictvi a rozsifenych vlastnosti. Samozifejmosti je migrace vSe serverovych funkénosti
nasazenych na predchozim OS (role Windows serveru apod.).

Zadavatel dale pozaduje zajistit podporu informatikim UP CR po celou dobu migraci.

Zadavatel ddle pozZaduje vramci tohoto projektu vytvoreni minimdalné 2 rlznych obrazl (image)
pro instalaci novych serverd, které budou obsahovat minimalné tyto aplikace:

e Operacni systém Windows 2012 R2 Server aktualizovany k datu implementace.

e Antivirovy systém v aktudlni verzi ke dni implementace projektu.

e Predinstalovany balik podplrného SW a ovladacl serveru daného vyrobce, aktudini k datu
implementace.

Uchaze¢ musi pocitat s tim, Ze poZadavky na aplikace se mohou ménit dle poZadovaného obrazu. Také
pozZadavky na instalované aplikace mlze zadavatel zménit — maximalné visak budou doplnény dalsi 3
aplikace.

Zadavatel poZaduje, aby navrhované feseni splfiovalo i dalsi kritéria uvedena v pftiloze ¢. 18 ,Tabulka
pozZadovanych technickych parametr“.

Zadavatel poZaduje v rdmci tohoto projektu zpracovat:

e Jednostupriovy projekt pilotniho ovéfeni — popis poZzadovaného obsahu jednostupriového
projektu je uveden v samostatné kapitole.

e Detailni ndvod pro informatiky UP CR pro migraci.

e Pilotni ovéfeni feSeni na 3 lokalitach.

e Zapracovani pfipominek dle pilotniho ovéreni do detailniho navodu.

e Jednostuprniovy projekt ploSného nasazeni — popis pozadovaného obsahu jednostupriového
projektu je uveden v samostatné kapitole.

e Plo3né nasazeni.

e Aktualizaci elektronické provozni dokumentace — popis poZadavk( aktualizace provozni
dokumentace je uveden v samostatné kapitole.

e Vytvoreni dokumentu ,provozni dokumentace” — popis poZzadovaného obsahu provozni
dokumentace je uveden v samostatné kapitole.

Navrhované reseni musi respektovat princip ochrany investic.

MPSV ma k dispozici licence pro kompletni Microsoft prostredi.

5.3.20.1 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel poZaduje, aby uchazec¢ v ramci tohoto projektu vyuzival specialisty, jejichZz popis je uveden
v kapitole ,SLUZBY POSKYTOVAN{ SPECIALISTU ODBORNYCH PROFESI“. Cena za vyuZiti specialistd
pro tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.

Zadavatel poZaduje nasledujici specialisty:

e specialista pro oblast systémové infrastruktury — pro zpracovani projekcnich vystup,

e technik pro oblast systémové infrastruktury — pro implementaci,

e hlavni projektovy manazer — pro fizeni zakazky pro zadavatele,

e technik pro oblast dohledu a vzddleného fizeni — pro implementaci zmén na dohledovych
nastrojich zadavatele,

e hlavni architekt — pro zastreSeni projektu, interni oponent,

e administrativni pracovnik — pro aktualizaci majetkovych objektl v ePD a vytvareni dokladaci.
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5.3.20.2 PREDMET PLNENI
V rdmci nabizeného feSeni zadavatel poZaduje zahrnout:
e Vyplnéni pfislusnych tabulek v priloze ¢. 18:

O

Do popisu feSeni Zadavatel poZaduje vZdy potvrdit splnéni kritérii v tabulkach v ptiloze
¢. 18.

e Popis navrhovaného feseni, ktery bude obsahovat:

O

O O O O O O

e}

O

Popis zplisobu vyporadani pozadavkll zadavatele a pozadovanych kritérii uvedenych
v predchozi kapitole ,PoZadovany cilovy stav“.

Popis zplsobu vytvoreni poZadovanych projekta.

Popis zplsobu implementace.

Popis zplsobu zprovoznéni systému.

Seznam pozadavk( na soucinnost zadavatele.

Popis zplsobu aktualizace dohledovych nastroja zadavatele.

Postup prechodu feSeni do zkuSebniho provozu a popis zajisténi poZadovaného
dohledu v ramci tohoto zkusebniho provozu.

Postup prechodu reseni do produkéniho provozu.

Harmonogram plnéni.

e Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v ptiloze ¢.15:

O
O

O

Cenu potrebného HW a SW vybaveni.
Cena projekénich praci zahrnujici:

= Jednostupriovy projekt pilotniho ovéreni, v¢. interni oponentury provedené
dedikovanym tymem uchazede, oponentury se systémovym integratorem
a oponentury se zadavatelem.

* Detailni ndvod pro informatiky UP CR pro migraci, v&. interni oponentury
provedené dedikovanym tymem uchazece, oponentury se systémovym
integratorem a oponentury se zadavatelem.

»  Upravu detailniho ndvodu pro informatiky UP CR na zakladé pilotniho ovéreni

= Jednostupriovy projekt ploSného nasazeni, v¢. interni oponentury provedené
dedikovanym tymem uchazede, oponentury se systémovym integratorem
a oponentury se zadavatelem.

= Zpracovani provozni dokumentace, v¢. interni oponentury provedené
dedikovanym tymem uchazece, oponentury se systémovym integratorem
a oponentury se zadavatelem.

Cena realizace zahrnujici:

=  Projektové fizeni zakazky pro zadavatele.

= Pilotni ovéreni feseni na 3 lokalitach (véetné provedeni akceptacnich testl).

»  Zajisténi podpory informatikéim UP CR po celou dobu migraci.

= Zprovoznéni feseni, véetné propojeni se stavajici KSI.

=  Provedeni akceptacnich testl v ramci ploSného nasazeni.

= Zaclenéni systému do dohledovych nastrojli zadavatele a elektronické provozni
dokumentace (provozni prvky véetné vSech modulll téchto prvki, aktualizace
provoznich schémat, aktualizace vazeb mezi provoznimi prvky, majetkové
prvky, dokladace, provozni dokumentace).

5.3.21 KONSOLIDACE OCHRANY E-MAILU (ANTIVIR, ANTISPAM)

5.3.21.1 STAVAIJICi STAV
Stdvajici stav je podrobné popsan v priloze ¢. 10 - Popis soucasného stavu komunikacni a systémové
infrastruktury a WAN MPSV.
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5.3.21.2 POZADOVANY CiLOVY STAV

Cilem zadavatele je provést konsolidaci antivirové a antispamové ochrany na perimetru sité
nahrazenim stavajicich feseni.

Zadavatel poZaduje, aby navrhované feseni splfiovalo nasledujici kritéria:

e Zajisténi antivirové a antispamové ochrany na perimetru sité pro 14 000 uZivatel.
e Prachod 15 000 maild o velikosti 180 kB / hodinu.

e Zajisténi ochrany proti virim a dalSim nebezpecnym kodim.

e Redeni musi byt dostupné i ve formé virtualni appliance.

e Podpora integrace rfeseni s LDAP (Active directory).

e Hierarchické delegovani opravnéni administrator(.

e Jedna sprava formou vestavéného managementu pro vice zafizeni.

e Konfigurace politik ochrany per e-mailovd doména.

e Jedno vyhledavani v logach pres vice zafizeni.

e Automatické aktualizace definic SPAMU

e Na zakladé domény smérovani e-mailu na rlizné down-stream servery.
e Podpora pro napojeni DLP feSeni.

e Moznost generovani/zasilani dennich, tydennich a mési¢nich reporta.
e Podpora IPv6.

e Podpora TLS sifrovani.

e Podpora zasilani logt off-box na syslog server.

Zadavatel poZaduje, aby navrhované tfeseni splfiovalo i dalsi kritéria uvedena v pftiloze ¢. 18 , Tabulka
pozadovanych technickych parametri”.
Zadavatel poZzaduje v rdmci tohoto projektu zpracovat:

Jednostupnovy projekt plosného nasazeni — popis poZadovaného obsahu jednostupnového
projektu je uveden v samostatné kapitole.

Plos$né nasazeni.

Aktualizaci elektronické provozni dokumentace — popis poZadavkl aktualizace provozni
dokumentace je uveden v samostatné kapitole.

Vytvoreni dokumentu ,provozni dokumentace” — popis pozadovaného obsahu provozni
dokumentace je uveden v samostatné kapitole.

Navrhované reseni musi respektovat princip ochrany investic.

Zadavatel pozaduje zkusebni provoz minimalné 3 tydny a v dobé tohoto zkusebniho provozu poZaduje
od uchazece dohled v rezimu 7x24 dle obecnych pozadavk(l na sluzby rozvoje.

5.3.21.3 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel poZaduje, aby uchazec¢ v ramci tohoto projektu vyuzival specialisty, jejichZz popis je uveden
v kapitole ,SLUZBY POSKYTOVANI SPECIALISTU ODBORNYCH PROFESI“. Cena za vyufiti specialist(
pro tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.

Zadavatel poZaduje nasledujici specialisty:

specialista pro oblast systémové infrastruktury — pro zpracovani projekénich vystupd,

technik pro oblast systémové infrastruktury — pro implementaci,

hlavni projektovy manazer — pro fizeni zakazky pro zadavatele,

technik pro oblast dohledu a vzdaleného fizeni — pro implementaci zmén na dohledovych
nastrojich zadavatele,

hlavni architekt — pro zastreSeni projektu, interni oponent,

administrativni pracovnik — pro aktualizaci majetkovych objekt( v ePD a vytvareni dokladaci.
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5.3.21.4 PREDMET PLNENI
V rdmci nabizeného feSeni zadavatel poZaduje zahrnout:
e Vyplnéni pfislusnych tabulek v priloze ¢. 18:
o Do popisu feseni Zadavatel pozaduje vzdy potvrdit splnéni kritérii v tabulkach v pfiloze

¢. 18.

e Popis navrhovaného feseni, ktery bude obsahovat:
o Popis zpUsobu vyporadani pozadavk( zadavatele a poZadovanych kritérii uvedenych
v predchozi kapitole ,PoZadovany cilovy stav“.

O O O O O O

Popis zplsobu vytvoreni poZadovanych projekta.

Popis zplisobu implementace.

Popis zplsobu zprovoznéni systému.

Seznam pozadavk( na soucinnost zadavatele.

Popis zplsobu aktualizace dohledovych nastroju zadavatele.

Postup prechodu feSeni do zkuSebniho provozu a popis zajisténi poZadovaného

dohledu v ramci tohoto zkusebniho provozu.

e}

Postup prechodu reseni do produkéniho provozu.

o Harmonogram plnéni.

e Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v pfiloze ¢.15:
o Ceny HW a SW vybaveni.
o Cena projekénich praci zahrnujici:

Jednostupnovy projekt, vC. interni oponentury provedené dedikovanym
tymem uchazede, oponentury se systémovym integratorem a oponentury
se zadavatelem.

Zpracovani provozni dokumentace, v¢. interni oponentury provedené
dedikovanym tymem uchazede, oponentury se systémovym integratorem
a oponentury se zadavatelem.

o Cena realizace zahrnujici:

Projektové fizeni zakazky pro zadavatele.

Plosné nasazeni v€etné propojeni se stavajici KSI.

Provedeni akceptacnich test(.

Zkusebni provoz v minimalni délce 3 tydnl (véetné poZadovaného dohledu
v rezimu 7x24 v dobé zkusebniho provozu).

Zaclenéni systému do dohledovych nastrojl zadavatele a elektronické provozni
dokumentace (provozni prvky véetné vsech modulll téchto prvk(, aktualizace
provoznich schémat, aktualizace vazeb mezi provoznimi prvky, majetkové
prvky, dokladace, provozni dokumentace).

5.3.22 RozvoJ ZALOHOVANI NA VELKYCH PRACOVISTICH L4

5.3.22.1 STAVAIJICi STAV

Stdvajici stav je podrobné popsan v priloze ¢. 10 - Popis soucasného stavu komunikac¢ni a systémové
infrastruktury a WAN MPSV.

Na 4. drovni nejsou data automaticky ani jednotné zdlohovana (zalezi na uvaze jednotlivych
informatikd, jakymi prostfedky a zda vibec zalohuji). V pfipadé havédrie nemusi byt mozné obnovit
aktudlni data (nebo vibec néjaka data).

5.3.22.2 POZADOVANY CiLOVY STAV

V ramci rozvoje zalohovaciho systému zadavatel pozaduje vyresit problematiku zalohovani a obnovy
uzivatelskych dat na serverech na 4. Urovni, tj. cca 350 pracovistich.
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Systém zalohovani pro pracovisté 4. Urovné musi umoznovat centrdlni management (véetné zapojeni
do stavajiciho dohledového systému) s minimalni zatéZzi pro mistni obsluhu. Vzhledem k poctu
pracovist a narokim na podporu takového rozsahu, pozaduje zadavatel vypracovat Feseni s celkové
minimalnim podilem lidského faktoru na lokalitach.

Zadavatel poZaduje, aby byl pro lokality 3. a 4. Grovné vyuZit idealné jednotny systém zdlohovani.

Dodany systém musi automaticky zajistovat minimalné 3 mésiéni historii zalohovanych dat s moznosti
rucniho vytvareni mimoradnych zdloh, to vse pti zajisténi odpovidajici rychlosti a bezpecnosti zaloh.
V ptipadé vyuZiti paskovych zafizeni se musi HW typové shodovat a byt zpétné kompatibilni s HW jiz
nasazenym na pracovistich 3. drovné.

V pfipadé potieby serverového HW a musi umozZnovat vzdaleny management a spravu, nezavisle
na instalovaném operacnim systému.

Cilem zadavatele v rdmci tohoto projektu jsou:
e Reseni musi respektovat potencialni nardst zélohovanych dat v dal3ich letech.
e Konfigurace reSeni pro prenos vsech dat bez naruseni nebo prodlouzeni zalohovacich oken.
e Zajisténi bezpecnosti uloZzenych dat z hlediska selhani HW nebo jeho komponent.
e Zajisténi dostupnosti a integrity zalohovanych dat.
e Redeni musi byt kompatibilni se stavajicim HW a SW fe$enim.
e Moznost spravy a Udrzby rfeseni pomoci stavajicich aplikaci a prostfedkid zadavatele.
e Bezproblémové zaclenéni a implementace do infrastruktury zadavatele a souvisejicich
procesu.
e Servis, obsluhu a dohled v prosttedi a dle potfeb zadavatele.
Zadavatel poZaduje, aby navrhované reseni splfiovalo i dalsi kritéria uvedend v pftiloze ¢. 18 ,Tabulka
pozadovanych technickych parametr(*“.
Zadavatel poZaduje v rdmci tohoto projektu zpracovat:
e Jednostupriovy projekt — popis poZadovaného obsahu jednostuprfiového projektu je uveden
v samostatné kapitole.
e Realizaci — zprovoznéni feseni véetné propojeni se stavajici KSI.
e Aktualizaci elektronické provozni dokumentace — popis poZadavk( aktualizace provozni
dokumentace je uveden v samostatné kapitole.
e Vytvofeni dokumentu ,provozni dokumentace” — popis poZadovaného obsahu provozni
dokumentace je uveden v samostatné kapitole.

Navrhované feSeni musi respektovat princip ochrany investic.

Zadavatel pozaduje zkusebni provoz minimalné 3 tydny a v dobé tohoto zkusebniho provozu poZaduje
od uchazece dohled v rezimu 7x24 dle obecnych pozadavkd na sluzby rozvoje.

5.3.22.3 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel poZaduje, aby uchazec¢ v ramci tohoto projektu vyuZival specialisty, jejichZz popis je uveden
v kapitole ,SLUZBY POSKYTOVANI SPECIALISTU ODBORNYCH PROFESI“. Cena za vyuZiti specialistd
pro tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.

Zadavatel poZaduje nasledujici specialisty:
e specialista pro oblast systémové infrastruktury — pro zpracovani projekénich vystupd,
e technik pro oblast systémové infrastruktury — pro implementaci,
e hlavni projektovy manaZer — pro fizeni zakdzky pro zadavatele,
e technik pro oblast dohledu a vzddleného fizeni — pro implementaci zmén na dohledovych
nastrojich zadavatele,
e hlavni architekt — pro zastreSeni projektu, interni oponent,
e administrativni pracovnik — pro aktualizaci majetkovych objektl v ePD a vytvareni dokladaci.
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5.3.22.4 PREDMET PLNENI

V rdmci nabizeného feSeni zadavatel poZaduje zahrnout:
e Vyplnéni pfislusnych tabulek v priloze ¢. 18:
o Do popisu feSeni Zadavatel pozaduje vidy potvrdit splnéni kritérii v tabulkach v pfiloze
¢. 18.

e Popis navrhovaného feseni, ktery bude obsahovat:
o Popis zpUsobu vyporadani pozadavkl zadavatele a poZadovanych kritérii uvedenych
v predchozi kapitole ,PoZadovany cilovy stav“.
Popis zplsobu vytvoreni poZadovanych projekta.
Popis zplisobu implementace.
Popis zplsobu zprovoznéni systému.
Seznam pozadavk( na soucinnost zadavatele.
Popis zplsobu aktualizace dohledovych nastroja zadavatele.
Postup prechodu feSeni do zkuSebniho provozu a popis zajisténi poZadovaného
dohledu v ramci tohoto zkusebniho provozu.
Postup prechodu reseni do produkéniho provozu.
o Harmonogram plnéni.

O O O O O O

e}

e Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v ptiloze ¢.15:
o Cena HW a SW vybaveni.
o Cena projekénich praci zahrnujici:
= Jednostupniovy projekt, vC. interni oponentury provedené dedikovanym
tymem uchazece, oponentury se systémovym integratorem a oponentury se
zadavatelem.
= Zpracovani provozni dokumentace, v¢. interni oponentury provedené
dedikovanym tymem uchazede, oponentury se systémovym integratorem
a oponentury se zadavatelem.

o Cena realizace zahrnujici:

=  Projektové fizeni zakazky pro zadavatele.

= Zprovoznéni feseni véetné propojeni se stavajici KSI.

= Provedeni akceptacnich testd.

= ZkuSebni provoz v minimalni délce 3 tydnl (véetné poZadovaného dohledu
v rezimu 7x24).

= Zaclenéni systému do dohledovych nastroji zadavatele a elektronické provozni
dokumentace (provozni prvky véetné vsech modulll téchto prvk(, aktualizace
provoznich schémat, aktualizace vazeb mezi provoznimi prvky, majetkové
prvky, dokladace, provozni dokumentace).

5.3.23 ARCHIVACE ELEKTRONICKE POSTY

5.3.23.1 STAvAIJICi STAV
Stdvajici stav je podrobné popsan v priloze ¢. 10 - Popis soucasného stavu komunikac¢ni a systémové
infrastruktury a WAN MPSV.

5.3.23.2 POZADOVANY CiLOVY STAV

Cilem zadavatele v ramci tohoto projektu je zavedeni jednotného feseni online archivace postovniho
systému pro koncového uZivatele plné integrovaného do Active Directory, aplikovaného ve stavajicim
SW vybaveni koncovych uZivateld a postovnich systém(l zadavatele. Navrhované feseni musi
respektovat zmény v Active Directory a postovniho systému (viz popis vySe). Z hlediska pfistupu
koncového uZivatele a administrace musi zUstat v pIné mife zachovano prostfedi pro praci s operacnimi
systémy a elektronickou postou. Koncovy uZivatel musi mit pfimy pristup k archivovanym maillim
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aplikace MS Outlook, kterou pouzivd, a také prostiednictvim vzdaleného pfistupu pfes OWA (Outlook
Web Access). Navrhované reseni musi obsahovat funkcionalitu pro import existujicich archivnich slozek
(PST slozek) uzivatell, a to jak hromadny z daného UlozZisté, tak iz lokalnich dat na uZivatelskych
PC, pokud mozZno automatizovanym pfifazenim k uZivateli. Soucasti feSeni musi byt i funkcionalita
tvorby offline kopii archivovanych dat pro MS Outlook tak, aby v pfipadé prace uzivatell v rezimu
,offline” byl zachovan jejich pristup k datim. Dalsi podminkou pro navrhované feseni je pozadavek,
aby tento systém automatizované provedl archivaci lokalnich archivl (PST sloZek) slozky MS Outlook
uzivatele pfi jejim vytvoreni uZivatelem. Navrhovany systém musi obsahovat centralni ,kauzativni”
vyhledavani nad viemi archivovanymi daty.

Zadavatel poZaduje, aby feseni splfiovalo tyto poZadavky:
e SniZeni objemu databdzi na MS Exchange serveru.
e Zvyseni vykonu MS Exchange soustavy .
e Snizeni ¢asu potfebného na backup/restore.
e QOdstranéni uzivatelskych restrikci.
e ZvySeni komfortu v prohleddvani starych zprav.
e Fulltextové indexované zpravy.
e Uzivatelsky transparentni pfistup do archivu z MS Outlook/Outlook Web Access.
e Obnoveni smazané zpravy bez zadsahu administratora.

Zadavatel poZaduje, aby navrhované feseni splfiovalo nasledujici kritéria:

e Podpora archivace v MS Exchange 2010 a 2013.
e Podpora archivace mailbox( a verejnych slozek.
e Jeden archiv milZe slouZit pro vice MS Exchange serveru.
e Podpora offline archivace OST soubor(.
e Moznost pouZit stejné fesSeni pro archivaci MS Sharepoint a soubori na filesystemu.
e Pozadavky na uloZisté:
o UloZené zpravy mohou byt komprimovany.
o Obsah zprav a pfiloh mize byt libovolné indexovan.
e UfZivatelské vlastnosti integrované do postovniho klienta MS Outlook:
o Vyhledavani v archivu.
o Ruseni zprav v archivu.
o Vyhledavani podle atributll zprav a pfiloh.
o Archivace jednotlivych poloZek nebo sloZek.
e Podpora Outlook Web Access minimalné na drovni:
o Propojeni odkazl s archivem.
o Prohlizeni archivovanych zprdv pres odkazy.
e Auditovani
o Auditovaci mechanismus musi byt konfigurovatelny.
o Audit vSech udalosti musi byt zaznamendn do SQL datab3aze.

Zadavatel poZaduje, aby navrhované reseni splfiovalo i dalsi kritéria uvedend v pftiloze ¢. 18 ,Tabulka
pozadovanych technickych parametr(*“.

Zadavatel poZaduje v rdmci tohoto projektu zpracovat:

e Jednostupriovy projekt — popis poZadovaného obsahu jednostupriového projektu je uveden
v samostatné kapitole.

e Realizaci — zprovoznéni feseni véetné propojeni se stavajici KSI.

e Aktualizaci elektronické provozni dokumentace — popis poZzadavk( aktualizace provozni
dokumentace je uveden v samostatné kapitole.

e Vytvofeni dokumentu ,provozni dokumentace” — popis poZadovaného obsahu provozni
dokumentace je uveden v samostatné kapitole.
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Navrhované reSeni musi respektovat princip ochrany investic.

Zadavatel pozaduje zkusebni provoz minimalné 3 tydny a v dobé tohoto zkusebniho provozu poZaduje
od uchazece dohled v rezimu 7x24 dle obecnych pozadavkd na sluzby rozvoje.

5.3.23.3 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel poZaduje, aby uchazec¢ v ramci tohoto projektu vyuZival specialisty, jejichZz popis je uveden
v kapitole ,SLUZBY POSKYTOVANI SPECIALISTU ODBORNYCH PROFESI“. Cena za vyufiti specialist(
pro tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.

Zadavatel poZaduje ndsledujici specialisty:

specialista pro oblast systémové infrastruktury — pro zpracovani projekénich vystup,

technik pro oblast systémové infrastruktury — pro implementaci,

hlavni projektovy manaZer — pro fizeni zakdzky pro zadavatele,

technik pro oblast dohledu a vzdaleného fizeni — pro implementaci zmén na dohledovych
nastrojich zadavatele,

hlavni architekt — pro zastreSeni projektu, interni oponent,

administrativni pracovnik — pro aktualizaci majetkovych objektl v ePD a vytvareni dokladaci.

5.3.23.4 PREDMET PLNENI
V rdmci nabizeného feSeni zadavatel poZaduje zahrnout:

Vyplnéni pfislusnych tabulek v pfiloze ¢. 18:
o Do popisu feseni Zadavatel poZaduje vzidy potvrdit splnéni kritérii v tabulkach v pfiloze
¢. 18.
Popis navrhovaného feSeni, ktery bude obsahovat:
o Popis zpUsobu vyporadani pozadavkl zadavatele a poZzadovanych kritérii uvedenych
v predchozi kapitole ,PoZzadovany cilovy stav“.
Popis zplsobu vytvoreni poZadovanych projekta.
Popis zplsobu implementace.
Popis zplsobu zprovoznéni systému.
Seznam pozadavk( na soucinnost zadavatele.
Popis zplsobu aktualizace dohledovych nastroja zadavatele.
Postup prechodu feSeni do zkuSebniho provozu a popis zajisténi poZadovaného
dohledu v ramci tohoto zkusebniho provozu.
Postup prechodu feSeni do produkéniho provozu.
o Harmonogram plnéni.

O O O O O O

e}

Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v pfiloze ¢.15:
o Ceny potifebného HW a SW vybaveni.
o Cena projekénich praci zahrnujici:
= Jednostupriovy projekt, vC. interni oponentury provedené dedikovanym
tymem uchazece, oponentury se systémovym integratorem a oponentury se
zadavatelem.
= Zpracovani provozni dokumentace, v¢. interni oponentury provedené
dedikovanym tymem uchazece, oponentury se systémovym integratorem
a oponentury se zadavatelem.

o Cena realizace zahrnujici:
=  Projektové fizeni zakazky pro zadavatele.
= Zprovoznéni feseni, véetné propojeni se stavajici KSI.
=  Provedeni akceptacnich testd.
= ZkuSebni provoz v minimalni délce 3 tydn( (véetné poZadovaného dohledu
v rezimu 7x24).
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= Zaclenéni systému do dohledovych nastroji zadavatele a elektronické provozni
dokumentace (provozni prvky vcetné vsech modulll téchto prvk(, aktualizace
provoznich schémat, aktualizace vazeb mezi provoznimi prvky, majetkové
prvky, dokladace, provozni dokumentace).

5.3.24 NAHRADA TMG

5.3.24.1 STAVAIJICi STAV

Stdvajici stav je podrobné popsan v pfiloze ¢. 10 - Popis soucasného stavu komunikacéni a systémové
infrastruktury a WAN MPSV.

5.3.24.2 POZADOVANY CiLOVY STAV

Zadavatel poZaduje vyménu systému Microsoft Forefront Threat Management Gateway (s jiz koncici
standardni podporou) za novy systém, ktery bude vybran na zakladé porovnani rGznych mozZnosti
nahrady jiz konciciho produktu a pilotniho ovéreni vybrané varianty.

Zadavatel poZaduje po uchazeci provedeni analyzy pravidel v TMG a navrh rlznych moznosti pro jeho
nahradu. Ddle zadavatel poZaduje, aby uchaze¢ v ramci tohoto projektu navrhl zplsob, jak snizit
celkové mnozstvi zjisténych pravidel.

Cilem zadavatele v rdmci tohoto projektu jsou:
e Nahrada jiz dale nepodporovaného TMG.
e Zjednoduseni publikac¢nich pravidel.

Zadavatel poZaduje, aby navrhované feseni splfiovalo nasledujici kritéria:
e Zachovani viech nakonfigurovanych funkcionalit soucasného systému TMG.

Zadavatel poZaduje, aby navrhované reseni splfiovalo i dalsi kritéria uvedena v ptiloze ¢. 18 ,Tabulka
pozadovanych technickych parametr(*“.

Zadavatel poZaduje v rdmci tohoto projektu zpracovat:

e Analyzu pravidel TMG — v analyze bude uveden ucel pravidla, ovéfeni jeho pouZivani a bude
uveden jeho vlastnik.

e Ndavrh na optimalizaci pravidel.

e Jednostupnovy projekt — popis pozadovaného obsahu jednostuprfiového projektu je uveden
v samostatné kapitole.

e Realizaci — zprovoznéni feseni véetné propojeni se stavajici KSI.

e Aktualizaci elektronické provozni dokumentace — popis poZadavk( aktualizace provozni
dokumentace je uveden v samostatné kapitole.

e Vytvoreni dokumentu ,provozni dokumentace” — popis poZadovaného obsahu provozni
dokumentace je uveden v samostatné kapitole.

Navrhované reseni musi respektovat princip ochrany investic.

Zadavatel pozaduje zkusebni provoz minimalné 3 tydny a v dobé tohoto zkusebniho provozu poZaduje
od uchazece dohled v rezimu 7x24 dle obecnych pozadavk(l na sluzby rozvoje.

5.3.24.3 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel poZaduje, aby uchazec¢ v ramci tohoto projektu vyuZival specialisty, jejichZz popis je uveden
v kapitole ,SLUZBY POSKYTOVAN| SPECIALISTU ODBORNYCH PROFESI“. Cena za vyuZiti specialistd
pro tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.

Zadavatel poZaduje nasledujici specialisty:
e specialista pro oblast systémové infrastruktury — pro zpracovani projekcnich vystup,
e technik pro oblast systémové infrastruktury — pro implementaci,
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e hlavni projektovy manaZer — pro fizeni zakazky pro zadavatele,

e technik pro oblast dohledu a vzddleného fizeni — pro implementaci zmén na dohledovych
nastrojich zadavatele,

e hlavni architekt — pro zastreSeni projektu, interni oponent,

e administrativni pracovnik — pro aktualizaci majetkovych objektl v ePD a vytvareni dokladaci.

5.3.24.4 PREDMET PLNENI
V rdmci nabizeného feseni zadavatel pozaduje zahrnout:
o Vyplnéni pfislusnych tabulek v pfiloze ¢. 18:
Do popisu feSeni Zadavatel poZaduje vZdy potvrdit splnéni kritérii v tabulkach v ptiloze

O

¢. 18.

e Popis navrhovaného feseni, ktery bude obsahovat:

Popis zplsobu vyporadani poZadavk( zadavatele a pozadovanych kritérii uvedenych
v pfedchozi kapitole ,PoZadovany cilovy stav”.

Popis zplisobu vytvoreni pozadovanych projekt(.

Popis zplisobu implementace.

Popis zplsobu zprovoznéni systému.

Seznam pozadavkl na soucinnost zadavatele.

Popis zplisobu aktualizace dohledovych nastrojl zadavatele.

Postup prechodu feSeni do zkuSebniho provozu a popis zajisténi poZadovaného
dohledu v ramci tohoto zkusebniho provozu.

Postup prechodu feSeni do produkéniho provozu.

Harmonogram plnéni.

O

O O O O O O

e}

O

e Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v pfiloze ¢.15:
Ceny potfebného HW a SW vybaveni
Cena projekénich praci zahrnujici:

O
O

O

Analyzu publikaénich pravidel.

Navrh na zjednoduseni publika¢nich pravidel.

Jednostupriovy projekt, v€. interni oponentury provedené dedikovanym
tymem uchazede, oponentury se systémovym integratorem a oponentury
se zadavatelem.

Zpracovani provozni dokumentace, v¢. interni oponentury provedené
dedikovanym tymem uchazece, oponentury se systémovym integratorem
a oponentury se zadavatelem.

Cena realizace zahrnujici:

Projektové fizeni zakazky pro zadavatele.

Zprovoznéni feseni véetné propojeni se stavajici KSI.

Provedeni akceptacnich test(.

Zkusebni provoz v minimalni délce 3 tydnl (v€etné poZadovaného dohledu
v rezimu 7x24).

Zaclenéni systému do dohledovych nastrojli zadavatele a elektronické provozni
dokumentace (provozni prvky véetné vsech modulll téchto prvki, aktualizace
provoznich schémat, aktualizace vazeb mezi provoznimi prvky, majetkové
prvky, dokladace, provozni dokumentace).

5.3.25 ZALOHOVANI STANIC — PILOT PrO 500 uZIVATELU

5.3.25.1 STAVAIJICi STAV

Stdvajici stav je podrobné popsan priloze ¢. 10 - Popis soucasného stavu komunikacni a systémové
infrastruktury a WAN MPSV.
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5.3.25.2 POZADOVANY CiLOVY STAV

Cilem zadavatele v rdmci tohoto projektu je nasazeni feSeni pro zalohovani koncovych stanic uZivatelQ
ve vybranych KrP UP CR (pilot bude omezen do 500 uZivatel(), které bude mit nasledujici vlastnosti:

e Automatické ukladani zalohovanych dat mimo koncovou stanici v infrastrukture zadavatele
bez uZivatelského zdsahu.

e Samoobsluznou bezzasahovou spravu zaloh dle poZadované retence.

e Centrdlni spravu nastaveni prostredi zalohovani stanic.

e MozZnost jednotné i selektivni spravy zaloh uzivatelskych stanic.

e Moznost obnovy jednotlivych souborl a sloZzek uZivatelem bez nutnosti technické podpory
zadavatele nebo tfeti strany.

e Zajisténi bezpecnosti a neménnosti dat proti zneuZiti nebo kradezi.

e MozZnost Uplné obnovy dat pfi selhani OS nebo HW.

e MozZnost obnovy na jiny HW nebo do virtualniho stroje.

e MozZnost ¢astecné obnovy bez vlivu na stavajici data.

e Moznost obnovy i mimo infrastrukturu zadavatele (notebook, tablet).

Zadavatel poZaduje, aby navrhované feseni splfiovalo nasledujici kritéria:
e Bezproblémové zaclenéni feseni do stavajiciho prostredi, OS a aplikaci.

Zadavatel poZaduje, aby navrhované tfeseni splfiovalo i dalsi kritéria uvedena v pftiloze ¢. 18 ,Tabulka
pozZadovanych technickych parametr”.
Zadavatel poZzaduje v rdmci tohoto projektu zpracovat:
e Jednostupnovy projekt — popis poZzadovaného obsahu jednostuprfiového projektu je uveden
v samostatné kapitole.
e Realizaci — zprovoznéni feseni véetné propojeni se stavajici KSI.
e Aktualizaci elektronické provozni dokumentace — popis poZzadavk( aktualizace provozni
dokumentace je uveden v samostatné kapitole.
e Vytvoreni dokumentu ,provozni dokumentace” — popis poZzadovaného obsahu provozni
dokumentace je uveden v samostatné kapitole.

Navrhované reseni musi respektovat princip ochrany investic.

Zadavatel pozaduje zkusebni provoz minimalné 3 tydny a v dobé tohoto zkusebniho provozu poZaduje
od uchazece dohled v rezimu 7x24 dle obecnych pozadavk(l na sluzby rozvoje.

5.3.25.3 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel poZaduje, aby uchazec¢ v ramci tohoto projektu vyuZival specialisty, jejichZz popis je uveden
v kapitole ,SLUZBY POSKYTOVANI SPECIALISTU ODBORNYCH PROFESI“. Cena za vyufiti specialist(
pro tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.

Zadavatel poZaduje ndsledujici specialisty:
e specialista pro oblast systémové infrastruktury — pro zpracovani projekcnich vystup,
e technik pro oblast systémové infrastruktury — pro implementaci,
e hlavni projektovy manazer — pro fizeni zakazky pro zadavatele,
e technik pro oblast dohledu a vzdaleného fizeni — pro implementaci zmén na dohledovych
nastrojich zadavatele,
e hlavni architekt — pro zastreSeni projektu, interni oponent,
e administrativni pracovnik — pro aktualizaci majetkovych objektl v ePD a vytvareni dokladaci.

5.3.25.4 PREDMET PLNENI
V ramci nabizeného feSeni zadavatel poZaduje zahrnout:
e Vyplnéni pfislusnych tabulek v priloze ¢. 18:
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o Do popisu rfeseni Zadavatel pozaduje vzdy potvrdit splnéni kritérii v tabulkach v ptiloze
¢. 18.
e Popis navrhovaného feseni, ktery bude obsahovat:
o Popis zpUsobu vyporadani pozadavkl zadavatele a poZzadovanych kritérii uvedenych
v predchozi kapitole ,PoZzadovany cilovy stav“.
Popis zplsobu vytvoreni poZadovanych projekta.
Popis zplsobu implementace.
Popis zplsobu zprovoznéni systému.
Seznam pozadavkl na soucinnost zadavatele.
Popis zplisobu aktualizace dohledovych nastroji zadavatele.
Postup prechodu feSeni do zkuSebniho provozu a popis zajisténi poZadovaného
dohledu v ramci tohoto zkusebniho provozu.
Postup prechodu feSeni do produkéniho provozu.
o Harmonogram plnéni.

O O O O O O

e}

e Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v pfiloze ¢.15:
o Ceny potfebného HW a SW vybaveni.
o Cena projekénich praci zahrnujici:
= Jednostupriovy projekt pilotniho ovérfeni pro 500 uZivatelG, vé. interni
oponentury provedené dedikovanym tymem uchazece, oponentury se
systémovym integratorem a oponentury se zadavatelem.
= Zpracovani provozni dokumentace, v¢. interni oponentury provedené
dedikovanym tymem uchazece, oponentury se systémovym integratorem
a oponentury se zadavatelem.

o Cena realizace zahrnujici:

= Cenu za projektové fizeni zakazky pro zadavatele.

= Cenu za zprovoznéni pilotniho FeSeni véetné propojeni se stavajici KSI.

=  Provedeni akceptacnich testd.

= Cenu za zkuSebni provoz pilotniho feseni v minimalni délce 3 tydn( (véetné
pozadovaného dohledu v reZimu 7x24 v dobé zkusebniho provozu).

= Zaclenéni systému do dohledovych nastrojli zadavatele a elektronické provozni
dokumentace (provozni prvky véetné vSech modulll téchto prvkd, aktualizace
provoznich schémat, aktualizace vazeb mezi provoznimi prvky, majetkové
prvky, dokladace, provozni dokumentace).

5.4 OBLAST BEZPECNOSTI

5.4.1 VYTVORENIi SYSTEMU INFRASTRUKTURNi AUTENTIZACE

5.4.1.1 STAVAIJICi STAV

Stdvajici stav je podrobné popsan v priloze ¢. 10 - Popis soucasného stavu komunikacni a systémové
infrastruktury a WAN MPSV.

5.4.1.2 POZADOVANY CiLOVY STAV

Cilem je navrh a realizace systému bezpecné autentizace uzivatelll pro infrastrukturni systémy (VPN
pfistup a navstévnicka WiFi — viz navazujici projekty ,Zajisténi VPN pfistupu servisnich organizaci“
a ,,Mobilita uZivatelll — bezdratové pfipojeni do KI MPSV). Tento systém musi poskytovat co nejvyssi
miru bezpecnosti (nesmi napf. vyuzivat jména a hesla), presto by mél byt uzivatelsky lehce pouZitelny a
musi byt zajiSténa automatizovana sprava Zivotniho cyklu identity. Systém musi umoZfiovat bezpecnou
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autentizaci z rlznych typ( zafizeni — mobilni telefony (Windows Mobile, iOS, Android), desktopova PC
(Windows, Linux).

Zadavatel poZaduje, aby uchazec¢ nabidl jiz existujici FeSeni nebo nabidl jeho vytvoreni. Toto feSeni musi
splfiovat nasledujici kritéria:

Vyssi stupen bezpecnosti, minimdalné droven dvoufaktorové autentizace, napf. vlastni
(tj. personifikovany) autentizator a PIN.

Autentizator bude podporovat platformy OS desktopl Microsoft i Linux.

Autentizator bude podporovat i mobilni platformy fady: iOS, Android.

Podpora vice elektronickych identit — uZivatel bude schopen pouzit jeden autentizator
k ovéreni se u vice aplikaci, a to rGznymi, vzdjemné nezavislymi, elektronickymi identitami.
Nezdvislost elektronické identity (respektive identit) uZivatele na jeho skutec¢né osobni
identité.

Redeni bude implementovéno v IT prostiedi zadavatele (,on-premise”), mélo by viak mit
moznost byt provozovdno i formou Cloudové sluzby ,SaaS”.

Podpora centralni spravy a evidence autentizatord.

Autentizacni systém musi byt provozovatelny i ve virtudini prostredi serverl i pracovnich
stanic.

Redeni bude podporovat ¢arové koédy, anebo QR kdédy pro snadnéjii interakci uZivatele
s autentizdtorem

Podpora samoobsluznych ,selfservice” procesl pro: inicializaci, zneplatnéni a obnovu
pristupové (elektronické) identity.

Proces autentizace nebude vyzadovat dodatecné ndklady tretich stran (nebude
napf. vyzadovano zasilani SMS zprav).

Proces autentizace neumozni odposlech autentizacnich informaci a jejich nasledné zneuziti
(napf. jejich podvrzeni).

Kryptooperace, které probihaji v zafizeni koncového uZivatele, nesmi byt mozné zneuZit jinou
aplikaci treti strany (souvisi s predchozim bodem).

Systém bezpeclné autentizace bude podporovat i ovéreni standardizovanymi AAA protokoly,
napr. TACACS+, Radius.

Zadavatel poZaduje, aby navrhované feseni splfiovalo i dalsi kritéria uvedena v pftiloze ¢. 18 ,Tabulka
pozadovanych technickych parametri”.

Zadavatel poZzaduje v rdmci tohoto projektu zpracovat:

Jednostupnovy projekt — popis pozadovaného obsahu jednostupriového projektu je uveden
v samostatné kapitole.

Realizaci — zprovoznéni resSeni véetné propojeni se stavajici KSI.

Aktualizaci elektronické provozni dokumentace — popis poZadavkl aktualizace provozni
dokumentace je uveden v samostatné kapitole.

Vytvoreni dokumentu ,provozni dokumentace” — popis pozadovaného obsahu provozni
dokumentace je uveden v samostatné kapitole.

Zadavatel pozaduje zkusebni provoz minimalné 3 tydny a v dobé tohoto zkusebniho provozu poZaduje
od uchazece dohled v rezimu 7x24 dle obecnych pozadavkd na sluzby rozvoje.

5.4.1.3 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel poZaduje, aby uchazec¢ v ramci tohoto projektu vyuZival specialisty, jejichZz popis je uveden
v kapitole ,SLUZBY POSKYTOVANI SPECIALISTU ODBORNYCH PROFESI“. Cena za vyufiti specialist(
pro tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.

Zadavatel poZaduje ndsledujici specialisty:
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e specialista pro oblast komunikacni infrastruktury — pro zpracovani projekénich vystupd,

e specialista pro oblast systémové infrastruktury — pro zpracovani projekénich vystupd,

e specialista pro oblast technické bezpecnosti — pro zpracovani projekcnich vystupd,

e technik pro oblast komunikacni infrastruktury — pro implementaci,

e technik pro oblast systémové infrastruktury — pro implementaci,

e technik pro oblast technické bezpecnosti — pro implementaci,

e hlavni projektovy manaZer — pro fizeni zakdzky pro zadavatele,

e technik pro oblast dohledu a vzdaleného fizeni — pro implementaci zmén na dohledovych
nastrojich zadavatele,

e hlavni architekt — pro zastreSeni projektu, interni oponent,

e administrativni pracovnik — pro aktualizaci majetkovych objektl v ePD a vytvareni dokladaci.

5.4.1.4 PREDMET PLNENI
V rdmci nabizeného feSeni zadavatel poZaduje zahrnout:
e Vyplnéni pfislusnych tabulek v priloze ¢. 18:
o Do popisu feseni Zadavatel pozaduje vzdy potvrdit splnéni kritérii v tabulkach v pfiloze
¢. 18.
e Popis navrhovaného feseni, ktery bude obsahovat:
o Popis zpUsobu vyporadani pozadavkl zadavatele a poZzadovanych kritérii uvedenych
v predchozi kapitole ,PoZadovany cilovy stav“.
Popis zplsobu vytvoreni poZadovanych projekta.
Popis zplsobu implementace.
Popis zplsobu zprovoznéni systému.
Seznam pozadavk( na soucinnost zadavatele.
Popis zplsobu aktualizace dohledovych nastroja zadavatele.
Postup prechodu feSeni do zkuSebniho provozu a popis zajisténi poZadovaného
dohledu v ramci tohoto zkusebniho provozu.
Postup prechodu feSeni do produkéniho provozu.
o Harmonogram plnéni.

O O O O O O

e}

e Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v pfiloze ¢.15:
o Ceny potifebného HW a SW vybaveni.
o Cena projekénich praci zahrnujici:
= Jednostupriovy projekt, vC. interni oponentury provedené dedikovanym
tymem uchazece, oponentury se systémovym integratorem a oponentury se
zadavatelem.
= Zpracovani provozni dokumentace, v¢. interni oponentury provedené
dedikovanym tymem uchazede, oponentury se systémovym integratorem
a oponentury se zadavatelem.

o Cena realizace zahrnujici:

=  Projektové fizeni zakazky pro zadavatele.

= Zprovoznéni feseni véetné propojeni se stavajici KSI.

=  Provedeni akceptacnich testd.

= ZkuSebni provoz v minimalni délce 3 tydn( (véetné poZadovaného dohledu
v rezimu 7x24).

= Zaclenéni systému do dohledovych nastrojli zadavatele a elektronické provozni
dokumentace (provozni prvky véetné vSech modulll téchto prvkd, aktualizace
provoznich schémat, aktualizace vazeb mezi provoznimi prvky, majetkové
prvky, dokladace, provozni dokumentace).

5.4.2 NASAZENi PROCESU PRO SOC
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5.4.2.1 STAVAIICi STAV

Stdvajici stav je podrobné popsan v pfiloze €. 10 - Popis soucasného stavu komunikacéni a systémové
infrastruktury a WAN MPSV.

5.4.2.2 POZADOVANY CiLOVY STAV

V souvislosti s narUstajicimi pozadavky na zvyseni bezpecnosti ICT, podporené legislativhimi zménami,
vznikda obecné potfeba bud vybudovdni a provozovani vlastniho systému pro zpracovani
bezpecnostnich incident (Security Operation Center — SOC), anebo vyuZiti externé vybudovaného
a provozovaného SOC ve formé sluZzeb dodavatele a provozovatele externiho SOC. V obou pfipadech je
pro smysluplné vyuziti sluzeb SOC a naplnéni pozadavkll danych zakonem nutné definovat a zavést
procesy, role a pozadavky na strané zadavatele, které to umozni.

Zadavatel poZaduje zpracovani projektu zavedeni procest pro nasazeni a vyuZiti sluzeb SOC tak, aby
navrhované feseni splfiovalo nasledujici kritéria, respektive obsahovalo pozadované informace:

e Variantni feSeni zavedeni a vyuziti SOC sluZzeb (definovani minimalni technologické zakladny
nutné pro zajisténi sluzeb vlastniho SOC véetné technickych a organizacnich opatfeni versus
totéz pfi varianté vyuZiti externiho SOC) a doporucenou variantu.

e Variantni feSeni zplUsobU zvladani bezpecnostnich incidentt a rizik a doporucenou variantu.

e Navaznost na dalsi subjekty fesici kybernetickou bezpeénost (NBU, NCKB, CSIRT apod.),
zpUsoby komunikace a procesy spoluprace s nimi.

e Popis procesl pro zabezpeceni funkce SOC zadavatele Ci vyuZiti sluzeb externiho SOC.

e Popis roli souvisejici s ¢innosti SOC s ohledem na poZadavky zdkona o kybernetické bezpecnosti
(ZKB).

e Vytvofeni smérnic pro sbér bezpecnostnich udalosti, detekci bezpecnostnich incident(
a pro jejich fesSeni; smérnice jsou vyzadovany v souladu s poZzadavky zdkona o kybernetické
bezpecnosti a v souladu s metodikou NIST.

e Analyzu dopadu zmén na procesy ve stavajicim stavu a popis cilového stavu, véetné scénare
zavedeni zmén.

e Popis dopadu zmén pro zavedeni Incident managementu v oblasti bezpecnosti KSI.

5.4.2.3 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel poZaduje, aby uchazec¢ v ramci tohoto projektu vyuzival specialisty, jejichZz popis je uveden
v kapitole ,SLUZBY POSKYTOVANI SPECIALISTU ODBORNYCH PROFESI“. Cena za vyufiti specialist(
pro tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.

Zadavatel poZaduje ndsledujici specialisty:
e specialista pro oblast organizacni bezpecnosti — pro zpracovani projekcnich vystupd,
e specialista pro oblast komunikacni infrastruktury — pro zpracovani projekcnich vystupd,
e specialista pro oblast systémové infrastruktury — pro zpracovani projekcnich vystup,
specialista pro oblast dohledu a vzdaleného fizeni — pro zpracovani projekcénich vystupd,
specialista pro oblast technické bezpecénosti — pro zpracovani projekénich vystup,
e hlavni projektovy manazer — pro fizeni zakazky pro zadavatele.

5.4.2.4 PREDMET PLNENI
V rdmci nabizeného reseni zadavatel pozaduje zahrnout:
o Vyplnéni pfislusnych tabulek v pfiloze ¢. 18:
o Do popisu feseni Zadavatel pozaduje vzidy potvrdit splnéni kritérii v tabulkach v pfiloze
¢. 18.
e Popis navrhovaného feseni, ktery bude obsahovat:
o Popis zpUsobu vyporadani pozadavkl zadavatele a poZzadovanych kritérii uvedenych
v predchozi kapitole ,PoZadovany cilovy stav”.
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o Popis zpUsobu vytvoreni poZadovanych projekta.
o Harmonogram plnéni.

e Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v pfiloze ¢.15:
o Cena projekénich praci zahrnujici:
= Systémovy projekt, vC. interni oponentury provedené dedikovanym tymem
uchazeCe, oponentury se systémovym integratorem a oponentury se
zadavatelem.

5.4.3 NAHRADA INTERNETOVYCH LOAD BALANCERU

5.4.3.1 STAVAIJICi STAV

Stdvajici stav je podrobné popsan v priloze ¢. 10 - Popis soucasného stavu komunikac¢ni a systémové
infrastruktury a WAN MPSV.

5.4.3.2 POZADOVANY CiLOVY STAV

Cilem zadavatele je splnéni pozadavku vlady na provozovani protokolu DNS SEC. Internetové load
balancery dnes vyuZivané zadavatelem protokol DNS SEC nepodporuji, jednd se tedy o nahradu
soucasnych load balancer( a zaroven optimalizaci jejich nastaveni.

Zadavatel poZzaduje, aby navrhované feseni splfiovalo nasledujici kritéria:
e Nasazeni dvojice nezavislych HW zafizeni ve funkci rozvaZovani zatéze prichoziho
Internetového provozu (Internet loadballancer), kazdé v jiné lokalité.
e Podpora DNSSec protokolu.
e Datova propustnost alesporn 5Gbps L4/L7 ¢i vice.
e  Minimalni propustnost L4 HTTP 1.0 poZadavk(: 550K za sekundu.
e Minimalni pocet soucasnych L4 spojeni: 5M.
e Moznost rozsifeni o SFP/SFP+ moduly.
e Samostatné rozhrani pro management.
e Vestavéna ochrana proti DoS utokim.
e Podpora IPv6.
e Zdvojené napajeni.

Zadavatel poZaduje, aby navrhované reseni splfiovalo i dalsi kritéria uvedena v pftiloze ¢. 18 ,Tabulka
pozadovanych technickych parametr(*“.

Zadavatel poZaduje v rdmci tohoto projektu zpracovat:

e Jednostupriovy projekt — popis poZadovaného obsahu jednostuprfiového projektu je uveden
v samostatné kapitole.

e Realizaci — zprovoznéni feseni véetné propojeni se stavajici KSI.

e Aktualizaci elektronické provozni dokumentace — popis poZzadavk( aktualizace provozni
dokumentace je uveden v samostatné kapitole.

e Vytvofeni dokumentu ,provozni dokumentace” — popis poZadovaného obsahu provozni
dokumentace je uveden v samostatné kapitole.

Zadavatel pozaduje zkusebni provoz minimalné 3 tydny a v dobé tohoto zkusebniho provozu poZaduje
od uchazece dohled v rezimu 7x24 dle obecnych pozadavkd na sluzby rozvoje.
5.4.3.3 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel pozaduje, aby uchazec¢ v ramci tohoto projektu vyuzival specialisty, jejichZ popis je uveden v
kapitole ,SLUZBY POSKYTOVANI{ SPECIALISTU ODBORNYCH PROFESI“. Cena za vyuZiti specialistli pro
tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.
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Zadavatel poZaduje ndsledujici specialisty:

specialista pro oblast komunikacni infrastruktury — pro zpracovani projekcnich vystupd,
specialista pro oblast technické bezpecénosti — pro zpracovani projekénich vystup,

technik pro oblast komunikacni infrastruktury — pro implementaci,

technik pro oblast systémové infrastruktury — pro implementaci,

technik pro oblast technické bezpecénosti — pro implementaci,

hlavni projektovy manazer — pro fizeni zakazky pro zadavatele,

technik pro oblast dohledu a vzdaleného Ftizeni — pro implementaci zmén na dohledovych
nastrojich zadavatele,

hlavni architekt — pro zastreseni projektu, interni oponent,

administrativni pracovnik — pro aktualizaci majetkovych objekt( v ePD a vytvareni dokladaci.

5.4.3.4 PREDMET PLNENI
V ramci nabizeného feseni zadavatel pozaduje zahrnout:
Vyplnéni pfislusnych tabulek v pfiloze €. 18:

O

Do popisu feSeni Zadavatel poZaduje vzdy potvrdit spInéni kritérii v tabulkach v ptiloze
¢. 18.

Popis navrhovaného feseni, ktery bude obsahovat:

O

O O O O O O

e}

O

Popis zplisobu vyporadani pozadavkl zadavatele a poZzadovanych kritérii uvedenych
v prfedchozi kapitole ,PoZadovany cilovy stav”.

Popis zplisobu vytvoreni pozadovanych projekt(.

Popis zplisobu implementace.

Popis zplisobu zprovoznéni systému.

Seznam pozadavkl na soucinnost zadavatele.

Popis zplisobu aktualizace dohledovych nastroj zadavatele.

Postup prechodu feSeni do zkuSebniho provozu a popis zajisténi poZadovaného
dohledu v ramci tohoto zkusebniho provozu.

Postup prechodu reseni do produkéniho provozu.

Harmonogram plnéni.

Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v pfiloze ¢.15:

O
O

O

Cena HW a SW vybaveni.
Cena projekénich praci zahrnujici:
= Jednostuprfiovy projekt, v¢. interni oponentury provedené dedikovanym
tymem uchazede, oponentury se systémovym integratorem a oponentury
se zadavatelem.
= Zpracovani provozni dokumentace, v¢. interni oponentury provedené
dedikovanym tymem uchazede, oponentury se systémovym integratorem
a oponentury se zadavatelem.

Cena realizace zahrnujici:

=  Projektové fizeni zakazky pro zadavatele.

= Zprovoznéni feseni, véetné propojeni se stavajici KSI.

= Provedeni akceptacnich testa.

= ZkusSebni provoz v minimalni délce 3 tydnl (vCetné poZadovaného dohledu
v rezimu 7x24).

= Zaclenéni systému do dohledovych nastrojli zadavatele a elektronické provozni
dokumentace (provozni prvky véetné vsech modulll téchto prvk(, aktualizace
provoznich schémat, aktualizace vazeb mezi provoznimi prvky, majetkové
prvky, dokladace, provozni dokumentace).

5.4.4 VYTVORENi VNITRNICH RiDICICH DOKUMENTU
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5.4.4.1 STAVAIJICi STAV

StéZzejnimi podklady pro tento projekt jsou dokumenty ,Bezpecnostni standardy komunikacni
infrastruktury etapa A 1. ¢ast — analyza stavajiciho stavu®, verze 1.1 zroku 2012 a , Bezpecénostni
standardy komunikaéni infrastruktury etapa A 2. ¢ast — navrh”, verze 1.1 z roku 2012, ¢i pfipadné dalsi
dokumenty, které s vytvorenim téchto organizacnich dokumentd souvisi. VSechny tyto dokumenty budou
v dobé realizaci zadavatele poskytnuty vitéznému uchazedi.

5.4.4.2 POZADOVANY CiLOVY STAV

Cilem tohoto projektu je vytvoreni organizac¢nich dokumentl poZzadovanych zadavatelem (napf. ve formé
smérnic) pro uplatnéni a dodrzeni bezpecnostnich standard KI.

Zadavatel pozaduje navrhy organizacnich dokumentu:
e Navrh organizaéniho dokumentu (smérnice) €. 1 — Rizeni pfistupu k prvkdm KI.
e Navrh organiza¢niho dokumentu (smérnice) ¢. 2 — Rizeni bezpe¢nosti DC.
e Navrh organizaéniho dokumentu (smérnice) €. 3 — Rizeni pfistupu ke sluzbam.
e Navrh organiza¢niho dokumentu (smérnice) ¢. 4 — Rizeni bezpeénosti K.

PoZadovana struktura vyse uvedenych dokumentd (smérnic):
e Ucel arozsah dokumentu, daleZité pojmy a zkratky.
e Role, pravomoci a odpovédnosti.
e Zakladni charakteristika procesu (procest).
e Postupy a pravidla v ramci MPSV.
e Vazby na dalsi smérnice a standardy.

Zadavatel poZaduje, aby vystupni dokument, resp. ndvrh organizacnich dokumentd, resil problematiku
uplatnéni a dodrZeni bezpecnostnich standardd KI minimalné v téchto nasledujicich oblastech KI

Zadavatele:

Navrh organizaéniho dokumentu (smérnice) &. 1 — Rizeni pfistupu k prvkim KI.

o  Zplsob pristupu k prvkdim komunikaéni infrastruktury resortu.

o Zplsob spravy pfistupovych hesel resortu.

Navrh organizaéniho dokumentu (smérnice) &. 2 — Rizeni bezpe¢nosti DC

o Dokument bude pokryvat/zastfeSovat organizacni Fizeni vztahujici se k nize uvedenym
navrhim standardu:

Rozdéleni agend a subjekt( pristupujicich ke Kl resortu do kategorii z hlediska
bezpecnostnich rizik.

Mechanismy fizeni komunikace mezi subjekty/agendami v  rdznych
bezpecnostnich kategoriich.

Architektura resortnich DC z hlediska déleni do bezpecnostnich zén a doporucené
zpUsoby komunikace (oddéleni) mezi zonami.

ZpUsob provozovani a zacleriovani aplikaci ¢i systém( umistovanych v ramci
infrastruktury datovych center resortu.

Navrh organizaéniho dokumentu (smérnice) &. 3 — Rizeni pfistupu ke sluzbam.

o Zpusob pristupu ke sluzbam / informacnim zdrojim umisténym vné Kl resortu.

Zpusob pfistupu ke sluzbam resortu pres vefejnou sit Internet.

o
o Zplsob VPN pfistupu pracovnik( resortu.
o

Zpusob feseni bezdratového pristupu uZivateld (Wi-Fi) resortu.
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e Navrh organizaéniho dokumentu (smérnice) €. 4 — Rizeni bezpe&nosti KI
o Zplsob spravy konfiguraci.

ZpUsob ochrany dlivérnosti dat prenasenych siti.

ZpUsob zabezpeceni komunikaéni infrastruktury LAN resortu.

ZpUsob zabezpeceni komunikaéni infrastruktury WAN resortu.

O O O O

ZpUsob sbéru informaci z aktivnich prvk( MPSV a jejich zpracovani.
Zadavatel poZaduje v rdmci tohoto projektu zpracovat:

e PoZadované organizacni dokumenty vcetné procesu oponentury a nasledného zapracovani
oponentnich pfipominek.

5.4.4.3 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel poZaduje, aby uchazec¢ v ramci tohoto projektu vyuzival specialisty, jejichZz popis je uveden
v kapitole ,SLUZBY POSKYTOVANI SPECIALISTU ODBORNYCH PROFESI“. Cena za vyuZiti specialistd
pro tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.

Zadavatel poZaduje nasledujici specialisty:
e specialista pro oblast organizacni bezpecnosti — pro zpracovani projekcnich vystupd,
e specialista pro oblast komunikacni infrastruktury — pro zpracovani projekcnich vystupd,
e specialista pro oblast technické bezpecnosti — pro zpracovani projekcnich vystupd,
e hlavni projektovy manaZer — pro fizeni zakdzky pro Zadavatele,
e hlavni architekt — pro zastreseni projektu, interni oponent.

5.4.4.4 PREDMET PLNENI
V ramci nabizeného feseni zadavatel pozaduje zahrnout:
o Vyplnéni pfislusnych tabulek v pfiloze ¢. 18:
o Do popisu rfeseni Zadavatel pozaduje vzdy potvrdit splnéni kritérii v tabulkach v ptiloze
¢. 18.
e Popis navrhovaného feseni, ktery bude obsahovat:
o Popis zpUsobu vyporadani pozadavkl zadavatele a poZadovanych kritérii uvedenych
v prfedchozi kapitole ,PoZadovany cilovy stav”.
o Popis zpUsobu vytvoreni poZzadovanych dokumentd.
o Seznam pozadavkl na soucinnost zadavatele.
o Harmonogram plnéni.

e Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v pfiloze ¢.15:
o Cena projekénich praci zahrnujici:
= Zpracovani pozadovanych dokumentl, v¢. interni oponentury provedené
dedikovanym tymem uchazede, oponentury se systémovym integratorem
a oponentury se zadavatelem.

5.4.5 SOC-SIEM A BEZPECNOSTNi FLOW MONITORING, V€. PROVOZU SLUZBY NA 2 ROKY

5.4.5.1 STAVAIJiCi STAV

Stdvajici stav je podrobné popsan v pfiloze ¢. 10 - Popis soucasného stavu komunikacni a systémové
infrastruktury a WAN MPSV.

5.4.5.2 POZADOVANY CiLOVY STAV

Cilem tohoto projektu, ktery je motivovan pozadavky na zvySeni bezpecnosti ICT i poZzadavky danymi
legislativnimi zménami, je nasazeni takového feseni, které umozni sledovani datovych tok( v siti
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zadavatele scilem identifikace a rozpoznani potencidlné nebezpecnych ¢i anomalnich jev( v siti,
nastroje pro sbér a analyzu bezpecnostnich uddlosti (tzv. SIEM — Security Information and Event
Management) Feseni, které umozni strojovou (automatizovanou) inventarizaci aktiv (sitovych zafizeni,
serverl a sluZeb) vexternich segmentech sité, jejich periodické testovani na vyskyt aktudlnich
zranitelnosti a kontrola souladu jejich konfiguracniho nastaveni s preddefinovanou politikou &i best-
practice normami. Zdmérem zadavatele neni prosté nasazeni technologii, ale nasazeni komplexniho
feSeni vCetné nadstavbovych sluzeb dodavatele, kde konkrétni pouzité technologie budou pouhou
soucasti téchto sluzeb v predpokladané délce 2 let.

Zadavatel poZzaduje, aby navrhované feseni splfiovalo nasledujici kritéria:

Sbér datovych statistik ve formatech NetFlow v5, v9, IPFIX a nasledné vyhodnocovani.
Sledovani statistik u protokol( IPv4, IPv6, VLAN, MPLS.

Schopnost rozeznavani aplikaci (napf. pomoci NBAR2 ¢i jiné).

Umisténi sledovacich zatizeni (sond) ve dvou rliznych lokalitach DC zadavatele.

Sbér datovych statistik v alesponl 6 kritickych castech sité v kazdé z lokalit DC zadavatele
(z tzv. SPAN portl); moZnost pfipojeni pomoci GE (1000Base-TX) nebo 10GE (10Gbase-SR).
Kapacita reseni schopna zpracovat (sledovat) na kazdém ze sledovanych portl datovy tok
alespori cca 0,5 M paket(/s.

Schopnost systému rozeznavat anomalie v datovém provozu.

SIEM ndstroj schopny zpracovavat alespor 5000 EPS.

Napojeni SIEM nastroje na nové nasazeny systém sbéru a vyhodnocovani NetFlow statistik
i na systém FW, antivirové ochrany, antispamové ochrany, systém IPS, antibot a antimalware
systém a systém pro filtraci internetového provozu.

Vytvoreni sady korelacnich a filtracnich pravidel a reportd a jejich poskytovani v rdmci sluzby
zadavateli, které mu umozni efektivné sledovat stav bezpecnosti v KSI, zaméfit se na feSeni
aktualnich hrozeb dle jejich priorit a dopadu na aktiva v siti zadavatele. Soudé dle provedenych
PoC projektl je moZné ze strany zadavatele ve fazi nasazeni sluzby ocekavat poZadavek na
vytvoreni cca 80 pravidel a vice nez 25 r{iznych report(.

Variabilita v moZnostech napojeni SIEM ndastroje na rlzné dalsi zdroje bezpecnostnich
informaci, ktera umozni sbér a vyhodnocovani dat ze systéma a aplikaci nasazenych v siti
zadavatele (pro prehled o moZnych zdrojich téchto informaci viz popis stavajiciho stavu KSI
zadavatele).

Testovani zranitelnosti a kontrola souladu konfiguraci pro 20 webovych aplikaci a 100 sitovych
prvkd/serverd. Vytvareni reportd a jejich vyhodnocovani je pozadovano minimalné s periodou
1x kalendafni mésic.

Strojova inventarizace aktiv:

o MoiZnost vyhledani a seskupeni nalezenych aktiv pomoci IP adresy, doménového jména
anebo jeho casti, NETBIOS jména anebo jeho ¢asti, bézZici sluzby (otevieného portu
TCP/UDP), operacniho systému.

o Moznost prifazeni atributl skupinam identifikovanych aktiv s informacemi o vlastnicich
aktiv, jejich geografickém umisténi, typu zafizeni (web server, db server, desktop
apod.) a hlavné tzv. business impact atribut, ktery umozni efektivnéji vyhodnocovat
dopady nalezenych zranitelnosti.

Skenovani webovych aplikaci:

o Moznost reportl OWASP Top 10 a WASC Top 10.

o Vyhnuti se pretizeni testovanych aplikaci pomoci moZnosti nastaveni intenzity
skenovani (alespon 5 Urovni).

o Moznost zluzZeni (zrychleni) testu pomoci moznosti definovat a hledat jen urcité
zranitelnosti.

Kontrola souladu konfiguraci sledovanych serverd a sitovych prvkd s preddefinovanymi vzory
(knihovna preddefinovanych vzord s moznosti definice vlastnich vzoru a politik).
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Integrace dodanych technologii do celkového SOC feseni — technologicka i procesni integrace
(ndvaznost projektu na dalsi projekt tohoto vybérového fizeni — ,,Nasazeni procest pro SOC“ —
viz vyse).

Zadavatel poZaduje, aby navrhované feseni spliiovalo i dalsi kritéria uvedenad v pfiloze ¢. 18 , Tabulka
pozadovanych technickych parametr(*“.

Zadavatel poZaduje v rdmci tohoto projektu zpracovat:

Jednostupriovy projekt nasazeni sluzby — popis poZzadovaného obsahu jednostupriového
projektu je uveden v samostatné kapitole.

Realizaci — zprovoznéni reSeni (sluzby) véetné nasazeni odpovidajicich technologii, jejich
propojeni se stavajici KSI, integraci a prizptsobeni vystupll poZadavkim zadavatele.
Vytvoreni dokumentu ,provozni dokumentace” pro efektivni vyuziti poskytované sluzby
zadavatelem — popis poZzadovaného obsahu provozni dokumentace je uveden v samostatné
kapitole.

Navrhované reseni musi respektovat princip ochrany investic.

5.4.5.3 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel poZaduje, aby uchazec¢ v ramci tohoto projektu vyuZival specialisty, jejichZz popis je uveden
v kapitole ,SLUZBY POSKYTOVANI SPECIALISTU ODBORNYCH PROFESI“. Cena za vyufiti specialist(
pro tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.

Zadavatel poZaduje ndsledujici specialisty:

specialista pro oblast organiza¢ni bezpecnosti — pro zpracovani projekénich vystupd,
specialista pro oblast komunikaéni infrastruktury — pro zpracovani projekcnich vystupd,
specialista pro oblast systémové infrastruktury — pro zpracovani projekénich vystupd,
specialista pro oblast dohledu a vzdaleného fizeni — pro zpracovani projekénich vystup,
specialista pro oblast technické bezpecénosti — pro zpracovani projekénich vystup,

technik pro oblast komunikacni infrastruktury — pro implementaci,

technik pro oblast systémové infrastruktury — pro implementaci,

technik pro oblast technické bezpecénosti — pro implementaci,

hlavni projektovy manazer — pro fizeni zakazky pro zadavatele,

specialista pro oblast fizeni IT sluZzeb — pro fizeni sluzby,

technik pro oblast dohledu a vzdaleného fizeni — pro implementaci zmén na dohledovych
nastrojich zadavatele,

hlavni architekt — pro zastreseni projektu, interni oponent,

administrativni pracovnik — pro aktualizaci majetkovych objektl v ePD a vytvareni dokladaci.

5.4.5.4 PREDMET PLNENI
V rdmci nabizeného feSeni zadavatel poZaduje zahrnout:

Vyplnéni pfislusnych tabulek v pfiloze €. 18:
o Do popisu feseni Zadavatel pozaduje vzdy potvrdit splnéni kritérii v tabulkach v pfiloze
¢. 18.
Popis navrhovaného feseni, ktery bude obsahovat:
o Popis zpUsobu vyporadani pozadavkl zadavatele a poZzadovanych kritérii uvedenych
v predchozi kapitole ,PoZzadovany cilovy stav“.
Popis zplsobu vytvoreni poZzadovanych projekta.
Popis zplsobu implementace sluzby.
Seznam pozadavk( na soucinnost zadavatele.
Popis zplsobu aktualizace dohledovych nastroja zadavatele.
o Harmonogram plnéni.
Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v pfiloze ¢.15:

O O O O
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o Cena realizace zahrnujici:

= Jednostuprfiovy projekt nasazeni sluzby, v€. interni oponentury provedené
dedikovanym tymem uchazede, oponentury se systémovym integratorem
a oponentury se zadavatelem.

= Zpracovani provozni dokumentace, v¢. interni oponentury provedené
dedikovanym tymem uchazede, oponentury se systémovym integratorem
a oponentury se zadavatelem.

= Cenu provozovani této poZadované sluzby za 2 roky.

5.4.6 SYSTEM PRO DETEKCI POKROCILEHO MALWARU (ANTIBOT, ZERO-DAY MALWARE...)

5.4.6.1 STAVAIJiCi STAV
Stdvajici stav je podrobné popsan v pfiloze ¢. 10 - Popis soucasného stavu komunikacni a systémové
infrastruktury a WAN MPSV.

5.4.6.2 POZADOVANY CiLOVY STAV

Cilem tohoto projektu je nasazeni feseni, které umozni detekovat a nasledné i automaticky zablokovat
prenos ¢&i aktivitu pokrocilych typd $kodlivého kédu (antibot a antimalware fe$eni). ReSeni musi mit
nastroje nejen pro detekci znamych typa skodlivého kédu, ale i moZnosti pro rozpoznani novych typl
(tzv. zero-day malware), napf. pomoci emulace podezrelych kddl. Navrzeny systém rozsifi stavajici
typy ochran aplikovanych v siti zadavatele.

Zadavatel poZaduje, aby navrhované feseni spliiovalo nasledujici kritéria:

e Systém musi umozZiovat kontrolu a ochranu kritickych segmentd jak vnéjsich (Internet, DMZ),
tak i vnitfnich (napf. segmenty v DC), navrh seznamu kontrolovanych segmentl a zplsobu
jejich kontroly bude pfedmétem souvisejiciho projektu.

e Moznost integrace feseni do SIEM nastrojl v navaznosti na dalsi fesené dil¢i projekty.

e Zaruka vysoké aktualnosti a presnosti signatur skodlivého kédu (pfistup ke globalni databazi
bezpecnostnich informaci vyrobce) a rychlosti reakce na nové objevené typy Skodlivého kddu
(update signatur a detekcnich pravidel).

e RezZim préace, ktery neprerusi probihajici datovou komunikaci v pfipadé selhani jednotlivé
komponenty.

e Redeni musi byt navrieno tak, aby selhani jednotlivé komponenty neznamenalo celkové
preruseni funkce antimalware a antibot ochrany v KSI zadavatele.

e Podpora dynamickych detekénich mechanismU pracujicich na vice sofistikovaném principu nez
AV vzorky pro ochrany pred utoky, které nejsou jesté pro AV nastroje znamy.

o Globalni korelace informaci a vyhodnoceni analyzy kdédu pro maximalni stupen ochrany
s minimalizaci false-positive.

Zadavatel poZaduje, aby navrhované reseni splfiovalo i dalsi kritéria uvedena v pftiloze ¢. 18 ,Tabulka
pozadovanych technickych parametr(*“.

Zadavatel poZaduje v rdmci tohoto projektu zpracovat:

e Jednostupriovy projekt pilotniho ovéfeni — popis poZzadovaného obsahu jednostupriového
projektu je uveden v samostatné kapitole.

e Pilotni ovéreni feSeni vjednom DC zadavatele pro alespon dva vybrané segmenty bez
pozadavku na redundanci reSeni (avSak s poZadavkem na nepreruseni béiného datového
provozu zadavatele v pfipadé selhani/vypnuti testované komponenty feseni).

e Vyslednou zpravu z pilotniho ovéreni — popis pozadovaného obsahu vysledné zpravy
z pilotniho ovéreni je uveden v samostatné kapitole.

e Jednostupnovy projekt produkéniho nasazeni — popis poZadovaného obsahu jednostupniového
projektu je uveden v samostatné kapitole.
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Produkéni nasazeni.

Aktualizace elektronické provozni dokumentace — popis poZadavk( aktualizace provozni
dokumentace je uveden v samostatné kapitole.

Vytvoreni dokumentu ,provozni dokumentace” — popis pozadovaného obsahu provozni
dokumentace je uveden v samostatné kapitole.

Zadavatel poZaduje zkuSebni provoz minimdalné 3 tydny a v dobé tohoto zkuSebniho provozu
poZaduje od uchazece dohled v rezimu 7x24 dle obecnych pozadavki na sluzby rozvoje.

5.4.6.3 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel poZaduje, aby uchazec¢ v ramci tohoto projektu vyuZival specialisty, jejichZz popis je uveden
v kapitole ,SLUZBY POSKYTOVANI SPECIALISTU ODBORNYCH PROFESI“. Cena za vyufiti specialist(
pro tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.

Zadavatel poZaduje ndsledujici specialisty:

specialista pro oblast technické bezpecnosti — pro zpracovani projekcnich vystup,

technik pro oblast technické bezpecnosti — pro implementaci,

hlavni projektovy manaZer — pro fizeni zakdzky pro zadavatele,

technik pro oblast dohledu a vzdaleného fizeni — pro implementaci zmén na dohledovych
nastrojich zadavatele,

hlavni architekt — pro zastfeSeni projektu, interni oponent,

administrativni pracovnik — pro aktualizaci majetkovych objektl v ePD a vytvareni dokladaci.

5.4.6.4 PREDMET PLNENI
V rdmci nabizeného feSeni zadavatel poZaduje zahrnout:

Vyplnéni pfislusnych tabulek v pfiloze €. 18:
o Do popisu feseni Zadavatel pozaduje vzidy potvrdit splnéni kritérii v tabulkach v pfiloze
¢. 18.
Popis navrhovaného feseni, ktery bude obsahovat:
o Popis zpUsobu vyporadani pozadavkl zadavatele a poZzadovanych kritérii uvedenych
v predchozi kapitole ,PoZadovany cilovy stav“.
Popis zplsobu vytvoreni poZadovanych projekta.
Popis zplsobu implementace.
Popis zplsobu zprovoznéni systému.
Seznam pozadavk( na soucinnost zadavatele.
Popis zplsobu aktualizace dohledovych nastroja zadavatele.
Postup prechodu feSeni do zkuSebniho provozu a popis zajisténi poZadovaného
dohledu v ramci tohoto zkusebniho provozu.
Postup prechodu feSeni do produkéniho provozu.
o Harmonogram plnéni.

O O O O O O

e}

Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v pfiloze ¢.15:
o Cena za pilotni ovéreni zahrnuijici:
= Potfebny HW a SW vybaveni pro pilotni ovéreni.
=  Projekéni prace zahrnujici:
e Jednostupriovy projekt pilotniho FeSeni, v¢. interni oponentury
provedené dedikovanym tymem uchazece, oponentury se systémovym
integratorem a oponentury se zadavatelem.
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e Vyslednou zpravu zpilotniho ovéreni, v¢. interni oponentury
provedené dedikovanym tymem uchazece, oponentury se systémovym
integratorem a oponentury se zadavatelem.

= Realizace pilotniho ovéreni zahrnuijici:
e Projektové fizeni zakdzky pro zadavatele.
e Pilotni ovéreni fesSeni na jedné lokalité DC.
e Provedeni akceptacnich testl v rdmci pilotniho ovéreni.

o Cena za produkéni nasazeni zahrnujici:
= Potfebny HW a SW vybaveni pro produkéni nasazeni.
=  Projekéni prace:

e Jednostupnovy projekt produkéniho nasazeni, v¢. interni oponentury
provedené dedikovanym tymem uchazece, oponentury se systémovym
integratorem a oponentury se zadavatelem.

e Zpracovani provozni dokumentace, v€. interni oponentury provedené
dedikovanym tymem uchazeCe, oponentury se systémovym
integratorem a oponentury se zadavatelem.

= Cena realizace zahrnujici

e Projektové fizeni zakdzky pro zadavatele.

e Produkéni nasazeni reSeni v misté provozu.

e Zprovoznéni feSeni, v€etné propojeni se stavajici KSI.

e Provedeni akceptacnich test(l v ramci produkéniho nasazeni.

o Zkusebni provoz v minimalni délce 3 tydnl (véetné pozZadovaného
dohledu v rezimu 7x24).

e Zaclenéni systému do dohledovych nastrojii zadavatele a elektronické
provozni dokumentace (provozni prvky véetné vsech modull téchto
prvki, aktualizace provoznich schémat, aktualizace vazeb mezi provoznimi
prvky, majetkové prvky, dokladace, provozni dokumentace).

5.4.7 SYSTEMU PRO POKROCILOU DETEKCI PRUNIKU IDS / IPS

5.4.7.1 STAVAIICi STAV

Stdvajici stav je podrobné popsan v pfiloze ¢. 10 - Popis soucasného stavu komunikacéni a systémové
infrastruktury a WAN MPSV.

5.4.7.2 POZADOVANY CiLOVY STAV

Cilem tohoto projektu je nasazeni takového fesSeni, které umoini detekovat, a pfipadné i aktivné
automaticky zastavit, pokrodcilé typy utokl ¢i pokusd o pranik, at uz zvnéjsku, nebo i zevnitf sité
zadavatele (systém IPS). NavrZeny systém nahradi stavajici jiz zastaralé IDS sondy, které jsou v siti
zadavatele nasazeny (viz popis stavajiciho stavu), vysledny stav ochrany vSak musi byt Sirsi, nez je jejich
soucasny zplsob nasazeni.

Zadavatel poZaduje, aby navrhované feseni spliiovalo nasledujici kritéria:

e Systém musi umoziovat kontrolu a ochranu kritickych segmentd jak vnéjsich (Internet, DMZ),
tak i vnitfnich (napf. segmenty v DC), navrh seznamu kontrolovanych segmentl a zpUsobu
jejich kontroly bude predmétem souvisejiciho projektu.

e MozZnost integrace feSeni do stavajicich management systém{ pouZivanych u zadavatele
a pfipadné i v navaznosti na dalsi reSené projekty, moznost integrace do SIEM nastroja.
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Zaruka vysoké aktudlnosti a presnosti IPS signatur (pfistup ke globalni databazi bezpecnostnich
informaci vyrobce) a rychlosti reakce na nové objevené typy utokl (update IPS signatur a
detekénich pravidel).

ReZim prace, ktery neprerusi probihajici datovou komunikaci v pfipadé selhani IPS
komponenty.

Redeni musi byt navrieno tak, aby selhdni jednotlivé komponenty neznamenalo celkové
preruseni funkce IPS.

Integrované korelace udalosti s vyuzitim globalnich databazi pro detekci kompromitovanych
stanic a klasifikaci stupné jejich nebezpecnosti.

Detekce prostiedi a automatické prizplsobeni detekénich mechanizmi pro minimalizaci false-
positive udalosti.

Moznost importu Snort pravidel s moZnosti Uprav a vytvareni vlastnich pravidel.

Sdileni informaci (uzivatel, stanice, typ Utoku apod.) se systémy Fizeni pristupu k siti.
Navrhované feSeni musi respektovat princip ochrany investic.

Zadavatel poZaduje, aby navrhované feseni splfiovalo i dalsi kritéria uvedena v pftiloze ¢. 18 ,Tabulka
pozadovanych technickych parametrd”.

Zadavatel poZzaduje v rdmci tohoto projektu zpracovat:

Jednostupnovy projekt pilotniho ovéreni — popis pozadovaného obsahu jednostuprového
projektu je uveden v samostatné kapitole.

Pilotni ovéreni vjednom DC zadavatele pro alespon dva vybrané segmenty bez poZadavku
na redundanci feSeni (avSak s poZzadavkem na nepreruseni béiného datového provozu
zadavatele v pfipadé selhani/vypnuti testované komponenty feseni).

Vyslednou zpravu z pilotniho ovéreni — popis poZadovaného obsahu vysledné zpravy
z pilotniho ovéreni je uveden v samostatné kapitole.

Jednostupnovy projekt produkéniho nasazeni — popis poZzadovaného obsahu jednostupriového
projektu je uveden v samostatné kapitole.

Produkéni nasazeni.

Aktualizace elektronické provozni dokumentace — popis poZadavk( aktualizace provozni
dokumentace je uveden v samostatné kapitole.

Vytvoreni dokumentu ,provozni dokumentace” — popis pozZadovaného obsahu provozni
dokumentace je uveden v samostatné kapitole.

Zadavatel pozaduje zkusebni provoz minimalné 3 tydny a v dobé tohoto zkusebniho provozu poZaduje
od uchazece dohled v rezimu 7x24 dle obecnych poZzadavkd na sluzby rozvoje.

5.4.7.3 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel poZaduje, aby uchazec¢ v ramci tohoto projektu vyuZival specialisty, jejichZz popis je uveden
v kapitole ,SLUZBY POSKYTOVANI SPECIALISTU ODBORNYCH PROFESI“. Cena za vyufiti specialist(
pro tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.

Zadavatel poZaduje ndsledujici specialisty:

specialista pro oblast komunikacni infrastruktury — pro zpracovani projekcnich vystupd,
specialista pro oblast dohledu a vzdaleného fizeni — pro zpracovani projekénich vystupd,
specialista pro oblast technické bezpecénosti — pro zpracovani projekénich vystup,

technik pro oblast komunikacni infrastruktury — pro implementaci,

technik pro oblast technické bezpecénosti — pro implementaci,

hlavni projektovy manaZer — pro fizeni zakdzky pro zadavatele,

technik pro oblast dohledu a vzdaleného fizeni — pro implementaci zmén na dohledovych
nastrojich zadavatele,

hlavni architekt — pro zastreSeni projektu, interni oponent,
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e administrativni pracovnik — pro aktualizaci majetkovych objektl v ePD a vytvareni dokladaci.

5.4.7.4 PREDMET PLNENI
V ramci nabizeného feseni zadavatel pozaduje zahrnout:
o Vyplnéni pfislusnych tabulek v pfiloze ¢. 18:

O

Do popisu feSeni Zadavatel poZaduje vzdy potvrdit spInéni kritérii v tabulkach v ptiloze
¢. 18.

e Popis navrhovaného reseni, ktery bude obsahovat:

O

O O O O O O

e}

Popis zplisobu vyporadani pozadavkll zadavatele a poZzadovanych kritérii uvedenych
v pfedchozi kapitole ,PoZadovany cilovy stav”.

Popis zplisobu vytvoreni poZzadovanych projekt(.

Popis zplisobu implementace.

Popis zplisobu zprovoznéni systému.

Seznam pozadavkl na soucinnost zadavatele.

Popis zplisobu aktualizace dohledovych nastrojl zadavatele.

Postup prechodu feSeni do zkuSebniho provozu a popis zajisténi poZadovaného
dohledu v ramci tohoto zkusebniho provozu.

Postup prechodu rfeseni do produkéniho provozu.

Harmonogram plnéni.

e Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v ptiloze ¢.15:

= Cena potfebného HW a SW vybaveni.
=  Cena projekcnich praci zahrnuijici:

e Jednostupriovy projekt pilotniho ovéreni, v¢. interni oponentury
provedené dedikovanym tymem uchazece, oponentury se systémovym
integratorem a oponentury se zadavatelem.

e Jednostupnovy projekt produkéniho nasazeni, v¢. interni oponentury
provedené dedikovanym tymem uchazece, oponentury se systémovym
integratorem a oponentury se zadavatelem.

e Zpracovani provozni dokumentace, v€. interni oponentury provedené
dedikovanym tymem uchazeCe, oponentury se systémovym
integratorem a oponentury se zadavatelem

= Cena realizace zahrnujici:
e Projektové fizeni zakdzky pro zadavatele.
e Pilotni ovéreni reseni v jedné lokalité DC.
e Provedeni akceptacnich testli v ramci pilotniho ovéreni.

Produk¢ni nasazeni feSeni v misté provozu.

Provedeni akceptacnich testl v rdmci produkcéniho nasazeni.

Zprovoznéni fesSeni véetné propojeni se stavajici KSI.

Zkusebni provoz v minimalni délce 3 tydnl (vCetné poZadovaného

dohledu v rezimu 7x24).

o Zaclenéni systému do dohledovych nastroju zadavatele a elektronické
provozni dokumentace (provozni prvky véetné vsech modull téchto
prvku, aktualizace provoznich schémat, aktualizace vazeb mezi provoznimi
prvky, majetkové prvky, dokladace, provozni dokumentace).

5.4.8 ZABEZPECENi DAT NA PC A MOBILNiCH ZARIZENiCH

Vypusténo

5.4.9 NASAZENi SYSTEMU OCHRANY DUVERNOSTI DAT (DLP) + KLASIFIKACE DAT MPSV

Vypusténo
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5.4.10 UPGRADE FW SOUSTAVY (INTERNI)

5.4.10.1 STAVAIJICi STAV

Stdvajici stav je podrobné popsan v pfiloze €. 10 - Popis soucasného stavu komunikacni a systémové
infrastruktury a WAN MPSV.

5.4.10.2 POZADOVANY CiLOVY STAV

Cilem tohoto projektu je provést zménu interni FW soustavy (upgrade), ktera bude obsahovat jednak
nasazeni nejaktudlnéjsi verze fidiciho SW FW soustavy a zaroven zvysi vykon HW oproti stavajicimu
stavu. Vykon nové interni FW soustavy musi umozZnit zapnuti pokrocilych bezpecénostnich funkci
a mechanismd (NGFW) a zvysit propustnost systému tak, aby byla dostatecna pro provoz virtudlnich
FW v dostate¢ném mnozstvi pro obsluhu vnitfni komunikace resortu zadavatele.

Zadavatel poZaduje, aby navrhované feseni splfiovalo nasledujici kritéria:

e Vzhledem k dlleZitosti interni FW soustavy musi byt feseni postaveno jako robustni a vysoce
dostupné pres dvé DC zadavatele.

e Predpokladand je instalace dvou parQ fyzickych zafizeni v HA reZimu (cluster), kazdy par
v jiném DC.

e Kazdé z fyzickych zafizeni bude pfipojeno k okolni infrastrukture min. 2x 10G (10GBase-SR).

e Datova propustnost FW vyssi nez 75 Gbps (méfeno dle RFC 3511 s 1518B UDP pakety).

e Podpora virtualizace (provoz alespon 10 virtudlnich kontext( v HA rezimu).

e Analyza stavajiciho nastaveni FW soustav v DC zadavatele, optimalizace nastaveni a pfenos
optimalizované konfigurace na novou HW platformu.

e Integrace novych zafizeni do stdvajiciho management systému pro spravu FW soustavy.

e Souclasti projektu bude také sjednoceni sprdvy interni a externi FW soustavy a migrace
virtualniho FW pro externi sité (Govbone, CMS...) na externi FW soustavu.

e Navrhované rfeSeni musi respektovat princip ochrany investic.

Zadavatel poZaduje, aby navrhované tfeseni splfiovalo i dalsi kritéria uvedena v pftiloze ¢. 18 ,Tabulka
pozZadovanych technickych parametri”.

Zadavatel poZzaduje v rdmci tohoto projektu zpracovat:

e Jednostupnovy projekt — popis pozadovaného obsahu jednostuprfiového projektu je uveden
v samostatné kapitole.

e  Produk¢ni nasazeni.

e Aktualizaci elektronické provozni dokumentace — popis poZzadavkl aktualizace provozni
dokumentace je uveden v samostatné kapitole.

e Vytvoreni dokumentu ,provozni dokumentace” — popis poZzadovaného obsahu provozni
dokumentace je uveden v samostatné kapitole.

Zadavatel pozaduje zkusebni provoz minimalné 3 tydny a v dobé tohoto zkusebniho provozu poZaduje
od uchazece dohled v rezimu 7x24 dle obecnych pozadavkd na sluzby rozvoje.

5.4.10.3 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel poZaduje, aby uchazec¢ v ramci tohoto projektu vyuZival specialisty, jejichZz popis je uveden
v kapitole ,SLUZBY POSKYTOVANI SPECIALISTU ODBORNYCH PROFESI“. Cena za vyufiti specialist(
pro tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.

Zadavatel poZaduje nasledujici specialisty:
e specialista pro oblast komunikacni infrastruktury — pro zpracovani projekénich vystupd,
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e specialista pro oblast technické bezpecnosti — pro zpracovani projekcnich vystupd,

e technik pro oblast komunikacni infrastruktury — pro implementaci,

e technik pro oblast technické bezpecnosti — pro implementaci,

e hlavni projektovy manaZer — pro fizeni zakdzky pro zadavatele,

e technik pro oblast dohledu a vzdaleného fizeni — pro implementaci zmén na dohledovych
nastrojich zadavatele,

e hlavni architekt — pro zastreSeni projektu, interni oponent,

e administrativni pracovnik — pro aktualizaci majetkovych objektl v ePD a vytvareni dokladaci.

5.4.10.4 PREDMET PLNENI
V rdmci nabizeného feSeni zadavatel poZaduje zahrnout:
e Vyplnéni pfislusnych tabulek v priloze ¢. 18:
o Do popisu rfeseni Zadavatel poZaduje vzdy potvrdit splnéni kritérii v tabulkach v ptiloze
¢. 18.
e Popis navrhovaného feseni, ktery bude obsahovat:
o Popis zpUsobu vyporadani pozadavkl zadavatele a poZzadovanych kritérii uvedenych
v predchozi kapitole ,PoZzadovany cilovy stav“.
Popis zplsobu vytvoreni poZadovanych projekta.
Popis zplisobu implementace.
Popis zplisobu zprovoznéni systému.
Seznam pozadavkl na soucinnost zadavatele.
Popis zplisobu aktualizace dohledovych nastrojl zadavatele.
Postup prechodu feSeni do zkuSebniho provozu a popis zajisténi poZadovaného
dohledu v ramci tohoto zkusebniho provozu.
Postup prechodu feSeni do produkéniho provozu.
o Harmonogram plnéni.

O O O O O O

e}

e Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v pfiloze ¢.15:

o Cena HW a SW vybaveni.
o Cena projekénich praci zahrnujici:
= Jednostuprfiovy projekt, v¢. interni oponentury provedené dedikovanym
tymem uchazede, oponentury se systémovym integratorem a oponentury
se zadavatelem.
= Zpracovani provozni dokumentace, v¢. interni oponentury provedené
dedikovanym tymem uchazede, oponentury se systémovym integratorem
a oponentury se zadavatelem.

o Cena realizace zahrnujici:

= Projektové fizeni zakazky pro zadavatele.

= Zprovoznéni feseni véetné propojeni se stavajici KSI.

=  Provedeni akceptacnich testa.

= ZkusSebni provoz v minimalni délce 3 tydnl (vCetné poZadovaného dohledu
v rezimu 7x24).

= Zaclenéni systému do dohledovych nastrojl zadavatele a elektronické provozni
dokumentace (provozni prvky véetné vSsech modulll téchto prvkd, aktualizace
provoznich schémat, aktualizace vazeb mezi provoznimi prvky, majetkové
prvky, dokladace, provozni dokumentace).

5.4.11 NAsSAzENi APLIKACNi FW SOUSTAVY
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5.4.11.1 STAVAIJICi STAV

Stdvajici stav je podrobné popsan v pfiloze ¢. 10 - Popis soucasného stavu komunikacni a systémové
infrastruktury a WAN MPSV.

5.4.11.2 POZADOVANY CiLOVY STAV

Zamérem zadavatele vramci tohoto dil¢éiho projektu je zvySeni zabezpecleni aplikaci a serverd
v datovych centrech tim, Ze do komunikacni trasy mezi servery v prezentacni vrstvé a vzdalenymi
uzivateli bude vloZzen webovy aplikaéni FW, ktery zvysi stupen zabezpeceni komunikace vUci
prezentacni vrstvé (ochrana HTTP a HTTPS komunikace).

Zadavatel poZaduje, aby navrhované feseni splfiovalo nasledujici kritéria:
e Nasazeni Ctvefice nezavislych HW zafizeni ve funkci webového aplikaéniho HW, kazdy par v jiné
lokalité DC.
e Podpora IPv6.
e MozZnost rozsifeni o SFP+ moduly.
Nezavislé rozhrani pro management.
Datova propustnost zatizeni alespori 10 Gbps ¢i vice na L4/L7.
Minimalni propustnost L4 HTTP poZadavk(: 1,25 M za sekundu.
Minimalni pocet soucasnych L4 spojeni: 10 M.
e SSL akcelerace v HW.
e Pocet SSL transakci za sekundu min. 4500 (pfi pouZiti 2K klice).
e Pocet soucasnych SSL transakci min. 850 tisic.
e Integrace s nastrojem na detekci zranitelnosti webovych aplikaci (separatni projekt).
e Detekce a blokovani Sirokého spektra utokl na aplikacni vrstvé, minimdalné podle OWASP
top10.
e Zdvojené napajeni.

Zadavatel poZaduje, aby navrhované reseni splfiovalo i dalsi kritéria uvedena v ptiloze ¢. 18 ,Tabulka
pozadovanych technickych parametr(*“.

Zadavatel poZaduje v rdmci tohoto projektu zpracovat:

e Jednostupriovy projekt pilotniho ovéfeni — popis poZzadovaného obsahu jednostupriového
projektu je uveden v samostatné kapitole.

e Pilotni ovéreni feSeni vjednom DC zadavatele v provedeni na dvou vybranych webovych
aplikacich s pozadavkem redundance feseni pouze v rdmci daného DC.

e Vyslednou zpravu z pilotniho ovéreni — popis pozadovaného obsahu vysledné zpravy
z pilotniho ovéreni je uveden v samostatné kapitole.

e Jednostupnovy projekt produkéniho nasazeni — popis poZadovaného obsahu jednostupniového
projektu je uveden v samostatné kapitole.

e  Produk¢ni nasazeni.

e Aktualizaci elektronické provozni dokumentace — popis poZzadavk( aktualizace provozni
dokumentace je uveden v samostatné kapitole.

e Vytvofeni dokumentu ,provozni dokumentace” — popis poZadovaného obsahu provozni
dokumentace je uveden v samostatné kapitole.

Zadavatel pozaduje zkusebni provoz minimalné 3 tydny a v dobé tohoto zkusebniho provozu poZaduje
od uchazece dohled v rezimu 7x24 dle obecnych pozadavkd na sluzby rozvoje.
5.4.11.3 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel poZaduje, aby uchazec¢ v ramci tohoto projektu vyuZival specialisty, jejichZz popis je uveden
v kapitole ,SLUZBY POSKYTOVAN| SPECIALISTU ODBORNYCH PROFESI“. Cena za vyuZiti specialistd
pro tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.
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Zadavatel poZaduje ndsledujici specialisty:

specialista pro oblast komunikacni infrastruktury — pro zpracovani projekcnich vystupd,
specialista pro oblast systémové infrastruktury — pro zpracovani projekénich vystup,
specialista pro oblast dohledu a vzdaleného fizeni — pro zpracovani projekénich vystup,
specialista pro oblast technické bezpecénosti — pro zpracovani projekénich vystup,

technik pro oblast komunikacni infrastruktury — pro implementaci,

technik pro oblast systémové infrastruktury — pro implementaci,

technik pro oblast technické bezpecénosti — pro implementaci,

hlavni projektovy manazer — pro fizeni zakazky pro zadavatele,

technik pro oblast dohledu a vzdaleného Ftizeni — pro implementaci zmén na dohledovych
nastrojich zadavatele,

hlavni architekt — pro zastreSeni projektu, interni oponent,

administrativni pracovnik — pro aktualizaci majetkovych objekt( v ePD a vytvareni dokladaci.

5.4.11.4 PREDMET PLNENI
V ramci nabizeného reseni zadavatel pozaduje zahrnout:

Vyplnéni pfislusnych tabulek v pfiloze €. 18:
o Do popisu feseni Zadavatel poZaduje vzidy potvrdit splnéni kritérii v tabulkach v pfiloze
¢. 18.
Popis navrhovaného feSeni, ktery bude obsahovat:
o Popis zplsobu vyporadani pozadavkl zadavatele a poZadovanych kritérii uvedenych
v prfedchozi kapitole ,PoZadovany cilovy stav”.
Popis zplisobu vytvoreni poZzadovanych projekt(.
Popis zplisobu implementace.
Popis zplsobu zprovoznéni systému.
Seznam pozadavk( na soucinnost zadavatele.
Popis zplsobu aktualizace dohledovych nastroju zadavatele.
Postup prechodu feSeni do zkuSebniho provozu a popis zajisténi poZadovaného
dohledu v ramci tohoto zkusebniho provozu.
Postup prechodu reseni do produkéniho provozu.
o Harmonogram plnéni.

O O O O O O

¢}

Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v pfiloze ¢.15:
o Cena za pilotni ovéreni zahrnuijici:
= Potfebné HW a SW vybaveni pro pilotni ovéreni.
=  Projekcni prace zahrnujici:

e Jednostupriovy projekt pilotniho FeSeni, v¢. interni oponentury
provedené dedikovanym tymem uchazede, oponentury se systémovym
integratorem a oponentury se zadavatelem.

e Vyslednou zpravu zpilotniho ovéreni, v¢. interni oponentury
provedené dedikovanym tymem uchazece, oponentury se systémovym
integratorem a oponentury se zadavatelem.

= Realizace pilotniho ovéteni zahrnuijici:

e Projektové fizeni zakdzky pro zadavatele.

e Pilotni ovéreni reSeni v jedné lokalité DC.

e Provedeni akceptacnich testl v rdmci pilotniho ovéreni.

o Cena za produkéni nasazeni zahrnujici:
= Potfebné HW a SW vybaveni pro produkéni nasazeni.
=  Projekéni prace:
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e Jednostupnovy projekt produkéniho nasazeni, v¢. interni oponentury
provedené dedikovanym tymem uchazece, oponentury se systémovym
integratorem a oponentury se zadavatelem.

e Zpracovani provozni dokumentace, v€. interni oponentury provedené
dedikovanym tymem uchazeCe, oponentury se systémovym
integratorem a oponentury se zadavatelem.

= Cena realizace zahrnujici:

e Projektové fizeni zakdzky pro zadavatele.

e  Produkéni nasazeni feSeni v misté provozu.

e Zprovoznéni feseni, v€etné propojeni se stavajici KSI.

e Provedeni akceptacnich testl v ramci produkéniho nasazeni.

o Zkusebni provoz v minimalni délce 3 tydnl (véetné pozZadovaného
dohledu v rezimu 7x24).

e Zaclenéni systému do dohledovych nastroju zadavatele a elektronické
provozni dokumentace (provozni prvky véetné vsech modull téchto
prvki, aktualizace provoznich schémat, aktualizace vazeb mezi provoznimi
prvky, majetkové prvky, dokladace, provozni dokumentace).

5.4.12 FILTROVANIi INTERNETOVEHO PROVOZU

5.4.12.1 STAVAIJICIi STAV

Stdvajici stav je podrobné popsan v pfiloze ¢. 10 - Popis soucasného stavu komunikacni a systémové
infrastruktury a WAN MPSV.

5.4.12.2 POZADOVANY CiLOVY STAV

Cilem projektu je upgrade stavajiciho systému pro filtrovani internetového provozu a vyreseni
identifikovanych problém( spojenych predevsim s propustnosti systému. Projekt se tyka dvou
oddélenych typl pfipojeni: pro standardni uZivatele v siti zadavatele (tzv. user proxy) a pro uZivatele
ve specialnich oddélenych VPN JobKlub a Kiosek. Nové feseni by mélo umoznit i sjednocenou spravu
konfigurace, filtrace a ovérovani uzivatell do jednoho celku. Novym prvkem bude také zavedeni
inspekce HTTPS provozu a zména typu AV kontroly oproti stdvajicimu stavu, antivirovd kontrola by
méla byt oproti té soucasné vykonnéjsi a mozna i pro HTTPS spojeni.

Zadavatel poZaduje, aby navrhované feseni spliiovalo nasledujici kritéria:

e Standardni uzivatelé: nasazeni Ctvefice nezavislych HW zafizeni ve funkci HTTP/HTTPS proxy
ve dvou lokalitach DC, kazdy par pracujici v redundantnim rezimu.

e UZivatelé VPN JobKlub a Kiosek: vyuZiti dvojice nezavislych HW zatizeni ve funkci HTTP/HTTPS
proxy v jedné lokalité DC, par pracujici v redundantnim reZzimu.

e Pripojeni kazdého zafizeni ke stdvajici infrastrukture min. 2x 1GE (preferovano 1000Base-TX
pfipojeni) s moznosti prace v LACP modu.

e Webovy filtr orientovany na webové stranky navitévované uzivateli v CR.

e Funkce HTTP/HTTPS proxy pro min. 14 500 uzivatel( (proxy pro standardni uZivatele) a pro
min. 500 uZivatell (proxy pro uZivatele specialnich VPN JobKlub a Kiosek).

e Podpora inspekce HTTPS provozu.

e Antivirova ochrana aplikovana na kontrolovany provoz (licence na dobu alespon 3 let).

e Navrhované reSeni musi respektovat princip ochrany investic.

Zadavatel poZaduje, aby navrhované feSeni splfiovalo i dalsi kritéria uvedend v pfiloze €. 18 ,Tabulka
pozadovanych technickych parametri”.

Zadavatel poZzaduje v rdmci tohoto projektu zpracovat:
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Jednostupnovy projekt — popis pozadovaného obsahu jednostupriového projektu je uveden
v samostatné kapitole.

Realizaci — zprovoznéni resSeni véetné propojeni se stavajici KSI.

Aktualizaci elektronické provozni dokumentace — popis poZadavkl aktualizace provozni
dokumentace je uveden v samostatné kapitole.

Vvytvoreni dokumentu ,provozni dokumentace” — popis poZadovaného obsahu provozni
dokumentace je uveden v samostatné kapitole.

Zadavatel pozaduje zkusebni provoz minimalné 3 tydny a v dobé tohoto zkusebniho provozu poZaduje
od uchazece dohled v rezimu 7x24 dle obecnych pozadavk( na sluzby rozvoje.

5.4.12.3 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel poZaduje, aby uchazec¢ v ramci tohoto projektu vyuZival specialisty, jejichZz popis je uveden
v kapitole ,SLUZBY POSKYTOVANI| SPECIALISTU ODBORNYCH PROFESI“. Cena za vyuZiti specialistd
pro tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.

Zadavatel poZaduje nasledujici specialisty:

specialista pro oblast technické bezpecnosti — pro zpracovani projekcnich vystup,

technik pro oblast komunika¢ni infrastruktury — pro implementaci,

technik pro oblast technické bezpecénosti — pro implementaci,

hlavni projektovy manaZer — pro fizeni zakdzky pro zadavatele,

technik pro oblast dohledu a vzdaleného fizeni — pro implementaci zmén na dohledovych
nastrojich zadavatele,

hlavni architekt — pro zastreseni projektu, interni oponent,

administrativni pracovnik — pro aktualizaci majetkovych objektl v ePD a vytvareni dokladaci.

5.4.12.4 PREDMET PLNENI
V rdmci nabizeného feSeni zadavatel poZaduje zahrnout:

Vyplnéni pfislusnych tabulek v pfiloze ¢. 18:
o Do popisu rfeseni Zadavatel pozaduje vzdy potvrdit splnéni kritérii v tabulkach v ptiloze
¢. 18.
Popis navrhovaného feseni, ktery bude obsahovat:
o Popis zpUsobu vyporadani pozadavkl zadavatele a poZzadovanych kritérii uvedenych
v predchozi kapitole ,PoZadovany cilovy stav“.
Popis zplsobu vytvoreni poZadovanych projekta.
Popis zplisobu implementace.
Popis zplisobu zprovoznéni systému.
Seznam pozadavkl na soucinnost zadavatele.
Popis zplisobu aktualizace dohledovych nastrojl zadavatele.
Postup prechodu feSeni do zkuSebniho provozu a popis zajisténi poZadovaného
dohledu v ramci tohoto zkusebniho provozu.
Postup prechodu feSeni do produkéniho provozu.
o Harmonogram plnéni.

O O O O O O

e}

Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v pfiloze ¢.15:

o Cena HW a SW vybaveni
o Cena projekénich praci zahrnujici:
= Jednostupriovy projekt fesSeni, v¢. interni oponentury provedené dedikovanym
tymem uchazece, oponentury se systémovym integratorem a oponentury
se zadavatelem.
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= Zpracovani provozni dokumentace, v¢. interni oponentury provedené
dedikovanym tymem uchazele, oponentury se systémovym integratorem
a oponentury se zadavatelem.

o Cena realizace zahrnujici:

=  Projektové fizeni zakazky pro zadavatele.

= Zprovoznéni feseni véetné propojeni se stavajici KSI.

=  Provedeni akceptacnich testd.

= ZkuSebni provoz v minimalni délce 3 tydn( (véetné poZadovaného dohledu
v rezimu 7x24).

= Zaclenéni systému do dohledovych nastrojl zadavatele a elektronické provozni
dokumentace (provozni prvky véetné vSech modulll téchto prvkd, aktualizace
provoznich schémat, aktualizace vazeb mezi provoznimi prvky, majetkové
prvky, dokladace, provozni dokumentace).

5.4.13 OCHRANA PROTI DDOS UTOKUM

5.4.13.1 STAVAIJICi STAV

Stdvajici stav je podrobné popsan v priloze ¢. 10 - Popis soucasného stavu komunikacni a systémové
infrastruktury a WAN MPSV.

5.4.13.2 POZADOVANY CiLOVY STAV

Cilem zadavatele je zajisténi ochrany perimetru sité zadavatele (datovych pfipojek do internetu) proti
DoS/DDoS utokiim. Tento zamér je motivovan potfebou zabezpeceni dostupnosti sluzeb zadavatele
poskytovanych pres internet i v pfipadé vyskytu utokd tohoto typu.

Zadavatel pozaduje, aby navrhované feseni reflektovalo a splfiovalo nasledujici kritéria:

Ochrana dvou nezavislych datovych pripojek do internetu (kazda v jiné lokalité DC).
Pfedpokladana instalace samostatnych HW zafizeni pro DoS/DDoS ochranu.

Ochrana pred DoS/DDoS utoky na principu zneuZiti Sitky prenosového pasma (flooding).
Ochrana pred DoS/DDoS utoky na principu zneutziti zdroja serverd (application DoS: HTTP, SIP,
TCP SYN flood atd.).

ReZim prdce zafizeni: L2 transparent.

Moznost pfipojeni min. 4x 1000BaseTX a 2x slot pro 1Gbps SFP moduly.

Nezavislé rozhrani pro management 10/100/1000BaseTX.

Moznost rezimu interniho fail-open/fail-close pro 1000BaseTX rozhrani.

Datova propustnost alespon 2Gbps ¢i vice.

Podpora IPv6 a ochrana proti DoS/DDoS Utokim vedenych i pomoci IPv6.

Zdvojené napdjeni.

Podpora rezimu prdace v tzv. cluster.

PIna integrace se stavajicim managementem.

Navrhované reseni musi respektovat princip ochrany investic.

Zadavatel poZaduje, aby navrhované reseni splfiovalo i dalsi kritéria uvedena v ptiloze ¢. 18 ,Tabulka
pozadovanych technickych parametr(*“.

Zadavatel poZaduje v rdmci tohoto projektu zpracovat:

Jednostupnovy projekt — popis pozadovaného obsahu jednostupriového projektu je uveden
v samostatné kapitole.

Pilotni ovéreni feSeni na v jednom DC zadavatele.

Vyslednou zpravu z pilotniho ovéreni — popis poZzadovaného obsahu vysledné zpravy
z pilotniho ovéreni je uveden v samostatné kapitole.
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Jednostupnovy projekt produkéniho nasazeni — popis poZzadovaného obsahu jednostupriového
projektu je uveden v samostatné kapitole.

Produkéni nasazeni.

Aktualizaci elektronické provozni dokumentace — popis poZadavkl aktualizace provozni
dokumentace je uveden v samostatné kapitole.

Vytvoreni dokumentu ,provozni dokumentace” — popis pozadovaného obsahu provozni
dokumentace je uveden v samostatné kapitole.

Zadavatel pozaduje zkusebni provoz minimalné 3 tydny a v dobé tohoto zkusebniho provozu poZaduje
od uchazece dohled v rezimu 7x24 dle obecnych pozadavk(l na sluzby rozvoje.

5.4.13.3 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel poZaduje, aby uchazec¢ v ramci tohoto projektu vyuzival specialisty, jejichZz popis je uveden
v kapitole ,SLUZBY POSKYTOVAN{ SPECIALISTU ODBORNYCH PROFESI“. Cena za vyuZiti specialistd
pro tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.

Zadavatel poZaduje nasledujici specialisty:

specialista pro oblast komunikaéni infrastruktury — pro zpracovani projek¢nich vystupd,
specialista pro oblast technické bezpecénosti — pro zpracovani projekénich vystup,

technik pro oblast komunikacni infrastruktury — pro implementaci,

technik pro oblast technické bezpecénosti — pro implementaci,

hlavni projektovy manazer — pro fizeni zakazky pro zadavatele,

technik pro oblast dohledu a vzdaleného fizeni — pro implementaci zmén na dohledovych
nastrojich zadavatele,

hlavni architekt — pro zastreSeni projektu, interni oponent,

administrativni pracovnik — pro aktualizaci majetkovych objekt( v ePD a vytvareni dokladaci.

5.4.13.4 PREDMET PLNENI
V ramci nabizeného feseni zadavatel pozaduje zahrnout:
Vyplnéni pfislusnych tabulek v pfiloze ¢. 18:

O

Do popisu feSeni Zadavatel poZaduje vZdy potvrdit splnéni kritérii v tabulkach v ptiloze
¢. 18.

Popis navrhovaného feSeni, ktery bude obsahovat:

O

O O O O O O

e}

Popis zplisobu vyporadani pozadavkll zadavatele a poZzadovanych kritérii uvedenych
v prfedchozi kapitole ,PoZadovany cilovy stav”.

Popis zplisobu vytvoreni poZzadovanych projekt(.

Popis zplisobu implementace.

Popis zplsobu zprovoznéni systému.

Seznam pozadavk(l na soucinnost zadavatele.

Popis zplsobu aktualizace dohledovych nastroju zadavatele.

Postup prechodu feSeni do zkuSebniho provozu a popis zajisténi poZadovaného
dohledu v ramci tohoto zkusebniho provozu.

Postup prechodu reseni do produkéniho provozu.

Harmonogram plnéni.

Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v pfiloze ¢.15:

= Cenu potifebného HW a SW vybaveni.
=  Cena projekcnich praci zahrnuijici:
e Jednostupriovy projekt pilotniho ovéreni, v€. interni oponentury
provedené dedikovanym tymem uchazece, oponentury se systémovym
integratorem a oponentury se zadavatelem.

132



e Jednostupnovy projekt produkéniho nasazeni, v¢. interni oponentury
provedené dedikovanym tymem uchazece, oponentury se systémovym
integratorem a oponentury se zadavatelem.

e Zpracovani provozni dokumentace, v€. interni oponentury provedené
dedikovanym tymem uchazeCe, oponentury se systémovym
integratorem a oponentury se zadavatelem.

= Cena realizace zahrnujici:
e Projektové fizeni zakdzky pro zadavatele.
e Pilotni ovéreni reseni v jedné lokalité DC.
e Provedeni akceptacnich testli v ramci pilotniho ovéreni.

Produk¢ni nasazeni feSeni v misté provozu.

Provedeni akceptacnich testl v rdmci produkcéniho nasazeni.

Zprovoznéni feseni véetné propojeni se stavajici KSI.

Zkusebni provoz v minimalni délce 3 tydnl (vCetné poZadovaného

dohledu v rezimu 7x24).

o Zaclenéni systému do dohledovych nastroju zadavatele a elektronické
provozni dokumentace (provozni prvky véetné vsech modull téchto
prvkd, aktualizace provoznich schémat, aktualizace vazeb mezi provoznimi
prvky, majetkové prvky, dokladace, provozni dokumentace).

5.4.14 ZABEZPECENI FYZICKEHO PRiSTUPU DO POCITACOVE SITE

5.4.14.1 STAVAIJICi STAV

Stdvajici stav je podrobné popsan v priloze ¢. 10 - Popis soucasného stavu komunikacni a systémové
infrastruktury a WAN MPSV.

5.4.14.2 POZADOVANY CiLOVY STAV

Zadavatel poZaduje navrhnout, pilotné ovéfit a nasledné plosné implementovat feSeni ovérovani
uZivatel@ a koncovych stanic a zafizeni pred jejich plnym p¥ipojenim ke KSI zadavatele. Redeni by mélo
stdt na principech stejnych ¢i obdobnych vlastnostem protokolu IEEE 802.1x, ktery umozni
plnohodnotny pfistup ksiti pouze zafizenim, jez prosla predchozi Uspésnou autentizaci a zaroven
kontrolou na integritu stanice z pohledu pozadavk( zadavatele (pfitomnost a stav antivirové aplikace,
aktualnost antivirovych definic, kontrola pfitomnosti a stavu zdkladnich aplikaci, kontrola pravosti
stanice dle klice v registrech a pripadné dalsi).

Zadavatel poZaduje, aby uchaze¢em navrhované rfeSeni splfiovalo ndsledujici kritéria:

e Zavedeni mechanismu pro identifikaci, autentizaci a autorizaci pocitacl a uZivatell pfi pristupu
ke KSI zadavatele prostfednictvim pristupovych prepinacl (instalovana baze je uvedena
Vv popisu soucasného stavu v pfiloze).

e Zajisténi autentizované konektivity u neinteraktivnich zafizeni (tiskarny, IP kamery apod.)
pripojenych do KSI zadavatele prostfednictvim pfistupovych prepinacu.

e Vazba feSeni na stavajici zdroje (databaze) informaci o uzivatelich a jejich pravech (viz popis
stavajiciho stavu).

e Zajisténi monitoringu vSech Uspésnych/nelspésnych pokusl o konektivitu do KSI zadavatele
a efektivni fesSeni pro centralni management prostredi.

e Pokrocily reporting vrealném case — kdo, jakym zafizenim, kdy a kam pfistupuje nebo
pfistupoval do sité.

e Redundance navrzeného reseni, feSeni dimenzovano na pocet obsluhovanych koncovych stanic
min. 15 000.
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Skalovatelnost celého fedeni z hlediska dal$iho zvy$ovani redundance i z hlediska poctu
obsluhovanych koncovych zafizeni.

MozZnost nasazeni pokrocilejSich technologii, jako je napf. profiling zafizeni (analyza a
klasifikace zafizeni podle rGznych atributd, napf. podle vyrobce, modelu, OS apod.).

MozZnost tzv. bezpecnostniho auditu zafizeni (tzv. posture assessment) a reakce na jednotlivé
hrozby — kontrola zdravotniho stavu zafizeni.

MozZnost upozornéni uzZivatele nebo izolace nevyhovujiciho zafizeni (tzv. assisted remediation)
z hlediska bezpecnostniho auditu — moZnost do¢asného umistnéni zafizeni do karantény a jeho
asistovana naprava do akceptovatelného stavu.

MoZnost zfizovani a poskytovani docasného pristupu pro hosty — samoregistrace hostli nebo
sponzorsky schvalovaci pfistup.

MozZnost integrace se systémy detekce Utokd (pokud je detekovana kompromitovana stanice
v siti, bude moZné ji automaticky eliminovat na pfistupové vrstvé).

MozZnost sdileni informaci (uZivatel, stanice, ,,compliance” apod.) se systémy detekce utok
a malware.

Navrhované feSeni musi respektovat princip ochrany investic.

Zadavatel poZaduje, aby navrhované tfeseni splfiovalo i dalsi kritéria uvedena v pftiloze ¢. 18 ,Tabulka
pozZadovanych technickych parametr“.

Zadavatel poZzaduje v rdmci tohoto projektu zpracovat:

Jednostupnovy projekt — popis pozadovaného obsahu jednostupriového projektu je uveden
v samostatné kapitole.

Pilotni ovéreni feseni na 3 lokalitach.

Vyslednou zpravu z pilotniho ovéreni — popis poZadovaného obsahu vysledné zpravy
z pilotniho ovéreni je uveden v samostatné kapitole.

Jednostupnovy projekt plosného nasazeni — popis poZadovaného obsahu jednostupnového
projektu je uveden v samostatné kapitole.

Plo$né nasazeni.

Aktualizaci elektronické provozni dokumentace — popis pozadavkl aktualizace provozni
dokumentace je uveden v samostatné kapitole.

Vytvoreni dokumentu ,provozni dokumentace” — popis pozadovaného obsahu provozni
dokumentace je uveden v samostatné kapitole.”

Zadavatel pozaduje zkusebni provoz minimalné 3 tydny a v dobé tohoto zkusebniho provozu poZaduje
od uchazece dohled v rezimu 7x24 dle obecnych poZzadavkd na sluzby rozvoje.

5.4.14.3 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel poZaduje, aby uchazec¢ v ramci tohoto projektu vyuZival specialisty, jejichZz popis je uveden
v kapitole ,SLUZBY POSKYTOVANI SPECIALISTU ODBORNYCH PROFESI“. Cena za vyufiti specialist(
pro tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.

Zadavatel poZaduje nasledujici specialisty:

specialista pro oblast komunikacni infrastruktury — pro zpracovani projekcnich vystupd,
specialista pro oblast systémové infrastruktury — pro zpracovani projekénich vystupd,
specialista pro oblast dohledu a vzdaleného fizeni — pro zpracovani projekcénich vystupd,
specialista pro oblast technické bezpecnosti — pro zpracovani projekcnich vystup,
technik pro oblast komunikac¢ni infrastruktury — pro implementaci,

technik pro oblast systémové infrastruktury — pro implementaci,

technik pro oblast technické bezpecnosti — pro implementaci,
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e hlavni projektovy manaZer — pro fizeni zakazky pro zadavatele,

e technik pro oblast dohledu a vzddleného fizeni — pro implementaci zmén na dohledovych
nastrojich zadavatele,

e hlavni architekt — pro zastreseni projektu, interni oponent,

e administrativni pracovnik — pro aktualizaci majetkovych objektl v ePD a vytvareni dokladaci.

5.4.14.4 PREDMET PLNENI
V ramci nabizeného feseni zadavatel pozaduje zahrnout:
o Vyplnéni pfislusnych tabulek v pfiloze ¢. 18:
o Do popisu rfeseni Zadavatel poZaduje vzdy potvrdit splnéni kritérii v tabulkach v ptiloze
¢. 18.
e Popis navrhovaného feseni, ktery bude obsahovat:
o Popis zpUsobu vyporadani pozadavkd zadavatele a poZadovanych kritérii uvedenych v
predchozi kapitole ,,PoZadovany cilovy stav”.
Popis zplisobu vytvoreni poZzadovanych projekt(.
Popis zplisobu implementace.
Popis zplisobu zprovoznéni systému.
Seznam pozadavkl na soucinnost zadavatele.
Popis zplisobu aktualizace dohledovych nastrojl zadavatele.
Postup prechodu feSeni do zkuSebniho provozu a popis zajisténi poZadovaného
dohledu v ramci tohoto zkusebniho provozu.
Postup prechodu feSeni do produkéniho provozu.
o Harmonogram plnéni.

O O O O O O

e}

e Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v pfiloze ¢.15:
o Cena za pilotni ovéreni zahrnujici:
= Potfebné HW a SW vybaveni pro pilotni ovéreni.
=  Projekéni prace zahrnujici:

e Jednostupriovy projekt pilotniho FeSeni, v¢. interni oponentury
provedené dedikovanym tymem uchazece, oponentury se systémovym
integratorem a oponentury se zadavatelem.

e Vyslednou zpravu zpilotniho ovéreni, v¢. interni oponentury
provedené dedikovanym tymem uchazece, oponentury se systémovym
integratorem a oponentury se zadavatelem.

= Realizace pilotniho ovéreni zahrnuijici:

e Projektové fizeni zakazky pro zadavatele.

o Pilotni ovéfeni feSeni na 3 lokalitach.

e Provedeni akceptacnich testl v ramci pilotniho ovéreni.

o Cena za plosné nasazeni zahrnujici:
= Potfebny HW a SW vybaveni pro plosné nasazeni.
=  Projekéni prace zahrnujici:

e Jednostupriovy projekt plosného nasazeni, v¢. interni oponentury
provedené dedikovanym tymem uchazece, oponentury se systémovym
integratorem a oponentury se zadavatelem.

e Zpracovani provozni dokumentace, vC. interni oponentury provedené
dedikovanym tymem uchazele, oponentury se systémovym inte-
gratorem a oponentury se zadavatelem.

= Cena realizace zahrnujici:
e Projektové fizeni zakdzky pro zadavatele.
e Plosné nasazeni feSeni.
e Zprovoznéni feSeni véetné propojeni se stavajici KSI.
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e Provedeni akceptacnich test v ramci ploSného nasazeni.

o Zkusebni provoz v minimalni délce 3 tydnl (véetné pozZadovaného
dohledu v rezimu 7x24).

e Zaclenéni systému do dohledovych nastrojii zadavatele a elektronické
provozni dokumentace (provozni prvky véetné vsech modull téchto
prvkd, aktualizace provoznich schémat, aktualizace vazeb mezi provoznimi
prvky, majetkové prvky, dokladace, provozni dokumentace).

5.4.15 NAsAzeENi MoBILE DEVICE MANAGEMENT (MDM)
Vypusténo

5.4.16 BEZPEENOSTNi STANDARDY SI

5.4.16.1 STAVAIJICi STAV

Stdvajici stav je podrobné popsan v pfiloze ¢. 10 - Popis soucasného stavu komunikacni a systémové
infrastruktury a WAN MPSV.

5.4.16.2 POZADOVANY CiLOVY STAV

Cilem tohoto projektu je vytvoreni standardd systémové infrastruktury MPSV (véetné UP CR, PK a SUIP).
V soucasné dobé jsou zadavatelem pouzivany rlizné hardwarové a virtualizované prostredky, operacni
systémy, monitorovaci sluzby, adresarové sluzby pro spravu uZivatell a béziné kancelarské aplikace,
specializované agendové a systémové prostiedky podporujici komunikaci a spolupraci v organizaci.

Zadavatel poZaduje, aby zadavatel proved| nasledujici analyzy:

e Analyza zpUsobu pfistupu k aplikacim, serverim a dalSim prvkiim systémové infrastruktury
z interni sité (interni uzivatelé, smluvni strany).

e Analyza zplsobu pfistupu k aplikacim, serverlim a dalsSim prvkim systémové infrastruktury
z vefejné sité (interni uzivatelé, smluvni strany, tfeti strany).

e Analyza zplsobu centralniho monitoringu systémové infrastruktury (operacnich systém aplikaci,
hardwaru).

e Analyza zajisténi dlvérnosti a bezpecnosti dat (oddéleni roli spravch systémd, aplikaci,
virtualiza¢ni vrstvy atd.).

e Audit subjektl pristupujicich k aplikacim, serverim a dalSim prvkiim systémové infrastruktury.

e Audit sbéru bezpecnostnich informaci zaplikaci, serverd a dalSich prvki systémové
infrastruktury.

e Analyza uchovavani a spravy logl ze systém{ a aplikaci.

e Audit umisténi aplikaci, serverl a dalSich prvk( systémové infrastruktury v navaznosti
na komunikacni infrastrukturu (rGzné c¢asti datovych center, dmz... — viz pfiloha ¢. 10 - Popis
soucasného stavu komunikacni a systémové infrastruktury a WAN MPSV).

e Analyza nastaveni bezpecnostnich opatreni na serverech (nastaveni group policy atd.).

e Analyza architektury datovych center Zadavatele z hlediska déleni do bezpecnostnich zdén
a doporucené zplsoby komunikace mezi zénami.

e Audit stavajiciho stavu hromadné spravy serverd, pfipadné navrhy na jeho zlepseni.

V ramci kazdé analyzy zadavatel poZaduje popis aktudlniho stavu a soulad s platnymi vnitfnimi
smérnicemi zadavatele, platnou legislativou a s ,best practice”.

Ke kazdému vyse uvedenému kritériu zadavatel pozaduje zpracovat navrh opatreni v pripadé nalezeni
nesouladu s platnymi vnitfnimi smérnicemi zadavatele, platnou legislativou a s ,,best practice”.
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Zadavatel poZaduje v rdmci tohoto projektu zpracovat:

e Analyzu a navrhy opatreni dle vyse uvedenych poZzadavkd.

5.4.16.3 POZADAVKY NA SPECIALISTY V RAMCI PROJEKTU

Zadavatel pozaduje, aby uchazec¢ v ramci tohoto projektu vyuZival specialisty, jejichz popis je uveden v
kapitole ,SLUZBY POSKYTOVANI SPECIALISTU ODBORNYCH PROFESI“. Cena za vyuZiti specialistd pro
tento projekt bude zahrnuta v cenové kalkulaci k tomuto projektu — viz pfedmét plnéni.

Zadavatel poZaduje nasledujici specialisty:
e specialista pro oblast systémové infrastruktury — pro zpracovani projekénich vystupd,
e specialista pro oblast organizacni bezpecnosti — pro zpracovani projekcnich vystupd,
e hlavni projektovy manaZer — pro fizeni zakazky pro zadavatele,
e hlavni architekt — pro zastreSeni projektu, interni oponent,
e administrativni pracovnik — pro aktualizaci majetkovych objektl v ePD a vytvareni dokladaci.

5.4.16.4 PREDMET PLNENI

V rdmci nabizeného feSeni zadavatel poZaduje zahrnout:
e Vyplnéni pfislusnych tabulek v priloze ¢. 18:
o Do popisu feseni Zadavatel pozaduje vzdy potvrdit splnéni kritérii v tabulkach v pfiloze
¢. 18.

e Popis navrhovaného feseni, ktery bude obsahovat:
o Popis zpUsobu vyporadani pozadavk( zadavatele a poZadovanych kritérii uvedenych
v predchozi kapitole ,PoZadovany cilovy stav”.
o Popis zpUsobu vytvoreni poZzadovaného systémového projektu.
o Harmonogram plnéni.

e Cenovou kalkulaci v rozkladu a to formou doplnéni tabulky v ptiloze ¢.15:
o Cena projekénich praci zahrnujici:
= Analyzu a navrhy opatfeni dle pozadavk(li uvedenych vyse, v¢. interni
oponentury provedené dedikovanym tymem uchazele, oponentury
se systémovym integratorem a oponentury se zadavatelem.

5.4.17 KonsoLIDACE AVO PRO STANICE A SERVERY
Vypusténo

54.17.1
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