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11 Certifikaéni autority

Hlavni soucasti infrastruktury PKI CSSZ jsou 3 certifikaéni autority. CSSZ-ROOT-CA je
korenovou Off Line certifikani autoritou, kterd vydava certifikaty podfizenym certifikacnim
autoritam: ,,Servery a sluzby”(CSSZ-Services-CA) a ,Zaméstnanci“(CSSZ-Users-CA).
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CertifikaCni autorita ,Servery a sluzby” slouZi k vydavani technologickych certifikatd
serverlim,stanicim a sitovym prvklm, Sifrovacich EFS certifikatl pro notebooky a certifikatl pro
podpis softwarovych komponent.

Certifikacni autorita ,Zaméstnanci* slouzi vyhradné k vydavani certifikatl zaméstnancéim €SSz a
externim zaméstnanclim. Autorita ,,Zaméstnanci“ obsahuje exit modul pro uloZeni Gdajl o
certifikditech do databaze certifikatl SARS. Jak certifikacni autorita,Zaméstnanci tak i
certifikaCni autorita ,Servery a sluzby” jsou integrovany do Active Directory.

CertifikaCni autority ,Servery a sluzby” a ,Zaméstnanci“ jsou zalohovany formou ,studené
zalohy*“ v lokalité Trojska.



1.2 Databazové servery

Soucasti infrastruktury PKI jsou 2 geograficky oddélené databazové servery. Jeden je umistén v
lokalité Krizovad a druhy v lokalité Trojsk4. Dabazové servery infrastruktury PKI obsahuiji
databdze SARS a CMS. Databdze SARS je primarnim zdrojem dat o zameéstnaneckych
certifikatech, databaze CMS je primarnim zdrojem dat pro spravu Cipovych karet. Databazové
servery jsou vzajemné replikovany(Standardni nastaveni jednosmérné DB replikace MS SQL
Serveru 2005).
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1.3 Rozhrani pro pfistup k databdzim

Informace z databazi SaRS A CMS nejsou klientlim a pracovistim registranich autorit dostupna
primo. Pristup k databazim zprostfedkovava rozhrani tvofené dvéma geograficky oddélenymi
webovymi servery. Stejné jako u databazovych serverll je jeden webovy server umistén
v lokalité Trojskad a druhy v lokalité Kfizova. Oba webové servery jsou schovany pod jednou
virtualni adresou wpki.cssz.cz. Tato adresa je adresou Content switche, ktery se stard o
smérovani pozadavku na cilovy webovy server. Soucasti webového serveru je i rozhrani pro
Cerpani dat z databazi SaRS a CMS externimi systémy(AAA,COMINFO).



1.4 Registraéni autority a kartové centrum

Dilezitou soucasti infrastruktury PKI jsou téZ pracovisté registracnich autorit a kartového
centra.

Registracni autority jsou kontaktnim mistem certifikaCni autority ,Zaméstnanci“, kde pracovnik
registraCni autority (oznaCovany téZ jako operator registraCni autority) ovéfi totoznost Zadatele
o certifikat predtim, neZ je zaméstnanci certifikdt vydan. RA téz provadi odvolavani a obnovu
certifikatl. Pracovisté RA jsou umisténa v centrale a na kazdé KSSZ, MSSZ,PSSZ.

Zaméstnanecké certifikaty jsou zasadné vydavany na Cipové karty. Bézny zaméstnanec ma na
své Cipové karté tfi certifikaty(po provedeni obnovy 4 — plvodni Sifrovaci certifikat je na karté
ponechan) :

o Certifikat pro prihlaseni do sité

o Sifrovaci certifikat 5

o Certifikat pro elektronicky podpis (interni elektronicky podpis v ramci CSSZ)

Platnost zaméstnaneckych certifikatl je dva roky. 2 mésice pred vyprsenim platnosti certifikatd
je zaméstnanci umoznéno  prostfednictvim  aplikace pro automatickou  obnovu
(Reenroliment.exe), z PC jeZ je Clenem domény CSSZ, obnoveni certifikatl. Na konec doby
platnosti je zaméstnanec a jemu mistné prislusnd& RA upozornén téZz emailovou zpravou
zaslanou prostrednictvim aplikace NTFMAIL.

Pro administratory Windows jsou vydavany druhé cCipové karty pouze s certifikitem pro
pfihlaSeni do sité. Vlastni postupy pro vydavani karet a certifikatl jsou urCeny internimi
smérnicemi CSSZ.

PracoviSte kartového centra slouzi k davkovému vydavani certifikatl a recyklaci Cipovych karet.
Pracovi$té je umisténo v Ustredi CSSZ.



