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1. UvoD

Cilem dokumentu je specifikovat standard konfigurace aplikacnich server( v prostredi Cssz.
Standardizovana je konfigurace nasledujicich systémd aplikacnich server(

o Microsoft Windows Server 2003

o Microsoft Windows Server 2008

) Microsoft Windows Server 2008 R2
) Suse Linux

) RedHat Linux

) Cent OS Linux

Instalaci a konfiguraci jinych nez vy3e uvedenych systéml musi projednat a schvalit porada
infrastruktury.

Pokud je poZadovana konfigurace jind neZ nize uvedena, musi byt projednana na pres
projektovy tym s odborem 52 a schvélena poradé Gseku IKT.

1.1 NOVE APLIKACE

Pro nové aplikace budou instalovany pouze OS :

) Microsoft Windows Server 2008 R2
) Microsoft Windows Server 2012

. Linux CENTOS 6.2 (x64) a nové&jsi
. Linux RedHat 6.4 (x64) a novéjsi
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2.

SERVERY MICROSOFT WINDOWS

2.1.

FYZICKE SERVERY MICROSOFT WINDOWS

Na servery jsou instalovany nasledujici operacni systémy v anglické verzi

211

Microsoft Windows Server 2003 Standard Edition 32bit + SP2
Microsoft Windows Server 2008 Enterprise Edition x64
Microsoft Windows Server 2008 Standard Edition 64bit + SP2
Microsoft Windows Server 2008 R2 Standard Edition 64bit
Microsoft Windows Server 2012 Standard Edition 64bit

KONFIGURACE

Vychozi konfigurace:

Zaklad aplikaénich server@ na CSSZ je tvofen farmami blade serverfl, které jsou umisténé
v lokalitach KP1 a KP2 a sestavaji z nékolika typQ:

Typ BL20p — servery salx001 aZ salx100, sa2x001 az sa2x100 — 2 x procesor Xeon 3.2
GHz, 4 GB RAM, 2x 72 GB HD

Typ BL460c — servery salx101 az salx134, sa2x101 az sa2x134 — 2 x procesor Xeon
2.66 GHz 2-jadrovy, 8 GB RAM, 2x 72 GB HD + Rozsifeni RAM

Typ BL460c — servery salx101 az salx134, sa2x101 az sa2x134 — 2 x procesor Xeon
2.66 GHz 2-jadrovy, 8 GB RAM, 2x 72 GB HD + Rozsifeni RAM

Servery jsou konfigurovany tak, Zze maji cely disk naformatovan jako jedinou partition,
tj. pouze disk C. Logicky disk je tvoren minimalné 2 fyzickymi disky v poli RAID1.

Na servery je mozné nainstalovat vSechny aktuélné dostupné otestované zéplaty OS.
Ty jsou prebirany z centralniho WSUS serveru na WSUS servery, nainstalované na DC
domén app.cssz.cz a i-app.cssz.cz.

Na servery je podle potreby aplikaci moZno instalovat nasledujici systémovy SW:
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PofF. Nazev aplikace €i komponenty Poznamka

Cislo

1 1S (ASP, ASP.NET, FTP, SSI) Systémova komponenta — verze
dle pouzitého OS

2 Klient Antivir Instaluje se na kazdém serveru
v doméné app.cssz.cz a i-
app.cssz.cz

3 Management SW (Tivoli EndPoint)

4 Microsoft .NET Framework V pfipadé potfeby mozno
instalovat jako soucast systému
W2003 ve verzi 1.1, lze
aktualizovat pres WSUS na 2.0 a
3.0 anebo 3.5 atd.. , u W2008
Ize doinstalovat jako Features
ve verzi 3.0 u W2008 R2 takeé
jako Features ve verzi 3.5.1 a
vyssi (4.0, 4.5, ..)

5 Nagios klient Klient kompatibilni s NAGIOSEM
pouzivany na oddéleni
monitoringu

6 Microsoft Windows Installer 3.1 a vyssi

7 Microsoft SQL Server Native

8 Microsoft XML Core Services 6.0 a vyssi

9 Microsoft Windows PowerShell 2.0 Systémova komponenta pro
Windows Server 2008

10 Oracle client 9.2 a 10.2 Pouze u specializovanych

Access Components)

Oracle 11g ODAC 11.1.0.7.20 (Oracle Data

server(, kde je to vyZzadovano
aplikaci

Zakladni konfigurace serveru je nasledujici:

IP adresace dle umisténi/aplikace serveru

Nastaveni synchronizace ¢asu / doménové kontrolery prebiraji as od NTP serveru

10.11.47.10/
Povoleni vzdaleného pfistupu (RDP)
Nastaveni antivirového SW

Nastaveni management SW

Nastaveni automatickych aktualizaci (napf. pomoci WSUS)
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2.1.2

INSTALACE Z MEDIi

2.1.3

Instalaci popfipadé preinstalaci operaCnich syst¢ém{ na serverech obou bladovych
farem provadi zaméstnanci odboru 523, produktem RDP z predpfipravenych
a schvalenych image na fyzickych serverech.

Z médii byly doposud instalovany firmou Microsoft pro potfebu Biztalkl OS Microsoft
Windows Server 2003 Enterprise Edition x64 SP2, nyni jiZz se na blade serverech
nevyskytuje. Co se tyCe Microsoft Windows Server 2008 Enterprise Edition x64, ty jsou
pouzity pro potfebu Biztalkd.

Déle na doménovych kontrolerech domén app.cssz.cz a i-app.cssz.cz byl proveden
upgrade OS na Microsoft Windows Server 2008 R2.

Nyni jsou pfipraveny image operacnich systém{ Windows uvedenych v bodé 2.1.3 pro
jednotlivé typy bladovych serverd.

INSTALACE Z IMAGE

Operacni systémy jsou na poZadované servery instalovany z predem pripravenych,
schvélenych a otestovanych imagi produktem Rapid Deployment Pack, ktery je umistén
na fidicich serverech HP DL360 G4 /jeden v kazdé lokalité/.

Image /verzel/ nize uvedenych operacnich systéml pro plvodni dodavku bladl /typ
BL20p G3/ zpocatku vytvarela firma HP, poté upravovala a nové image vytvarela firma
Alwil:

1) W2003 Server standard edition, SP2, eng.

2) W2003 Server R2 Standard Edition 32bit + SP2,eng. S 1S + .NET
3) W2003 Server R2 Standard Edition 32bit + SP2

4) W2008 Server standard edition 64 bit eng.

5) W2008 R2 std.

6) Linux SUSE 9.3

7) RedHat v.4

Pro pozdéjsi dodavku bladd BL460c image /verze 2/ vytvarela firma Alwil.

Pro tyto blade servery jsou pripraveny nasledujici image:

1) W2003 Server Standard Edition, SP2, eng.

2) W2003 Server Standard Edition, SP2, eng., a dale s I1S + .NET
3) W2003 Server R2 Standard Edition 32bit + SP2,eng. S 11S + .NET
4) W2003 Server R2 Standard Edition 32bit + SP2

5) W2008 Server Standard Edition 64 bit, eng.

6) W2008 R2 std.

7) Linuxova image pro OS linux SUSE 10.1
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Pozadavek na vytvoreni image OS RedHat pro blady BL460c nebyl.

Pro novéjsi dodavku bladli BL680c vytvarela image /verze 3/ rovnéz firma Alwil.

Pro tyto blade servery jsou pripraveny nasledujici image:

1) W2008 Server Standard Edition 64 bit, eng.
2) W2008 Server R2 Standard Edition 64 bit, eng.

Pozadavek na vytvoreni image Windows 2003, Windows 2003 R2, OS RedHat a Linux SUSE pro
blady BL680c nebyl.

Bude-li poZzadavek na vytvoreni image dalsich OS, je toto zajisténo v rdmci smluvniho vztahu
o podpofre bladovych farem s firmou Alwil /ve spolupraci s odd. 523/.

Vlastni instalace operacniho systému je provadéna z fidicich konzoli (servery HP DL360
G4 ), které jsou ve stejné siti 10.200.20.y v lokalité KP1 nebo 10.201.20.y v lokalité
KP2 jako farmy blade serverd. Na této konzoli je spustén produkt RDP, volbou Job
scheduling Wizard je nadale vyhledan jiz vytvoreny job pro deployment image
operacniho systému na zvoleny server. Vlastni image obou operacnich systéml se
nalézaji na disku C:\Program Files\ Altiris\eXpress\Deployment Server\Images. V dalSim
postupu je nutno potvrdit znovu server, na ktery se ma OS nahrat, aby nedoslo
k preinstalaci jiného serveru. Poté je nabidnuta moznost spustit job ihned nebo pozdéji.
Po spusténi jobu jiz vSe probiha samocinné, server je nékolikrat restartovan béhem
tohoto procesu.

Po nahrani OS jsou serveru pridéleny IP adresy od DHCP. Blade servery maji 4 sitové
karty, fyzicky propojené do aktivnich prvk{ jsou pouze 2 / aZ na vyjimky — servery pro
BT2006 a nékteré servery pro AAA portal,, kde jsou zapojeny vSechny 4 sitové karty/.
Ty jsou poté nastaveny do teamingu, v pfipadé vypadku jedné prebird komunikaci
druha. Pak je nutné pro tento tym nastaveni skuteCné IP adresy:

1. standardné na adresy 10.200.20.y nebo 10.201.20.y podle lokality

2. podle aplikace a vlany, do které je aplikace zarazena, zafazeni do vlany je
provadéno pozadavkem na HP pres tzv. provisioning. Zde je nastavovan pfi
instalaci OS a aplikace stav Install, po doinstalaci aplikace mozno zménit stav na
Active /load balancing/

3. nasleduje nahrani klienta pro komunikaci s UPS, kde je nutno zadat IP karty
v UPS, pres kterou je komunikace zprostredkovavana.

4. pokud je poZadavek, je server zafazen do domény app.cssz.cz/ nebo i-
app.cssz.cz/, nastaveno DNS, nahran antivirovy program, server je rovnéz
zafrazen do pfislusného OU na doménovém controleru. Je také urcen
X_Admin/X_Operators pro aplikaci a vytvoren pfislusny ucet. Do domény
app.cssz.cz /i-app.cssz.cz/ budou postupné zarazovany vsechny blady servery.

Strana 7 z 19



214 AKTUALIZACE

e Pripadné stazeni zaplat na OS bude nejdfive testovano v integraCnim prostredi a je na
spravé aplikaci, jaké aktualizace je mozno z WSUSU stahnout, aby aplikace nebyly
ohrozZeny.

e Zaplaty jsou nabizeny pomoci automatickych aktualizaci, spravci serverli maji moznost
vybéru z nabizenych zaplat. Aktualizace jsou prejimany z centralniho WSUS serveru na
WSUS servery v doménach APP a i-APP.

e U serverl a stanic nezafazenych do domén APP a i-APP je nutno nakonfigurovat
napojeni na WSUS server pomoci lokalnich politik:

spusténim pfikazu gpedit.msc otevieme z nabidky Start, dale Sablony pro spravu, Soucasti
systému  Windows,Windows Update, popf. Computer Configuration, Administrative
Templates, Windows Components, Windows Update

Nastaveni lokalnich politik je uvedeno v néasledujici tabulce (Produkce):
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Do not display 'Install Updates and Shut Down'
option in Shut Down Windows dialog box

Not configured

Do not adjust default option to ‘Install Updates and
Shut Down' in Shut Down Windows dialog box

Not configured

Configure Automatic Updates

Enabled

2. Notify download and notify to
install

0 — Every Day
Install time:03:00

Specify intranet Microsoft update service location

Enabled

Update service: http://
10.200.200.180

Statistic server:
http://10.200.200.180

Enable client-side targeting

Enabled

Targed group: TECHSITPC_APP pro

PC nebo TECHSITSER_APP pro
servery

Reschedule Automatic Updates scheduled
installations

Not configured

No auto-restart for scheduled Automatic Updates Enabled
Automatic Updates detection frequency Enabled
10

Allow Automatic Updates immediate installation

Not configured

Delay Restart for scheduled installations

Not configured

Re-prompt for restart with scheduled installations

Not configured

Allow non-administrators to receive update
notifications

Not configured

Enable recommended updates via Automatic
Updates

Not configured

Enabling Windows Update Power Management to
automatically wake up the system to install
scheduled updates

Not configured

Allow signed content from intranet Microsoft
update service location

Not configured
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2.2 VIRTUALNI SERVERY MICROSOFT WINDOWS

Na servery jsou instalovany nasledujici operacni systémy v anglické verzi :

o Microsoft Windows Server 2000 Standard Edition 32bit

) Microsoft Windows Server 2003 Standard Edition 32bit + SP1
) Microsoft Windows Server 2003 Standard Edition 32bit + SP2
) Microsoft Windows Server 2008 R2

) Microsoft Windows Server 2012

2.2.1 KONFIGURACE VIRTUALNICH SERVERU MICROSOFT

Vychozi konfigurace:

e Virtualni aplikacni servery v CSSZ jsou v podstaté jediného typu (co se tyce virtulniho
HW). Standard byl stanoven s témito parametry :

Typ virtualni server VMware — 4 x CPU nebo 4 x jadro, 4GB RAM, 40GB, dle pozadavku
Ize pridat jak CPU, RAM, tak HDD.

e Servery jsou v zakladu konfigurovany tak, Zze maji jeden HDD o velikosti 40 GB s
jedinou partition , tj. pouze disk C. U serverl je pouze jeden HDD pro OS, dal$i HDD
by mély byt bud’ sitové nebo RDM.

e Na servery je mozné nainstalovat vSechny aktualné dostupné otestované aktualizace
0S. Ty jsou prebirany z centralniho WSUS serveru na WSUS servery, nainstalované na
DC domén app.cssz.cz a i-app.cssz.cz.

e Naservery je podle potreby aplikaci mozno instalovat nasledujici systémovy SW:
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PofF. Nazev aplikace €i komponenty Poznamka

Cislo

1 1S (ASP, ASP.NET, FTP, SSI) Systémova komponenta — verze dle pouZitého OS

2 Klient Antivir Instaluje se na kazdém serveru v doméné
app.cssz.cz a i-app.cssz.cz

3 Management SW (Tivoli EndPoint)

4 Microsoft .NET Framework V pfipadé potfeby mozno instalovat jako soucast
systému W2003 ve verzi 1.1, Ize aktualizovat pres
WSUS na 2.0 a 3.0 a nebo 3.5 atd.. , u W2008 Ize
doinstalovat jako Features ve verzi 3.0 u W2008 R2
také jako Features ve verzi 3.5.1 a vyssi ( 4.0, 4.5,
)

5 Nagios klient Klient kompatibilni s NAGIOSEM pouzivany na
oddéleni monitoringu

6 Microsoft Windows Installer 3.1 a vysSi

7 Microsoft SQL Server Native

8 Microsoft XML Core Services 6.0 a vyssi

9 Microsoft Windows PowerShell 2.0 Systémova komponenta pro Windows Server 2008

10 Oracle client 9.2 2 10.2 Pouze u specializovanych server(, kde je to

Oracle 11g ODAC 11.1.0.7.20 (Oracle
Data Access Components)

vyzadovano aplikaci

Zakladni konfigurace serveru je nasledujici:

e |P adresace dle umisténi/aplikace serveru

e Nastaveni synchronizace Casu / doménové kontrolery prebiraji ¢as od NTP serveru

10.11.47.10/

e Povoleni vzdaleného pfistupu (RDP)

e Nastaveni antivirového SW

e Nastaveni management SW

e Nastaveni automatickych aktualizaci (napf. pomoci WSUS)
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2.2.2

INSTALACE Z MEDII

2.2.3

Instalaci, popfipadé reinstalaci operacnich systémd na virtualnich serverech na obou
lokalitach, provadi zaméstnanci odboru 523 pomoci VMware.

Déle na doménovych kontrolerech domén app.cssz.cz a i-app.cssz.cz byl proveden
z instalaCnich médii upgrade OS na  Microsoft Windows Server 2008 R2. Tyto
doménové kontrolery jsou jiz virtudlni. Upgrade OS na vysSi verze u doménovych
kontrolerl probiha nejdfive v doméné i-app.cssz.cz a po minimalné Sesti mésicich i na
app.cssz.cz

INSTALACE Z IMAGE

Virtualni servery jsou instalovany z pfipravenych template, vytvorenych dle poZadavku
na provoz aplikaci. OperaCni systémy/virtudlni servery jsou instalovany z predem
pfipravenych template, schvalenych a otestovanych. Instalace se provadi z VCenter
serverd.

Prehled template :

1)

2)
3)

4)
5)
6)
7
8)

224

W2000_SP2 — pouze pro aplikaci CACNODE kterd se prevedla z 10.6.x.y do apl.
vrstvy

W2003_SP2_NO_IIS

W2003_SP1 — kvdli zpétné kompatibilité starych aplikaci viz prevod aplikaci ze sité
10.6.x.y

W2003_ SP2

W2003_SP2_ATOS - Predpfipravené instalacni skripty

W2003_KE2 - Predpfipravené instalacni skripty pro KE2

W2008 R2

W2012
Vlastni instalace operaCniho systému je provadéna z VCenter serveru
z preddefinovanych template, pfi instalaci Ize ménit jednotlivé HW parametry.

Béhem instalace je nastavena prislusnd IP adresa a VLAN, virtudini stroj ma jednu
sitovou kartu.

Sitové rozhrani je nastaveno podle aplikace a vlany, do které je aplikace zarazena,
zarazeni do vlany je provadéno pozadavkem na HP pres tzv. provisioning. Zde je
nastavovan pri instalaci OS a aplikace stav Install, po doinstalaci aplikace mozno zménit
stav na Active /load balancing/.

Pokud je poZadavek, je server zarazen do domény app.cssz.cz/ nebo i-app.cssz.cz/,
nastaveno DNS, nahran antivirovy program, server je rovnéz zarazen do prislusného
OU na doménovém kontroleru. Je také urCen X_Admin/X_Operators pro aplikaci a
vytvoren prislusny Ucet. Do domény app.cssz.cz /i-app.cssz.cz/ budou postupné
zarazovany viechny servery.

AKTUALIZACE

Pripadné stazeni aktualizaci na OS bude nejdfive testovano v integraénim prostredi
aje na spravé aplikaci, jaké aktualizace je mozno z WSUSu v dalsich prostredich
stahnout, aby aplikace nebyly ohroZeny.
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e Zaplaty Aktualizace jsou nabizeny pomoci automatickych aktualizaci, spravci server
maji moznost  vybéru z nabizenych  aktualizaci. Aktualizace jsou prejimany
z centralniho WSUS serveru na WSUS servery v doménéach APP a i-APP.

e U serverl a stanic nezafazenych do domén APP a i-APP je nutno nakonfigurovat
napojeni na WSUS server pomoci lokalnich politik:

spusténim pfikazu gpedit.msc otevieme z nabidky Start, dale Sablony pro spravu, Soucasti
systému  Windows,Windows Update, popf. Computer Configuration, Administrative
Templates, Windows Components, Windows Update

Nastaveni lokalnich politik je uvedeno v néasledujici tabulce (Produkce):
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Do not display ‘'Install Updates and Shut Down'
option in Shut Down Windows dialog box

Not configured

Do not adjust default option to ‘Install Updates and
Shut Down' in Shut Down Windows dialog box

Not configured

Configure Automatic Updates

Enabled

2. Notify download and notify to
install

0 — Every Day
Install time:03:00

Specify intranet Microsoft update service location

Enabled

Update service: http://
10.200.200.180

Statistic server:
http://10.200.200.180

Enable client-side targeting

Enabled

Targed group: TECHSITPC_APP pro

PC nebo TECHSITSER_APP pro
servery

Reschedule Automatic Updates scheduled
installations

Not configured

No auto-restart for scheduled Automatic Updates Enabled
Automatic Updates detection frequency Enabled
10

Allow Automatic Updates immediate installation

Not configured

Delay Restart for scheduled installations

Not configured

Re-prompt for restart with scheduled installations

Not configured

Allow non-administrators to receive update
notifications

Not configured

Enable recommended updates via Automatic
Updates

Not configured

Enabling Windows Update Power Management to
automatically wake up the system to install
scheduled updates

Not configured

Allow signed content from intranet Microsoft
update service location

Not configured
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3. SERVERY LINUX &VMWARE (ESXI)

3.1.1 FYZICKE SERVERY S LINUXEM A WMVARE

3.1.1 SERVERY SUSE LINUX

e Operalni systém Linux SUSE 9.3 a Linux SUSE 10.1 je obdobné jako operacni
systémy Windows instalovan z image vytvorené pro rozinstalovavani tohoto OS na
pozadované servery. Opét je vyuzivano produktu Rapid Deployment Pack. Image byla
vytvorena pro potfebu nékterych aplikaci na zakladé pozadavku a po otestovani firmou
SBS /SITSS/ATOS.

e V piipadé OS Linux SUSE nastaveni teamingu sitovych karet a mirroringu HDD provadi
administrace aplikaci.

e Tento operacni systém je jiz postupné nahrazovan a CENTOS na virtualnim prostredi.

3.1.2 SERVERY REDHAT LINUX

e Na Casti aplikacnich serverl pro AAA portal /WebSealy/ je OS Linux RedHat. Image pro
tento OS mame jen pro plvodni dodavku serverd BL20p G3. Image byla vytvorena pro
potfebu aplikaci AAA na zékladé pozadavku a po otestovani firmou SBS /SITSS/ATOS.

e Postup instalace operacniho systému RedHat produktem Rapid Deployment Pack je
shodny jako postup pfi instalaci OS Windows.

e V pripadé OS Linux SUSE nastaveni teamingu sitovych karet a mirroringu HDD provadi
administrace aplikaci.

e Tento operacni systém je jiz postupné nahrazovan systémem CENTOS ve virtualnim
prostredi.

3.1.3 SERVERY WMVARE (ESXI)

Servery s hypervizory ESXI jsou instalovany na nové blade servery BL 685¢ G7.
Jsou déleny do standartnich prostiedi Integrace, Test, Produkce.

3.1.3.1 KONFIGURACE

Vychozi konfigurace:

e Fyzické stroje pro virtualizaCni platformu v Cssz jsou tvoreny farmami blade server(
BL 685¢c G7, které jsou umisténé v lokalitach KP1 a KP2:

Typ BL685 — servery salx157 az salx180, sa2x157 az sa2x180 — 4 x procesor AMD 2,6
GHz / 8 jader, min 64 GB RAM, 2x 72 GB HD / HDD se mUze lisit dle dodavky /

e Servery jsou konfigurovany tak, ze maji cely disk naforméatovan jako jedinou partition ,
tj. pouze disk C. Logicky disk je tvofen minimalné 2 fyzickymi disky v poli RAID1. U
serevrl dodanych bez HDD je v serveru pamét’ typu flash na které je nainstalovan
hypervizor (ESXI) cca 400MB
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e Na servery je mozné nainstalovat vsechny aktualné dostupné otestované zaplaty ESXI.
Ty jsou prebirany z VCenterserveru kam jsou dodavany formou balickd které jsou
manualné stahovany za internetu.

Zakladni konfigurace serveru je nasledujici:
e IP adresace dle umisténi serveru

e Nastaveni synchronizace Casu / doménové kontrolery prebiraji ¢as od NTP serveru
10.11.47.10/

3.1.3.2 INSTALACE Z MEDIi

e Instalaci popfipadé preinstalaci/reinstalaci se provadi pomoci instalacniho media ¢i 1SO
image.

e Casova narocnost je cca 30 — 60 min.

e Aktualizace se provadi z VCenter serveru.

3.1.3.3 INSTALACE Z IMAGE

e Neni poZzadovéana instalace se provadi pouze z medii.

3.1.3.4 AKTUALIZACE

Import a naslednou instalaci novych aktualizaci provadéji zaméstnanci odboru 523.

Postup :
1) Import prislusné aktualizace do VCenter serveru + vytvoreni Job
2) Aktualizace hypervizoru (ESXI)
3) Aktualizace VM, vétSinou se jedna o celé verze
4) Aktualizace VMTOOLS, v pfislusnych VM
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3.2 VIRTUALNI SERVERY S LINUXEM

3.21 SERVERY CENTOS LINUX

e Operacni systétm CENTOS 6.2 ( Linux ) byl primarné pozadovan kvlli sjednoceni OS
Linux. Byla vybrana platforma CENTOS, kterda je bitové kompatibilni s RedHat
Enterprise Linux, potazmo Oracle Linux (jednd se o odvozeninu z RedHat Enterprise
Linux jako je CENTOS).

3.2.1.1 KONFIGURACE

Vychozi konfigurace:

e Virtualni aplikacni servery v CSSZ jsou v podstaté jediného typu (co se tyce virtualniho
HW). Standard byl stanoven s témito parametry:

Typ virtualni server VMware — 4 x CPU nebo 4 x jadro, 4GB RAM, HDD1 : 20GB a
HDD2: 20GB dle poZadavku lze pridat jak CPU, RAM tak HDD.

e Servery jsou v zakladu konfigurovany tak, Zze maji dva HDD o velikosti 20 GB pro OS a
dal$i HDD by méli byt bud’ sitové nebo RDM.

e Na serverech bude provozovana JAVA a aplikace nativni pro Linux Napiiklad : Apache,
PHP, atd...

e Na serverech CENTOS budou provozovany stabilni aplikace

e CENTOS bude nativné startovat do textového rezimu

e Defaultné bude povoleno SSH popiipadé VNC pro opravnéné uzivatele.

e Na serverech budou UCty pro administraci aplikaci a doménové spravce (APP/I-APP)

e Jednotna sprava OS Linux bude feSena pozdéji

3.2.1.2 INSTALACE Z MEDIi

e Instalaci popfipadé preinstalaci/reinstalaci operacnich systémd na virtuélnich serverech
obou lokalitach provadi zaméstnanci odboru 523, pomoci VMware.

3.2.1.3 INSTALACE Z TEMPLATE

o Virtudlni  servery  jsou instalovany z pfipravenych template.  Operacni
systémy/virtudlni  servery jsou instalovany z predem pfipravenych template,
schvalenych a otestovanych. Instalace se provadi z VCenter serverd.

Prehled template:

1) CENT_OS_6.2_FINAL

e Vlastni instalace operacniho systému je provadéna z VCenter serveru z predefinovanych
template, pfi instalaci Ize ménit jednotlivé HW parametry.
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e Béhem instalace je nastavena prislusna IP adresa a VLAN, virtudlni stroj ma jednu
sitovou kartu.

e Sitové rozhrani je nastaveno podle aplikace a vlany, do které je aplikace zarazena,
zarazeni do vlany je provadéno pozadavkem na HP pres tzv. provisioning. Zde je
nastavovan pri instalaci OS a aplikace stav Install, po doinstalaci aplikace mozno zménit
stav na Active /load balancing/.

3.2.1.4 AKTUALIZACE

e Aktualizace tohoto OS se bude resit bud” systémovym feSenim v ramci celé Cssz
(kaskadovym ftetézenim serverll Rsync + Proxy), nebo pomoci prostupu B2B z apl.
vrstvy.

3.2.2 SERVERY CENTOS LINUX

e  Operacni systém RedHat 6.4 Enterprise ( Linux ) je poZzadovan kvlli AAA WS serverlm.

3.2.21 KONFIGURACE

Vychozi konfigurace:

e Virtualni aplikacni servery v CSSZ jsou v podstaté jediného typu (co se tyce virtualniho
HW). Standard byl stanoven s témito parametry:

Typ virtualni server VMware — 4 x CPU nebo 4 x jadro, 4GB RAM, HDD : 40GB dle
poZzadavku Ize pridat jak CPU, RAM tak HDD.

e Servery jsou v zakladu konfigurovany tak, Ze maji jeden HDD o velikosti 40 GB pro OS
a dalsi HDD by méli byt bud’ sitové nebo RDM.

e Tyto servery jsou takovou specialni skupinou serverd (jedna se o Cast dodavky SW
feSeni AAA portalu)

e Na serverech budou UCty pro administraci aplikaci a doménové spravce (APP/I-APP)

e Jednotna sprava OS Linux bude feSena pozdéji

3.2.2.2 INSTALACE Z MEDIi

e Instalaci popfipadé preinstalaci/reinstalaci operacnich systémd na virtuélnich serverech
obou lokalitach provadi zaméstnanci odboru 523, pomoci VMware.

3.2.2.3 INSTALACE Z TEMPLATE

o Virtudlni  servery  jsou instalovany z pfipravenych template.  Operacni
systémy/virtudini  servery jsou instalovany z predem pfipravenych template,
schvalenych a otestovanych. Instalace se provadi z VCenter serverd.

Prehled template:

1) RedHat 6.4
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e Vlastni instalace operacniho systému je provadéna z VCenter serveru z predefinovanych
template, pfi instalaci Ize ménit jednotlivé HW parametry.

e Béhem instalace je nastavena prislusna IP adresa a VLAN, virtudlni stroj ma jednu
sitovou kartu.

e Sitové rozhrani je nastaveno podle aplikace a vlany, do které je aplikace zarazena,
zarazeni do vlany je provadéno pozadavkem na HP pres tzv. provisioning. Zde je
nastavovan pri instalaci OS a aplikace stav Install, po doinstalaci aplikace mozno zménit
stav na Active /load balancing/.

3.2.2.4 AKTUALIZACE

e Aktualizace tohoto OS se bude resit bud” systémovym feSenim v ramci celé Cssz
(kaskadovym ftetézenim serverll Rsync + Proxy), nebo pomoci prostupu B2B z apl.
vrstvy.

4, ZAVER

o Z dokumentu vyplyva nésledujici kombinace technologii:
1) Microsoft Windows + Net. FrameWork

2) Linux + Java

e Tento dokument nepopisuje zplsob zalohovani a obnovy aplikacnich serverd. Mélo by
byt feSeno v ramci investi¢niho navrhu 2013, po realizaci této investice bude doplnéno.
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