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Smiouva: Realizace B2B kanalu mezi CSSZ a MFCR

u{raw"ﬁné ve smysiu § 269 odst. 2 zikona ¢ 513/1991 Sb., ( zakonik, ve znéni pozdéjsich
predpisd (ddle téZ jen ,obchodni zikonik")

mezi

Ceska republika - Ceska sprava socialniho zabezpe&eni
Kfizova 1292/25, 225 08 Praha 5
1€: 00006963

zastoupenou Ing. Paviem Smejkalem, povéfenym zastupovanim funkce vrchniho feditele dseku
informaénich a komunikaénich technologii

(déle také jen ,CSSZ")

a spoleénosti

HEWLETT-PACKARD s.r.0.

Vyskocilova 1410/1, 140 21 Praha 4, 1CO 17048851

zastoupenou jednatelem Ing. Lukdsem Najmanem

zapsanou v obchodnim rejstiiku vedeném u Méstského soudu v|Praze, oddil C, vioZka 1974
Bankovni spojeni: CSOB,a.s., pobotka Praha 1, Na pofiéi 14; | & (&u: 722513/0300

(dale také ,HP")

spolecné také ,strany” nebo ,smiuvni strany"

élinelg 1.
Uvod

Tato smiouva je uzaviena na zakladé vysledkl vefejné zakazky malého rozsahu s nazvem
Realizace B2B kanalu mezi CSSZ a MFCR

Clanek 2.
Predmét smlouvy

2.1 Predmétem smiouvy je zévazek HP roziifit stavajici B2B kanal a Provisioning systém o
obousmérnou zabezpedenou komunikaci s Ministerstvem financ Ceské republiky (MFCR) a
daldimi subjekty statni spravy. Vie musi byt provedeno v rozsahu a v souladu se specifikac,
ktera je uvedena v Priloze €. 1 - Technicka spedcifikace. V ramci pinéni se HP zavazuje zajistit
také nastaveni v misté pinéni, zaskoleni zaméstnanc a predani plnéni spolu s detailni
dokumentaci v mist& pinéni. Predmétem této smilouvy|je dale zdvazek CSSZ zaplatit HP za
pinéni s tim spojena cenu uvedenou v ¢l. 6.1 smilouvy.

Clanek 3.
Zpilisob realizace dodavky podle smlouvy, zaruka

3.1 HP bude dodavat pinéni, jehoZ detailni popis je uveden v Pfiloze &. 1, ktera je nedilnou sougasti
této smiouvy.

3.2 Soudasti pinéni HP je také poskytnuti zéruky na predmétné pinéni v rozsahu 12 mésicll ode dne
podpisu akceptaéniho protokolu.
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Servisni sluzby v rdmci poskytnuté zaruky bude HP poskytovat prostiednictvim viastni servisni
organizace. Zavadu CSSZ nahlasi formou strukturovaného emailu z HelpDesku €SSZ, pfipadné
na telefonni cislo 261 307 751 nebo na fax 261 307 289.

Servisni sluzby v rdmci poskytnuté zaruky bude HP poskytovat v pracovni dny, od 8 do 18
hodin, s reakci nasledujici pracovni den ode dne nahlagen.

Zavazky HP vyplyvajici pro n&j z této smlouvy budou povaZovany za ukondené a realizované po

celkove akceptaci dila a uplynuti doby zaruky.

Clanek 4.
Subdodavatelské vztahy

HP je opravnén pro pinéni svych povinnosti podle této smilouvy pouZit subdodavatele podle
sveho viastniho vybéru, aviak v takovém pfipadé odpovida za spinéni svych povinnosti tak, jako

by je provadél sam. Spolecnost HP je povinna pouZiti konkrétniho subdodavatele pisemné
oznamit v predstihu 30ti kalendafnich dni CSSZ.

Clanek 5.
Termin a misto pinéni

Termin dodani. ;
Pfedmét pinéni bude CSSZ dodan a veSkeré zdvazky HP vyplyvajici pro néj z této smiouvy

budou HP spinény do 60 pracovnich dni od podpisu této smlouvy opravnénymi zastupci obou
smluvnich stran.

Misto plnéni.
Mistem pinéni této smiouvy je Gzemni pracovisté CSSZ, ulice Kiffovéa 6, Praha 5.

Clanek 6.
Cena za predmét smlouvy

Cena za celkové plnéni dle této smlouvy je 974 000,- K& bez DPH, 1 178 540,- K& s DPH ve
vysi 21%,

Cena pinéni dodavaného na zdkladé této smlouvy vidy zahrnuje veSkeré souvisejici naklady
(zejména naklady na dopravu do mist plnéni, zakladni zaskoleni obsluhy, dokumentaci.)

Uvedena cena pinéni je stanovena jako maximalni, jeji vysi Ize prekrocit pouze tehdy, dojde-li
v pribéhu trvani této smlouvy ke zméné dafovych predpisti, ktera bude mit prokazatelny vliv
na celkovou cenu sjednanou v této smiouvé.

Clanek 7.
Platebni podminky, zpiisob realizace a predani

Cena za celkové pinéni dle této smlouvy uvedena v ¢l. 6.1 bude splatna do 30 dnii od data
vystaveni faktury CSSZ. HP se zavazuje, e fakturu doruéi CSSZ v den jejiho vystaveni, Pokud
nebude faktura doruéena CSSZ v den vystaveni a nasledné dojde k prodieni platby, nebude HP
uplatiiovat Urok z prodieni, a to po celou dobu, po kterou byl v prodieni s doruéenim dafiového
dokladu. Faktura bude vystavena po podepséni celkového akceptaéniho protokolu.
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I Smilouva Realizace B2B kanalu
mezi CSSZ a MFCR

7.2 Celkové pfevzeti pinéni bude provedeno na zakladé celkového akceptacniho protokolu. Celkovy
akceptacni protokol bude vypracovan ve dvou vyhotovenich, z nichz jedno obdr# CSSZ a jedno
HP.

/.3 Osobami stanovenymi a opravnénymi k celkovému predani a prevzeti pfedmétu pinéni a k
podpisu celkového akceptaéniho protokolu jsou:

- za €SSz Pavel Smejkal, pavel,smejkal@cssz.cz tel. +420 602 148 610

-za HP David Purkyné, david.purkyne@hp.com tel. +420 724 934 005

Clanek 8.
Odpovédnost za vady a za $kodu, souéinnost obou smluvnich stran
8.1 Qdpovédnost a soucinnost HP

8.1.1 HP odpovida za kvalitu, kvantitu a véasnost dodavky pfedmétu plnéni. HP odpovida za to, Ze
jim realizované dodavky budou odpovidat pravnim predpistim CR. Tyto zaruky jsou podminény
tim, ¥e €SSZ bude dodrzovat podminky této smlouvy a bude fadné uiivat dodany predmét
plnem v souladu s pokyny a informacemi pfedanymi HP. Ve vztahu k provadénym sluzbam
zaruéniho servisu odpovida HP za zaji%l:énl provozuschopnosti jim realizovanych dodavek.

8.1.2 Zaruky HP jsou podminény tim, fe CSSZ poskytne HP soudinnost a bude plnit své zavazky
uvedené v této smlnuve, zejména v clanku 8.2.1 této smlouvy.

8.1.3 HP se zavazuje, Ze bude ve viech fazich realizace pfedmétu této smlouvy (izce spolupracovat

s €SSZ a v dohodnuté formé konzultovat veskeré zasadni nebo problematické otazky, a dale

Ze bude bez zpoZdéni informovat €SSZ o vzniklych skuteénostech, ovliviiujicich smiuvni pinéni,

8.1.4 KaZda ze smluvnich stran se zavazuje nahradit fkodu v pfipadé poruSeni povinnosti
vyplyvajicich ze smilouvy nebo z pravnich predpisfl, ledaZe smiuvni strana prokaZe, Ze poruseni
povinnosti bylo zpfisobeno okolnostmi vylu€ujicimi odpovédnost, pficemz Skodou se rozumi
skutecna Skoda, ully zisk a naklady, které smiuvni strana musela vynaloZit v disledku
poruseni povinnosti druhou smluvni stranou. Maximalni nahrada vySe Skody je limitovana
Castkou za celkové plnenl této smlouvy:

8.1.5 HP a CSSZ se zavazuji, e nezneusijl informace ziskané v souvislosti s pinénim této smlouvy a
sankCEné zajisti spinéni tohoto zavazku (€. 9.4 smlouvy).

8.1.6 HP a CSSZ se zavazuji, Ze pfijmou takova opatieni, aby nemohlo dojit k neopravnénému
nebo nahodilému pfistupu k osobnim Gdajfim, k jejich zména, znifeni & ztraté, neopravnénym
prenoslim, k jejich jinému neopravnénému zpracovani, jakoZ ik jinému zneuZiti osobnich
udajli a sankéné zajisti spinéni tohoto svého zavazku (d. 9.4 smlouvy).

8.2 Odpovédnost a soudinnost CSSZ

8.2.1 (CSSZ odpovid za zajisténi pfistupu pracovnikll HP a jeho pripadnych subdodavatelll na
pracovisté CSSZ, kterd jsou mistem plnéni dle &._5 smlouvy.
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Clanek 9.
Sankce (smluvni pokuty a Grok z prodieni)

Za prodleni s dodavkou pinéni v kvalitd, kvantité a terminu stanoveném v této smiouvé
zavinénim HP méa CSSZ pravo za kaidy i zapocaty kalendaini den prodieni uplatnit smiuvni
pokutu ve vysi 0,05% z ceny nedodaného predmétného pinéni véetné DPH,, maximalné vak
5% celkové ceny za predmét smlouvy:

Za prodleni s odstranénim vady v zaruéni dob& v terminech stanovenych v této smlouvé
zavinénim HP mé CSSZ pravo za kaZdy i zapodaty den prodleni uplatnit smiuvni pokutu ve vy3i

0,25 % z celkové ceny plnéni véetné DPH, maximalné viak 5% celkové ceny za pfedmeét
smilouvy=

Narok na zaplaceni smluvni pokuty za nedodrieni termind dodavky nebo provedeni zarucni

opravy vady CSSZ nevznika, pokud je zplisobeno okolnosti vyluéujici odpovédnost podle § 374
obchodniho zékoniku.

Porudi-i HP nebo CSSZ zavazek nezneuZit informace ziskané v souvislosti s pinénim této
smiouvy (&1, 8.1.5.) ma druha smluvni strana pravo poZadovat zaplaceni smiuvni pokuty ve vysi
500 000,- K& za kazdé jednotlivé porudeni tohoto zavazku, maximalné viak do vySe celkové
ceny za predmét smlouvy.

Za nedodrZeni splatnosti faktury za dodavky zafizeni mze HP G&tovat arok z prodieni ve ﬁéi
0,05% z opravnéné fakturované astky, a to za kaZdy i zapocaty kalendafni den prodieni az do
zaplaceni, maximalné viak 5% celkové ceny za predmét smiouvy.

Smiuvni pokuta musi byt uhrazena do 30 dni od prokazateiného dorudeni pisemné vyzvy
k Ghradé této smluvni pokuty smluvni strané.

Uhradou smiuvni pokuty neni dotfeno pravo na nahradu $kody zplisobené porusenim
povinnosti, na kterou se smiuvni pokuta vztahuje.

Clanek 10.
Zviastni ujednani
Dockovini pedpish
HP se zavazuje, Ze jim povéfeni pracovnici pfi pinéni této smiouvy v mistd pinéni budou
dodriovat veSkeré obecné zavazné pravni p%‘edpls'f, vztahujici se k vykonavané cinnosti,
zejména predpisy o bezpecnosti prace a o pozarni bezpeénosti, interni predpisy CSSZ, se
kterymi budou prokazatelné seznamenl, predpisy o vstupu do objektd CSS?_ a o bezpecnosti
systéml, a budou se Fidit organiza¢nimi pokyny pracovnika, povéreneho ¢ssz.

HP prohladuje, 7e byl CSSZ seznamen s bezpetnostni politikou informaéniho systému CSSZ v
rozsahu nezbytném pro zajiSténi plnéni jeho zavazkli a povinnosti die této smiouvy, o dalSich
omezeni na pracovistich €SSz, na kterych ma byt na zakladé této smiouvy pinéno,
vyplyvajicich z &innosti CSSZ a o rozsahu téchto omezeni pfi plnéni jeho zévazkl dle této
smiouvy, jeZ podiéhaji ochrané podle zviastniho prévniho predpisu.

Smiuvni strany se zavazuji, ¥e informace ani jakékoliv technické nebo jiné podklady, ziskané
pfi pinéni této smlouvy o pfedmétu pinéni, nepoutiji pro jiné neZ touto smiouvou stanovené
Gdely, ani je neposkytnou nebo k nim neumoZni pristup tfetim osobdm bez predchoziho
pisemného souhlasu druhé smiuvni strany. Tento zavazek se vztahuje na viechny pracovniky
HP, CSSZ a dalsi pracovniky, ktefi se budou podilet na pinéni pfedmétu této smiouvy a
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seznami se s témito informacemi nebo budou dr¥iteli téchto podklad@. Tento zavazek bude
trvat i po ukonceni platnosti a Gcinnosti smlouvy. Smiuvni strana, ktera porusi tento sviij
zavazek, je povinna nahradit druhé smiuvni strané pfipadné vzniklou Skodu. Toto ujednéni se
nevztahuje na pfipady, kdy je CSSZ stanovena povinnost zvefejnit smiouvu.

Clanek 11.
Zavéretna ustanoveni
11.1 Pravni fad
Tato smlouva a vztahy z ni vyplyvaijici se fidi ¢eskym pravnim fadem. Veskeré spory z této
smilouvy vyplyvajici se smluvni strany budou snaZit | fesit smimou cestou. V pfipadé, Zze
dosazeni dohody nebude moiné, rozhodne ve véci vécné a mistné prislusny soud.

11.2 Dorucovani
Kromé pfipadl upravenych v jinych &astech této smlouvy, vSechna oznameni & jiné
dokumenty, které maji byt dodany jednou stranou druhé, musi byt v pisemné formé a musi
byt doruceny osobné nebo doporufenou po3tou na nize uvedené adresy:

Adresy na zasilani jsou:

Pro CSSZ: Pro HP;

Ceska sprava socidlniho zabezpeceni HEWLETT-PACKARD s.r.o.

k rukam vrchniho feditele Gseku IKT rukam jednatele spolecnosti
Kfizova 1292/25 Vyskocilova 1/1410

225 08 Praha 5 140 21 Praha 4

11.3 Zmeny smiouvy

Tuto smiouvu je moiné ménit pouze formou pisemnych dodatkfl, podepsanych opravnénymi
zastupci obou smluvnich stran.

11.4 Pocet vyhotoveni
Smiouva je vyhotovena v 5 vyhotovenich s platnasti origindlu, pfiéemz CSSZ obdrzi tfi
vyhotoveni a HP obdrii dvé vyhotoveni,

11.5 Ukonceni smiouvy
Tato smiouva miize byt kdykoli ukonéena vzajemnou pisemnou dohodou obou smiuvnich
stran, ktera musi byt podepsana opravnénymi zastupci obou smiuvnich stran. Smiuvni strany
dale mohou od smlouvy odstoupit. Pro odstoupeni od smiouvy se poufiji pfiméfené
ustanoveni obchodniho zakoniku. Odstoupeni od smlouvy musi mit pisemnou formu a jeho
ucinky nastavaji dnem jeho doruceni druhé smiuvni strané, nebude-li v pisesmném oznameni o
odstoupeni od smlouvy stanoveno jinak. Smlouva se rusi ke dni U¢innosti odstoupeni.

11.6 PougZiti pravnich predpis(
Otdzky touto smlouvou vyslovné neupravené se fidi pfislusnymi ustanovenimi obchodniho
zakoniku a zakona €. 121/2000 Sb., o prévu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakonfl (autorsky zakon), ve znéni pozdéjsich pfedpisd.

11.7 {

Platnost a Gcinnost smlouvy
Tato smlouva nabyva platnosti a Géinnosti dnem jejiho podpisu opravnénymi zastupci obou
smiuvnich stran.
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I Smlouva Realizace B2B kanalu
mezi €SSZ a MFCR

11.8 Prilohy

Nedilnou sougésti této smlouvy je nasledujici priloha:

Priloha €. 1:  Technicka specifikace

V Praze dne: [’L . B ?/D 1%

Za Ceskou republiku -

Ceskou spravu socialniho zabezpeceni

Ing. Pavel Smejkal, povéfen zastupovanim
funkce vrchni feditel dseku

informaénich a komunikaénich technologii

\ Praze dne: ]?f Y

Za HEWLETT-PACKARD s.r.o.
Ing. Lukas Najman, jednatel

JUDr. Denisa Bellinger

Ma zikiadé piné moci | Under Power of Afomey
HEWLETT-PACKARD s.r.o.
Vyskodilova 1/1410

140 21 PRAHA 4 ®
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Smlouva Realizace B2B kanalu
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Priloha €. 1 — Technicka specifikace

1.1. RozsSireni B2 lu IT

1.1.1. Popis B2B kanalu

Infrastruktura B2B doplfiuje funkcionalitu aplikaéni vrstvy datovych center €SSZ o obousmémy
komunikaéni kanal na externi systémy umisténé jak v Extranetu prostrednictvim VPN, CMS, ZR,
GovNet & GovBone tak i v Internetu. Infrastruktura B2B centralizuje bezpenostni standardy pro
komunikaci s externimi subjekty a zaji§tuje plné oddéleni aplikaéni vrstvy. B2B kanal zajistuje
publikovani interni VIP pro jednotlivé externi zdroje, filtrovani provozu na http proxy serveru a
navazovani zabezpeceného SSL spojeni ovéfovaného pomoci klientskych certifikatd.

1.1.2. Pozadavky na rozsireni B2B

Integraci systémil s MFCR, nasazenim elektronické spisové sluzby, centralniho registru smiuv a dalSich
vznikly nové poZadavky na rozsireni B2B kanalu o funkcionalitu:

. Zajiténi zabezpetené publikace vnitfnich aplikaci pro pfichozi HTTPS provoz z externich
siti (MFCR a dalsi subjekty v budoucnu). ) ]

. Zajisténi stahovani CRL pro certifikaéni autority poskytujici kvalifikované sluzby v ramci
EU

. Zajisténi distribuce aktualizaci pro operacni systémy Linux

1.2. Reseni rozsireni B2B

1.2.1. Zajisténi prichozich HTTPS spojeni

Doplnéni poZadované funkcionality B2B kanalu pro zajisténi obousmérné HTTPS komunikace na
aplikace umisténé v APV CSSZ se bude realizovat pomoci externiho konektoru B2B kandlu umisténeho
v DMZ CSSZ. Pro zajisténi vysoké dostupnosti feSeni bude externi konektor B2B kanalu umistén v DMZ
infrastruktuie KP1 a KP2. Externi konektor B2B kandlu bude fefen dvojici virtualnich serverd.

Poiadavky na 2x virtualni servery:
. 1 GB RAM
. 20 GB HDD
. Bez OS5

Externi konektor B2B kandlu bude zajidtovat ukonéeni HTTPS spojeni v DMZ €SSz, ovéreni
klientského certifikdtu a validaci oproti CRL. Pro ovéfeni klientskych certifikatd bude externi konektor
B2B podporovat certifikaéni autority CS5Z, MPSV, PostSignum a LCA. Kromé ovéfeni klientskeho
certifikdtu bude externi konektor B2B také zajitovat ovéfeni pfistupovych prav klienta na danou
aplikaci. Pouze v pfipadé (sp&iného priichodu autentikaénim a autorizatnim modulem mlZe byt
klientsky poZadavek predan k vyfizeni na aplikaéni server. Pfed pfedanim na aplikacni server pmvgde
externi konektor B2B kanalu modifikaci http hlavicky, do které bude vioZena informace z klientskeho
certifikdtu umoZRujici identifikaci klienta na aplikaénim serveru. Celkovad propustnost externiho
konektoru B2B bude zdvisld na poskytnutych zdrojich ve virtualizacnim hypervisoru.

ReZeni je cenové efektivni bez investic do novych zafizeni zachovavajici centralni spravu
bezpeénostnich standard pro komunikaci z/na externi subjekty.
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Smlouva Realizace B2B kanalu
mezi €SSZ a MFCR

Realizace neobsahuje:
Dodavku HW & SW komponent.

1.2.2. Zajisténi stahovani CRL

V soucasné dob& musi organ vefejné moci CR akceptovat zarucené elektronické podpisy, zaloZené na
kvalifikovanych certifikdtech vydanych zahraniénimi autoritami, pokud jsou vydany v ramci sluzby
uvedené na seznamech TSL, dle rozhodnuti Evropské komise & 2009/767/ES. V souvislosti
s ovérovanim Zadosti podepsanych kvalifikovanym certifikdtem vydanym autoritou v ramci EU vznikl

poZadavek na stahovani CRL seznami z jednotlivych CA, které obsahuji informace o zneplatnénych
certifikatech,

Doplnéni poZadovane funkcionality B2B kandlu pro zajisténi stahovani CRL seznamil se bude realizovat
Upravou programového vybaveni interniho konektoru B2B kanalu umisténého v APV CSSZ.

Rozsireni funkcionality interniho konektoru B2B kandlu bude obsahovat:
= Doplinéni podpory pro stahovani CRL seznami pomoci protokolu LDAP

. Doplnéni seznamu certifikacnich autorit poskytujici kvalifikované sluzby s odkazy na
uloZisté CRL seznami

Reeni je cenové efektivni bez investic do novych zafizeni zachovévajici centréini spravu
bezpecnostnich standardl pro komunikaci z/na externi subjekty.

Realizace neobsahuje:
Dodavku HW & SW komponent.

1.2.3. Zajisténi distribuce aktualizaci pro operacni
systémy Linux

Aktualizace programového vybaveni operaéniho systému je zakladnim poZadavkem pro zajisténi
stabilniho provozniho prostfedi na serverové infrastruktufe, pfiéemz v soucasné dobé neni v APV CSSZ
zajisténa automaticka obnova programového vybaveni serverd s OS Linux.

Doplnéni pozadované funkcionality pro APV CSSZ se bude realizovat (ipravou programového vybaveni
interniho konektoru B2B kandlu umisténého v APV CSSZ.

Rozsifeni funkcionality interniho konektoru B2B kanalu bude absahovat:

. Doplinéni funkcionality distribuéniho serveru pro stahovani aktualizaci OS Linux, distribuce
CentOS a Ubuntu

. Zajisténi ukladani aktualizaci pro vylouceni duplicitniho stahovani
. Poskytnuti konfiguracnich podkladd pro vyuZivani B2B distribuéniho serveru

Refeni je cenové efektivni bez investic do novych zafizeni zachovavajici centréini spravu
bezpecnostnich standardfl pro komunikaci z/na externi subjekty.
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Smilouva Realizace B2B kanalu
mezi €SSZ a MFCR

Realizace neobsahuje:
. Dodavku HW ¢ SW komponent,

1.2.4. Schéma reseni

Lokalita CSSZ
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