> Testovani aplikaci - vybér
I'J /
m Projekt Standardy ICT MPSV

1.1 Zatézové testovani

Predpokladem pro toto stadium testovani je ukoncéeni funkénich testl a ,zamrazeni“ systému pro zatézové
testovani. Toto stadium testovani ma podpofit systémové testovani a poukazat na slaba mista systému, ktera
nelze odhalit funk&nimi a integra¢nimi testy.

V ramci tohoto testovani jsou realizovany vykonnostni testy a stress testy.

Role e Vedouci testovani Zhotovitele — zodpovida za organizaci a Fizeni testl na strané
Zhotovitele

e Vedouci projektu Zhotovitele — zodpovida za zajisténi zdroji na strané
Zhotovitele

Vstupy e Projektova dokumentace

e Plan testl

e Analyza pro zatéZové testovani
e Testovaci data

e Testovaci scénare

e Protokol o provedeni systémovych testd

Vystupy e Vysledky zatéZzového testovani

e Zprava o zatézovém testovani

Tabulka 1 Prehled vstupl a vystupl ze stadia Zatézové testovani
1.1.1 Vykonnostni testy

Tyto testy maji provéfit vykonnost systému pfi oCekavaném zatiZeni, které by mélo odpovidat bé&éZnému
provozu véetné& prognézované pracovni SpiCky. Cilem je zaméfit se na chovani systému hlavné v oblasti
uZivatelské odezvy systému, tj. ovéfit vykonové parametry systému v souladu se smlouvou.

1.1.2 Stress testy

Tyto testy maji provéfit stabilitu systému a jeho schopnost zachovat se podle definovanych pravidel pfi
simulaci extrémnich situaci, jako napf.:

e schopnost systému zachovat si své funkce i béhem vygenerované maximalni zatéze nad hranici ,bodu
zlomu®, tj. v situaci kdy dochazi k vykonovému pietizeni systému, které neni predpokladané pfi
standardnim provozu,

e schopnost systému zachovat se dle definovanych pravidel pfi simulovaném vypadku vybranych komponent
systému (napf.: jeden z aplika¢nich serverd, load balancer, databaze, sitova komunikace,...).

1.1.21 Vyhodnoceni zatézovych testl a nasledny postup

Po kazdém béhu zatézovych testd vypracuje testovaci tym vyslednou zpravu o béhu testu, ve které vyhodnoti
provedeni béhu, pfipadné& navrhne Upravy aplikace, které maji zlepsit vykonnost systému. Po provedeni vSech
naplanovanych béhl uvedenych v harmonogramu zpracuje testovaci tym vyslednou Zpravu o zatéZovych
testech, kde je shrnut, vyhodnocen cely proces zatéZového testovani a navrhnut nasledny postup.

Vysledna zprava poskytuje informace o provedenych zatéZovych testech, o chovani systému béhem testd diky
namérfenym hodnotam a slouzi jako podklad pro navrh dalSiho postupu pfi odstrafiovani nedostatku a slabych
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mist systému, které nebylo mozné objevit funkénim testovanim. Nasledny zplsob FeSeni objevenych

nedostatkd systému nebo optimalizace testovaného systému bude stanoven na zakladé dohody Zhotovitele s
MPSV.

1.2 Bezpecénostni testovani

Testovani bezpecnosti systému bude provadéno podle relevantnich oblasti metodiky OSSTMM (Open Source
Security Testing Methodology Manual). Testovani bude rozdéleno do dvou hlavnich &asti. Prvni ¢ast obsahuje
otestovani zranitelnosti systému z pohledu nepfatelského prostfedi. Ve druhé Casti bude provedeno ovéreni
implementace opatfeni pozadovanych MPSV v ramci definice pozadavkl na dodavany systém.

Role e Vedouci testovani Zhotovitele — zodpovida za organizaci a fizeni testd na
strané Zhotovitele (funkéni, testy vyjimek, integrace z pozice Zhotovitele)

e Koordinator testovani MPSV — zodpovida za organizaci a fizeni testd na
strané MPSV (integracni testy)

e Vedouci projektu Zhotovitele — zodpovida za zaji$téni zdroju na strané
Zhotovitele

e Vedouci projektu MPSV - zodpovida za zajisténi zdroji na strané MPSV

e Specialista na bezpecnostni testy — zodpovida za provedeni testu

Vstupy e Navrh architektury testovani
e Plan testl

e Testovaci scénare a testovaci pfipady

Vystupy e Zprava o bezpecnostnich testech

e Zaznam vysledku testl

Tabulka 2 Prehled zodpovédnych roli, vstupt a vystupl pro Bezpecénostni testovani

1.21 OSSTMM

Ugelem pouziti testovani bezpe&nosti pomoci metodologie OSSTMM je zajisténi dikladného otestovani
relevantnich &asti systému. Respektovanim pravidel metodologie bude zajisténo minimalizovani Skod na
testovaném systému.

Z metodologie OSSTMM jsou vybrany nasledujici oblasti jako relevantni pro Gcely bezpecnostnich testu:
Internet Technology Security Testing (vyznam slova Internet bude pro testovany systém pfedstavovat celé
vné&j$i prostfedi z pohledu vlastniho testovaného systému (napf. Internet, WAN MPSV, WAN CSSZ a pod.),
nikoli pouze Internet, tak jak je standardné chapan)

1.2.2 Testy zranitelnosti

Cilem téchto testu je odhaleni slabin realizovaného systému. Odhaleni zranitelnosti systému bude provedeno
zjisténim dostupnych sluzeb, identifikovanim zranitelnosti dostupnych sluzeb, kontrolou konfigurace, pokusy o
neautorizované pFistupy a pfedkladanim neocekavanych vstupu.

Za soucast identifikovani slabin systému Ize pokladat i testy simulujici nespravné chovani uZivatele. Tyto testy

Vysledkem testovani bude podrobny pfehled nalezenych slabin systému a navrh napravnych opatfeni na
odstranéni téchto slabin. Testovani bude pro vedeno na produkénim i testovacim prostfedi, pfipadné na
dalSich prostfedich, budou-li v ramci konkrétniho projektu realizovana (Skolici, zkuSebni, integracni, ...).
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1.2.3 Soulad s pozadavky

Cilem tohoto testu bude ovéfeni implementace bezpecnostnich pozadavkl. Vysledkem testovani bude
zdokumentovani zjiSténych rozpord a souladu s pozadavky, v€etné navrhu na zmény.

Ovéreni souladu s pozadavky bude provedeno na produkénim, zaloznim i testovacim prostredi.

1.2.4 Podminky pro zahajeni testu

Pro zahajeni bezpecénostnich testl je nutné, aby aplikace a systémy v testovaném prostfedi byly po dobu
bezpecnostnich testd ,zmrazeny” a nebyly na nich vykonavany zadné zmény nebo jiné nez bezpecnostni
testovani.

Pred zahajenim testd musi byt pfipraven dokument Plan testi vCetné testovacich scénafl a testovacich
pripadd.

1.2.5 Vyhodnoceni a ukonéeni bezpeénostnich testu

Ukonc&eni bezpecnostnich testl je podminéno provedenim vSech naplanovanych testd a odstranénim vSech
kritickych chyb.

Vysledky bezpecénostnich testd budou shrnuty v zavére¢ném dokumentu Zprava o bezpecnostnich testech.
Vlastni prabéh testovani bude zaznamenan v dokumentu Zaznam vysledkd testu.

1.2.6 Definice zavaznosti bezpec¢nostni chyby

Pouze pro ucely vyhodnoceni bezpe€nostnich testll byly definice tfid neshody v kapitole 2.6 Definice
zavaznosti funkénich chyb upraveny nasledovné:

e Kiriticka (Critical) — systém neprovadi kontrolu, ktera byla definovana v analyze; systém obsahuje chybu,
ktera je zneuzitelna vzdalené; neprovadéni kontroly ma za nasledek ziskani neopravnéného pfistupu;
existuje snadna moznost obejiti kontroly, takze kontrola neni provedena

e Stfedni (Medium) — systém kontrolu provadi pouze ¢aste&né; kontrola neni provadéna vzdy, kdy je to
pozadovano; systém obsahuje chybu, ktera je zneuzitelna lokalné; existuje moznost obejiti kontroly, ale
pouze pfi splnéni jedné velmi specifické podminky

e Mala (Low) — systém kontrolu provadi, nicméné existuje moznost jak kontrolu obejit; obejiti kontroly je
naro¢né a vyZaduje splnéni nékolika velmi specifickych podminek

Odstrafiovani nalezenych neshod bude provadéno podle pravidel definovanych v kapitole 2.7 Pravidla
odstraniovani chyb.

1.3 Akceptacni testovani

Cilem akceptacniho testovani je ovéfit spravnou a bezchybnou funkénost aplikace, ktera odpovida
schvalenému zadani. Toto stadium testovani slouzi jako potvrzeni, ze predavany systém odpovida
pozadavkim a akceptacnim kritériim podle zadani MPSV.

V tomto stadiu testovani budou provadény funkéni testy, testy vyjimek a integracni testy. V tomto stadiu budou
dale provedeny dalsi testy na kterych se shodnou strany Zhotovitele a MPSV.

Role e Koordinator testovani MPSV — zodpovida za organizaci a fizeni testl na strané
MPSV

e Vedouci projektu MPSV — zodpovida za zajisténi zdroju na strané MPSV
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Vstupy e Plan testl
e Protokol o provedeni systémovych testu
e Testovaci scénare, testovaci pfipady

e Data ze systémovych testl

Vystupy e Zaznam vysledku testl

e Akceptacni protokol za testovani

Tabulka 3 Prehled vstup( a vystupt ze stadia Akceptacni testovani
1.3.1  Funkéni testy

Bude ovéfena funkénost systému dle specifikovanych pozadavkul a testy budou probihat na zakladé schvalené
testovaci dokumentace (testovaci pfipady, testovaci scénére, testovaci data). AkceptaCni testovani bude
probihat v testovacim prostfedi MPSV.

1.3.2 Testy vyjimek

Testovani vyjimek je simulace nespravného chovani uzivatele.

1.3.3 Integracni testy

Tento typ testll ma za kol ovéfit integraci subsystému dodavaného Zhotovitelem s okolnimi spolupracujicimi
systémy.

1.3.4 Podminky pro akceptaéni testy

Akceptacni testovani je provadéno podle testovaci dokumentace (testovaci pfipady a testovaci scénare), ktera
je vytvorfena testovacim tymem Zhotovitele. Vytvofena testovaci dokumentace je pfedlozena ke schvaleni
MPSV. Na akceptacnim testovani se podili pracovnici Zhotovitele a MPSV. Testy provadéji pracovnici MPSV,
pracovnici Zhotovitele jsou k dispozici pro konzultace.

1.3.41 Testovaci prostredi pro akceptacni testy

Testovaci prostfedi pro akceptacni testy musi odpovidat konfiguraci pro dané prostredi.

1.3.4.2 Testovaci data pro akceptacéni testy
Testovaci data, ktera budou pouzita, musi byt pfipravena v pfedem definované struktufe a rozsahu.

1.3.4.3  Vstupni podminky pro zacatek akceptacnich testu

e Ukonceni internich a systémovych testd v pozadovaném rozsahu (dokladovano protokolem),

e v pfipadé integracnich testll musi byt tym informovan o pfipravenosti spolupracujicich aplikaci a systém,
e Zhotovitel doda verzi aplikace a specifické dokumenty, které dokladuji pfipravenost k zahajeni testovani.

1.3.44 Piredpoklady pro ukonéeni akceptacnich testt
V dokumentu Plan testd budou definovany podminky pro ukon&eni akceptacniho testovani jako napf.:

byly provedeny vSechny typy testl pozadované ze strany MPSV pro dané stadium testovani,
aplikace neobsahuje zadné chyby se zavaznosti Kriticka a Velka,

aplikace obsahuje maximalné 10 chyb zavaZnosti Stfedni a 20 chyb zavaznosti Mala,

je vyplnén Akceptacni protokol za testovani.

Vy8e uvedené body jsou pouze jako pfiklad akceptacnich kritérii, definitivni znéni akceptaénich kritérii musi byt
stanoveno v dokumentu Plan testu, ktery musi schvalit odpovédny pracovnik MPSV a po schvaleni budou tato
kritéria zavazna.
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V pfipadé, Ze jsou splnéna vySe uvedena kritéria a u€astnici schlizky se dohodnou na ukonceni akceptaénich

testl, vyplni Koordinator testovani MPSV pfislusné ¢asti Akceptacniho protokolu za testovani a pfilozi k nému
pfilohy.

Vysledky o pribéhu kazdého testu budou zaznamenany do dokumentu Zaznam vysledku testu.

1.4 Definice zavaznosti funkénich neshod aplikace

PFfi provadéni jednotlivych testovacich scénafl dochazi k porovnani skuteCné reakce systému s reakci
oCekavanou podle daného scénafe (v pfipadé pevné definovanych testl) nebo ocekavanou subjektivné
(v pfipadé volnych testl). Pokud se skute¢na reakce systému od ocekavané reakce lisi, je tento fakt oznacen
jako Neshoda. DalSimi moznymi divody nespravné ocCekavané reakce nebo nespravné skutecné reakce
systému jsou neshody vyplyvajici z chyby testovaciho scénéfe, chyby testovacich dat, chyby v nastaveni
prostiedi, atd.

Klasifikaci neshody provadi a zaznamenava Tester pfi evidenci neshody. Jeji klasifikaci schvaluje ve stadiu
Internich test & Systémovych testl Vedouci testovani Zhotovitele, ve stadiu Akceptacnich testu Koordinator
testovani MPSV a Vedouci projektu MPSV a Zhotovitele. Pfi neshodné klasifikaci feSi problém Vedouci
projektu Zhotovitele a Vedouci projektu MPSV.

Podle charakteru a zavaznosti jsou neshody klasifikovany do jednotlivych tfid nasledujicim zpusobem: (nize
uvedené definice jednotlivych tfid neshod aplikace jsou stejné pro vSechna stadia testd, tj. pro Interni,
Systémové, Akceptacni testy. Uvedené definice jsou popsany obecné, konkrétni specifikace musi byt uvedena
v dokumentu Plan testi.)

e Zména - Detekovana neshoda neni funkéni chybou systému, systém reaguje vzhledem k zadani spravné,
nespravna je vtomto pfipadé ocekavana reakce. Hlavnim dlivodem nespravné ocekavané reakce je
nepfesna znalost zadani ze strany hodnotitele nebo skute€na zména pozadavk( na systém oproti zadani
napf. zjisténi chybéjici nebo nevhodné navrzené funkénosti. Neshoda této tfidy muze vyustit v poZzadavek
na zmeénu.

e Chyba — Neshoda je funkéni chybou systému (o&ekavana reakce systému je spravna a skute¢na reakce
systému se od ni lisi). Podle projevlil a dopadll na systém jako celek se tato tfida neshod dale déli podle
tzv. Zavaznosti na:

e Kriticka - Neshoda ma vyznamny dopad na realizaci testu - testovaci Cinnosti nemohou pokracovat
bez opravy neshody. Neshoda vyrazné ovliviiuje nékolik nebo vSechny vyznamné funkce systému,
nelze pokraCovat v procesech systému bez odstranéni neshody.

e Velka - Neshoda ma nizSi zavaznost nez ,Kriticka“ chyba. Neshoda zpuUsobuje zakryti nékteré dil&i
funkénosti, ktera nemlze byt provéfena. Neshoda znemozruje pIné vyuzit poZzadovanou funkénost
systému a ma vyznamny dopad na proces podporovany funkénosti systému. Neshoda se vyskytuje
v omezeném rozsahu.

e Stfedni - Neshoda se vyskytuje v kritickém procesu, ale je mozné jej obejit vyuzitim jiné funkce
systému. Neshoda se muze také vyskytovat v nekritickém procesu.

e Mala - Neshoda ma zanedbatelny dopad na procesy testovaného systému, vétSinou zplsobuje
odchylku pozadovaného uzivatelského rozhrani (jiny text, diakritika, odliSna informativni hlaseni,
poloha tlacitek atd.)

Chyby procesu testovani jsou pouze prechodné (po jejich opravé je znovu proveden pfislusny test
v&. vyhodnoceni a klasifikace vysledku). Odstranéni chyb procesu testovani probihd zejména ve stadiu
internich a systémovych testu.

1.5 Pravidla pro odstranovani neshod

Odstrafiovani neshod se fidi nize uvedenymi pravidly (ktera mohou byt upfesnéna v Planu testu):

e Kritické chyby musi byt opraveny a pfetestovany ve stejném testovacim cyklu.
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Velké a Stredni chyby musi byt opraveny a ovéfeny do konce daného stadia testu.

Malé chyby musi byt odstranény podle dohody zu€astnénych stran testovani. Rozhodovani o odstranéni
chyb této zavaznosti je v kompetenci Vedouciho projektu. Do konce daného stadia testovani musi byt
definovan termin pro jejich odstranéni.

Zménové neshody jsou postoupeny jako vstup do zménového Fizeni.
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Priloha A - Vzor popisu testovaciho scénare

Nazev testu

IDENTIFIKACE TESTU

IDTestu

Predmeét

Autor

Datum vytvoreni

Typ testu

Testovaci data

Podminky

POPIS TESTU

POSTUP

Krok Popis

Ocekavany vysledek

1

OCEKAVANY VYSLEDEK
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Priloha B - Vzor protokolu testovani

Test (identifika’tor, na’zev) Komponenta A | Komponenta B | Komponenta C Komponenta D Komponenta E

Komentar k vysledku testl

Datum: ...,

Testy provedl: .......coeiiiiiiii,

Potvrzeni priibéhu a vysledku testl za Zhotovitele: ...........cceeeeeeiiiiiiiiiiii,

Potvrzeni pribéhu a vysledku testll za MPSV: ..o
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