1. Aplikaéni architektura

Kapitola popisuje s pouzitim typové architektury pozadavky na architekturu aplikace.

Cilem standardizace v této oblasti je optimalizace vyuziti zdrojli, snizeni nakladd na provoz a udrzbu,
dodrzeni pozadavkl vyplyvajicich z bezpecnostnich standardd a urychleni nasazeni novych funkci a
aplikaci.

Dale uvedené pozadavky je nutné chapat jako doporu¢eny vychozi stav, ktery mize byt dale
upfesnén pfi zadani, nebo v pribéhu etap (napfiklad v ramci analyzy) projektu nasazeni konkrétniho
systému.

1.1

Pravidla architektury

PoZadavky na architekturu aplikace Ize tak shrnout do nasledujicich tezi:

1.2

centralizace - aplikace jsou zasadné budované jako centralizované. Konkrétni geografické
umisténi aplikace je dano zadanim a potfebami resortu. Rozdéleni aplikace, nebo jeji jedné
vrstvy do vice geograficky oddélenych lokalit se fidi zejména pozadavky na dostupnost
systému (viz nize uvedena kategorizace systémii)

vicevrstva architektura - aplikace jsou budovany ve vicevrstvé architektufe, ktera minimalné
oddéluje databazovou, aplikaéni a prezentacni vrstvu. Je tak mozno efektivnéji zajistit
rozSifitelnost informacniho systému a dosahnout téZ vyssiho stupné zabezpedeni.

laaS - architektura aplikace musi byt pfipravena na nasazeni do prostfedi laaS. Zejména je
nutné, aby bylo mozné pro kazdou aplikacni vrstvu pfesné specifikovat pozadavky na
infrastrukturu (s respektovanim technologickych standardt ICT MPSV).

vyuziti sluzeb - prostiedi ICT MPSV definuje sadu sluzeb, které je kazda aplikace povinna
vyuzivat.

Dostupnost systémi

Systémy jsou rozdéleny do &tyf tfid podle charakteru provozu. TFidy viz nasledujici tabulka (Udaje
v rozdéleni maji charakter maximalnich hodnot):
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*) skute¢na doba zavisi na smluvnich podminkach (napf. na dodavce nového
serveru)

Tabulka 1 Tridy dostupnosti

Vysvétleni pojmu:

RTO - maximalni doba uvedeni systému do provozu po vypadku.

RPO - maximalni akceptovatelna ztrata dat. PFi klasifikaci je nutno zvaZzit, zda aplikace
obsahuje primarni data, nebo zda jsou data soucasti jiné aplikace.



Popis tfid:

e Trida A — Hlavni systémy s nejvy$Si pozadovanou dostupnosti. Jedna se zejména o IS,
pomoci kterych poskytuje MPSV sluzby klientim prostfednictvim elektronickych kanald (hlavni
systémy, vétSina podpurnych systém).

o Trida B - Hlavni systémy, pro které neni nutna nepfetrzita dostupnost.

e Trida C - Ostatni systémy, zejména interni systémy, které nejsou bezprostfedné tfeba
pro vykonavani zakonné &innosti MPSV.

e Trida D - Systémy, u kterych je akceptovatelny i delSi vypadek, resp. MPSV je ochotno nést
riziko delSiho vypadku.

Kazdy nové realizovany systém by mél mit definovanu tfidu dostupnosti. Architektura systému
je nasledné navrzena tak, aby dané tfidé odpovidala.

1.3 Zasazeni aplikace do prostredi

Nasledujici obrazek ukazuje typové zafazeni aplikace do ICT prostfedi resortu MPSV. Modfe jsou
oramovany komponenty aplikace.
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Obrazek 1 Aplikace v prostredi ICT MPSV



Klient je primarné tenky klient komunikujici zabezpe€enym protokolem pifes WAN sit nebo Internet.
Klient musi splfiovat:

technologické standardy, zejména standard pro klienta a pro nasazeni SW na koncové
stanice,

pozadavky na propojeni s aplikaéni vrstvou (definované rozhranim na obrazku oznacenym
Ul), pozadavky jsou pfedmétem samostatného standardu,

v pfipadé, Ze je soulasti zadani pozadavek, aby aplikacni vrstva nekomunikovala s klientem
pfimo, ale prostfednictvim jiz existujici sluzby (napfiklad prostfednictvim Sharepoint, existujici
agendové aplikace a pod.) musi klient respektovat potfeby a moZznosti tohoto koncového
systému.

Aplikaéni vrstva je realizovana jako centralizovana. Aplikaéni vrstva musi splfiovat:

technologické standardy, zejména technologicky standard pro nasazeni aplikaéni vrstvy a pro
instalaci serveru,

z hlediska dostupnosti a Skalovatelnosti se predpoklada moznost nasazeni na vétsSi pocet
fyzickych, nebo virtualnich serverd, musi byt znamy moznosti $kalovani (nasazeni aplikace na
vice server(, rozdéleni aplikace do vice vrstev a pod.),

aplikace musi respektovat moznost pfepinani pfistupu k jednotlivym instancim aplikace (.
k jednotlivym fyzickym nebo virtualnim serverdm) externim zafizenim, které nebude integraini
soucasti aplikace (napf. Content Switch implementovany v ramci komunikacéni infrastruktury),

nasazeni odpovidajici kategorii dostupnosti (napfiklad na vice serverd, geograficky oddélené
lokality a pod.),

aplikaéni vrstva m(ze byt dale rozdélena na vilastni aplikaéni a na prezenta¢ni vrstvu
implementovanou v datovém centru,

v pripadé geograficky oddélenych lokalit musi aplikace respektovat moznost rozdéleni
komunikacnich siti oddélenych na drovni L2.

Databazova vrstva je realizovana jako centralizovana. Databazova vrstva musi splfiovat:

technologické standardy, zejména technologicky standard pro nasazeni databazové vrstvy a
pro instalaci serveru,

z hlediska dostupnosti a Skalovatelnosti musi byt definovany moznosti posileni vykonu a
realizace HA (vice serveru, doplnéni uzll clusteru, pouze rozsifenim kapacity serveru),

nasazeni odpovidajici kategorii dostupnosti (napfiklad na vice serverd, geograficky oddélené
lokality a pod.)

v pfipadé geograficky oddélenych lokalit musi aplikace respektovat moznost rozdéleni
komunikacnich siti oddélenych na drovni L2.

Jako celek musi dale aplikace splfiovat poZadavky:

je uvedena v kapitole 2 Sluzby prostiedi.

Pokud se jedna o systém pfistupovany uzZivateli (a to at pfimo, nebo zprostfedkované napf.
pfes portal) musi byt v systému vytvoren uZivatel pro testovani béhu aplikace a monitorovani
odezvy pro u¢ely E2E monitoringu.

Mezi kterymikoli vrstvami aplikace mize byt z bezpecnostnich divodd umistén firewall
(minimalné je tak mezi klientem a aplikacni vrstvou). Aplikace musi toto respektovat. Pro
nasazeni aplikace do ICT prostfedi definovany vSechny datové toky pro rozhrani oznacena na
obrazku Ul, El, Sl a DI. V pfipadé rozdéleni aplikace mezi vice lokalit musi byt téZ definovan
datovy tok probihajici mezi lokalitami v ramci aplikace.



e Aplikace musi poskytovat dokumentovanym zplsobem informace o svém stavu, napfiklad
poCet souCasné pfihlasenych uzivatell, protokolovani chyb, zasilani zprav o stavu
komponenty a pod. Pfesna definice musi existovat a byt sou€asti funkéni specifikace.



2. Sluzby prostredi

Kapitola popisuje rozhrani Sl viz Obrazek 1.

Nasledujici tabulka shrnuje sluzby, které jsou aplikaci (systémem) povinné vyuzivany v pfipadé, ze
tato oblast je implementovana.

Sluzba Charakteristika Orientacni popis

Identita povinna pro | AD nebo LDAP pro
autentizaci/autorizaci zaméstnance resortu
uzivatell

CDES povinna pro aplikace | systém pro evidenci
vyzadujici specificky SW na | koncovych stanic a distribuci
koncovych stanicich SW balicki na koncové

stanice

zalohovani | systém centralné fizeného | HP Open View Data Protector
zalohovani

DNS, NTP

Tabulka 2 Sluzby ICT MPSV

Seznam sluzeb m{Ze byt dale upresnovan.



3. Typy prostredi

Pro aplikaci, resp. informacni systém muize byt konkrétnim zadanim pozadovano vytvoreni jednoho,
nebo vice z nasledujicich prostfedi. Jejich konkrétni vlastnosti jsou pfedem definovany a dohodnuty v
ramci nefunkénich parametrd systému.

Produkéni prostfedi - slouzi pro provoz aplikace, splfiuje vSechny funkéni i nefunkéni
pozadavky, tj. vykon, dostupnost, vyuZiti povinnych sluZzeb, bezpe&nost atd. Na prostiedi je
nasazena posledni schvalena otestovana stabilni verze. Prostfedi pracuje s platnymi daty.

Predprodukéni prostfedi - slouzi pro ovéfeni novych verzi aplikace, mélo by se jednat o
prostiedi identické s prostfedim produkénim. Pfipadné konkrétni odliSnosti od produkéniho
prostfedi musi byt definovany nejpozdéji pfed zahajenim nasazeni prostfedi. Na prostfedi je
nasazena verze ur¢ena ke schvaleni a naslednému nasazeni na produkéni prostfedi. Rozsah
a platnost dat je dana provoznim Fadem pfedprodukéniho prostfedi.

Skolici prostiedi - slouzi k progkolovani novych uZivateld a pro $koleni novych verzi. Prostiedi
je dimenzovano na predpokladany pocet soucasné Skolenych pracovnikll s dostupnosti
omezenou proti produkénimu prostfedi. Systém obsahuje aktualné Skolenou verzi (obvykle
stejnou, nebo novéjsi nez na produkénim systému). Pouzita data jsou skolici, tj. neodpovidaji
produkénim a to zejména v oblasti osobnich a citlivych udaju.

Testovaci prostiedi - testovaci prostfedi slouzi k ovéfeni novych verzi aplikace, k ovéreni
integrace (s dalSimi testovacimi systémy) a pod. Podle provozniho fadu testovaciho prostfedi
mohou byt provadény testy funk&ni, vykonnostni, bezpe€nostni a integracni.

Vyvojové prostiedi - slouzi pro vyvoj aplikace.

Pokud aplikace poskytuje uzivatelské rozhrani, musi byt uzivateli vidy zfejmé, s jakym prostiedim
pracuje.

Ktera prostredi budou pro konkrétni aplikaci ¢i systém vybudovana a s jakymi SLA, je definovano v
ramci projektu. Zaroven je urcen a ze strany MPSV odsouhlasen Provozni Fdad prostredi.
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