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Pfiloha €. 1 k ZD — Charakteristika Projektu 159

7. Doplnéni technické zakladny jako soudast realizace Projektu 159

Infrastrukturni oblasti jsou centraini datova vrstva (datova UloZisté), centralizovana aplikadni
vrstva (Aplikacni servery a systémy), decentralizované (lokaini) uzly IIS CSSZ a presentadni
{(uZivatelska) vrstva spolu se sit'ovou vrstvou (komunikadni infrastruktura) predstavuji technickou
zékladnu 115 €S5Z.

5.1  Infrastruktura datové vrstvy

V ramdi datovych a komunikacnich center jsou umistény hlavni databédze £SSZ. V soutasné dobé jsou
data ukladand v centralnim datovém UloZisti (IBM AIX databazové servery a diskova pole). Diskova
pole jsou multiplatformni, hlavni databézovy stroj pro aplikacni data je databédze Oracle. V soutasné
dobe je zde prostor pro ukladani i jinych dat jako jsou data pro systém BizTalk (MS SQL databaze) a
data file systému.

V rémci Projektu 159 bude zajiSténo rozsifeni kapacity a zejména zvySeni vykonu datového dloZisté
z divodl poZzadované dostupnosti informadnich slu?eb Pro;ektu 159, ktera je jednim z pfedpokiadi
feSeni poskytovani sluzeb klientll. Proto je sem sméfovano zasadni pos;tem této oblasti s cillem déle
sjednotit a mtegrovat technologie datovych UloZist (dale DU) na bézi hlavniho centralniho datového
dlozigtd (dale CDU) pfi dodrzeni zasady ochrany jiz vynaloZenych investic, sjednoceni zabezpeCengho
pristupu k dat@m a vytvofeni podminek pro jednotnou datovou zakladnu €SSZ.

Orientace dalstho rozvoje je zaméfena na rozvoj hlavniho a zaloZniho datového GloZiété budovaného
na vyse zminénych technologiich IBM. Aktudini kapacita je 2x46 TB. V rdmci Projektu 159 dojde
k posileni vykonu databazovych stroj& nasazenim vykonnych procesorli a dopinénim diskovych poli o
38 TB.

V oblasti datovych GlozZist’ jsou vybudovana tfi provozni prostredf - integraéni pro integraci aplikaci a
doladéni jejich vazeb, Skolici a testovaci pro ddely ovéfeni funk&nosti aplikaci uzivateli a Skoleni
uzivatelli a prostiedi produkéni. Tato prostreda jsou provozovana oddélené s tim, Ze postup
nasazovani aplikaci a jejich uvadéni do rutiny musi probihat v uvedené posloupnosti, V ramci projektu
jsou posilena i integraéni a Skolici a testovaci prostfedi potfebnymi prostfedky.

7.1.1 Cilové uspofadani po realizaci Projektu 159

Realizace rozsifeni kapacity a zvySeni vykonu datového UloZisté je predmétem vefejné zakazky 3 (VZ3
- DU) v rdmi realizace Projekiu 159.
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Obrazek 4 - Schéma datového tloZisté (servery a diskova pole)
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Pitloha €. 1 k 2D - Charakteristika Projektu 159

5.2  Infrastruktura aplikacni vrstvy

Aplikaéni vrstva je v realizovana zejména centralizovanym ,business server® systémem (pro zpracovani
dlichodovych agend) na bédzi modelu Fujitsu SQ na Intel bazi s multiplatformni zakladnou (BS2000,
Linux a .Net), servery, které zajist'uji ukldadani dokladl v optickém archivu a serverovymi farmami
HP, na kterych jsou provozovany vSechny nové aplikace v rutinnim provozu. Jednd se o technologii
Blade serveri od firmy HP, které jsou na bazi piné fault-tolerantnich systémd. Jsou instalovany v
hlavnim a zaloznim datovém centru a v kazdém je nainstalovano 146 HP Blade serverd.

HP Blade servery serverovych farem pracuji na operafnim systému Microsoft Windows Server
2003/64bit, pripravuje se Windows Server 2008/64bit a v malém mnoZstvi na bazi Linux.

V Projektu 159 je posileni vypocetniho vykonu aplikacnich server( orientovano do oblasti serverovych
farem instalovanych v datovych a komunikaénich centrech CSSZ.

V oblasti serverovych farem jsou té7 vybudovana tfi prostiedi - integraéni pro integraci aplikaci 2
doladéni jejich vazeb, Skolici a testovaci pro (lely ovéfeni funkénosti aplikaci uzivateli a vySkolovani
uzivatell a je zde téZiSté v produkénim prostfedi pro zajiténi rutinniho provozu jednotiivych
aplikaci,

7.1.2 struktura serverQl ve farmach podle typl — soucasny stav

Soucasnou strukturu obsazeni farem serverd podle oblasti aplika¢niho vyuziti uvadi nasledujici tabulka:

Tabulka 2 - Soufasna struktura server{ v blade farmach

Servery typu HP BL20 - jsou v pouZivani od roku 2006 a s daldim pouZivanim pro | 200
nespolehlivost nebude mozno poditat. Jejich parametry jsou :
2 x procesor Xeon 3.2 GHz, 4 GB RAM, 2x 72 GB HD
Servery typu HP BL460 - jsou v pouzivani od roku 2008 a je moZno s nimi i| 92
nadale pocitat sméné narolnymi aplikacemi. Jejich parametry jsou:

68 ks -2 x procesor Xeon 2.66 GHz 2-jadrovy, 8 GB RAM, 2x 72 GB HD
14 ks - 1 x procesor Xeon 2.66 GHz 4-jadrovy, 8§ GB RAM, 2x 72 GB HD
Servery typu HP BL680 - isou v pouZivani od roku 2009 a lze s nimi do budoucna | 16
poditat

4 ks - 4 x procesor Xeon 2.4 GHz, kazdy 6 jader, 40 GB RAM, 2x 72 GB HD
12 ks - 4 x procesor Xeon 2.4 GHz, kazdy 6 jader, 32 GB RAM, 2x 72 GB HD

Servery typu HP BL685 4
4 x procesor Opteron 2,2GHz, kaZdy 12 jader, 64GB RAM, 2*72GB HD
Celkem 312

13.3.2013 Strénka 35 z 38



* . R ———

INTEGROVANY '+ | ) o
ll OPERACNI U W | CESKA SPRAVA SOCTALNIHO ZABEZPECEN]
PROGRAM o i '

fregeess ywrg L S S
3 oA N Ot PRV oA G FaZ v b

Priloha €. 1 k 2D - Charakteristika Projektu 159

7.1.3 Struktura server{ ve farmach podie typli — cilové fedeni

POZICE ROZMISTENI HP BLADE SERVER( VE FARME - cflové Fedeni
RACKHP 1 RACK HP 2 RACKHP 3 RACKHP 4

RIDICE KONTOLE HP DLIRO

RepuspanTii b ResunoanTsl | Lo e o e e
ZORTF HF 1A FEROIEPH 0L} 03] 104} 1054 1061 107 ] fosd
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LEGENDA:

HP BLADE SERVER 20p - 100 SERVERT v KAZDE FARME

HP BLADE SERVER 460c - 46 SERVERT] V KATDE FARME

HP BLADE SERVER 680c - 8 SERVERD V KAZDE FARME

HP BLADE SERVER 680c - § SERVER(I V KAZDE FARME- 2011 I7

HP BLADE SERVER 680c - 4 SERVERU V KATDE FARME- 2011 - 157

HP BLADE SERVER 680 - G5ERVERD V KAZDE FARME - Projekt 159

Obrazek 5 - Struktura serveri aplikadni oblasti v cilovém Feseni

5.3  Infrastruktura sit'ové vrstvy

V ramci dvou vypocetnich datovych a komunikaénich center KP1 a KP2 je zajistén pfistup viech
organizanich jednotek CSSZ jak k centralizovanym apilikacim, tak i pfistup do externich siti, jako je
GovNet, GovBone, internet & sTESTA. Pfes sitt WAN jsou vytvofeny tunely na bazi technologie IPSEC
zajistujici Sifrovani komunikace. Pro zajiStdni Gspory pasma a zrychleni odezvy ie na siti WAN
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Pfiloha €. 1 k ZD — Charakteristika Projektu 159

nasazena technologie akceleratord. WAN je realizovana prostfednictvim KIVS infrastruktury , pfipojeni
do Internetu je realizovano centrainé také s vyuZitim KIVS sluZeb.

Vrame Projektu 159 je nezbyiné realizovat celkové feSeni klientského rozhrani vychdzejici
z pozadavku poskytovat aplikacni siuzby pro Siroké spektrum externich uZivatell & organizaci
s garanci vysoké dostupnosti. Na zakladé téchto dlivoddi musi je pofadovéno feseni zaloZené na piné
redundantnich prvcich/sluzbéch s automatickym pfevzetim funkcionality zaloZznim prvkem &
presmérovanim provozu do zalozni lokality.

Dosavadni feSeni propojeni sitové architektury CSSZ s okolim CSSZ je znézornéno na nasledujicim
obrazku:

memet < CMS . Govnet

Obrazek 6 - Cilové feSeni sit'ové infrastruktury po realizaci Projektu 159

Realizace cilového fedeni sitové infrastruktury je pfedmétem vefejné zakazky 2 (VZ3 - INFRA) v rémci
realizace Projektu 159,

Po realizaci projektu 159 se poZaduje ndsledujici architektura:
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Obrazek 7 - Cilova infrastruktura po realizaci Projektu 159

Vrstva komunikacni infrastruktury zajisti pfipojeni véech externich siti bezpecnym a fizenym pfistupem
k siti CSSZ. Stara pfipojeni budou nahrazena.

Toto nové rozhrani pro komunikaci s externimi sitémi bude jediné rozhrani do externich siti €SSZ.

Z Rozdilove analyzy Projektu 159 (rozsifeni o potfeby MPSV) vyplynula nutnost vybudovat pFistupovou
infrastrukturu do MPSV v redundantnim médu, a s vysokou dostupnosti spojeni.

Dale bude vyfeSen redundantni pfistup z Internetu, k publikovanym sluZbam Projektu 159.
Z pohiedu této Rozdilové analyzy je nutné stavajici projekt VZ2 rozsifit o nasledujici body:

» pocet virtudinich FW bude minimainé 10,
« nutnost vyresit redundantni pfipojeni MPSVY,
= narlist propustnosti celého feSeni o cca 1/3 stavajiciho navrhu,

« vrstvu vzdaleného pFistupu pfipravit na moznost vyu#iti i uzivateli MPSV.
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Projekt ,159 - Vytvoreni informacniho a komunikaéniho rozhrani €SS2 za tdelem poskytovani informaci
klientdm" je spolufinancovan z prostiedkd Evropské unie, Evropského fondu pro regionalni rozvol.
Registratni ¢islo projektu: CZ1.06/1.1.00/07.06393

Priloha C. 2a — Detailni technicka specifikace Dila

2.1.1 Dvé geograficky oddélena datova centra

Nové budovand komunikacni infrastruktura musi zajistit pfipojeni 2 datovych center (KfiZova 25 a
Trojské 13) k externim sitim, a zaroven zajistit publikadi sluZeb z nové budovanych DMZ smérem do
téchto externich siti. Dalsim Ukolem je zajistit vzdaleny pfistup zaméstnanchl Zadavatele k internim
centralnim aplikacim, z prostfedkd Zadavatele prostfednictvim sité Internet, a za pomoci stavajicich
autorizacnich metod a informaci, uloZenych na Cipové karté.

Nové budovana infrastruktura musi byt piné redundantni, a dostatecné kdlovatelnd. Predpoklada se,
Ze po realizaci tohoto Projektu 159 vietné této vefejné zakdzky bude pfesmérovan veskery
komunikalni provoz Zadavatele z/do externich siti prostrednictvim tohoto fedent.

2.1.2 Nezavislost nové budované infrastruktury

Vzhledem ke komplexnim pozadavklm pfipojeni je nezbytné vybudovat sitovou infrastrukturu
nezavislou na stavajicim perimetru a to:

» Rozhrani se bude budovat postupné a bude dochazet k dastym zménam konfigurace a
berpeénostni politiky,

» Rozhrani bude mit vysoké néroky na pasmo a je nezbytné mit mechanismy na fizeni datovych
tokd do i z prostfedi Zadavatele (a MPSV).

» Infrastruktura Rozhrani bude zaloZena na vice bezpednostnich zéndch (DMZ).

2.1.3 Samostatné pfipojeni do Internetu, Centrainiho mista sluzeb (CMS),
MpPsv

Rozhrani musi mit samostatné pfipojeni do Internetu, CMS, MPSV, aby nedochdzelo k ovlivnéni
stavajicich sluZeb Zadavatele jako je napf. e-mail, pfipojeni na webové stranky, komunikace
s Portalem verejné spravy, DIS.

2.1.4 Integrace a kompatibilita
Cely systém musf byt modulérni, dostatecn& flexibilni a Skalovatelny ve viech poptavanych oblastech,
aby nejen reflektoval stavajici IKT infrastrukturu a IKT standardy Zadavatele, ale daval predpoklady
pro jeho dalsi rozvoj.
Soucasti navrhu fedeni je vypracovani kompletni nabidky poZadovaného HW a SW vybaveni splfiujici
vypsané poZadavky a technickd podpora v délce 36 mésicl, jejf? soucasti je podpora sluzeb
souvisejicich s implementaci a systémovou integraci a pfistup k Technickému Asistenénimu Centru
(TAC) vyrobce aktivnich prvkd.
Zadavatel z dlivod minimalizace narokil na spravu a provoz celého systému preferuje, aby Uchazed
cely systém navrhnul s pouZitim technologii maximalné dvou riznych vyrobed splfiujicich vypsané
poZadavky.

2.2 Specifikace pfedmétu vefejné zakazky

Pfedmétem vefejné zakazky je dodavka nasledujicich &asti:
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Projekt , 159 - Vytvoieni informacniho a komunikaéniho rozhrani CSSZ za Udelem poskytovani informaci
Klientlim" je spolufinancovén z prostfedkd Evropské unie, Evropského fondu pro regionalni rozvoi.
Registracni Cislo projektu: CZ1.06/1.1.00/07.06393

1) Detailni popis navrhu feSeni komunikacniho rozhrani dle schématu v kapitole 2.2.2,
s funkcionalitou, vlastnostmi a parametry dle poZadavk{ kapitoly 2 a pfilohy & 2 této ZD.

2) Dodéavka HW komponent dle specifikace uvedené v této ZD a v priloze ¢, 2 této ZD.

3) Dodavka SW komponent die specifikace uvedené v této ZD a v pfiloze &. 2 této ZD.

4) Implementace reSeni a souvisejicich sluZeb pfi dodrZeni podminek dle kapitoly 2.2.4 této ZD
5) Poskytnuti odborné soucinnosti dle podminek uvedenych v kapitole 3 této ZD.

6) Poskytnuti technické podpory na dobu 36 mésicd od akceptovani pfedmétu této vefejné
zakérky Zadavatelem uvedenych v kapitole 2.2.5 této ZD,

Popis feseni komunikacni vrstvy pro Projekt 159 (charakteristika a viastnosti celého Projektu 159 je
uvedena v Priloze <. 1 teto ZD), zejména pro Cast Informaéniho a komunikaénihe rozhrani €$5Z pro
komunikaci s klienty (IKR) rozSifeného o poZzadavky MPSV vychdzi z pofadavku poskytovat aplikaéni
sluzby pro Siroké spektrum externich uZivateld & organizaci s garanci vysoké dostupnosti. Na
zaklade téchto dlivodl je poZadovdno feSeni zalofené na redundantnich prvcich/sluibach
s automatickym pfevzetim funkcionality zaloinim prvkem & presmérovanim provozu do zalozni
lokality.

Pozadované parametry feSeni vrstvy komunikaéni infrastruktury jsou nasledujici:

* 2 geograficky oddélend datova centra umozni fungovat jak v Active x Pasive i Active x Active
rezimu.

+ Vobou datovych centrech je zajiSténo pfipojeni do Internetu, Centraintho mista stufeb (CMS) a
ostatnich externich siti.

» Nezavislost nové budované infrastruktury na stavajicf infrastruktufe uréené pro komunikaci
s externimi subjekty.

+ Regeni musi v budoucnu umofiovat zadlensni stavaijicich i dalSich sluZeb pro komunikaci
s externimi subjekty (Internet, MPSV, ...).

+ Ovéfovani uZivatell a jejich opravnéni je zajifténo prostfednictvim ovéfovacino systému pro
externi uzivatele, jehoZ realizace bude zaji$téna v souvisejici veFfejné zakézce Projektu 159 (VZ1 -
IKR).

»  Prostiedi po realizaci plné nahradi stavajici pfipojeni pfipojujici Zadavatele k Internetu.

2.2.1 Funkéni poiadavky

Je poiadovan navrh celkového feeni klientského rozhrani vychazejici z pozadavku poskytovat

aplikaCni sluzby pro 3iroké spektrum externich ufivateld & organizaci s garanci vysoké dostupnosti.

Na zdkladé téchto dbvodd musi byt navrh fedeni zalofen na redundantnich prveich/sluzbach

s automatickym pfevzetim funkcionality zaloZnim prvkem & presmérovanim provozu do zaloFni

lokality.

2.2.2  Architektura

Z&kladni zapojeni sitové infrastruktury je zobrazeno na nésledujicim logickém schématu. Nasledujici
obrazek znazorniuje logické zapojeni jedné lokality.
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2.2.3 Technické pozadavky
2.2.3.1 0Obecné pozadavky

Pfedmétem doddvky je dodavka nasledujicich komponent:
¢ Internet smérovad

+ Externi DNS

» Externi Firewall

s Terminace SSL VPN

* Systém pro detekci a prevend nebezpetného sitového provozu (IPS)
» Interni FireWall

s DMZ pFepinac

» Loadbalancer s podporou terminace HTTPS spojeni

Pozadované feSeni musi splfiovat nasledujici parametry:
» Redeni v kaZdé lokalité musi byt dimenzovano na:
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o 100000 soucasné pracujicich uZivatelll, podminkou dalSiho moZného roziifeni na
trojndsobek soudasné pracujicich uZivateld
o Kazda z externich linek ma kapacitu 1Gbps
¢ Systém pro presmérovani provozu musi umoZfiovat piné automatické i fizené pfesmérovani
provozu &i slueb s vyuzitim DNS protokolu
« Cilove feSeni musi umoZiovat pfidélovani $iFky pasma jednotlivym zdrojlm/sluzbam
« V3echny doddvané prvky maji redundantni napajeni
» Dodéavané fedeni umozZni logovani udalosti a provoznich charakteristik
»  Soucasti dodavky je centralni monitoring a sprava
» Kompletni podpora protokolll IPv6 a IPv4, musi byt moZné publikovat aplikace realizované jen
protokolem IPv4 i protokolem IPv6

2.2.3.2Internet smérovad

Internet sméroval slouZi k ukondeni viech komunikalnich linek Zadavatele s okolnim svétem. Dnes
jsou znamé nastedujici externi komunikace:

« Internet
+ (CMS

+  MPSV

« TESTA

Toto zafizeni zajisti smérovani provozu do i ze sité Zadavatele. Pro kazdou pfipojenou sit mife byt
poutit jiny zplisob smérovani. ReSeni bude redundantni pFes 2 lokality.

Zafizeni bude napojeno na externi infrastrukturu pomoci 1GB rozhrani a na internf infrastrukturu
pomoci 10GB rozhrani.

Detailni informace jsou v Pfiloze &, 2b.

2.2.3.3Externi DNS
Externi DNS je komponenta, kterd bude zajistovat spraviou publikaci DNS zéznamd jen do sité
Internet, v zavislosti na pouZité komunikacni cestd, & na zpGsobu publikace dané komponenty.
Aplikace budou provozovany v obou centrech jak v modu active - pasive, tak v modu active - active.
Zadné centrum z tohoto pohledu neni hlavni & zaloni, ZaFizeni obsahuje mechanizmy na testovani
cest k publikovanym aplikacim a podle dostupnosti téchto sluzeb, méni DNS zaznamy. Refeni bude
redundantni pfes 2 lokality.

Detailni informace jsou v Priloze &, 2 této ZD.

2.2.3.4Externi firewall

Externi firewall systém slouzi pro zakladni oddéleni externi a DMZ infrastruktury. Funkcionalita nesmi
byt sloucena s funkcionalitou interniho firewallu.

» Zafizeni je redundantni v kazdé lokalitd (v kazdé lokalité jsou minimalné 2 zafizeni daného typu)

17
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« Propustnost filtrace provozu 4 Gbps
» Podpora IPv4 i [Pv6
Detailni informace jsou v Pfiloze &, 2 této ZD.

2.2.3.5Terminace SSL VPN

VPN subsystem je uréen pro vzdaleny pfistup pracovnikl Zadavatele k centralnim aplikacim
umisténych v aplikatni vrstvé. Zaméstnanec se autorizuje pomodi stavajiciho uZivatelského certifikatu,
uloZeného na Cipové karté, a po spinéni bezpe€nostnich pravidel, bude mit pfistup k internim
centralnim aplikacim Zadavatele, tak jako by byl pracovni stanice v siti. Systém bude napojen na
stavajici autorizadni a autentizadni mechanizmy.

» Zartizeni je redundantni v kazdé lokalité (v kazdé lokalité jsou minimdiné 2 zafizeni daného typu)
+ VPN typu SSL VPN

« 1000 soucasné pracujicich VPN uzivatell s moZnosti rozsifeni na 3000 uZivateld

s Ovefovani ufivatell prostfednictvim certifikatd CSSZ

» Zarizeni mliZe byt soudasti Internet FW

Detaiini informace jsou v Pfiloze &, 2 této ZD.

2,2.3.6Systém pro detekci a prevenci nebezpeéného sit'ového provozu (IPS)

Kontrola datoveho toku na atypicky provoz, sledovéani anomalii v datovém provozu a notifikace o
téchto anomaliich

+  Zafizeni je redundantni v kazdé lokalité (v kaZdé lokalité jsou minimalné 2 zafizeni daného typu)
¢  Propustnost filtrace provozu 2 Gbps

Detailni informace jsou v Pfiloze & 2b

2.2.3.7 Interni firewall

Subsystém slouzi pro vytvofeni nékolika bezpeCnostnich z6n v oblasti DMZ tedy pro umisténi
technologii publikovanych do Internetu. Dal3i jeho funkcionalitou je vytvofeni bezpecného rozhrani
smérem k internim systémiim Zadavatele. ZaFizeni jsou napojeny na okolni infrastrukturu pomodi 1GE
rozhrart,

»  Zafizeni je redundantni v kazdé lokalitd (v kaZdé lokalité jsou minimalng 2 zafizeni)
* Propustnost filtrace provozu 4 Gbps

+ Podpora segmentace DMZ infrastruktury

* Podpora vitrtualizace, podpora minimaind 10 virtudinich firewalld

« Podpora IPv4 a IPvG

18
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Detailni informace jsou v Priloze &, 2b

2.2.3.8DMZ prepinal

Zarizeni slouZi jako jediny pfipojny bod pro technologie, jako hlavni technologie budou pouZity servery
typu Blade. Pfedpoklad pfipojeni 2 blade chasis v kazdé lokalité. Déle prvek zajisti napojeni na interni
infrastrukturu pomoci 1/10GE rozhrani. (konkrétni poZadavky na jednotlivé typy rozhrani jsou uvedeny
v Priloze €. 2 této ZD)

»  Zafizeni je redundantni v kazdé lokalité (v kazdé lokalité jsou minimaind 2 zatizeni daného typu)
»  Pfipojeni serverll 1GE a 10GE

+  Podpora PrivateVLAN

»  Podpora dynamickych smérovacich protokold

«  Podpora virtudlnich kontext (nezavislé smérovaci tabulky)

»  Podpora IPv4 a IPv6

Detailni informace jsou v Priloze &. 2b

2.2.3.9Loadbalancer s podporou terminace HTTPS spojeni

Load Balancer bude slouZit pro vyvazovani zatéze z internetu smérem k aplikacnim serverfim. Bude
slouZit pro nékolik bezpenostnich z6n, a bude pfepisovat informace obsazené v obsahu do HTTP
hlaviCek, podle danych pravidel. Dalsi funkcionalitou bude zakongeni SSL tuneld,.
» Load Balancer
o Zafizeni je redundantni v kaZdé lokalité (v kazdé lokalit® jsou minimainé 2 zafizeni daného
typu)
garantovana propustnost min. 4Gbps
dedikovany port pro spravu nezavisly na datovych portech
moznost definovani pravidel podle obsahu komunikace na L2 a# L7 vrstvé
moznost zmény obsahu prenasenych dat
zajisténi integrity spojeni na zakladé poZadavkd aplikaci
podpora aktivniho i pasivniho monitoringu dostupnosti sluZby

O 0

OO

O

&

o moznost filtrovani provozu

o podpora ToS/QoS a Fizeni Sirky pdsma

o moznost rozdifeni uZivatelské funkcionality pomoci skriptl (odstranéni nefadoucich

informaci z HTML kédu)
« HTTIPS terminace provozu
o Zafizeni je redundantni v kaZdé lokalité (v kaZdé lokalité jsou minimalné 2 zafizeni daného
typu)
o garantovand propustnost min. 4Gbps
o moznost rozéifeni min. na 20000 TPS
» Dalsi poZadavky na celé FeSeni
o podpora virtualizace (moZnost konfigurace nezdvislych “prostiedi” pro rlizné
administratorske Gcty vCetné IP adres a smérovani)
o SSL terminace s moznosti pfedani definovanych parametrdl z ufivatelskych certifikétd
o podpora IPv4 a IPv6
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o moinost napojeni na dohledové/fidici systémy tfetich stran  prostfednictvim
dokumentovaného

2.2.3.10 Dalsi specifické poZadavky

Napojeni a vyuZiti  stdvajici dohledovou infrastrukturu Zadavatele, nebo dodani kompletni
dohledove infrastruktury V pfipadé viastni dohledové infrastruktury, musi byt tato infrastruktura
zaclenéna do dohledové infrastruktury Zadavatele,

Zafizeni ,DMZ prepinal® a “Loadbalancer s podporou terminace HTTPS spojeni™ mohou byt
integrovana v jednom zafizeni.

Zafizeni ,Externi FireWall" , Terminace SSL VPN" mohou byt integrovéna v jednom zafizeni.

Dodani viech poZadavkdl na soudinnost ze strany Zadavatele, & jeho dodavatelf.

Dodani popisu dohledu perimetru véetné sledovanych parametrfi.

Dodani popisu API rozhrani jednotlivych blokd pro napojeni na dohledovy systém a provisioning
systém

Dodani navrhu metodiky pro izolaci chyb na komuniaéni Grovni vietn& FW soustavy (vylouceni
problému v sitové komunikaci).

Dodani navrhu funkéniho a zatdZového testovani.

Veskere prvky budou mit nastavenu SNMP komunitu pro vyditani informaci z jednotlivych
komponent z management prostiedkll Zadavatele.

Veskeré prvky budou posilat SNMP Trap na management komponenty Zadavatele.

veskeré prvky budou posilat informace o svém stavu prostiednictvim protokolu syslog do
management vrstvy Zadavatele,

Management vSech komponent bude probihat jeding z management vrstvy Zadavatele.

Veskeré dodavané management komponenty budou umistény v management z6n& Zadavatele.

2.2.4 Souvisejici sluiby

2.2.4.11nstalace, konfigurace a integrace

Vzhledem ke komplexnosti a rozsahlosti projektu poZadujeme vedle zakladni instalace a konfigurace
t€Z popis a nacenéni soudinnosti technického specialisty v rozsahu 85 &lovékodnil pro nasledné
poZadavky ostatnich dodavatelli feSeni pro integraéni prace.

Pro konfiguraci a sprévu celého prostfedi Zadavatel pofaduje integraci Feseni s provisioning
systémem Zadavatele (CiscoWorks a Nagios). Uchazed zakomponuje do své nabidky minimalné 10
clovékodni na tuto integraci,

2.2.4.2 Migrace siuZeb

Stavajici stuzby budou postupné migrovany do IKR tak, aby se IKR stalo jedinym ystupné/vystupnim
mistem.
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Zakladnim poZadavkem na FeSeni je integrace do architektury IIS €SSZ a vytvofeni podle
konceptudiniho feSeni projektu spolehlive fungujici a bezpetné infrastruktury s vysokym stupném
spolehlivosti a dostupnosti.

2.2.4.3 Testovani a akceptace predmeétu vefejné zakazky
Zadavatel pozaduje, aby pfedani celého pFedmétu vefejné zakazky probéhlo formou akceptaéniho
fizent, v némz vybrany Uchazed — dodavatel prokaZe, Ze jim realizovany pfedmét vefejné zakazky
splfiuje funkcionalitu a parametry poZadované Zadavatelem v této ZD.

2.2.4.4 Zaskoleni obsluhy

Soucésti doddvky HW a SW komponent vietné instalace, konfigurace a integrace do prostiedi 1IS CSSZ.
Zadavatel poZaduje, aby jednotlivym komponentam poskytl dodavatel zaskoleni obsluhy Zadavatele.

2.2.5 Technicka podpora

Zadavatel poZaduje, aby soulasti nabidky byla technickd podpora HW a SW garantovand pfimo
vyrobcem s minimainé témito parametry:

. poskytovani HW zéruky na odstranéni zivady po dobu minimalné 36 kalendarnich mésich od
akceptace celého predmétu této vefejné zakazky Zadavatelem,
. poskytovani aktualizaci software po dobu 36 mésict

Zadavatel poZaduje, aby soucésti nabidky byla technickd podpora HW a SW garantovand dodavatelem
nebo vyrobcem s minimalné témito parametry:

. podpora v rezimu 8 hodin denné, 7 dni v tydnu formou helpdesku,

. s reakci do 4 hodin od nahldSeni servisniho pozadavku formou tiketu nebo telefonicky na
helpdesku uchazede ,

. vzdalena lokalizace zavady (telefonicky nebo pfes vzdaleny VPN piistup),

. odstranéni zavady v misté do nasledujiciho pracovniho dne od nahldseni servisniho poZadavku
formou tiketu nebo telefonicky na helpdesku Uchazele,

. pomoc pfi identifikaci a feSeni problémi na vyZadéni v rozsahu maximainé 3 MD/mésic.

. asistence pfi zméndach konfiguraci & upgrade SW.

«  Pfistup k TAC vyrobce 24x7 s garandi prioritniho Fedeni kritickych situaci a s podporou pfi
odstrafovani poruch a konfiguracnich zménach prostfednictvim jednoho kontaktniho mista.
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Priloha C. 2b) Detailni parametry d:la
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W | CESKA SPRAVA SOCIALNIHO ZABEZPECENI

1

|

Oblast Pozadovana hodnota | Splfiuje

L : AR R : L Conleni e P AnofNe

Obecné Technické certiﬁkace pracovnfké dodavatele na nabizené techaologie (min. Z konm!t&nt}' na danou ANO/NE
poZadavky technologii)

Zafizeni v jednotlivech bezpetnostnich zdnach neisou sdilena na stejném HW ANO/NE

Konzultaéni a implementalni prace min v rozsahu 8OMD ANO/NE

Intemnet Typ zafizeni = smérovad ANO/NE

smerovat Format zafizeni = moduldmi ANG/NE

Minimalni pofet osazenych portd 1000Base-5X = 5 ANG/NE

Minimaini pocet osazenych portll 10GBase-SR = 2 ANO/NE

Redundantni zdroj AMNO/NE

Oddéleny procesor pro funkce smérovani a forwardovani pakett AND/NE

Hardwarova podpora smérovani IPv4 a IPve ANO/NE

Minimélni propustnost forwardovactho procesoru = 8 Mpps ANO/NE

Minimalni dostupnd kapacita na siot = 10 Gb/s ANO/NE

Minimalni pofet zaznam{ ve smérovad tabulce pro IPv4 unicast = 1 Mition ANO/NE

Minimalni podet zaznamé ve smérovad tabulce pro IPvE unicast =250 000 ANO/NE

Podpora router redundancy protokol (napf. VRRP, HSRP) ANO/NE

Podpora BGPv4 ANG/NE

Podpora 4 byte AS numbers in BGP ANO/NE

Podpora Q5PFv2 ANO/NE

Podpora IS-IS ANO/NE

Podpora GRE {Generic Routing Encapsutation) ANO/NE

Padpora Mullicast ( PIM SSM, PIM 5M) ANQ/NE

Podpora IGMPv2, IGMPV3 ANQ/NE

Smérovéni dle dynamicky méfenych metrik, napf, Performance Routing nebo ekvivalentni ANO/NE

Certifikace IPv6 funkénosti a interoperability - certifikat IPv6 Ready Logo Phase 11 nebo ekvivalentni ANO/NE

Podpora HSRP nebo VRRP pro IPve ANO/NE

Podpora OSPFRV3 ANQ/NE

Podpora MP BGP ANQ/NE

Podpora IS-1S pro IPV6 ANO/NE

Podpora IPv6 ACL ANCQ/NE

Podpora uRPF pro IPvs ANO/NE

Podpora statefull NATE4 ANO/NE

Podpora stateless NATS4 ANC/NE

Podpora IPvE QoS ANO/NE

Podpora 1PvE Multicast (MLDvE & v2} ANO/NE

Podpora IPve Multicast (PIM SM) ANO/NE

Podpora IPv6 Multicast (PIM S5M) ANCO/NE

Podpora IPvE SLA ANO/NE

Podpora IPv6 Tunneling: IPv6 over IPv4 GRE Tunnels ANO/NE

Podpora IPv6 Tunneling: ISATAP Tunnel ANO/NE

Podpora IPvG over IPvd DMVPN ANO/NE

Podpora QoS dassification — ACL, DSCP based ANO/NE

Podpora QoS marking - DSCP ANQ/NE

Podpora QoS Shaping and Policing ANOQ/NE

Podpora Class Based and Priority queuing ANC/NE

Podpora Rate Limiting ANO/NE

Podpora Hierarchical Queuing Function ANO/NE

Podpora reverse path check (URPF) AMNC/NE

ACL na rozhrani INJOUT ANO/NE
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CLI rozhrani ANC/NE
Podpors SSHv2 ANO/NE
Podpora SNMPV3 ANG/NE
MoZnost omezeni plistupu k managementu {SSH, SNMP) pomoci ACE ANQ/NE
DNS klient ANOSNE
NTP klient s MD5 autentizaci ANO/NE
TACACS+ klient ANQ/NE
Sysiog ANQ/NE
Podpora flexibiintho NetFlow pro IPv4 | IPVG ANO/NE
Podpora internich nastroj pro on-fine méfeni kvality sit'ové infrastruktury — IP SLA nebo ekvivalentri ANO/NE
Pudpora internich nastrojd pro debugging prochézefictho provozu ANO/NE
Externi DNS Vysoce dostupne Fedeni (min. 1 zafizeni v kazdé lokalité konfigurovatelne do spoletnsho custeru) ANOQ/NE
Tésna integrace s dodanym load-balancing zafizenim - podpora riiznych keep-alive mechanismi pro ANQ/NE
ovefeni dostupnosti siufeb na load-balanceru
Minimalni propustnost zafizeni v poftu obsluZenych DNS dotazll za vtefinu = 20000 ANO/NE
Podpora jmennych rezoluc pro A | AAAA zdznamy ANO/NE
Inteligentni jmenné rezoluce na zaklad® dostupnosti stuzby ANO/NE
Minimalni polet DNS pravidel = 4000 ANO/NE
Podporované Load-balancing reZimy Round Robin, Weighted Raund Robin, Least Connections, Globai ANOSNE
sticky DNS database, Dynamic network proximity, Ordered list
Podpora CLE pro spravu a konfiguraci ANC/NE
Podpora GUI spravu a konfiguraci ANO/NE
Podpora TACACS+ ANQ/NE
Podpora sysiog ANO/NE
Podpora skriptovacich nastrojl ANO/NE
Externi firewall | Minimalni podet osazenych 10/100/1000 BaseT Sthernet portll = 6 ANO/NE
Minimaini podet esazenych 10GE portd pro pripojeni sousednich zafizeni v ramai racky = 2 ANO/NE
Redundantni napajeni ANOG/NE
EAL4+ certifikace ARC/NE
Minimalni podporavany pofet soudasnd otevienych spojeni pfes FW = 1 mifion ANO/NE
Minimaini rychiost vytvafeni novyeh spoienf pfes FW = 50000 ANO/NE
Minimain propustnost firewall fednotky = 4Gh/s ANO/NE
Padpora L2 (transparentniho) médu s podporou NAT a PAT ANQ/NE
Podpera L3 (routovaného) mddu s podporou NAT a PAT ANG/NE
Podpora statefuf failover ANO/NE
Dynasmické smérovan! - podpora alesport RIP a QSPE ANO/NE
Podpora IPv6 dynamického smérovani — alespod OSPFy3 ANO/NE
Podpora filtrace IPv4, IPv6G AMO/NE
Padpora kontroly paketd TCP provozu s ochranou pied (toky fejich? cilem je obeift bezpetnostni prvky | ANQ/NE
nestandardnim rozkladem dat do paket@, fragmentadi, apod.
Moznost definovani bezpednostnich politik na drovnt toku (flow) nebo tiidy (dass) ANO/NE
Stateful inspekce minimalné tichto aplikadnich protokold: HTTP, FTP, Instant Messenger, File Sharing, ANQ/NE
SIP, H.323, 5CCP, SMTP, ESMPT, DNS, RPC, CIFS, MSRPC, RETBIOS
Moinost filirace komunikace Botnet sité s vyusitim databazl o divérvhodnost adres v Internetu ANO/NE
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Podpora NAT6H4 2 DNS64

Furkee QoS a# na Urovni jednotlivych tokd (Row) s podporou LLQ

Podpora virtudlnich bezpednostnich kontext {virtudlnich firewall}

Potet virtudinich bezpafnostnich kontextd (virtudinich firewalll) v dodané konfiguradi = 2
Podpora inspekce IPvG provozu

MaEnost spravy ples pfikazovy Fadek z fokdini konzole a vedadlenym pfistupem protokalem ssh

Vzdalene sprava konfigurace pfes grafické razhrani bez nutnosti instalace 2viastniho SW

MoZngst zaslani informace o TCP nebo UDP toku prochdzeiicim firewallem (start a konec spajeny,
identifikoveny ufivatel, pfeneseny objem dat, typ siuZby, délka trvani spojeni) na TACACS nebo RADIUS
server,

Nastroje pro troubleshooting, testovani prichodu paketu firewallem, zachytavani provozu pro pozddis
wyhodnocovani

Zobrazeni logd a udalost! v grafickém rozhrani spravy s mapovanim na konfiguraci bezpetnostnich
pofitik

Podpora SSL VPN

Podpora IPSec VBN

Minimalni propoustnost VPN koncentratoru (Sifrovani 3DES/AES) = 1 Gb/s

Minirnalni pocet soudasné pfipojenych SSL VPN ufivatelld = 1000

Jednotny klient pro 1Psec (IKEv2} i S5L VPN

SSEL VPN Klient k dispozici pro viechny b&Zné desktopové OS: XP SP2+ 32-hit(x86} a 64-bit(x64), Vista
(32-bit a 64-bit), Windows 7 (32-hif a 64-bit}, MAC OS X{10.5, 10.6.x, 18.7.%), Linux

IPsec VPN s podporou standard(: RFC 2408 - Internet Security Association and Key Managerment
Protocol (ISAKMP), RFC 2409 - The Internet Key Exchange (IKE), RFC 2417 - DAKLEY Key

Determination Protocol
Podpora nového protokoiu pro vymény kiidh TKEv2

Podpora sifrovacich metod ~ minimalng: DES, 3DES, AES-128, AES-192, AES-256

Podpora kontrolnich mechanizmi: MDS5, SHA

Podpora nového SHA-2 mechanizmu s metodami: SHA-256, SHA-384 a SHA-512,

Jednotnd sprava VPN pistupd pro rlizne mobilni platformy a rlizné 0S, vEetn® smart-phone a tabletd
Podpora definice pravidel pro VPN pfistup pfimo prostiedky FW a jejich automaticka distribuce VPN
piipoienym klientlm

MozZnost definovat specifickd pfistupova opravnéni (bezpednostni politiky, ACL, atd.) podle identity nebo

skupiny uiivatele {napf. v AD)
Podpora vefeinych CA, vletné moZnosti CA pfimo na firewallu

Podpora CRL a OCSP pro kontrolu revokace certifikdtu
Podpora Cistého IPv6 pfistupt na VPN koncentrator

Ps

minimalni propustnost IPS jednotky = 2 Ghb/s

Podpora virtualizace sensoru

Podpora infine IPS reZimu

Popdora automaticky distribuovanych signatur, viastni definice signatur, detekce anomalif a detekee 08
Podpora vice jak 25000 typd dtokd

Podpora inspekee transportnich protokoltl 19v4 i IPvE

Moinost defingvat rate-timit pro urdity flow pfi rozpozndni dodané nebo viastni signatury

24

INTEGROVANY S i
| Il PERACH! E }Eﬁm CESKA SPRAVA SOCIALNIHO ZABEZPECENI
H P I

ANO/NE
ANO/NE
ANO/NE
ANO/NE
ANO/NE
ANO/NE

ANG/NE
ANO/NE

ANQ/NE
ANO/NE

ANO/NE
ANO/NE
ANO/NE
ANG/NE
ANO/NE
ANO/NE

ANO/NE

ANG/NE
ANO/NE
ANC/NE
ANO/NE
ANO/NE
ANG/NE

ANG/NE

ANO/NE
ANG/NE
ANO/NE
AMO/NE
ANO/NE
ANO/NE
ANO/NE
ANO/NE
ANO/NE
ANO/NE




PROGRAM

tveoEtxa uMiz ! i

INTEGROVANY 7 "+ ! s
Il OPERACN] Lot m; CESKA SPRAVA SOCIALNIHO ZABEZPECEN]

A5 04 CF & oo

5 08 0H

Projekt 159

oA % B

- Vytvoren! informagniho a kamunikacniho rozhrani €552 za Gcelem poskytovani informaci

klientém™ je spolufinancovan z prostfedkil Evropské unie, Evropského fondu pro regionaini rozvoj.

Registracni {isto projektu: €71.06/1.1.00/07.06393

25

Podpora databdze divéryhodnost adres v Internetu ANO/NE
Moinost ohodnoceni stupné aebezpednosti Utoku a podle dosaZené (rovng provedent konkrétni akce ANO/NE
Podpora etherchannel loadbalancingu ANO/NE
Podpora HW akcelerace RegEX ANG/NE
DMZ Prepinad | Typ zafizeni = L3 pfepinad ANQ/NE
Zafizeni musi mit modulérni Sasi, v dodévané variant® musi mit miniméing Z volné sioty pro dalsi ANO/NE
rozdirent.
Zafizeni musi umoe?nit rozdifeni o redundantny Fidicd modul ANO/NE
Zatizeni musi byt napdjenc minimaing ze dvou nezavislych AC zdroil AND/NE
Zafizeni musf mit minimalng 48 portd 10/100/1000 BaseT Ethernet ANG/NE
Zafizeni musi mit minimaing 8 portd 10GigabitEthernet s volitelnym fyzickym rozhranim ANO/NE
Zafizeni musi mit csazeny minimaing 4 rozhrani 10 GigabitEthernet SR pro pfipojeni serverf ANO/NE
Zafizeni musi mit osazeno minimélné 2 rozhrani 10 GigabitEthernet pro pfipojeni externiho FW v ramd ANONE
racku
Zafizeni musi mit osazeno minimaing 2 rozhrani 1000 Base LX pro pfipojeni do sité ¢SSy AND/NE
Podpora GRE tunelovani v hardware ANG/NE
Podpora IPv4 2 IPVG v hardware ANQ/NE
Minimalni dostupna kapacita na slot = 80 Gb/s ANO/NE
Minimalni pofet zaznami ve smérovadi tabulce pro IPv4 unicast = 256000 ANQ/NE
Minimaélnf poet zaznamf ve smérovad tabulce pro IPv6 = 128000 ANO/NE
Podpora IEEE 802.3ad ANO/NE
Podpora IEEE 802.3ad ples vice karet ANO/NE
Podpora IEEE B02.3ad pfes vice Sasi (Multichassis Etherchannel nebo techaolagie LACP) ANQ/NE
Podpora IEEE 802.1ae ANO/NE
Podpora "jumbo ramcl” ANO/NE
Podpora IEEE 802,10 ARHO/NE
Podpora IEEE 802.1Q ANG/NE
Padpora min. 10 cddélenych (nezdvistych) smérovacich tabulek ANQ/NE
Minimaini podet aktivnich VLAN 1000 AMO/MNE
Podpora IEEE 862.15 - multiple spanning trees ANO/NE
Podpora IEEE 802.1w - Rapid Tree Spanning Protocof AMNO/NE
Detekce protilehlého zafizend (napf. CDP nebo LLDP) ANC/NE
Podpora STP root guard nebo ekvivalentni ANO/NE
Podpora STP loop guard nebo ekvivalentni ANO/NE
Multicast/broadcast storm control - hardwarové omezeni poméru unicast/multicast ramct na portu v ANO/NE
procentech
Podpora router redundancy protokol (napf. VRRP, MSRF) ANO/NE
Podpora BGPv4 ANG/NE
Pedpora OSPRVZ ANO/NE
Podpora IGMPY2, IGMPV3 ANO/NE
Padpora IP Multicast { PIM SSM, PIM S#) ANO/NE
Podpora funkce Noan-Stop Forwarding nebo ekvivalentni pro profokoly OSPE, BGP a IS-IS ANO/NE
Policy-based routing podie ACL ANQ/NE
Podpora virtualizace smérovacich tabulek - napf. Virtual Routing and Forwarding (VRF) ANO/NE
Podpora min. 10 oddélenych {nezavisiych) smérovacich tabulek ANO/NE
Podpora reverse path check (URPF) ANG/NE
Podpora QoS classification ~ ACL, DSCP, oS based ANG/NE
Podpora QoS marking - DSCP, CoS% ANO/NE
Podpora QoS Palicing ANO/NE
Podpora QoS - Strict Priority Queue ANO/NE
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Podpora microflow policingu ANO/NE
Podpors rate Hmiting ANQ/NE
Certifikace IPv6 funkinosti a interoperability - certifikat IPv6 Ready Logo Phase I1 nebo ekvivalentni ANQ/NE
Podpora HSRP nebo VRRP pro IPVG ANO/RE
Podpora O5PFV3 AND/NE
Podpora MP BGP ANO/NE
Podpora IPvB QoS ANO/NE
Podpora IPv6 ACL ANO/NE
Podpora IPvG services { DNS, Telnet, S5H, Systog, ICMP, DHCPS ANOSNE
Podpora IPv6 Multicast (MLDVI & v2) ANG/NE
Podpora IPv6 Mutticast (PIM SM) ANO/NE
Podpora I8v6 Multicast {PIM SSM) ANG/NE
Podpora IPvE over GRE v HW ANDO/NE
Podpora ISATAP v HW ANO/NE
Podpora oddélenych Citadl paketd pro IPv4 a IPv6 provoz ANO/NE
Podpora flexibilniho NetFlow pro IPVG ANO/NE
Podpors uRPF pro IPvS ANO/NE
ACL na rozhrani IN/OUT (vletné virtuainich - VLAN, Joopback, 802.1ad) ANG/NE
Podpora bezpednostnich fun kef umoFiujicich ochranu proti podvrient zdrojové IP adresy — IP source ANO/NE
guard nebo ekvivateninl
Padpora bezpednostnich funkel umoiiujicich ochranu proti piipojeni neautorizovaného DHCP serveru — | ANG/NE
DHCP snooping nebo ekvivalentnl
Podpora bezpednostnich funkd umoZnujicich inspekci provozu protokolu ARP — ARP inspection enbo ANG/NE
ekvivalenti
Konfigurovateiné prostfedky L3 pfepinae ped itoky typu adepfeni sluiby (DoS) formou vhiodného ANQ/NE
omezent frekvence uréitych typld rdmedl/paketl, které jsou zpracovavény procesorem zafizend
CLI rozhrani ANO/NE
SSHv2 ANG/NE
Moinest omezeni plistupu K managementu (SSH, SNMP) pomodi ACL ANQ/NE
SNMPV3 ANO/NE
TACACS+ klient ANO/NE
Vzdaleny port mirroring (ERSPAN) ANO/NE
Sysiog ANO/NE
Podpara L2 tracercute ANOYNE
Podpora internich nastrojd pro automatické spoudténi pfedem definovanyeh akdf na zakiads detekce ANO/NE
rliznych sitovych udalosti
Podpora internich nastrojfl pro debugging prochazejiciho provozu ANO/NE
Interni firewall | Minimalni pofet osazenych 10710071000 BaseT Ethernet porti = 8 ANO/NE
Redundantni napajeni ANO/NE
EALG+ certifikace ANG/NE
Minimaini podporovany polet soutasné otevienych spojeni pies FW = 1 milion ANQ/NE
Minimaini rychlost vytvafeni novych spojeni pres FW = 50000 ANO/NE
Minimalni propustnost firewall jednotky = 4Gb/s AND/NE
Podpora L2 (transparentniho) mddu s podporou NAT a PAT ANG/NE
Podpora L3 (routovanéhe) mddu s podporou NAT a PAT ANOQ/NE
Podpora stateful fallover ANQ/NE
Dynamicke smérovani - podpora afespofi RIP a OSPF ANO/NE
Podpora IPv6 dynamického smérovani — alespofi OSPFV3 ANO/NE
Podpera filtrace 1Pv4, IPVG ANO/NE
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Podpora kontroly paketfy TCP provozu s ochranou pied (toky jejichZ cllem je obejit bezpecnostni prviy | ANQ/NE
nestandardnim rozkladem dat do paketdl, fragmentadi, apod.
MozZnost definovani bezpetnostnich politik na drovni toku (flow) nebo tidy (class) ABD/NE
Statefu! inspekce minimainé téchto aplikadnich protokold: HTTP, FTP, Instant Messenger, File Sharing, ANO/NE
SIP, H.323, SCCP, SMTP, ESMPT, DNS, RPC, CIFS, MSRPC, NETBIOS
MoZnaost filtrace komurikace Botnet sité s wufitim databdzi o divéryhodnosti adres v Internetu ANQ/NE
Podpora NAT64 a DNS64 ANO/NE
Funkee QoS a2 na drovni Jednottivych tokd (flow) s podporou LLG ANO/NE
Podpora virtudlnich bezpegnostnich kontextl (virtudlnich firewalld) ANO/NE
Polet virtudlnich bezpeénostnith kontextd (virtudinich firewall®) v dodané konfiguraci = 10 ANG/NE
Podpora inspekce IPve provozu ANQ/NE
Moinost spravy pies pifkazovy fadek z lokdini konzole a vzdalenym pistupem protokolem ssh ANO/NE
Vzdélene sprava konfigurace pfes grafické rozhrani bez nutnosti instalace tvidStnino SW ANC/NE
Moinost zaslani informace o TCP nebo UBP toku prochdzejicim firawaliem (start a konec spojeni, ANG/NE
identifikovany ufivatel, pfeneseny objern dat, typ sluby, déka trvani spojeni) na TACACS nebo RADIUS
server.
Nastroje pro troubleshooting, testovéni priichodu paketu firewaliem, zachytavan! provozy oro pozdaiRl ANQ/NE
vyhodnocovani
Zobrazeni logll & uddiost v grafickém rozhrani spravy s mapovanim na konfiguraci bezpelnostnich AND/NE
pofitik
Load balancer s | Garantovand propustnost min. 4Gbps ANG/NE
podporou v . e o
terminace Zafizeni umoini navysit propustnost bez autnost vymeény HW komponent ANQ/NE
HTTPS Zafizeni umoini vystavovani L4 spojeni min. 480 000 CPS ANOQ/HE
Zafizeni umoini vystavovani L7 spojent min. 188 000 CPS AND/NE
Podpora 551 terminace ANO/NE
Zafizeni umo#ni vystavovani SSL spojeni min. 20 000 TPS ANC/NE
Zakondeni 5SL vietn autentizace klientd s X.509 certifikaty, podpora min. 10 CA pro kaidou VIP sluiby ANO/NE
Zaifzeni garantuje propustnost ifrovaného provozu min. 4 Gbps ANG/NE
Padpera pfesmérovani pofadaviku, vkiadani ufivatelsky definovanyeh dat do hitp zahiavi, manipulace s | ANQ/NE
nastavenim cookie
Podpora skriptovacich nastrajli, moZnost roziifeni ufivatelské funkcionality pomod skript (odstrandni ANO/NE
nefadoucich informaci z HTML kadu
Mirimaini pofet konkurentnich spojent - 4 miliony ANG/NE
Podpora LB pro IPv4 a 6 provoz ANG/NE
Padpora IPv6 to IPv4 translation pro HTTR/HTTPs provoz ANG/NE
Certifikace IPv6 funkénosti a interoperability - certifikdt IPVG Ready Logo Phase 11 nebo ekvivalentn ANQ/NE
Podpora Routed/bridged mode ANO/NE
Podpora NAT a PAT, dynamicky i staticky ANG/NE
Miriralni pofet NAT zaznamd - 1 milion ANO/NE
Rozkiadani zatéZe jednotlivych relaci (persistence) na zaklads Cockies, HTTP hlavidek, zdrojova & cllova | ANO/NE
IP adresa a SSL v3 session ID
Load-balancing redimy Round Robin, Waighted Round Robin, Least Connactions ANQ/NE
Monitorovani serveri prostfednictvm ICMP, HTTP, HTTPS, TCP, UDP ANO/NE
Podpera virtualizace ANDO/NE
Minimalni pocet virtudinich zafizeni v dodané konfiguraci = 5 ANO/NE
Podpora komprese datového provozu AMNO/NE
Fodpora statefull failover ANO/NE
Podpora Role Based Access Control ANG/NE
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Podpora TCP Offlcading

Podpora Sysiog

Podpora S5Hv2

Pedpora TACACS+

MoZnost napojent na dohledove/fidict systémy tietich stran prostfednictvim dokumentovaného APL

Podpora SNMP v3

ANO/NE
ANG/NE
ANO/NE
ANO/NE
ANO/NE

AMNO/NE

28




6Z

ONY Z BINPOR X ¥S-ISYADOL HSIN-D0L-d X ONV z SINPOA J4X HS-ASVYED0L HE-WN-D0 L -d A%
ONY z JBUS AHJ-NVY1 ID0L Hod-L 60810 ] dIZA-TID0LXL-YS ONY z JBUYS AHG"NVT 3D0L WOd-|L 09810 | JHZA-T-3D0LX1-Vd5
ONY | YACY Ldd SOHaS 0001 BV 09810 ] SLE-BMSHV-LYILHSYS ONY L YAQY LY SBLSS GODL HSY 005D | SLE-6HSIV-LHLHSYS
ONY L o 1801844 g ON 1000 L HSV 10} VS YdS-000LHSY ONY L d [B2SAUL ON 10001 HEY J0) YdE VdS-000| usy
ONY L 1By nqebis vodg-g cosio dFZA-IDIXAYLS ONY L 12uBUA Ngebin) Lod-g 0osIn dAZA-IDLXBVIS
ONY G OW JBAIBISUBY d48 X5-3SYE0001 =OWR-XS-019 ONY G Ol JAAIBOSURI 44S XS-3SVE000 1 =ONN-XS-07T0
ONY L SOAIBG PAPPBGWE 000 L MSY DISID 01dSI-000LHSY ONY | BOIMAS PAPPRQWS 001 WSY CISID OLdSA-000 1L HSY
ONY b a|pung |B108ds Z0DLHSY 95-Z00L HSY ONY L 8)pung |B0eds Z00LHSY 8S-2001 HSY
ONY Z dung samod DV 818dg X-6865 VSY OV-HMJ-GR55VSY ONY Z ddng Jamod DY BIRdS X-GR5S YOV OV-HAMA-GBGEYSY
ONY z SHOIUDY AUNDBS 0L OGS VSV 0L-05-0055VSY ONY z SixequeD AIUNBS 01 0SS VSV 01-08-0055YSY
ONY z ‘DL dSS UM SISSRUD X-6855 YEY 6-01S-GR5EVYSY ONY z ‘01 ST WBIM SISSBUD X-68GS VSV 6301 §-GR5GYSY
ONY ¥ 1218 € BIED +d 48 ND-ISVADOL WEND-AD0L H-d4S ONV ) BB € BIGED +d4S NO-ISYED0L WEND-BD0LH-d4S
ONY z usoI sn(d AIN0as X 6855 Yy T-DAS-GREEVYSY ONV g uadly snig AJUNDaS X-5858 YSY Td-035-5855VSY
ONY A ¥-GHEG VSY - @|Iop pauLeDiuy GR5GN-OV-YSY ONY z X-GEGS VSY - 2100l 103UL0DAUY GREG-W-OV-YEY
ONY A B30T NdA $[ERISSST D8ULODALY SRES-I-DV-VYSY ONY Z 8017 NdA SIBILSSST JJauuanAiuy $RGS-F-OV-VEY
ONY il ddng jamod DV 218dS X-4856 VEY OY-HMJ-GREEYSY ONY z ddng Jsmod DY 180G X-6B5S YSY OY-HM-G865VSY
ONY z S5 Sdl'CLdSS/M SBUD X-6855 VY | BX-0Ld01S-6855VSY ONY z SE Sdl'0LdSSM SBUD X-GRGS VSY | 69-01d0LS-5855YSY
ONY L 0198|185 8)G 80| BM- U6V 55D ONY i loees alg eqolo EM-HEBTE-SSD
ONY t BINPoW JOIEPY +d4S 0} ZX =01 d4SEX-HAD ONY t sinpow JOEPY +d4S 01 2X =501 d35-ZXHAD
ONY z euseni g ygetis 0L Hod g MeD LZ2-D01-8069%-SA ONY Z Isusalng Hgebiey 0| Wod g M9 LEZ-D01-80B9X~SM
ONY t s Jamod OV MD00E 0059 1SAEIED MODOE-DVD-SAM ONY t s Jamod Jy MO0OE 0059 1SAIBIED MOCDE-DVI-SM
ONY z PO 3D 000L/00L/0L HOd-gF 48D LZ-X 1-8FROX-SM ONY z PO 3D GO0L/00LOL Jod-gF 3aD 1EXL-BPR9X-SM
ONY z ‘dwod 9F 'S UM 8iNPpo 0830V ¥-0-00N-0E30V ONY z dwnd O ‘O Uik $inpow OEI0Y 3 FO-CIOW-0£30Y
ONY z 0t auiBuz 10QuoD LoheD|ddy BH-00W-0E30V ONY Z g auIbuz j0U0Y uokeayddy BA-QOW-0C3DV
ONY t JBABOSURN (45 H/XT1-3SVE000L OWS-HTIIO ONY t JONBDSURN 48 HYXT-3SYE000L OWS-HTO1D
ONY z NS + ABIL UBS+SISSRUD 1SABIBD LZdNS-300590-5A ONY g NS + ABIL LUBJ+SISSEUD ISARIRD L2dNS-300590-8A

QaN/A/R poddng | INSZouw sidog T TEN/G/8 Moddng | 1MSZOUN S0

: ‘i _ SEEdENO i _sZEnoany

£6£90°£0/00°1°1/90°T2D npaload o5y kpensiBay
‘foazod seuaibal osd npuoy oysysdoiag
‘atun aysdoing ppaisold z upacdueuyniods of (LMIUBIN RWIDH JuRAo¥sOd LWBRIN B2 Z5S7 HRIZOI OURIDERIUNWOY B OUIUDBULION HUISI0AIAA - 65T Pafold

IN3)3dZ38YZ OHINIYIDOS YAYY4S Y53 MMWQ

b

k VA Gy o4 3

HYYo0ud

ANVADHOZING

mzuémmc_-




L Lol J——

INTEGROVANY  +° ¢ | o o
| ll OPERACN RN W7 | CESKA SPRAVA SOCTALNIHO ZABEZPECEN]
: PROGRAM L |

xRS S LA whE § 2

[ Yo 4 ooV

Projekt , 159 - Vytvofeni informatniho a komunikaéniho rozhrani £$52 za Glelem poskytovénf informaci
klientim® je spolufinancovan z prostfedk( Evropské unie, Evropského fondu pro regiondini rozvoi.
Registracni Cislo projektu: CZ1.06/1.1.00/07.063%3

Priloha ¢. 3 — Detailni harmonogram realizace dila ve dnech

Ramcovy implementadni postup, ktery je znazornén v nasledujicim schématu.

Stagng N Preveden i
1 ipredranfiguate T L _'7 deeplaimch u...\“““,‘ sty piovor b
Asiel ansie M s

Modre oznacené body pfedstavuji dokumenty, které v ramci implementaéniho projektu vzniknou.

Technické zadani - detailni specifikace poZadavkll zakaznika na funkénost vysledného systému.
Technické zadéni je po vypracovani pisemné odsouhlaseno a tvofi zévazné podminky pro vypracovani
dita.

Plan akceptadnich testd — zpracovani postupu testovani poZadovanych funkci a parametrdl. Plan
akceptacnich testl je po vypracovani pisemné odsouhlasen.

Low Level Design (LLD) - podrobny popis névrh implementovaného systému. Mira detailu je
takova, Ze odbornik s dostateCnymi technickymi znalostmi je podie LLD schopen jednoznacné cely
systém nakonfigurovat. LLD je zékaznikovi prezentovan a prodiskutovan, nicméné neni pfedmétem
formalniho schvaleni.

Implementace a integrace
Dle predchoziho schvéleni technického zadani a LLD

Technicka dokumentace - jde o tzv. as-built dokumentaci, tedy popis systému v okamziku predani.
Dokumentace vychazi z LLD, pouze je oproti LLD dopinénd a upravena o zmény, ke kterym doslo v
pribéhu implementace.

Akceptaéni testy - zdokumentovani prébéhu akceptacnich testd podle pfedem schvéleného planu.
Dokument je pisemné odsouhlasen zufastnénymi stranami.
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Projekt , 159 - Vytvofeni informacniho a kemunikagniho rozhrani C5SZ za Géelem poskytovani informaci
klientGm" je spolufinancovén z prostiedkd Evropské unie, Evropského fondu pro regionaini rozvoy.
Registralni Cislo projektu: £71.06/1.1.00/07.06393

Zaghtek projektu ) 0 dné |

Dodavka HW 5 dntt I
Technické zadani C4tydny  22.2.2013
Akceptované Technické zadani  5dné 25.3.2013
Plén Akceptadnich testd S 10dnht 1.4.2013
— Vytvofeni LLD (low level deszgn) E'}O dndt 1.4.2013
Implementace a integrace 10 dni 1.4.2013
;Technické dokumentace C2dny _29. 4.2013
Akceptaéni testy (UAT) 10dnt  15.4.2013
Project Termination C0dnkt 31.5.2013
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Projekt , 159 - Vytvafeni informatnihio a komunikagniho rozhrani CSSZ za (celem poskytovéani informaci
klientdim™ je spolufinancovan z prostfedk Evropské unie, Evropského fondu pro regiondiné rozvoj.

Registradni Cislo projektu: CZ1.06/1.1.00/07.06393

Priloha ¢. 4 — Podrobna kalkulace ceny Dila

HW komponenty a

souvisejici cinnosti

SW komponenty a

souvisejici innosti

15 660 361,- CZK

2 042 516,- CZK

21%

21%

3 288 675,81 CZK

428 928,36 CZK

18 949 036,81CZK

2471 444,36 CZK

Detailni popis navrhu feseni

- 3}

komunika&niho rozhrani 17 702 877 -CZK 21% | 3717 604,17 CZK 21 420 481,17 CZK
Dodavka HW komponent 10 463 461,- CZK 21% 2 197 326,81 CZK 12 660 787,81 CZK
Daodavka SW komponent 2 042 516,- CZK 21% 428 928,36 CZK 2 471 444,36 CZK
Implementace fedeni 1450 000,- CZK 21% 304 500,- CZK 1 754 500,- CZK
Poskytnuti odborné
soudinnosti 140 000,- CZK 21% 29 400,- CZK 169 400,- CZK
Poskytnuti technické

ytnuti technicke podpory | 5 gne 900 - oz 21% | 757 449,- CZK 4 364 349,- CZK

na dobu 36 mésicli

Nabidkové cena zahrnuje veskeré naklady spojené s pfedmétem pinéni této vefejné zakazky.
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Projekt ,158 - Vytvofeni informaéniho a komunikaéniho rozhrani €557 za tGéelem poskytovani informaci
klientdm™ je spolufinancovan z prostfedkd] Evropské unie, Evropského fondu pro regiondind rozvoi.
Registracni &islo projektu: CZ21.06/1.1.00/07.06393

Priloha ¢. 5 a) — Organizacni schéma Projektu 159 Dodavatele

Sponzor Projektu
Prof, 100r. Vilern Kahoun Ph.D.

Ridici vybor
Ing. Karel Chod
VR Z{Ing. Jan Halir)
Mar. Pavel Kreill
JUDr. Eliska Volfové
Ing Oleg Blasko

MUDr. Jifing Ramidgnovd
Ing. Michagla Hendrychovd
Mar. Ivana Zackovd
Ing. Zdenék Joska
Ing. Eliska Pesiovd
Ing. JriDemes

PROJEKTOVY TYM
Projektovy manazer
Ing. Lubos Zdmis

Zastupce extermiho Gestor projektu
kanzuftanta {vedouci projektu)
(VZE. 008) Ing. Frantidek Kresdk

Expert

Ing. Jindiiska Twdkovd
Ing Jana Burafiové

. Vedouci feditelského tymu:

. SLUZBY — Myr. Petra Langovs

| INFRASTRUKTURA- Mgr.. Radovan Benes

| APLIKACNI PODPORA — Ing. Viadimir Svafidek

PAF POD — Fva Licmanovs

RESITELSKE TYMY
. . Resitelsky tym Regitelsky tym Regitelsky tym
Tym pro pravni, SLuZnY APLIKACNI INFRASTRUKTUR
adm:r‘a'rs‘tratwm a PODPORA A
finantni podporu Sorig Buresovd : Ing. Viktor Petr
PAF POD Ing. Viadimir Sigvak, CS¢ - Ing. Ondej Griva Ing. Jan Sevik
. Ing. Pavel Canda Bc. Pavia Soupdov3 Be. Martin Hollas
ing. Jana Spumé ¢ | Jana Fukovd Ing. Fvana Slobodnikovs Ing. Jan Boh&'
Ing. Alena Fortikovd Ing. Patra Gregorovd Mgr. Otakar Nowy Ing. Josef Zebera
Br Radim Viesky Ing. Zuzana Brajkova
""""""""""""""""" JUDr. Dagmar Dudovd
Bc. Lenka Machainovs
Sdrka Gregorovd
Mar. Frantisek Bohddek
Dy Marie Badurovd
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Projekt , 159 - Vytvofeni informacniho a komunikacniho rozhrani €857 za Géelem poskytovani informaci
kiientdm™ je spolufinancovan z prostfedk( Evropské unie, Evropského fondu pro regiondini rozve.
Registraéni dislo projektu: CZ21.06/1.1.00/G7.06393

Priloha €. 5 b) — Seznam pracovnik{ Dodavatele podilejicich se
na Projektu 159

€SSZ - VZ2 - kontaktni matice

Spoletnost Prijmeni Jméno role
Asseco Sidio Dalibor key account Manager
Asseco Zeman Stanislav project Manager
Asseco Hajek Milos network specialist
Asseco Viasatik Martin network specialist

- Asseco Fleischhans Roif network specialist
Asseco Nejdi Richard project manager
Asseco Bednaf Jifi systems engineers
Asseco Tomasek Roman systems engineers
Asseco Saiad Petr systems engineers
Asseco Cisaf Tomds systems engineers
Asseco Vacha Petr systems engineers B
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Projekt , 159 - Vytvofeni informacniho a komunikacniho rozhrani €SSZ za elem poskytovani informaci
Klientdm" je spolufinancovéan z prostfedkél Evropské unie, Evropského fondu pro regiondlnd rozvoj.
Registralni &islo projektu: CZ1.06/1.1.00/07.06393

Priloha €. 6 — Podminky poskytovani technické podpory
(zpracovano rovnéz v kapitole 9 nab;dky}

S dodavkami hardware a software nabfzime zaruéni podminky s garanci vyrobce na 36 mésictl, dale
vam nabizime nae shuzby technické podpory - OneCare. Konkrétné se jednd o tyto sluiby,
zajistované nadimi certifikovanymi specialisty:
= HW Repair
SW Repair
= Advisor

HW Repair

Sluzba HW Repair pfedstavuje rychlou, garantovanou vyménu HW dilG za nové. Nabizime tuto sluibu
pro zafizeni Cisco Systems. Rychlou vyménu zafizeni v fadu hodin jsme schopni garantovat diky
svému skladu nahradnich dilé v Praze, ktery obsahuje HW za cca 80 mil. K& Tato sluzba vyrazné
zrychluje vyménu HW pfi jeho zavadé oproti standardnim zaru&nim podminkam vyrobce a pfedeviim
jde o sluzbu garantovanou podle dohodnuté tirovng SLA.

Typickymi Cinnostmi, které v rdmci této sluzby zajistime, jsou:

B
&
=
=1

poskytnutl hot-line 24x7 pro nahldeni zavady - telefonicky, emailem nebo pres web
vyjezd technika na misto zavady

troubleshooting (ov&feni zévady specialistou na danou technologickou oblast)
dodani ndhradniho ditu z viastniho servisniho skiadu

vymena a zprovoznéni nového HW

administrace vymény vadného HW smérem k vyrobci

zajisténi reklamace vadného kusu u vyrobce

Pfi diagnostice vadného hardware probéhne vyména vadného dilu za ndhradni dil z nageho servisniho
skladu. V 90% pfipadd se ndhrada provede shodnym dilem, takZe tento dil jiz v servisované siti
zGstava a neni nutny daléi zasah do sitd po vyméné vadného dilu vyrobcem. Ve zbylych pripadech se
nahrazuje vadny dil zafizenim vy3${ fady z nadeho servisniho skladu, které spiiuje bezezbytku
pozadovanou funkénost a vykon a proto se musi provést po doddni nového dilu od vyrobee daldi zésah
do sité zakaznika.

- Oznadeni SL

Enhanced

Nabizené garantované SLA pro siuzbu HW REPAIR
Pozn,;

8x5 - Po az Pa od 9.00 do 17.00 hod
NBD — do konce nasledujictho pracovniho dne
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Projekt , 159 - Vytvoreni informaéniho a komunikacniho rozhrani €SSZ za (celem poskytovani informaci

klientdm™ je spolufinancovan z prostfedkl Evropské unie, Evropského fondu pro regionalni rozvei.
Registracni {islo projektu: €21.06/1.1.00/07.06393

SW Repair
Cilem stuzby SW Repair je analyza a odstranéni zdvady software na zafizeni Cisco Systems, pfipadné
snizeni jejiho vlivu na provoz sité zakaznika.

Typickymi ¢innostmi, které v rdmci této sluzby zajistime, jsou:

B
®
B

2

o]

poskytovani hot-line 24x7 pro nahlaseni zévady - telefonicky, emailem nebo pfes web
troubleshooting v misté zévady nebo vzdalené a identifikace SW chyby
izolace SW chyby

zprovozneéni nefunkéniho stavu SW dle stupné zavainosti chyby (priority) — tzn. opravu
konfigurace, instalaci SW zaplaty

zajiSténi eskalace na odbornou technickou pomoc vyrobce véetnd Fizeni daldich krokd
dofedeni zévady do smluvné definované doby

Vrémdi sluzby SW Repair dale ziskd zdkaznik narok na sta¥eni aktudiniho operaéniho systému Cisco
10S ze softwarovych knihoven dostupnych zprostiedkované pres nad Servicedesk. Také ziska pFistup
na webovy portal hitp://www.cisco.com.

V rémci nadeho partnerstvi se Cisco Systems a na zdklad® uzaviensho servisniho kontraktu jsme
opravnéni poskytnou zdkaznikGm v rdmci nadstandardni servisni sluZby bezplatné novéisi verze Cisco
105 software - update. Toto vam umozni udrZovat u instalovanych zafizeni neustdle nejnovéjsi rysy a
funkce SW - Cisco 10S, coZ znaéné prodiuZuje Zivotnost zafizeni a snizuje celkové nakiady na provoz
takového zafizeni,

Zasah naSeho specialisty prob&hne v garantované dob podle dohodnuté Grovné SLA.

. Doba zasahu Joba zisatiu © | Doba zdsahu | Dostupnost
 priorita P; prioritaP2 | prioritaP3 | . sluzby

. Oznadeni:SLA

“siver | 6hodin | S8hodin | 10hedn | aa

SLA, podje kterého probihd reseni SW zavady, se odviif od zékaznikem zadané priority SW
zavady.

21 Sit' je zcela nefunkcni, coZ ma kriticky viiv na provozni cinnost spolecnosti pokud
nebude jeji funkénost rychie obnovena. Neni dostupné #3dné néhradni fedeny,

22 Funkcnost sfté je vyznamné sni¥ena, co? podstatnd oviiviiuje provozni dinnost
spolecnosti. Je dostupné nabradni feseni,

P3 Funkcnost sité je zachovana a vétsina difezitych operaci pokracuje, ale Jjeii vykon je
sniZeny.
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Projekt 159 - Vytvoreni informacniho a komunikaéniho rozhrani CSSZ za téelem poskytovénf informaci
Klientim" je spolufinancovan z prostfedkdl Evropské unie, Evropského fondu pro regionainf rozvoj.
Registracni dislo projektu: CZ21.06/1.1.00/07.06393

Nabizené garantované SLA pro sluZbu SW REPAIR

Pozn.:

2 8x5 - Po az P4 od 9.00 do 17.00 hod

i NBD — do konce nésledujiciho pracovniho dne
Advisor

Sluzba Advisor pfedstavuje poradenstvi v oblasti provozu siti zejména se specializaci na Cisco Systems
technologie, které zajist'uji nasi specialisté s nejvySSimi stupni certifikaci v oblasti komunikaéni a
systémové infrastruktury, security nebo Unified Communication.

Typicky sluzba ADVISOR obsahuje tyto ¢innosti:

predani odbornych rad tykajicich se provozu a rozvoje sité
objasnéni podstaty vzniklych problémi v siti

testovani HW a SW v nasi laboratofi, simulace problémt
provedeni dilich zmén v konfiguraci systémfl na Fadost zékaznika

technologicke updaty — workshopy
Poskytnuti konzultace bude zahdjeno nadim specialistou v garantovaném case podle dohodnuté
rovné SLA,

g B W oHE ®

[ Dostupnost siuzby -

i Standard i : 8x5

Nabizené garantované SLA pro sluzbu ADVISOR
Pozn.:

= 8x5 - Po aZ P4 od 9.00 do 17.00 hod
& NBD - do konce nasledujictho pracovniho dne

ServiceDesk systém

Zakladnimi zpdsoby komunikace mezi zakaznikem a nadimi pracovniky je web, telefon a e-mail.
Provozujeme ServiceDesk systém, ve kterém jsou evidovény veskeré pofadavky na technickou
podporu nahlaSené jakymkoliv zpfisobem.

Pfistup do ServiceDesk je umoznén opravnénym pracovnikiim zékaznika prostfednictvim weboveho
rozhrani na zékladé uZivatelského jména a hesla. UmoZnéni pristupu podiéhd schvédleni odpovédné
osoby zakaznika uvedeng ve smiouve.

Pfistup do systému pomodi internetu umo¥fiuje zdkaznikovi jednoduchy a rychly zplisob zalozeni
poZadavku na technickou podporu, on-line kontrolu prbshu Fedeni aktudlnich pfipad@, prohlizeni
uzavfenych pripad@ a jejich statistik.

Za Fizeni prace a komunikace mezi zakaznikem a nagimi pracovniky zodpovida nas dispecer technické
podpory.
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Projekt ,159 - VytvoFeni informaéniho a komunikaéniho rozhrani CSSZ za Gelem poskytovani informaci
klientGm™ je spofufinancovan z prostfedk Evropské unie, Evropského fondu pro regionaini rozvoj.
Registracni dislo projektu: CZ1.06/1.1.00/07.06393

Priloha €. 7 — Seznam subdodavatel{

Slovanet, a.s. {IC: 35765143), sidlem Zahradnicka 151, Bratislava, PSC 820 01, Slovenskd
republika (timto subdodavatelem prokazujeme technickou &st kvalifikatnich predpokiadi a
bude se podilet na konzultacnich sluzbach v oblastech, v ni? prokazuje technickou droven
kvalifikace)

#  Avnet s.r.o. (IC: 25079191), sidlem Praha 10 - Stradnice, V Olginach 75/2300, PSC 100 97

(tento subdodavatel se bude podilet na implementacnich sluzbéach této vefejné zakdzky)
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Projekt , 159 - Vytvofeni informadniho a komunikaéniho rozhrani CS5Z za Glelem poskytovani informaci
klientdm" je spolufinancovan z prostfedkl Evropské unie, Evropského fondu pro regiondini rozvoj.
Registradni dislo projekty; €71.06/1.1.00/07.06393

Priloha ¢. 8 — Akceptacni protokol — vzor

AKCEPTACNI PROTOKOL

Objednatel” Zhotovitel

Ceska sprava sociglniho

zabezpedeni

Kfizova 25

22508 Praha 5
Zastoupeny: Zastoupeny:
Lokalita: CSSZ Praha ~ Kiizova 25; Trojska 13, Kisové 6
Predmét dodavky:

Zastupce Objednatele svym podpisem tohoto Akceptaéniho protokolu stvrzuje, Ze mu byly ke dnegnirmu
dni v radném terminu dodany veskeré prace vietné dodavky ............ a jeho zprovoznéni, které jsou
soucasti smiouvy €. xxooooo podepsané mezi Objednavatelem a zhotovitelem dne Zz.yy.mmmm.

Zastupce Objednavatele svym podpisem tohoto akceptaéniho protokolu zarove stvrzuje, Ze obdrzel od
zhotovitele kompletni instaladni média k danému FeSeni a kompletni technickou dokumentaci.

Potvrzeni a schvéleni zéstupce objednatele o kompletnosti a akceptaci dodavky:

Akceptovano:
{zaskrtnéte jednu z variant)

bez vyhrad [] s vyhradami

Pripominky / Exceptions:

Ke dni / Date:
] Zastupce Objednatele: Zastupce Zhotovitele:
f Funkee: Vedouci projektu:
|
| Podpis: Podpis:
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