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Dodavka a implementace prostiedi Informacniho a komunikacniho rozhrani (IKR) pro Projekt 159

Odpovédi na dotazy uchazeci k veFejné zakéazce €. 60/2012-17-27

.Roz3iFeni souvisejici sit'ové infrastruktury pro Projekt 159*

Dotaz €. 1:
Soubor: (A)_ZD 2 159 OSF 21112012.cisto.docx
1/
V kapitole 2.2.3.1 je uveden text:
e Regeniv kazdé lokalit& musi byt dimenzovano na:

o 100000 soucasné pracujicich uzivatelll, podminkou dalsiho mozného rozsifeni na trojnasobek
soucasné pracujicich uzivatell
0 KaZda z externich linek ma kapacitu 1Gbps
V kapitole 2.2.3.5 se pise o po€tu 1000 soucasné pracujicich uzivatelQ.

2/

V pozadavcich na prokazani technickych kvalifikacnich predpokladd zadavatel pozaduje referenci - ,sluzby
v oblasti feseni (navrhu a realizace) komunikacni infrastruktury pro prostredi velkého poCtu transakci pro
minimalné 90 000 soucasné pracujicich uzivatelll nebo pro prostfedi webu s mnozstvim vice nez 90 000

registrovanych uzivatel(?

Prosime o zodpovézeni nasledujicich otazek:

e Ktera hodnota je spravna? Hodnota v kapitole 2.2.3.1 (100 tisic soucasnych uzivatell) nebo
ta v kapitole 2.2.3.5 (1000 souCasné pracujicich uzivateld). Pokud zadavatel trva na hodnoté
uvedené v 2.2.3.1, mizZe pak specifikovat poZadavky na propustnost u jednoho uzivatele? Jelikoz
propustnost kazdé jednotlivé linky je jen 1Gbps, vychazi to na méné nez 10 Kbps/uzivatel pfi
préaci z externi infrastruktury a 100kbps pfi praci z interni infrastruktury.

e ProC zadavatel trva na poZzadavku 100 tisic souCasné pracujicich uZivatelll a k tomu jesté 3x
navyseni, kdyz podle dostupnych informaci méa Gfad jen cca 12 tisic souCasné pracujicich
uzivateld?
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Dodavka a implementace prostiedi Informacniho a komunikacniho rozhrani (IKR) pro Projekt 159

e ProC zadavatel v prokazani technickych kvalifikacnich pfedpokladd pozaduje referenci - ,sluzby
v oblasti fedeni (navrhu a realizace) komunikacni infrastruktury pro prostredi velkého poctu
transakci pro minimalné 90 tisic soucasné pracujicich uzivatelll nebo pro prostfedi webu
s mnoZstvim vice nez 90.000 registrovanych uzivatel(“?

Domnivame se, ze hodnota uvedena v kapitole 2.2.3.1 100 tisic sou€asné pracujicich
uzivatelli, podminkou dalsiho moZného rozsifeni na trojnasobek sou€asné pracujicich
uzivatelli a pozadovana reference pro 90 tisic je tiskova chyba, neodpovida potfebam GFadu
ani této verejné soutéze. Uvedeny pozadavek je velmi naddimenzovan a z tohoto pohledu
odporuje zakonu o vefejnych zakazkach a je tedy diskrimina€ni.

Odpovéd' 1:

A) Sit'ova infrastruktura pro projekt 159 slouzi nejen pro pfistup internich uzivatell Cssz, které pro
tyto UCely budou pouZzivat technologii SSL VPN, ale pfedevsim pro pfistup externich uZivatel(l k
portalu CSSZ. Hodnota 100 000 tedy udava celkovy pocet soucasné pracujicich externich i
internich uzivatelli. Hodnota 1000 udava soucasny pocet uzivateld pouzivajicich SSL VPN pfistup.

B) Jedna se o stejné hodnoty jako v A) tj. kapitola 2.2.3.1 popisuje celkové pozadavky, 100 000
soucasné pracujicich uzivatel(l na portalu CSSZ. Kapitola 2.2.3.5 popisuje poZadavek na soucasny
vzdaleny pfistup zaméstnancll CSSZ pouzivajicich SSL VPN.

Vsechny pozadavky odpovidaji poZzadovanym parametrlim Projektu 159, které jsou popsany zejména
v Pfiloze ¢1 zadavaci dokumentace.

Dotaz €. 2:
Soubor: (A)_ZD 2 159 OSF 21112012.cisto.docx, kapitola 2.2.4.1

Zadavatel poZaduje integraci do dohledového nastroje Nagios a Cisco Works. PoZaduje zadavatel
integraci do obou dohledovych systém(, nebo dostacuje pouze jeden z nich? Pfipousti zadavatel dodani
vlastniho management systému a propojeni do jeho stavajicich systém{ pres NBI rozhrani, pokud ano
prosime o specifikaci jaké NBI rozhrani jsou pro uZivatele akceptovatelné.

Odpovéd' 2:

Zadavatel poZaduje integraci do obou prostfedi s ohledem na stavajici prostfedi. Zadavatel pfipousti
dodani vlastniho management systému s tim, Ze tento musi tento byt pIné integrovan do stavajicich
systémd.
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Dotaz €. 3:
Soubor: (A)_ZD 2 159 OSF 21112012.cisto.docx, kapitola 2.2.4.1

V technické specifikaci pozaduje zadavatel funkcionalitu smérovani dle dynamicky méFenych metrik,
napf. Performance Routing. Prosime zadavatele o specifikaci dalsich protokoll, které jsou pro néj
akceptovatelné, jelikoz PfR je CISCO proprietarni protokol, coz je vici ostatnim vyrobctim
jednoznacné diskriminujici.

Odpovéd' ¢.3:

Vzhledem k tomu, Ze sitova infrastruktura pro Projekt 159 bude pfipojena k siti Internet prostfednictvim
vice poskytovatelll, zadavatel poZaduje, aby bylo mozné efektivné smérovat provoz z a do sité Internet
na zakladé dynamicky mérenych metrik jako jsou zatizeni linky, zpozdéni, ztratovost paketl apod.

Dotaz €. 4:

Soubor: (A)_ZD 2 159 OSF 21112012.cisto.docx, kapitola 2.2.4.1

Umoziuje zadavatel implementaci NAT64 satefull a stateless na externim Firewallu?
Odpoveéd' €. 4:

Z hlediska vysoké flexibility a Skalovatelnosti Fe3eni zadavatel poZaduje moznost implementovat funkci
NAT64 na Internet smérovaci.

Dotaz €. 5:
Soubor: (A)_ZD 2 159 OSF 21112012.cisto.docx, kapitola 2.2.4.1

Zadavatel poZaduje IPSLA pro IPv6, toto je CISCO proprietarni funkcionalita, coZ je pro ostatni
vyrobce diskriminujici. UmoZziuje zadavatel poufZiti alternativni funkcionality, jako napfiklad NQA?

Odpovéd' ¢.5:

Dle usneseni vlady €. 727/2009 musi byt véechny nové sit'ové prvky kompatibilni s internetovym
protokolem verze 6 (IPv6). Proto zadavatel vyZaduje podporu protokolu IPv6 i pro funkcionalitu, ktera
umozniuje méfeni kvalitativnich parametrl sitového spojeni s vyuzitim SLA nastrojl jako je ICMP Echo,
TCP connect, UDP echo apod.
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Dodavka a implementace prostiedi Informacniho a komunikacniho rozhrani (IKR) pro Projekt 159
Dotaz C. 6

Soubor: (A)_ZD 2 159 OSF 21112012.cisto.docx, kapitola 2.2.4.1

Zadavatel pozaduje IPv6 over IPv4 DMVPN, DMVPN, coZ je opét CISCO proprietarni funkcionalita, a
tudiz je pro ostatni vyrobce diskriminujici. Trva zadavatel na této funkcionalit&?

Odpovéd €. 6:

Dle usneseni vlady €. 727/2009 musi byt véechny nové sitové prvky kompatibilni s IPv6. Proto zadavatel
vyZaduje podporu protokolu IPv6 i pro mozZnost vytvareni privatnich IP VPN siti s vyuZitim technologie
Multipoint VPN.

Dotaz €. 7
Soubor: (A)_ZD 2 159 OSF 21112012.cisto.docx, kapitola 2.2.4.1, firewall

Trva zadavatel na spInéni certifikatu EAL 4+? Je mozné ho nahradit jinym certifikatem, a pokud ano tak
jakym?
Odpoveéd' €. 7:

Z dlvodu zajisténi vysoké bezpeclnosti celého feseni zadavatel pozaduje certfikaci EAL4+. EAL4+ je
vSeobecné uznavanou certifikaci, kterd nam zajist'uje, ze kupované bezpecnostni zafizeni piné spliuje
nase bezpec€nostni pozadavky.

Dotaz €. 8
Soubor: (A)_ZD 2 159 OSF 21112012.cisto.docx, kapitola 2.2.4.1, firewall

Zadavatel pozaduje inspekci aplikacniho protokolu ESMTP. Dostauje podpora SMTP (Outlook
v6.00.2900.5515, foxmail, Exchange2000, and Exchange 2003), SMTP_SSL (Outlook 6.0/v6.00.2900.5515
and foxmail v6.0)?

Odpovéd' ¢.8:

Zadavatel poZaduje podporu inspekce Extended SMTP (ESMTP), ktery aplikuje rozsifujici pfikazy jako
davkovy prenos prikazl (pipelining), deklarace velikosti zpravy, authentication, 8-bit MIME transport atd..
Naptiklad s podporou signalizace velikosti zpravy mezi klientem a serverem je mozné zamitnout nebo
povolit zpravu jiz na zakladé velikosti. Redeni ma byt interoperabilni i se serverovymi pfikazy EHLO.
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Dotaz €. 9
Soubor: (A)_ZD 2 159 OSF 21112012.cisto.docx, kapitola 2.2.4.1, firewall

Zadavatel pozaduje moznost filtrace Botnet sité s vyuzitim DB dlvéryhodnych adres v Internetu. Splfiuje
toto naptiklad funkcionalita AntiDDoS s moznosti tvorby whitelistu a blaclistu?

Odpovéd' ¢.9:

Zadavatel pozaduje podporu Botnet filtrace, ktera zamezuje komunikaci mezi pocitaci infikovanymi napf.
néjakou formou trojského koné a ovladané Command & Control stroji v Internetu. Jedna se tedy o jiny
typ bezpecnostnich incidentl nez DDOS.

Dotaz €. 10

Soubor: (A)_ZD 2 159 OSF 21112012.cisto.docx, kapitola 2.2.4.1, firewall

Kolik virtualnich firewallli zadavatel pozaduje? Ve specifikaci hovofi o dvou ale v textu se pise 10.
Odpoveéd’ ¢.10:

U externiho firewallu zadavatel pozaduje podporu minimalné 2 virtualnich firewallll, u interniho firewallu
zadavatel poZaduje podporu minimalné 10 virtualnich firewalld

Dotaz €. 11

Soubor: (A)_ZD 2 159 OSF 21112012.cisto.docx, kapitola 2.2.4.1, firewall

DostaCuje zadavateli podpora DNS6 a DNS6 proxy? Z hlediska implemetace doporucujeme nasadit DNS64
na externi DNS server, ktery je soucasti poptavky.

Odpoveéd' ¢. 11:

Zadavatel poZaduje, aby externi firewall podporoval jak funkcionalitu NAT64, tak i DNS64.
Dotaz €. 12

Soubor: (A)_ZD 2 159 OSF 21112012.cisto.docx, kapitola 2.2.4.1, firewall

Povazuje zadavatel za splnéni podminky podpory LLQ implementaci CBWFQ s podporou definice typu
sluzby na danou frontu — AF, EF BE, pro zajisténi minimalniho zpozdéni?
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Odpovéd' ¢. 12:

Zadavatel poZaduje, aby funkcionalita QoS zajistila, Ze pakety, které jsou definovany jako prioritni, jsou

vzdy obslouzeny pred ostatnim provozem. Nejedna se tedy pouze o klasifikaci a znackovani paketd, ale i
o prioritni odbaveni provozu citlivého na zpozdéni, tj. je vyZzadovana funkcionalita Low Latency Queuing

"LLQ" s pouZitim prioritizace.

Dotaz €. 13
Soubor: (A)_ZD 2 159 OSF 21112012.cisto.docx, kapitola 2.2.4.1, SSL VPN

Pozaduje zadavatel nasazeni SHA-2 , nebo planuje nasadit pouze SHA-1 a dostacuje podpora SHA-2 v
budoucnu?

Odpovéd' €. 13:

Zadavatele poZaduje SHA2.

SHA1 prolomen jiz v roce 2004-2005, Jednotlivé viady vcetné doporuceni viady CR upoustdji od uzivani
SHA1 a pIné doporuCuji pouze SHA2, v CR plati: ,Poskytovatelé certifikanich sluzeb ukon€ili
pouzivani algoritmu SHA-1 pFi vydavani kvalifikovanych certifikatli k 31. 12. 2009. Pro
vytvareni elektronického podpisu je mozné po pFechodnou dobu nadéale pouzivat algoritmus
SHA-1, nejdéle vSak do 31. 12. 2010.“

Dotaz €. 14

Soubor: (A)_ZD_2 159 OSF 21112012.cisto.docx, kapitola 2.2.4.1, IPS

Zadavatel pozaduje podporu vice jak 25000 Utokd{. Jak zadavatel poZaduje toto prokazat v pfipadé, ze
jedna signature pokryva nékolik (pfipadné i nékolik desitek Gtokl) a zafizeni obsazuje cca 2000 signatur,
plus moznost definovat si uZivatelské signatury?

Odpvéd €. 14:

Pocet je uvazovan v relaci k typtim Gtokd - tj. typlim zranitelnosti.
Dotaz €. 15

Soubor: (A)_ZD_2 159 OSF 21112012.cisto.docx, kapitola 2.2.4.1, IPS

Co presné zadavatel rozumi pod pojmem Podpora dlivéryhodnosti adres v Internetu? Jsou tim
mysleny tvorby whitelistu a blacklistu?
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Odpovéd' ¢.15

Timto je mySlena databaze spravovana centralné vyrobcem a korelujici informace z rliznych typQ
bezpecnostnich prvkd provozovanych na perimetrech zakaznickych siti. Jedna se tedy o dynamicky
vytvarenou databazi, ze které si (v tomto pfipadé IPS) mdze vyCist aktualni dvéryhodnost IP adresy v
Internetu, ze které je komunikace smérem do IPS realizovana. DUvéryhodnost této adresy ma byt potom
zohlednéna v rozhodnuti o Urovni nebezpecnosti ttoku.

Dotaz €. 16
Soubor: (A)_ZD_2 159_OSF 21112012.cisto.docx, kapitola 2.2.4.1, DMZ pfepinac

Zadavatel pozaduje 48x 10/100/1000 Base-T portu a 8 10G portu, nicméné v osazeni poZaduje 2x 1000
Base-LX. PoZaduje tedy také 1000 Base-X porty (1G optické porty)? Nebo se jedna o chybu a propojeni
do sité CSSZ bude pres 10G rozhrani?

Odpoved' ¢. 16:

Zadavatel pozaduje, aby DMZ prepinac byl osazen dvéma rozhranimi 1000Base-LX.

Dotaz €. 17

Soubor: (A)_ZD_2_ 159_OSF 21112012.cisto.docx, kapitola 2.2.4.1, DMZ pFepinac

Zadavatel pozaduje podporu 802.1ae. PoZaduje jeji nasazeni nyni, nebo staci podpora v budoucnu?
Odpoveéd' ¢. 17:

Zadavatel pozaduje podporu 802.1ae béhem implementace projektu.

Dotaz €. 18

Soubor: (A)_ZD_2 159_OSF 21112012.cisto.docx, kapitola 2.2.4.1, DMZ pFepinac

Jelikoz microflow policy je CISCO technologie, dostacuje zadavateli pokud Ize aplikovat QoS policy na
provoz definovany v ACL podle zdrojové IP adresy, cilové IP adresy, L4 protokolu, zdrojového portu a
cilového portu? Viz definice:

http://www.cisco.com/en/US/tech/tk389/tk813/tk863/tsd_technology support sub-protocol_home.html

Odpovéd' €. 18

Zadavatel pozaduje, aby DMZ prepinaC umozioval selektivné aplikovat rate-limiting politiky pro jednotlivé
datoveé toky.

Bc. Ludmila Hnutova, odd. centralniho zadavani vefejnych zakazek



