KOP/E

Kupni smlouva ¢&. 448/11 (dale jen ,smlouva“)

uzaviend v souladu s § 409 a nasl. zakona &. 513/1 991 Sb., obchodniho Zakoniku, ve
znéni pozdéjsich pfedpist, (dale jen ,obchodni zakonik“)

mezi

Monet+, a.s.

se sidlem: Zlin, Stipa, Za Dvorem 505, PS& 763 14

zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Brné,

oddil B, vioZzka 3351

Zastoupens: Ing. Bfetislav Endrysem, pfedseda pfedstavenstva a
Mgr. Jifi Benesem, prokuristou

IC: 262 17 783
DIC: CZ 26217783
Bank. spojeni: Komeréni banka a.s., &islo G&ty: 1547260257/0100

(dale jen -prodavajici*)
a

Ceska republika - Ceska sprava socialniho zabezpeceni
se sidlem: KFizova 25, Praha 5, PSC 225 08
jejimZ jménem je opravnén jednat: Ing. Oleg Blasko, vrchni feditel Useku informaénich a
komunikaénich technologif
IC: 00006963
Bankovni spojeni:  CNB, pob. Praha: &.. 916-127001/0710
* (dale jen kupuijici*),

(dale ,smiuvni strany” nebo ,strany*)

1. Preambule

1.1, Tato smlouva se uzavira na zakladé a v souladu s oznamenim zadavaciho fizeni pro
vefejnou zakazku ,8SSZ - Bezpecnost (HW)*, ktera byla na centraini adrese
uvefejnéna pod evidenénim &islem 80067358 dne 27. 10. 2011 a zadavaci
dokumentaci k této vefejné zakazce. '

2. Predmét smiouvy

2.1, PInénim této smiouvy je:

¢ dodavka zbozi - 4 ks sitovych HSM moduld pro bezpe&né uloZeni privatnich klicd
certifikacnich autorit a 1 ks USB HSM modulu pro bezpeéné ulofeni privatnich
kKlicd ROOT certifika&nich autorit, véetné pfevedeni vlastnického prava na
doddvané zbozi,

* provedeni rekonfigurace systemu CryptoPlus pro pouziti s novymi HSM moduly,

* provedeni pfevodu privatnich ki ze stavajicich HSM modult do novych HSM
modull, véetné aktualizace administratorské dokumentace.

Podrobna specifikace pinéni je uvedena v pfiloze &. 1, ktera tvofi nedilnou souéast

této smiouvy.

~ 4
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Soutasti pinéni je také poskytnuti prava uzivat software (licence), ktery je
specifikovan v pfiloze & 1 této smlouvy. Prodavajici prohladuje, %e je opravnén
distribuovat uvedeny software a poskytovat k nému licenci. Licenéni podminky
uzivani software jsou obsaZeny v licenénich podminkach pfibalenych k
jednotlivym produktiim.

Soucasti pfedmétu smlouvy je také doprava zboi do mista pinéni.

3. Doba pinéni

3.1.

3.2.

4.

5.1.

5.2.

5.3.

5.4.

6.1.

—

Dodavka a uvedeni systému do provozu bude provedena nejpozdéji do 21 dni od
podpisu této smiouvy obéma smluvnimi stranami.
Termin uvedeni do provozu je podminén spinénim vsech bodu soucinnosti v pfiloze
¢. 2 kupuijicim.
Mista pinéni
Misty pinéni této smiouvy jsou:
¢ Budova Ustfedni CSSZ, Kfizova. 25, Praha 5
* Budova CSSZ, Trojska 13, Praha 8
. Cena
Cena za pfedmét smiouvy dle odst. & 2 je sjednana dohodou smiuvnich stran
nasledujicim zptsobem:
Pfedmét Cena bez DPH Cena s DPH
HW, licence a zaruka (HSM) 3082136 3 698 564
C.AS.E. Plugin 629 957 755 948
Ceny uvedené v této kupni smlouvé Jjsou uvadény v K¢.
Cena dle vyse uvedené tabulky je koneén4 a je v ni zahrnuta doprava zboZi do mista
pinéni, instalace a zaruéni servis v nie uvedeném rozsahu.
Cena vefejné zakazky se maze v prubéhu pinéni zmeénit, pouze tehdy, dojde-li ke
zméné danovych &i legislativnich pfedpisd. Castka, o kterou s€ cena miuzZe navysit,
musi odpovidat pouze témto zménam.
Platebni podminky

Sjednana cena za predmét smlouvy bude fakturovana prodavajicim bez zbyteéného
odkladu po podpisu akceptaé&niho protokolu kupujicim v souladu s &lankem 11 této
smlouvy). Splatnost faktury &ini 30 kalendafnich dnu ode dne dorudeni kupujicimu.
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6.2.

6.3.

6.4.

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

8.1.

8.2.

Dnem uskuteénéni zdanitelného pinéni se pro ucely této smlouvy rozumi den podpisu
akceptacniho protokolu nebo den marného uplynuti akceptacni IhGty.

Faktura bude obsahovat veskeré Udaje vyZadované pravnimi pfedpisy, zZejména
ustanovenim § 28 zakona & 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjSich predpisu.

Kupujici mlzZe do data splatnosti dafovy doklad vratit, obsahuje-li nespravné cenové
Udaje &i nespravné cenové naleZitosti, popf. chybi-li v dafiovém dokladu nékters
zjeho zakonnych naleZitosti. Nova lhita splatnosti faktury zaéne béZet ihned po
doruCeni opravené faktury zadavateli. Do doby doruceni opravené faktury nebude
kupuijici v prodleni s platbami dle smiouvy.

Prava a povinnosti prodavajiciho

Prodavajici je povinen spinit své povinnosti v souladu s touto smiouvou fadné a véas.

Prodavajici se zavazuje dodat kupujicimu dohodnuté zbozi minimainé ve standardni
Ci obvyklé kvalité.

Prodavajici se zavazuje, e dodané zbozi je zpusobilé ke sjednanému nebo
obvykiému zpusobu pouZiti po dobu nejméné dvou let od Fadného pfedani
kupujicimu.

Prodavajici se zavazuje nahradit &kodu zpUsobenou pii poskytovani sluzeb
souvisejicich s dodavkou zboZi kupujicimu v pfipadé poruseni povinnosti
vyplyvajicich ze smiouvy nebo z pravnich pfedpisu, ledaze prodavajici prokaze, ze
Skoda byla zplsobena okolnostmi vyluéujicimi odpovédnost. Hradi se skutedna
skoda, jeji vySe neni omezena. Skoda se hradi v penézich nebo je-li to moZné a
ucelné uvedenim do pfedesiého stavu podie volby kupujiciho v konkrétnim pfipads.

Prodavajici je povinen sdélit kupujicimu v dostatedném pfedstihu, kdy prob&hne
dodavka a instalace zboZi v ramci stanovené doby pinéni.

Prodavajici se zavazuje opatfit si na své naklady veskeré véci potfebné
k uskuteCnéni sjednané dodavky v rozsahu pinéni poskytovaného dle této smiouvy,
zejména dopravni prostfedky, technické prostfedky, odborné zaméstnance apod..

Prodavajici se zavazuje mit po celou dobu trvani dohodnuté z&ruéni doby sjednano
pojisténi odpovédnosti za $kodu zplisobenou tfeti osobé pfi vykonu podnikatelské
¢innosti s limitem pojistného pinéni ve vysi nejméné 5 mil. K& se spoluti&asti nejvyse
5 % tohoto limitu.

Prava a povinnosti kupujiciho

Kupujici se na zakladé této smiouvy zavazuje zboZi od prodavajiciho prevzit do
svého vlastnictvi a zaplatit prodavajicimu dohodnutou kupni cenu uvedenou v odst.&.
5.1.

Kupujici se zavazuje umoznit pfistup uréenym pracovnikim prodavajiciho do prostor
v mistech pinéni a v ramci svého spoluplsobeni pfipravi pro prodavajiciho vhodny
prostor, ve kterém bude zboZi pfedano a nainstalovano.

~ o
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8.3.  Kupujici se zavazuje poskytnout prodavajicimu veskerou poZadovanou soudinnost,
pfiemz jeji rozsah a Easova specifikace je uvedena v pfiloze &. 2.

9. Sankce

9.1, Kupujici je opravnén v pfipadé prodavajicim zavinéného prodieni s dodanim zbozi
(Clanek 2. této smiouvy) poZadovat na prodavajicim smiuvni pokutu ve vysi 1% za
kazdy zapocaty den prodieni ze sjednané celkové ceny zbozi.

9.2. Vpfipadé prodleni prodavajiciho se zaruéni opravou na dodané zboZi uvedené
v pfiloze €. 1 oproti terminim sjednanym v odstavci & 12.5 této smiouvy, m4 kupujicf
pravo poZadovat zaplaceni smluvni pokuty ve vyS$i 2 000,- K& za kaZdé prodieni
s odstranénim reklamované vady, za kterou nese prodavajici odpovédnost.

9.3. Pokud se kupujici dostane do prodieni pfi placeni smiuvené ceny za pfedmét

smlouvy, ma prodavajici pravo pozadovat trok z prodleni ve vy$i 0,05% z dluzné
Castky za kazdy zapodaty den prodieni se zaplacenim a fadné U&tované ceny
dodavky (pocitano od 1. dne nasledujiciho po dni splatnosti). Tim neni dotéen narok
na nahradu skody.

10. Obchodni tajemstvi

10.1.

11.

11.1.

11.2.

11.3.

11.4.
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Smiuvni strany se zavazuji, e neprozradi tieti osobé divémé informace, které si
navzajem v ramci pinéni této smiouvy sdéli, a- ani je nepouziji v rozporu s jejich
Ugelem pro své potfeby. Timto jsou vazany po dobu 10 let po ukon&eni ptatnosti této
smiouvy.

Akceptace a pievzeti plnéni

Pfevzeti HSM bude stvrzeno podpisem pfedavaciho protokolu kupujicim.

Celkové prevzeti pfedmétu pinéni kupujicim bude provedeno na zakladé
akceptacniho protokolu, jehoZ soudasti bude tabulka obsahujici soupis zbo3i
dodaného die smiouvy v&etné vyrobnich &isel. Tato tabulka bude pfedana také
v elektronické formé.

Akceptalni protokol bude potvrzen podpisem opravnéného zaméstnance kupuijiciho
aZ po dodani poZadovaného zbozi, jeho uvedeni do provozu, oZiveni poZadované
funkénosti a pfedani kupujicimu.

V pfipadé, Ze kupujici ve hité dle harmonogramu uvedeném v pfiloze &. 3 této
smilouvy nepodepiSe akceptaéni protokol, vyzve pisemné prodavajici kupuijiciho ke
zjednani napravy &i k pfedloZeni pfipominek k akceptaci ve Ihité dvou pracovnich
dni. Pokud ani v této Ihuté nepodepiSe kupujici akceptadni protokol, pfipadné
nepfedioZi pisemné své pfipominky, ma se za to, Ze byl akceptaéni protokol
kupujicim odsouhlasen marnym uplynutim této Ihity.

~
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12. Odpovédnost za vady, zaruéni doba a reklamace

12.1.

12.2.

12.3.

12.4.

12.5.

12.6.

12.7.

12.8.

V pfipadé, Ze prodavajici fadné nespini zavazky z této smlouvy, odpovida za vady, a
to jak faktické, tak pravni, vsouladu s pfisiusnymi ustanovenimi obchodniho
zakoniku.

Prodavajici odpovida i za vady v souladu s § 422 a nasl. Obchodniho zakoniku.
Prodavajici odpovida i za vady zpusobené dopravou bez ohledu na to, kdo ji
zajistuje.

Prodavajici prohladuje, Zze pfedmétné zbozi je pravné bezvadné, tzn., neni zatizeno
pravem tretich osob.

Prodavajici poskytuje kupujicimu na prodavaneé zboi zaruku. Zaruéni doba na zbozi
uvedené v pfiloze ¢. 1 &ini 24 mésict. Zarudni doba pro dodané predmétné zbosi
zacina béZet dnem podpisu predévaciho protokolu. Pokud k projeveni vady dojde
pfed podpisem akceptaéniho protokolu smiuvnimi stranami, je prodavajici povinen
tuto vadu bezplatné radné a véas odstranit, ledaze se prokaze, Ze vadu zavinéné
zpusobil kupujici.

Zaruka na dodané zbozi se poskytuje v misté pinéni dle &. 4. Pradavajici se
zavazuje bezplatné odstranit nahlasenou zavadu nejpozdéji do 10 pracovnich dni od
jejiho nahlaseni (za odstranéni zavady v této Ih(ité se povaZuje i vyména vadného
zboZi za bezvadné).

Zaruka se nevztahuje na vady zplsobené béZnym opotfebenim, nespravnou
obsluhou a vady zpusobené vy3si moci nebo tfetimi osobami odlisnymi od
prodavajiciho nebo osob, s jejichz pomoci prodavajici pinil sviij zavazek.

Kupuijici je povinen reklamovat zjisténé vady dodaného zboZi u prodavaijiciho. Dnem
uplatnéni reklamace se stavi zaruéni Ihita na reklamovanou &&st zboZi a zarover na
vSechny komponenty, které z diivodu reklamované vady nemohou byt Fadné uZivany.
Zaruéni lhita pro nereklamované komponenty se oviem nestavi v pfipadé, kdy
kupujici bude nereklamované komponenty nadéle jinak uZivat pro svou potfebu.

Kupujici je povinen bez zbyteéného odkladu po zjisténi zavady na dodaném zboi
nahlasit tuto zavadu na Zakaznické centrum prodavajiciho, a to, bud mailem na
adresu support@monetplus.cz. nebo telefonicky na ¢&isle +420 739 685 921,
+420 577 110 411 a to v obvyklou pracovni dobu Po — P4 7.00 — 16.30 hod., vyjma
statem uznanych svatkui.

13. Kontaktni osoby

13.1.

13.2.

Strana 5

Kontaktni osobou kupujiciho pro jednani ve véci pinéni této smiouvy a celkové
prevzeti pinéni je:

Martin Rauser, DiS.

Kontaktni osobou prodavajicino pro jednani ve véci pinéni této smlouvy a celkové
pfevzeti pinéni je:

ing. Michal Chlupac

~
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14. Odstoupeni od smiouvy

14.1.

14.2.

14.3.

14.4.

15.

15.1.

16.

16.1.

17.

17.1.

17.2.

17.3.
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Smiuvni strany jsou opravnény odstoupit od této smiouvy zduvodl nize
definovaného podstatného poruseni této smlouvy, na které byly pisemné upozornény
druhou smiuvni stranou, a k napravé nedoslo ve lhité do 24 hodin po obdrzZeni
pisemného upozomnéni, pokud podstatné porugeni této smiouvy, které je divodem
pro odstoupeni od smiouvy, nebylo zplisobeno okolnostmi vyludujicimi odpovédnost
dle ustanoveni § 374 obchodniho zakoniku.

Pisemné upozornéni je smiuvni strana, na které je podstatné poruseni smiouvy,
povinna prevzit osobné po telefonické vyzvé nebo zpravé zprostfedkované
elektronickou postou (e-mail) do 24 hodin od doby, kdy ji tato skute&nost byla
oznamena.

Za podstatné poruseni této smiouvy ze strany prodavajiciho se povaZuje:
¢ poruseni terminu dodani zboZi definovaném v odst. 3.1 této smiouvy,
e nejméné troji nedodrzeni Ihity stanovené v odst. 12.5 pro odstranéni
reklamované vady, nebo pfekro&eni této Ihiity o vice nez 10 dni,
e poruseni povinnosti uvedené v odst. 7.7 této smiouvy.

Za podstatné poruseni této smlouvy ze strany kupujiciho se povaZuje:
e fadné neuhrazeni sjednané ceny, a to ani po pisemném upozornéni
prodavajicim.

Prechod nebezpeéi $§kody na zbozi

Nebezpeli skody na jednotlivém dodaném zboZi pfechazi na kupujiciho podpisem
pfislusného pfedavaciho a akceptaéniho protokolu.

Reseni spor

VSechny spory, které by mohly vzniknout z této smlouvy nebo v souvislosti s ni,
budou primarné fes$eny formou dohody na drovni opravnénych zastupcl obou
smiuvnich stran. O téchto jednanich bude vzdy vyhotoven pisemny zapis podepsany
opravnénymi zastupci obou smiuvnich stran. Nedojde-ii k dohodé, bude spor fesen
soudni cestou.

Zavéreéna ustanoveni

Zadna ze smiuvnich stran neni odpovédna za prodieni s pinénim této smlouvy
zpusobené prodlenim s pinénim nebo porugenim povinnosti druhé smiuvni strany
nebo okolnostmi vylu€ujicimi odpovédnost die § 374 Obchodniho zakoniku v platném
znéni.

Smiouva nabyva platnosti a G&innosti dnem jejiho podpisu opravnénymi zastupci
obou smiuvnich stran.

Jakekoli zmény této smlouvy je mozné &init pouze pisemné, a to formou dodatku
Cislovanych vzestupné a podepsanych opravnénymi zastupci obou smiuvnich stran.

~
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17.4.

17.5.

17.6.

17.7.

Pokud se nékteré ustanoveni z této smiouvy stane neplatnym, neni tim dotéena
platnost ostatnich ustanoveni této smlouvy ani platnost smiouvy jakoZto celku.
Vtakovém pfipadé bude neplatné ustanoveni nahrazeno jinym dohodnutym

ustanovenim, jez bude svym Uéinkem co nejblize plivodnimu G&elu neplatného
ustanoveni. '

Tato smiouva se spravuje deskym pravnim fadem. Otazky vyslovné neupravené
v této smilouveé se Fidi obchodnim zakonikem.

Nedilnou soucasti této smiouvy jsou pfilony uvedené v Seznamu pfiloh.
Smiouva je sepsana ve &tyfech vyhotovenich, z nich? kazda strana obdrzi po dvou.

Smiuvni strany prohlasuji, Ze tuto smilouvu uzavrely svobodné a vazné, nikoli v tisni &
za jinak napadné nevyhodnych podminek, na diikaz eho3 pfipojuji své podpisy.

Seznam priloh:

Pfiloha €. 1: Specifikace pfedmétného pinéni
Priloha €. 2: Soudinnost
Priloha €. 3: Harmonogram

Za prodavajiciho Za kupujiciho

Ve Zling dne ................... V Praze, dne

AN

" €R - Ceska sprava socialniho.

zabezpedeni
Ing. Bretislav Endrys Ing. Oleg Blagko
pfedseda pfedstavenstva vrchni feditel Useku informaénich a

komunikacénich technologii

Monet+, a.s.
Mgr. Jifi Bene$

prokurista

~ .
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Pfiloha €. 1 Specifikace pfedmétného pinéni

Specifikace dodavaného zbozi:

S %

1 | NET HSM 1 2
2 |NETHSM2 2
3 | USB HSM 1

Ad 1. Specifikace NET HSM 1: nShield Connect 1500 F3

-. modl

ovy M od T

Provedeni

do racku

Podet pfipojenych klientd

umoznuje pfipojeni 4 certifikaénich
autorit v primarni lokalité a 4
certifikanich autorit v zaloZni lokalité
(cold backup)

moznost budouciho pfipojeni daisich 8
klientd HSM

Podpora OS

Microsoft Windows 2008 R2
Microsoft Windows 2003

Podpora aplikanich rozhrani

Microsoft CryptoAP! / CNG

Podpora virtualizaénich
technologii

VMWare
Hyper-V

Podpora public key algoritmu

RSA

Podpora symetrickych algoritmu

AES

DES
SHA-1
SHA-224
SHA-256
SHA-384
SHA-512
Triple DES

Podpora feseni vysoké
dostupnosti

Funkcionalita zajisténi pFistupu k
privatnim kli¢im online certifikaénich
autorit v pfipadé kompletniho vypadku
jednoho datového centra (Podpora
automatického failover HSM na zalozni
lokalitu)

Podpora bezpedénostnich

standardu

FIPS 140-2 Level 3 i Common Criteria
EAL 4+

~ G
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Instalace a konfigurace

Fyzicka instalace do racku véetné
pfipojeni k sitim (elektrické, datové).
Instalace, konfigurace, v&etné& prevodu
privatnich klic¢d a rekonfigurace sytému
CryptoPlus.

Ad 2. Specifikace NET HSM 2: nShield Connect 1500 F3

sitovy HSM modul

Provedeni

do racku

Pocet pfipojenych klient

umozZiuje pfipojeni 2 certifikadnich
autorit v primarni lokalité a 2
certifikadnich autorit v zaloZni lokalité
(cold backup)

mozZnost budouciho pfipojeni dalich 4
klientd HSM

Podpora OS Microsoft Windows 2008 R2
Linux
Solaris
Microsoft Windows 2003
Licence C.A.S.E. plugin Ano '

Licence pro rozsifeni NET HSM o
aplikace tfetich stran

Ano, SEE licence

Podpora aplikaénich rozhrani

PKCS #11
Microsoft CryptoAP! / CNG
Java JCE

Podpora virtualiza¢nich
technologii

' VMWare

Hyper-Vv

Podpora public key algoritmu

RSA

Podpora symetrickych algoritm(

AES

DES
SEED
SHA-1
SHA-224
SHA-256
SHA-384
SHA-512
Triple DES

Podpora feseni vysoké
dostupnosti

Funkcionalita zajiténi pfistupu k
privatnim klicim online certifikacnich
autorit v pfipadé kompletniho vypadku
jednoho datového centra (Podpora
aktivniho clusteringu -mod active x
active)

Podpora bezpecnostnich
standardu

FIPS 140-2 Level 3 i Common Criteria
EAL 4+

-
~ V
Parafovano: proda’vajia&) kupujici /e’/

Strana 9




Ad 3. Specifikace USB HSM: nShield Edge F3

TYP modulu | Externi box
Provedeni Externi, piipojeni k CA prostfednictvim
USB 2.0 portu
Podpora OS Microsoft Windows 2008 R2
Microsoft Windows 2003
Microsoft Windows 7
Microsoft Windows XP
Podpora aplikaénich rozhrani Microsoft CryptoAPI / CNG
Podpora public key algoritm( RSA
Podpora symetrickych algoritmt | AES
DES
SHA-1
SHA-224
SHA-256
SHA-384
SHA-512
Triple DES
Podpora bezpeénostnich FIPS 140-2 Level 3
standardt
Ovladade CSP pro systémy Microsoft Windows
Server 2003 a Microsoft Windows
Server 2008 R2, Windows 7 a
Windows XP, Key Storage Provider
(KSP) pro Microsoft Windows Server
2008 R2 s podporou SHA2 algoritmu
Instalace a konfigurace Fyzické zapojeni, pfevod privatnich
kli¢d a rekonfigurace sytému
CryptoPlus.

Specifikace dodavanych praci:

¢ Rekonfigurace systému CryptoPlus pro nové HSM moduly

Rekonfigurace bude koordinovana s vyménou HSM tak, aby v 2adném kroku
nehrozil dlouhodobéj$i vypadek fungovani klientskych ani centralnich modula
CryptoPlus. (Kratkodoba nedostupnost sluzeb, kterou si navrzeny postup muze
vynutit, bude vZdy pfedem dohodnuta s CSSZ a bude smérovana na dobu mimo
pracovni dobu CSSZ.)

e Pfevod privatnich klic certifikanich autorit ze stavajicich HSM do novych HSM moduid

V ramci obmény budou do nové dodanych HSM bezpefnym zplsobem pfeneseny
soukromé klice a certifikaty certifikadnich autorit, ktera jsou dosud chranény ve
stavajicich HSM. Pfenos citlivych dat bude proveden:

* bezpelnym zplsobem, ktery zabrani zcizeni & zneuziti téchto dat,

* postupem, ktery bude v kazdém kroku garantovat kontinuitu provozu PKI
CSSZ. (Navrzené postupy budou mit zaloZni plany pro pfipad
neuspésného dokonceni migraéniho kroku.)

Parafovano: prodavajic’ #7 = kupujici/ i
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Pfenos kli¢l a rekonfigurace certifikaénich a
garantujicim ochranu citlivych informaci. U v
povéfenych pracovniki CSSZ pro:

utorit budou realizovany zpUsobem,
Sech procesu se pfedpoklads Udast

aktivni Géast na provadénych operacich (napf. drzeni
operatorskych &i administratorskych karet HSM),

* bezpelnostni supervizi nad provadénymi ukony.

a pouziti

y ~
Parafovano: prodévaj(p/gi 2 ) kupujici / Z
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Priloha €. 2 Souéinnost
Nize je specifikovana soucinnost kupuijiciho pro pinéni v ramci této smiouvy.

Obecna soudinnost:
e Bude provadét zapisy do provoznich deniki CA tak, jak predepisuji interni predpisy
Cssz.
o Zajisti pfitomnost administratort PKI systému i mimo standardni pracovni dobu €SSZ.

. éajisti pfistup do mist pinéni pro pracovniky Monet+ mimo standardni pracovni dobu
SSZ.

Soucinnost, kterou je nutno spinit do konce terminu T1:
e Zajisti odstavku PKI systému na dobu nezbytnou pro provedeni migrace kli&y.

» Nominuje pracovniky, ktefi budou provadét bezpeénostni supervizi nad poskytovanymi
pracemi.

» Vytvofi prostor v racku v serverovné na poboékach Kfizova a Trojska. Do volnych mist
v racku budou namontovana sitova HSM.

* Umozni pfistup do serverovny pro manipulaci s HSM.

» Deleguje pracovniky s privilegovanym opravnénim, ktefi budou autorizovat operace
s HSM a CA, popt. dal$imi systémy nezbytnymi k provedeni nezbytnych Ukon(.

e Poskytne aktudini a kompletni verze dokumentaci k PK! a k systému CryptoPlus -
k revizi.

o Definuji sitové adresy pro sitova HSM, s ohledem na topologii sité CSSZ.
e Zaijisti konfiguraci poéitadové sité CSSZ.
» Zajisti sitovou dostupnost mezi sitovymi HSM a vydavajicimi CA.

e K provedeni migraénich praci deleguje drzitele administratorskych a operatorskych karet
k pfislusnym HSM.

» Zajisti protokolami vydani a opétovné prevzeti karet k HSM (katy budou vydany
designovanym pracovnikim CSS2).

Soucinnost, kterou je nutno spinit do konce terminu T3:
¢ Poskytne vhodné prostory pro skoleni spravcu CA.

Soucinnost, kterou je nutno spinit do konce terminu T6:
e Akceptace dila.

V pfipadé neposkytnuti soudinnosti kupujicim dle této piilohy ve stanovenych terminech,
v ndvaznosti na harmonogram uvedeny v pfiloze & 3 této smiouvy, se stavi [haty piisiusného
plinéni z divodu pfekdzky na strané kupujiciho a prace budou obnoveny aZ po splinéni
pozadovanych soucinnosti. Tyto skutednosti jsou si smiuvni strany povinny pisemné& oznamit.

~ oo 4
Parafovano: prodévaj@@__ kupujici Z 2
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Pfiloha ¢. 3 Harmonogram

Harmonogram:

Podpis smiouvy

T0

Dodavka HW a SW

T1=T0+ 14 dn0

Analyza Com2=T1
Rekonfigurace CyptoPlus pro nové HSM T3=T2+5 dng
Pfevod privatnich kli¢l a testovani T4=T3 B
:\;j;iﬂnistrétorské dokumentace N B T5 =T2

Akceptace ¢ - T6=T4 +2dny

Parafovéano: prodévaj%\ kupujici %Z: 4
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