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Priloha ¢. 1 — Technicka specifikace

1. Rozsifeni B2B kanalu

1.1.1 Popis B2B kanalu

Infrastruktura B2B doplfiuje funkcionalitu aplikalnf vesivy datovych center C882 o komunikatni kandl na
externi systémy umisténé jak v Extranctu prostfednictvim VPN, GovMer &i GovBone wk i@ v Intemetu.
Infrastrukiura B2B centralizuje berpefnostni standardy pro komunikaci s externimi subjekly a wajiffuje plné
odd&leni aplika&ni vestvy, R2ZB kandl #ajidtuje publikovéni interni VIP pro jednotlivé externi zdroje, filtrovini
provoey nd hitp proxy serveru @ navazoving zabezpetendho SSL spojent autentifikovaného pomoci kliemskych
certifikdrd. Swvajicl infrostruktura B2B kandlu byla navriena pro zaji%éni odchozi komunikace zalodené na
HTTPHTTPS protokelu.

Stavajici infrastruktura B2B kandly md bt nehrazena univerziinim komunikagnim kandlem v projekiu 159,

1.1.2 PoZzadavky na rozsifeni B2B

V prithéhu integrace systémi komunikujicich na agendy zikladnich registri vanikly pofadavky na rozfiFeni B2H
kandlu o funkcionalitu:

: Zpracovdni klientsk¥ch cenifikath podepsanych hash funkei SHA-2
. Podpora protokolu FT1

Klientské certifikity poskytoji mikladni berpetnosini prvek pro sutsntifikaci klientského pHsiupu na portdlowé
aplikace pomoct protokolu SSL. Na ziklad® pofadaviu MV CR majf od 1.1.2000 tvirci aplikaci. ve kterych je
elektronicky podpis poudivin, vvufivat hash funkce ffidy SHA-2. Pro vytvifeni clektronického podpisu je
moiné po pfechodnou dobu naddle pou¥{vat algoritmus SHA- I, ncjdéle viak do 31. 12, 2010. SHA-2 je rodina
&yt hashovacich funkei (SHA-224. SHA-256, SHA-384 a SHA-512), kterd jsou soulasti standardu FIPS PLIB
180-2 1 u kter¥ch dosud nebyly nalczeny bezpetnostni slabiny. Stavajicl infrastrukiura B2B kandlu nepodporuje
zpracovini klicotskych certifikati s elcktropickym podpisem SHA-2 a vzhledem k Zivolnimu cyklu raficeni jik
nebude tato hash funkce do zafizen implementovina vitobeem.

1.1.3 Navrh na rozsifeni B2B

Doplngni pofadovanych funkcionality do B2A kandly navrhujeme realizovat nihradow Cisco C8S v B2B kandlu
aplikadni vrstvy »a virtudlni HTTPATTTESA T proxy servery a Gpravou jejich programového vvbavend,

PoFadavky na 2x vinudlni servery:

. 1GB RAM
. 20 GB HDD
- Bez OS5

Navrhovand feSend jsou cenové ofektivnl bez investic do novych zafizeni rachovavajici centralni sprivu
bezpetnostnich standardl pro komunikaci na externi subjekiy.

Madc nabidka ncobsahuje:
Dodavku HW & 5W komponent.
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2.1.1 Popis Provisioning systému

Vehledem k centralizaci aplikaci je pro CSS7 infrastrukiure datovich center jednou ¢ kritick¥ch oblasti.
Provisioning systém umoffiuje administritorim CSSZ konfiguralni sprivu infrastruktury datovych center,
ptepinatd, loadbalacerd, serverd a aplikec! umisténfech v jednotlivich prostfedich aplikatni vistvy datovych
center, zménu jejich edministrativalho stavu a zatlenéni do provozu.

Provisioning svstém zajiftuje nastaveni sitového prostredi dle poXadavka specifikovanych v pledpfipraveném
schématu. Tento systém nastavuje konfiguraci sitovich plepinadt v aplikalni vrstvd, nastavuje konfiguraci load
balancing ACE moduli & jeho kontexii. Vischna tato nastaveni s¢ 19 kaji viech virdlnich prosttedi v (8874,

Dileitou soulasti celého systému je i sprdva adresnih prostoru a sitovich parametrd viech aplikacl. K jeho
daliim funkcionalitdm patfi nastaveni RSPAN pro troubleshooting serverh &i aplikagniho rozhrani.

Cel¥ systédm je zdkladnim pilifem pro nasazeni novych aplikaci & jejich funkcionalit / smén do aplikatnitio
prostfedi.

Stivajici instalace provisioning systému podporuje sprivu maximélng 400 fvzickyeh & virudlnich zafizeni
umistEnych v dmtacentrech, pfitem limit ji2 byl dosafen.

2.1.2 Navrh na rozsifeni Provisioning systému

Mavrhujeme rozSiteni Provisioning systému o modnost plidévani daltich serverd, pfepinall a spravovanyeh
zatizenl s celkovim podtem spravovanych zafizenim 1.000.

Dodivka neobsahuje:
Dodéavku HW 2i SW komponent.
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