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SMLOUVA O DILO

uzaviena podie ustanoveni § 536 a nasl. zakona ¢. 513/1991 Sb. , obchodniho zakoniku, ve znéni
pozdéjSich predpistl, a dale podle ustanoveni § 46 a nasl. zakona ¢&. 121/2000 Sb., o pravu autorském,
0 pravech souvisejicich s pravem autorskym a o zméné nékterych zakon( (autorsky zakon), ve znéni
pozdéjsich predpisl (dale jen ,Smlouva™)

Ceska republika — Ceska sprava socialniho zabezpeceni

JejimZ jménem jedna: Ing. Radek Dolezal , naméstek Ustfedniho Feditele
Se sidlem: KiiZova 25, Praha 5, PSC 225 08, Ceska republika
1C: 00006963

DIC: neplatce

Bankovni spojeni: Ceské narodni banka, pobocka Praha

Cislo Gctu: 10006-127001/0710

Pravni forma: Organizalni slozka statu

(déle jen ,€SSZ" nebo ~Objednatel")

Asseco Central Europe, a.s.
JejimZ jménem jedna: Ing. Miroslav Rezni¢ek, &len predstavenstva
Ing. David Stoppani, ¢len pfedstavenstva

Se sidlem: Podvinny mlyn 6, Praha 9, PSC 190 00, Ceska republika
IC: 27074358

DIC: | CZ27074358

Bankovni spojeni: CSOB, a.s.

Cislo Getu: 1657960/0300

Pravni forma: akciova spolecnosti
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I. Uvodni ustanoveni smlouvy

1) Objednatel provedl k vefejné zakdzce ,Dodavka a implementace prostfedi Informacniho a
komunikacniho rozhrani (IKR)" (déle jen ,Vefejna zakdzka") zadavaci fizeni podle zakona ¢&. 137/2006
Sb., o vefejnych zakazkach, ve znéni pozdéjich pfedpisil. Tato Smiouva je uzaviena na zékladé
vysledku zadavaciho fizeni.

2) Smluvni strany prohladuji, Ze veskeré identifikacni (daje uvedené ve Smlouvé jsou v souladu se
skutecnym stavem platnym ke dni uzavieni Smlouvy.

3) Dodavatel prohlasuje:

a) ze je odborné zplisobily ke spinéni viech jeho zavazk@ podle Smlouvy, a to s ohledem na predmét
plnéni této Smiouvy, se kterym se naleZité sezndmil,

b) Ze se detailné seznamil s rozsahem a povahou dila, Ze jsou mu zndmy vegkeré technické,
kvalitativni a jiné podminky nezbytné pro realizaci dila a Ze disponuje takovymi kapacitami a
odbornymi znalostmi, které jsou nezbytné pro realizaci dila za dohodnutou maximalni smiuvni cenu
uvedenou ve Smlouvé, a to rovnéZ ve vazbé na jim prokézanou kvalifikaci pro pinéni Verejné zakazky.

4) Zakladnim (celem, za kterym se Smiouva uzavird je vytvofeni informacniho a komunikaéniho
rozhrani CSSZ (dale jen IKR) za Ucelem poskytovani informaci klientdim. Dilo je soucasti Projektu €.
159 ,Vytvofeni informacniho a komunikaniho rozhrani CSSZ za Gcelem poskytovani informaci
klientlim® (dale jen ,Projekt 159").

5) Vzhledem k tomu, Ze Vefejna zakdzka s naslednym uzavfenim této Smlouvy je soulasti realizace
Projektu 159, ktery bude realizovan vice vefejnymi zakazkami (dale je VZ1 — VZ5 a VZz8), je pro
informaci soucasti Smiouvy pfiloha ¢. 1 — Charakteristika Projektu ¢. 159, ktera tvoii nedilnou soudast
této Smiouvy.

II Predmét smlouvy

1.1. Vymezeni predmétu smlouvy

1) Pfedmétem této Smiouvy je zévazek Dodavatele dodat software a provést jeho implementaci,
véetné nezbytnych dodavek HW a jeho integrace do prostfedi Objednatele, a to jak hardwarové
integrace (rozsifenim stavajici infrastruktury Objednatele), tak softwarové (integrace s ostatnimi
dilcimi projekty Projektu 159 a dalSimi souvisejicimi projekty, blize viz pfiloha & 1), dle Technické a
funkCni specifikace IKR, jez tvofi pfilohu €&. 2, kterd je nedilnou sou¢asti Smlouvy (dale jen ,Dilo™).

2) Objednatel se zavazuje za provedeni Dila zaplatit cenu uvedenou ve Smiouvé.

3) Smluvni strany jsou povinny fadné a véas, s vynaloZenim veskeré potiebné odborné péce, v
odpovidajici kvalité pinit své zavazky stanovené touto Smiouvou.

4) Smluvni strany se zavazuji dodrZovat po celou dobu plnéni pfedmétu Smlouvyplatné pravni
predpisy a provadét veskera plnéni v souladu s platnym pravnim Fadem.
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5) Dodavatel se zavazuje, Ze Dilo bude provedeno ve prospéch a v zajmu Objednatele a bude
v souladu s platnou legislativou CR, technickymi normami a metodikami. Pfi poskytovani sluzeb se
Dodavatel zavazuje dbat na bezpecnosti aspekty v souladu s platnou “Bezpeénosti politikou informaci
CSSZ” (viz_http://www.cssz.cz/cz/o-cssz/profil-organizace/dokumenty/dokumenty.htm /). Zejména se
jedna o bezpecnost dat (v ramci zajisténi ochrany nevefejnych a citlivych informaci, osobnich Gdajd a
povinnosti vyplyvajicich z dotlenych zakond, zejména zakon & 101/2000 Sb., o ochrané osobnich
udajli, pfipadné dalSich), bezpeénost datovou (ochrana pred zneuZitim, zménénim nebo poskozenim
dat).

1.2. Popis a rozsah pozadovanych sluzeb:

Popis a rozsah provedeni Dila dle Smiouvy je uveden v pfiloze €. 2 této Smiouvy.

II1. Dohled nad realizaci projektu

1) Dohled nad projektem realizovanym na zakladé Smlouvy (projektem se pro Ucely této Smiouvy
rozumi realizace dila dle této Smlouvy), bude na strané Objednatele vykonavat spole¢nost, ktera bude
vitézem Vybérového fizeni (VZ8) ,Skoleni a technické poradenské sluzby Projektu 159" (dale
jen Dohled).

2) Dohled nad projektem bude spoCivat v soucinnosti a podpore pfi Fizeni projektu, fizeni kvality a
jednani v akceptacnim fizeni.

3) Dodavatel se zavazuje respektovat tuto roli Dohledu a spolupracovat s nim dle pokyn Objednatele
zejména poskytnout Dohledu nezbytnou soucinnost, véetné poskytovani nezbytnych informaci
vztahujicich se k Dohledu, pro Géely pinéni Dohledu nad projektem.

y

IV. Doba, misto plnéni a pfedani plnéni

1. Doba pinéni a vymezeni obsahu jednotlivych realiza¢nich etap,
milnikd a dil¢iho plnéni

1) Dodavatel se zavazuje zahajit plinéni predmétu této Smiouvy do 5 dné ode dne nabyti Gcinnosti této
Smilouvy.

2) Harmonogram pinéni je uveden v pfiloze &. 3., jez tvori nedilnou soucast Smiouvy.

3) Pfipadna zména harmonogramu pinéni je mozna pouze na zakladé vzajemné a pisemné dohody
smluvnich stran a je zavisla na schvaleni prodlouZeni termind realizace Projektu 159 (datum zahajeni a
datum ukonceni Projektu 159) ze strany odboru strukturalnich fondG Ministerstva vnitra CR.

2. Misto pInéni

1) Mistem pinéni je sidlo Objednatele.

2) Predani pInéni Dodavatele dle ustanoveni v &anku II. této Smiouvy a Prilohy ¢ 3 této Smiouvy
Objednateli bude provadéno protokoldrnim zpfisobem. O predani a prevzeti pinéni budou pro
jednotlivé dilci etapy pinéni die Pfilohy & 3 této Smlouvy sepsany akceptacni protokoly obsahujici
vyhodnoceni dohodnutych akceptacnich kritérii. Navrh Akcepta¢niho protokolu, parafovany Dohledem,
uvedenym v Clanku III. této Smlouvy pfedioZi Dodavatel Objednateli nejpozdéiji pfed zahajenim kazdé
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dilci etapy uvedené v Pfiloze ¢&. 3 této Smlouvy. Objednatel jednotliva dil¢i pInéni uvedena v Pfiloze ¢.
3 a C. 4 této Smiouvy do 10 pracovnich dni od predani daného pinéni k akceptaci (tzv. akceptacni
IhGta) bud akceptuje, nebo neakceptuje. V pripadé akceptace pfislusného pinéni je Objednatel
opravnén v akceptacnim protokolu uvést pfipadné pozndmky k akceptovanému pinéni a termin jejich
vypofadani dohodnuty s Dodavatelem. V pfipadé neakceptace prisluSného pinéni je Objednatel
povinen v akceptacnim protokolu uvést vycet vsech svych pfipominek, zejména pak pripominek
branicich akceptaci, a Dodavatel termin jejich odstranéni dohodnuty s Objednatelem.

3) Objednatel vyslovuje sv{ij souhlas s obsahem a kvalitou pfisluiného pinéni Dodavatele a povazuje
ho tim za fadné spinéné a akceptované dnem, ktery nastane dfive: (i) akceptaci s vyrokem
~Akceptovano™ nebo (i) marnym uplynutim akceptacni Ihity (viz odst. 2, bodu 2., ¢anku 1v. této
Smlouvy) nebo (iii) uplynutim 90 kalendafnich dni ode dne zahdjeni uzivani upraveného Dila nebo
jeho dasti (modulu) predaného jako pinéni Dodavatele dle této Smiouvy v produkénim prostredi
Objednatele, ktery je uveden v Protokolu o pfedani Dila nebo jeho &asti (modulu) do produkéniho
provozu.

V. Kontaktni osoby smluvnich stran

1) Vzajemny styk mezi Dodavatelem a Objednatelem bude na pracovni drovni probihat
prostiednictvim kontaktnich osob. V pfipadé zmény kontaktnich osob si Dodavatel a Objednatel
vzajemné bez zbytecného odkladu pisemné oznami jejich jména a kontaktni Udaje (napt. telefonni
Cislo, emailovou adresu). Tim neni dotéena moZnost smluvnich stran komunikovat prostrednictvim
statutarnich organf.

2) Kontaktni osoby mohou pro vzajemny styk zmocnit dalsi osoby a Dohled dle &asti I1I. Smlouvy,
Jejich organizacni zafazeni na projektu je vyznageno na organizaénim schématu projektu, které tvori
prilohy €. 5a) a b), které tvofi nedilnou soucast Smiouvy.

3) Kontaktni osobou (oprévnénou osobou) za Dodavatele je pro Fizeni projektu manazer projektu
(Jméno RNDr. Peter Polakovi¢, mobil:+421 911 582 465, telefon +421 2 20838 419) a jméno:Dalibor
Sidlo (sales Manager), mobil: +420 724 557 231, telefon +420 266 198 525 ).

4) Kontaktni osobou za Objednatele je:

a) Ing. FrantiSek Kresak (gestor projektu/vedouci projektu), mobil 724158460, telefon:
257 062 700, e-mail: Frantisek.Kresak@cssz.cz ve vécech odpovédnosti za vécnou spravnost
projektu a faktické pinéni (akceptacni a pfedavaci protokoly v souladu s podminkami projekt{,
schvalenymi zménami a zarovefi s milniky uvedenymi ve smiouvach s dodavateli). Jeho
zastupcem je Mgr. Petra Langova, vedouci feditelského tymu sluzby, e-mail:
petra.langova@cssz.cz, telefon: 257 062 395.

b) 1Ing. Lubod Zami§ (projektovy manaZer), telefon: 257 063 558, e-mail: Lubos.Zamis@cssz.cz
ve vécech odpovédnosti za dodrfovéni pravidel &erpéani prostfedkd nastavenych v ramci
Integrovaného Operacniho Programu, Vyzva 07, Uspéénou realizaci projektu (dodrzovani
harmonogramu, Cerpani rozpottu, plnéni kli€ovych aktivit). Jeho zastupcem je Ing. Mirek
Valenta, e-mail: Mirek.Valenta@cssz.cz, telefon: 257 063 559

5) Organizacni struktura projektu Objednatele je uvedena v pfiloze &. 5a) Smiouvy. Je zde uveden
seznam pracovnikd Objednatele podilejicich se na provedeni Dila. Seznam pracovnikd Dodavatele
podilejicich se na provedeni Dila je uveden v pfiloze &, 5b)
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6) VSechny dokumenty majici vztah k vécnému plnéni této Smiouvy predstavujici vicestranné ¢i
jednostranné ukony smluvnich stran, napf. zapisy z jednani, protokoly, vyzvy, upozornéni, Zadosti a
jina oznameni museji byt vyhotoveny pisemné a podepsény gestorem projektu uvedenym v bodé 4a)
¢lanku V. této Smlouvy nebo jeho zastupcem uvedenym v bodé 4a), ¢lanku V této Smiouvy nebo jim
zmocnénou osobou.

VI. Davérnost informaci

1) Smiuvni strany souhlasi s tim, aby byla tato Smlouva zvefejnéna na internetovych strankach Ceské
spravy socialniho zabezpeceni www.cssz.cz. Souhlas se zvefejnénim podle predchozi véty se
nevztahuje na Gdaje, které jsou obchodnim tajemstvim podle obchodniho zékoniku, na Udaje, jejichz
zvefejnéni brani zakon o ochrané osobnich Gdajl, jakoZ i na udaje, které jsou chrénény pred
zverejnénim podle jinych pravnich predpis@.

2) Z4dné ze smluvnich stran neni opravnéna zpfistupnit jakékoli tfeti strané, ani pouzit nebo vyuit
k jakémukoli (celu jakékoli informace finanéni, vyrobni, technické, organizacni nebo ekonomické
povahy tykajici se druhé smluvni strany, jedna-li se o obchodni tajemstvi ve smyslu § 17 zakona ¢&.
513/1991 Sb., obchodniho zakoniku, ve znéni pozdéjsich predpist. Jedna se zejména o informace
vyplyvajici z podkladi pfedanych Objednatelem Dodavateli pro ucely pinéni zavazk( vyplyvajicich
z této Smlouvy a informace vyplyvajici z vysledku &innosti, jez jsou predmétem této smlouvy (dale jen
~dlvérné informace"), jeZ ziskd nebo ziskala na zakladé této Smlouvy nebo kterékoli ze smluv na ni
navazujicich, vyjma pokud tak uini (i) s pfedchozim pisemnym souhlasem prislusné smiuvni strany,
nebo (i) v souladu s poZadavky pfislusnych pravnich predpisd (véetné prava Objednatele zvefejnit
tuto smiouvu v souladu se zakonem ¢. 106/1999 Sb., o svobodném pfistupu k informacim, v platném
znéni), platnych Géetnich pFedpist, nebo (iii) pokud to tato Smiouva vyslovné umoZiiuje.

3) Dodavatel i Objednatel jsou povinni oznalovat divérné dokumenty napisem ,dfvérné" na titulni
strané dokumentu. Jsou-li informace majici povahu d@vérnych informaci sdélovany (stné pfi
vzajemném jednani smluvnich stran, jsou smluvni strany povinny ucinit o tomto Ustnim sdéleni
pisemny zéznam, ktery bude oznacen napisem ,dGvérné".

4) Pokud bude kterakoliv ze smluvnich stran opravnéna podle této Smlouvy dlvérné informace
poskytnout, nebo zpfistupnit treti osobé, je tato smluvni strana opravnéna poskytnout nebo zpfistupnit
tieti osobé pouze informace v rozsahu, ktery je nezbytné nutny k vykonu ¢innosti, kterou bude tato
treti osoba povérena.

5) Pro ucely této Smlouvy se za diivérné informace nepokladaiji informace, jez:
a. jsou nebo se stanou vefejné dostupnymi (jinak neZ na zakladé neopravnéného sdéleni
nebo uziti), nebo
b. poskytne nékteré ze smluvnich stran tfeti osoba, je? je opravnéna zpracovavat takovée
informace a ma zakonné préavo takové informace zpFistupriovat nebo pouZivat.

6) Jakakoliv ze smluvnich stran je opravnéna sdélovat dévérné informace svym subdodavateliim,
pravnim zastupclim, Getnim, zaméstnanclim, zastupcim a predstavitelm, aviak s tim, 7e takova
smluvni strana zajisti formou pisemného zavazku micenlivosti (s vyjimkou pripad(, kdy u téchto osob
vznika povinnost micenlivosti ze zakona), aby ty osoby, je? budou mit pristup k d@vérnym informacim,
nezpfistupfiovali divérné informace tfetim osobam, ani je nepouzivali, ani nevyuzivaly k jinému Gcelu,
nez (i) za Ucelem pinéni (resp. zajisténi pinéni) zakonnych povinnosti pfislusné smluvni strany, nebo
(if) za UCelem pinéni (resp. zajiSténi pinéni) povinnosti vyplyvajicich smluvni strané z této Smlouvy. Pri
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poskytovani diivérnych informaci uvedenym osobam bude postupovano podie odst. 4., ¢lanku VI. této
smlouvy.

7) Kazda ze smluvnich stran se zavazuje, e bude dodriovat priméfena bezpecnosti opatfeni za
ucelem zamezeni neopravnéného pfistupu tretich osob k divérnym informacim, je? jsou v drZeni
pfisludné smluvni strany.

8) Zavazky obsaZzené v této Casti této Smlouvy tykajici se zachovani dvérnosti zéistanou v plném
rozsahu platné a (Cinné je$té po dobu péti (5) let od zaniku Smlouvy.

VII. Soucinnost Objednatele

1) Pro zabezpeceni praci souvisejicich s provadénim Dila dle této Smiouvy bude poskytnuta ze strany
Objednatele nasledujici souéinnost:

a) Predani vstupnich informaci
~ Objednatel a Dodavatel budou postupovat pfi realizaci této Smiouvy ve vzajemné dévére
a soucinnosti s vstficnym vztahem k fedeni vyskytnuvéich se problémd. Objednatel preda
Dodavateli potfebné podklady, zejména napf. organizaéni strukturu, Studii proveditelnosti
Projektu 159 a dalSi informace souvisejici s poskytovanim slueb, které jsou predmétem
této Smiouvy.

b) Objednatel dale zabezped:

~ pristup k technické dokumentaci existujicich subsystémdl, které souviseji s realizaci
Projektu 159 (AAA, IN/OUT, infrastruktury, odbornych aplikaci resp. sluzeb, které budou
publikovany v prostfedi Projektu 159),

- pristup k provozni dokumentaci existujicich subsystémd Objednatele, které souviseji
s realizaci Projektu 159,

~  pfistup k bezpecnostni dokumentaci existujicich subsystem{, které souviseji s realizaci
Projektu 159

- definice rozhrani na okolni prostfedi Objednatele (aplikace, ISDS, Exchange, VREP a
dalsi)

~  urci osoby funkéné odpovédné za fizeni procest sluzeb publikovanych v prostfedi Projektu
159,

- Ucast vybranych pracovnik{ vybranych oblasti na analytickych workshopech,

- spolupraci pfi zaclenéni do stavajici infrastruktury,

- pro Gcely Skoleni i¢ast uZivatel§,

~  Skolici prostory s pfisludnym HW vybavenim.

2) Smluvni strany mohou daisi soudinnost Objednatele sjednat ve forme pisemného dodatku k této
Smlouve, a to na zakladé pisemné a odlivodnéné ¥adosti Dodavatele.

VIII. Cena

1) Smiuvni strany se dohodly, Ze celkové cena za provedeni Dila dle této Smiouvy je 34 573 373,83
K¢ bez DPH a s DPH 41 488 048,60 K¢&. Vicendklady z titulu zmény sazeb DPH nese Dodavatel.

2) Podrobna kalkulace ceny Dila, kterd obsahuje seznam jednotlivych dilCich plnéni a ocenéni
jednotlivych dilCich pinéni dila Dle milniké uvedenych v piloze &, 3 - Harmonogram realizace Dila ve
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dnech je uvedena v pfiloze ¢. 4 — Podrobna kalkulace ceny Dila. . Pfilohy ¢ 3 a 4 tvofi nedilnou
soucast Smlouvy.

IX. Platebni a fakturacni podminky
1. Uhrada ceny

1) Dodavatel je oprdvnén Uctovat Objednateli cenu za provedeni jednotlivych &sti dila, a to po
predani téchto Casti dila dle dil¢ich milnik& uvedenych v harmonogramu v piiloze ¢. 3, a to pouze na
zakladé vzajemné odsouhlasenych a podepsanych Akceptacnich protokolfl. Dodavatel je povinen tuto
cenu Uctovat v souladu s ocenénim jednotlivych dilcich pinéni uvedenych v pfiloze & 4 Smiouvy,

2) Uhrada za provedeni jednotlivych Casti dila bude provadéna na zakladé faktur vystavenych
Dodavatelem.

3) Faktura musi mit veSkeré naleZitosti dariového dokladu v souladu s pfisludnymi ustanovenimi
zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist. Dale pak musi
obsahovat informaci: ,Dodavka byla poskytnuta v rdmci projektu ,159 - Vytvofeni informaéniho a
komunikacniho rozhrani CSSZ za tcelem poskytovani informaci klientém®", registraéni ¢islo projektu:
CZ1.06/1.1.00/07.06393. Tento projekt je spolufinancovan z prostfedku Evropské unie, Evropského
fondu pro regionalni rozvoj, prostfednictvim Integrovaného operaéniho programu®.

4) Cena za provedeni jednotlivych ¢asti dila bude splatna do ticeti (30) dnl poté, co Dodavatel dorugi
Objednateli fakturu na pfislusnou ¢astku.

5) Jakykoliv dafiovy doklad bude vystaven a doruden Objednateli nejpozdéji do sedmnactého (15.)
dne kalendarniho mésice bezprostiedné nasledujictho po skonceni prisluiného kalendarniho mésice,

kdy byl podepsan Akceptacni protokol a bude jako pfilohu obsahovat prislusny Akceptacni protokol.

2. Vady fakturace a jejich vliv na splatnost ceny

Objednatel je opravnén vrétit Dodavateli pfede uplynutim Ihiity splatnosti prislusnou fakturu bez
zaplaceni, pokud takova faktura nema néleZitosti uvedené v predchozim odstavci nebo ma jiné zavady
v obsahu nebo formé stanovené obecné zévaznymi pravnimi predpisy, a to s uvedenim divodu
vraceni. Dodavatel je povinen v pfipadé vraceni faktury vyhotovit fakturu novou. Dlvodnym vracenim
faktury prestava b&Zet plvodni Ihita splatnosti. Nova Ihdita v péivodni déice splatnosti bézi znovu ode
dne doruceni opravené nebo nové vystavené faktury.

3. Zpiisob uhrady ceny

1) Cena za sluzby poskytované Dodavatelem Objednateli bude hrazena bezhotovostnim prfevodem na
ucet Dodavatele, jenZ bude vyznacen na prisluném dafiovém dokladu.

2) Zaplacenim ceny se pro Ucely této Smlouvy rozumi odepsani pfisluéné Castky z Gctu Objednatele.

3) Zalohové platby Objednavatel neposkytuje.
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4. Prodleni s ihradou ceny

Za jakekoliv prodleni s placenim splatnych ¢astek dle vyse uvedenych pravidel ma Dodavatel pravo
uplatiiovat Urok z prodleni dle sazby stanovené nafizenim viady & 142/1994 Sb., kterym se stanovi
vySe troku z prodleni a poplatku z prodleni podle ob&anského zakoniku, ve znéni pozdéjsich predpisd.

X. Prava a povinnosti smluvnich stran

1) Dodavatel je povinen se v ramci pinéni dle této Smiouvy fidit pokyny Objednatele a pinit témito
pokyny stanovené Ukoly, ledaZe upozorni Objednatele na nevhodnost téchto pokynd. Pro Ucely udileni
uvedenych pokynii je Objednatel zastoupen gestorem projektu, uvedenym v ¢asti V. této Smiouvy. Na
zakladé pokynli Objednatele mfZe byt opravnénd osoba Dodavatele die &. V. odstavce 3) této
Smiouvy zaclenéna do projektovych struktur realizace Projektu 159, pfipadné bude povérfen (casti na
jednanich a / nebo Ucasti v nékterych realizacnich tymech Projektu 159 (Objednatele nebo prislusného
dodavatele/fesitele).

2) Dodavatel se zavazuje nezneuZit informace ziskané v souvislosti s pinénim predmétu této Smiouvy.

3) Dodavatel se zavazuje pfijmout takova opatieni, aby nemohlo dojit k neopravnénému nebo
nahodilému pfistupu k osobnim ddajim, k jejich zménéni, zniceni & ztraté, neopravnénym prenostim,
k jejich jinému neopravnénému zpracovani, jakoz i k jinému zneuZiti osobnich Udajd.

4) Dodavatel akceptuje prévo Objednatele poZadovat poskytnuti pinéni dle této Smlouvy v pfipadé
potfeby i mimo réamec Fadné pracovni doby.

5) Dodavatel prohlasuje, Ze je piné opravnén k pinéni zavazkd z této Smiouvy, je drzitelem pfisiusnych
Zivnostenskych opravnéni a Ze mu Zadné zavazky nebrani v jejim plnéni a Ze po dobu platnosti této
Smlouvy neprevezme zadné zavazky, jeZ by mohly ohrozit pinéni dle této Smiouvy.

6) V pfipade, Ze néktera ze smluvnich stran nebude schopna dostat v plném rozsahu svym zavazk@im
vyplyvajicim z této Smlouvy, zavazuje se neprodlené informovat druhou stranu a fedit s ni vznikiou
situaci. Timto ustanovenim vSak v 7adném pripadé neni dotéeno pravo smiuvnich stran na smluvni
pokutu ¢i na nahradu Skody v disledku nedodrzeni zavazkd vyplyvajicich z této Smiouvy.

7) Dodavatel se zavazuje, Ze bude na Zadost Objednatele spolupracovat i s pfipadnymi dalSimi
dodavateli Objednatele, jejichZ pInéni souvisi s plnénim Dodavatele.

8) Dodavatel se zavazuje zajistit osobni ptitomnost specialistil realizujicich v rdmci Dodavatele pinéni
predmétu této Smlouvy na misté uréeném Objednatelem; Dodavatel zajisti splnéni této povinnosti i u
svych subdodavatel(.

9) Dodavatel zodpovida za pinéni svych subdodavateld stejnym zpfisobem jako za své vlastni pinéni.
10) Dodavatel bere na védomi a souhlasi s tim, aby subjekty opravnéné dle zakona ¢. 320/2001 Sb., o

financni kontrole ve vefejné spravé a o zméné néktery zakond (zakon o finan¢ni kontrole), ve znéni
pozdejSich predpisti, provedly finanéni kontrolu zavazkového vztahu vyplyvajici z této smiouvy s tim,
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Ze se Dodavatel podrobi kontrole a bude piisobit jako osoba povinna ve smyslu ustanoveni § 2
pismeno e) citovaného zékona. Obdobné bude postupovat v pfipadé kontroly, monitoringu a auditu
z oblasti strukturalnich fondd.

11) Dodavatel se zavazuje poskytovat poZadované informace a dokumentaci zamévstnancﬁm nebo
zmocnénclim povéfenych organdl (Odboru strukturdlnich fond@ Ministerstva vnitra Ceské republiky,
Ministerstva pro mistni rozvoj, Ministerstva financi, Evropské komise, Evropského Ucetniho dvora,
Nevyssiho kontrolniho Ufadu, pfisludného financniho Gfadu a dalsich opravnénych organll statni
spravy) a zavazuje se vytvofit vySe uvedenym osobam potfebné podminky pro praci.

12) Dodavatel se zavazuje Fadné uchovavat veSkerou dokumentaci souvisejici s realizaci Projektu,
vCetné Uetnich doklad(i v souladu s &lankem 90 Nafizeni Rady (ES) €. 1083/2006 minimalné do konce
roku 2024, a je-li v Ceskych pravnich predpisech stanovena lhiita del&i ne? v evropskych pfedpisech,
po dobu delsi; kaZdy origindini Gcetni doklad musi obsahovat informaci, e se jednd o projekt
Integrovaného operacniho programu a musi byt oznacen registraénim &islem projektu; povinnosti
Dodavatele je tez zajistit plnéni této povinnosti i ze strany jeho subdodavateld.

13) Dodavatel se zavazuje provadét informacni a propagacni opatfeni na zakladé Nafizeni Komise (ES)
¢. 1828/2006, kde je mimo jiné stanovena odpovédnost prijemct, pokud jde o informacni a
propagacni opatieni pro vefejnost, a dalsi Objednatelem specifikovana pravidla publicity projektd;

povinnosti Dodavatele je téZ zajistit pinéni této povinnosti i u jeho subdodavateld.

14) Dodavatel se zavazuje mit po celou dobu trvani smiouvy sjednanou pojistnou smlouvu, jejim?
pfedmétem je pojisténi odpovédnosti za skodu zplisobenou Dodavatelem tieti osobé. Minimalni vyse
pojistne Castky pfedmétného pojisténi &ini alespo 50 mil. K&, . Spolutcast pojisténého (Dodavatele)
musi byt nejvyse 10 %.

15) Dodavatel se zavazuje informovat Objednatele o priibéhu implementace a dodévky ve struktufe a
Case dle pozadavki Objednatele, a to bez zbytetného prodleni.

XI. Subdodavatelé

Specifikace a rozsah casti dila, které bude provadéno subdodavateli Dodavatele, vcetné uvedeni jejich
identifikacnich Gdajd, jsou uvedeny v piiloze ¢&. 7 této Smiouvy ~ Specifikace subdodavateld. PouZitim
subdodavatelli neni dotlena vyluéna odpovédnost Dodavatele za poskytovani radného plnéni dle
Smiouvy Ci jeji dilci Casti, véetné zaruky za dilo a zavazku Dodavatele, Ze tyto ¢asti dila budou
pFisluSnymi subdodavateli provedeny v souladu se viemi podminkami Smlouvy. Plati rovnéz, e podil
UCasti Dodavatele a subdodavateld na pinéni Smiouvy musi byt zachovan v priibéhu pinéni Smiouvy.

XII. Odpovédnost smluvnich stran, sankce

1) Porusi-li Dodavatel zavazek pfijmout takova opatfeni, aby nemohlo dojit k neoprédvnénému nebo
nahodilému pfistupu k citlivym datm a/nebo osobnim udajlim, k jejich zméné zniceni & ztraté, anebo
dojde-li k neoprdvnénym pFenosGm citlivych dat a/nebo osobnich idajld nebo k jejich jinému
neopravnénému zpracovani, jakoZ i kjinému zneusiti citlivych dat a/nebo osobnich Gdajl, nebo

9 7

N






INTEGROVANY = " "« 1
'I OPERAENI IR m CESKA SPRAVA SOCIALNIHO ZABEZPECENI
PROGRAM |
M | .

S AN CFE PR O VoA S RO 2V Oy

Projekt ,159 - Vytvofeni informacniho a komunika¢niho rozhrani CSSZ za tcelem poskytovani informaci
klientdm™ je spolufinancovan z prostfedkd Evropské unie, Evropského fondu pro regionaini rozvoj.
Registrani Cislo projektu: CZ1.06/1.1.00/07.06393

porusi-li Dodavatel sviij zdvazek nezneuZit informace ziskané v souvislosti s plnénim predmétu
smlouvy, ma Objednatel pravo poZadovat zaplaceni smiuvni pokuty ve vysi 100.000,- K& za kazdé
jednotlivé poruseni daného zavazku. Dodavatel se zavazuje v pripadé opravnéného uplatnéni
takového naroku Objednatelem vycisleny narok v dané vysi uhradit, a to do 10 (slovy:deseti)
pracovnich dné od prokazatelného doruéeni pisemné vyzvy k Ghradé tohoto naroku.

Objednatel je opravnén domahat se u Dodavatele nahrady $kody presahujici smluvni pokutu, pficemsz
Skodou se rozumi skutecna skoda, udly zisk a naklady, které Objednatel musel vynalozit v déisledku
poruseni povinnosti Dodavatelem.

2) Kazda ze smluvnich stran se zavazuje nahradit £kodu v pfipadé poruseni povinnosti vyplyvajici ze
Smiouvy nebo z pravnich predpisii, leda Ze smluvni strana prokaZe, e poruSeni povinnosti bylo
zplisobeno okolnostmi vylucujicimi odpovédnost, pficemZ Skodou se rozumi skuteéna $koda, udly zisk
a naklady, které smluvni strana musela vynaloZit v déisledku poruseni povinnosti druhou smluvni
stranou.  Smiuvni strany se zavazuji v pfipadé opravnéného uplatnéni takového naroku druhou
smluvni stranou vycisleny narok v dané vyéi uhradit, a to do 10 (slovy:deseti) pracovnich dn od
prokazatelného doruceni pisemné vyzvy k Ghradé tohoto naroku.

3) Smluvni strany se dohodly na tom, Ze Objednatel je opravnén v pripadé prodieni Dodavatele s
pinénim zévazku Dodavatele uvedeného v odst. 5) nebo odst. 7) nebo odst. 8) Pfilohy ¢&. 6 této
Smlouvy poZadovat na Dodavateli smiuvni pokutu ve vysi aZ 10000,00 K& (slovy:
desettisickorunceskych) za kazdy takovy pfipad s vyjimkou vad, na které se zdruka nevztahuje dle
odst. 4) pism. a, b, ¢, d a e Pfilohy & 6 této Smlouvy. Prodleni s pinénim zavazku Dodavatele
uvedeného v odst. 5) nebo odst. 7) nebo odst. 8) Pfilohy &. 6 této Smiouvy se pro Ucely této Smiouvy
rozumi prekroceni thiit v téchto odstavcich sjednanych. Dodavatel je povinen v pfipadé opravnéného
uplatnéni takového naroku Objednatele smiuvni pokutu v dané vysi uhradit, a to do 10 (slovy:deseti)
pracovnich dnil od prokazatelného doruceni pisemné vyzvy k (hradé této smluvni pokuty Dodavateli.

4) Smiuvni strany se dohodly na tom, Ze Objednatel je opravnén v pfipadé prodleni Dodavatele
s pInénim zavazku Dodavatele uvedeného v odst. 6 PFilohy ¢. 6 této Smlouvy poZadovat na Dodavateli
smiluvni pokutu ve vysi 50,000 K& (slovy: padesattisickorunceskych) po uplynuti sjednané thaty dle
odst. 6 Pfiloha ¢ 7 této Smlouvy, smluvni pokutu ve vySi 150 000,00 K& (slovy:
stopadesattisichkorunceskych) v pfipadé predkrogeni sjednané Ihiity dle odst. 6 Pfilohy ¢ 6 této
Smlouvy o vice jak 24 hodin a smiuvni pokutu ve vy3i 300 000,00 K¢ (slovy: tfistatisikorunceskych)
v pripadé prekrodeni sjednané Ihiity dle odst. 6 PFiloha &. 6 této Smlouvy o vice neZ 48 hodin. Smluvni
pokuty dle pfedchozi véty neni Objednatel opravnén uplatnit v pripadé zavad, na které se zaruka
nevztahuje die odst. 4) pism. a, b, ¢, d a e Pfilohy ¢ 6 této Smlouvy. Dodavatel je povinen v pfipadé
opravnéného plnéni takového néaroku Objednatele smiuvni pokutu v dané vysi uhradit, a to do 30
(slovy:tficeti) dnll od prokazatelného doruceni pisemné vyzvy k hradé této smluvni pokuty
Dodavateli. Opakované (tj. nejméné tfikrat po dobu G&innosti této Smlouvy) opravnéné uplatnéni této
pokuty Objednatelem miiZe byt soucasné déivodem k odstoupeni od smlouvy ze strany Objednatele.

5) Smluvni strany se dohodly, ?e v pfipadé &ifeni autorského dila nebo jeho éasti v rozporu
s ustanovenimi dle této Smiouvy, zaplati smluvni strana, kterad ustanoveni porusila, druhé smluvni
straneé smiuvni pokutu ve vysi az 500.000 K¢ (slovy: pétsettisickorunéeskych) za kazdé takového
jednotlivé porudeni, a to do 30 (slovy: tficeti) dnd od prokazatelného doruceni pisemné vyzvy
k hradé této smluvni pokuty smiuvni strané, ktera autorska prava porusila. Tim neni dotéen narok
druhé smluvni strany na nahradu Skody, pficems Ekodou se rozumi skutecna Skoda, usly zisk a
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naklady, které smluvni strana musela vynaloZit v diisledku porugeni povinnosti Dodavatelem nebo
Odbératelem.

6) JestliZe z dbvodl na strané Dodavatele nedojde k podpisu Akceptacniho protokolu pro plnéni
pfedavana v ramci hlavnich milnikG die PFilohy &. 3 - Harmonogram realizace dila (tj. nejpozdéii
v terminech stanovenych pro dosaZzeni hlavnich milniku), bude za kazdy den prodleni s podpisem
Akceptacniho protokolu pro jednotliva pinéni hlavnich milniké snifena cena dila o &stku uvedenou
vodstavci 7. Casti XII. Smlouvy, a to pro kaZdy hlavni milnik. Vycislena sleva bude soudasti
Akceptacniho protokolu k pfisiusnému hlavnimu milniku a nasledné uplatnéna pfi fakturaci dil¢iho
pinéni korespondujiciho s hlavnim milnikem. Tim neni dotéeno pravo Objednatele na nahradu $kody
zplisobené prodienim ve smyslu tohoto &anku. Hlavni milniky dle tohoto ¢lanku jsou data ukonéeni
etap uvedena v Priloze ¢. 3 — Harmonogram realizace dila ve dnech.

7)

Milniky jsou stanoveny rozpétim pracovnich dnii od &asu T, (podpis smiouvy)
Pokud bude smlouva (Cas To) podepséana pied 20.9.2012, plati milniky v zavorkach

Etapa Hlavni milnik ~ datum Vyse slevy z ceny za den
ukon&eni ‘etapy prodieni s pinénim
pfedavanym v ramci
pfisiugéného hlavniho
milniku bez DPH

Etapa 2.1 TO + 111 15 000,00 K¢
Etapa 2.2 T0 + 270 20 000,00 K&
Etapa 3 TO + 306 25 000,00 K&

XIII. Zaruka

1) Dodavatel se zavazuje poskytovat zaruku na Dilo v délce 24 (slovy: dvacetCtyfi) mésict od data
predani a akceptace poskytnutych dilcich pinéni, ze kterych Dilo sestava. Diléi pinéni jsou definovana v
Pfiloze ¢. 4 — Podrobna kalkulace ceny dila.

2) Dodavatel se zavazuje poskytovat Objednateli zaruéni uzivatelskou podporu zahrnujici odstranéni
programovych chyb Dila realizovanych dle této Smlouvy a zjisténych v dobé trvani zaruéni doby, ktera
¢ini 24 (slovy: dvacetétyfi) mésic a bé&%i ode dne uvedeného v odst. 1, ¢lanku XIII. této Smiouvy.

3) Na poskytnuty hardware, ktery je soudasti Dila, je poskytnuta zaruka 48 mésicl od data
pfislusného poskytnutého dilciho pinéni.

11
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4) Podminky poskytovani zéruéni uZivatelské podpory (véetné hot-line) jsou uvedeny v Priloze ¢. 6

XIV. Moznosti odstoupeni od Smlouvy

1) Objednatel je opravnén odstoupit od Smiouvy pokud:

a) Ze strany Dodavatele bude porusena povinnost ohledné zpracovani osobnich Udaja.

b) Ze strany Dodavatele bude porusena povinnost micenlivosti o skutecnostech, které se od
Objednatele v souvislosti s pinénim smlouvy dozvi.

c) Jestlie z dlivod( na strané Dodavatele nedojde k podpisu Akceptacniho protokolu pro dil&i
plnéni pfedavana v rdmci hlavnich milniké uvedenych v Piiloze & 3 - Harmonogram realizace
dila ve dnech do 45 dni.

d) Dodavatel neposkytne potfebnou soudinnost Objednateli pfi kontrole, uvedené v odst. 11 a
12, clanku X. této smiouvy, resp. kontrolu viibec neumozni.

e) Dodavatel nema potfebna Zivnostenska & jina opravnéni, pfip. mu jejich platnost zanikla.

f) Objednateli bude odnata nebo kracena dotace ze strukturainich fonda.

2) Dodavatel je opravnén od Smlouvy odstoupit, pokud je Objednatel v prodleni s Ghradou faktury, a
toto poruseni nenapravi do 45 dnii od prokazatelného doruceni pisemné upominky Dodavatele.

3) Odstoupeni od Smlouvy je G¢inné doruenim oznameni o odstoupeni druhé smluvni strané
Smiouvy.

4) Odstoupenim se Smlouva rusi ke dni G¢innosti odstoupeni. Vzajemné pohledavky a zavazky budou
vypofadany podle pfisluSnych ustanoveni zakona ¢&.513/1991 Sb., obchodni zakonik, ve znéni
pozdéjsich predpisd.

5) Ukoncenim Smlouvy nebo odstoupenim od Smlouvy neni dotéena povinnost micenlivosti a narok na
smluvni pokutu a nahradu kody.

XV. Vlastnické pravo a pravo uziti dila

1) Dodavatel se zavazuje, Ze vlastnické pravo k hmotnym sou&astem Dila (Ci jeho dilci ¢asti) prejde na
Objednatele uhrazenim ceny za takové hmotné soudasti Dila (Ci jeho dilCi Casti). Do doby neZ na
Objednatele prejde viastnické pravo k hmotnym soucastem Dila (¢i jeho diléi Casti), poskytuje
Dodavatel Objednateli k Dilu (i jeho diléi Easti) opravnéni k vykonu prava jej uZit vSemi zpfisoby
nezbytnymi pro splnéni (éelu Smlouvy.

2) Dodavatel se zavazuje, Ze pokud bude soulasti Dila i pInéni, které naplfiuje znaky dila ve smyslu
zakona €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s prdvem autorskym a o zméné
nékterych zakon( (autorsky zakon), ve znéni pozd&jich predpisli, Objednatel k takovému dilu ziska
pravo k uziti dila (dale jen ,licence™) v rozsahu specifikovaném nize.

3) Dodavatel poskytne Objednateli licenci v rozsahu:

12
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a) vyhradni licence k veSkerym zndmym zplsobfim uZiti takového dila, zejména, nikoliv viak
vylucné k Gcelu, ke kterému bylo takové dilo Dodavatelem vytvofeno v souladu se Smiouvou,

b) neomezeném Gzemné & mnoZstevng,

¢) po celou dobu trvani majetkovych autorskych prav k dilu autora dila nebo jakéhokoli z jeho
spoluautord,

4) Licence je udélena s pravem udéleni sublicence jakékoliv tieti osobé.
5) Licenci neni Objednatel povinen vyuZit.

6) Dodavatel prohlasuje, Ze vlastni veskera opravnéni k autorskému dilu dle Smilouvy, zejména, nikoliv
vak vylucné, Ze ziskal veskerad opravnéni autordl ¢i tfetich osob vykondvajicich majetkovad autorska
prava k takovému autorskému dilu a je opravnén je poskytnout Objednateli, zejména, nikoliv véak
vyluéné veskera opravnéni uvedend v odst. 3 ¢lanku, XV. této Smiouvy.

7) Objednatel je opravnén Dilo ve smyslu odst. 2, &anku X. této Smlouvy zvefejnit, upravovat,
zpracovavat, prekladat, ¢i ménit jeho nazev a je téZ opravnén Dilo spojit s dilem jinym a zafadit jej do
dila souborného. Za timto U¢elem se Dodavatel zavazuje predat Objednateli veSkeré zdrojové kédy
k takovému dilu, vetné souvisejici dokumentace a to tak, e budou uloZzeny na k tomu vyhrazenych
datovych prostiedcich Objednatele nebo mu budou nejpozdé&ji k datu piedani dila nebo jeho casti
pfedany na datovém nosi¢i (CD/DVD). Objednatel ma pravo zasahovat do zdrojovych kéd bez
souhlasu Dodavatele.

8) Je-li soucasti Dila standardni software (napt. licence Oracle, Microsoft, IBM apod.) poskytovany treti
stranou, je Dodavatel povinen zajistit, aby Objednatel nabyl pfisluna opravnéni z prav duSevniho
vlastnictvi, které se tykaji takového autorského dila a ktera jsou nezbytnd k jeho uZivani Objednatelem
a kjeho provozovani a zachovani funkénosti. Objednatel je opravnén takové autorska dila uzivat
v souladu s licencnimi podminkami tfetich stran.

9) Dodavatel prohlaSuje, Ze veSkerd opravnéni poskytnutd Objednateli ve smyslu clanku XVI. této
Smlouvy jsou jiZ zahrnuta v cené za poskytnuté pinéni dle Smiouvy.

10) Udéleni veSkerych prav uvedenych v &lanku XVI. této Smiouvy nelze ze strany Dodavatele
vypovédét a na udéleni takovych prav nema vliv ukon&eni platnosti Smlouvy.

11) Nebezpeci Skody na predanych vécech prechazi na Objednatele dnem jejich predani.

12) V pfipadé poskytnuti licenci pocitaéovych programd, které jiz existovaly pred podanim nabidky na
vefejnou zakazku uvedenou v &anku 1., odst. 1) této Smlouvy a byly jiz vicendsobné poskytnuty jinym
zakazniklm jako nevyhradni licence, je Dodavatel opravnén poskytnout takovouto licenci jako
nevyhradni. Ostatni ujednani vztahujici se k rozsahu uZivacich prav dle odst. 2 a? 4 &lanku XV.
Smiouvy zlistavaji timto ustanovenim nedotcéena.
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XVI. Zaverecna ustanoveni

1) Zménu jednotlivych Casti Smilouvy Ize provést na zakladé dohody smluvnich stran pouze formou
pisemnych dodatkdl.

2) Smlouva mizZe byt ukonéena pisemnou dohodou smiuvnich stran.

3) Pravni vztahy Objednatele a Dodavatele, které nejsou upraveny touto Smlouvou, se fidi platnym
pravnim Fadem Ceské republiky.

4) Smlouva je vyhotovena ve péti stejnopisech, z nichZ kazdy ma platnost originalu. Objednatel obdr3i
tfi (3) stejnopisy a Dodavatel obdrzi dva (2) stejnopisy.

5) Smlouva nabyva platnosti dnem jejiho podpisu smluvnimi stranami a G&innosti ke dni, kdy bude
zhotoviteli ze strany objednatele doruceno ozndmeni, Ze objednateli bylo schvaleno Stanoveni vydaijt
financovani akce ze statniho rozpoltu ze strany pfisludného spravce rozpoctové kapitoly, tedy ze
strany Ministerstva prace a socidlnich véci. Smluvni strany timto berou na védomi, e nedojde-li
k tomuto stanoveni vydaj na financovani prfedmétné akce, a to ani do 60 (slovy: Sedesati)
kalendarnich dnli od dne nabyti platnosti smiouvy, smlouva se od svého po&atku rugi. Smiuvni strany
v takovém pfipadé nejsou povinny hradit si navzajem G&elné vynaloZené naklady a prohlasuji, Ze mezi
smiuvnimi stranami neexistuji Zadné zavazky a/nebo naroky, jejichz spinéni by mohla druha smiuvni
strana poZadovat.

6) Objednateli bude ze strany Dodavatele dorufen pisemny listinny original neodvolatelné
nepfevoditelné bankovni zaruky za dobré provedeni kontraktu (Performance Bond) ve vysi 1 000
000,00 K¢ (slovy: jeden milion korun ¢eskych) vyplatitelné na prvni vyzvu a bez namitek, a to do péti
pracovnich dni (slovy: péti dni) od data zahdjeni plnéni smlouvy. Platnost zaruky je do 31. 5. 2014.
Touto bankovni zarukou je zajistén zévazek dodavatele Ffadné splnit podminky smiouvy. Smluvni
strany timto berou na védomi, Ze nedojde-li k vystaveni bankovni zéruky za dobré provedeni kontraktu
uvedené v tomto bodé Smlouvy, Smiouva se od svého po&atku rudi. Smluvni strany v takovém pfipadé
nejsou povinny hradit si navzajem (celné vynaloZené naklady a prohladuji, e mezi smluvnimi stranami
neexistuji Zadné zavazky a/nebo naroky, jejichz spinéni by mohla druha smiuvni strana poZadovat.

Nedilnou souéasti této Smlouvy jsou pfilohy:

Pfiloha €. 1 - Charakteristika projektu 159
Priloha &. 2a) —Technicka a funkéni specifikace IKR (soucast zadavaci dokumentace jako pfiloha 2)
Pfiloha ¢.2 b) - Podrobna specifikace dila
Priloha ¢. 3 — Harmonogram realizace dila ve dnech-
Pfiloha ¢. 4 — Podrobnd kalkulace ceny dila, kterd obsahuje seznam a ocenéni jednotlivych diléich
pinéni dila dle etap.
Pfiloha ¢. 5a) - Organizaéni schéma projektu Objednatele
5b) — Seznam pracovnikli Dodavatele podilejicich se na projektu
Pfiloha €. 6 —~ Podminky poskytovani zaruéni uZivatelské podpory (véetné hot-line)
Priloha ¢. 7 — Seznam subdodavateld .

14



o

et

o

st



* i e,

INTEGROVANY = " "+
II OPERACNI P W CESKA SPRAVA SOCIALNIHO ZABEZPECENT
PROGRAM !

beCEV‘RO \"AS RO Z v 0

Projekt ,159 - Vytvofeni informaéniho a komunikaéniho rozhrani CSSZ za Ucelem poskytovani informaci
klientdm™ je spolufinancovan z prostfedk( Evropské unie, Evropského fondu pro regiondini rozvoj.
Registracni Cislo projektu: CZ1.06/1.1.00/07.06393

2 9. Lo 5. 207
VPrazedne .............. 9’ 20 7L VPrazedne............cooo.... <
Ceska sprava socialniho zabezpeceni Asseco Central Europe, a.s.
- % Zv./ Q/
Ing. Radek Dolezal Ing. Miroslav Reznicek
Naméstek Ustfedniho feditele Clen predstavenstva
{ CESKA SPRAVA SOCTALNIHO ZABEZPECEN!

OsTRED!

CSSZ «ttavézs

62 22508 Praba §

)

ng. Davnd Stoppam
c¢len predstavenstva

15




o

o



*

INTEGROVANY " "+ i
II OPERAEN SRR W | teskh SPRAVA SOCIALNIHO ZABEZPECENI
PROGRAM Lot

EvmomaK UNIE ;
I

o

QuNLL PR O \//\S RG Z v O

Pfiloha €. 1 ke Smlouvé — Charakteristika Projektu 159

Priloha ¢. 1

Charakteristika Projektu 159

Tato priloha je spole¢né pro vSechny dilCi realizacni vefejné zakézky projektu ,VytvoFeni informaéniho
a komunikaéniho rozhrani €SSZ za u&elem poskytovani informaci klientdm" (dale ]en
~Projekt 159"). Popisuje charakteristiku Projektu 159 jako celku a pro jednotlivé dil¢i realizacni verejné
zakazky (dilCi projekty Projektu 159) popisuje vazby a souvislosti mezi témito dil&imi prOJekty Priloha je
nedilnou soucasti zadavaci dokumentace Jednotllvych zakazek a ustanoveni ]SOU zavazna. Jsou zde
zapracovana rozsifeni rozsahu feSeni na celoresortni fedeni. Navrhovana feSeni musi byt zaclenéna do
stavajiciho technologického prostfedi provozovaného na siti CSSZ a MPSV a aktualizace zadavacich fizenf
pro realizaci Projektu 159.
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Priloha &. 1 ke Smlouvé — Charakteristika Projektu 159

1.  Cile Projektu 159

Zadavatel realizuje Projekt 159 za Ucelem poskytovani informaci klientim proto, aby
vyznamnym zplsobem urychlil a usnadnil dosazeni zamerﬁ €SSZ umoznit bezpecnou a
fizenou elektronickou komunikaci s opravnénymi klienty €SSZ a vramci rozsifeni na cely
resort MPSV. Tento projekt vyresi externi komunikaci CSSZ s klienty a na druhé strané
zasahuje do nastaveni vnitfnich procesli v ramci integrovaného informaéniho systému €SSz
(dale jen I1IS CSSZ) tak, aby komunikace méla odpovidajici procesni, funkéni, informacni a
technologické zazemi, jak pro elektronizaci stavallcmh sluzeb, tak pro rozvoj dalsich siuzeb a
podporu procesl, které poskytuji zaméstnanci CSSZ klientiim prostiednictvim Call Desku
pripadné na kontaktnich mistech. Pfizplisobeni procest resortu MPSV klientéim resort lezi
mimo cil tohoto projektu.

Projekt 159 je tedy zaméfen na vyfeSeni nasledujicich oblasti:

e Vytvofit bezpecné, standardni a unifikované informaéni a komunikaéni rozhrani pro komunikaci
s klienty CSSZ.

o Vytvofit v IIS CSSZ prostiedi pro pfimou vyménu dat (souboru dat) s organy statni moci, integrovat
sluzby do / z existujicich ,informacnich kanal®" vefejné spravy (napr Portdl vefejné spravy, Czech
POINT, Informacni systém datovych schranek), podmmky pro nové komunikacni kandly (napf. Access
Point). V ramci elektronizace sluzeb vereJne spravy, umoZnit integraci svého informacniho systému
s exustupcnmi elektronickymi kanaly vefejné spravy CR s cilem zvysit podil elektronické komunikace se

svymi klienty (fyzickymi i pravnickymi osobami) a realizovat elektronickou komunikaci s fyzickymi
osobami (obcany, pojisténci).

» Uzplisobit a nastavit vnitini procesy v rdmci informacniho systému CSSZ tak, aby komunikace méla
efektivni zdzemi, jak pfi pfijeti pozadavku od klientl, tak i pro jejich  vyfizeni predeviim
automatizované nebo za Ucasti zaméstnanct €SSz, a zajistit prisludnou reakci CSSZ.

* Poskytnout opravnénym subjektlim informace zejména z datové zakladny CSSZ, o které pozadaii.

e SnizZit naroky na klasické administrativni ukony se vSemi souvisejicimi negatlvmml dopady (dlouhe
terminy vyfizovani, narlst potu administrativnich pracovniké, naklady na pofizeni a zpracovani
papirovych dokladli, naklady na postovné, aj.).

Hlavnim cilem realizace pfipadnych synergii tohoto projektu je umoznit CSSZ a MPSV v ramci plnéni svych
Cinnosti zvysit komfort obsluhy a zvysit podil elektronizace komunikace s klienty, ktefi jsou ve vétsiné
pfipadd spolecni pro €SSZ i MPSV.
Na zakladé schvalenych zavérd rozdilové analyzy bude Projekt 159 transformovan do podoby rezortniho
frontendoveho Feseni informacnich systémd celého rezortu MPSV (s dlirazem na MPSV, CSSZ a Urady
prace - UP). Dil&mi cili jsou dale:
» Rozsiteni funkcionality portalu Projektu 159 (rezortni fedeni).
o Jednotna registrace (klienti CSSZ, MPSV a UP jsou stejni).
o VyuZiti celé ,,mfrastruktury“ portalu i pro MPSV a UP (s moznymi dopady pouze na sizing HW a
licence v pfipadé navySovani vykonu v zavislosti na polet sluZeb a pocet transakci realizovanych
prostrednictvim prostredi Projektu 159).

V celém fedeni je dlisledné uplatiiovan bezpedny systém chranéného pFistupu k informacim CSSZ

vytvorenim jednotného systému identifikace a autorizace. Budou maximalné vyuZivany dostupné
celostatni zakladni a dalSi relevantni registry vefejné spravy.

Toto prostiedi zajisti:

* Bezpecnostni parametry odpovidajici platné legislativé a nejlepsi praxi v oboru IKT.
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* Auditovatelnost viech transakci, které jsou prostfednictvim tohoto prostfedi realizovany.

» Integraci dosud existujicich elektronickych kanald vefejné spravy, které CSSZ vyuziva.

» Sjednoceni vSech dosud existujicich fedeni vymény a piedavani informaci CSSZ vadi tietim stranam.

e Moznost vytvareni novych informacnich sluzeb s kratkymi terminy realizace (pro fyzické i pravnické
osoby a organy verejné spravy) vyplyvaijici:

(o]

O

19.9.2012

zezakona a legislativnich zmén,

z rozhodnuti €SSz at’ jiz na zakladé vznikajici knowledge databaze Call Desku nebo na
zékladé analyzy zjinych zdroj&i (navétévnosti 0S CSSZ a typl a cetnosti podani a
poZadavki klientdl, analyzy doslé a odchazejici korespondence, aj.),

z mozZnosti vyuZiti elektronickych kandlli a nastrojéi vytvofenych jinymi subjekty vefejné
spravy,

z manaZerskych rozhodnuti vedeni CSSZ (MPSV).
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2. Specifikace Projektu 159

CESKA SPRAVA SOCIALNIHO ZABEZPECENS

2.1 _ Procesni schéma Projektu 159
Resena oblast v zakazce
€.2 | Resena oblast
Vstupni v zakazce C.1 _
kanaly Resena oblast Resena oblast
PHm3 v zakazce .4 v zakazce €.5
vyména dat
b e Subsystem IN
Portdl vefejné
‘D%_ DIS server
e- én‘ fMTIc
P LoBons: VREP server
Datové
schrénky DsS
< server(ISDS - A .
Klienti < ! ano
(fyzické
osoby) B2 ’
h - O DU
" 1)
Czech Poi :
Czech Point 2
' Id t
gy Subsystém OUT
Acg:ess !
Pom:éty kunmk':uzu.ﬂmess ,Elektronické ;
L Pk e spisova i :
Ostatni sl sluzba-ESS | &
gggp;gx:;’ (OP projekt 3 P e
i Postaxxifcssz.cz (e- ST iy
(SNMTP) podateina 157) e f¢ ¢4
h .
Systém autentifikace AAA Portal J'
éag‘ssésg' klientdl a ext. subjektd | (zaméstnaci)
i :
Internet
s
(statické ~ . -
informace o Resena oblast v zakazce ¢.3
Cssz)
HW pro datové ulozisté
Obrazek 1 - Procesni schéma Projektu 159
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2.3  Specifikace jednotlivych vrstev

Specifikace jednotlivych vrstev feseni IKR 159 a pfifazeni vrstev k diléim realiza¢nim projektdim je
nasledujici:

Vrstva

¢.

VZE.

vZ
nazev

Charakteristika

1

Infra

Autonomni systém, Firewall, Load Balancing, SSL, terminace predstavuje
infrastrukturni prostfedi pfipojeni IKR k okolnimu svétu (Internetu,
STESTA, KIVS a GovBone).

II a.

IKR

Proxy, SSO, API, AAA API fesi rozhrani pro uzivatelsky pfistup k Portalu
(pro vrstvu 1V) a rozhrani pro existujici a uvaZované elektronické
komunikacni kandly (pro vrstvu V), zajistuje vazbu na identifikacni a
autorizacni mechanismus (pro vrstvu III).

II b.

Portal Framework, Frontend embeded, Framework API, Portlet API
predstavuje prostfedi pro publikaci jednotlivych informacnich slufeb
(aplikaci) v zavislosti na roli uZivatele (pfistupovych pravech).

IIc.

Externi AAA-portal, registracni formulaf API propojeni s KE.

IId.

Vrstva aplikaci integrovanych do portalu

ITe.

Enterprise service bus komponenta zajiét’ujl'ci prijimani pozadavke, podani
a podneét v rezimu 24/7/365 i v pfipadé, Ze backend systémy IIS CSSZ
nejsou dostupne nebo nejsou schopny vyfizovat podnéty a poZadavky
v rediném Case (technologické odstavky, havarie, nedostatecny vykon
backendovych systém{ z divodd soub&hu poZadavkd, apod.).

IIf.,

Workflow engine, realizace procesniho workflow pro poZadavky
z portélového feseni

IIg.

Enterprise service bus komponenta zajist'ujici pfijimani pozadavki, podani
a podnétld na strané backendovych systémd a komunikace se zdrojovymi
systémy.

II h.

Enterprise service bus komponenta zajist'ujici pfijimani poZadavké, podani
a podnétl na strané backendovych systémd a komunikace se zdrojovymi
systémy.

IKR

Integraéni platforma pro lntegraCI existujicich a uvaZovanych
elektronickych komunikacnich kanal@ €SSz (statické informace pro klienty
— redakcni systém, B2B rozhrani, VREP, DSS server (ISDS),DIS server
(PVS), Access Point, e-Podatelna (postaxx@cssz.cz), e-Vypravna (SMTP
Out), CzechPoint, vzdaleny pfistup pracovniké CSSZ).

VIII

IN/OUT

PRKPS Archivacni DB, Business monitoring. Komponenta fidici zpracovani
pozadavku, podnetu a podani v backendovych systemech véetné logovani
stavu zpracovani a archivace priib&hu zpracovani vnéjsich poZzadavkd,
podani a podnétd (IN) a zpdsobu jejich vyfizeni (OUT).

IX

Odborné
aplikace

Upravy jednotlivych agendovych aplikaci (rozsifeni a (pravy o webové
sluzby) pro zpracovani viech typl odpovédi (véetné predzpracovanych
agregovanych / vypocitanych dat v Info DB).

19.9.2012
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2.4  Popis procesu realizace informacnich sluZeb publikovanych na IKR

a) GUI pristup (pfistup pomoci uzivatelského rozhrani)

» uZivatel pfistoupi na stranku poZadujici pfihlageni

» vrstva I jej pfes rozhrani 1 pfesune na vrstvu II a., kterd mu vystavi formular pro pfihlaseni

e vrstva II a. pres rozhrani 2 odeSle pfihlaSovaci informace (jméno, heslo nebo klientsky
certifikat) do vrstvy II c. pfes rozhrani 2

» vrstva II c. odpovi vrstvé II a. pfes rozhrani 2 pfihlaSen, nepfihlasen, v pripadé prihlaseni mu
vrati jesté id prihlaseného uZivatele

e vrstva II a. preda tyto informace vrstvé 1

e vrstva I pfida do http hlavicky identifikaci pfihldeného uZivatele a pres rozhrani 1 a 3 je
realizovan pfistup na vrstvy II a. (respektive II b.)

* Vrstva II b. si pfes rozhrani 4 vycte informace o identifikaci uZivatele (jméno, piijmeni, ..ya
pfistupova prava (role) (pokud ji nestadi informace obsazené v hlavitce dotazu)

e Podle ziskanych informaci vytvofi portadl danému uZivateli nabidku funkci a menu na jemu
dostupné odkazy

b) WS (web services) pfistup

» uZivatel pfistoupi na stranku poZadujici autorizaci

» vrstva I jej pfes rozhrani 1 pfesune na vrstvu II a., vrstva II a. ziska informace z HTTP spojeni

 vrstva II a. pfes rozhrani 2 odedle informace (ip adresa nebo klientsky certifikat) do vrstvy 11
C.

» vrstva II c. odpovi vrstvé II a. pfes rozhrani 2 prihlasen, neprihlagen, v pfipadé prihlaseni mu
vrati jesté id uZivatele

e vrstva II a. predd tyto informace vrstvé I

» vrstva I prida do http hlavicky identifikaci pfihldeného uZivatele a pres rozhrani 1 a 3 je
realizovan pfistup na vrstvu II a. (respektive II d.)

e vrstva II d.si pfes rozhrani 4 vyzada informace o pfistupovych pravech daného uZivatele
(pokud ji nestadi informace obsazené v hlaviéce dotazu), a podle vysledku mu umozni
dokondit volani funkce, pfipadné odmitne zpracovani.

2,5 Kategorie informacnich sluZeb - zpfistupnéni dat IS €SSz

Z pohledu zplisobli a doby vyfizeni jsou informaéni sluzby poskytované projektem 159 pojaty ve 4
kategoriich.

1. podéni (poZadavek na zménu Udajdl v evidenci IS CSSZ)

2
3.
4

Zadost (poZadavek na kvalifikovany vypis informaci z IS €S52)

dotaz rychly (poskytnuti informaci s odezvou v fadu sekund)

dotaz pomaly (poskytnuti informaci s odezvou v fadu hodin)

a) Podani

19.9.2012 Stranka 9 z 38
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poZadavek je z vrstvy II b.,II d. pfes rozhrani 5 pfedan do vrstvy II e

vrstva II e. provede registraci dotazu v meta DB prostrednictvim vrstvy II g., a zafadi jej do
fronty

vrstva II f. zjisti do jakého procesniho workflow poZadavek patii, a zahaji jeho realizaci dle
stanovenych krok{l (zaZadani o JEC, evidence do DMS, zavolani pFisludnych sluzeb KE, PRKPS,

...... )
realizace pozadavku je odeslani daného poZadavku do vrstvy II g. pies rozhrani 6

vrstva VIII dostava poZadavky ke zpracovani pfes rozhrani 7 (pozadavky, které vyZaduiji
zpracovani v oblasti IN)

vrstva VIII zasle data do oblasti IN

vrstva VIII zaznamena do své interni databaze (archiv DB) zménu statusu této zpravy

vrstva VIII zaznamena do vrstvy II g. pfes rozhrani 7 informace o zméné statusu do Meta DB
po realizaci zmény, vrstva VIII zaznamené ukonéeni realizace do Info DB vysledky

po realizaci zmény, vrstva VIII zaznamend ukon&eni realizace do vrstvy II g. pres rozhrani 7
do Meta DB

aplikace se na stav tohoto poZadavku ptaji pfes rozhrani 5 , a pokud je v Meta DB informace o
ukonceném zpracovani, poskytne informace o vysledku zpracovani z info DB vysledky

aplikace po obdrzeni informaci zaznamena do Meta DB informaci o jejich vyzvednuti

veskeré Cinnosti jsou logovany do vrstvy VIII, prostiednictvim rozhrani 7

Zédost
pozadavek je z vrstvy 11 b.,I1I d. pfes rozhrani 5 predan do vrstvy II e,

vrstva Il e. provede registraci dotazu v meta DB prostfednictvim vrstvy II g., a zafadi jej do
fronty

vrstva II f. zjisti do jakého procesniho workflow poZadavek patfi, a zahaji jeho realizaci dle
stanovenych krokd (zazadani o JEC, evidence do DMS, zavolani prisluSnych sluzeb KE, PRKPS,

...... )
realizace poZadavku je odeslani daného poZadavku do vrstvy II g. pres rozhrani 6

vrstva VIII dostdva poZadavky ke zpracovani pres rozhrani 7 (pozadavky, které vyZaduji
zpracovani v oblasti IN)

vrstva VIII zasle data do oblasti IN

vrstva VIII zaznamena do své interni databaze (archiv DB) zménu statusu této Zpravy

vrstva VIII zaznamena do vrstvy II g. pfes rozhrani 7 informace o zméné statusu do Meta DB
po realizaci zmény, vrstva VIII zaznamena ukon&eni realizace do Info DB vysledky

po realizaci zmény, vrstva VIII zaznamend ukonéeni realizace do vrstvy 11 g. pres rozhrani 7
do Meta DB

aplikace se na stav tohoto poZadavku ptaji pies rozhrani 5 , a pokud je v Meta DB informace o
ukonceném zpracovani, poskytne informace o vysledku zpracovani z info DB vysledky

aplikace po obdrzeni informaci zaznamena do Meta DB informaci o jejich vyzvednuti
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veskeré Cinnosti jsou logovany do vrstvy VIII, prostfednictvim rozhrani 7

data se klientlm vraceji pfes predem zvolené komunikaéni kanaly, kterymi je mozné
poskytnout kvalifikovane vystupy a to:

o pomoci dopisu (doruCovaci adresa)

o pomoci datové schranky (ISDS)

o primy vystup na CZECHPOINT

o vydej pfimo na pfepazce €SSZ zvolené 0SSZ/PSSZ/MSSZ (predlozi Cislo transakce)

¢) dotaz rychly

Predpokladaji se dotazy s dobou pro doruceni odpovédi do 1 minuty.

pozadavek je z vrstvy II b.,II d. pfes rozhrani 5 pfedan do vrstvy II e.

vrstva Il e. provede registraci dotazu v meta DB prostiednictvim vrstvy 1I g., a zafadi jej do
fronty

vrstva II f. zjisti do jakého procesniho workflow poZadavek patfi, a zahdji jeho realizaci dle
stanovenych krok (zazadani o JEC, evidence do DMS, zavolani pfislusnych sluzeb KE, PRKPS,

...... )

realizace poZadavku je odeslani daného poZadavku do vrstvy II g. pfes rozhrani 6

vrstva VIII dostava poZzadavky ke zpracovani pres rozhrani 7 (pozadavky, které vyZzaduiji
zpracovani v oblasti IN)

vrstva VIII zasle data do oblasti IN

vrstva VIII zaznamena do své interni databaze (archiv DB) zménu statusu této Zpravy

vrstva VIII zaznamena do vrstvy 1I g. pfes rozhrani 7 informace o zméné statusu do Meta DB
po realizaci zmény, vrstva VIII zaznamend ukond&eni realizace do Info DB vysledky

po realizaci zmény, vrstva VIII zaznamena ukon&eni realizace do vrstvy II g. pfes rozhrani 7
do Meta DB

aplikace se na stav tohoto poZadavku ptaji pfes rozhrani 5 , a pokud je v Meta DB informace o
ukonceném zpracovani, poskytne informace o vysledku zpracovani z info DB vysledky

aplikace po obdrzZeni informaci zaznamena do Meta DB informaci o jejich vyzvednuti

v pfipadé, Ze je jiz odpovéd na dotaz pfipravend, zepta se vrstva II g. vrstvy IX pies rozhrani
9 na vysledek

vrstva IX pozada o data Info DB api

Info DB API vrati data pres rozhrani 9 do vrstvy II g.
vrstva II g vrati data pres rozhrani 6 do vrstvy II e.
vrstva II e. pfeda data pres rozhrani 5 dané aplikaci

veskeré Cinnosti jsou logovany do vrstvy VIII, prostiednictvim rozhrani 7

d) dotaz pomaly
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Predpoklada]| se dotazy, které vyZzaduji delsi dobu na pfipravu odpovédi (v minutach aZ hodinach)
zaruceno do druhého dne od podani dotazu

poZadavek je z vrstvy II b.,II d. pfes rozhrani 5 pfedan do vrstvy II e.

vrstva Il e. provede registraci dotazu v meta DB prostiednictvim vrstvy II g., a zaradi jej do
fronty

vrstva 1I f. zjisti do jakého procesniho workflow poZadavek patfi, a zahaji jeho realizaci dle
stanovenych krok{ (zazadani o JEC, evidence do DMS, zavolani pisluénych sluzeb KE, PRKPS,

realizace poZadavku je odeslani daného poZzadavku do vrstvy II g. pies rozhrani 6

vrstva VIII dostava poZadavky ke zpracovani pfes rozhrani 7 (pozadavky, které vyZaduji
zpracovani v oblasti IN)

vrstva VIII zasle data do oblasti IN

vrstva VIII zaznamena do své interni databaze (archiv DB) zménu statusu této zpravy

vrstva VIII zaznamena do vrstvy II g. pfes rozhrani 7 informace o zméné statusu do Meta DB
po realizaci zmény, vrstva VIII zaznamend ukonceni realizace do Info DB vysledky

po realizaci zmény, vrstva VIII zaznamend ukondeni realizace do vrstvy II g. pfes rozhrani 7
do Meta DB

vrstva VIII provede dotaz do info DB api a sestavi odpovéd na dotaz

vysledek dotazu ulozi do infoDBvysledky a zaznamena do metaDB pres rozhrani 7 informaci
hotovo.

klientske aplikace se neustale dotazuji vrstvy VI, zda je jejich pozadavek realizovan
vrstva VI odpovida stav z MetaDB.

v pfipadg, Ze je jiz odpovéd' na dotaz spoditana, zepta se vrstva VII vrstvy VII pfes rozhrani 7
na vysledek

vrstva VII pfes rozhrani 9 pozada o data Info DB API
Info DB API vrati data pres rozhrani i do vrstvy VIII
vrstva VIII vrati data pfes rozhrani 7 do vrstvy VII

vrstva VI pfeda data pres rozhrani 5 dané aplikaci
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2.6  Strucna specifikace jednotlivych informaénich sluzeb Projektu 159

V ramci Projektu €. 159 bude vytvoreno Informacni komunikacni rozhrani s klientskym portalem, jehoz

prostrednictvim budou poskytovany vefejnosti ~

19.9.2012

predevsim klient@im nasledujici informacni sluzby:
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Pfiloha ¢&. 1 ke Smlouvé — Charakteristika Projektu 159

3. Zpusob realizace Projektu 159

Vzhledem k tomu, Ze Projekt 159 predstavuje integradni projekt, ktery zajisti integraci jiz existujicich
elektronickych kanald Zadavatele, vytvofi podminky a prostredi pro implementaci uvazovanych kanall
a sluZeb a zajisti implementaci elektronickych sluZeb Zadavatele pro jeho klienty do stavajiciho IIS
CSSZ.

3.1  Dildi realiza¢ni projekty Projektu 159

Zadavatel ve studii proveditelnosti Projektu 159 navrhl jeho realizaci t&mito diléimi _projekty
(verejnymi zakazkami - VZ):

1. Dodavka a implementace prostfedi Informaéniho a komunikaéniho rozhrani — Verejna zakazka
1 Projektu 159 (VZ1-IKR).

2. Rozsifeni souvisejici infrastruktury (HW, sit&) pro Projekt 159 — Verejnd zakazka 2 Projektu
159 (VZ2-INFRA).

3. Rozsifeni subsystému Datového UloZisté pro Projekt 159 — Vefejnd zakazka 3 Projektu 159
(vz3-DU).

4. Rozsifeni subsystéml IN/OUT pro Projekt 159 — Vefejnd zakazka 4 Projektu 159 (VZ4-
IN/OUT).

5. Rozdifeni odbornych aplikaci o sluZby publikované pres informaéni a komunikaéni rozhrani
Projektu 159 — Vefejna zakazka 5 Projektu 159 (VZ5-APLIKACE).

3.2 Souvisejici projekty realizace Projektu 159

V ramci Projektu 159 budou integrovany jiz existujici subsystémy, kanaly a procesy a zarovers bude

vytvofena pfiprava prostiedi a pfipadnou integraci uvazovanych v obdobi realizace — visejici

projekty.

3.2.1 Existujici souvisejici projekty (subsystémy, kanaly a procesy):

e-Podani z Portalu vefejné spravy (PVS) — DIS server.

e-Podani mimo PVS - DIS server, VREP server.

Datové schranky (ISDS) ~ DSS rozhrani.

Existujici sluzby komunikace charakteru B2B (s vybranymi subjekty).

Existujici komunikace prostfednictvim Postaxx@cssz.cz (zakonna e-podatelna)

vk Wi

3.2.2 UvaZované souvisejici projekty (realizované v obdobi realizace této VZ):

Publikace vybranych informaénich sluzeb na CzechPoint.

Access Point (podnéty SED, komunikace s ostatnimi IPAR prostfednictvim sTESTA). 5
Dalsi nespecifikovanad podani v souvislosti s realizaci Elektronicka podatelna a vypravna CSSZ
v navaznosti na systém datovych schranek (Elektronicka spisova sluzby - ESS).

Uvazované sluzby komunikace charakteru B2B (obecné definované prostredi),

Vzdaleny pfistup zaméstnanct Zadavatele (Poznamka: Pro vzdaleny pfistup zaméstnanct se
pro identifikaci a pfistup k aplikacim bude vyZadovat zaméstnanecka Cipova karta.

W=

v e
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Pfiloha &. 1 ke Smiouvé — Charakteristika Projektu 159

4, Provozni parametry pilotniho a ostrého provozu

Vtéto kapitole jsou uvedeny poZzadované minimaini provozni parametry produkéniho  prostredi
Projektu 159 jako celku.

V zavislosti na realizaci ivodniho realizaéniho kroku VZ1 - IKR (analyza a detailni technicky projekt a
detailni implementacni plan) budou upfesnény tyto parametry pro jednotlivé &asti Fedeni Projektu 159
vcetné viech dilcich realizacnich projektu Projektu 159 (VZ2-5) a doporuceni pro vSechny souvisejici
projekty Projektu 159 (existujici i uvazované). Rovné? miize na zakladé rozhodnuti Zadavatele dojit
ke zmeénam parametrd pro konkrétni informaéni sluzbu / sluzby.

4.2 Provozni parametry pilotniho provozu

Pilotni provoz bude provadén postupné pro jednotlivé funk&nosti tak, aby byly ovéreny sluzby, jak
typu B2B, tak sluzby typu B2C. Konkrétni navrh sluZeb pro pilotni provoz bude proveden v dalsi
detailni analyze. Pfi stanoveni priorit bude ddleZité i hledisko moznosti pouzivat sluzby (byt
jednoduche) v kratké dobé a tim pfispét k pozitivnimu vnimani celého projektu verejnosti i dal§imi
subjekty statni spravy a zdravotnictvi.

Bude se jednat o sluzby napfiklad:

* Pristup tetich stran k informacim o pojisténych osobéach (adresy v dobé& nemoci, ucet pro
zasilani davky).
Nahled pojisténych osob na stav Fedeni Zadosti 0 nemocenskou davku.

e Elektronické zasilani neschopenek pro Iékare.

Do pilotniho provozu budou zapojovéni pouze vybrani uzivatelé. V pripadé komunikace s institucemi to
budou pouze vybrané instituce, v pfipadé pfistupu klientl bude pilotni povoz omezen na zakladé
mistni pFislusnosti klientd k pracovistim CSSZ. Soucasné bude pilotni provoz zarucovat pouze omezené
provozni parametry.

4.3 Pilotni provozni parametry

Dostupnost v rezimu 24/7 : 80 %
Dostupnost datovych sluzeb v reZimu 24/7: 70 %
Prmérna doba odezvy automatické odpovédi: 15 sec
Minimalni pocet pfijatych dotazi Call centra / den 50
Pocet vyresenych dotaz( Call centra/ den 20

V dobeé pilotniho provozu zajisti dodavatel aplikaci rozéifenou technickou podporu po dobu 3 az 6
mesicll podle rozsahu nasazované funkcionality.

4.4 Provozni parametry

Dostupnost v rezimu 24/7: 99 %

Dostupnost datovych sluZeb v rezimu 24/7: az 99 %

(dostupnost jednotlivych sluZeb je dana definici dostupnosti piisluénych aplikaci, které tyto sluZby
provozuji a ty mohou byt nizsi)

Primérna doba odezvy automatické odpovédi: 8 sec
Minimalni poCet pfijatych dotaz{ Call centra / den 500

Pocet vyfesenych dotaz{l Call centra/ den 200

Priimérna doba zpracovéni informaéni podpory Call centra 3 pracovni dny

Podil spokojenych klient{
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(zpétna vazba Call centra, Spokojen a Velmi spokojen) 80 %
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Priloha €. 1 ke Smlouvé —~ Charakteristika Projektu 159

5.

5.1

Systém Fizeni Projektu 159

Vstupni informace

Pro zabezpeceni praci souvisejicich s realizaci dodavky feéeni bude poskytnuta ze strany CSSZ
nasledujici souéinnost.

5.1.1 Predani vstupnich informaci

Predpoklada se, Ze zadavatel a zhotovitel budou postupovat pfi realizaci tohoto projektu ve vzajemné
dlivére a soucinnosti s vstficnym vztahem k fedeni vyskytnuvsich se problémi. CSSZ preda zhotoviteli
potrebné podklady, zejména technickou dokumentaci existujicich subsystémf, elektronickych kanal@ a
procesli souvisejicich s realizaci pfedmétu této vefejné zakazky rovnéz potfebnou dokumentaci
subsystém{ elektronickych kandlli a procesf, které budou realizovany soucasné s touto vefejnou
zakazkou a jsou pfedmétem integrace resp. mohou ovlivnit podminky realizace této vefejné zakazky.

5.1.2 €SSZ dale zabezpedi

» poskytne projektovy tym (detailné popsano dale v této kapitole)

» poskytne osobu vécné odpovédné za piisluSnou slusbu vybavenou kompetenci Einit
rozhodnuti,

* zajisti soucinnost s pracovniky (Fesitelskymi tymy) spolecnosti, které budou vybrany pro
realizaci dalsich diléich projektd Projektu 159 (infrastruktury, rozsifeni DU, IN/OUT a
pfislusnych odbornych aplikaci),

*  zajisti soucinnost s pracovniky (FeSitelskymi tymy) spoleCnosti, které jsou fesiteli existujicich a
uvaZovanych subsystémi a kanal{, které jsou nebo budou pfedmétem integrace do prostredi
IKR,

*  zajisti pfistupy do prostor potienych pro realizaci této verejné zakazky (datova centra)

» predb&Zné urdi, kdo bude funkéné odpovidat za fizeni provozu oblasti rozhrani jako celku,

»  zajiSténi implementace dodavanych servert do stavajici infrastruktury,

* proinstalaci systému (na serveru) zabezpedi pfitomnost spravce systému a spravce sité,

* preda dokumentaci k integrovanym systémiim,

 zajisti pfipravu dat pro zkuSebni provoz ve formatu specifikovaném zhotovitelem (véetné
seznamu uZivateld, ktefi budou vykonavat spravu Ciselnikd),

pro Skoleni zabezpedi (¢ast uZivatel,

¢ Skolici prostory s pfislusnym HW vybavenim,

* ucast uZivateld na dnech metodické podpory pilotniho provozu,

» zajisténi vsech digitalnich certifikatd (digitalni podpis atd.) a sluZeb nékteré z autorit ¢asovych
razitek (napf. autorita éasovych razitek Ceské posty) pro komunikaci se systémem Datovych
schranek (ISDS).
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Priloha €. 1 ke Smlouvé — Charakteristika Projektu 159

5.2 Organizace projektu IKR (Projektu 159)
5.2.1 Ridici vybor a sponzor Projektu
Sponzor Projektu 159

Sponzorem projektu je statutarni zastupce organizace, ktery je vybaven rozhodovaci pravomoci a
bude se zasazovat za realizaci projektu. Sponzor projektu pfedeviim rozhoduje o zplsobu financovani
projektu, provadi strategicka rozhodnuti, kterd maji vliv na sméfovani projektu a Fei pripadné spory a
problémy, které se nepodafi vyfesit na nizich Grovnich. Sponzor projektu odpovida predevs$im za:

» Oficialni zastiténi celého projektu.
» ReSeni velkych zmén projektu.
e Schvaluje vystupy projektu.

Ridici vybor

Ridici vybor projektu (RV) ma celkem 11 Clend, ktefi si na svém prvnim jednani zvoli pfedsedu. Jeho
cleny jsou zaméstnanci nejvyssiho vedeni CSSZ.

Mezi hlavni Gkoly RV patfi predev&im:

» Schvalovani hlavnich vystupd Projektu 159, tj. zejména Zakladni listiny Projektu 159,
monitorovacich a finan¢nich zprav o Projektu 159 apod.

 Projednavani aktualniho stavu hlavnich aktivit Projektu 159 a prijimani pfipadnych zasadnich
rozhodnuti tykajicich se Projektu, zejména schvalovani podstatnych zmén.
Reseni rizik a pfijimani opatfeni k jejich eliminaci, respektive odstranéni.
Schvalovani personalnich zmén projektového tymu a fesitelskych tymd.

Ridici vybor se bude v piném sloZeni schazet minimainé jednou za Ctvrtleti, v pripadé potieby castsji.
Jednani RV se bude za GCelem informovani o aktualnim stavu Projektu Ucastnit rovnéZ sponzor
Projektu a projektovy manaZer. Projektovy manazer nebude mit hlasovaci pravo. Konkrétni
mechanismy jednani a schvalovani na Grovni RV budou upraveny v Zakladni listiné Projektu 159,

5.2.2 Projektovy manaZer a projektovy tym

Projektovy tym (PT) se skiddé z projektového manaZera a jeho asistenta a vedoucich resitelskych
tyma.

Projektovy tym se bude v piném sloZeni schazet minimainé jednou za dva tydny, v pfipadé potreby
Castéji. Z jednani PT budou &inény zapisy. Hlavni aktivity jednotlivych ¢lend PT jsou uvedeny nize:

Projektovy tym

* Koordinuje realizaci celého Projektu 159 (dodrZovéani harmonogramu, &erpani rozpoCtu, pinéni
kli€ovych aktivit, dodrZovani pravidel &erpani prostfedkd z I0P).

* Pfipravuje vystupy Projektu 159 na Urovni projektového tymu pro RV.

 Projednava nové identifikovana rizika projektu na zakiadé podklad@ od vedoucich reSitelskych
tym{, navrhuje ndpravna opatfeni. 5

* Zodpovida za integraci projektu 159 do prostredi I1S CSSZ.
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Pfiloha €. 1 ke Smlouvé — Charakteristika Projektu 159
Resitelské tymy

Resitelské tymy zajiSt'uji realizaci diléich &asti Projektu 159 a akceptaci vystupl pfisluSnych &asti
Projektu 159 na drovni FeSitelskych tym@ a administrativni podporu Projektu 159 z hlediska napinéni
podminek pro poskytnuti dotace. V rémci Projektu 159 budou pracovat Ctyri fesitelské tymy:

Tym pro pravni, administrativni a finanéni podporu - PAF POD

Ukolem ¢lend tohoto tymu je celkové organizace a koordinace projektt CSSZ, které se realizuji v rémci
Smart administration a vSech zdcastnénych internich a vnéjsich subjekt. Dale pak bude poskytovat
soucinnost a podporu (administrativni, pravni a finanéni) viem projektovym organim. Tento tym
odpovida za realizaci Projektu v souladu s podminkami poskytnuté dotace. Tym se bude ucastnit
kontrol ze strany implementa¢ni struktury IOP.

Tym PAF POD (pravni, administrativni a finanéni podpora) bude vyuZivat sluzeb externiho dodavatele
(administratora SF), ktery bude zajistovat administrativu spojenou s implementaci Projektu 159.

Ukolem administratora bude zejména zpracovavani monitorovacich a finanénich zprav a dale
poradenstvi tykajici se dodrZovéani podminek pro poskytnuti dotace (v€etné pravni a finanéni podpory).

ﬁeéitelsky tym pro infrastrukturu - INFRASTRUKTURA

Ukolem tohoto tymu je priprava a doplnéni potfebného HW véetné zadlenéni do nové architektury
(sit€, HW, nakupované licence, provozovani). Dale bude zabezpecovat:

Realizaci a doplnéni potfebného SW a jeho integraci do prostiedi CSSZ.

Realizaci a vytvoreni pfislusnych infrastrukturnich rozhrani a potfebné sitové architektury.
Realizaci vazeb na existujici monitorovaci a dohledoveé prostredky IKT CSSZ.

Realizaci pripravy Centralniho datového uloZidté (CDU) dle pozadavkd Projektu 159.

Clenové tymu INFRASTRUKTURA budou odpovédni za kontrolu plnéni smluv s dodavateli, tj. za
zprovoznéni HW, instalaci SW a konfigurace pisludné infrastruktury.

Resitelsky tym SLUZBY

Tento tym ma za kol zabezpedeni a zprovoznéni prostiedi Projektu 159 pro vybrané aplikacni
oblasti:

* Definici a realizaci vstupnich rozhrani na oblast IN véetné navrhu a implementace potfebné
funkcionality s integraci na jiz rozpracované oblasti.

* Definici a realizaci sluZeb klientského rozhrani s aplikacni oblasti (pro realizaci tohoto tkolu
bude zabezpecena soucinnost aplikacnich tym@ prostfednictvim garantf aplikaci).

* Definici a realizaci Klientskeho rozhrani na oblast OUT véetné navrhu integrace do prostiedi
CssZ.

« Definici a realizaci klientského rozhrani oblast Interface Server.
Definici a realizaci sluzeb interaktivni / neinteraktivni ¢asti portalu (funkcionalita uZivatelského
rozhrani, webovych sluZeb) pro vybrané okruhy sluzeb.

Resitelsky tym APLIKACNi PODPORA

Tento tym mé za Ukol definici a realizaci sluzeb klientského rozhrani v aplikacni oblasti (pro realizaci
tohoto Ukolu bude zabezpecena soudinnost aplikacnich tym@ prostiednictvim garantl aplikaci).
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Za dinnost kaZzdého fesitelského tymu zodpovida vidy jeho vedouci, ktery je zaroveri Clenem
projektového tymu. Cleny fesitelskych tym& budou zpravidla zaméstnanci CSSZ, pfip. zastupci
externich dodavatelli po uzavieni pfisludnych smiuv na dodavky. Odpovednosti vedoucich Fesitelskych
tym{ a jejich ¢lend jsou uvedeny dale v textu.

Vedouci feSitelského tymu:

* Odpovida za Fizeni svéfené dil¢i ¢asti Projektu 159, schvaluje vystupy Projektu 159 na urovni
svého fesitelského tymu. )

« Odpovida za plnéni Gkol{i svéfenych Fesitelskému tymu projektovym manazerem. Ucastni se
jednani projektového tymu.
Planuje, organizuje a kontroluje &innosti jednotlivych &lend fesitelského tymu.
Podili se na vybéru dodavatelfi pro svéfenou oblast, fidi jejich Einnost v Case, rozsahu a kvalité
tak, aby byly napinény cile Projektu 159, schvaluje a prebira jejich vystupy.

» Monitoruje rizika Projektu 159 (viz kapitola 11) spadajici do oblasti feeni jeho tymem.
V pfipadé vyskytu vyznamného rizika Projektu 159 navrhuje opatreni k jeho eliminaci /
odstranéni a oboji eskaluje na projektového manaZera.

Clen fesitelského tymu odpovida za pinéni (koll souvisejicich s realizaci Projektu 159 jemu svéfenych
vedoucim fesitelského tymu.

6. Charakteristika IS CSSZ jako prostfedi Zadavatele

Projekt 159 je realizovan v ramci I1S CSSZ. Jeho struktura je definovana zékladnimi procesy v (SSZ,
kterym poskytuje pro jejich provadéni rozsahlou aplika&ni podporu s vyuzitim architektury SOA. V
tomto smyslu se jednd o sloZity projekt, ktery v ramci struktury IIS CSSZ implementuje novou
funkcionalitu realizovanou na principu SOA architektury a v tomto smyslu dale prohlubuje subsystémy
a jejich aplikace o nové funkce. Vzhledem k tomu, Ze charakter procesli probihajicich v CSSZ je
jedinecny, jednd se o feSeni, které vyZaduje znalosti procest: CSSZ, 1IS CSSZ, jeho technické zakladny
i organizacni struktury. Cely projekt ma integraéni charakter a klade proto mimoradné naroky na
dodavatele z hilediska specidlniho know-how a znalosti technickych vazeb a souvislosti s
provozovanym systémem.

V soucasné dobé se v £SSZ provozuji nasledujici okruhy informacniho systému: 1) centraini subsystém
nové budované architektury integrovaného informacniho systému CSSZ, 2)centrdini subsystém pro
podporu déchodové agendy, 3) lokalné provozované subsystémy v jednotlivych lokalitdch. Tyto
okruhy jsou postupné integrovany do nové budovaného IIS CSSZ, ktery je zaloZen na tfivrstvé
architekture (centralizovana datova vrstva, serverové farmy pro aplikacni vrstvu, tenky pfipadné tlusty
(ve specifickych pripadech) klient pro prezentaéni vrstvu a podle principl SOA.

Logické schéma aplikacnich oblasti architektury sleduje strukturu zakladnich
procesti CSSZ.

Logické schéma architektury zahrnuje oblast 1IS CSSZ, ktera je v soucasné dobé rutinné provozovéana.
IIS se Cleni na nasledujici oblasti (viz dale uvedené schéma):

53 Infrastrukturni oblasti:

» Centralni datova vrstva (datova uloZiéts).
*» Centralizovana aplikacni vrstva (Aplikaéni servery a systémy).
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» Decentralizované (lokalni) uzly IIS.
Presentacni (uZivatelskd) vrstva.
Sitova vrstva (komunikaéni infrastruktura).

5.4  Aplikacni oblasti:

Rozhrani pro komunikaci IN/OUT - pfijem podani a poskytovani informaci atd.
Vybér pojistného.

Sprava davek diichodového a nemocenského pojisténi.

Vyplaty davek.

Sprava Udajové zékladny.

Ekonomické subsystémy.

Priifezové subsystémy.

Subsystémy oblasti bezpecnosti.

Podpdirné subsystémy.

® o 0 o ¢ o o o o

Do této struktury budou doplnény nové funkcionality IIS CSSZ v ramci aplikacniho SW, které tvofi
pfedmét Projektu 159. Nasledujici schéma znazorfiuje strukturu téchto oblasti. Projekt 159 bude IIS

’

CSSZ integrovan do nasleduiicich oblasti:

Oblast 1 - Rozhrani pro komunikaci IN/OUT

~ SubsystémISS 1.1 - Informaéni subsystém rozhrani pro zabezpeceni komunikace IIS
CSSZ / Klientsky portal €SSZ. V této oblasti bude vytvofeno vySe uvedené jednotné informacni a
komunikacni rozhrani a v ramci uvedeného subsystému bude integrovana jeho systémova a aplika¢ni

podpora.

Oblast 8 - Bezpecnostni subsystémy - Sprava uZivatelskych ctd a pfistupl zaméstnacti ( AAA
portdl), kterd bude dopinéna o spravu pistupu klientdl a externich subjektd a o kontrolu pfistupovych
opravnéni .

Oblast 7 -Prilfezové subsystémy .

— Subsystém ISS 7.1 -Platforma pro fizeni a kontrolu procesé a slueb (PRKPS). Tento subsystém
bude doplnén o novou funkcionalitu, kterd zajisti evidenci podnétl a fizeni jeho vyfizeni pfes oblast
IN/OUT, aplikacni oblasti vécné orientovanych aplikaci a? po vytvoreni odpovédi a jejiho predani
k expedici v oblasti OUT

Oblast 1 - subsystém ISS 1.2 - Zde bude doplnéna oblast IN/OUT subsystém (jejimz
vychodiskem je Subsystém DIS) zabezpelujicim pfijem, evidenci, rozifrovani, validaci a predani
PRKPS, prevzeti, zasifrovani evidence a odeslani.

Oblast 7 - subsystém ISS 7.3- Informacni subsystém Document Management System (DMS)
evidence, zpracovani, vyhledavani a ukiddani informaci (dokumentd a dat), tizeni jejich obéhu, datova
integrace, ktery bude dopInén o funkcionalitu podpory publikovanych sluzeb.

Oblasti 2 — vybér pojistného, Oblasti 3 ~ Vykon diichodového, nemocenského a trazového
pojisténi, Oblasti 4 - vyplaty davek, Oblasti 5- sprava udajové zakladny a Oblasti 6 -
Ekonomickeé subsystémy budou doplnény funkcionalitou pro podporu publikovanych sluZeb.

Schématicky strukturu IIS €Sz znazornuje nasledujici schéma:
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7. Doplnéni technické zakladny jako souéast realizace Projektu 159

Infrastrukturni oblasti jsou centralni datova vrstva (datova Uloziste), centralizovana aplikacni
vrstva (Aplikacni servery a systémy), decentralizované (lokalni) uzly IIS CSSZ a presentaéni
(uZivatelska) vrstva spolu se sit'ovou vrstvou (komunika&ni infrastruktura) predstavuji technickou
zakladnu IIS CSSZ.

5.1 Infrastruktura datové vrstvy

V ramci datovych a komunikaénich center jsou umistény hlavni databaze CSSZ. V soucasné dobé jsou
data uklddana v centralnim datovém uloZiéti (IBM AIX databazové servery a diskova pole). Diskova
pole jsou multiplatformni, hlavni databazovy stroj pro aplikacni data je databaze Oracle. V soudasné
dobé je zde prostor pro ukiadani i jinych dat jako jsou data pro systém BizTalk (MS SQL databaze) a
data file systému,

V rdmci Projektu 159 bude zajisténo roziteni kapacity a zejména zvySeni vykonu datového UloZisté
z dfivodd poZadované dostupnosti informaénich sluzeb Projektu 159, ktera je jednim z predpoklad@
feSeni poskytovani sluZeb klientdl. Proto je sem sméfovano zasadni posileni této oblasti s cilem dale
sjednotit a integrovat technologie datovych UloZist (dale DU) na bazi hlavniho centralniho datového
ulozisté (dale CDU) pfi dodrzeni zasady ochrany ji? vynaloZenych investic, sjednoceni zabezpeceného
pistupu k datlim a vytvofeni podminek pro jednotnou datovou zakladnu ¢SSZ.

Orientace dalsiho rozvoje je zaméFena na rozvoj hlavniho a zalo?niho datového dloZiété budovaného
na vySe zminénych technologiich IBM. Aktuaini kapacita je 2x46 TB. V ramci Projektu 159 dojde k
posileni vykonu databézovych strojéi nasazenim vykonnych procesoréi a doplnénim diskovych poli o 38
TB.

V oblasti datovych GloZist’ jsou vybudovana tii provozni prostiedi — integracni pro integraci aplikaci a
doladéni jejich vazeb, Skolici a testovaci pro Ucely ovéfeni funkénosti aplikaci uzivateli a skoleni
uZivatel a prostfedi produkéni. Tato prostfedi jsou provozovana oddélené s tim, Ze postup
nasazovani aplikaci a jejich uvadéni do rutiny musi probihat v uvedené posloupnosti. V ramci projektu
jsou posilena i integracni a Skolici a testovaci prosttedi potiebnymi prostredky.

7.1.1 Cilové usporadani po realizaci Projektu 159

Realizace rozSifeni kapacity a zvySeni vykonu datového UloZisté je predmétem verejné zakazky 3 (VZ3
- DU) v ramci realizace Projektu 159.
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Kfizova Tro;ska
DB Server 1 | ' DB Server 2
IBM Power 595 - FHA ' . IBM Power 595 — FHA ;
16 core 256 GB RAM | 16 core 256 GB RAM
, ' Replikace Replikace

( SVC 2 ]
. s SSD dlsky

SVC 1
[ s SSD disky

Diskové pole 1 DS8800 /" Diskové pole 2 DS8800 ;
| Vrstva O : i Vrstva 0 t
| 3TB DSS v DS8800 Produ;kém'/Integraém'/']"estBTB DSS v.DS8800
ovaci oblast

Vrstva 1 ( Vrstva 1
| Produkéni DB |
80TB v DS8800 RETs ) , | 80TB v DS8800
e ——— - U,_‘_‘._.‘_..l o — ’
| Diskové pole 3 DS5300 Diskové pole 4 DS5300
| Vrstva 2 i Vrstva 2
i 40,47TB ; | 40478
e i'eps”% 3 il DB Server 4
4core-32GBRAM | . | IBMp p570
; Servisni oblast 4 core - 32 GB RAM

Obrazek 4- Schéma datového uloZisté (servery a diskova pole)
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5.2  Infrastruktura aplikacni vrstvy

Aplikacni vrstva je v realizovana zejména centralizovanym ,business server" systémem (pro zpracovani
diichodovych agend) na bazi modelu Fujitsu SQ na Intel bazi s multiplatformni zékladnou (BS2000,
Linux a .Net), servery, které zajiSt'uji ukladani doklad@l v optickém archivu a serverovymi farmami
HP, na kterych jsou provozovany véechny nové aplikace v rutinnim provozu. Jedna se o technologii
Blade serverl od firmy HP, které jsou na bazi pIné fault-tolerantnich systémd. Jsou instalovany v
hlavnim a zaloZnim datovém centru a v kaZdém je nainstalovano 146 HP Blade serverd.

HP Blade servery serverovych farem pracuji na operacnim systému Microsoft Windows Server
2003/64bit, pripravuje se Windows Server 2008/64bit a v malém mnoZstvi na bazi Linux.

V Projektu 159 je posileni vypocetniho vykonu aplikacnich server(l orientovano do oblasti serverovych
farem instalovanych v datovych a komunikacnich centrech ¢SSZ.

V oblasti serverovych farem jsou té7 vybudovana tii prostfedi - integraéni pro integraci aplikaci a
doladéni jejich vazeb, Skolici a testovaci pro tcely ovéfeni funk&nosti aplikaci uZivateli a vySkolovani

V.

uZivatell a je zde té7i&té v produkénim prostiedi pro zajisténi rutinniho provozu jednotlivych
aplikaci.

7.1.2  Struktura server(l ve farmach podle typl — soudasny stav
Soucasnou strukturu obsazeni farem serverdi podle oblasti aplika&niho vyuZziti uvadi nasledujici tabulka:

Tabulka 2 - Soucasna struktura serveri v blade farmach

Servery typu HP BL20 - jsou v pouzivani od roku 2006 a s dalm pouzivanim pro | 200
nespolehlivost nebude mozZno pocitat. Jejich parametry jsou :
2 x procesor Xeon 3.2 GHz, 4 GB RAM, 2x 72 GB HD
Servery typu HP BL460 - jsou v pouZivani od roku 2008 a je mozno s nimi i | 92
nadale politat sméné naro¢nymi aplikacemi. Jejich parametry jsou:

68 ks -2 x procesor Xeon 2.66 GHz 2-jadrovy, 8 GB RAM, 2x 72 GB HD
14 ks - 1 x procesor Xeon 2.66 GHz 4-jadrovy, 8 GB RAM, 2x 72 GB HD
Servery typu HP BL680 — jsou v pouZivani od roku 2009 a Ize s nimi do budoucna | 16
pocitat

4 ks - 4 x procesor Xeon 2.4 GHz, kaZdy 6 jader, 40 GB RAM, 2x 72 GB HD
12 ks - 4 x procesor Xeon 2.4 GHz, kazdy 6 jader, 32 GB RAM, 2x 72 GB HD

Servery typu HP BL685 4
4 x procesor Opteron 2,2GHz, kazdy 12 jader, 64GB RAM, 2*72GB HD
Celkem 312
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7.1.3 Struktura server(i ve farmach podle typl — cilové Feseni

POZICE ROZMISTENT HP BLADE SERVER( VE FARME - cilové feleni
RACK HP 1 RACKHP 2 RACKHP 3 RACKHP 4

EIEIEIEA R R E RIDICE KONZOLE HP D360 | |uso) o] sso] seo] ss1] s6of 16 soa] fused seol sss 152 153] 154 155 156

[ jsjwlanjajalala ST|s815|60f6l)62)63] 64 |ues]ee)iea]ueel e 0] 1] « 141] 1421 143] 144 145] 146] x | ¥

. Sluwjuj2jiaje]is)ie alsofsijsa)si|se]ss)s BLigja3fpe]es)me)er]em 117] 118] 119] 120§ 121] 122] 123] 124

112]3fJ4)5]6]7]8 djejaju|s|s|lojea A R R RARA R L 125] 126] 127] 128] 129] 130] 131] 122

REDUNDANTNT | REDUNDANTNI REDUNDANTNI | REDUNDANTNI DUNDANTN

2ZDROD HP 1A ZDROD HP 24 ZDROJHP 1A ZDROJ HP 24 ZDR0I HP2A 101 102] 103] 104] 105 106 107} 108
REDUNDANTNI | REDUNDANTNI REDUNDANTNI | REDUNDANTNI

2DROJ HP 28 ZDROJ HP 18 ZDROI HP 2B IDROJ HP 18 woo] 110] 1 12d 3] 1a4] n1s) 126

LEGENDA:

HP BLADE SERVER 20p - 100 SERVER( V KAZDE FARME

HP BLADE SERVER 460c - 46 SERVER( V KAZDE FARME

HP BLADE SERVER 680c - 8 SERVERD V KAZDE FARME

HP BLADE SERVER 680¢ - 5 SERVERD V KAZDE FARME- 2011 17

HP BLADE SERVER 680 - 4 SERVERU V KAZDE FARME- 2011 - 157

HP BLADE SERVER 680c - 6SERVERU V KAZDE FARME - Projekt 159

Obrazek 5- Struktura server( aplika¢ni oblasti v cilovém Fegeni

5.3  Infrastruktura sit'ové vrstvy

V ramci dvou vypoCetnich datovych a komunikacnich center KP1 a KP2 je zajistén pristup vech
. organizaCnich jednotek CSSZ jak k centralizovanym aplikacim, tak i pfistup do externich siti, jako je
GovNet, GovBone, internet i sSTESTA. Pfes sit WAN jsou vytvofeny tunely na bazi technologie IPSEC
zajistujici Sifrovani komunikace. Pro zajisténi aspory pasma a zrychleni odezvy je na siti WAN
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nasazena technologie akcelerator(. WAN je realizovana prostrednictvim KIVS infrastruktury , pripojeni
do Internetu je realizovano centrainé také s vyuZitim KIVS slueb.

Vrdmci Projektu 159 je nezbytné realizovat celkové feeni Klientského rozhrani vychazejici
z pozadavku poskytovat aplikaéni sluzby pro Siroké spektrum externich ugivateld & organizaci
s garanci vysoké dostupnosti. Na zakladé téchto déivodd musi je pozadovano feseni zaloZené na piné
redundantnich  prvcich/sluzbach s automatickym prevzetim funkcionality zdloZznim prvkem &
pfesmérovanim provozu do zalozni lokality.

Dosavadni FeSeni propojeni sitové architektury CSSZ s okolim CSSZ je znézornéno na nésledujicim
obrazku:

Intemet | CMS ‘ GoVnet

Koncpoane pauze ore phrhozi
provor éo M2

Frazantanf vistvd 8 pogpome
sysumy

Aptkatni vistva

Obrazek 6 - Cilové Feseni sit'ové infrastruktury po realizaci Projektu 159

Realizace ciloveho feSeni sitové infrastruktury je predmétem vefejné zakazky 2 (VZ3 - INFRA) v ramci
realizace Projektu 159.

Po realizaci projektu 159 se poZaduje nasledujici architektura:
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Obrazek 7- Cilova infrastruktura po realizaci Projektu 159

Vrstva komunikacni infrastruktury zajisti pfipojeni vsech externich siti bezpecnym a fizenym pfistupem
k siti CSSZ. Stara pripojeni budou nahrazena.

Toto nové rozhrani pro komunikaci s externimi sitémi bude jediné rozhrani do externich siti ¢SSZ.

Z Rozdilové analyzy Projektu 159 (rozifeni o potfeby MPSV) vyplynula nutnost vybudovat pfistupovou
infrastrukturu do MPSV v redundantnim médu, a s vysokou dostupnosti spojen.

Dale bude vyresen redundantni pfistup z Internetu, k publikovanym sluzbam Projektu 159.
Z pohledu této Rozdilové analyzy je nutné stavajici projekt VZ2 rozsifit o nasledujici body:

e pocet virtudlnich FW bude minimalné 10,
* nutnost vyfesit redundantni pfipojeni MPSV,
* narlist propustnosti celého feseni o cca 1/3 stavajiciho navrhu,

* vrstvu vzdaleného pfistupu pfipravit na moznost vyuziti i uZivateli MPSV.
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Projekt ,159 - Vytvofeni informacniho a komunika¢niho rozhrani CSSZ za Gcelem poskytovani informaci
klientdm™ je spolufinancovan z prostedk Evropské unie, Evropského fondu pro regionalni rozvoj.

Registracni Cislo projektu: CZ1.06/1.1.00/07.06393

Pfiloha €. 2a ke smlouvé — Technickd a funkéni specifikace VZ ,Dodavka a implementace prostiedi
Informaéniho a komunikaéniho rozhrani (IKR)"

Priloha ¢C. 2

Technicka a funk¢ni specifikace VZ ,,Dodavka a
implementace prostredi Informaéniho a komunikaé&niho
rozhrani (VZ1 - IKR)"
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Projekt ,159 - Vytvofeni informacniho a komunikacniho rozhrani CSSZ za Gcelem poskytovani
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Klient&im" je spolufinancovén z prostfedk{ Evropské unie, Evropského fondu pro regionalni rozvoj.
Registracni Cislo projektu: CZ1.06/1.1.00/07.06393
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1. Vymezeni predmétu plnéni verejné zakazky

Pfedmétem vefejné zakazky ,Dodavka a implementace prostfedi Informacniho a komunikacniho
rozhrani (IKR)" — VZ1 v rdmci Projektu 159 jsou nasledujici oblasti:

1)

2)

3)

4)

5)

6)

Provedeni detailni analyzy s cilem (vystupy):

a. Zpracovani detailniho technického projektu Projektu 159 - VZ1 (této verejné zakazky a
ostatnich dil¢ich vefejnych zakazek Projektu 159 - VZ2, VZ3, VZ4, VZ5) zptesnéni
zplisobu realizace, ktery se po odsouhlaseni Zadavatelem stane zavaznym pro
vybrané dodavatele VZ1 - VZ5,

b. Zpracovam navrhu ]ednotne registrace, identifikace a autorizace pro klienty ¢ssz
pfiprava pro MPSV (a UP) véetné navrhu pro jednorazova hesla (one time password),

c. Zpracovani detailniho harmonogramu implementace - VZ1 (této vefejné zakazky a
ostatnich dil¢ich vefejnych zakézek Projektu 159 - VZ2, VZ3, VZ4, VZ5) zpfesnéni
zplsobu realizace, ktery se po odsouhlaseni Zadavatelem stane zdvaznym pro
vybrané dodavatele VZ1 - VZ5,

d. Zpracovani metodiky a standardl pro integraci dalsich informacnich sluZeb (aplikaci)
do IKR.

Dodavka potfebného SW a jeho implementace do prostiedi Zadavatele:
a. Dodavka a implementace prototypu technologického feSeni IKR (SW),

b. Dodavka a implementace piného rozsahu technologického reSeni IKR (SW)
v produktivnim, testovacim a integracnim prostfedi, tj. vSech komponent IKR vietné
realizace _'!ednotne registrace, identifikace a autorizace pro klienty €SSz priprava pro
(MPSV a UP) v€etné navrhu pro jednoradzova hesla (one time password).

Dodavka potrebného HW (rozdifeni aplikacni vrstvy infrastruktury Zadavatele - serverovych
farem) a jeho implementace do prostredi Zadavatele.

Rizeni realizace IKR (této VZ), integrace a koordinace ostatnich dodavateld dilcich vefejnych
zakazek Projektu 159 - VZ2, VZ3, VZ4, VZ5 dle Zadavatelem schvéleného detailniho
technického projektu a detailniho harmonogramu implementace Projektu 159

V soucinnosti s dodavateli VZ2 — VZ5 a Zadavatelem realizace informacnich sluzeb (viz. Pfiloha
¢ 1, st 2.6Struénd specifikace jednotlivych informacnich sluzeb Projektu 159, Tabulka 1
Definice sluzeb klientského rozhrani IKR).

Integrace existujicich souvisejicich subsystémil Zadavatele, tj. zejména:

a. e-Podadni z Portdlu vefejné spravy (PVS) — DIS server, VREP server. (Je
pravdépodobné, Ze do doby realizace dojde ke zruSeni provozu transakéni Casti PVS a
tento kanal se pfestane pouzivat.)

b. e-Podani mimo PVS — DIS server, VREP server.
Datové schranky (ISDS) — DSS rozhrani.
d. Existujici sluzby komunikace charakteru B2B (s vybranymi subjekty).
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e. Existujici komunikace prostfednictvim Postaxx@cssz.cz (zakonna e-podatelna)

7) Integrace uvaZovanych (v obdobi realizace Projektu 159) souvisejicich  subsystém{
Zadavatele, tj. zejména:

a. Publikace vybranych informacnich sluZzeb na CzechPoint.
b.  Access Point (podnéty SED, komunikace s ostatnimi IPAR prostfednictvim sTEST. A).

c. Dalsi elektronicka podani v souvislosti s realizaci projektu Elektronicka podatelna a
vypravna CSSZ v navaznosti na systém datovych schranek (Elektronicka spisova
sluzby - ESS).

d. UvaZované sluzby komunikace charakteru B2B (komponenta feSeni IKR vietné
definovaného prostredi, viastnosti, rozhrani a parametrd).

e. Vzdaleny pfistup zaméstnanc Zadavatele.
8) Overeni a fizeni testovacich procesfl celého projektu 159;
a. Priprava testovacich scénai( celého Projektu 159
b. Organizace a fizeni testl celého Projektu 159
i. Funkéni testovani
ii. Integracni testovani
iii. Bezpecnostni testovani
iv. ZatéZové testy
v. Pilotni ovéfeni
c. Provedeni testd IKR (VZ1)
9) Dokumentace:
a. Projektova / produktovd / implementaéni (napf. release management IKR)
b.  Provozni (provozni postupy, navody, zasady IKR)

c. Bezpecnostni (metodika nezavislého ovétovani bezpe¢nostnich parametr{i IKR)
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2. Provedeni detailni analyzy

Prvni oblasti realizace vefejné zakazky je provedeni detailni analyzy vztazené k realizaci Projektu 159
respektive realizaci jednotlivych funkcionalit Projektu 159.
2.1 Obsah analyzy

Obsahem analyzy a vystupd bude zpfesnéni zplisobu realizace jak této VZ, tak zpfesnéni zplsobu
realizace dalSich diléich VZ Projektu 159, zejména pak realizace informacnich sluZzeb die kapitoly 2.6
,Struéna specifikace jednotlivych informaénich sluZeb Projektu 159" Prilohy &. 1 této ZD.

Zejména pak:

» Detailni popis identifikace v informacnich systémech Zadavatele a MPSV a navrh na jednotnou
registraci, identifikaci a autorizaci pro klienty CS5Z a MPSV (a UP) véetné navrhu pro
jednorazova hesla (one time password) pro informacni sluzby publikované v prostfedi IKR
(tykajici se Projektu 159).

o Detailni popis procesu realizace jednotlivych dotazli ve vazbé na sluzby poskytované
Projektem 159:

o GUI pristup, WS (web services) pfistup, B2B pfistup,
o 1 nebo vice sluZeb a jejich integrace do komplexni odpovédi, apod.).

Jedné se o detailni specifikaci technické realizace kapitoly 2.4 Popis  procesu realizace
informacnich sluZeb publikovanych na IKR Prilohy €. 1 této ZD.

« Detailni zplsob realizace jednotlivych informacnich sluzeb —
o kategorie informaénich sluZeb ( podani, Zadost, dotaz rychly, dotaz pomaly),
o potrebné datové zdroje pro realizaci informacni sluzby,

o zplsob realizace odpovédi pro jednotlivé pozadované informacni sluzby (pfimo nebo
s vyuzitim InfoDB),

o definice roli (skupiny klient8) véetné pfifazeni k informadnim sluzbam,

o pocet uzivatell (klientd) a transakci (dotazil) pro kaZdou informacni sluzbu vcetné
predpokladu ,nabéhové" kivky téchto poctd,

o data pfimo ze zdrojovych agend (a jejich databazi),

o data periodicky pfipravovand pro synchronni dotazy (synchronni ve smyslu
pfipravenosti dat v infoDB):

= predgenerované vystupy pro celou mnoZinu klientdl
» data pro vybrané informacni sluzby a mnozinu klientl
o data pripravovana asynchronnim procesem a informace o stavu zpracovani

= piiprava dat pro infoDB v neautomatizovaném procesu
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= pfiprava rozsadhlych vystupl s nutnosti spousténi v urditou dobu (v
definovaném mnozstvi)

» definice predgenerovanych sestav — vystup(.

Jedna se o detailni specifikaci technické realizace kapitoly 2.5  Kategorie informacnich sluzeb
- zpfistupnéni dat IS CSSZ Prilohy ¢. 1 této ZD.

Analyza pfipravenosti zdrojovych dat pro poskytovani informaci prostfednictvim Projektu 159:

o definovani poZadavkld na Upravy konkrétnich systém{l Zadavatele resp. Specifikaci na
zplsob a vytvofeni poZzadovanych funkcionalit,

o definice datovych zdrojd / vystupd,
o predpoklady a omezeni,
o bezpecnostni parametry a omezeni,

o ve spolupraci s garanty Zadavatele posouzeni datovych zdrojl z hledisek pravni,
zakonné aspekty, kvalita dat, a dalsi podminky.

Zpfesnéni pozadavk{ Projektu 159 na infrastrukturu a jeji vyuZiti, zejména:
o HW aplikaéni vrstvy (blade servery),
o diskového prostoru:
= kapacita,
=  prifazeni pro jednotlivé komponenty Projektu 159,
» tier resp. dalsi parametry,
o technicky navrh rozlozZeni zatéze,

o verifikace vykonnosti infrastruktury ve vztahu k upfesnéni informacnich sluZeb
Projektu 159 (zarucena odezva, SLA...)

o ,projekce" nardstl poZadavkéi na vykon a kapacitu DU u definovanych a
implementovanych informacnich sluzeb s vyhledem na 5 let.

Zpresnéni poZadavki na soucinnosti dodavateldl diléich vefejnych zakazek Projektu 159 - VZ2,
VZ3, VZ4, VZ5 s garanci celkové funkénosti Projektu 159:

o technické:
» zplsob realizace na zakladé vyse uvedenych bodd,
= zplsob a forma logovani realizace informacnich sluZeb resp. jejich statust,
= aj.

o casové (harmonogram),

o bezpecnostni.

Definice poZadavkd na soucinnosti dodavatelli souvisejicich vefejnych zakazek s Projektem
159 ~ viz kapitola 2.7 tohoto dokumentu, a to v nasledujicich oblastech:
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o technické:
= zplsob realizace na zakladé vyse uvedenych bodd,
= zplisob a forma logovani realizace informacnich sluzeb resp. jejich statusd,
. aj.
o Casové (harmonogram),
o bezpecnostni.
o Navrh zakladnich provoznich postupd, principll a pozadavk{ na personalni a smiuvni zajisténi.
« Navrh dalSiho rozvoje a dalSich informacnich sluZeb realizovatelnych po ukonceni Pro;ektu 159
(po roce 2013) — analyza datové pfipravenosti odbornych agend CSSZ s prognézou vyhledu
stavu jejich datovych zakladen po roce 2013.
2.2 Vystupy detailni analyzy
1) Detailniho technického projektu celého Projektu 159.

2) Néavrh jednotné registrace, identifikace a autorizace pro klienty €SSz priprava pro MPSV (a
UP) vcetné navrhu pro jednorazova hesla (one time password).

3) Detailniho implementacniho planu Projektu 159.
4) Zpracovani metodiky a standardl pro integraci dalSich informacnich sluzeb (aplikaci) do
IKR.
2.3 Nutna soucinnost pro realizaci analyzy

Zadavatel predpoklada, Ze vybranému Uchazedi, ktery bude realizovat tuto VZ, pro realizaci analyzy
poskytne soucinnost ze strany nasledujicich organizacnich jednotek a pracovnikd:
e oddéleni koncepci IIS CSSZ + S,

o garant{i odbornych agend €SSz,
« viastnikd dat odbornych agend €SSz,
e pravnich a metodickych odbord €SSz,
s provozu IKT (vcetné dodavatell podpory),
a zajisti soucinnost ze strany:
o dodavatelll APV jednotlivych odbornych agend,

» dodavatell sluzeb IKT relevantnich pro provedeni této analyzy.

Dale Zadavatel zajisti soucinnost ze strany MPSV zejména v oblastech:
e komunikacni infrastruktury,

o jednotné registrace, identifikace a autorizace pro klienty CSSZ piiprava pro MPSV (a UP)
vCetné navrhu pro jednorazova hesla (one time password).
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3. Dodavka potfebného SW a jeho implementace do prostiedi Zadavatele

Pfedmétem VZ je dodani a implementace prostiedi IKR — jadra celého projektu IKR. Hlavnimi
komponentami jsou:

o Jednotné frontend API rozhrani pro oblast AAA

o Integracni platforma Frontend External (prostiedi umoznuya integraci vsech existujicich a
uvazovanych elektronickych komunikacnich kanald CSSZ) a vzdaleného pistupu zaméstnancli
¢ssz

o Prostredi klientského portalu pro klientské aplikace (Portal Framework, Frontend embeded,
Framework API, Portlet api)

s Enterprise Service Bus
¢  Workflow engine

» Registracni formulaf a nastroje registrace, identifikace a autorizace pro klienty €SSz a MPSV
(a UP) v&etné ndvrhu pro jednorazova hesla (one time password). Zadavatel pozaduje, aby
registrace byla podpofena ws rozhranim a webovym rozhranim pro administracni Gcely.
Obecné se ale registrace uZivatele rozpada do rliznych kategorii (napf. u diichodcd zadavatel
ptedpokldda jednordzovou automatickou registraci v okamziku spusténi prvni informacni
sluzby pro né).

« Nastroje pro spravu portalu (redakéni systém) a nastroje pro monitoring prostfedi IKR a audit
pristupl na IKR.

e Regeni statickych informaci (web CSSZ) resp. integraci stavajiciho www.cssz.cz
e Rozhrani v rdmci VZ1 - IKR zejména na:

o existujici elektronické kandly Zadavatele, tj.:

= VREP
» ISDS
= PVS

o uvazované elektronické kanaly Zadavatele, tj.:
» Access Point
= Podatelna
* Vypravna
= CzechPoint
= Vzdaleny pfistup zaméstnancll zadavatele
e Rozhrani pro dalsi dil& projekty Projektu 159 — VZ4 - IN/OUT (PRKPS), VZ5 — APLIKACE.

3.1 Funkéni specifikace IKR
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Funkcionality prostredi IKR je popsana v Priloze &. 1 této ZD.
Nad ramec tohoto popisu je predmetem realizace této VZ funkcionalita ,Pfidélovani jednotného
evidenéniho ¢isla” (getIEC) je popséna nize.

3.1.1 Pridélovani jednotného evidenéniho cisla

Bude navrZena a implementovana sluzba Jednotné evidenéni &islo (JEC), ktera pridéli pfijatému
pozadavku jednoznalny identifikator, ktery jej bude charakterizovat v priibéhu celého procesu
zpracovam Tento identifikdtor bude nasledné mozné vyuZit uzivateli pro sledovani aktudliniho stavu
zpracovani poZadavku.

Sluzba JEC bude realizovana jako obecnd sluzba, kterd musi zajistit evidenci a pFidélovani viech
&iselnych fad CSSZ a MPSV (UP).

Ciselné rady pro JEC bude ze strany MPSV a €SSz pridélena tak, aby nekolidovala se Zadnymi jiz
vyuzivanymi identifikatory.

V rémci navrhu a implementace JEC musi byt upraveny APV v zodpovédnosti Zadavatele, ktera budou
JEC wyuZivat, & evidovat (PRKPS, NEM WF, VZT WF, dbDIS apod.),

3.2 Technicka specifikace IKR

Z ramcové architektury uvedené v PFilohy &. 1 - Charakteristika Projektu 159 této ZD jsou
pfedmétem této VZ vrstvy: IIb, IIc, 11d, Ile, IIf, IIg, IIh, tj.:

IKR bude cilové jedinou bezpeCnou vstupné vystupni branou v prostfedi CSSZ pro komunikaci
s okolim. Klientské rozhrani bude poskytovat squby, data a informace pro zaméstnance (SSZ,
vefejnost, subjekty a ostatni statni organy a souasné bude Fidit i komunika&ni kanaly pro ziskavani
informaci od tfetich stran (externich zdrojtl) pro potfeby internich odbornych aplikaci.

Redeni IKR musi obsahovat tyto zékladni komponenty:

Dodavka a implementace feseni (prostiedi) IKR tj. vybér vhodné platformy pro realizaci klientského
rozhrani, dodani vhodnych SW komponent IKR a implementace IKR (provedeni instalace, customizace,
konfigurace) do prostredi Zadavatele, zejména:

» Identity/Access Manager, ktery bude ve spolupraq s vrstvou I a Ila zajistovat autentizaci a
autorizaci veskeré komunikace do i z prostiedi CSSZ (MPSV).

* Portalove feSeni, které bude zajistovat interaktivni webovy pfistup klientl a daléich subjektd
k poskytovanym sluzbam.

o frontend API rozhrani,
o integracni platforma pro IKR,
o rozhrani
o nastroje pro spravu portalu (redakéni systém),
» Enterprise service bus
Strénka 11 z 45
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s Workflow engine

« Audit Manager, ktery bude zajiStovat logovani veskerych pfistupl pro potreby:
o statistik pFistupd,
o ovéfovani SLA poskytovanych sluzeb,

o ovéfovani SLA vyuZivanych sluZeb tfetich stran (externich zdrojd).

Celkové fedeni klientského rozhrani slozené z jednotlivych definovanych komponent, které budou
vzajemné integrovany a musi vytvaret homogenni reSeni.

ReZeni klientského rozhrani je napojeno na stavajici komponenty IS €SSZ:

+ Monitoring.

» Bezpelnost.

o Datové lo%i&t& (HW IBM a DB ORACLE).

e Zalohovani (IBM TSM).

» Dohled.

» Posilani stavovych a transakénich informaci do stavajiciho Ulozisté.

e Autorizace a autentizace.
3.2.1 Portalové reseni

Portdlové feSeni musi umoZfiovat definovanym zplsobem implementovat poskytované sluzby
(funk&nosti), které pomoci webového rozhrani (WWW) budou dostupné definovanym skupinam
uzivateld. Primarné bude slouZit pro komunikaci B2C a B2B. Pro vytvareni formuldrl (nahrada
stavajicich papirovych formuldfi) bude pouzita technologie Adobe, jejiz licence doda Zadavatel.

Mezi zakladni pozadované funkénosti patri:

« Snadna personalizace informaci dle typd uzivateld (pojiSténci, doktofi, zaméstnavatelé, exekutofi
atd.).

o Poskytovani statického obsahu:

o sprava statického obsahu pro administratory a redaktory,

o vyhledavani fulltext.

¢ Snadna a rychla implementace uZivatelského rozhrani pro nové interaktivni sluzby.
e Snadna definice a zména grafického manualu uzivatelského rozhrani.

o Jednoducha zména uZivatelského vzhledu na Grovni obsahu pro jednotlivé uZivatelské skupiny a
typy zafizen.
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» Stranky budou pIné kompatibilni minimalné pro prohlizece:
o IE (od verze 6),
o Firefox (od verze 2),
o Opera (od verze 9),
o Google Chrome (od verze 2),
o Apple Safari (od verze 3).

Dalsi pozadované funkénosti:

e MoZnost prezentace informaci formou portletd podle standardG JSR-168 a JSR-286.
» Podpora SOA - integrace s ostatnimi systémy.
» Single Sign On.
« Rizeny pristup k informacim prostfednictvim roli nebo Clenstvim uZivatele ve skupiné (komunité).
* Soudasti je téZ systém pro spravu obsahu (CMS, Content Management System):
o verzovani , zamykani a sdileni dokumentd,
o integrace CMS s nastroji Microsoft Office,

o Fizeni procesu publikace (schvalovani).

» Vyhledavani informaci.

» Monitorovani aktivit.

e Chat.

e E-mail.

» Blogy.

« RSS kanaly,

» Rozesilani oznameni skupinam uZivatel(.
» Ankety.

3.2.2 Poskytované sluzby WS

Poskytovane sluzby musi byt dostupné minimalné pomoci rozhrani webovych slufeb (WS) a budou
primarné uréeny pro komunikaci B2B (vyménu dat mezi systémy).

PoZadované standardy:

e HTTP/HTTPS.
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o SOAP,
» WSDL.

Doplrujici standardy:

¢ XML, XSD, UDDI.
e REST,

3.2.3 Rozhrani pro vzdaleny pfistup

Ve spolupraci s VZ2 Projektu 159 reallzu1e rozhrani a prostredi pro realizaci vzdaleneho pfistupuy, které
bude umoznovat zabezgecene pouzivani odbornych aplikaci zaméstnanci ¢SSz, ktefi budou
pristupovat do prostredi CSSZ z internetu. Musi umozZnovat pinohodnotny pfistup nejen pro webové
ale i nativni (t&7ké) aplikace. Viastni realizace pfistupu pro kaZdou z takto dostupnych aplikaci neni
pfedmétem této VZ.

3.2.4 Identity/Access Manager

Access Manager je nedilnou soucasti celého feSeni klientského rozhrani a bude autorizovat veskeré
datové toky, které touto vstupné vystupni branou prochazeji. Musi umoZnovat autentizaci uZivatell a
jejich autorizaci pro provadéni jednotlivych funkci na zékladé pravidel a dat definovanych a
spravovanych portdlem AAA (zakladni informace, certifikaty, logické role, organizaCni struktura atd.),
je? je v prostiedi CSSZ standardem pro zabezpedeni pFistupd k aplikacim a sluzbam.

Access Manager musi umoznovat tyto zakladni typy autentizace:

o UZivatele webového klientského portalu na zakladé:

o Login/Password PFistupoveého klice s omezenou dobou platnosti (OTP),
o klientského certifikatu. 5
o Uzivatele (konzumenty) sluzby poskytované CSSZ na zakladé:

o Login/Password,
o  pristupového klice s omezenou dobou platnosti (OTP),
o klientského certifikatu.

o UZivatele rozhrani pro vzdaleny pfistup na zakladé:

o Interniho zaméstnaneckého certifikatu.

¢ Systémovych (¢tl komunikujicich s aplikacemi tietich stran pro ziskavani externich dat na zakladé:

o Login/Password,
o systémového certifikatu.
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3.2.5 Enterprise Service Bus (ESB)

Zadavatel pro realizaci Projektu 159 resp. této vefejné zakazky poZaduje, aby byla pro nabidky
Uchazecli, a naslednou realizaci vybranym Uchazefem, poZaduje, aby byly vyusity principy SOA
architektury a byla rozpracovana rémcova architektura s vyuzitim sbérnice (ESB) a témito vlastnostmi
a parametry:

o standardizovana integracni aplikace, kterd podporuje viechny hlavni komunikaéni
scénare, vCetné Zadost/odpovéd’, jednosmérné pfenosy zprav s garantovanym
dorucenim a vice komplexni pfenosy udalosti a zprav,

o standardizace XML, HTTP, SOAP, WSDL , a JAX-RPC,

o standardizované konektory a moZnost vytvareni dalsich konektord,

o rozsifitelnost a modularizace.

= Sejvice discovery, binding, communication
» Web services (XML, SOAP, WSDL, HTTP)
= Extensible for plug-in services

/| w Service URL "virtualization” and rule-based routing

/ ~ [ = Reliable message delivery

/

/ ;” :
lgaxf:r:g /| Rich 1/ Busin'e% e Security
Logic Client Semcei J/ / e

/ subscribe

£

s p

/
-

3.2.6 B2B (obecné definované prostredi)

V ramci fedeni IKR bude B2B rozhrani prezentovano jako externi sluzba pro pfijimani davek dat a
soubordl. Zakladem je pfipravované feSeni komunikace s MPSV, které je vytvafeno v soucasné dobé
pro komunikaci s MPSV.

Do doby, nez bude realizovan projekt 159 a vytvofeno komunikaéni rozhrani jsou pfipravovany nize

uvedené zplisoby komunikace a elektronicka vyména dat prostfednictvim standardizovaného rozhrani
a webovych sluZeb (oznacované jako metody B2B respektive A2A, B2A).
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o Vyrizovdni dotazij exekutord: Byla uvedena do provozniho vyuzivani automatizovana podpora o
vyfizovani dotazli exekutorli na vysi vyplacenych davek prostfednictvim nového typu e-podani EXI
prostfednictvim APV dodaného CSSZ jednotlivym exekutorskym Gradiim vyuzitim jiz
vybudovaného rozhrani PVS - DIS systém, odkud je dotaz automaticky predan do systému SAP a
po obdrZeni odpovédi stejnou cestou poslan zpét do APV exekutora.

o Kontrolni &innost a informacni povinnost CSSZ: Na zakladé odsouhlaseného katalogu poZadavkd
rozvoje byly realizovany upravy aplikace TCL (Tenky klient KE) a souvisejicich asti systému
Kmenovych evidenci, pro feSeni problematiky sestav nad daty centralnich reglstru KE a VZT pro -
Ucely kontrolni ¢innosti a informacni povinnosti Cssz vidi soud@im a Policii CR.

o Vyfizovani dotazij zdravotnich pojistoven: Ve fazi navrhu feSeni a posouzeni alternativ je pfiprava
automatizovaného prebirani dotazd zdravotnich pojiStoven a predavani odpovédi — vyméry dobze
zdravotniho pojisténi.

o FElektronickd neschopenka: Realizovana pfipravna faze 0 tohoto projektu, tj. vyfreSeni
zplisobu vystavovani a zpracovani elektronické neschopenky v procesu pribéhu neschopnosti
pojisténého elektronickou cestou (odstranilo problematicky systém fungovam papurove formy
neschopenky). Pozornost predevsim na elektronickou komunikaci lékard s (SSZ. Redeni je jiz
koncipovano s ohledem na planované vybudovani IKR a predpoklada se realizace dalSich etap
(Etapa 1 - Elektronizace €SSz ~ Zaméstnavatel, Etapa 2 - Elektronizace CSSZ - Zaméstnavatel
(rozsifend), Etapa 3 — Sluzby Smart Administration, e-Health CSSz, Etapa 4 — PIna elektronizace).

Osetfeni komunikace prostfednictvim B2B rozhrani musi byt zabezpeCeno v jednotlivych aplikacich
jednak na strané CSSZ a jednak na strané vnéjsiho partnera.

Souasti ovéfovaciho procesu je i autorizace opravnénosti komunikace pfes vrstvy I a Ila rdmcové
architektury uvedené v Priloze ¢. 1 této ZD.

Informace pfedané pres B2B rozhrani budou predavany pfes standardni definované rozhrani IKR. -

3.2.7 Business proces management (BPM) -

Komponenta umoziujici centraini implementaci procesd s vyuZitim standardniho jazyka (napf. BPEL).
Zavedenim a vyuzivanim této komponenty bude realizovan:

o Centralni vyvoj procesi s vyuzitim sluZzeb systémi vystavenych na ESB.
o Centralni pfehled o prlibéhu instanci jednotlivych procesd.

o Standardni zménové fizeni pfi pozadavku na zménu procesu (verzovani a dokumentace).
3.2.8 Audit Manager

Dalsi komponentou je Audit Manager, kterého Ukolem bude logovani veskerych datovych tokl vstupné
vystupni brany. Soucasné musi umoznovat analyzu a prezentaci ziskanych dat pro:

s Provozni statistiky.
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» Podklady k ovéfovani SLA poskytovanych sluzeb.
» Podklady k ov&fovani SLA vyuZivanych slueb tfetich stran.
» Podklady pro bezpecnostni audit a feSeni pfipadnych bezpecnostnich incident®.

Audit manager bude napojen na centraini audit manager ¢SSz
3.2.9 Preferované technologie

Klientské rozhrani jako celek i technologie pouzité pro implementaci musi odpovidat standard@im IKT
definovanym pro prostfedi CSSZ, a bude nedilnou soucasti tohoto prostfedi.

Z dlvodu vyuziti odbornych znalosti spravcil, vyvojart a minimalizace licenénich nakladd bude vhodné

vyuZit technologie pouZivané v CSSZ. P¥i tomto pistupu velmi rychle vznikaji synergické efekty, jez
trvale pozitivné ovliviiuji naklady Projektu 159.

Stréanka 17 z 45



i
P I

Ilmrso%oviu“{ , ST }
‘ OPERACN :* .' " ‘ " .
B | | B TR w CESKA SPRAVA SOCIALNIHO ZABEZPECENT

YROPEKA UNIE |

S AN COE PR v oA S RO ZV Q!

Projekt ,159 - Vytvofeni informacniho a komunikacniho rozhrani CSSz za Ulelem poskytovani informaci
klientdm" je spolufinancovan z prostfedkd Evropské unie, Evropského fondu pro regionalni rozvoj.
Registracni ¢islo projektu: CZ1.06/1.1.00/07.06393

Pfiloha ¢. 2a ke smlouvé — Technickd a funkéni specifikace VZ ,Dodavka a implementace prostiedi
Informaéniho a komunikaéniho rozhrani (IKR)"

3.3 Podpora

Zadavatel poZaduje, aby vybrany uchaze ve své nabidce uved! podminky maintenance dodaného a
implementovaného portalového feseni - projekt IKR na 3 roky a to vcetné ceny viech potfebnych SW
licenci za tuto maintenance.
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Pfiloha €. 2a ke smlouvé — Technickd a funkéni specifikace VZ ,Dodavka a implementace prostfedi
Informacniho a komunikaéniho rozhrani (IKR)"

4. Dodavka rozsiteni HW (aplika¢nich serverd)

V souladu se Strategii a standardy IKT Zadavatele a schvalené ¥adosti o spolufinancovani Projektu 159
je soucasti Projektu 159 i dodavka potfebného HW (aplikaénich server) formou rozsifeni Blade
serverovych farem Zadavatele.

Predmétem této vefejné zakazky (VZ1 v ramci Projektu 159) jsou napf. nasledujici komponenty HP:

Rok Financni
N limit v K¢
Komponenta Pocet ks Etapy 1 Etapa 2 Etapa 3
po PY P P véetné DPH
Blade BL685c 12 4 8 0 4 460 000
Server DL380 4 4 0 0 960 000
Pamét’ 8GB do
DL680 115 115 0 0 977 500
2
122
, (sitové
Ostatni 122 karty 0 (paméti - | 1000000
600 000)
400 000)
Financni limit v K¢ véetné DPH | 3 897 500 2 900 000 600 000 7 397 500

Dodavky HW komponent budou koordinovany (s moZnosti upiesnéni) ze strany Objednatele a firmy
Blade technologii.
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5. Rizenf realizace Projektu 159 - IKR, integrace a koordinace dil¢ich zakazek

Soudasti realizace této vefejné zakazky je zaroven integrace a koordinace v3ech dilcich zakazek
(realizacnich) Projektu 159. Déle jsou v této kapitole uvedeny strucné charakteristiky dilCich VZ
Projektu 159 (dale jen VZ2-VZ5).

5.1 VZ2 - INFRA
5.1.1 Obecna specifikace reseni

Celkovy navrh feSeni Portalu ¢ssz vycha2| z pozadavku poskytovat aplikacni sluzby pro Siroké
spektrum externich uZivateld & organizaci s garanci vysoké dostupnosti. Na zakladé téchto dlivodi je
navrh feseni zalozen na plne redundantnich prvcich/sluzbach s automatickym prevzetim funkcionality
zaloZnim prvkem & pfesmérovanim provozu do zaloZni lokality.
Parametry fedeni infrastruktury jsou nasledujici:

« 2 geograficky oddélend datova centra fungujici v Active x Active fezimu.

e Vobou datovych centrech je zajisténo pfipojeni do Internetu a Centralniho mista sluZeb
(CMS).

o Databazova ¢ast bude umisténa ve vrstvé DB, ktera je tvoiena clusterem DB Oracle 9.2

«  Spinéni poZadavkil dle USNESENT VLADY CESKE REPUBLIKY ze dne 8. ¢ervna 2009 ¢. 727 ke
Zpravé o prechodu na internetovy protokol verze 6 (IPv6).

5.1.1.1 Dvé geograficky oddélena datova centra

Vzhledem k napojeni Rozhrani na aplikacni vrstvu, jez je v obou datovych centrech — KfiZova 25 a
Trojska 13 je téZ nezbytné vybudovat toto Rozhrani v obou datovych centrech.

5.1.1.2 Migrace sluzeb

Stavajici sluzby budou postupné migrovany do IKR tak, aby se Klientsky portal stal jedinym
vstupné/vystupnim mistem.

5.1.1.3 IPv6 pripravenost

Dle USNESENT VLADY CESKE REPUBLIKY ze dne 8. Cervna 2009 &. 727 ke Zpravé o prechodu na
internetovy protokol verze 6 (IPv6) se bude sitova infrastruktura budovat s ohledem na moznost
provozovani obou protokoll — IPv4 a IPv6.

5.1.2 Vykonnostni a kapacitni parametry

Reeni a provozni a vykonnostni parametry uvedené nize budou umoziovat Skalovatelnost:

o Reéeni v kazdé lokalité bude dimenzovéano na:

Stranka 20 z 45



H ) o : §
| IIWTEG?V'AW LT
OPERAENI A )
N | | B BTN m! CESKA SPRAVA SOCIALNIHO ZABEZPECENT
. 1 —

EXROPEN L UNLE
H

S AN Ok PR G voAS RO Z Vv O

Projekt ,159 - Vytvofeni informaéniho a komunikaéniho rozhrani CSSZ za (&elem poskytovani informaci
klientdm™ je spolufinancovan z prostfedk{ Evropské unie, Evropského fondu pro regionaini rozvoj.
Registracni Cislo projektu: CZ1.06/1.1.00/07.06393
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o 100000 soucasné pracujicich uzivatel(l
o Kazda z externich linek ma kapacitu 1Gbps

* Systém pro pfesmérovani provozu musi umoZfiovat piné automatické i fizené presmérovani
provozu Ci sluZeb s vyuzitim DNS protokolu

+  Cilové feSeni musi umoziiovat prid&lovani Sitky pasma jednotlivym zdrojiim/sluzbam
» V3echny dodéavané prvky maji redundantni napajeni
» Dodavané feeni zajiSt uje logovani udalosti a provoznich charakteristik

*  Soucasti dodavky je centralni monitoring a sprava
5.1.3 Specifické poZzadavky na VPN subsystém

e VPN typu SSL VPN
» 1000 soucasné pracujicich VPN uZivatel(
o  Ovéfovani uZivateld prostiednictvim certifikatd CSSZ

» Dedikované zafizeni (nesmi byt soucasti Internet FW)

5.1.4 Specifické poZzadavky na LAN pfepinade/smérovace

Pfipojeni server(i 1GE a 10GE

* Podpora PrivateVLAN

» Podpora dynamickych smérovacich protokol& (BGP, OSPF)
* Podpora virtualnich kontexti (nezavislé smérovaci tabulky)
« Podpora IPv6

» Podpora ,stack" mechanismii (jednotna prepinaci a smérovaci tabulka)

5.1.5 Specifické poZadavky na firewall systém

Propustnost filtrace provozu 8 Gbps

Podpora segmentace DMZ infrastruktury
* Podpora IPv6

5.1.6 Specifické pozadavky na prvky pro rozklad zatéze

+ HW appliance
o garantovana propustnost min. 2Gbps

o dedikovany port pro spravu nezavisly na datovych portech
» HW akcelerator SSL provozu
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o garantovand propustnost min. 2Gbps
o moznost rozsifeni min. na 10000 TPS
o rozkladani zatéZe mezi vice serverdl
o moZnost definovani pravidel podle obsahu komunikace na L2 az L7 vrstvé
o moznost zmény obsahu prenasenych dat

o zajisténi integrity spojeni na zakladé pozadavk{l aplikaci a centrélnich ovéfovacich
systémdl

o podpora aktivniho i pasivniho monitoringu dostupnosti sluzby
o moznost filtrovani provozu
o podpora ToS/QoS a fizeni Sitky pasma

o moZnost rozéiteni uZivatelské funkcionality pomoci skriptl (odstranéni nezadoucich
informaci z HTML kodu)

e podpora virtualizace (moznost konfigurace nezavislych “prostfedi” pro rlizné administratorské
Géty véetné IP adres a smérovani)

e SSL terminace s moznosti piedani definovanych parametrl z uZivatelskych certifikdtd na
centralni ovéfovaci system

s podpora IPv4 a IPv6

e Web Application Firewall (integrovana vlastnost nebo samostatny prvek pod jednotnou
spravou) s kontrolou integrity a obsahu XML/HTML

e moznost napojeni na dohledové/fidici systémy tretich stran prostfednictvim dokumentovaného
API

5.1.7 Dopliujici informace

Soucasti navrhu Fedeni je vypracovani kompletni nabidky pozadovaného HW splfiujici predpoklady, HW
podpora na tfi roky v rovni 24x6x4 hodinova odezva.

Vzhledem ke komplexnosti a rozsahlosti projektu je soucasti realizace vedle zakladni instalace a
konfigurace téZ soucinnost technického specialisty v rozsahu 85 Clovéko-dnli pro nasledné pozadavky
ostatnich dodavatel{l Fedeni pro integracni prace.

Déale pro konfiguraci a spravu celého prostfedi zahrnuje realizace integraci fedeni s Provisioning
systémem v rozsahu 10 clovéko-dni na tuto integraci.

5.2 VZ3-DU

Obsahem nového vybérového fizeni bude upgrade stavajiciho datového UloZisté o parametry
pozadované v tomto projektu v nasledujicich oblastech.

5.2.1 Oblast databazovych serveri
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* upgrade server{i p595 z 8CPU/96GB RAM na 16CPU/256 GB RAM (véetné pridani relevantniho
poctu FC a Ethernet adapter()

» dokoupeni licenci Oracle Tuning Pack a Diagnostic Pack na nové LPARy p595
5.2,.2 Oblast storage

* upgrade poli DS8300 na DS8800 (navyseni o cca 37TB oproti stavajici kapacité 46TB)
o 3TB na discich SSD 300GB - Tier 0

o cca 37TB na discich 450GB SAS 2,5", 128GB cache, FC — Tier 1
o 24 FC adapterd typu 8Gbps

o kopirovaci funkce MetroMirror (dfive PPRC)

o sekundarni management konzole

* upgrade poli DS5300 (navySeni o cca 5,4TB oproti stavajici kapacité 35T B)
o cca 5,4 TB na discich 450GB 15k, FC - Tier 2

* upgrade SAN Volume Controlleri (SVC) doplnéni obou lokalit na shodné prvky
o 2 node SVC

o celkovd kapacita SVC v kaZdé lokalité 50TB
o licence na vytvareni snapshoti 15TB v kazdé lokalité
o predfazeni SVC pred diskova pole DS5300
o sjednoceni SW ovladact pro celé DU
» zprovoznéni iSCSI 1Gpps funkcionality pres stavajici NAS GW (licence iSCSI jsou soudasti
zafizeni ve stavajici konfiguraci) zpfitupfiujici diskové prostory vSech tierd (z diskovych
DS8800 i DS5300)
5.2.3 Oblast SAN

* upgrade SAN switche roziifeni kaZdého z dvojice SAN pFepinacll ze stavajicich 64ti aktivnich
portli na 80 aktivnich portdl a to jak licenci, tak i fyzickym osazenim gbicy

5.2.4 Oblast zalohovani
» Tivoli Storage Manager (TSM)

o pofizeni 2x p720 pro provozovani TSM server{i
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o 4x POWER7 3.0GHz aktivnich jader

o 32GB RAM

o 4x 300GB 10KRPM HDD

o 2x 2-port 8Gb FC

o 2x 4-port 1Gb Ethernet

o odstaveni stavajicich serveri p520

o prevod TSM licenci z p520 na nove p720

o dokoupeni nutnych dodatecnych licenci TSM
o upgrade paskovych knihoven

o potizeni 4 mechanik LTOS do kazdé lokality

o pofizeni 60ks médii LTOS do kazdé lokality

5.2.5 Oblast implementacnich sluzeb

implementace infrastruktury pro projekt 159

*

Vytvofeni detailniho projektu Implementace

Instalace a zprovoznéni viech HW komponent

(Re)konfigurace infrastruktury
o (re)konfigurace SAN infrastruktury
o (re)konfigurace serverll
o (re)konfigurace diskovych poli
o (re)konfigurace paskovych knihoven
o (re)konfigurace zalohovaci infrastruktury

V ramci implementace databazové infrastruktury budou provedeny cinnosti pro tfi nova prostredi
Projektu 159, tj. testovaci, integracni a produkéni prostredi.

5.3 VZ4 - IN/OUT
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Vramci schvélené koncepce architektury integrovaného informacniho systému CSSZ bude vedkera
elektronicka komunikace do oblasti IN prochézet PRKPS, proto je nezbytné jej pfislusny zpisobem
rozsifit,

V ramci projektu bude realizovano rozéiteni existujictho aplikacniho programového vybaveni PRKPS, za
icelem jeho piné integrace se sluzbami a feSenim IKR a prislusnymi agentovymi aplikacemi a
odpovidajici posileni prostfedi, v nich? je v ramci IIS ¢SSZ PRKPS provozovano.

5.3.1 Navrh a implementace rozhrani PRKPS na sbérnici slu3eb IKR

ReSeni IKR bude integrovat veskerou elektronickou komunikaci vii¢i €SSz, a to jak v rdmci stavajicich
vstupné/vystupnich kanall pro e-podani (PVS, ISDS, VREP), tak pfipadnych novych sluzeb typu e-
podani a kanald novych. Proto je nutné PRKPS upravit tak, aby jeho rozhrani poskytovalo dostate¢nou
flexibilitu vici integrovanému feseni IKR.

Veskeré operace vyuZivajici rozhrani na IKR budou v souladu s principy PRKPS monitorovany a
ukladany do monitorovaci databaze.

5.3.2 Definice postupii (workflow) pro nové sluzby IKR, uprava workflow pro existujici
sluzby

PRKPS je dle pfijaté koncepce architektury integrovaného informacniho systému €SSZ zodpovédna za
nasledujici ¢innosti v ramci oblasti IN:

» pfijeti e-podani z IKR,

* vyhodnoceni piijatého e-podani,

»  provedeni definovanych (koné na vstupu (archivace dodlého e-podani do DMS, logické testy,
predani do ESS apod.),

» pfedani e-podani agendové aplikaci.

Pro pfisludné sluzby proto budou definovéna specializovana workflow urcujici chovani PRKPS pfi
zpracovavani konkrétniho typu e-podani.

Ve vazbé na roli PRKPS v oblasti procesniho monitoringu budou viechny &innosti monitorovany, aby
bylo mozné kdykoli zjistit aktudini stav zpracovani daného e-podani.

5.3.3 Integrace PRKPS s Elektronickou spisovou sluzbou

ProtoZe PRKPS bude jedinym kandlem pro pifjem e-podéni do agendovych aplikaci, je nutné této
architekture prizplsobit i Elektronickou spisovou sluZbu (ESS).

V této souvislosti bude nutné zajistit nésledujici funkcionality PRKPS a dalgich systémd:

* Rozsifeni DSS serveru pro vybér/odesilani z/do viech datovych schranek systému ISDS
(soucasné feSeni podporuje pouze vybdr zprav z dedikované datové schranky pro
elektronickou komunikaci).
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o Zajisténi identifikace typu dokumentu (strukturovany/nestrukturovany).
o Navrh a vybudovani rozhrani vici ESS pro:
o pFijem a predavani dokumentd z/do ISDS prostfednictvim PRKPS,

o pfijem a pfedavani e-mailovych nebo formuldfovych zprav z/do e-Podatelny a
e-Vypravny.
o Uprava rozhrani vi& DMS pro ukladani nestrukturovanych dokumentd zasilanych
prostfednictvim datovych schranek.

« Konfigurace workflow pro praci s ESS v ramci PRKPS.
5.3.4 Reinstalace BizTalk serverové farmy

Ve vazbé na oCekdvané zvySeni zditéze BizTalk serverll po implementaci novych sluzeb IKR a
vyznamnému rozéiteni vyuZiti PRKPS je nutné odpovidajicim zplisobem povysit hardwarovou platformu
stavajicich serverd BizTalk. Bude proto zpracovan navrh technického fedeni vyuzivajici pro béh BizTalk
serverll na fyzickych serverech (podobné jako doposud) nebo ve virtudlnim prostfedi standardni
virtualizaéni platformy. Soucasti fedeni této oblasti je i implementace zvolené alternativy povySeni
hardwarové platformy webovych serverli. Pfedmétem je reinstalace na nové dodany HW ve vsech
tfech prostredich (produkénim, integracnim a Skolicim).

5.3.5 Logické kontroly a testy

Vegkeré kontroly a testy prijatych e-podani budou mit shodny modul kontrol, ktery zabrani rlizné
interpretaci vysledkd. O pfijeti nebo zamitnuti e-podani bude rozhodovat jediny modul sdileny viemi
aplikacemi, které sluzbu logickych kontrol a testdl vyZaduji. Sluzba logickych kontrol atestl nebude
pfimo svazana s PRKPS, ale bude definovana jako obecnd sluZba oblasti IN. ReSeni bude umoznovat i
pruznou® definici kontrol, které by umoZziiovaly dle typu pozadavku jak logickou kontrolu a testy na
Grovni formulaie (ovéfeni vyplnéni viech povinnych datovych typl, kontrola vazeb jednotlivych poli
formulafe apod.), tak rozsitenou kontrolu vii¢i kmenovym evidencim a pojistnym vztahtim. Pfistusnou
Uroven kontrol bude definovat dand aplikace, kterd sluzbu poZaduje.

5.4 VZ5 — APLIKACE

Pfedmétem realizace VZ5 - APLIKACE je realizace informacnich sluzeb (funkcionalit v rozsahu
stanoveném v Pfiloze & 1 této zadavaci dokumentace v Tabulce 1 - Definice sluzeb klientského
rozhrani IKR (kapitola 2.6 Struénd specifikace jednotlivych informacnich sluzeb Projektu 159)) formou
webovych sluzeb a pfipadné pinéni infoDB daty. Detailni technicka specifikace a harmonogram
implementace jednotlivych sluZeb bude upfesnén po realizaci Analyzy a stanoven v Detailnim
implementacnim planu Projektu 159 zpracovaném vybranym Uchazelem této vefejné zakazky a
odsouhlaseném Zadavatelem.
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6. Integrace existujicich souvisejicich subsystémd

Pfedmétem VZ je integrace existujicich a uvaZovanych souvisejicich projektd do prostfedi IKR
(Projektu 159).

6.1 e-Podani z Portalu veiejné spravy (PVS) — DIS server, VREP server

Soucasné feSeni pfijmu e-podani prostiednictvim rozhrani na PVS (Portal vefejné spravy), VREP
(Verejné rozhrani pro elektronickd podani) a ISDS (Informaéni systém datovych schranek) bude
integrovano do FeSeni IKR. Reeni vyuziva nasledujici systémy a technologie:

s Windows Server 2008 R2

« Internet Information Server 7
e BizTalk 2009

s SQL Server 2008

e Active Directory

Rozhrani zajistujici komunikaci na PVS (DIS Server) je provozovano na jednom fyzickém serveru
v kazdé lokalité. Jednd se o samostatny server s instalovanym BizTalk Serverem a SQL Serverem,
ktery neni soucasti domény Active Directory a je umistén v prostoru s pfimym pfistupem z prostiedi
Internetu. Pfijatd e-podéni jsou nasledné smérovana na backendovy BizTalk Server, ktery e-podani
predava do daldiho zpracovani.

Rozhrani VREP a rozhrani zajistujici komunikaci s ISDS (DSS Server) jsou provozovéna jako aplikace
v ramci IIS (Internet Information Server). Webové servery jsou samostatné, nejsou soucasti domény
Active Directory a jsou umistény v prostoru s pfimym pfistupem z prostiedi Internetu. Tyto servery
pristupuji na backend systém SQL Server, ktery ji je soucasti domény Active Directory. SQL server
komunikuje s backendovym BizTalk Serverem, ktery e-podani predavd do dalSiho zpracovani.
Backendovy BizTalk je také zafazen do domény Active Directory.

V soucasnosti jsou viechna e-podani predévéna pres AAA portal do APP, po vzniku sbérnice IKR
budou predavana na tuto sbérnici.

DMZ jsou ve vrstvé s backendovymi systémy propojeny routovanou siti. Doména Active Directory je
rozprostfena pred obé& DMZ. Propojeni DMZ se vyuzivé pro konzistentni zajisténi predani odpovédi, kdy
vyfizeny poZadavek (odpovéd) musi byt k dispozici pro predani cilovym systém@m v obou lokalitach
z dlivodu zvySeni dostupnosti a rozdéleni zatése celého Feeni. Mezi SQL servery je nastaven mirroring
databaze obsahujici zpracované odpovédi.

6.2 e-Podani mimo PVS — DIS server, VREP server

6.2.1 Rozhrani pro napojeni kanalé PVS (DIS server), ISDS (DSS server) a VREP

Strénka 27 z 45



||mtso|%ovmv St
OPERACNI Lo e
l OPERACN. el WU | CESKA SPRAVA SOCIALNIHO ZABEZPECEN

EYROFSANE ONIE

SANCE RO \’J\S RO IV QO

Projekt ,159 - Vytvofeni informacniho a komunikacniho rozhrani (SSZ za Udelem poskytovani informaci

klient&im®" je spolufinancovan z prostfedkd Evropské unie, Evropského fondu pro regionalni rozvoj.
Registracni Cislo projektu: CZ1.06/1.1.00/07.06393

Ptiloha ¢ 2a ke smlouvé — Technicka a funkéni specifikace VZ ,Dodavka a implementace prostredi
Informad&niho a komunikaéniho rozhrani (IKR)"

Rozhrani je postaveno na protokolech http a SOAP, vyuZiva format XML a podporuje sitové protokoly
IPv4 a IPv6. Jedna se o klienta webové sluzby pro prevzeti podani a pro vyzvednuti odpovédi.
Rozhrani neni stavové, pro autentizaci vyuZiva existujici infrastrukturu AAA portalu a autentizaci
pomoci klientského certifikatu (SSL/TLS).

6.2.2 PVS

Komunikace mezi Portdlem vefejné spravy (PVS) a ¢ssz je z pohledu navazovani spojeni i z pohledu
sméru toku dat obousmérnd: PVS zasila na CSSZ podani, CSSZ zasila na PVS odpovédi. Komunikace je
zaloZena na protokolu http, kandl je zabezpecen pomoci SSL/TLS komunikace je asynchronni (4.
podanl a odpovéd’ nejsou zasildny v ramci jednoho spojeni na Grovni protokolu http, ale zviast' s
asovou prodlevou v Fadu minut i hodin (dle naroCnosti zpracovani podani)), zpravy (data) jsou ve
formatu XML. Komunikace je na Grovni protokolu http bezestavové (tj. nevyzaduje cookies ani
session).

Autentizace komunikace mezi PVS a CSSZ je zaloZena na certifikdtech protokolu SSL a v ramci
zabezpeceneho kandlu téZ na vyuZiti jména a hesla v hlavickach vymenovanych zprav. Autentizace
podavajicich vi¢i PVS neni na CSSZ predavana Autentizace podavajicich vaci €SSz je zaloZena na
podpisu zpravy (kazda jednotlivd zpréva (podani) je podavajicim podepsana), ktery je pouzit pro
identifikaci podavajiciho v registracni databazi.

Na stran& PVS je rozhrani implementovano jako XML over http, tzn. zprava je zasilana metodou POST
http protokolu v téle poZadavku na cilovou adresu komunikacniho bodu (endpomtu) PVS. Jedna se o
endpointy pro pfijem odpoved| pro pfijem doruenky na zaslané podani a pro pfijem doruCenky na
zaslané admmlstratlvm Zpravy.

Na strané CSSZ je rozhrani implementovano stejné, tj. XML over http, tzn. €SSz vystavuje
komunikacni body (endpointy), které jsou schopny pfijmout XML v téle http pozadavku Jedna se o
endpointy pro pn]em podani, pro prijem dorucenky na odeslanou odpovéd, pro pfijem dorucenky na
zasilané tzv. znamé uda]e (known facts, pouziva PVS pro registraci dle poZadavk( CSSZ) a pro pfijem
administrativnich zprav

Zpravy, vyménované mezi CSSZ a PVS, jsou - kromé zabezpedeni komunikacniho kandlu — chranény
elektronickym podpisem (zaloZenym na standardu CMS) a Sifrovanim (zaloZzenym na standardu CMS) s
vyuZitim komerénich a kvalifikovanych certifikatd (dle standardu X509.v3) Ceskych certifikacnich
autorit.

Na strané CSSZ je komunikacni sw pro komunikaci s PVS (DIS2009) implementovan na platformé
Microsoft BizTalk Server 2009, Microsoft SQL Server 2008 a Windows Server 2008, vyuziva Microsoft
.NET Framework 3.5 a IIS 7.0. Zajistuje pouze komunikaéni naleZitosti, neprovadi vstupni zpracovani
podani (to probihd na aplikacnich serverech v aplikacni vrstvé, na stejné SW platformé, ale na
oddéleném HW a v oddélené sitové vrstvé). Je nasazen na serverech v DMZ ve dvou lokalitach pro
zajisténi redundance.

6.2.3 VREP

Komunikace mezi podavajicimi a Vefejnym rozhranim pro e- podani (VREP) je z pohledu navazovani
spojeni jednosmérna, tj. podavajici posilaji na €SSz podani a dotazuji se na odpovéd. Z pohledu toku
dat se jednad o obousmérnou komunikaci, tj. podavajici posilaji data podani, na dotaz ¢SSZ odesila
data odpovédi. Komunikace je zaloZena na protokolu http, kanal ]e zabezpecen pomoa SSL/TLS
komunikace je asynchronni (tj. podani a odpovéd' nejsou zasilany v rémci jednoho spojeni na urovni
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protokolu http, ale zvlast’ s Casovou prodlevou v Fadu minut i hodin (dle naroCnosti zpracovani
podani)), zpravy (data) jsou ve formatu XML. Komunikace je na trovni protokolu http bezestavova (4j.
nevyZaduje cookies ani session).

Autentizace podavajicich vici CSSZ je zaloZena na podpisu zpravy (kazda jednotliva zprava (podani) je
podavajicim podepsana), ktery je pouzit pro identifikaci podavajiciho v registraéni databazi.

Na strané CSSZ jsou pro tuto komunikaci implementovana dvé rozhrani: rozhrani XML over http a
rozhrani webovych sluZeb. Rozhrani XML over http je realizovéno vystavenim komunikacnich bodd
(endpointl), které jsou schopny pfijmout XML v téle http poZadavku. Rozhrani webovych sluZeb je
realizovano vystavenim komunikacnich bod@ (endpoint@), které definuji operace (metody) a forméty
vymériovanych zprév (SOAP, XML). Obé rozhrani jsou pouZitelna klienty napfi¢ platformami (Windows,
Linux, .NET, JAVA, PHP aj.). Jednd se o endpointy pro pfijem podani, pro dotaz na vyzvednuti
odpovédi a pro pozadavek na uzavieni zpracovani.

Na strané podavajicich se tedy jedné o https klienta komunikujiciho pomoci POST metody protokolu
http ¢i o klienta webovych sluzeb komunikujiciho pomoci protokolu SOAP (XML) v rdmci https kandlu.
Zpravy, vymefiované mezi podavajicimi a €SSz, jsou - kromé zabezpedeni komunikaéniho kandlu —
chranény elektronickym podpisem (zaloZenym na standardu CMS) a Sifrovanim (zaloZenym na
standardu CMS) s vyuZitim komerénich a kvalifikovanych certifikatt (dle standardu X509.v3) eskych
certifikacnich autorit.

Na strané CSSZ je VREP implementovan na platformé Windows Server 2008 a Microsoft SQL Server
2008 a vyuzivd Microsoft .NET Framework 3.5 a IIS 7.0. Zajistuje pouze komunikacni naleZitosti,
neprovadi vstupni zpracovani podani (to probiha na aplikacnich serverech v aplikacni vrstvé, na stejné
SW platforme, ale na oddéleném HW a v odd&lené sitové vrstvé). Je nasazen na serverech v DMZ ve
dvou lokalitach pro zajisténi redundance.

6.3 Datové schranky (ISDS) — DSS rozhrani

Komunikace mezi Informacnim systémem datovych schranek (ISDS) a €SSZ je z pohledu navazovani
spojeni jednosmérnd, tj. CSSZ stahuje z ISDS podani a posild na ISDS odpovédi. Z pohledu toku dat
se jedna o obousmérnou komunikaci, tj. ISDS na dotaz vréti zpravu datovych schranek (kterd
obsahuje podani), CSSZ posild na ISDS odpovéd’. Komunikace je zaloZena na protokolu http, kanal je
zabezpeCen pomoci SSL/TLS, komunikace je asynchronni (4. podani a odpovéd nejsou zasilany v
ramci jednoho spojeni na Grovni protokolu http, ale zvIast' s ¢asovou prodlevou v Fadu minut i hodin
(dle narolnosti zpracovani podani)), zpravy (data) jsou ve formatu XML. Komunikace je na drovni
protokolu http stavova (ISDS vyZaduje cookies), v cilovém stavu méa byt zménéna na bezestavovou.
Autentizace komunikace mezi ISDS a CSSZ mézZe byt: http basic autentizace v ramci SSL kanalu, http
basic autentizace s klientskym certifikdtem v rdmci SSL kanalu, (klientskym) certifikdtem sluzby v
ramci SSL kandlu & (klientskym) certifikdtem hostované spisové sluzby v rdmci SSL kanalu.
Autentizace podavajicich vi¢i ISDS neni na CSSZ predavéna. Autentizace podavajicich vidi CSSZ je
zaloZena na podpisu zpravy & na predané identifikaci schranky podavajiciho (dle stavajiciho pravniho
vykladu neni mozné vyzadovat podpis, proto je podpis pro podani pfes ISDS pouze doporucovan).

Na strané ISDS je rozhrani implementovano jako rozhrani webovych sluZeb, které je realizovano
vystavenim komunikacnich bod& (endpointf), které definuji operace (metody) a formaty
vymériovanych zprav (SOAP, XML).

Na strané CSSZ se tedy jednd o klienta webovych sluzeb komunikujictho pomoci protokolu SOAP
(XML) v rdmci https kanalu.

Zpravy, vyménované mezi podavajicimi a €SSz, jsou - kromé zabezpeceni komunikaéniho kanalu -
chranény elektronickym podpisem ISDS (zalozenym na standardu CMS) s vyuZitim komer&nich
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certifikatl (dle standardu X509.v3) eskych certifikacnich autorit. (dle stavajiciho pravniho vykladu
nelze vyradovat podpis & Sifrovani samotného podani, proto jsou pro podani pres ISDS pouze
doporucovany).

Na strané CSSZ je komunikaéni komponenta DSS pro komunikaci s ISDS implementovana na
platformé Windows Server 2008 a Microsoft SQL Server 2008 a vyuziva Microsoft .NET Framework 3.5
a IIS 7.0. Zajidtuje pouze komunika&ni ndleZitosti, neprovadi vstupni zpracovani podani (to probiha na
aplikacnich serverech v aplikaéni vrstvé, na stejné SW platformé, ale na oddéleném HW a v oddélené
sitové vrstvé). Je nasazena na serverech v DMZ ve dvou lokalitich pro zajisténi redundance.

6.4 Existujici komunikace prostfednictvim Postaxx@cssz.cz (zakonna e-
podatelna)

V soufasné dobé jsou realizovdna jesté elektronicka podénl’ elektronickou postou podepsana
zaruCenym elektromckym podpisem v souladu se zakonem ¢. 227/2000 Sb., o elektronickém podpisu
v platném znéni. Tato funkcionalita mé byt feSena v ramci projektu ESS a nasledne zaintegrovana do
IKR jako celek.
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7. Integrace uvaZovanych souvisejicich subsystémd

7.1 Publikace vybranych informacnich sluzeb na CzechPoint
Zadavatel predpoklada, Ze:

* timto rozhranim jako prostfedkem pro autorizaci klientl pro komunikaci s €SSz, kdy je mozné
vydat klientovi pifi osobni navstévé po identifikaci s Ob&anskym priikazem prislu$né opravnéni
pro komunikaci.

e vybrané sluzby publikované v prostredi IKR budou rovnéz dostupné na kontaktnich mistech
vefejné spravy Czech POINT (Cesky Podaci Ovérovaci Informaéni Narodni Terminal). To
znamend, Ze tyto vybrané sluzby jsou garantovanymi sluzbami ve smyslu relevantnich
legislativnich predpisd a dalSich platnych a zavaznych dokumentdl vztahujicich se projektu
Czech POINT.

Czech POINT je informacnim systémem ve smyslu zékona &. 365/2000 Sb.

Aktualni znéni je dostupné na hitp://www.czechpoint.cz/web/index.php.

Informacni sluzby uvaZované Zadavatelem jako vhodné pro zpfistupnéni v siti kontaktnich mist
vefejné spravy CzechPoint je uvedeno v PFiloze & 1, kapitola 2.6 Strucna specifikace jednotlivych
informacnich sluZeb Projektu 159, Tabulka 1- Definice sluzeb klientského rozhrani IKR této ZD.

7.2 Access Point

Projekt je vyvolan nafizenim Evropského parlamentu a Rady (ES) ¢&. 883/2004 ze dne 29. dubna 2004
0 koordinaci systémi socialniho zabezpeceni a provadéci nafizeni Evropského parlamentu a Rady (ES)
€. 987/2009 ze dne 16. zafi 2009, kterd zavazné ukladaji povinnost viem Clenskym statlim EU zajistit
mezinarodni elektronickou vyménu dat v oblasti socidlniho zabezpeceni v rémci celoevropské sité.

Projekt vybudovani dvou AP pro MPSV a CSSz, ve vazbé na AP zdravotnich pojiStoven pfipravovaného
prostrednictvim Centra mezistatnich Ghrad (dale ,CMU"), spodivéa ve vytvofeni narodniho pristupového
mista — AP zapojeného do struktury Evropské architektury pro vyménu strukturovanych elektronickych
dokumentll (dale ,SED“)socidlniho zabezpeleni (EESSI). Pii budovani jednotlivych AP bude
postupovano podle zavérdt a doporueni, kterych bylo dosaZeno b&hem budovani EESSI za Ucelem
bezpecné elektronické vymény dat z oblasti socidlniho zabezpeceni.

Zakladnim cilem projektu je vybudovani piné fungujicich pfistupovych mist k datéim pojisténcd v EU -
AP, které zajisti potfebnou interoperabilitu s ostatnimi zahraniénimi dotéenymi organy v rdmci EESSI.

Ackoliv projekt predkladd MPSV, uZivatelem jednoho z Access Pointéi bude Ceska sprava socialniho
zabezpeceni,

Pfedmétem projektu je snaha piejit v rdmci koordinace socialniho zabezpeceni z papirové komunikace
na komunikaci elektronickou. V ramci EU je vytvafen jednotny elektronicky systém EESSI (Electronic
Exchange of Social Security Information).
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Hlavnim vystupem projektu je vybudovani piné funkénich pristupovych mist k datdm pojisténcll v EU -
AP, kterd budou obsahovat veskery potfebny HW, SW s funkCnim napojenim jak do mezinarodnich
&asti systému tak napojeni do IS jednotlivych ndrodnich Casti AP vcetné propojeni s jednotlivymi
kompetentnimi institucemi. Vybudované narodni asti AP budou pIné kompatibilni se systémem EESSI.

Principy systému EESSI urCuji podminku, Ze v ramci jednoho Clenského statu mize byt vybudovano
maximalné 5 AP. V ramci Ceské republiky se bude jednat o realizaci celkem tfi AP pro nasledujici
oblasti:

e dichody,

e davky statni socialni podpory,

¢ davky v nezaméstnanosti,

o davky v nemoci a materstvi,

o  pfisludnost k pravnim predpisim.

Access Point €SSz bude Fesit nasledujici problematiku:

s davky v nemodi,
o davky v matefstvi a rovnocenné otcovske davky,
o davky v invalidité, ve stafi a pozlstalych,

e prislusnost k pravnim pfedpisim.

(Poznamka: ¢ssz odpowda pouze za penézité davky v nemoci; davky vécné jsou v kompetenci
zdravotnich pojistoven a CMU, které pro tento Gcel zfizuji vlastni.)

7.2.1 EESSI
Pod zkratkou EESSI (Electronic Exchange of Social Security Information) je tfeba rozumét elektronicky

systém pro vyménu informaci v oblasti socialniho zabezpeceni migrujicich osob, jehoZ architektura je
uvedena na nasledujicim obrazku.
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Obr. 2 - Zakladni schéma fungovani EESSI

Vyména Udajli mezi Clenskymi staty bude probihat prostfednictvim zabezpelené sité STESTA
spravovane EK. Sit sTESTA je zabezpeenym propojenim mezi Clenskymi staty EU. Jejim
prostfednictvim si mohou mista, ktera jsou na ni pfipojena, predavat vymezené informace. Tato sit’
umoZfiuje pfedavéni informaci s bezpe&nosti na Grovni zabezpeleni mezibankovni komunikace, coz
odpovida cili EESSI s ohledem na to, Ze jde o citlivé (idaje z oblasti socialniho zabezpeceni, nicméné
nejde o informace klasifikované z hlediska utajen.

Z&kladnim funkCnim prvkem vymény elektronickych dat v rdmci EESSI je vyuZiti strukturovanych
elektronickych dokumenté - SED (Structured electronic document). SED jakoZto elektronicky
dokument s preddefinovanou strukturou hraje v rdmci fungovani EESSI stézejni roli.

DiileZitou a zaroveri zakladni &asti systému EESSI je zevrubna definice formatu jednotlivych SED a
jejich operacni predpis. Studie EESSI jednoznaéné preferuje tvorbu jednotlivych SED ve formatu XML,
coZ neni povinnosti, aviak veskeré SED v jiném formatu budou v budoucnu postupné stahovany a
nahrazovany formatem XML.
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7.2.2 Funkce Access Pointu
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Obr. 3 -Zakladni funkce Access Point

Jak je vidét na obrazku AP implementuje nasledujici sluzby:

EESSI Messaging Service (EMS): Je soucasti IPAP a pro jednotlivé AP se nelisi. Je pod spravou
EC. Poskytuje funk&nosti pro vyménu zprav mezi narodni a mezinarodni casti EESSI. Jeho
rozhranimi jsou ICD1 a ICD2.

EESSI Messaging Dispatcher (EMD): Je soucasti NPAP a pro jednotlivé AP se miiZe lisit podle
poZadavki dané zemé nebo CI. Je pod spravou dané zemé nebo CI. Poskytuje funkénosti pro
definovani smérovacich informaci odesilanych zprav, konverzi zprav a dalsi procesy, které se
mohou lisit pro jednotlivé zemé.

Monitoring, Logging & Statistics (MLS): Patfi sem nastroje pro monitoring AP, logovani a
vsechny aktivity pro sbér statistickych dat. Udrzba a konfigurace je povinnosti stanoveného
spravce AP.

Reference Implementation Directory Services (DS_RI): Kazdy AP musi mit lokalni kopii
podmnoZiny informaci uloZenou v tzv.EESSI Directory Service. RI zajistuje také tuto
funkénost.

Information Repository (IR_RI): IR_RI zajistuje pro RI aktudini SW, update, aktuaini seznam
SED a dokumentaci.

EMS/EMD Interface: EMS rozhrani (ICD2) umoziiuje komunikaci EMS a EMD &asti.
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7.2.3 Schéma AP €SSZ

4 )
MTA N ‘
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fronty NPAP
[ : : A
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¢ssz CSSZIN
m Obr. 4 — Schéma AP €SSz

1. IPAP je Cast AP, kterd bude prejata z RI a bude pouze konfigurovéna
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a. Procesy vIPAP - sem spadd napf. Sifrovani/deSifrovani SED, el.podpis SED, —
odeslani a prijem SED do/z CN apod.

b. MTA - Message Transfer Agent — odpovida za odesilani a pfijem SED .

2. NPAP je ast AP, ktera bude pfevzata pouze Castedné a bude znacné prepracovana a znaéné
prizplisobena.

a. Jadro - navrh celé struktury, logiky, datovych struktur, systém front

b. Konektory - pomoci konektord komunikuje NPAP s okolim. Konektory budou
¢astecné konfigurovany, Castené programovany

c. Workflow - workflow je proces, ktery odpovida za zpracovani SED. Pfi pfijmu SED se
otevie workflow instance a po Uspé&sném doruceni SED se ukondi. Workflow fika, co
se se SED méa stat, uréuje, kdy bude validovano, finalizovano, routovéno do ¢ssz
nebo do MPSV, CMU nebo zpét na CN.

d. Databaze - do databazi a directory se ukladaji logy, Sifrované SED, replikuji se sem
data z Master DS-CN a z IR-CN. Zde jsou uloZeny SED samples a informace o
ostatnich CI, certifikdty, routovaci informace. Kromé dat replikovanych z CN zde
budou i data specificka pro narodni prostfedi a umoznujici predavani narodnich zprav.

e. Waebic - je soudasti AP a umoZfiuje odesilat a pfijimat SED jeho prostrednictvim. Zde
se nepodita s zadnou CSSZ specifickou Gpravou a FeSeni pfedpokiada, ze tento Webic,
ktery je soulasti AP bude vyuZivan ¢SSZ minimainé a bude slouZit také pfipadné e
jinym institucim pfipojenym na tento APOD.

7.2.4 Provozni parametry pilotniho a ostrého provozu —
Specifikace pozadavki na RI

Z dodanych podkiadG EESSI vyplyvaji nasledujici poZadavky dodavatele RI na technické a
technologické prostfedi pro RI:
+ Redhat Enterprise Linux 5.2 64-bit, e
e Sun Java 5/6,
o JBoss Application Server 5.1, -
» JBoss Enterprise Service Bus 4.6,
o PostgreSQL database for Linux 8.3,
o Open LDAP Directory Services 2.3.
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Pokud bude dodrZena vyse uvedena specifikace pro provoz RI, dodavatel RI zarucuje funkénost a
podporu feseni RI ze strany dodavatele jak pfi nasazeni, tak pfi daléim rozvoji feseni v budoucnu.

Architektura pro pilotni a ostry provoz AP CSSZ
Architektura AP CSSZ vychézi z téchto predpoklad@:

e AP musi byt bezpecné oddélen od ostatnich &asti sité sTESTA.

e AP musi zajistit bezpeénou komunikaci s ostatnimi Ceskymi AP a pfipadné s ostatnimi
organizacemi vyuzivajicimi AP CSSZ.

o AP zajisti provoz WEBIC
o AP zajisti bezpecny konektor do CSSZ.

e Na Grovni AP CSSZvnebude implementovéna procesni logika €SSZ, ta bude implementovana
na Aplikacni vrstvé CSSZ.

AP CSSZ bude zajistovat nasleduijici sluzby:

e Vyménu zprav na mezinarodni Grovni.

»  Narodni komunikaci mezi ostatnim &eskymi AP
«  WEBIC

e Rozhrani pro €SSz

*  Vyhledové rozhrani pro jiné instituce vyuZivajici tyz AP

V aplikaéni vrstvé €SSZ budou implementovany jednotlivé procesy ESSII tykajici se €SSZ (véetné
frontovani zprav). Jednotlivé SEDy budou dle své identifikace:

* Bud' pfedany ke zpracovani do DMS.

* Nebo predany do aplikace VPO skrze jeji workflow mohou byt zpracovévany dalsimi agendami
(NPD, NEM, POJ, VYP apod.).

Obdobné budou i SEDy v CSSZ vznikat a opacnou cestou budou pfedavany k mezindrodnimu
zpracovani. V pfipadé, Ze SED je tfeba doplnit o informace z jiné narodni organizace, _pak bude
rozpracovany SED odeslan skrze firewall AP této organizace, kterd jej po doplnéni vrati do CSSZ nebo
takovy SED uzavfe a odedle.

7.3 Elektronicka spisova sluzby — ESS

Hlavnim (kolem projektovaného systému je zajistit bezpecnou komunikaci s ISDS, zejména prijem a
odesilani datovych zprav, jejich evidenci, zpracovani a archivaci. Kromé toho bude elektronicka
spisova sluzba umoZfiovat také evidenci a zpracovani listinnych dokumentl a elektronickych
dokumentd pfijatych e-mailem. Navrhovany systém sjednoti praci s rlznymi druhy dokumentd
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prichazejicich do ¢SSz rozdilnymi komunika&nimi kanaly (ISDS, listinna podam e-mail). Projektovany
systém bude také vyuzivat stavaJ|C| informadni systémy CSSZ, z nich? se zejména pFedpoklada:

L]

Poétovni servery — pro pfijem a odesilani datovych zprav e-mailem, e-mailova elektronickd
podatelna a vypravna bude vyuZivat stavajici infrastruktury;

DMS/DMA — vlastni elektronicky obsah digitalnich dokumentli bude ukladan do stavajiciho
datového UloZiste, resp. Casti vyhrazené pro ZEA.

KE — kmenové evidence budou vyuZivany jako zdroj kontaktnich Udajll na subjekty, se kterymi
sprava komunikuje.

AAA portdl — sprava uzivatell a roli, autentifikace a autorizace.

Zakladni koncept elektronické spisové sluzby vychadzi z nasledujicho ndvrhu roli pro zpracovani
dokumentd:

7.3.1.1
pridava

.

Podatelna — role uZivatell umoZfiujici zakladni zpracovani pfijatych dokumentt z rliznych
komunikaénich kanall, ktefi budou provadét zaevidovani pfijatych dokumentd do evidence
elektronické spisové sluzby a predani k dalSimu vyfizovani, zpravidla na pfisludny odborny
Gtvar.

Vypravna - role uZivateld umozfiujici vypraveni pfedanych zésilek k odeslani prostredmctvnm
elektronické vypravny nebo postou. ZajiStuje distribuci zasilek a zaznamenava udaje o
vypraveni.

Sekretariat Gtvaru — role uZivatel( zajiStujici daldi distribuci pfijatych dokumentd, popf.
odesilanych zasilek. Zajistuje vyménu dokumentl a zasilek mezi podatelnou a odbornym
Utvarem a mé pFistup k dokumentlim svého Gtvaru.

Vedouci — role uZivateld umoZfujici provadét vybrané akce (predani, vyfizeni) nad
dokumenty a spisy Gtvaru, za ktery zodpovida. Ma rovnéZ pristup k dokumentlim sveého
Utvaru.

BéZny uzivatel — standardni role uilvatele, kterd umozZiuje pfistup do systému a zpracovani
dokumentd v jeho vlastnictvi. Soucasné mé pfistup do dokumentl svého atvaru.

.1 Systémova architektura ESS

ke stavajicim provozovanym aplikacim nasledujici nove komponenty:

Systém elektronické spisové sluzby (ESS) — umoZziiuje jednotnou evidenci pfijmu i odeslani
dokument@l v elektronické i listinné podobé a jejich uloZeni v systému DMS. Dale zajistuje
pfiilem i odesilani elektronickych dokumentli (mimo vybrané elektronické formulare)
prostredmctv:m systému datovych schranek i elektromcke posty a moznost sledovani interni
vymény dokument mezi Gizemnimi pracovisti ¢ssz.

Podatelna a vypravna datovych schranek — zajiStuje komunikaci ESS se systémem datovych
schranek a obsahuje funkce elektronické podatelny (vyhlddka & 496/2004 Sb., o
elektronickych podatelnach) mimo funkci které budou implementovany prostrednlctwm
komunikacni platformy.

E-podatelna a evypravna (elektronickd podani zasiland e-mailem) — zavedeni systému
automatického zpracovani elektronickych podani bez nutnosti tisku dokumentt a jeho
napojeni na systém ESS.
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Navrhovana systémova architektura je na nasledujicim obrazku:

~Dodavka a implementace prostfedi

Vybrana podani bez evidence ve Sp.S.
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Obr. 5 — Systémova architektura ESS

Soucasné s implementaci novych komponent systému elektronické spisové sluzby je navrhovéno
rozsifeni stavajicich komponent informacniho systému ¢SSz:

*  DIS systém — pfidani komunikacniho kanalu pro pifjem elektronickych formulara;

e DMS systém — rozsiteni vyuZiti systému DMS o ukladani véech typl uzavienych elektronickych
dokumentd, tj. jeho vyuZiti jako centrainiho GloZiéte elektronickych dokumentg;

* Archiv tiskovych vystupl — umoznéni vypravovani tisténych dokumentd prostiednictvim ESS,
napojeni ESS na archiv tiskovych vystupi v roli jednoho z GloZigt’ obsahu dokument;

» Kmenové evidence — pouZiti systému KE systémem ESS pro vyhledavani subjektd a jejich
korespondencnich adres. Dale je vhodné o moznost roz&ifeni o moznost evidence Cisla datové
schranky.
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7.3.1.1.2 Technologicka infrastruktura ESS

Technologickd infrastruktura vychazi z architektury a pravidel stavajici politaCové sité ¢SSz aje
schematicky uvedena na nasledujicim obrazku.

nt
o | INTRA pis Kiient T | | ESS Kiient 3| | DMS Kiient
co——158
& X n e-podatelna 7¢ aplikace i \[
sogment
APP
Odborné
aplikace
Elektronicka
Spisova sluzba ATN
segment ——— _—
DMZ " vypravna DS e |
B Kopl'l'llll;'llﬂaﬁll[ | |
o wn @ ‘orma e~
Q 7]
@ 2 E + cache ﬁ a2
_ :E
£ DMS EI

" )| os cm) 2%

o G2 22

3 ) S&

..................................... segment l

= volani raz hrani

"Obr. 6 — Architektura a pravidia stavajici poitadové sité CSSZ

Reseni technologické architektury (infrastruktury) je ovlivnéno bezpe&nostnimi poZadavky kladenymi
na pocitacovou sit CSSZ. To ma vliv zejména na feSeni komunikace se systémem datovych schranek
prostfednictvim Internetu a na Feseni elektronické podatelny a vypravny pro e-mailova podani.

» Komunikace se systémem ISDS - je nutné volat rozhrani poskytované provozovatelem
systému ISDS. Zarovefi, diky bezpe¢nostnim pravidlim sité ¢SSz neni mozné volat jakékoli
externi rozhrani v Internetu pfimo z aplikaéniho segmentu sité  (APP).
Napojeni elektronické podatelny/vypravny na systém datovych schranek ISDS je proto feSen
pomoci technologického mezi¢lanku, tvofeného dvojici DSS Server a Komunikacni
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platforma+cache. Toto napojeni miZe byt zaloZeno na stejné technologii jako stavajici
technologicke feSeni pfipojeni DIS Systému na server portalu vefejné spravy PVS.

* E-mailova podatelna - je nutné piijimat e-mailovd podéani dold na e-mailové adresy
elektronické podatelny a evidovat je v ESS. Proto musi byt E-mailova podatelna umisténa ve
stejném (uZivatelském) segmentu sité jako je e-mailovy server (MS Exchange). Odtud budou
predavana do aplikacniho segmentu sité do systému ESS.

= E-mailova vypravna - je nutné odesilat e-mailova vypraveni z ESS do e-mailového serveru,
ktery leZi v uZivatelském segmentu sité CSSZ (Intranet). Zaroven, diky bezpetnostnim
pravidliim sité CSSZ neni mozné volat pfimo jakékoli rozhrani v Intranetu pfimo z aplikaéniho
segmentu sité¢ (APP). Pro napojeni e-mailové vypravny bude pouZit SMTP server, ktery je
pouZit pro odesilani e-mailovych zprav z DIS Systému.

Systém bude feSen jako striktné centralizovana aplikace. To znamena, ze ESS a jeji souvisejici moduly
budou provozovany v centrdle pro viechna Gzemni pracoviité (vietnd Ustfedi). UZivatelé budou
k aplikaci ESS pfistupovat po siti intranet prostfednictvim tenkého klienta zalojeného na www
technologii.

Aplikace ESS, podatelna / vypravna DS a e-podatelna / vypravna, budou logicky rozdéleny tak, aby
kazdé azemni pracovisté mélo svou samostatnou spisovou sluzbu.

Takto koncipovana architektura systému je znazornéna na nasledujicim obrazku.
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Obr. 7 — Celkova architektura systému

Zakladni viastnosti systému ESS je automatizace prijmu podani (elektronického nebo listinného), jeho

evidence a daléi ob&h za Gelem kone¢ného zpracovani v rdmci Uzemni jednotky. Samoziejmé také

musf zajistit, evidenci a vyménu dokumentd i mezi jednotlivymi zemnimi pracovisti. Tato funkcionalita -
je nezbytnd naptiklad pro pfedani podani, které bylo odesilatelem chybné adresovano jinému

pracoviéti, nebo predavani spisd pfi zméné bydiidté klienta.

Vyména elektronickych dokumentd mezi jednotlivymi Uzemnimi pracovisti bude feSena prostrednictvim
internich funkci ESS. Tyto funkce zajisti evidenci a pfedani dokumentu na jiné pracovisté (jinou
instanci ESS). Bude provedeno zkopirovani metadat (i s identifikdtory obsahu v dloZisti DMS) do
instance ESS prijemce.

vyména dokumentd v listinné podob& bude probihat mezi pracoviti stavajicim zplisobem az nato, Ze
ESS zajisti jejich evidenci jak na pracovisti odesilatele, tak na pracovisti pfijemce. L3

Stranka 42 2 45 -



INTEGROVANY "=
: l OPERACNI S w
PROGRAM G

CESKA SPRAVA SOCIALNIHO ZABEZPECEN

EYROPS AL Guig | S
{

SAN C # R Q VoA S RO Z v 0

Projekt ,159 - Vytvoifeni informacniho a komunikacniho rozhrani CSSZ za (celem poskytovani informaci
klientim" je spolufinancovan z prostfedkd Evropské unie, Evropského fondu pro regionalni rozvoj.
Registracni Cislo projektu: CZ1.06/1.1.00/07.06393

Priloha €. 2a ke smlouvé — Technickd a funkéni specifikace VZ ,Dodavka a implementace prostiedi
Informaéniho a komunikaéniho rozhrani (IKR)"

Systém elektronické spisové sluzby ESS bude umistén v aplikacni a datové vrstvé sité. ESS bude
vyuzivat vlastniho datového UloZité (relacni db) pro evidenci dokument@, spis a Fizeni jejich
zpracovani.

Rozpracované (neuzaviené) elektronické dokumenty bude ESS ukladat ve svém operativnim Ulozisti.
Uzavfené elektronické dokumenty budou ukladany (prostiednictvim stavajiciho API rozhrani) do DMS.
V DMS budou uloZeny stejnym zplisobem a se stejnymi metadaty jako stavajici dokumenty evidované
pres klienta Evidence podani DMS. Dokumenty uloZené v DMS ze spisove sluzby tak budou dostupné
nejen pres spisovou sluzbu, ale také ze stavajicich klienté DMS (Aktivni klient a Univerzaini klient).
UZivatelské rozhrani ESS bude pfistupné podstatné &asti uzivateld IS CSSZ. Pro spravu uZivateld a
jejich autentikaci a autorizaci musi byt vyuZito stavajici fedeni - AAA Portal. Ulivatelé budou z AAA
Portalu importovani a synchronizovéni do ESS.

Podatelna je standardnim rozhranim napojena na ESS, kterému predava dokumenty a popisné Udaje
transformované z formatu rozhrani DS. Nebude mit viastni uZivatelské rozhrani.

Na druhé strané je napojena na ,Komunikaéni platformu DS, ktera zprostredkovava napojeni na
systém ISDS a jeho funkce pro pfistup do DS a vybér zprav z DS.

Vypravna je standardnim rozhranim napojena na ESS, ktery pfedéva dokumenty a popisné Udaje
k transformaci do formatu rozhrani DS a jejich naslednému odeslani. Nebude mit viastni uivatelské
rozhrani.

Na druhé strané je napojena na ,Komunikaéni platformu DS", ktera zprostfedkovava napojeni na
systém ISDS a jeho funkce pro pfistup do DS, zasilani zprav do DS a ovéfeni existence, resp.
vyhledavani DS.

E-mailovd podatelna nahrazujici soufasné manualini zpracovani  elektronickych  podéani
prostfednictvim klienta MS Outlook zajist'uje predavani pfijatych dokumentdl do systému ESS

Modul podateiny by mél automaticky zajistit veskeré zakonem uloZené funkce bez pfimé interakce
s uzivatelem. MibZe pfitom vyuZivat stavajici e-mailovy server nebo do ni mohou byt zpravy
identifikované uréenymi e-mailovymi adresami piimo predavany po doruéeni na mail-server CSSZ.
Komponenta podatelny bude volat ESS a predavat ji piijaté zpravy. Komponenta miZe obsahovat
vlastni GloZiSté pro zabezpeéeni archivace pfijatych zprav v originalni podobé, pFipadné miize byt tato
funkce zajiSténa na Grovni mail serveru.

E-mailova vypravna nahrazujici soucasné manudlni zpracovani  elektronickych vypraveni
prostfednictvim klienta MS Outlook (nyni zfidka vyuZivané) zajist'uje odesilani ze systému ESS.

Modul by mél automaticky zajistit veskeré zakonem ulozené funkce bez primé interakce s uZivatelem.
Systém ESS bude volat modul podatelny a piedavat zpravy k odeslani. Modul musi byt technologicky
oddélen od podatelny z dfivodu nemoZnosti napojeni ESS na aplikaci umisténou v z6né intranetu.
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8. Vykonové a bezpecnostni poZzadavky

Zadavatel stanovil nasledujici minimalni parametry na vykonnost a bezpecnost IKR resp. celého
Projektu 159.

8.1 Pozadavky na vykon — modelovy priklad

Pro vyhodnoceni kritéria kalovatelnosti navrhovaného fedeni uvede Uchazed garantovany pocet
soudasné& pracujicich (autorizovanych uZivateld), za predpokiadu, Ze kaZdy uZivatel
nejprve k portalu piihlasi (autorizuje se) a dale kazdych pét minut zobrazi 5 informacnich
html stranek a provede 1 transakci (dotaz-odpovéd’). Minimalni poZzadavek zadavatele je
5000 soudasné piihlasenych uZivatelé. Dale Uchaze¢ popiSe, jakd opatfeni bude nutné
realizaovat pro zdvojnasobeni a zdesetindsobeni tohoto garantovaného poctu uzivatell tj. popise
moznosti budouciho rozvoje Fedeni (HW, SW, dalsi).

8.2 Pozadavky na bezpecnost

Navrhovany systém musi respektovat bezpelnostni pravidla implementace informacnich system{
na Zadavatele. Zejména se jednd o pravidla komunikace jednotlivych vrstev sité DMZ, uzivatelské,
aplikaéni, datové.
Zadavatel poZaduje, aby existovalo (bylo realizovano) feSeni IKR a souvisejicich komponent ve 3
prostredich:

e  Produkéni,

o Integracni,

o Skolici / testovaci.

9. OvéFeni a fizeni testovacich procesti celého projektu 159

Zadavatel pozaduje aby, Uchaze¢ ve své nabidce uvedl metodiku a zavazek pripravovat scénafe na
funkéni, integracni bezpecnostni a zat&%ové testovani pro kazdou Cast plnéni verejné zakazky, kterou
v rémci akceptacniho Fizeni na dil&i pinéni vefejné zakazky IKR pfedavat Zadavateli resp. predavat do
produktivniho provozu.

10. Dokumentace

Zadavatel poZaduje, aby Uchaze& ve své nabidce uved| nasledujici typy dokumentaci:

 technicka (k jednotlivym komponentam IKR + instalaéni parametry)
o projektova (implementacni dokumentace)

« provozni (zésady, pravidla, personaini obsazeni
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* bezpeénostni,
» pfipadné dalsi,

a u kazdé uved| rozsah a termin (y), ve kterych navrhuje, Je bude prislusna dokumentace pfedana
zadavateli v ramci pinéni této vefejné zakazky.
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1 Popis nabizeného reseni
1.1 Pristup Uchazece k nabidce redeni

K nabidce na feSeni IKR pFistupuje Uchaze& s velikym respektem ke spoledenské roli,
kterou ma €SSZ v ramci plsobnosti v oblastech d&chodového pojiSténi, nemocenského
pojisténi a lékafské posudkové sluZby. Vyznamnou podporou teto role bude systém
specifikovany Projektem 159, ktery zabezpeéi kvalitni komunikaci s klienty CSSZ. Systém
IKR je kliCovou soudasti tohoto projektu.

Svoje kompetence pro feSeni systému IKR odvozuje Uchaze¢ ze zkuSenosti, které ma
v oblasti velkych projektd pro statni spravu - vzdyt je implementatorem Registru prav
a povinnosti, jednoho ze zéakladnich registrl statni sprévy, pilifi eGovernmentu. Velké
zkuSenosti ma Uchaze¢ také s metodami integrace a s integracnimi technologiemi,
jednim z jeho zakladnich produktd je AG Portél, ktery je vytvofen v servisné orientované
architekture (SOA).

Prvnim krokem projektu, kterym bude realizovén systém IKR, je detailni analyza. Ta
jednak zpfesni poZadavky na IKR a pfesné tento systém navrhne, jednak zpfesni
realizaci dalSich dil¢ich vefejnych zakazek Projektu 159, Zplsobu provedeni detailni
analyzy je vénovéana kapitola 1.2 nabidky. Soucdsti této kapitoly je popis analytickych
vyjadfovacich prostfedkd, které budou v detailni analyze vyuzity. Vzhledem k tomu, e
projekt IKR ma vyrazné integraéni charakter, jsou v analytické etapé projektu vyuZzivany
odpovidajici prostfedky. Pro analyzu a navrh feseni bude pouZit jazyk SoaML. Analytické
prostfedky jsou z&asti vyuzity jiZ v nabidce v kapitole 1.3, kterd specifikuje rdmcovou
architekturu reseni.

Réamcova architektura IKR je v kapitole 1.3 popsana z nékolika Uhid pohledu. V kapitole
1.3.1 je uvedena funkéni specifikace IKR: logické schéma vrstev IKR a okoli a vztah
logickych vrstev nabizeného Fe&eni k seznamu vrstev ze zadavaci dokumentace. Soudasti
této kapitoly je také pFehled sluzeb, jejichZ vyuzivani bude IKR zabezpeéovat.

V kapitole 1.3.2 je uvedena procesni specifikace nabizeného Fegeni. Pfesné a podrobné
jsou pomoci standardu BPMN (Business Process Modeling Notation) popsany procesy
realizace sluzby prostfednictvim IKR: p¥ihladeni a autorizace (GUI pristup i pfistup
pomoci webovych sluZeb), synchronizace internich usivateld a procesy viastni realizace
sluzeb, tedy zpracovani pozadavkd a zpracovani vysledku podle kategorii sluZeb.

Soucasti ramcové architektury IKR je také kapitola 1.3.3, kterd se tyka bezpelnostnich
parametri nabizeného Fegeni. Bezpelnostni parametry vychazeji z pozadavkl zadavaci
dokumentace a budou déle zpfesnény v ramci detailni analyzy. Popis provoznich
parametrl véetné parametrd tykajicich se dostupnosti v pilotnim i produkénim prostiedi
je uveden v kapitole 1.3.4. Na zédkladé pfipominek Zadavatele doplnil Uchaze¢ do
aktualni verze nabidky kategorie vad a reakéni doby v pilotnim rezimu (kapitola 1.3.4.3)
i v produktivnim provozu (kapitola 1.3.4.4) a informaci 0 neomezeném poctu identit IDM
(kapitola 1.3.4.5). DileZitou sou&asti zabezpeceni spolehlivého produktivniho prostfedi je
redundance komponent. Navrh dvoudroviiového zajisténi redundance je uveden
v kapitole 1.4.3.1.2. PoZadovana soudinnost Zadavatele na zajisténi redundance je
zdliraznéna v kapitole 1.5.9.1.6.
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Specifikaci komponent se zabyvd kapitola 1.4. SW architektura s konkrétnimi
komponentami a podrobny popis téchto komponent vcetné zdGvodnéni jejich vybéru je
uveden v kapitole 1.4.1 resp. 1.4.2. Kapitola 1.4.3 obsahuje popis fyzicke archltektury
IKR. Soudasti této kapitoly je popis Skalovatelnosti a vykonnostt nabizeného feseni.
Kapitola 1.4.5 reaguje na modelovy priklad v casti 8 prllohy ¢. 2 zadavaci dokumentace,
kterd se tyka pozadavk(d na vykon a Skalovatelnost feseni. Zpusob licencovani véetné
formalniho uspofadéni informaci do tabulky doporuCené Zadavatelem je uveden
v kapitole 1.4.6. Souhrnny prehled parametr( pro pilotni i produktivni provoz je uveden
v kapitole 1.8.

Dllezitym rysem projektu IKR je soulad nabizeného fedeni se stavajici HW architekturou,
specifikovanou v &asti 7 pfilohy 1 zaddvaci dokumentace. Cilem je ochrana le
vynaloZenych investic. V zaddvaci dokumentaci jsou uvedena dveé kritéria, ktera méfi
dosaZeni tohoto cile.: pocet transakci, proveditelnych na stavajicim HW vybaveni,
a naroky na diskovou kapacitu. V nabidce jsou tyto hodnoty uvedeny v kapitole 1.8.4.1.

Kaplto|a 1.5 obsahuje popis metodlckych prawdel kterd budou implementovéna
v pribéhu projektu. Vzhledem k tomu, Ze velky vyznam v prOJektu IKR ma integrace
s okolnimi systémy, Je GUvodni ¢&ast této kapitoly vénovana metodice integrace
a konkrétnim pozadavkim na integraci ze zadavaci dokumentace. Zakladni koncepci
integrace je vyuziti SOA. A to nejen jako technologického nastroje, ale také a predevsim
jako analytického a ndavrhového paradlgmatu PrmCIpy SOA jsou popsany v kapitole
1.5.4. Dalsi &asti kapltoly 1.5 jsou vénovany Fizeni projektu, metodice vyvoje a testovani,
dopaddm projektd na Zadavatele a pozadavkim na soudinnost t¥etich stran.

Dalesitou roli v projektu hraji kvalitni a dobfe vyskoleni uZivatelé. Proto se UchazeC ve
své nabidce zavézal provadéet skoleni kolitelG a ptipravit podklady pro $koleni koncovych
uzivatell. Tato skute&nost je popsana v kapitole 1.6.

Rizeni rizik je ddleZitym predpokladem Uspéchu kazdého projektu, tim vice projektu,
ktery ma silné vazby na své okoli - a takovym projekt IKR je. Proto je do nabidky
zafazena kapitola 1.7, kterd zakladni rizika projektu vymezuje. DalSi rizika budou urcité
identifikovana v prub&hu detailni analyzy.

Jiz zminéna kapitola 1.8 obsahuje souhrn provozmch parametrl IKR. Kapitola 1.9
popisuje pozadavky, jejichz splnéni podmifuje spravnou funkénost IKR. Zavérecna
podkapitola kapitoly 0, kapitola 1.10, popisuje obsah dokumentace, kterou Uchazec doda
se systemem IKR.

Pokud Uchaze& uspéje ve vybérovém Fizeni, je pFipraven navazat na uspesnou praci
v projektech pro statni spravu a podilet se na podpore procest zkvalitfiujicich plsobnost
CSSZ ve statni spravé.

1.2 zZplsob provedeni detailni analyzy
1.2.1 Analytické vyjadfovaci prostredky

1.2.1.1 Procesni modely

Procesni specifikace bude popsana pomoci Business Process Modell v notaci Business
Process Modeling Notation (déle také jen BPMN).
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BPMN je standard pro modelovani business procesu (Business Process Modeling - BPM
a poskytuje prostfedky pro grafickou notaci pro specifikaci business procesu
v diagramech business procest (Business Process Diagram - BPD).

Cilem diagramu business procesu v notaci BPMN je vyjadFit pribéh procesu grafickymi
symboly ve formé srozumitelné pro &lovéka a pfitom umoZnit snadny prevod diagramu
napfiklad do jazyka BPML, ktery je srozumitelny aplikacim,

V nasledujici tabulce jsou vyjmenovéany hlavni prvky jazyka BPMN a popsana jejich
struna definice a zplsob jejich pou3iti. Grafické symboly odpovidaji implementaci
v produktu Enterprise Architect firmy Sparx Systems.

Objekt Definice / PouZiti
Proces Proces Ize definovat napfiklad jako stanoveny sled
Cinnosti provadénych za definovanym Géelem.
«BusinessProcessy
Proces ! Podproces
D
Podproces Stanoveny sled Cinnosti provadénych za definovanym
UCelem, tento sled aktivit je oviem soudasti jiného
1BusinessProcesss procesu (nebo je vhodné jej takto vyjadrit).
Proces / Podproces
D
Aktivita Zakladni stavebni element procesu, znazornuje
elementdrni Cinnost v rémci procesu. Lze ji doplnit
Liv g znackou uvniti symbolu znazorfiujici typ podle
I PR [< % ’ wr ’
specifikace BPML (aktivita m{ze byt napfiklad obecna,
opakujici se, ndsobna & kompenzaéni).
Pocatecni (startovaci) udalost Udalost, kterou proces zacdina, naptiklad zprava,
. v o v -
pravidlo, ¢as. Duvod startu procesu mize byt
znazornén znackou uvnitf symbolu udalosti. Kazdy
proces musi mit nejméné jednu pocateéni udalost.
Znaceni druhu udalosti zna&kou uvnitf symbolu
Sisnoves Uds o udalosti:
3Lt EIE FRCTR Si2n0uss ulls o8t S19naves Ltk nE: oMy e
104 1098 U5 W11 O -1 you tsg HELTTS TINET N
Pribézna udalost Podstatna udalost pfimo ovliviiujici proces v jeho
[} w v v 7 e ’ ’ 7
prubehu, napfiklad oéekdvani zpravy nebo stanovena
(=] . O w ’ ’ v v L v
© Ihuta. Specifikace muze byt znazornéna zna&kou uvniti
symbolu udélosti.
- I s ’ Q v
= fading i45om Procesy mohou byt spolu provazany také prubéznou
wEE = udalosti, nejen podateéni nebo koncovou.

Asseco Central Europe, a.s., zaif 2012 strana &. 5

INTEOROVANY

OPERAEKI LS : N N
lllmmm - !W CESKA SPRAVA SOCTALNEHG ZABEZPECEN!

S AN CE P RO oAl



P
S L

INTEGROVANY " "+ ||
. OPERACNI oo
PROGRAM R

EYROPEX A UNIE

$ AN O roRG VoA S KO0 Z v O

WU | teskA SPRAVA SOCIALNIHO ZABEZPECEN!

Projekt ,, 159 - Vytvofeni informacniho a komunikacniho rozhrani {557 za Ucelem poskytovani informaci klientim" je
spolufinancovan z prostfedkd Evropské unie, Evropského fondu pro regiondini rozvoj.
Registraéni &islo projektu: CZ1.06/1.1.00/07.06393

Objekt

Definice / Pouziti

Koncova udalost

O

“gntouE 438 08!

Udalost, kterou proces kondi a ktera je spojena

s vysledkem procesu, napfikiad zprava nebo chyba.
Konkrétni specifikace mlze byt znazornéna znackou
uvnitf symbolu udalosti. Kazdy proces musi mit
nejméné jednu koncovou udalost.

Znadeni daldich druhd udalosti (nékteré jsou uvedeny
v hesie Pocateéni udalost) znackou uvnitf symbolu
koncové udalosti:

A LS PR R A0S0V
“omsovE uds o3t

1Gd 21,58

Brana

S318 tyou AOR

Znéazorfiuje v ramci procesu misto, v némz dochazi

k vétveni (nebo spojeni vétvi) a vyjadfuje obvykle

i druh vétveni:

XOR - béh procesu pokraluje pravé jednou odchozi
vétvi.

OR - béh procesu pokracuje jednou nebo vice
odchozimi vétvemi najednou.

AND - béh procesu pokracuje véemi odchozimi vétvemi
najednou.

Komplexni - podminky b&hu procesu nelze vyjadrit
pomoci vyse uvedenych vétveni nebo je nutno pouzit
branu pro sloueni vice nez jednoho vétveni.

Znaéeni druhu vétveni znackou uvnitf symbolu brany:

ST %

S-ans 0. VIR S48 4,00 OF Sedng tyoa AND FOMEC EXAT 57BN

Bazén (pool)

nFou e
Fzén

Faké b

Element logicky organizujici ¢innosti. Obvykie byva
pouzivan pro znazornéni nadfazeného procesu, ktery je
diagramem zpodrobfiovan. Komunikace mezi bazény se
vyjadfuje formou posilani zprav.
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Objekt

Definice / PouZiti

Draha (swim line)

slarnes
Jrabs 2

Element logicky organizujici &innosti uvnitf bazénu.
Obvykle byva pouzivan pro znazornéni role zodpovédné
za vykonani pfifazenych &innosti. Alternativné
pouzivané nazvy: draha odpovédnosti, swimline, line.

£5
Artefakt Znazorfiuje dileZity fyzicky objekt (nap¥ikiad
dokument), ktery je pouzity v rdmci ¢innosti nebo je
vysledkem dané Cinnosti. S pFislusnym objektem se
spojuje pomoci asociace (viz déle v tabuice).
Lt 3Tl
Seskupeni UmoZiuje zndzornit logické seskupeni elementd v rdmci
diagramu a tim zpfehlednit zapis pro ¢tenare. Logicky
seskupené a pojmenované elementy se nachazeji uvnitf
obdélniku.
Poznamka Komentar ke stavu, prib&hu procesu apod., poskytuje
p dodatecné informace, které jsou pfinosné pro
¢ pochppeni_detaivlﬁ daqé aktivity, nebo_ prﬂbé_hu procesu.
K objektu je pfifazovan pomoci asociace (viz déle
Toi3 2 oHesd v tabulce).
SDIAS

Vyjadfuje naslednost prvkl v ramci procesu, poradi,
v jakém budou aktivity vykonavany. Je-li vychozim

FEEENT e > objektem bréana, obsahuje znacka sekvenéniho toku i
podminku prichodu.
Tok zprav Slouzi k vyjadfeni pfenosu zprav mezi entitami
popisovaného procesu.
Towzora s
_____ [::_,
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Objekt Definice / PouZiti

Asociace Pfifazuje texty a datové objekty k entitdm diagramu.

K modelovani procesl lze vyuzit také diagramy aktivit, které jsou popsany v kapitole
1.2.1.2.3.

1.2.1.2 Funkéni modely

Funkéni specifikace bude popsana prostiednictvim diagramt pfipadG uziti, stavovymi
diagramy, diagramy aktivit nebo sekvenénimi diagramy.

1.2.1.2.1 Diagramy ptipadQ uZiti

Diagramy pt¥ipadl uZiti (UseCase diagrams) poskytnou pfedstavu o jednotlivych funkcich
systému. Pfipady uZiti jsou modelovéany pomoci diagraml s popisem. V diagramech jsou
zachyceny pfipady uziti, aktéfi (aktofi) a jejich vztahy.

Objekt : Definice / PouZiti

PFipad uziti Use case (pfipad uZiti) modeluje chovani systému
{nebo jeho Casti) z hlediska uZivatele.

Ptipad uziti

Aktor (Aktér) Aktor (aktér, Gcastnik) reprezentuje kohokoliv (¢i
cokoliv) mimo systém, kdo se systemem
komunikuje a interaguje (¢lovék nebo jeho role,
HW, &idlo, jiny systém, ...). Jediné, co aktor
mUze, je pfijimat nebo pfedavat do systému
informace.

Nazev aktora

Asseco Central Europe, a.s., zafi 2012 strana ¢, 8
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Definice / Pouziti |

Objekt
Prifazeni pfipadu uZiti k aktorovi
Hanice wyaému
Phpad uit 1
—
%/
Nézev HIN
\
Pripad witi

Nejdllezitéj$§im vztahem v diagramu je prifazeni
pfipadu uziti k aktorovi. Pfifazeni je vyjadieno
plnou nepferusovanou &arou.

Generalizace ptipadd uziti

Pfipad uziti (pfedek)

Ptipad uiti 1 Pfipad uzitf 2

Zobecnéni pfipadl uziti. Obdobné typy pripadu
uziti mohou byt zobecnény a sdruzeny v jednoho
predka. Vyhodou je zpFehlednéni diagramu
pripadd uziti a seskupeni souvisejicich pfipadd
uziti.

Vkladani povinnych pFipadd uziti -
vztah include

Hiav ni pfipad uit

3

Vicieny plipad uiiti 2

VioZeny plipad uiti 1

Vice pfipadl uziti sdili stejnou funk&nost,
SpoleCnou ¢ést pFipadl uziti mGZzeme vyjmout do
samostatného pfipadu uZiti a ostatni pripady uziti
se na né&j budou odkazovat pomoci relace
<<Include>>,
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Definice / Pduiiti

Objekt
Rozsifovani pfipadl uziti - vztah Chovéni pripadu uziti A (rozswovany prvek) Je za
extend urditych podminek rozsiteno chovanim p¥ipadd
uziti B a C (rozsifujici prvky).
Ptipad uliti A
AN
/ \
7/ AY
/ AY
«s}(;nd» usxt‘eqd»
/ \
/ \
/ AY
Phipad utiti B Plipad uZiti C
1.2.1.2.2 Stavové diagramy

Stavové diagramy popisuji chovani stavového stroje. Stavovy stroj vyjadfuje
stavy urditého objektu a prechody mezi témito stavy.

Objekt

Definice / PouZziti

Stav

Stav je situace, kdy modelovany objekt splfiuje

néjakou podminku, provadi néjakou operaci nebo

éeka na udélost.

Stavovy stroj

_
=

Stavovy stroj obsahuje graf stavll a pfechodu
(mezi témito stavy), ktery popisuje reakce

obJektu na obdr¥eni udalosti. Stavovy stroj mize

byt ptipojen ke klasifikatoru (napf¥. use case,

class), nebo ke collaboration ¢i k metodé.
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Objekt Definice / PouZiti

Prechod mezi stavy PFechod (transition) je relace ve stavovém stroji
Sty 1 ] mezi dvéma stavy, kde objekt v prvnim stavu

prejde do druhého stavu tehdy, kdy? nastane
specifikovana udalost (event) a jsou spinény
specifikované podminky (guards), pficemz se
provede specifikovany efekt (effect - action nebo
activity). Pfechod je nepferusitelny. Rika se, Ze
prechod je odpalen (transition is fired). Pfechod
muZe mit jeden nebo vice zdrojovych stav( a
jeden nebo vice cilovych stavd.

Sty 2 ] Zobrazeny pfechod je vstupnim pfechodem pro

[Pfechod mezi stavy]

stav 2 a vystupnim pfechodem pro stav 1.

Volba Voiba je pseudostav, ktery umoZiiuje modelovat
Sav 3 pfechod mezi stavy zavisly na dynamické
podmince.

Voiba

podminks podminka

gpinéna nesplndna

Stav 4 Stav 5
Polatecni a koncovy stav Pocéatecni stav nema vstupni prechod, koncovy
. @ stav nema vystupni pfechod.
Initial Final
Asseco Central Europe, a.s., zafi 2012 strana ¢. 11
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1.2.1.2.3 Diagramy aktivit

Diagram aktivit se pouzivd pro popis chovani - dynamickych aspektd systému. Diagram
zndzorfiuje tok fizeni z aktivity do aktivity. Pouzivd se také k modelovani business
procesd a workflow.

Diagram aktivit se soustfeduje spiSe na samotny proces nez na objekty uUcastnici se
procesu (i kdyz i objekty mohou byt v pfipadé potfeby znazornény jako prvek diagramu).

Objekt | | Definice / Pougiti
Aktivita Aktivita je specifikace chovani. Popisuje sekvencni
a soubé&zné kroky algoritmu. Aktivita je
Aktivita modelovana jako graf uzlG aktivity (activity
nodes) propojenych Fidicimi a datovymi toky
(control flow, data flow).
Strukturovana aktivita Strukturovana aditiva je aktivita, ktera obsahuje
podrizeneé aktivity.
Strukturovana aktivita
o0
Akce Akce je atomickd, dale nedekomponovana
- aktivita.
Akce
.
Datovy sklad Datovy sklad (datové uloziSté, datastore) je
prvek, ktery siouZi k definici trvale uloZenych dat.
«datastore»
Datovy sklad
(Datovy) objekt Objekt je prvek diagramu, ktery ma datovy
obsah. Podle kontextu miZe oznalovat entitu
Objekt (t¥idu) datového modelu nebo konkrétni instanci
‘ t¥idy. V diagramu mize byt zndzornéna umisténi
objektu v datovém skladu.
Asseco Central Europe, a.s., zafi 2012 strana ¢. 12
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Objekt Definice / Pouziti
Rozhodnuti Rozhodnuti (rozhodovaci blok) je prvek diagramu,
ktery oznacuje misto podminéného vétveni:
rozhodnuti pokud je podminka rozhodnuti spinéna, pak

zpracovani pokracuje jednim ze zpisobd, pokud
ne, pak daldim. Tento prvek mdZe byt také pouzit
jako uzel, kterym lze slougit vice alternativnich
proudt do jednoho toku.

Podatek a konec aktivity Uzly, které oznaluji polatek a konec Fidiciho toku
. @ aktivity.
Activitylnitial ActivityFinal
Odeslana a obdrzend udalost Odeslana resp. obdrzend udalost jsou prvky

diagramu, které znazornuji odeslani resp.
obdrzeni zprévy.

Odedana
udalost

Obdrzena
udéalogt
Ridici tok Ridici tok je orientovana hrana v diagramu aktivit,
ktera specifikuje posloupnost provadéni aktivit
Aktivita nebo akci. Spojuje dvé akce nebo aktivity.
fidici tok

Strukturov ana aktiv ita
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Objekt Definice / PouZiti
Objektovy tok Objektovy tok oznaluje asociaci objektu
s aktivitou nebo s akci. Pokud je orientovany,

Objekt znazornuje smér toku dat.

objektovy tok

s A
Akce

. W,

1.2.1.2.4 Sekvencni diagramy

Sekvenéni diagramy patii do skupiny interakénich diagramd, zndzorfiuji interakce mezi
prvky modelu. Pouziti sekvenénich diagramil byvéd vhodnéjsi v téch pfipadech, kde jsou
dllezité &asové souvislosti interakci, ovéem nevidime v nich zobrazené vztahy mezi
objekty - participanty ((&astniky modelované aktivity). Objekty si mohou posilat zpravy.
Sekvenéni diagram zobrazuje jejich ¢asovou posloupnost.

Objekt

Definice / PouZiti

Akter (aktor)

Typ participanta Aktér — uZivatele systému. Mize
to byt &lovék, stroj nebo jiny systém nebo
subsystém v modelu.

Actor
I
I
I
i
|
Hranice Typ participanta Hranice vymezuje néjakou
hranici modelovaného systému, typicky
l,O uZivatelské rozhrani na obrazovce.
Boundary
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Objekt Definice / PouZiti
Entita Typ participanta Entita modeluje perzistentni
mechanismus pro uchovavani informaci nebo
znalosti v systému.
Entita
]
I
|
t
!
i
Rizeni Typ participanta Rizeni modeluje Fidici prvek nebo
managera systému. Tento typ participanta
organizuje a planuje aktivity a daisi prvky
modeiu.
Control
]
|
!
|
i
Lifeline - Zivotni ¢ara KaZdy participant v sekvenénim diagramu ma
T svoji Zivotni ¢éru, kterd ukazuje, kdy participant
etne »2ije" v ramci aktivity modelované sekven&nim
diagramem. Zivotni ¢ara tvofi svislou €asovou osu
' (bez méfitka!), je zndzornéna ¢arkovanou &arou.
]
{
I
]
I
Asynchronni zprava Zprava oznacuje tok informaci nebo p¥edani fizeni
mezi jednotlivymi prvky. Asynchronni zprava ie
Objekt1 Objekt 2 . 1YY M prvky. Asynch prava J
zprava, po jejimz odesidni odesilatel nec¢ekd na
vysiedek.
T T
i I
I }
] |
i I
i !
] i
{ I
| asynchronni zprava() |
L]
i
I
4‘/ asynchronni zprava()
|
i
f
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Objekt Definice / PouZiti
Synchronni zprava Synchronni zprava je zprava, po jejimz odeslani
odesilatel ¢eka na vysledek.
Objekt 1 Objekt 2

I T

] I

i I

I i

I ]

: synchronni zprava() !

synchronni zprava()
I
Self-message Self-message je zprava, pomoci které Ize zavést
novou aktivitu nebo metodu do Zivotni ¢ary
Objek 1 Objekt 2 volaného objektu.

I |

1 i

I ]

I ]

i !

: asynchronni zpravaf) :

[]J self

| message()

i

]

]

I ]

t i

1.2.1.3 Modely sluzeb - SoaML

Pro modelovani sluzeb vyuZijeme modelovaci jazyk SoaML, coz je zkratka pro Service
oriented architecture Modeling Language. Je to nadstavba modelovaciho jazyka UML,
kterd doplhuje tento jazyk o prvky a postupy pro modelovani sluzeb. Specifikace jazyka
zahrnuje metamodel a UML profil pro navrh sluzeb v rdmci servisni architektury.
Poskytuje také zaklad pro dalSi rozSifovani a integraci s Business Motivation Model
(BMM), Business Process Modeling Notation (BPMN) a dalS$imi metamodely. Soucasnd
verze jazyka disponuje ndsledujicimi modelovacimi moznostmi:

m  identifikace sluzeb, pozadavki na né a vztahd mezi nimi

] specifikace sluzeb zahrnujici jejich funkéni schopnosti, co se ocekdva od
konzumenta, protokoly nebo pravidla pro jejich pouZivani a informace vyménéné
mezi producenty a konzumenty

Asseco Central Europe, a.s., zafi 2012
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u definice producentt a konzumentd sluZeb, toho co vyZzaduji, jaké sluzby vyuzivaji &
poskytuji, jak jsou pFipojeni nebo spojeni a jak jsou funkéni schopnosti sluzeb
vyuzivany resp. implementovany konzumenty resp. producenty ve smysliu
konzistence se specifikaci sluzby i s dodrzenymi pozadavky

n politiky pouzivani a poskytovani sluzeb

L] schopnost definovat klasifikaéni schémata berouci zietel na velkou &kalu
architektonickych organizaénich a fyzickych schémat déleni a omezeni

SoaML se zaméfuje na zakladni koncepty modelovani sluseb se zamérem dalsiho
rozsifeni a pouZiti s dal$imi metamodely OMG (Object Management Group).

Klicovym konceptem pFi modelovani pomoci SoaML je sluzba, kterd je definovana jako
poskytnuti néjaké hodnoty jiné zG&astnéné strané. Pfistup ke sluZbé je poskytnut na
zakladé pfedem definovaného kontraktu, ve kterém jsou mimo jiné definovany omezeni
a politiky tykajici se pouzivani této sluzby. Sluzba je poskytovana UGcastnikem
vystupujicim v roli poskytovatele a spotfebovavéna pFipadnym konzumentem.

PFi modelovani se vyuZivd prevazné dvou diagramQ:

u diagramu komponent, ktery vyjadfuje strukturu a architekturu slu¥eb a G&astnikd

n sekvencniho diagramu, ktery znazorfiuje chovani jednotlivych Géastnikd v ramci
rozhrani sluzeb

Jednotlivé prvky diagramu komponent jsou popsany v nasledujici tabulce, prvky
sekvencniho diagramu v pfedchézejici kapitole.

Objekt Definice / PouZiti

Participant - G¢astnik Prvek Participant modeluje G¢astnika
poskytujiciho ¢i odebirajiciho jednotlivé
g] sluzby. Je to napfiklad softwarova
«participant» komponenta, organizace, systém nebo
udastnik ‘ jednotlivec. Participanti vystupuji
v metodice SoaML v nékolika rolich, kazda se
vaZe k jednomu kontraktu, kterého se Gcastni.

Participant Architecture - architektura G&astnika Participant Architecture modeluje architekturu
uCastnika. Ta specifikuje sloZit&jéi architekturu

$:| : pro konkrétniho Ucastnika systému, nez je
«participantArchitecture» } tomu u prvku Participant. Tento stereotyp
architektura i&astnika ilustruje, jak komunikuji Géastnici na vygsi

Urovni podrobnosti v kontextu daného
Ucastnika, a je &asto sloZen z dalgich
architektur sluZeb nebo kontraktd sluZeb.

Asseco Central Europe, a.s., zafi 2012 strana ¢. 17
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Definice / PouZiti

Objekt
Port
«servicePointy
port 1

L a
«participant»
uéastnik

SN gy B
Lt
«requestPoint»
port

Port modeluje misto komunikace sluzby nebo
pouze bod, ve kterém je sluzba vyuzivana
nebo nabizena k vyuZiti G¢astniky. Na strané
poskytovatele je port oznacovan stereotypem
service (servicePoint), na strané konzumenta
stereotypem request (requestPoint).

Services architecture - architektura sluzeb

- — -

7 ~
» 7 «servicesArchitecture»
/7 ServicesArchitecture N

b bl
T v e

Service architecture (architektura sluzeb)
obsahuje sit G&astnikd a odpovidajicich roli,
ktefi poskytuji a vyuZivaji sluzby s cilem
spinéni svych pozadavk(. Pfedstavuje pohled
na systém na vyssi arovni a zobrazuje
vzajemné propojené a komunikujici sluzby
(kontrakty) spoiu s UCastniky.

Service contract - kontrakt sluzby

- TT~a
-~ - = ~
,7  «serviceContractr

/ ServiceContract \\
/

—

Service contract (kontrakt sluzby) definuje
podminky, které musi U¢astnici pfimo nebo
nepfimo spliiovat, aby mohla byt sluzba
vykondna. Modeluje dohodu mezi
zU&astnénymi rolemi. DlleZité soudasti
kontraktu, které pIné specifikuji sluzbu, jsou
role, choreografie a rozhrani. Po Ffadé

vyjadruji:
m  role, které hraji participanti na dané Grovni
sluzby

®  posloupnost informaci vyménovanych mezi
stranami ztiéastnénymi v dané sluzbé

m  zplsob komunikace na portech Gcastnikd
Na Urovni kontraktu jsou role dvojiho typu:
role konzumenta a role producenta.
Choreografie je ¢asto modelovana pomoci
sekvencniho diagramu.
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Objekt

Definice / PouZiti

Service interface - rozhrani sluzby

«serviceinterface»
Serviceinterface

Vztah prvkl service interface, participant
a (UML) interface

- -7 BN ~
-
- - «serviceContract S~
Ve odpovéd_na_dotaz So
7
. N

/ «participants
odpovéd_na_dotaz:: |
\ dotazovaci_aplikace

«participants \
odpov &d_na_dotaz:: i
odpov ida}ici_aplikace |

\
\ /
\ ¢
\\ / ' ‘/1
\\ ! ! Pl
-
A 1 .
~ -~
1 \‘-~~__,_ T
1 T !
i i
1 i
typll «interfacex \‘ typ
I dotaz |
I' + zadejParametryDotazu() :void l\
! " . )
! 7 R ]
| uses \realizes 1
! 7/ N \
1 7/ N i
Y4 NI}

«serviceinterface» «sarvicelnterface»

dotazovaci_aplikace

odpovidajici_aplikace |

~ Ld
N /
i N uses
realizes N P
P 4
«interface»
odpoved

+  poskytniVystedkyDotazu() :void

Prvek service interface je typem
participantova portu. Service interface uréuje
odpovédnost participanta vzhledem k dané
sluzbé. Service contract vymezuje povinnosti
vSech participantl vzhledem ke sluzbé,
service interface je typ speciélni pro kazdého
participanta. Oproti klasickému UML rozhranf
(interface), které ize pro porty také pouzit, ma
Service interface navic schopnost definovat
obousmérné sluzby, ve kterych ma jak
poskytovatel, tak konzument povinnost
pfijimat a odesilat zpravy a provadét akce.
Toto rozhrani je definovano z pohiedu
poskytovatele a déli se na tii ¢asti.

poskytnuté a poZzadované rozhrani - jsou to
klasicka UML rozhrani (Interface), jedno je
poskytovatelem realizovano a druhé
uzivano. Realizované rozhrani (realized)
slouzi pro definovani sluzbou poskytované
funkcionality a zprdv, které mohou byt
pfijaty poskytovatelem (resp. odeslany
konzumentem). Na obrazku je to rozhrani
~dotaz®. UZivané rozhrani (used) definuje
poZadované schopnosti, zpravy nebo akce,
které obdrZi konzument (resp. pogle
producent na konzumentovo rozhrani).
Vétsinou se jedna pravé o odpovédi na
pozadavky. Na obrazku je to rozhrani
~Oodpovéd

role Ucastnik - definuje, jaké role zastupuji
jednotlivi GCastnici sluZby. Jedna role
odpovida jednomu rozhrani. Roli, ktera je
typovana realizovanym rozhranim

(z pohledu poskytovatele sluzby), hraje
poskytovatel. Roli, kterd je typovana
uzivanym rozhranim (z pohledu
poskytovatele sluzby), hraje konzument
sluZzby. Role jsou identifikovany

v kontraktech sluzeb (service contract)

chovani specifikuje spravnou interakci mezi
poskytovatelem a konzumentem pomaci tzv.
~protokolu interakce™ s vyuzitim napftiklad
sekvencniho diagramu & diagramu
spolupréace dle standardu UML
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Objekt Definice / PouZiti

Simple interface - jednoduché rozhrani Jednoduchad rozhrani definuji jednosmeérné
sluzby, které nevyzaduji protokol. Takové
T sluzby mohou byt definovany pomoci
poskytniStav ReseniDotazu jednoduchého UML prvku - interface a poté
poskytovany na portu typu ,service" a
konzumovany na portu typu ,request”.

«participants «requestPointy  esarvicePointy «participants
dotazovaci_aplikace | ~Stavdotazu Stav dotazu | odpovidajici_aplikace

Stav Stav I
dotazu dotazu

1.2.1.4 Datové modely

Datové modely budou vyuZity pro modelovani datového obsahu spolecnych dat
v Ulozigtich Info DB a Meta DB a pro modelovani datového zabezpeleni sluzeb. Modely
budou vytvafeny ve dvou urovnich - konceptudini model a logicky model. Konceptualni
datovy model obsahuje entity, atributy a jejich typy a vztahy mezi entitami. Loglcky
datovy model obsahuje tabulky, sloupce a jejich typy. Nékteré sloupce tvofi primarni
klice (tyto jsou obvykle generované ze sekvence), cizi kli¢e, unikatni klice a business
klice (specidlni pfipad unikdtniho klice, pomoci kterého je entita dostupna z okoli
systemu) Vazby mezi tabulkami jsou realizovany pomoci cizich khcu a vdlagramech
zndzornény orientovanymi asociacemi. Vsechny prvky obou typl modell maji své
definice a jsou popsany. Oba modely jsou zndzornény jako diagramy tfid s atributy a se
vztahy mezi t¥idami. Dale v tabulce jsou uvedeny vybrané prvky diagramu
konceptualniho datového modelu (ERD).

Objekt | Definice / Pouiti

Entita Entita popisuje datovy objekt konceptualniho
datového modelu. Obsahuje atributy a jejich typy.

Entita

- atibutl typ atributul
atribut? typ atributu2
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Objekt Definice / PouZiti
Vztah mezi entitami Vztah mezi entitami je zndzornén obecnou
asociaci. Asociaci je pfifazena kardinalita vztahu.
Entita 1 V pFipadé potfeby je moZné pouzit speciaini typy
asociaci, jako jsou generalizace, agregace nebo
kompozice.
1.
1
Entita 2
Asseco Central Europe, a.s., zari 2012 strana ¢. 21
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1.2.2 Obsah analyzy

1.2.2.1 Sluzby IKR

Obsahem analyzy bude detailni analyza pozadavkl na jednotlivé sluzby implementované
v ramci celého projektu Projekt 159 a jejich dopad na stavajici prostfedi.

Sluzby jsou rozdéleny do EtyF zakladnich oblasti:

] informacni sluzby
u zadosti

n podani

" sdilené sluzby

Procesni specifikace bude popsana pomoci Business Process Modeld v notaci Business
Process Modeling Notation. Detailni popis pouZité metodiky analyzy najdete v kapitole
Analytické vyjadfovaci prostredky.

1.2.2.1.1 Informacdni sluzby

Oblast informaénich sluzeb zahrnuje sluzby, které jsou urleny pro on-line zobrazeni
pozadovanych informaci prostfednictvim portalu IKR nebo webovych sluzeb. Typickym
vystupem sluZeb je sestava na obrazovce s moznosti tisku a uloZeni nebo datova véta ve
formatu XML. SluZby jsou uréeny pro fyzické osoby, zaméstnavatele i opravnéné
subjekty.

Mezi informacdni sluzby patfi:

nahled do evidence zaméstnancl

nahled na informativni osobni list dichodového pojisténi

nahled do konta pojisténce IVK

nahled do konta pojisténce INP

informace o vysi zaplacenych zaloh na DP 0SVC za predchozi rok
informace o zaplaceném pojistném na nemocenské pojisténi osve
nahled na seznam pracovnich neschopnosti

informace o druhu a vy$i nemocenskych davek

nahled na stav a pribéh vyfizovani zadosti o nemocenskou davku
nahled do evidence zaméstnancl - seznam

informace, zda zaméstnanec pobira dichod €SSZ

informace o pracovni neschopnosti zaméstnance

informace o pracovni neschopnosti zaméstnancd

informace o stavu pohledavek vi&i zaméstnavateli
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n informace o zameéstnavateli pojisténce
[ informace o adrese pojisténce
| statistiky pro fizeni resortu

1.2.2.1.2 Zadosti

Oblast zadosti obsahuje sluzby, které jsou uréeny pro podéni adosti na kvalifikovany
vypis informaci z IS CSSZ. Po podani ¥adosti ujivatel dostiva informaci o pFijeti ¢&i
zamitnuti zadosti. Vystupem sluzeb je sestava obsahujici poZadované informace, ktera je
nasledné doruéena Zadateli. Zadosti mohou podavat fyzické osoby, zaméstnavatelé nebo
MPSV,

Mezi sluzby v oblasti Zadosti patfi:

Zadost o sestaveni informativniho osobniho listu d&chodového pojisténi
Zadost o vystaveni potvrzeni o druhu a vySi nemocenskych davek

Zadost o vystaveni potvrzeni o bezdluZnosti pravnickych osob

Zadost o vystaveni potvrzeni o bezdluZnosti fyzickych osob zaméstnavatell
Zadost o posouzeni stupné zavislosti

Zadost o vystaveni potvrzeni o vyéi a druhu pobiraného dlchodu

Zadost o vystaveni potvrzeni o naroku na davky PPM nebo nemocenského

1.2.2.1.3 Podani

Oblast podani obsahuje sluzby, které umoziiuji fyzickym osobam prostfednictvim portalu
IKR podat podéni. Po pfijeti podani uZivatel dostava informaci o prijeti ¢i zamitnuti
podani. Vysledkem sluZeb je podpora pro vyfizeni podani.

Mezi sluzby v oblasti podani patfi:
] hldseni zmén pojisténce - zména pfijmeni
] hlaseni zmén pojisténce - zména adresy

1.2.2.1.4 Sdilené siuzby

Do oblasti sdilenych sluzeb patfi sluzby, které jsou vyuzivany v rdmci celého rozhrani
IKR.

Mezi sdilené sluzby patfi:
n pfidéleni jednotného evidenéniho &isla
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1.2.2.2 Analyza soucasného stavu a navrh jednotné identifikace pro
vyuzivani sluzeb IKR

Obsahem dokumentu bude analyza pozadavku v oblasti identifikace, registrace
a autorizace klientd CSSZ, MPSV (a UP) a fizeni pfistupu k jednotlivym sluzbam IKR.
Soudasti analyzy bude také specmkace pozadavku na implementaci Jednorazovych hesel.
Na zéakladé analyzy pozadavk( bude vypracovan navrh implementace spravy uzivateld
sluzeb IKR.

Sprava jednorazovych hesel bude zaloZena na téchto principech:

n sdilené tajemstvi, na némz bude zaloZen systém jednordzovych hesel, neni nikdy
pFenaeno po siti, a to ani v zasifrované podobé

- jednordzové heslo nelze pouzit opakované

Vybér konkrétni |mplementace jednordzovych hesel bude stanoven na zakladé
analyzovanych pozadavkd. V ramci analyzy bude vybran néktery z exnstupach standardd,
napr. HOTP: An HMAC-Based One-Time Password Algorithm, popsany v RFC 4226.

1.2.2.3 Navrh procesu realizace informacnich sluzeb publikovanych na IKR

Navrh procesu bude obsahovat procesni model realizace jednotlivych dotazll ve vazbé na
sluzby poskytované Projektem 159 (GUI pfistup, WS pfistup nebo B2B pFistup). Soucasti
modelu bude navrh realizace odpovédi na dotaz jednoduchou nebo kompoz:tnl sluzbou,
v ptipadé realizace odpovédi kompozitni sluzbou bude popsan zpusob integrace
jednoduchych sluzeb do kompozitni sluzby.

Soudasti procesniho modelu bude
u procesni diagram
n popis procesd a jednotlivych prvkd procesniho modelu

| stavové diagramy, diagramy aktivit nebo sekvencni diagramy podle potfeby -
pokud bude nutné znazornit pribéh procesu nebo procesniho kroku

1.2.2.4 Detailni ndvrh zpUsobu realizace informacnich sluZeb podle
kategorii

Detailni navrh zpusobu realizace informacnich sluzeb bude obsahovat funkni model
sluzeb, zndzornény pomoci use case a jejich scénard a SoaML. V pFipadé potfeby bude
model sluzby doplnén stavovym diagramem, diagramem aktivit nebo sekvencénim
diagramem.

Soucésti modelu sluzeb bude
n kategorizace informacnich sluzeb
n definice roli a jejich pFifazeni k informacnim sluzbam
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n odhad poétu uzivatelG a transakci (dotazll) pro kaZdou informaéni sluibu vietne
odhadu ndbéhu téchto hodnot a odhadu téchto hodnot ve $picce provozu

Data, potfebna k zabezpeceni sluzeb, budou popsana logickym datovym modelem. Bude
zohlednéno datové zabezpeceni pfimo z databazi zdrojovych agend a datové zabezpeceni
prostiednictvim Info DB:

= data periodicky pfipravovand pro synchronni (ptedgenerované vystupy pro celou
mnozZinu klientd nebo data pro vybrané informacni sluzby a mnozinu klientt)

- data pfipravovanad asynchronnim procesem a informace o stavu zpracovani
(pfiprava dat pro Info DB v neautomatizovaném procesu, pfiprava rozsahlych
vystupl s nutnosti spousténi v uréitou dobu a v definovaném mnozstvi, definice
vystup jako predgenerovanych sestav)

1.2.2.5 Analyza pfipravenosti zdrojovych dat

Analyza pFipravenosti zdrojovych dat bude vychézet ze dvou zdkladnich oblasti:

L fyzicky datovy model stévajicich datovych zdrojd resp. navrhovany (konceptudlni
nebo logicky) datovy model budoucich datovych zdrojd (které jsou jiz ve stavu
alespon konceptualiniho navrhu)

[ pozadavky na datové zabezpeceni informaéni sluzeb v podobé logického datového
modelu

Vysledkem analyzy budou nasledujici vystupy:

= podrobny popis naplnéni jednotlivych atribut logického modelu zdrojovymi daty,
predpoklady a omezeni

logicky datovy model Info DB a Meta DB
popis procesl, které povedou k napinénim Info DB
bezpecnostni parametry a omezeni

vyhodnoceni kvality zdrojovych dat (ve spolupréci s garanty Zadavatele) z téchto
hledisek:

m  kvality obsahu jednotlivych atributd
n konzistence dat

n Uplnosti dat

= dostupnosti dat

®m  legislativnich aspektl vyuZiti dat

n definice poZadavkd na upravy jednotlivych existujicich systéml provozovanych
Zadavatelem

n definice poZadavkd na navrh informaénich systém{ v budoucnu provozovanych
Zadavatelem
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1.2.2.6 Zpresnéni pozadavkl Projektu 159 na infrastrukturu a jeji vyuziti

Soudasti detailniho technického projektu, ktery je zdkladnim vystupem analyzy, je také
popis infrastruktury projektu IKR. Analyza infrastruktury bude zamérena predevsim na:

] popis stavajiciho stavu infrastruktury

n pozadavky na datovou vrstvu - HW, diskovou kapacitu, zalohovani, odezvy,
dostupnost

n pozadavky na aplikacni vrstvu — HW, odezvy, dostupnost sluzeb

= pozadavky na sitfovou infrastrukturu — VPN, LAN, firewall, kapacita linek

u pozadavky na prezentaéni vrstvu ~ HW specifikace koncovych pracovist

n pozadavky na lokalni uzly

n pozadavky na sluzby - zaruCené odezvy jednotlivych sluzeb, dostupnost,

garantovany pocet soub&zné pracujicich uZivatell
pozadavky na definici SLA

provozni, vykonnostni a kapacitni pozadavky celého systému, poZadavky
jednotlivych subsystému a rozdéleni kapacit mezi komponenty systému

Detailni technicky projekt bude obsahovat také navrh cilové infrastruktury v jednotlivych
oblastech a kontrolu navrhu infrastruktury vié&i pozadavkim na sluzby a SLA.

Konkrétni ¢asovy a vécny harmonogram zmeén infrastruktury v ramci projektu IKR bude
popsan v detailnim implementaénim  planu  projektu. Dale budou soucasti
implementaéniho planu také predpokiddané pozadavky na rozvoj infrastruktury
s vyhledem na 5 let.

1.2.2.7 Zpresnéni pozadavkd na soucinnosti dodavateld dil¢ich vefejnych
zakazek Projektu 159

V ramci detailni analyzy budou zpfesnény pozadavky na souéinnost dodavatell dil&ich
vefejnych zakazek Projektu 159 - VZ2, VZ3, VZ4, VZ5 tak, aby byla garantovana celkova
funkcnost Projektu 159.

1.2.2.7.1 Technické pozadavky

Na zdkladé detailni analyzy vySe uvedenych bodl bude upfesnén zplisob realizace
jednotlivych zakazek VZ2, VZ3, VZ4, VZ5 a z néj vyplyvajici technické poZadavky na
soudinnost dodavateld téchto zakazek.

Bude upfesnén rovnéZ zplsob a forma logovani realizace informacnich sluZeb, resp.
e o)
jejich statusu.
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1.2.2.7.2 Casové pozadavky

V ramci detailni analyzy budou analyzovény nutné navaznosti a pozadavky na ¢asovou
koordinaci jednotlivych zakazek VZ1, VZ2, VZ3, VZ4, VZ5. Bude vytvofen scénar
implementace jednotlivych vefejnych zakazek.

Dale bude sestaven detailni harmonogram implementace, ktery bude tyto navaznosti
a pozadavky na koordinaci respektovat, a sou&asné bude v souladu s ramcovym
harmonogramem jednotlivych realizaénich etap uvedenych v kapitole 4 Zadavaci
dokumentace,

1.2.2.7.3 Bezpecnostni poZadavky

V ramci detailni analyzy bude provedena analyza bezpecnostnich poZadavk( na jednotlivé
verejné zakazky Projektu 159. Zdrojem analyzy bezpecnostnich poZadavk{ budou platné
pravni predpisy, bezpe&nostni politika CSSZ, analyza bezpelnostnich rizik a véeobecné
respektovane normy a standardy bezpecnosti informaci (ISO/IEC 27002, NIST SP 800-
53). Analyza bezpecnostnich rizik bude provedena podle doporueni normy ISO/IEC
27005. Vystupem analyzy bezpe&nostnich poZadavki budou specifikace bezpecnostnich
opatreni pro diléi subsystémy doddvané v ramci verejnych zakézek VZ1, VZ2, VZ3, VZ4,
VZ5. Celkovy postup feSeni bezpe&nosti systému popisuje kapitola 1.5.6.10 tohoto
dokumentu.

1.2.2.8 Definice poZadavkl na soudinnosti dodavateld souvisejicich
verejnych zakdzek s Projektem 159

V ramci detailni analyzy budou definovany poZadavky na soudinnost dodavateld
vefejnych zakdazek, souvisejicich s Projektem 159. Jedna se predevsim o:

] publikovani vybranych informaénich slufeb na CzechPoint

n Projekt 154 (AccessPoint) - podnéty SED, komunikace s ostatnimi IPAP
prostrednictvim sTESTA)

- Projekt 157 (Elektronickd podatelna a vypravna CSSZ)

1.2.2.8.1 Technicke poZzadavky

Budou definovény technické pozadavky vyplyvajici z pfipravy nové vytvarenych
komunikaé&nich kanald.
Na zakladé detailni analyzy vyse uvedenych bod& bude upfesnén zplsob realizace

jednotlivych informacnich sluzeb a z néj vyplyvajici technické poZadavky na soucinnost
dodavatell souvisejicich vefejnych zakdazek.

Bude upfesnén rovnéZ zplsob a forma logovani realizace informacnich sluzeb, resp.
T [o]
jejich statusu.
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1.2.2.8.2 Casové pozadavky

Budou analyzovany nutné navaznosti a pozadavky na Casovou koordinaci Projektu 159
s ostatnimi souvisejicimi vefejnymi zakazkami, zejména Projektem 154 a Projektem 157.
Bude vytvoren scénaf implementace Projektu 159 s vazbami na souvisejici projekty.

Dale bude sestaven detailni harmonogram implementace, ktery bude poZadavky na
koordinaci respektovat, a soufasné bude v souladu s ramcovym harmonogramem
jednotlivych realizaénich etap uvedenych v kapitole 4 Zadavaci dokumentace.

1.2.2.8.3 Bezpeclnostni pozadavky

Budou udentlﬂkovany bezpelnostni sluzby systémui souvisejicich s Projektem 159, které
budeme v ramcn dodavaného systému vyuzivat. PoZadavky na soucinnost dodavatell
téchto systém budou spocivat v technické specifikaci bezpelnostnich sluzeb
a konzultacich tak, aby bylo mozné tyto bezpecnostni sluzby vyuZivat v ramci
subsystémU projektu 159.

1.2.2.9 Navrh zakladnich provoznich postupl, principl a pozadavkl na
personalni a smiuvni zajisténi

Pro rutinni provoz Projektu 159 v produkénim prostiedi budou v ramci detailni analyzy
navrzeny provozm principy a postupy, jejichz cilem bude zeJmena usnadnit praci
uZivateld v novém prostfedi, poskytovat dohodnutou Urover uZivatelské podpory
a definovat zplsob udrzby produkéniho systému.

Dale bude vytvofen navrh personalniho a smluvniho zajlstem podpory rutinniho provozu
Projektu 159 v téch oblastech a komponentdch, pro néZ nebude podpora feSena
z internich zdrojd Zadavatele. Uréeni téchto komponent bude pfedmétem detailni analyzy
a konzultaci se Zadavatelem.

Na zakladé detailni analyzy bude zpracovéna provozni dokumentace, kterd bude tvofena
témito dokumenty:

n bezpecnostni dokumentace

u systémova prlrucka ktera bude mimo jiné obsahovat popis jednotlivych cinnosti
vykonavanych pfi spravé systému a opravnéni nezbytnych pro vykon téchto
cinnosti

. uzivatelska prirucka

Celkovy piehled viech dokumentaci, které budou Zadavateli pfedény v ramci pinéni
vefejné zakazky VZ1, je uveden v kapitole 1.10.

1.2.2.10 Navrh akceptadnich kritérii Projektu 159 a souvisejicich vefejnych
zakazek

Soudasti analyzy budou navrhy, jak ovéfit funkcionalitu IKR integrovanou se stavajluml
i budoucimi informaénimi systémy. V této oblasti bude analyza obsahovat zejména:
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] navrh akceptacnich kritérii

n navrh procesu akceptace sdurazem na akceptaci vazby na externi stavajici
i budouci systémy

[ navrh integracnich testd se stavajicimi informa&nimi systémy a s dal$imi systémy,
které vzniknou v ramci Projektu 159 i mimo tento projekt a budou integrovany do
IKR

n navrh sloZeni integraéniho tymu do Grovné roli

1.2.2.11 Navrh daléiho rozvoje a dal&ich informadnich sluzeb
realizovatelnych po ukonceni Projektu 159 (po roce 2013)

Na zakladé vech provedenych analyz bude vytvofena koncepce dalsiho rozvoje 1S ¢ssz.
Koncepce rozvoje IS CSSZ bude dale podporovat pinéni zakladnich cild ¢SSz:

n rozSifeni elektronické komunikace s klienty a zvySeni jejiho podilu na celkovém
poCtu objemu vyfizovanych poiadavkﬁ.v Rozvojem elektronické komunikace dojde
k rozsifeni modernizace vefejné spravy Ceské republiky

n rozvoj a podpora jednotného technologického a aplikaéniho prostfedi IS CSSZ
zaloZzeného na bazi SOA

n centralizace a konsolidace datovych zakladen jednotlivych subsystémid v jednom
datovem centru, jejich rozifeni a dalsi vzajemna integrace

u rozvoj integrace IS CSSZ s dal&imi systémy v rdmci vefejné spravy; integrace se
zakladnimi registry

u rozvoj aplikacni podpory zaméstnanci €SSz, automatizace vybranych dinnosti,
. ’ ’ [«] V. VW r s o . r . ' W
sjednoceni pracovnich postupt pfi feeni Gkond, podpora Zivotnich situaci obéand

n rozsifeni vyuziti datové zakladny - implementace systému business inteligence
a dolovani dat

1.2.3 Vystupy detailni analyzy

1.2.3.1 Detailni technicky projekt Projektu 159

Detailni technicky projekt obsahuje popis fe&eni jako celku a rozvadi do vétdi Urovné
podrobnosti koncepéniho modelu. V podobé technické dokumentace Fegeni popisuje
technickou a aplikacni architekturu systému a specifikuje podminky jeho fungovani
v cilovém prostiedi véetné integrace s okolnimi systémy.

Detailni technicky projekt obsahuje:

n technickou a aplikaéni architekturu systému
n funkéni viastnosti systému

] uzivatelské rozhrani systému
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n provozni podminky a omezeni
n datovou zdkladnu a jeji limity

Detailni technicky projekt bude vychazet pfedevsim z analyz popsanych v kapitolach:
] Sluzby IKR

| Navrh procesu realizace informacnich sluzeb publikovanych na IKR

n Detailni ndvrh zplsobu realizace informaénich sluzeb podle kategorii

1.2.3.2 Registrace, identifikace a autorizace uZivateld

Dokument Registrace, identifikace a autorizace uZivateld obsahuje navrh jednotné
registrace, identifikace a autorizace klientd CSSZ, pFipravu pro MPSV (a UP) vletné
navrhu pro jednorazova hesla (one time password).

Zakladnim obsahem dokumentu je:
n analyza pozadavkl na registraci, identifikaci a autorizaci
n navrh technické a aplikaéni architektury feseni

Dokument bude zaloZen na analyze popsané v kapitole Analyza souasného stavu a
navrh jednotné identifikace pro vyuzivani sluzeb IKR.

1.2.3.3 Detailni implementacni plan Projektu 159

Detailni implementaéni plan specifikuje vécny a ¢asovy harmonogram projektu vletné
stanoveni milnikl, vybér implementaéni strategie a pfifazuje odpovédnost za jednotlivé
subdodavky vefejnych zakdzek Projektu 159.

Detailni implementacni plan obsahuje:
] popis implementacni strategie
] metodiku projektového fizeni

n definici poradavkd na soudinnost dodavatelli a pfifazeni odpovédnosti dilcich
zakazek

akceptacni kritéria

definici projektovych tymd
harmonogram implementace
navrh dalsiho rozvoje

Detailni implementaéni plan bude vytvofen na zakladé analyz popsanych v kapitolach:

] Zpresnéni pozadavkl na soudinnosti dodavatell diléich vefejnych zakazek Projektu
159
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- n Definice poZadavkd na soucinnosti dodavatel souvisejicich vefejnych zakazek s
Projektem 159
n Navrh akceptacnich kritérii Projektu 159 a souvisejicich vefejnych zakazek
. n Navrh dalSiho rozvoje a dalSich informacnich slueb realizovatelnych po ukonceni
Projektu 159 (po roce 2013)
— 1.2.3.4 Metodika a standardy pro integraci informacnich sluseb (aplikaci)

do IKR

_ Metodika a standardy pro integraci informaénich sluzeb do IKR obsahuje:

metodiku a pravidla pro popis sluzeb
pozadavky na souinnost

strukturu projektovych tymd& do urovné roli
testovani a akceptaéni kritéria

postup instalace a upgrade systému

Podle této metodiky budou realizovény také dil&i zakdzky VZ1-vZ5,

Metodika bude vytvofena na zédkladé analyzy popsané v kapitole Navrh zdkliadnich
provoznich postupl, principd a pozadavkd na personélni a smiuvni zajisténi a metodik

— popsanych v kapitolach 1.5.5 Popis projektové metodiky, 1.5.6 Implementaéni pravidia
realizace IKR, 1.5.8 Rizeni projektu a projektovy tym a 1.5.9 Oc&ekdvana soudinnost a
odbornost ze strany Zadavatele.
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1.3 Ramcova architektura IKR

Ramcova architektura IKR vychazi ze schvalené koncepce IKT ¢SSz ze studie
proveditelnosti.

Nasledujici kapitoly obsahuji popis funkéni a procesni specifikace a definované
bezpednostni a provozni parametry navrhovaného feseni.

1.3.1 Funkéni specifikace IKR

1.3.1.1 Logické schéma IKR a okoli
CIa"LoglmscmmamR/_ SR
[ Sitova vrstva J
DMZ
| Auth vistva |
Identity | Access Portal Komunikaénf server Vzdaleny plistup
Management
MPSV
DB vrstva portal Enterprise Service Bus ﬂ ESB - MPSV
/
Intemi sit’
AAA gl ESB - Backend gl
PRKPS ﬂ Backend vrstva a
DB vratva ﬂ
Obrazek 1: Logické schéma IKR a okoli
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1.3.1.2 Funkéni specifikace vrstev IKR

Nazev Vrstva Charakteristika

vrstvy ze ZD

Sifova I Autonomni  systém, Firewall, Load Balancing, SSL terminace

vrstva predstavuje infrastrukturni prostfedi pfipojeni IKR k okolnimu svétu
(Internetu, STESTA, KIVS a GovBone).

Auth vrstva II a. Proxy, SSO, API, Auth API fedi rozhrani pro uZivatelsky pfistup
k Portalu pomoci GUI nebo pomoci slugeb.

Portal II b. Portal Framework, Frontend embedded, Framework API, Portlet API
pfedstavuje prostiedi pro publikaci jednotlivych informaénich sluzeb
(aplikaci) v zavislosti na roli uZivatele (pfistupovych pravech).

Identity / II c. Zajistuje spravu uzivateld a pfistupovych opravnéni pro IKR.

Access Obsahuje registracni formuldF a propojeni s KE pro jednosmérnou

Management synchronizaci vybranych informaci o U¢tech z interniho AAA-portalu.

Komunikalni| 1IId. |Integraéni platforma pro integraci _existujicich a uvaZovanych

server elektronickych komunikaénich kanald €SSz (statické informace pro
klienty - redakéni systém, B2B rozhrani, VREP, DSS server
(ISDS),DIS server (PVS), Access Point, e-Podatelna
(postaxx@cssz.cz), e-Vypravna (SMTP Out), CzechPoint, vzdaleny
pfistup pracovnikt CSSZ).

ESB ITe. |Enterprise service bus komponenta zajitujici pfijimani poZadavki,
podani a podnétd v reZimu 24/7/365 i v pfipadé, Zze backend systémy
IS CSSZ nejsou dostupné nebo nejsou schopny vytizovat podnéty a
poZadavky v redlném case.

Workflow IIf Workflow engine, realizace procesniho workflow pro pozadavky
z portalového fedeni.

Portal DB DB pro perzistentni ukladani informaci pro portal, audit, identity /
access management, ESB, Workflow.

Audit Komponenta pokryvd funkcionalitu logovéani véech vyznamnych

Manager udalosti v rdmci IKR pro potieby statistik pfistupdi, sledovani SLA a
vyhodnocovani bezpeénostnich incident.

ESB - I g. |Enterprise service bus komponenta zajitujici pfijimani poZadavkd,

Backend podani a podnétd na strané backendovych systémi a komunikace se
zdrojovymi systémy.

ESB - MPSV IIh. |Enterprise service bus komponenta zajidtujici pFijimani pozadavka,
podani a podnétd na strané backendovych systémf{i a komunikace se
zdrojovymi systémy.

PRKPS VIII |PRKPS, Archivaéni DB, Business monitoring. Komponenta fidici
zpracovani poZadavku, podnétu a podani v backendovych systémech
v€etné logovani stavu zpracovani a archivace prib&hu zpracovani
vnéjsich poZadavki, podani a podnétl (IN) a zplisobu jejich vyfizeni
(ouT).

Backend IX Upravy jednotlivych agendovych aplikaci (rozéifeni a upravy o webové

vrstva sluzby)  pro  zpracovani  viech  typl odpovédi  (véetné
pfedzpracovanych agregovanych / vypocitanych dat v Info DB).

AAA Interni AAA portal pro zaméstnance CSSZ.
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Cislo |Iméno sluzby Struény popis sluzby Odbérate |Informaé&ni |Technick |Forma Klasifikace Klasifikace
I stuzby |kanal \% vstupu odpovédi z odpovédi z XS
(oblast prostifede pohledu klienta |systému
funkcionalit |k pro portalu IKR pFipravujiciho
Y) pFistup odpovéd’
ke sluzbé
1.4 Nahled do konta Nahled do validovaného konta pojidténce - | fyzicka portal IKR GUI, ws rychly dotaz |vystup na datova véta
pojisténce IVK tzn. na image do roku 2003 a zdrojové osoba obrazovce s image (tiff)
datové véty od roku 2004. Slouzi k moznosti tisku,
zobrazeni podrobnosti k dobam pojisténi ulozeni
napf. u zaméstnance: zaméstnavatel,
vyméfovaci zaklady a ndhradni doby, u
0SVE poji&téni od - do, poéet dnd,
vyméfovaci zéklad, vyloutené doby, kdy a v
jaké vysi byl uhrazen doplatek.

1.5 Nahled do konta Néhled na zdrojové datové véty od roku fyzicka portal IKR GUI, ws rychly dotaz |vystup na datova véta
pojisténce INP- 2004 u validovaného i nevalidovaného osoba obrazovce s (XML)
Zdrojové datové véty od | konta pojisténce. SlouZi k zobrazeni moznosti tisku,
roku 2004 podrobnosti k dobam pojisténi napf. ulozeni

zaméstnavatel, vymétovaci zaklady a
nahradni doby.

1.6 Potvrzeni o vysi a druhu | Potvrzeni o vysi a druhu pobiraného fyzicka portal IKR GUI, ws rychly dotaz | oznadmeni o tiskovy vystup
pobiraného diichodu dlchodu z EVID,SOP,EVCZ (EVCZ doplnit). |osoba pfipravé tiskového |vystup do DS

Udava aktudlni stav s uvedeni data odkdy. vystupu (pdf)

1.7.1 |Informace o vySi Informace o vy$i zaplacenych zaloh na fyzicka portal IKR GUI, ws rychly dotaz |vystup na datova véta
zaplacenych zaloh na DP | dichodové pojisténi 0SVC za predchozi rok. | osoba obrazovce s (XML)

OSVC za predchozi rok moznosti tisku,
ulozeni

s
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Cisto |Iméno sluzby Struény popis sluiby Odbérate |Informaéni |Technick |Forma Klasifikace Klasifikace
i sluzby |kanél v vstupu odpovédi z odpovédi z XS
(oblast prostrede pohledu klienta |systému
funkcionalit !k pro portalu IKR pripravujicibhio
¥) pFistup odpovéd’
ke sluzhé
1.1.5. | HIA%eni zmén pojisténce |UmoZni nahlasit zménu adresy. fyzické portal IKR GUI, ws podani oznameni o datové véta
1 - zména adresy osoba pFevzeti/zamitnuti |(XML) o
podani pfevzeti/zamitn
uti podani
2.1 Nahled do evidence Poskytne povéfenému pracovnikovi zaméstnay | portal IKR GUI, ws rychly dotaz |vystup na datova véta
zaméstnanci zaméstnavatele informaci, zda v zadaném | atel obrazovce s (XML)
obdobi je/byl jeho zaméstnanec pfihlaen v moznosti tisku,
KE (VZT). SluZba poskytne kontrolu, zda uloZeni
byla zaslana a zpracovana zasland ONZ.
Totozné se sluzbou 1.1.
2.2 Nahled do evidence Poskytne Pov&Fenému pracovnikovi zaméstnayv | portal IKR GUI, ws pomaly vystup na datova véta
zaméstnanch - seznam | zaméstnavatele seznam vSech jeho atel dotaz obrazovce s (XML) -
zaméstnanct, ktefi v zadaném obdobi byl moznosti tisku, (sestava)
prihlageni v KE(VZT). TotoZné se sluZbou uloZeni
3.3.
2.3 Informace, zda Poskytne povéfenému pracovnikovi zaméstnav | portal GUI, ws rychly dotaz | vystup na datova véta
zaméstnanec pobira zaméstnavatele informaci o vSech atel obrazovce s (XML)
dichod CSSZ dlchodech vyplacenych CSSZ jeho moznosti tisku,
zaméstnanci k aktualnimu datu. ulozeni
2.4 Informace o pracovni Informace, jestli byl v daném obdobi zaméstnav | portdl IKR GUI, ws rychly dotaz |vystup na datova véta
neschopnosti zaméstnanec zaméstnavatele v pracovni atel obrazovce s (XML)
zaméstnance neschopnosti, Poskytne seznam vcetné isla moznosti tisku,
rozhodnuti PN. uloZeni
Asseco Central Europe, a.s., zafi 2012 strana ¢. 38
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rozvoj.

Cislo {Iméno sluZby Struény popis sluzby Odbérate | Informaéni |Technick |Forma Klasifikace Kilasifikace
I sluZzby |kanal v vstupu odpovédi z odpovédi z XS
(oblast prostiede pohledu klienta |systému
funkcionalit (k pro portalu IKR pfipravujicilho
¥Y) pFistup odpovéd’
ke sluzbé

3.3 Seznam zaméstnancfi Na zékladé udéni IC poskytne seznam treti portal IKR, GUI, ws rychly dotaz | vystup na datova véta

konkrétni spolecnosti zaméstnancl konkrétni spole¢nosti ke strany B2B obrazovce (XML)
konkrétnimu datu/ za zvolené obdobi.
Totozné se sluzbou 2.2.

3.5 Nahled na seznam Nahled na seznam pracovnich neschopnosti | tfeti portal IKR, GUI, ws rychly dotaz | vystup na datovéa véta

pracovnich neschopnosti | pojisténce (od-do)/k datu. Poskytne strany B2B obrazovce s (XML)
seznam pracovnich neschopnosti mozZnosti tisku,
pojidténce. Obdoba sluzby 1.11. pro fyzické ulozeni
osoby.

3.6 Informace o druhu a Informace o druhu a vysi vyplacenych treti portal IKR, GUI, ws pomaly vystup na datova véta
vy$i nemocenskych davek nemocenského pojisténi pojisténci za | strany B2B dotaz obrazovce s (XML)
davek zvolené obdobi. Obdoba sluzby 1.12 pro moznosti tisku,

fyzické osoby. ulozeni

4,1 Potvrzeni o naroku na Potvizeni o naroku na davky PPM (pen&zité {MPSV B2B WS rychly dotaz {0 datové véta
davky PPM nebo podpory v matefstvi) nebo nemocenského | (UFady
nemocenského - poskytovaného v souvislosti s porodem a prace)
formulaF MPSV &.215 jeho vysi.

5w
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rozvoj.

Cisto |Iméno sluiby Struény popis sluzby Odbérate | Informaéni |Technick {Forma Klasifikace Klasifikace
) I sluZzby |kandl Yy vstupu odpovédi z odpovédi z XS
(oblast prostiede pohledu klienta | systému
funkcionalit |k pro portalu IKR pFipravujiciho |
y) ptistup odpovéd’
ke sluzbé
e-podani RELDP, ELDP09 | Pfedéni dat evidencnich listd diichodového |zaméstnav | VREP, DSS, WS podani X datova véta s
pojisténi atelé DIS server (VREP/ISD protokolem o
S) pfijeti/zamitn uti
XML602
formuldf
e-podani ONZ/PRIHL Pfedani dat Ozndmeni o nastupu do zaméstnav | VREP, DSS, WS podani X datové vétas |
zaméstnani (PFihlasek, odhlasek atelé DIS server (VREP/ISD protokolem o
zaméstnanct k nemocenskému pojidténi) S) pfijeti/zamitn uti
XML602
formuldr
e-podani PVPOJ Predani dat Ptehledu o vy$i pojistného zaméstnav | VREP, DSS, ws podani X datovad véta s
atelé DIS server (VREP/ISD protokolem o
S) pFijeti/zamitn uti
XML602
formuldr
e-podani NEM_PRI Pfedani dat PFilohy k zadosti zameéstnav | VREP, DSS, ws podani X datova véta s
atelé DIS server (VREP/ISD protokolem o
S) pFijeti/zamitn uti
XML602
formular
e-podani usercert Nahlageni nového kvalifikovaného fyzicka VREP, DSS, ws podani bs datova véta s
certifikatu osoba, DIS server (VREP/ISD protokolem o
zaméstnav S) pFijeti/zamitn uti
atel, treti XML602
strany formular
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Cislo |Iméno sluiby Struény popis sluzby Odbérate |Informacni |Technick |Forma Klasifikace Klasifikace
I sluzby |kanal ¥ vstupu odpovédi z odpovédi z XS
(oblast prostiede pohledu kiienta |systému
funkcionalit |k pro portalu IKR pfipravujiciho
Y) pristup odpovéd’
ke sluzbé
podporu
Ziskavani adaji o Ziskdvani (dajl o rodi¢ovském prispévku s |CSSZ B2B (Gov ws dotaz z X 0
rodi¢ovském prispévku s | MPSV Bone) Cssz
MPSV
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Pfiloha 2b k Nabidce IKR pro Projekt 159: ,Podrobna specifikace dila®

1.3.2  Procesni specifikace

K procesnl specifikaci Projektu 159 a jeho vztahu k okoli jsme vyuZili nasledujicich
modeld:

model procesni architektury IKR vsouvaslostl sPrOJektem 159, ktery popisuje
zakladni komponenty Gcastnici se procest jak v ramci IKR, tak v jeho nejblizSim
okoli

procesni modely informacnich sluzeb, které JSOU rozdeleny na modely procesu
vstupu pozadavkdl (GUI a WS), model zpracovani pozadavkl a model zpracovani
vysledku poZadavk{ v zavislosti na kategorii sluzby (podani, Zadost, dotaz)

procesni model synchronizace internich uzivateld mezi komponentami
AAA a Identity/Access Management

Nize uvedené modely byly vytvofeny na zakladé podkladu ze zadavaci dokumentace.
V pribéhu analyzy budou dale dopracovéany a zpfesnény.

1.3.2.1 Procesni architektura IKR v souvislosti s Projektem 159

| cmp Komponenty aéastnici se procesi v projektu 169

Vstupni kandly (VZ &. 2) Oblast roxhrand (VZ €. 1) INIQUT(VZ &. 4) Vazba na procesni a aplikadni
: podporu (VZ &. 8)
PHm4 vyméha dat 2 B28 Subsystém IN
o-Podani - PVS DS server (PVS)
Platforma pro fizeni Rozhrani aplikaci
a kontrolu procesu a
a-Podini mimo PVS  [€= VREP server ’ sluteb (PRKPS)
Datov é schranky DSS server (iISDS)
Klient {fyzické osoby) Portal IKR
B2C ¥
Czech Point e Czech Point rozhrani |
Subsystém OUT
Access Point - Access Point
podnéty
{] Systém autentifikace
Ostatni e-Pod
nespecifikovana
podani (SNMTP)
ESS (Projekt 157) —
ny e-Vypravna
Zaméstanci £SSZ Vzdaleny pfistup AAA Portal
(zaméstnanci)
internet Webov y portal SSZ ﬂ
(statické informace) HW pro datové dlozisth (VZ €, 3)

Obrdzek 2: Procesni schéma IKR
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Piiloha 2b k Nabidce IKR pro Projekt 159: , Podrobna specifikace dila"

’

1.3.2.2 Diagramy procest realizace informaénich sluzeb - ptihlaseni
a autorizace

GUI pristup

pond“iu wa siutbu - GUI priseap /) ,,,,,,,,,,,,,,,,,,,,,,,,,,,, e e e e
g Plistup uzivatele na
3 é dranku poXadujict
-3 phinlagen: Vypin#ni Préce sportstem 1
: 2 phhiadovacich j
X3 informaci :
=" Ukondeni
€
o prdce
g
£ls
224
2 @z Zpracovani Zabezpeteni
% 2 E pozadavku pAstupy do vretev
3 k_-.-.—-..!—..—..ng
] e
P-4 3
* Vystaveni formuléafe Odedanl 4 Odedani vysledku
L pro phhidsent pfihtadovacich 1 zpracovani véetnd id
3 ] informaci 1
]
¢1\5
Py ‘: Zjistdént informaci o Phizplsobeni portaty |
? 2 identifkovaném danému ulivateli
%18 uZivateli ]
i | | A
. I A
$5E
- 2 Zpracovani Pfiprava informaci o
.‘3 Zsa phhlasovacich plihi&Sensm
E informaci a pfidélent | uZivatell
i id s
e —

Obrazek 3: Diagram procesu pfihlaseni a autorizace — GUI pfistup

UZivatel pFistoupi na strdnku poZadujici pfihlaseni. Sitova vrstva zpracuje pozadavek
a pteda jej Autentizalni vrstvé, kterd vystavi uzZivateli formuldf pro prihlaSeni. Uzivatel
vyplni pFihladovaci informace, které Autentizacni vrstva odeSle vrstvé Identity/Access
Management. Ta je zpracuje a pridéli id relace. AutentizaCni vrstva odeSle vysledek
zpracovani Sitové vrstve, kterd zabezpedi uzivateli pfistup do pozadovanych vrstev.

Vrstva Portdl si pomoci vrstvy Identity/Access Management a id relace zjisti informace
o prihlaSeném uzivateli a tomuto uZivateli pFizplsobi portal. UZivatel pracuje s portalem.
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Pfiloha 2b k Nabidce IKR pro Projekt 159: ,Podrobna specifikace dila®

WS pristup

7BPEL PHjem ﬁozadavku'l;; sluZbu - Wé;ﬂstup //j
2 Pfistup uZivatele na
— -3 strénku pozadujici 1
g g autorizaci Zpracovani vysiedi
2 volani suby
_ g 3
g L] | Ukongeni
gl I zpracovani funkce
[~4
. g
£le v
£13 ﬂ
3153 ani Zabezpeten;
§ 2 g Zprfacov ni bezpeteni S
alez poZadaviu 3 pfistupu do wrstev
- 3 { J )
| A
A I S—
5 Ziskéni informaci z | Odedani vsediu
el § HTTP spojeni | autorizace vetnd id |
: E—
x
2l&< g Zpracovani i Pfiprava informaci o |
8 g &a autoriza&nich pistupovych pravech
o § g informaci a pfidéleni |
= id 3 ‘
g
& | o 4
2 H g Zjisténi informaci o a__J P  Povoleni nebo
g g e pfistupovych pravech | odmitnuti volani
[ X 3

Obrazek 4: Diagram procesu pfihlaseni a autorizace - pristup pres webové sluzby

UZivatel pfistoupi na strdnku poZzadujici autorizaci. Sifovd vrstva zpracuje poZadavek
a preda jej Autentizaéni vrstvé, kterd ziska informace z HTTP spojeni a odesle je vrstvé
Identity/Access Management. Ta je zpracuje a pfidéli id relace. Autentiza&ni vrstva
odeSle vysledek zpracovani Sifové vrstvé, ktera zabezpedi uZivateli pFistup do
pozadovanych vrstev.

Vrstva Komunikacni server si pomoci vrstvy Identity/Access Management a id relace Zjisti
- informace o pfistupovych pravech a povoli nebo odmitne voldni sluzby. Pokud je volani
sluzby povoleno, uZivatel zpracuje vysledky.
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Priloha 2b k Nabidce IKR pro Projekt 159: ,Podrobna specifikace dila"

. . . , v. 0
1.3.2.3 Diagram procesu synchronizace internich uzivatelu
BPEL Synchronizace internich uzivateld
3 =
& 2 < g Prevzeti dat Zpracovani dat o
8 32e inetmich uZivatelich [
a|*E§ ;
2 @ 2
© E . ! - srvepeeeees Ukonceni
A synchronizace
a
o
<
5|3
B Predani dat
Ole
s j
313
§ * Pozadavekna
¥ sychronizaci intemich
uZivatelu
e —— U

Obrazek 5: Diagram procesu synchronizace internich uZivatell

Pro zptistupnéni sluZeb IKR bude implementovana funkcionalita jednostranne
synchronizace vybranych informaci zinterniho AAA portalu do Identity/Access
Management komponenty IKR.

Na zakladé pozadavku na synchronizaci internich uZivateld (periodicky nebo fizené
udalosti) se predaji vybrand data z portalu AAA do Identity/Access Management
komponenty IKR.
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Priloha 2b k Nabidce IKR pro Projekt 159: ,Podrobna specifikace dila®

1.3.2.4 Diagram procesu realizace informacnich sluzeb ~ zpracovani
7BPEL Zpracov'é“rvami poZadav ku na sh.ttl:u.t‘;/y:w
— R
; :
Odesdani poZadaviu: |
§ na suzbu
'; PoZadavek na U —
sluZbu
€ S ———
E .g - 3
2 = g Odedléni pozadaviu |
83 2 na suzbu !
% g g
% x Pozadavek na -
E duzbu I
2 I 2
% |m
@ :
« | Ukonéeni Registrace ‘ J
&1 zpracovani pozadaviu 3
g poZadavku -
2 |
,g 3
2 Analyza poZzadavku Odedani poZzadavia |
% k realizaci j
3
<
3
*
@ ‘ (
w e : ‘
z 2 Zaznam vydedis | Zabezpeteni
c 8 realizace poZzadavku |
88 g
¥ (-
Qg
g |3 —Y
N o by g
§ := Realizace 3
= 5 pozadaviu
Zig¢a 3
§ 3 D R —
£ ¥
»
! SRt
& 3
T Rizeni a logavani | < )
L Z
3 stavu realizace ]
1= 3
s poZadavku ]
¥ " g

Obrazek 6: Diagram procesu realizace informaénich sluzeb — zpracovani poZadavku

PoZadavek na sluzbu pfichazi z vrstev Portal nebo Komunikaéni server. ESB vrstva zafidi
registraci pozadavku a pfeda jej vrstvé Workflow. Tato vrstva pozadavek analyzuje a
orchestruje jeho zpracovani. Realizace poZadavku je zabezpetena pomoci vrstvy ESB
backend, ktera zajisti vyfeSeni pozadavku pomoci vrstvy Backend aplikaci. Vrstva PRKPS
(platforma pro Fizeni a kontrolu poZadavk( a sluZeb) fidi zpracovani pozadavku
v backendovych aplikacich véetné logovani stavu zpracovéni a archivace prabé&hu
zpracovani vnéjsich pozadavkl (v oblasti IN) a zplsobu jejich vyfizeni (v oblasti OUT).
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Priloha 2b k Nabidce IKR pro Projekt 159: , Podrobna specifikace dila®

1.3.2.5 Diagram procesu realizace informaclnich sluzeb ~ zpracovani
vysledkl podle kategorif

BPEL Zpracov ani vysledki

g
":‘ Zéznam informace o |
2 vyzvednuti vydedk |
L g
-
A tnformace o ukon¢eni
zpracovani poZadavku
Zaznam infomace o |
Ukonéeni vyzvednuti vydedkd §
s zpracovani .
§ wsedid ~ “informace o ukonc¢eni
2 zpracovani poZadavku
T Podani podie kategorie Suzby
2|2
2 |E )
8 3
18
- Zadost
@
c
g
~
. 8 Dotaz
Navrat dat zvolenym
komunika&nim
kanalem
m g ——————y, F E——
o )
: Predéani vydediu | Predani dotazu na
§ dané aplikaci 1 vydedek zpracovani .‘__/
v }
o N N A
22 |
2 2 Predani vydedku Dotaz na vysiedek
alcg dotazu zpracovani 3
g =2
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Obrazek 7: Diagram procesu realizace informacnich sluZeb — zpracovani vysledki podle kategorii

Portal nebo Komunikaéni server, ktery pozadoval volani sluzby, zaznamena do Meta DB
. ’ s [s]
informace o vyzvednuti vysledku.

Pokud byla voldna sluzba typu Podani, konci timto zpracovani sluzby.

Pokud byla voldna sluzba typu ?adost, vraceji se data klientdm pfes pfedem zvolené
komunikaéni kanaly, kterymi je mozné poskytnout kvalifikované vystupy, tedy pomoci
dopisu na dorucovaci adresu, pomoci datové schranky pres ISDS, primym vystupem na
CzechPoint nebo vydejem pfimo na prepazce CSSZ.

Pokud byla voldna sluzba rychly nebo pomaly dotaz, poskytne vrstva Backend aplikaci
prostiednictvim vrstev ESB a ESB backend vysledek zpracovani dotazu té aplikaci, kterd
sluzbu pozadovala.
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1.3.3

Bezpeclnostni parametry

NiZe uvedené parametry vychdzi z pozadavkl zaddvaci dokumentace a budou déle
upresnény na zakladé:

mandatornich pozadavkd (Regulatorni, legislativni a smluvni poZadavky na
bezpecnost informaci, interni predpisy €SSz, MPSV)

hodnoceni rizik

doporuceni vyrobcl pouZitych komponent
dostupnych Best practices

informaci o existujicich zranitelnostech
vysledk( provadénych testd

IKR bude poskytovat tyto bezpeénostni funkce:
bezpecnostni audit:

= zaznamenavani bezpelnostné relevantnich udalosti (na aplikacni i na niZdich
drovnich)

| automatické vyhodnocovéni bezpeénostnich udalosti v siti (IDS)

n nastroje pro prohlizeni udalosti (vybér a prohlizeni udalosti, jejich export)

komunikace:

» funkce pro zjisténi identity stran Ulastnicich se vymény dat a nepopiratelnost

odeslani a prijeti dat

kryptograficka podpora:

sprava kryptografickych kli¢d (HSM moduly, asymetncke klice RSA 2048,
volitelné pro OTP HMAC seed, generovani kli¢d, generovani zadosti o vydani
certifikatu, likvidace kli¢d)

operace nad kryptografickymi kli¢i (Sifrovani/desifrovani, RSA, SHA-2, AES)

ochrana uzivatelskych dat:

politika Fizeni pfistupu (RBAC)

funkce pro fizeni pfistupu (RBAC)

autentizace dat (objekty, napr dokumenty, elektronicky podpis, elektronicka
znacka ve smyslu zédkona &. & 227/2000 Sb., o elektronickém podpisu
roliback (na drovni databazi)

ochrana dat pfenaSenych pocitacovou siti (divérnost, integrita, https)

identifikace a autentizace:

identifikace uZivatele (pomoci jednotného identifikatoru v rémci ¢ssz, MPSV,
PU)

autentizace uzivatele (heslem, pomoci certifikdtu X509v3, pomoci OTP)

Fizeni nelspésnych pokust o pfihlageni (blokovani pftihlaseni, zdznamy do
auditu, alerty, prodievy)

pfidélovani uZivatelskych prav (RBAC)
sprava hesel (sdileného tajemstvi, certifikatd apod.)

sprava bezpeénosti:

sprava bezpecnostnich nastaveni
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n ochrana soukromi:
m  zajisténi anonymity uZivatel(

= ochrana IKR:
- odolnost proti selhani (fault tolerant feseni), zajisténi pozadované dostupnosti
] fyzicka ochrana (zahrnuti do hodnoceni rizik)
n obnova (automaticka nebo manualni obnova)
n detekce opakovani zpravy nebo pozadavku o sluzbu

m  divéryhodné cesty/kanaly:
L] B2B (https nebo jiné dle implementace sluzby)
] komunikace s uzivateli (https, VPN)

V navrhu OTP bude feSena resynchronizace a detekce a zastaveni brute force Gtoku nebo
implementace tzv. delay scheme.

1.3.4 Provozni parametry

Soutézni navrh IKR byl navrzen tak, aby dodrzel pozadované provozni parametry
Zadavatele pro pilotni provoz i produkci.

1.3.4.1 Pozadované provozni parametry

V zdvislosti na realizaci GUvodni analyzy a detailniho technického projektu a detailniho
implementaéniho planu budou upfesnény tyto parametry pro jednotlivé casti feSeni
Projektu 159 vcetné vsech dil¢ich realizaénich projektu Projektu 159 (VZ2-5) a
doporudeni pro vSechny souvisejici projekty Projektu 159 (existujici i uvazované). Rovnéz
maZe na zakladé rozhodnuti Zadavatele dojit ke zménam parametrd pro konkrétni
informacdni sluzbu / sluzby.

1.3.4.2 Provozni parametry pilotniho provozu

Pilotni provoz bude provadén postupné pro jednotlivé funkénosti tak, aby byly ovéreny
sluzby, jak typu B2B, tak sluzby typu B2C. Konkrétni navrh sluZzeb pro pilotni provoz
bude proveden v dalsi detailni analyze. PFi stanoveni priorit bude dileZité i hledisko
moznosti pouzivat sluzby (byt jednoduché) v kratké dobé a tim pFispét k pozitivnimu
vnimani celého projektu vefejnosti i dalSimi subjekty statni spravy a zdravotnictvi.

Bude se jednat napriklad o sluzby:

n pfistup tretich stran k informacim o pojisténych osobach (adresy v dobé nemoci,
ucet pro zasilani davky)

n nahled pojisténych osob na stav feSeni zadosti o nemocenskou davku

n elektronické zasilani neschopenek pro Iékafe

Do pilotniho provozu budou zapojovani pouze vybrani uzZivatelé. V pripadé komunikace
s institucemi to budou pouze vybrané instituce, v piipadé pfistupu klientd bude pilotni
povoz omezen na zakladé mistni pFislugnosti klientl k pracovistim €SSZ. Soucasné bude
pilotni provoz zarucovat pouze omezené provozni parametry.
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1.3.4.3 Pilotni provozni parametry

Dostupnost v rezimu 24/7: 80%
Dostupnost datovych sluzeb v rezimu 24/7: 70%
Primérna doba odezvy automatické odpovédi: 15 sec
Minimalni pocet pfijatych dotaz( Call centra / den: 50
Pocet vyfe$enych dotazl Call centra/ den: 20

Reakéni doba Centra zdakaznické podpory Asseco na
kritickou zdvadu (kategorie A)
Reakéni doba Centra zakaznické podpory Asseco na
vaznou zavadu (kategorie B)

1 hod

4 hod

V dobé pllotmho provozu zajisti dodavatel aphkacn rozsifenou technickou podporu po
dobu 3 aZ 6 mésicl podle rozsahu nasazované funkcionality.

1.3.4.3.1 Kategorie vad a reakcni doby v pilotnim rezimu

UchazecC standardné poskytuje v rdmci podpory provozu systému nasledujici reakéni doby
na odstranovani vad:

Kategorie vady |Popis, pfiklad vady Termin pro Termin pro
zahajeni prace dokondéeni
na opravé vady |opravy vady

Kategorie A Provoz systému neni moZny; nemohou
Kriticka chyba byt vkladana ¢i zpracovana zadna data;
produkt poskozuje data nebo poskytuje
vadné vystupy; funkce produktu neni
dostupna; pro uvedené problémy neni <= 1den <= 2 dny
k dispozici pfijatelné ndhradni Fedeni
v ramci produktu,

Kategorie B Nejsou ohrozeny hiavni funkce systému;
Zavaina chyba systém mize byt provozovan, ale

zhorsuji se vykonnostni parametry nebo
je funkénost produktu degradovana tak, .
Ze produkt nelze efektivné pouZivat <= 2dny <= 5dnu
nebo systém vykazuje ¢asteéné chyby.

Kategorie C Nékteré funkce produktu pracuji

B&2n4 chyba omezené, toto omezeni vSak nelze
povaZovat za takové, které mdZe ohrozit
hlavni funkce systému a tedy b&Znou
praci s produktem.

<= 10 dnf <= 30 dni

Pfedpoklada se, Ze primarnim zdrojem hlaseni zavad bude HelpDesk Zadavatele, ze
kterého budou polozky automatizované pfendSeny do HelpDesku Uchazede. Variantné
bude moZno provadét hldseni zavad telefonicky na Hotline Uchazede nebo evidenci zavad
s vyuzitim portalu HelpDesk Uchazele. Odstranovani zavad bude provad&no podle
potieby pomoca telefonické podpory, pfipadné prostfednictvim dalkového pfistupu VPN,
pfipadné pfimo na pracovisti Zadavatele.

1.3.4.4 Provozni parametry

[Dostupnost v rezimu 24/7 99% ]
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Dostupnost datovych sluzeb v rezimu 24/7 az 99 Y%
(dostupnost jednotlivych sluZeb je dana definici
dostupnosti pfislusnych aplikaci, které tyto sluzby
provozuji a ty mohou byt niZsi)

Primérna doba odezvy automatické odpovédi: 8 sec
Minimaini pocet pfijatych dotazt Call centra / den 500
Polet vyfesenych dotaz( Call centra/ den 200
Prumérnd doba zpracovani informaéni podpory Call centra |3 pracovni dny
Podil spokojenych klientl 80%
(zpétna vazba Call centra, Spokojen a Velmi spokojen)
Reak¢ni doba Centra zakaznické podpory Asseco na 30 min
kritickou zavadu (kategorie A)
Reakéni doba Centra zakaznické podpory Asseco na

iy . ) 1 hod
vaznou zavadu (kategorie B)
Obnova po vypadku 6 hod

1.3.4.4.1 Kategorie vad a reakéni doby

Uchazeé standardné poskytuje v ramci podpory provozu systému nasledujici reakéni doby
na odstranovani vad:

Kategorie vady | Popis, piiklad vady Termin pro Termin pro
zahajeni prace dokondceni
na opraveé vady |opravy vady

Kategorie A Provoz systému neni mozny; nemohou
Kriticka chyba byt vklddana & zpracovéna zadna data;
produkt poskozuje data nebo poskytuje
vadné vystupy; funkce produktu neni
dostupna; pro uvedené problémy neni <= 4 hodiny <= 1den
k dispozici prijatelné nahradni FesSeni
v ramci produktu.

Kategorie B Nejsou ohrozeny hlavni funkce systému;
Zévasna chyba systém mizZe byt provozovan, ale

zhorsuji se vykonnostni parametry nebo
je funkénost produktu degradovana tak,
Ze produkt nelze efektivné pouzivat <= 1den <= 3 dny
nebo systém vykazuje C¢astecné chyby.

Kategorie C Nékteré funkce produktu pracuiji

B&7na chyba omezeng, toto omezeni vsak nelze
povaZovat za takové, které muze ohrozit
hlavni funkce systému a tedy béznou
praci s produktem.

<= 5dnl <= 30 dnl

Predpokladé se, ze primarnim zdrojem hlddeni zadvad bude HelpDesk Zadavatele, ze kterého budou
polozky automatizované pfenadseny do HelpDesku Uchazele. Variantné bude moZno provadét
hidgeni zavad telefonicky na Hotline Uchazede nebo evidenci zdvad s vyuzitim portalu HelpDesk
Uchazede. Odstrafiovani zdvad bude provadéno podle potfeby pomoci telefonické podpory,
pFipadné prostifednictvim dalkového pfistupu VPN, pfipadné pfimo na pracovisti Zadavatele.
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1.3.4.5 PocCet identit IDM

Soucasti Uchazelem nabizeného feSeni neni podet identit licenéné omezeno.
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1.4 Specifikace jednotlivych komponent

Nasledujici kapitoly obsahuji specifikaci jednotlivych komponent navrhovaného feseni.
V ivodu je uvedena specifikace SW komponent, nasledné je uveden ndvrh fyzické
architektury pro pozadovand prostfedi v&etné provoznich parametrd a zplsobu
licencovani jednotlivych komponent.

1.4.1 SW architektura IKR

?Vyénl;;;géﬂ&;\; S =z ﬁ(h?zj
|
! I Sitova vrstva I
‘ DMZ
‘ [ Auth vistva |
AGP Security Manager UifeRay portal - Komunikani server Vzdéaleny ptistup
I LDAP F
i
| g
| AGP Audit Manager
MPSV
i
|
| g g]
i Oracle DB Oracle Service Bus ESB -MPSV
;; Intemni sit’
AAA ﬂ ESB - Backend
PRKPS a Backend vrstva
! : DB vrstva ]
|
)

Obrazek 8: Ramcova architektura IKR

Mezi zadkladni komponenty nabizeného FeSeni IKR patfi:

m  Sitova vrstva
Vrstva obsahuje Firewall, Load balancing, terminaci SSL pfipojeni z Internetu.

n Auth vrstva
Vrstva obsahuje jednotné autentizaéni API pro pfistup k portalu a sluzbam, poskytuje SSO API.

[ | AGP Security Manager a LDAP
Pokryva funkcionalitu Identity a Access Management. Komponenta obsahuje AGP Security
Manager a Microsoft Active Directory technologii. Komponenta zajistuje registraéni formulaf
a nastroje pro registraci, identifikaci a autorizaci uZivateld IKR. Rozhrani obsahuje Web Service
rozhrani pro snadné napojeni do SOA infrastruktury. Soucasti komponenty je rozhrani pro
administraci.

Asseco Central Europe, a.s., zari 2012 strana ¢. 56



Priloha 2b k Nabidce IKR pro Projekt 159: ,Podrobna specifikace dila™

Portal LifeRay

Portalove Feseni nabizeneho feSeni IKR obsahuje dynamicky istaticky obsah a definuje
prostredi pro klientské portalové aplikace (Portal Framework, Framework APIl). Poskytuje API
pro vkladani portlett (Portlet AP1). Poskytuje rozhrani pro administraci portalu (redakéni systém)
a nastroje pro monitoring a statistiky pfistupd na portal.

Komunikaéni server

Komunikacni server zastfeSuje B2B komunikaci a déle integruje (nebo nahrazuje) rozhrani na
existujici elektronické kanaly Zadavatele: 1SDS, VREP, PVS. Komunikaéni server bude
obsahovat uvaZované elektronické kanaly Zadavatele: Access Point, Podatelna, Vypravna,
CzechPoint.

Oracle Service Bus
Komponenta pfestavuje zakladni integraéni komponentu v SOA architektuife. Zvolena
komponenta zaji$tuje vykonnou a spolehlivou zékladu pro vybudovani SOA infrastruktury IKR.

Oracle BPM
Oracle BPM reprezentuje sadu komponent pro automatizaci procesu v infrastruktufe IKR.

Obsahuje komponenty pro efektivni modelovani, spravu, monitorovani a zpracovavani procesu.
Oracle BPM podporuje standard BPEL.

Rozhrani pro vzdaleny pFistup
Komponenta umozZriuje pinohodnotny vzdaleny pfistup uzivatelt CSSZ do prostredi IKR.

AGP Audit Manager
Komponenta pokryva funkcionalitu logovani viech vyznamnych udalosti vramci IKR pro
potfeby statistik pfistup(, sledovani SLA a vyhodnocovani bezpeénostnich incidentt.

ESB - Backend
Enterprise Service Bus pro integraci backend aplikaci IN/JOUT a PRKPS. Komponenta je

pokryta technologii Microsoft BizTalk. S vrstvou ESB — Backend komunikuje vrstva Oracle
Service Bus.

ESB - MPSV

Enterprise Service Bus pro integraci aplikaci na MPSV. Navrhujeme pokryt
technologii Microsoft BizTalk. S touto vrstvou komunikuje vrstva Oracle Service
Bus.

1.4.2 Detailni specifikace komponent

1.4.2.1 Identity/Access Management

Vrstva Identity a Access Management je zdkladni komponentou navrhovaného fegeni
’ s ’ . . . . . v, s ’ ’ v, v ’

IKR, kterda ma za Ukol autentizaci a identifikaci uZivateld pomoci riznych ptihlagovacich

’ . 0 . . v v s s vr ’ e v s v ” ’ ’

udaju, a autorizaci - ovéfovani pfistupovych oprévnéni pro vyuivani funkci IKR.

Mezi zakladni funkcionalitu této komponenty pat¥i:

registrace externich uZivateld
synchronizace uZivateld s kmenovou evidenci (KE)

autentizace uZivateld pomoci jména a hesla, klientského certifikdtu nebo
serverového certifikatu a IP adresy

autorizace - ovéFovani pfistupovych opravnéni pro vyuZivani funkci IKR
sprava uZivatell
sprava pFistupovych opravnéni
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Vrstva Identity a Access Manager je pokryta nasledujicimi komponentami:
u Microsoft Active Directory

= AGP Security Manager

| One Time Password Server

1.4.2.1.1 Microsoft Active Directory

Sprava G¢th externich uZivateld bude implementovana pomoci Microsoft Active Directory
Lightweight Directory Service (AD LDS), které budou provozovany v ramci MS Windows
Server 2008 R2. Technologie AD LDS, dfive znama jako Active Directory Application
Mode (ADAM), poskytuje autentizaéni sluzby pomoci protokoll NTLM a Kerberos a
adresafoveé sluzby pomoci standardizovaného API Lightweight Directory Access Protocol
(LDAP). Pomoci uvedeného standardniho protokolu je mozné synchronizovat uzivatelské
(zaméstnanecke) ucty s ostatnimi registry, zejména se stavajicim IM/AM v prostredi
CSSZ.

Robustni a v praxi ovérena technologie

Dostateéné robustni a v praxi ovéfena technologie AD byla navrZzena v souladu
W ’ ’ v ’ . I3 V. o v .

s ofekavanym poltem externich a internich uZivatelu uctu. Technologie AD LDS byla
v v . > w . . v Spr 2 [+] . o

ovérena v praxi a umoznuje efektivné spravovat stovky milionu objektu.

Podpora certifikatd

Podpora autentizace pomoci klientskych a serverovych (systémovych) certifikatl bude
implementovana pomoci technologie Active Directory Certificate Services, ktera je
souédsti MS Windows Server 2008 R2. Ke kazdému uZivatelskému i systémovému uctu
bude mozné uloZit certifikdt, ktery bude vyuzivan pro ovéreni identity uZivatele.

1.4.2.1.2 Aplikace Security Manager

Aplikace AG-Portdl Security Manager je tfivrstvd J2EE aplikace pro administratory
systému, kterd umoziuje spravu uZivateld a pridélovani opravnéni.

AGP Security Manager vyuZiva takzvany Role Based Access Control (RBAC)
mechanismus. Kazdy uZivatel pfistupuje k systému v definované roli. Systéem umoznuje
definovat libovolny pocéet roli v systému a ke kazdé roli nastavit libovolny pocet
opravnéni. Takté? uZivatel miZe byt uveden ve vice rolich. Vysledné opravnéni je
vyhodnocené jako sjednoceni vSech opravnéni.

Funkce aplikace

Mezi hlavni funkénost AGP Security Manager patfi
sprava uZivateld

sprava uzivatelskych roli

definice opravnéni

vyhodnoceni opravnéni

synchronizace u¢td pomoci LDAP

podpora workflow pro registraci uzivatel(

Asseco Central Europe, a.s., zafi 2012 strana ¢. 58



Priloha 2b k Nabidce IKR pro Projekt 159: ,Podrobnd specifikace dila®

Sprava uzivateld

. . v, 0 v y . N )
AGP Security Manager umoziiuje spravu uzivatelt: vioZeni, zruseni, aktivaci, deaktivace,
s ’ . o] s ’ 7w W e . . e .
nastavovani atributu uzivatelského uctu, prifazeni uzivatele do roli v systému. Aplikace
~ v . . . N o e . - ’ .
umoznuje i spravu uzivatelu pomoci synchronizace pres LDAP a pomoci workflow, viz
nize.

Sprava uzivatelskych roli

Aplikace umoznuje spravu uzivatelskych roli: viozeni, zruSeni, zména, pfifazeni uZivatell
do roli.

Definice opravnéni

Aplikace umoznuje definici opravnéni na funkce systému i na data systému.

Pro jednotlive aplikace (napf. portlet v portdle) je moZné uvést tzv. metody, na které je
mozné definovat pfistup (povoleno, zakdzano, nenastaveno - aplikuje se defaultni
nastaveni). Pomoci tohoto principu Ize efektivné a jednoduge definovat opravnéni na
funkce systému pro role.

AGP Security Manager umoZiuje definici pfistupovych prav i na data pomoci tzv.
bezpeénostnich ¢&iselnikd.

API a pro vyhodnoceni opravnéni

Soucasti aplikace je API pro ovéfeni opravnéni. API je dostupné ve dvou variantach:
pomoci webovych sluzeb (SOAP/WSDL, REST) a pomoci Java library (JAR). API obsahuje
sluzby pro ovéfeni opravnéni identifikovaného uzivatele.

Synchronizace uctii pomoci LDAP

Systém AGP Security Manager umozhuje integraci s externimi Identity Management
systemy (IDM) pomoci protokolu Lightweight Directory Access Protocol (LDAP).

Standardem fesSeni je integrace systému s Microsoft Active Directory Lightweight
Directory Service (AD LDS). Systém umoziuje pfebirani uZivatelskych G¢th z adresafové
struktury pomoci LDAP. A rovnéZ umozZfiuje nové vytvorené Géty do AD zapisovat vietné
pfidani véech potfebnych atributd.

Podpora workflow pro registraci uzivatell

Aplikace AGP Security Manager poskytuje webové sluzby pro podporu registrace
uZivateld. Tyto sluiby lze zapojit do podnikové sbérnice (ESB) a pomoci workflow
efektivné modelovat proces registrace uzivatell (prvotni registrace, odeslani potvrzeni,
schvaleni, pfifazeni do role, potvrzeni). Po ukonéeni procesu registrace uZivatele je
schvaleny uzivatelsky/systémovy uéet zaveden do AD.

1.4.2.1.3 Autentizacni server pro jednoradzova hesla

Vramci vrstvy Identity a Access Manager bude integrovan autentizalni server pro
technologii One Time Password (OTP), ktery bude slouZit pro ovéfeni jednordzového
hesla pro autentizaci. Specifikace technologie OTP bude FeSena v ramci etapy I Projektu.
Predpokladame vyuziti technologie, kterd podporuje HW i SW tokeny pro generovani
jednorazovych hesel véetné podpory pro mobilni telefony a SMS.
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1.4.2.2 Portal

Portal urcuje hlavni grafické rozhrani pro pfistup uZivatel( k funkcim IKR. Cilem Uchazece
je nabidnou uZivatelim portalu uZivatelsky pfijemny, pFehledny, moderni (postaveny na
v soucasné dobé popularnich technologiich) portal, ktery bude integrovat staticke
informace a nove vytvorené aplikace pro uzivatele.

UchazeCem navrhované feSeni je postavenc na ovéfené (viz reference) portalové
technologii Liferay Portal Community Edition. Tento portal predstavuje FfeSeni
v technologii Java JEE se Sirokou zédkladnou uZivatell a pfispévovateld do spoleéného
otevieného portfolia aplikaci. Portal obsahuje celou fadu predpfipravenych hotovych mini
aplikaci, které je mozné pohodiné pomoci drag & drop technologie umistovat na portale.

Portal Liferay bézi v rdmci webového containeru Apache Tomcat 6.x. Portdl Liferay je
otevfeny systém, ktery umoziuje jednoduchou integraci dalSich aplikaci a komponent.

Nasledujici kapitoly obsahuji popis zakladnich komponent portalu Liferay.
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Obrazek 9: Uchazecem realizovany portal na nabizené technologii www.nku.gov.sk
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1.4.2.2.1 Technologické komponenty portéalu

Framework SOA

Liferay portal vyuZiva otevienou strategii SOA, diky niZ je univerzaini volbou pro integraci
zakaznickych aplikaci. Lze jej efektivné vyuzit k integraci stavajicich systémi a zdroju.

Portlet API (JSR 168, JSR 286)

Portalove platformy usnadiuji uZivatellm vytvéfeni webovych stranek pomoci
sestavovani portletl a miniaplikaci na strance portalu. Portdlové weby kombinuji téma
(zahlavi/zapati a jednotny vzhled a dojem), sadu strének, navigaci (panel nabidek, atd.)
a sadu portletd a miniaplikaci. Administratofi mohou vytvéret stranky bez nutnosti psat
kod tim, Ze opakované vyuzivaji existujici portlety a miniaplikace.

Zobrazeni obsahu zalozené na rolich

Portdly umoznuji, aby k jednomu URL mohlo pFistupovat vice typt uzivatelll, kterym se
stranka zobrazi jedineCné v zdvislosti na uZivatelské roli, skupiné, organizaci nebo
osobnich nastavenich. Liferay portdl, ktery je spravovany administratory a uZivatelsky
pFizplsobeny, predstavuje centralni platformu pro stanoveni obsahové politiky
organizace, vcetné toho, kdo smi editovat a publikovat obsah, soubory a aplikace
a spravovat skupiny.

Snadna konfigurace

Diky rychlému rozhrani je pouzivani Liferay portadlu snadné a prijemné pro kaZdého ve
vasi organizaci. Ukoly, které byvaji obvykle &asové narocné (napf. zména rozvrzeni
stranky, pridavani novych aplikaci a obsahu, zména vzhledu), lze provést pomoci
nékolika kliknuti bez nutnosti obnoveni stranky.

Dynamické pretazeni (Drag & Drop)

Liferay portal nabizi funkci, kterd uZivateldm umoznuje pfesouvat rdzné prvky v portéalu
jednoduchym uchopenim a pretaZzenim na cilové misto (drag & drop).

UzZivatelsky Fizené workflow a schvalovani

Liferay portal obsahuje workflow pro obsah, navic vdak umoZfuje uZivatelim vytvaret
vlastni workflow a definovat fadu schvalovacich postuptl, vychézejicich z jejich viastnich
business pozadavkl a provoznich potteb.

Napriklad administratofi mohou implementovat schvalovaci proces pro nahravani novych
dokumentd, které se maji objevit v Knihovné Dokument®).

Auditovani & Sledovani vykonu

Kvlli moZnosti sledovat vykon portalu a lépe optimalizovat zdroje poskytuje Liferay
portal administratordm pfistup ke kli¢ovym vykonnostnim statistikdm (pFistupy na
stranky, prdmérny &as pFistupu na strénku, max. ¢as na pozadavek a dali) véech
portletd a strének portaiu.

Na druhé strané funkce auditovdni portalu umoziuje administratorGm sledovat a Fidit
v . oy [+] 7
cinnosti uzivatelu na portale.
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Prace s Liferay Sync ze stolniho pocitace

Liferay Sync automaticky synchronizuje soubory z knihovny dokumentl a na lokalnim
pocitadi. Zmény lokdlnich souborl se automaticky promitaji do vzdalené Knihovny
Dokumentd.

1.4.2.2.2 Komponenty portalu pro uZivatele

Vyhledavani & tagovani

MozZnost tagovani webového obsahu, dokumentl, vldken jednotlivych for aj. za Géelem
dynamického sdileni dileZitého nebo zajimavého obsahu s ostatnimi uZivateli portalu.

UZivatelé pak mohou vyhledavat relevantni informace pomoci fasetového vyhledavani,
které umozfiuje filtrovat vysledky podle konkrétnich kritérii v rdmci danych portlet,
skupin, celého portalu a dokonce i integrovanych externich aplikaci.

Snadné editory RTF

UZivatelé mohou rychle tvofit obsah ve webovém rozhrani Liferay, aniz by museli
pouzivat externi nastroje. Editor obsahuje kontrolu pravopisu i textové styly, umoznuje
komukoliv vytvofit obsah bez nutnosti psat koéd nebo vyuzZivat jiné sloZité nastroje.
UZivatelé mohou také vyuzit pfedni externi nastroje pro web design.

Struktury webového obsahu a sablony

Liferay portdl umoZnuje uZivateldm snadno vytvaiet opakované pouzitelné Sablony pro
webové stranky a sekce stranek. To umozfuje uZivatelim rychle vytvafet stranky a
webdm to dadva moznost udrzovat jednotny vzhled celého portalu tim, Ze nove stranky je
povoleno vytvaret na zakladé schvalené sady Sablon. Sablony mohou uzivatelé rychle
vytvaret ve webovém uzivatelském rozhrani Liferay nebo pomoci externich vyvojovych
webovych nastrojt.

KomentaFe Sablon/struktur

Liferay portdl umoZfhuje administratorim priddvat do $ablon poznamky a komentafe
s instrukcemi, popisujicimi, jak by méla byt pfislusna sablona pouzivana. Tim se zvySuje
produktivita mezi designery webovych stranek a tvirci obsahu a editory.

Integrace s Microsoft Office®

V UloZisti dokumentl v Liferay je integrovano vyuZivani protokoll SharePoint®, takze
uZivatelé mohou pracovat se soubory Microsoft Office® umisténymi na jejich lokdinim
disku a nahrat je automaticky do repository dokument( Liferay. Vzhledem k tomu, Ze
veskerd aktiva publikovana v Liferay mohou vyZadovat schvalovaci workflow (s vyuZzitim
workflow Liferay), uzivatelé mohou uzamknout, otevfit, editovat a uloZit dokument, ktery
je nasledné publikovan do workflow ke schvaleni pfedtim, nez se zpfistupni ostatnim.

Nahled editovanych stranek a planovani publikace

Stranky v portdle je mozné editovat a prohliZet jejich ndhledy, aniz by to mélo vliv na to,
co je vidét na verejném webu. Nésledné je mozné naplanovat jejich budouci zvefejnéni -
to vie v jednom online editoru. UZivatelé mohou stejnym zplisobem editovat jednotlivé
stranky, celé skupiny nebo celé portaly. Liferay také umozfiuje uZivatelim provést navrat
(rollback) k pfedchozim verzim stranek, webd, nebo skupin.
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Mapa webu s moznosti pretazeni (Drag-and-Drop)

Liferay automaticky generuje hierarchickou mapu stranek pro cely portdl. Tu mohou
vyuzit koncovi uZivatelé k tomu, aby se rychle dostali na urité stranky, avéak mohou ji
vyuzivat i administratofi ke sprdvé seznamu webovych stranek obsaZenych v portalu. Pro
mapu stranek je implementovdna metoda pfetaZeni (drag & drop), umoznujici
administratorim rychle preskupit stranky v rémci webu.

Fasetové vyhledavani

Liferay poskytuje uZivatelim efektivni zpdsob, jak okamZité zpfesnit vysledky
vyhledavani prohleddnim s konkrétnimi omezenimi, ktera odpovidaji uzivatelskym
vyhledavacim kritériim.

Vicevrstvé vyhledavani

Portal s webovym obsahem, dokumenty, obrazky, wiki, blogy a dalsim uzivatelskym
obsahem se stava masivnim GloZitém dat. Vyhledavani je proto zasadnim aspektem pro
uZivatele systému, protoZe je nezbytné, aby uzivatelé mohli kdykoli najit obsah, ktery
potfebuji.

Vyhledavani v Liferay umoziuje uzivateli vyhleddvat ve véech aktivech v ramci portalu,
ke kterym ma uZivatel aktudlné pfistup, a zarovef nevyhledava v aktivech, k nimz dany
uZivatel nema pfistup. Tato funkce vicevrstvého vyhledavani zajistuje, Ze uzivatelé maji
pFistup jen k otevienému obsahu nebo obsahu, ktery je jim zpfistupnén na zakladé jejich
roli a ¢lenstvi v rGznych skupinéch.

Dynamické tagovani

Pomoci vyhledavani je mozné nahlédnout do obsahu publikovaného v ramci portalu, ale
oblas to nestadi k tomu, aby uzivatelé nadli pozadovany obsah. V Liferay je proto
k dispozici dynamické tagovani, které umoziuje tvircim obsahu definovat kli¢ova slova
souvisejici s jejich obsahem. UZivatelé mohou k webovému obsahu, dokumentim,
diskuznim férdm pridavat tagy, &m2 umozni presnéjsi vyhledavani ostatnim uZivatelGm.

Wiki
Budovani a dokumentace dileZitych nebo zajimavych informaci umoziuje komponenta
Wiki, ktera konkuruje samostatnym produktdim v robustnosti sady funkci.

KaZda skupina ma svou viastni Wiki s vlastni sadou autorizaci. Kdokoli s pravy editace
muzZe rychle pfiddvat informace do této tematické online encyklopedie.

Diskuzni féra

Diskuzni féra jsou idedlnim feSenim pro usnadnéni diskuzi o sdilenych mys$lenkach
v oddéleni nebo projektovém tymu, & pro pofizovani a sdileni ,tiché® znalosti pracovni
skupiny.

Liferay nabizi pohledy na statistiky C&innosti a posledni prispévky v diskuznim féru
a uzivatelé se mohou pfihlaovat k vidknim pfes RSS i odpovidat k vidkndm emailem.
Stejné jako vSechny ostatni portlety, jsou féra zabezpelena granularnim systémem
autorizaci Liferay, ktery poskytuje riznym uZivateldm rGzné Grovné fizeni.

RSS

PfihlaSovani k Casto ¢tenym RSS kanaldim z diskuznich for a blogd na portalu.
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Sledovani aktivit

Udrzovani prehledu o nejnovéjsich aktivitdch v blozich, férech, Wiki a jinych nastrojich.
Tyto informace se zobrazuji v portletech "Recent Activity" a v ,Activity Wall* podobné
jako na Facebooku.

Instant Message

Seznam pratel automaticky zobrazuje jména vdech ostatnich pfihlaSenych uZivateld
r I3 . vs . 0O v 2 v ’ 7 ’
portalu. Mate-li co rici, muzete jim poslat Instant Message (IM). Je mozne pouzit take
’ v s . . ’ .1 O I3 v v .
znamé chatove vlastnosti jako obrazky profilu a vlastni zpravy o nepritomnosti. Pro
v I3 . r w7 . . ’ s ] I ¥
zvyseni komfortu jsou v dolni ¢asti obrazovky diskuzni panely, které zustavaji zobrazeny
v, i ’ 7 VoW w e s .7 w e " ~
pfi prochdzeni portalem, pricemz konverzace zustavaji bezpecné za firewallem vasi
organizace.

Email

Pokud potfebujete poslat email, Ize to provést pfimo prostiednictvim portdlu. Piny web
mailovy klient zalozeny na AJAX ma elegantni snadno pouzitelné rozhrani a je mozné
nakonfigurovat jeho rozhrani na mnoho popularnich IMAP emailovych serverd.

Sdileny kalendar

Kalendare umozfuji uZivatellm vytvaret, spravovat a vyhleddvat udalosti. Udalosti
mohou byt sdileny s jinymi skupinami a pfipominky udalosti Ize nastavit tak, aby byli
uZivatelé na bliZici se udalost upozornéni mailem, IM nebo SMS. Podpora mikroformatd a
kalendare umoZfuji prenaset kalendar a uzivatelské informace prostfednictvim standard(
Web 2.0.

Oznameni & upozornéni

Vysilani zprav jiné skupiné uzivateld, at uZ jde o jednoducha oznadmeni anebo o oznameni
formou , bulletinu®.

Kazdy uZzivatel muaze fidit, jakym zplsobem bude dostavat upozornéni: webovym
upozornénim na portdlu, SMS, email nebo jiny doplhujici mechanismus doruceni
nakonfigurovany administratorem portalu.

Ankety

Timto nastrojem ize vytvaret ankety s vybérem z vice moznosti, pFi¢emz ndstroj udrzuje
zaznam hlasovani. Lze spravovat mnoho samostatnych anket a vysledky konkrétni
ankety mohou byt zobrazeny pomoci samostatného nakonfigurovaného portletu.

Tagy & kategorie

Liferay Portal umoZnuje uZivatellm vytvaret vlastni tagy pro libovolny obsah vietné
blogtl, Wiki stranek a obrazkd. Tagovani pomoci kategorii definovanych administratorem
dale zvysSuje moznosti organizace a vyhledavani.

1.4.2.3 Enterprise Service Bus

Zakladnim prvkem integraéni infrastruktury je servisni sbérnice (Enterprise Sevice Bus,
zkracené ESB). Predstavuje spoleCny konfiguracni, aktivaéni a fidici bod pro vSechny
sdilené sluzby poskytované v ramci IKR. Pouziti ESB vyvojafi a konfiguracnimi
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administratory umoziuje oprostit se od infrastrukturnich aspektl vyvoje (transportni
protokoly, bezpecnost, monitoring) a soustiedit se na logiku sluzby. Sluzby se vétinou
identifikuji z divodu potieby jejich pouziti v kontextu konkrétniho business procesu, tj.
slouZi jako dllezZity stavebni prvek pro automatizaci business procesd.

K automatizaci business procest byl zvolen BPM systém. V ramci SOA pfedstavuje
vrstvu, kterd kombinuje role uZivatell, business pravidla a business aktivity (sluzby) do
ucelené kompozice. Procesy se tak budou provadét ve stanoveném pofadi (sekvencich),
aby pokryvaly cely poZadovany business proces.

Aplikacni prostfedi ESB a BPM je nasazeno do containeru aplikaéniho serveru a provozni
container predkladaného fedeni je realizovdn balikem Oracle Weblogic Suite, jehoz
jadrem je aplikacni server Oracle Weblogic 11g. Pfedmétny AS je certifikovanou
implementaci specifikace JEE 5 s podporou Web Services a Open Source vyvojarskych
ramct (Spring).

1.4.2.3.1 Oracle Service Bus

Oracle Service Bus (SB) je zakladem pro doruovani sluzeb spojujicim koncept SOA
(Service Oriented Architecture) a EDA (Event Driven Architecture). V jadru predstavuje
aplikacni ramec s volnou vazbou na publikovani a integrovani sluzeb v distribuovaném,
heterogennim a na zpravy orientovaném prostiedi.

Oracle SB poskytuje niZe uvedené sluzby.

Spolehliva Multi-Transportni a Multi-Protokolova sbérnice

Oracle SB poskytuje pruznou a v redlném &ase pracujici podnikovou IT patef podporujici
vice protokold pro sluzby pouzivajici standard Web Service Definition Language (WSDL).
Poskytuje rovnéZ specidlni pamétovou optimalizaci pro volani sluZeb v ramci stejné Java
Virtual Machine. Oracle SB vyuziva infrastrukturu standardniho JMS v Oracle Enterprise
Messaging Service k podpofe a spravé rychlého, $kalovatelného a garantovaného pouziti
point-to-point a publish/subscribe vzoru.

Poskytuje rovnéz perzistenci dat na Grovni databdzové, souborové nebo pamétové
perzistence.

Komplexni datové transformace

Datové transformace vyuZivaji na standardech zaloZené datové mapovani i obohacovani

Mg w s o} v ’ . v ¥ v N . ‘e v ’
s vyuzitim transformacnich vzoru zaloZenych na XSLT jazyku, co? umoznuje jejich Siroké
pouziti.

Konektivita do podnikovych systémi

Konektivita prostfednictvim Oracle adaptérl poskytuje obousmérné av realném &ase

fungujici propojeni s podporou otevfenych standard(: jako JCA, WSDL, XML, IMS, Web
Services a WSIF.

VSechny adaptéry jsou v souladu s J2EE Connector Architecture (JCA).

Flexibilni smérovani na zdkladé obsahu nebo hlaviéky zprav

Oracle SB poskytuje smérovéni s vyuzitim vystavenych smérovacich pravidel béhem
designu a odpovidajiciho deployment descriptoru, a také definic, které mohou byt
modifikovany béhem runtime pro potieby efektivniho nastaveni b&hu aplikace. Rovnéz
podporuje i mnoZzstvi rules engine véetné Oracle Business Rules engine.
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Integrované modelovaci prostiedi

Oracle SB Designer poskytuje Uplné a jednoduché grafické rozhrani pro budovani
a nasazovani ESB sluzeb. Diagramovy nastroj umoznuje vizudini linkovani sluzeb
a nasazeni na jeden klik. Zahrnuje rovnéz WSDL editor a integrovany graficky XSLT
mapper a také privodce a adaptérové sluzby.

Kompletni sprava a administrace

Distribuované SB sluzby jsou centralné monitorovany a spravovany Oracle Enteprise
Managerem a SB konzolou. SB konzola poskytuje nahled na zavislosti sluzeb a vztahl
a také na vlastnosti systemu.

0SB kombinuje inteligentni message brokering se sluzbami monitoringu a administrace.
Vytvari nasledujici moznosti:

] spravu Zivotniho cyklu stuzeb

Service Level Agreement (SLA) definice

preklad a transformaci zprav

transport a smérovani zprav mezi sluzbami v rozdilnych vrstvach
synchronni a asynchronni volani sluzeb

monitoring a audit sluzeb

Jadrem konceptu jsou Proxy a Business sluzby. Business sluzby jsou podnikové sluzby
vyvinuté ad hoc nebo existujici v jinych systémech. Proxy sluzby jsou OSB definice
zprostredkovatelskych webovych sluzeb hostovanych lokalné na Oracle Service Bus.

S OSB message brokeringem si klienti sluzeb (portal nebo jiné aplikace) vyménuji zpravy
s proxy sluzbou namisto pfimého spojeni s Business sluzbou. Proxy sluzba pfevezme
zpravy, zpracuje je a uréi smérovani, pfipadné transformaci, je-li to potfebné, anebo
specifikované. Pfijima zpravy pres rlzné transportni protokoly (HTTP(S)/SOAP, JMS, File,
FTP, SNMP) a posila je pfes stejné nebo jiné dale. Zpracovani zprav Oracle Service Bus-
em je fizeno metadaty specifikovanymi v ,message flow definition® pro danou proxy
sluzbu v Oracle Service Bus Console. Proxy sluzby zavadéji volnou vazbu mezi klienty
sluzeb a business sluzbami se zabezpecenim a centralizaci monitoringu a bezpecnosti.

Pouzitim Oracle Service Bus Console je mozné konfigurovat proxy sluzbu definovanim
jejiho rozhrani a typem transportu a také politiky pouziti, logika zpracovani zprav je
uréena v definici toku zprav a business sluzba ji mize volat.

1.4.2.3.2 Registr sluzeb

Registr sluzeb zachycuje podrobny popis sluzeb implementovanych v prostredi SOA spolu
s informacemi o jejich vyuzivani do centralné spravovaného a spolehlivého depozitare,
v kterém Ize vyhledavat. Je to jeden z nastrojl, ktery napomaha efektivni spravé sluzeb
béhem celého Zivotniho cyklu, od jejich identifikace az po vyfazeni z provozu.
K implementaci registru sluzeb se pouzije produkt Oracle Service Registry. Oracle Service
Registry podporuje nejnovéjsi specifikaci UDDI V3 a z hlediska funkci je nejuplinéjsim
dnes dostupnym registrem sluzeb, ¢imz se stava ,evidenénim systémem" pro uchovavani
informaci potfebnych k efektivnimu budovani SOA.

1.4.2.4 Workflow Engine (BPM)

Pro efektivni orchestraci slueb, customizaci a Fizeni procesti Uchaze& navrhuje workflow
feSeni postavené na technologii Oracle BPM. Oracle BPM predstavuje technologickou
$picku v této oblasti. Obsahuje komplexni nastroje pro Business Process Management
(BPM).
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Mezi nastroje pro modelovani business proces( technologie Oracle BPM pat¥i:

B Oracle BPM Studio

aplikace pro GUI modelovani procest v notaci BPMN 2.0

] Oracle Business Process Composer
webova aplikace pro online modelovani proces

» Oracle Metadata Service
aplikace pro uchovavani metadat k procesu

Mezi nastroje pro provoz procesil v technologii Oracle BPM patfi:

u Oracle BPM Server
server béh procest s nativni podporou BPMN a BPEL procest

n Oracle Human Workflow
nastroj pro zapojeni uZivatelské interakce do procesu

n Oracle Business Rules
pro podporu dynamickych rozhodnuti za béhu procesu

Nasledujici kapitoly obsahuji struény popis jednotlivych  komponent dodavaného
workflow.

1.4.2.4.1 Oracle Business Process Management (BPM)

Komponenty Oracle BPM Suite jsou provozovany na jedné platformé Service Component
Architecture (SCA), kterd umoZhuje snadné vkladani zavislosti (dependency injection)
jednotlivych komponent.

Oracle BPM Studio

Oracle BPM Studio je soucasti Oracle BPM Suite, ktery poskytuje uzivatelsky pratelské
prostfedi, kde procesni analytici mohou vytvafet modely podnikovych proces( a spouétét

procesni simulace. Oracle BPM Studio podporuje Business Process Management notace
(BPMN) 2.0.

Oracle BPM Studio rovnéZz umoZiluje procesnim vyvojarim vytvaret procesni aplikace.

Tyto aplikace jsou Oracle BPM projekty, které jsou zallenény jako SOA kompozitni
komponenty do aplikace.

Je moiné pouZit Oracle BPM Studio k realizaci business procesli s dalSimi Oracle
komponentami, jako jsou adaptéry, lidské workflow a business pravidla. Nasledné lze
nasadit tyto procesy na Oracle BPM server.

Oracle BPM Studio je soudasti Oracle JDeveloper IDE. Oracle BPM Studio umoznuje IT
uZivatelim pouZivat jednotny integrovany néstroj pro modelovani a Upravu business
procest, implementaci potiebnych IT prvk{ a nasazeni aplikace do provozniho prostiedi.

Oracle BPM Studio také poskytuje role pro BPM, které umoZfiuji business uZivateldm
pouzivat zjednoduSenou verzi Oracle JDeveloperu, kterd zobrazuje funkcionalitu
relevantni pro design procesu.

Oracle BPM Process Composer

Oracle Business Process Composer je on-line web aplikace, ktera umoziuje podnikovym
uZivatelim spolupracovat s procesnimi vyvojafi a designery. Poskytuje uzivateisky
privétivé prostfedi pro editaci procesl a procesnich %ablon vytvorenych v Oracle BPM
Studiu.
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Procesni vyvojari mohou v Oracle BPM Studiu vytvorit katalog predkonfigurovanych
komponent jako jsou sluzby, ulohy a pravidla. Tento katalog mdze byt souddsti ablony
projektl, které mohou business analytici pouZit k vytvofeni novych projektl v Oracle
Business Process Composer.

Po vytvoreni projektu na zakladé Sablony prOJektu muze procesni analytik vI02|t prvky
business katalogu a provadét dal$i potiebné Gpravy. Procesni analytik pak mizZe nasadit
tento projekt na Oracle BPM server.

Business Process Composer umoZfiuje procesnim analytikim vytvofit Procesni navrhy
,blueprinty". Jedna se o prvni navrhy proces(, které mohou byt pouzity procesnimi
vyvojari, ktefi pouzivaji Oracle BPM Studio, k pfidani dalsi implementaéni podrobnosti
a zpfesnéni k projektu.

Business Process Composer také umoziuje editovat Oracle Business Rules bé&hem
provozu, co? je duleZité, protoze politiky a pravidla maji tendenci se vyvijet rychleji ne?
business procesy.

Oracle Metadata Service (MDS)

Oracle Metadata Service (MDS) poskytuje UloZisté, které slouzi k uskladnéni dat o
aplikaci umisténé v prostfedi Oracle Fusion Middleware. Oracle BPM vyuziva take MDS
repository k uloZeni informaci o rozvinutych procesnich aplikacich.

Oracle BPM rovné? vyuzivd MDS ke sdileni projektl a projektovych $ablon mezi
procesnim analytikem a vyvojarem procesu.

Oracle BPM projekty

Oracle BPM projekty jsou containery pro business procesy a SOUVISe_]ICI zdroje pouZivané
k vytvareni procesnich business aplikaci. Oracle BPM projekt mize obsahovat nasledujici:

u organizacni data

- activity guides

] BPMN procesni model

n business katalog

] simulacni model

] dalsi zdroje

Oracle BPM projekty jsou rozmistény v provozni platformé jako SOA kompozitni aplikace.

1.4.2.4.2 Oracle BPM komponenty pro provoz

Oracle BPM provozni platforma je zodpovédna za Fizeni a spravu rozmisténych procesnich
aplikaci. Oracle BPM provozni platforma obsahuje nasledujici komponenty.

Oracle BPM Server

Oracle BPM server poskytuje provozni prostfedi pro béh business procesii. Poskytuje
nativni podporu pro BPMN a BPEL procesy.

BPM server je sestaven ze tfi oddélenych komponent:

n BPMN server, poskytuje prostfedi pro béh BPMN procest

n BPEL server, poskytuje prostfedi pro b&h BPEL procest

. procesni jadro, poskytuje funkcionalitu, ktera je sdilena BPMN a BPEL servery
Klicova funkcionalita provadéna procesnim jadrem obsahuje:

B spravu bezpeénosti
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- generovani auditu

®  volani sluzeb
n spravu perzistence

Oracle Human Workflow

Human Tasks jsou soucasti Oracle Human Workflow, které umoziiuje vstup lidi do
procesu a interakce s pfipojenim systému a sluZeb v rdmci end-to-end procesniho toku,
Lidské ulohy jsou zodpovédné za manipulaci se véemi interakcemi s uZivateli nebo
skupinami, které se Ucastni obchodnich proces.

Oracle Business Rules

Oracle Business Rules jsou soucasti Oracle SOA Suite. UmoZfuji realizaci dynamickych
rozhodnuti za béhu.

1.4.2.4.3 Dalsi komponenty Oracle BPM Suite

Procesni Analyza

Business Process Analytics umoziiuje G&astnikim procesu sledovat vykonnost béZicich
procesnich aplikaci. Méri klicové ukazatele vykonnosti, které jsou definovany v projektu
BPM a ukladéd je do databaze. Ulastnici procesu a analytici si mohou zobrazit metriky

ulozené v procesu analytické databaze pomoci Workspace paneld nebo pomoci Oracle
BAM.,

Guided Business Procesy

Guided Business Process umoZiuje analytikim a vyvojafm vytvaiet skupiny
interaktivnich aktivit v BPM procesu a nastavovat milniky, které jsou smysluplné pro
ucastniky procesu. Definuji kroky pro Ucastniky procesu, které musi dokonéit,
a enkapsuluji sloZitosti business procesdu.

Oracle BPEL Process Manager

BPEL je prlimyslovym standardem orchestrace, centrdiné koordinovaného skladani
diskrétnich aplikacnich sluZeb (definovanych pfes standard Web services) do kompozice
procesniho toku obsahujiciho vazby na heterogenni systémy, synchronni a asynchronni
messaging, datovou manipulaci, rozhodovani a koordinaci, sprévu vyjimek
a nedeterministickych udalosti, transakce, verzovani, spravu a audit. A&koliv je to
relativné novy standard, zdroduje vice ne? desetileté zkusenosti vyvoje v této oblasti.
Oracle BPEL Process Manager pfirozené implementuje tento standard a vytvari dplnou
infrastrukturu pro vyvoj, nasazeni a monitorovani BPEL procesd. Predstavuje feSeni lehce
osvojitelné, zahrnujici procesy automatizované i fizené lidmi a umozniujici pIné vyuZit
koncept servisné orientované architektury. Nativni podpora standardd jako XML (1.0),
XSLT (2.0), XPATH (2.0), JMS (1.1), JCA (1.5), WSDL, UDDI, SOAP vytvafeji z Oracle
BPEL Process Manageru produkt pro generovani a provoz integrovanych business procesd
s meziplatformovou portabilitou.

Product Oracle BPEL Process Manager v sobé zahrnuje tfi hlavni komponenty:

= BPEL Designer

- BPEL Server

n BPEL Console
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BPEL Designer

BPEL Designer pfedstavuje grafické, uzZivatelsky privétivé prostfedi pro design a budovani
BPEL procesii. Nativni podpora jazyka BPEL, vizudini drag and drop modelovéni procesu,
irokd paleta komponent pro vytvareni pokrocilych business procesl, vizualni XPath
editor, XSLT mapovaci nastroj s drag and drop uZivatelskym rozhranim, sadou funkci
a knihoven a podporou seznami a iteraci, UDDI a WSIL services prohlize¢, podpora ,one-
click® nasazeni, mnoZstvi &Sablon a prlvodcl. Integrovany workflow services
obsahuje definici smérovani a Uloh, vytvafeni schvalovacich vzord, podporu verzovani
a kontroly pfiloh, email a wireless notifikaci. VSechny uvedené vlastnosti jsou soucasti
tohoto nastroje a umoziiuji produktivni a rychly vyvoj BPEL procesu.

BPEL Server

Oracle BPEL Server je engine, ktery interpretuje BPEL procesy, zajistuje funkcionalitu

umozhujici automaticky udrzovat stav béZicich proces( v databazi a poskytuje clustering

pro vysokou dostupnost i jako prevenci vypadkt. Obsahuje nékolik vyznamnych funkci:

] Parallel Execution: Oracle BPEL Server disponuje moznosti paraleiniho zpracovani
Gloh, coz vyznamné pfispiva k redukci Gzkych mist procesu

n FlowN: Rozsifeni paralelniho zpracovani na zakladé schopnosti vétveni do N
paralelnich vétvi, kde N je definovano dynamicky v prib&hu zpracovani

n Compensation: Oracle BPEL Server poskytuje podporu pro kompenzacni transakce,
které jsou alternativnim transakénim modelem v pfipadech, kdy neni mozné pouzit
standardni XA distribuovanou transakci z divodd chybéjici podpory XA/IJTA
transakci v procesu zahrnutych siuzeb nebo dlouhého trvani procesu

1.4.2.5 Rozhrani pro vzdaleny pfistup
Ve spolupraci s VZ2 bude realizovdno rozhrani pro vzdaleny pfistup zaméstnancil ¢ssz

z prostfedi Internetu. Rozhrani umozni zabezpecCené pouzivani odbornych webovych
i nativnich (tézkych) aplikaci.

1.4.2.6 Komunikacni server

Komunikaéni server zastfeSuje B2B komunikaci a dale integruje (nebo nahrazuje)
rozhrani na existujici elektronické kandly Zadavatele:

] ISDS
] VREP
] PVS

Komunikaéni server bude integrovat uvazované elektronické kanaly Zadavatele:
] Access Point

- Podatelna

| Vypravna

u CzechPoint

Rozhrani B2B (respektive A2B a B2A) bude realizovano prostfednictvim webovych sluZeb.
Jednotlivé webové sluzby budou zakomponovany do IKR. Stavajici B2B komunikacni
sluzby, které jsou v soucasné dobé jiz implementovény v €SSz, budou v rdmci projektu
159 analyzovany a bude rozhodnuto, jestli budou integrovany do Uchazecem nabizeného
FeSeni nebo jestli sluZzby budou v ramci projektu 159 reimplementovany.
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1.4.2.6.1 B2B rozhrani

Navrhované FeSeni je postaveno na osvédéenych technologiich Spring 3.1, Spring
Integration 2.1 a Apache CXF 2.5. Vrédmci implementace webovych slu?eb budou
implementovany niZze uvedené funkcionality.

Podpora synchronnich/asynchronnich sluzeb

V ramci implementace bude stanoveno, které B2B sluzby budou synchronni, asynchronni
a které sluzby budou podporovat oba zplisoby voléni sluZeb. Asynchronni varianta sluzeb
umoziuje doru€ovani pomoci statického addressingu i doruovani pomoci dynamického
addressingu standardem WS Addressing 200508.

Interface sluzeb pomoci standardu WSDL 1.1

Rozhrani sluZeb, pokud nebude vyZadovéno jiné, bude implementovdno pomoci
standardu Web Service Description Language 1.1 ( WSDL). Tato specifikace definuje
interface sluzby bez vazby na konkrétni technologie a umoziuje konzumaci sluzeb
v heterogennich systémech.

Komunikaéni protokol pomoci standardu SOAP 1.1.

Webové sluZby budou komunikovat pomoci standardniho protokolu Simple Object Access
Protokol 1.1 (SOAP 1.1). Technologie umozfiuje publikaci sluZeb i pomoci vyssi veze
protokolu SOAP 1.2. Technologie umoZfiuje i provozovani obou verzi paralelné.

Podpora interoperabilni specifikace sluzeb WS-I Basic Profile

UchazeCem zvolené technologie spifuji specifikaci Web Service Interoperability Basic
Profile 1.1 (WS-I BP 1.1) i novéjsi verzi WS-I BP 2.0. Tato specifikace definuje zavazna
pravidla pro interface webovych sluzeb tak, aby byla zajiiténa bezproblémova
komunikace mezi technologicky rlznorodymi systémy. Uchaze¢ doporucuje, aby sluzby
byly vystaveny pomoci doporuéeného standardu WS-I BP 1.0. Verze 1.0 predepisuje
pouziti WSDL 1.1 a SOAP 1.1.

Validace zprav

Zvolena technologie umozZnuje zapnuti validaci pFichozich a odchozich zprav vadi
WSDL/XSD definici. Validaci zprav se zajisti, e p¥ichozi a odchozi pravy komunikujicich
stran jsou v souladu s platnou definici sluzby. Tato vlastnost usnadniuje integraci
systému.

Validaci zprav je mozné konfigurovat u ka?dé sluZby. Doporudujeme zapnout validaci
zprav na viech prostfedich b&hem pilotniho provozu. Pfi spusténi produkéniho provozu
pro maximalizaci propustnosti je mozné validaci zprav zakazat.

1.4.2.7 AGP Audit Manager

DileZitou komponentou IKR je AGP Audit Manager. Ukolem komponenty je logovani
veskerych dllezitych datovych tok& v rémci IKR.

AGP Audit Manager poskytuje poZadované vlastnosti pro analyzu a prezentaci dat:
[ provozni statistiky

n podklady pro ovéfovani SLA poskytovanych sluzeb

| podklady pro ovérovani SLA vyuZivanych sluZeb tfetich stran
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n podklady pro bezpecnostni audit
®m  napojeni na centralni audit manager CSSZ

Popis komponenty AGP Audit Manager

Komponenta AGP Audit Manager je J2EE komponenta kterd muaZe béZet v libovolném
J2EE 5 kompatibilnim servlet containeru. Komponenta umoznuje sbér auditnich informaci
a persistentné je ukladd do definovaného Ulozisté. V souladu s architekturou IKR
navrhujeme vyuzit persistentni Glozisté v DB (je mozné MS SQL Server i Oracle DB).

Komponenta poskytuje WS SOAP API, které lze vyuZivat vramci ESB, poskytuje
i knihovnu (Java Archive, JAR), kterou lIze efektivné zakomponovat do ostatnich aplikaci
(portal, B2B, AAA, ...).

V ramci implementace IKR bude komponenta AGP Audit Manager rozsifena o napojeni na
centralni audit manager CSSZ.

1.4.3 Fyzicka architektura IKR

Nasledujici kapitola obsahuje popis pozadovanych prostiedi:

] Produkéni prostredi
Navrh vychazi z pozadavkl Zadavatele a navrhuje fault tolerantni a maximainé propustné
fedeni, které je mozné dale Skalovat. Navrh umoznuje provoz ve virtualizovaném prostredi.

= Integracni prostredi
Navrh obsahuje stejnou SW konfiguraci jako produkeni prostfedi, avSak neobsahuje
komponenty pro zajisténi fault tolerantniho fe$eni. Prostiedi je navrzeno s vyuzitim virtualizace.
Prostfedi je navrZzeno pro Fadoveé nizsi zatéZ nez produkeni.

m  Skolici a testovaci prostiedi
Je navrZzeno obdobné jako integra¢ni prostfedi — neobsahuje duplikované komponenty pro
zajisténi fault tolerantniho feseni a je navrzeno na fadové nizsi zatéZ nez produkeni prostiedi.
Navrh prostfedi pocita s vyuzitim virtualizace.
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1.4.3.1

Produk¢ni prostredi

deployment Fyzické schéma IKR PROD 7 o ST
UZivate! IKR
T
|
v
Firewall
SRV-LBINTERNET-PROD
LB Portal 1B Kom. server
g /,f \\ L
7 A}
SRV'WEB-PRO¢1 QJWEB-PROD-M
Wab Server/ HTIP Web Server/ HTIP
Cache 1 Cache 2
~ yd
7 AN 1 1
«RACs SRV PORTAL-PROD-ON02 SRV-KOM-PROD-01, 02
.-
&f\_ «Tomecat Clugters «Tomcat Clusters «Tomcat Clusters «Tomcat Clusters
Portal Sarver JVM1 Portal Sever JUM2 Komukaénf Server Komunikalni Server
JVM1 JVM2
M
SRVALB-DMZ-PROD
LB AD LB Security Manager | LB Audit Manager LB BPM LB ESB
SRV-AD-PROD-01, 02 SRV-AUDITPROD-01, 02 SRV-SOA-PROD-01, 02
\ /
«AD Clusters «Tomeat Clusters «Tomeat Clusters | «WLS Clusters
AD Server Security Manager | Audit Manager ESB

Obrazek 10: Fyzické schéma IKR

Produkéni prostfedi je navrzeno s ohledem na provozni pozadavky Zadavatele. Viechny

komponenty jsou redundantni na HW Grovni
VSechny SW komponenty jsou

a optimalni rozlozen

i vykonu.

pro zajiSténi provozu pro p¥ipad havarie,
propojeny do SW clusterd (Tomcat Cluster, WebLogic

Cluster, AD Cluster) spolu s load balancery zajituji maximalni propustnost zprav
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Pro podporu fault tolerantniho feSeni pfi vypadku HW doporuCujeme provozovat duplicitni
komponenty Jednotllvych clusterd na fyzicky oddéleném HW. Vzhledem k virtualizaci
nabizeného fedeni je mozné tohoto jednoduse docilit.

1.4.3.1.1 Skalovatelnost

Navrh systemu je koncipovan tak, aby umoznoval horizontalni i vertikalini Skalovatelnost
systemu. Skalovatelnost nabizeného systému podporuji véechny UchazeCem zvolené
technologie.

Vykon jednotlivych komponent feSeni lze zvySovat pridavanim CPU a RAM. Zvyseni
vykonnost Ize dosdhnout taktéz pfidavanim uzlu.

1.4.3.1.2 Zajisténi redundance

Uchaze¢ navrhuje zajidténi redundance na dvou urovnich. Prvni uroven je v ramci
jednoho datového centra. Vsechny klicové komponenty feSeni jsou navrZzeny jako
redundantni - tj. provozovany na dvou nezavislych SW a HW komponentach. Na
apllkacm Urovni jsou komponenty propOJeny do lokalniho clusteru. Pro rozdélovani zatéze
v rdmci jedné lokality a smérovani pozadavkl na Jednothve uzly komponenta LB Portal
(SRV-LB-INTERNET-PROD). Load ballancer periodicky zjistuje stav jednotlivych nodd a
v pfipadé vypadku jednoho z uzll sméfuje komunikaci na druhy.

Druh& Uroveh redundance zaji$tuje provoz systému pii vypadku vsech uzll v clusteru
jedné z kli€¢ovych komponent IKR v prvni lokalité. V takovém piipadé se pFepne
smérovani na vnéjsim vstupnim LB (globalni LB) z prvni lokality do druhe.

Navrhujeme persistenci vdech kii¢ovych dat do DB a predpoklddame vyuziti DB
GeoClusteru Zadavatele mezi dvéma datovymi centry zadavatele. Navrhujeme rezim
Active - Passive - tj. pouze jedna lokalita je aktivni. DB data se z aktivni Iokahty replikuji
(synchronné di asynchronne) do druhé (passive) lokality. Pfi vypadku prvni lokality se
druha lokalita prepne do aktivniho reZimu (DB i vSechny aplikaéni servery) a vnéjsi
globalni load ballancer sméfuje requesty do druhé (nyni aktivni) lokality.

1.4.3.1.3 Popis komponent

Nasledujici tabulka obsahuje popis komponent produkéniho FeSeni.

Nazev Nazev serveru Popis komponenty

komponenty

Firewall Komponenta firewall oddélujici DMZ od Internetu.

LB Portal SRV-LB-INTERNET-PROD | Virtuadlni LB endpoint pro pfistup k portalu.
Zajistuje rozioZeni zatéze mezi uzly HTTP Serveru 1
a2

Web Server 1 SRV-WEB-PROD-01 Komponenta Apache Web Server s rozsifenim

mod_jk a mod_cluster zajistuje load balancované
propojeni na portélové servery. Komponenta dale
zajidtuje cacheovani statického obsahu portalu
(img, css, javascript) a podporu streamované
komprese obsahu definovaného obsahu.
Komponenta efektivné snizuje zatéz a zrychluje
odezvy.

Web Server 2 SRV-WEB-PROD-02 Viz Web Server 1.

Portal Server JVM1 |SRV-PORTAL-PROD-01 Prvni Apache Tomcat container, zapojeny v Tomcat

clusteru, obsahuje portalovou aplikaci.

Asseco Central Europe, a.s., zafi 2012 strana ¢. 74



Ptiloha 2b k Nabidce IKR pro Projekt 159: ,Podrobna specifikace dila"

Nazev Nazev serveru .| Popis komponenty
komponenty ‘ ‘

Portal Server JVM2 | SRV-PORTAL-PROD-01 Druhy Apache Tomcat container, zapojeny
v Tomcat clusteru, obsahuje portalovou aplikaci.

Portal Server JVM1 | SRV-PORTAL-PROD-02 | Viz Portai Server JVvM1

Portal Server JVM2 | SRV-PORTAL-PROD-02 |Viz Portal Server JVM2

Komunikacni SRV-KOM-PROD-01,02 | Prvni Apache Tomcat container, zapojeny v Tomcat

Server JVM1 clusteru, obsahuje aplikace pro poskytovani
webavych sluZeb v rdmci komunikac¢niho serveru.

Komunikac¢ni SRV-KOM-PROD-01,02 | Druhy Apache Tomcat container, zapojeny

Server JVM2 v Tomcat clusteru, obsahuje aplikace pro

poskytovani webovych sluzeb v rémci
komunikacniho serveru.

LB AD SRV-LB-DMZ-PROD Virtudlni LB endpoint pro pfistup k AD clusteru.

LB Security SRV-LB-DMZ-PROD Virtualni LB endpoint pro pfistup k aplikaci Security

Manager Manager, bézici v Tomcat Clusteru.

LB Audit Manager |SRV-LB-DMZ-PROD Virtualni LB endpoint pro pfistup k aplikaci Audit
Manager, bézici v Tomcat Clusteru.

LB BPM SRV-LB-DMZ-PROD Virtualni LB endpoint pro piistup k Workflow
béZicim ve WLS Clusteru.

LB ESB SRV-LB-DMZ-PROD Virtualni LB endpoint pro pfistup k ESB bé¥icim ve
WLS Clusteru.

AD Server SRV-AD-PROD-01,02 Komponenta Active Directory pro autentizaci
uZivatell bé%i v clusteru pro podporu fault tolerant
feseni.

Security Manager |SRV-AUDIT-PROD-01,02 Obsahuje Apache Tomcat server v Tomcat cluster
médu. V ramci Apache Tomcat bézi aplikace AGP
Security Manager.

Audit Manager SRV-AUDIT-PROD-01,02 |Obsahuje Apache Tomcat server v Tomcat cluster
médu. V rdmci Apache Tomcat béZi aplikace AGP
Audit Manager.

BPM SRV-SOA-PROD-01,02 Obsahuje Weblogic Suite s doménou BPM pro
podporu workflow. B&Zi v rezimu WLS cluster.
ESB SRV-SOA-PROD-01,02 Obsahuje WeblLogic Suite s doménou ESB. B&3|

v rezimu WLS cluster.

1.4.3.1.4 Popis a konfigurace serverd

Nasledujici kapitola obsahuje popis serverd v produkénim prostfedi. Jsou specifikovany
poZadavky na vypoletni zdroje. VSechny servery (kromé& SRV-SOA-PRODO01,02)
doporucujeme virtualizovat pomoci virtualizaéni platformy Zadavatele.

Navrh obsahuje duplikované komponenty pro HA a pro fault tolerant feSeni.
Doporucujeme jednotlivé nody (01, 02) aplikace provozovat na oddélenych host

serverech, aby byl zarufen provoz IKR i v pfipadé nenadalého HW vypadku jednoho
z uzlh.

Popis uvadénych parametrd:
] Nazev - obsahuje nazev fyzického/virtudiniho serveru
] Popis ~ obsahuje popis (¢elu serveru

n Pocet serverd v clusteru - udava pocet serverd ve stejné konfiguraci zapojené do
clusteru

] Operacni systém - specifikuje podporované 0S
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= Pocet jader CPU - pocet jader CPU, které musi mit kazdy server clusteru

k dispozici. Pro specifikaci vykonu jsme zvolili CPU Xeon 2.66 GHz

n Velikost RAM - minimalni velikost RAM, které musi mit kazdy server v clusteru

k dispozici

n HDD - velikost HDD pro kazdy server v clusteru

n SAN - pfiznak, jestli server ma mit k dispozici sdilené Glozisté, véetné pozadavku

na velikost dat / rok

n Virtualizace - pfiznak, jestli server mze byt virtualizovany

Servery SRV-WEB-PROD

Nazev serveru

SRV-WEB-PROD-01,02

Popis serveru

Dva servery ve stejné konfiguraci, na kterych je
provozovan Web Server Apache. Servery jsou
zdvojené pro pfipad vypadku jednoho ze serverd.

Pocet serveru v clusteru

2

Operalni systém

RHEL Linux nebo Windows Server 2003 Standard
nebo Windows Server 2008 Standard

Pocet jader CPU 4 jadra
Velikost RAM 4 GB RAM
HDD 2x72GB
SAN Ne
Virtualizace Ano

Servery SRV-PORTAL-PROD

Nazev serveru

SRV-PORTAL-PROD-01,02,03

Popis serveru

Dva servery ve stejné konfiguraci. Obsahuji JVM a
Java Web Container Apache Tomcat pro béh
portalové aplikace. KaZzdy server obsahuje 2 procesy
JVM Apache Tomcat, na kterych bézi portalova
aplikace.

Polet serverl v clusteru

2

Operacni systém

RHEL Linux nebo Windows Server 2003 Standard
nebo Windows Server 2008 Standard

Poclet jader CPU 8 jader

Velikost RAM 16 GB

HDD 2 x 146GB

SAN Ano - prostor 50 GB
Virtualizace Ano

Servery SRV-KOM-PROD

Nazev serveru

SRV-KOM-PROD-01,02

Popis serveru

Dva servery ve stejné konfiguraci, pro béh Java Web
Containeru Apache Tomcat pro komunikacni server.
Obsahuje i vybraneé komponenty pro komunikacni
kanaly CSSZ.

Polet serverl v clusteru

2

Operacni systém

RHEL Linux nebo Windows Server 2003 Standard
| nebo Windows Server 2008 Standard
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Pocet jader CPU 4 jadra
Velikost RAM 8 GB
HDD 2 x72GB
SAN Ne
Virtualizace Ano

Servery SRV-AD-PROD

Nazev serveru

SRV-AD-PROD-01, 02

Popis serveru

Dva servery ve stejné konfiguraci pro béh MS Active
Directory.

Polet serveru v clusteru | 2

Operacni systém Windows Server 2008 Enterprise
Pocet jader CPU 8 jader

Velikost RAM 8 GB

HDD 2 x 72GB

SAN Ano - prostor 50 GB

Virtualizace Ano

Servery SRV-AUD-PROD

Ndzev serveru

SRV-AUD-PROD-01, 02

Popis serveru

Dva servery ve stejné konfiguraci. Obsahuji Java
Web Container Apache pro aplikace Security Manager
a Audit Manager.

Poet serveru v clusteru

2

Operacni systém

RHEL Linux nebo Windows Server 2003 Standard
nebo Windows Server 2008 Standard

Pocet jader CPU 8 jader
Velikost RAM 8 GB

HDD 2 x 146GB
SAN Ne
Virtualizace Ano

Servery SRV-SOA-PROD

Nazev serveru

SRV-SOA-PROD-01, 02

Popis serveru

Dva HP BL480 servery ve stejné konfiguraci pro
provoz ESB a BPM v HA rezimu.

Polet serverll v clusteru | 2

Operacni systém Oracle Enterprise Linux / RedHat Linux

Pocet jader CPU 4 jadra

Velikost RAM 8 GB

HDD 2x72GB

SAN Ne

Virtualizace Ano, predpokladame virtualizaci v technologii Oracle

VM

Load balancer SRV-LB-INTERNET-PROD
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Komponenta pfedstavuje jeden vice load balancerd, které poskytuji 2 virtudini endpointy:
jeden pro portél, druhy pro komunikaéni server. Load balancer zajistuje terminaci SSL
a ovéreni certifikatu zadatele.

Load balancer SRV-LB-DMZ-PROD

Komponenta predstavuje jeden vice load balancerd, které poskytuji virtudlni endpointy
pro aplikace IKR bézici v clusteru.

1.4.3.2 Integracni prostfedi

Navrh obsahuje stejnou SW konfiguraci jako produkéni prostfedi, avSak neobsahuje
komponenty pro zajidténi fault tolerantniho feSeni. Prostfedi je navrieno s vyuzitim
virtualizace a pro Fadové nizsi zatéz nez produkeni.

V integraénim prostfedi doporufujeme pouzit vrstvu load balancerl, stejné jako
v produkénim prostfedi, aby se v ramci integracniho testovani ovéfila infrastrukturni
komponenty pro produk¢ni prostredi.
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Obrazek 11: Diagram serverd pro integraéni prostfedi

Asseco Central Europe, a.s., zafi 2012

strana ¢. 79




PFiloha 2b k Nabidce IKR pro Projekt 159: ,Podrobna specifikace dila"

1.4.3.2.1

Seznam komponent

Néasledujici tabulka obsahuje seznam komponent pro integracni prostfedi.

Nazev Nazev serveru Popis komponenty
komponenty
Firewall Komponenta firewall oddélujici DMZ od Internetu.
LB Portal SRV-LB-INTERNET- Virtud!ni LB endpoint pro pfistup k portdlu.
INT Zajistuje routovani na Web Server.
Web Server 1 SRV-WEB-INT-01 Komponenta Apache Web Server s rozsifenim

mod_jk a mod_cluster zajistuje load balancované
propojeni na portalové servery. Komponenta dale
zajistuje cacheovani statického obsahu portalu
(img, css, javascript) a podporu streamované
komprese obsahu definovaného obsahu.
Komponenta efektivné sniZuje zatéz a zrychluje
odezvy.

Portal Server JVM1

SRV-PORTAL-INT-01

Prvni Java Web Container Apache Tomcat,
zapojeny v Tomcat clusteru, obsahuje portalovou
aplikaci.

Portal Server JVM2

SRV-PORTAL-INT-01

Druhy Java Web Container Apache Tomcat,
zapojeny v Tomcat clusteru, obsahuje portalovou
aplikaci.

Komunikaéni
Server JVM1

SRV-KOM-INT-01

Prvni Java Web Container Apache Tomcat,
zapojeny v Tomcat clusteru, obsahuje aplikace pro
poskytovani webovych sluzeb v ramci
komunikacniho serveru.

Komunikacni

SRV-KOM-INT-01

Druhy Java Web Container Apache Tomcat,

Server JVM2 zapojeny v Tomcat clusteru, obsahuje aplikace pro
poskytovani webovych sluzeb v ramci
komunikacniho serveru.

LB AD SRV-1.B-DMZ-INT Virtudlni LB endpoint pro pristup k AD clusteru.

LB Security SRV-LB-DMZ-INT Virtuaini LB endpoint pro pfistup k aplikaci Security

Manager Manager, bézici v Tomcat Clusteru.

LB Audit Manager

SRV-LB-DMZ-INT

Virtualni LB endpoint pro pfistup k aplikaci Audit
Manager, bézici v Tomcat Clusteru.

LB BPM SRV-LB-DMZ-INT Virtudlni LB endpoint pro pfistup k Workflow
bézicim ve WLS Clusteru.

LB ESB SRV-LB-DMZ-INT Virtualni LB endpoint pro pfistup k ESB bézicim ve
WLS Clusteru.

AD Server SRV-AD-INT-01 Komponenta Active Directory pro autentizaci

uZivateld.

Security Manager

SRV-AUDIT-INT-01

Obsahuje Apache Tomcat server. V ramci Apache
Tomcat bézi aplikace AGP Security Manager.

Audit Manager

SRV-AUDIT-INT-01

Obsahuje Apache Tomcat server. V radmci Apache
Tomcat béZi aplikace AGP Audit Manager.

BPM SRV-SOA-INT-01 Obsahuje Weblogic Suite s doménou BPM pro
podporu workflow.
ESB SRV-SOA-INT-01 Obsahuje WebLogic Suite s doménou ESB.
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1.4.3.2.2

Server SRV-WEB-INT-01

Seznam serveru

Nazev serveru

SRV-WEB-INT-01

Popis serveru

Jeden server s Web Server Apache.

Pocet serveru v clusteru

1

Operacni systém

RHEL Linux nebo Windows Server 2003 Standard nebo
Windows Server 2008 Standard

Pocet jader CPU 2 jadra
Velikost RAM 4 GB RAM
HDD 1x72GB
SAN Ne
Virtualizace Ano

Server SRV-PORTAL-INT-01

Ndzev serveru

SRV-PORTAL-INT-01

Popis serveru

Obsahuje JVM a Java Web Container Apache Tomcat
pro béh portélové aplikace. Server obsahuje 2 procesy
JVM Apache Tomcat.

Pocet serverl v clusteru

1

Operaclni systém

RHEL Linux nebo Windows Server 2003 Standard nebo
Windows Server 2008 Standard

Pocet jader CPU 4 jadra
Velikost RAM 16 GB
HDD 2 x 146GB
SAN Ne
Virtualizace Ano

Server SRV-KOM-TEST-01

Nazev serveru

SRV-KOM-INT-01

Popis serveru

Server pro béh Java Web Containeru Apache Tomcat
pro komunikacni server. Obsahuje i vybrané
komponenty pro komunikaéni kandly CSSZ.

Poéet serveru v clusteru

1

Operacni systém

RHEL Linux nebo Windows Server 2003 Standard nebo
Windows Server 2008 Standard

Pocet jader CPU 4 jadra
Velikost RAM 8 GB
HDD 2 x72GB
SAN Ne
Virtualizace Ano
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Server SRV-AD-TEST-01

Nazev serveru

SRV-AD-INT-01

Popis serveru

Server pro béh MS Active Directory.

Polet serveru v clusteru 1

Operacni systém Windows Server 2008 Enterprise
Pocet jader CPU 4 jadra

Velikost RAM 8 GB

HDD 2x72GB

SAN Ne

Virtualizace Ano

Server SRV-AUD-TEST-01

Nazev serveru

SRV-AUD-INT-01

Popis serveru

Obsahuje Java Web Container Apache pro aplikace
Security Manager a Audit Manager.

Pocet serverl v clusteru

1

Operacni systém

RHEL Linux nebo Windows Server 2003 Standard nebo
Windows Server 2008 Standard

Pocet jader CPU 4 jadra
Velikost RAM 8 GB
HDD 2x72GB
SAN Ne
Virtualizace Ano

Server SOA-TEST-01

Nazev serveru

SRV-SOA-INT-01

Popis serveru

Jeden HP BL480 server pro provoz ESB a BPM.

Pocet serverl v clusteru

1

Operacni systém

Oracle Enterprise Linux / RedHat Linux

Pocet jader CPU 2 jadra

Velikost RAM 8 GB

HDD 2x72GB

SAN Ne

Virtualizace Ano, predpoklddame virtualizaci v technologii Oracle
VM

1.4.3.3 Skolici a testovaci prostredi

Stejné jako prostredi integracni Uchazec navrhuje prostfedi skolici a testovaci ve stejné
SW konfiguraci jako produkéni prostfedi, avSak neobsahuje komponenty pro zajisténi
fault tolerantniho feSeni. Prostiedi je navrzeno s vyuzitim virtualizace a pro Fadové nizsi
zatéz nez produkéni.
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V Skolicim prostiedi navrhujeme sdilet vrstvu load balancerd s integracnim prostfedim.
Budou existovat samostatné virtudini endpointy pro testovaci a integraéni prosttedi.

\demowemch“uMma IkREST/,' e e Sl e . R 2 . = - R SV UV

- UZivatel IKR

SRVALBINTERNETANT

LB Portal LB Kom. server

SRV-WE\PLTEST-(H
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/
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""" AD Server Security Manager Audit Manager ESB

Obrazek 12: Diagram server pro testovaci prostiedi
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1.4.3.3.1

Seznam komponent

Nasledujici tabulka obsahuje seznam komponent pro Skolici a testovaci prostfedi.

Nazev Nazev serveru Popis komponenty
komponenty
Firewall Komponenta firewall oddélujici DMZ od Internetu.
LB Portal SRV-LB-INTERNET- Virtuaini LB endpoint pro pfistup k portaiu.
TEST Zajistuje routovani na Web Server.
Web Server 1 SRV-WEB-TEST-01 Komponenta Apache Web Server s rozsifenim

mod_jk a mod_cluster zajistuje load balancované
propojeni na portélové servery. Komponenta dale
zaji$tuje cacheovani statického obsahu portalu
(img, css, javascript) a podporu streamované
komprese obsahu definovaného obsahu.
Komponenta efektivné snizuje zatéz a zrychluje
odezvy.

Portal Server JVM1

SRV-PORTAL-TEST-
01

Prvni Java Web Container Apache Tomcat,
zapojeny v Tomcat clusteru, obsahuje portalovou
aplikaci.

Portal Server JVM2

SRV-PORTAL-TEST-
01

Druhy Java Web Container Apache Tomcat,
zapojeny v Tomcat clusteru, obsahuje portélovou
aplikaci.

Komunikacni
Server JVM1

SRV-KOM-TEST-01

Prvni Java Web Container Apache Tomcat,
zapojeny v Tomcat clusteru, obsahuje aplikace pro
poskytovani webovych sluzeb v rdmci
komunikacniho serveru.

Komunikacni

SRV-KOM-TEST-01

Druhy Java Web Container Apache Tomcat,

Server JVM2 zapojeny v Tomcat clusteru, obsahuje aplikace pro
poskytovani webovych sluzeb v ramci
komunikacniho serveru.

LB AD SRV-LB-DMZ-TEST Virtua!ini LB endpoint pro pfistup k AD clusteru.

LB Security SRV-LB-DMZ-TEST Virtualni LB endpoint pro pristup k aplikaci Security

Manager Manager, bézici v Tomcat Clusteru.

LB Audit Manager

SRV-LB-DMZ-TEST

Virtuaini LB endpoint pro pfistup k aplikaci Audit
Manager, bézici v Tomcat Clusteru.

LB BPM SRV-LB-DMZ-TEST Virtualni LB endpoint pro pristup k Workfiow
bézicim ve WLS Clusteru.

LB ESB SRV-LB-DMZ-TEST Virtualni LB endpoint pro pfistup k ESB bézicim ve
WLS Clusteru.

AD Server SRV-AD-TEST-01 Komponenta Active Directory pro autentizaci

uzivateld.

Security Manager

SRV-AUDIT-TEST-01

Obsahuje Apache Tomcat server. V ramci Apache
Tomcat bézi aplikace AGP Security Manager.

Audit Manager

SRV-AUDIT-TEST-01

Obsahuje Apache Tomcat server. V ramci Apache
Tomcat bézi aplikace AGP Audit Manager.

BPM SRV-SOA-TEST-01 Obsahuje WebLogic Suite s doménou BPM pro
podporu workflow,
ESB SRV-SOA-TEST-01 Obsahuje WebLogic Suite s doménou ESB.
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1.4.3.3.2

Server SRV-WEB-TEST-01

Seznam servery

Néazev serveru

SRV-WEB-INT-01

Popis serveru

Jeden server s Web Server Apache.

Pocet serverl v clusteru

1

Operacni systém

RHEL Linux nebo Windows Server 2003 Standard nebo
Windows Server 2008 Standard

Pocet jader CPU 2 jadra
Velikost RAM 4 GB RAM
HDD 1 x72GB
SAN Ne
Virtualizace Ano

Server SRV-PORTAL-TEST-01

Nazev serveru

SRV-PORTAL-INT-01

Papis serveru

Obsahuje JVM a Java Web Container Apache Tomcat
pro béh portalové aplikace. Server obsahuje 2 procesy
JVM Apache Tomcat.

Pocet serverl v clusteru

1

Operacni systém

RHEL Linux nebo Windows Server 2003 Standard nebo
Windows Server 2008 Standard

Pocet jader CPU 4 jadra
Velikost RAM 16 GB
HDD 2 x 146GB
SAN Ne
Virtualizace Ano

Server SRV-KOM-TEST-01

Nazev serveru

SRV-KOM-INT-01

Popis serveru

Server pro béh Java Web Containeru Apache Tomcat
pro komunikacni server. Obsahuje i vybrane
komponenty pro komunikaéni kandly CSSZ.

v [}
Pocet serveru v clusteru

1

Operacni systém

RHEL Linux nebo Windows Server 2003 Standard nebo
Windows Server 2008 Standard

Pocet jader CPU 4 jadra
Velikost RAM 8 GB
HDD 2x72GB
SAN Ne
Virtualizace Ano
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Server SRV-AD-TEST-01

Nazev serveru

SRV-AD-INT-01

Popis serveru

Server pro béh MS Active Directory.

Polet serverl v clusteru 1

Operacni systém Windows Server 2008 Enterprise
Pocet jader CPU 4 jadra

Velikost RAM 8 GB

HDD 2x72GB

SAN Ne

Virtualizace Ano

Server SRV-AUD-TEST-01

Nazev serveru

SRV-AUD-INT-01

Popis serveru

Obsahuje Java Web Container Apache pro aplikace
Security Manager a Audit Manager.

Pocet servert v clusteru

1

Operacni systém

RHEL Linux nebo Windows Server 2003 Standard nebo
Windows Server 2008 Standard

Pocet jader CPU 4 jadra
Velikost RAM 8 GB
HDD 2x72GB
SAN Ne
Virtualizace Ano

Server SOA-TEST-01

Nazev serveru

SRV-SOA-INT-01

Popis serveru

Jeden HP BL480 server pro provoz ESB a BPM.

Poéet serveru v clusteru

1

Operacni systém

Oracle Enterprise Linux / RedHat Linux

Pocet jader CPU 2 jadra

Velikost RAM 8 GB

HDD 2x72GB

SAN Ne

Virtualizace Ano, pfedpokiadame virtualizaci v technologii Oracle

VM
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1.4.4 Souhrnné tabulka server pro véechna prostieds

Nasledujici tabulka obsahuje souhrnné informace viech serverd pro prostredi produkéni,
integracni a Skolici/testovaci.

h Nazev serveru Prostfedi |Virtualizace|Pocet |RAM |HDD [GB] |SAN

jader |[GB]

B SRV-WEB-PROD-01 | PROD Ano 4 4]2x 72 Ne
SRV-WEB-PROD-02 | PROD Ano 4 42 x 72 Ne
SRV-PORTAL-PROD-01 | PROD Ano 8 16[2 x 146 Ano - 50 GB

h SRV-PORTAL-PROD-02 | PROD Ano 8 16]2 x 146 Ano
SRV-KOM-PROD-01 | PROD Ano 4 8|2 x 72 Ne

- SRV-KOM-PROD-02 | PROD Ano 4 8|2 x 72 Ne
SRV-AD-PROD-01 PROD Ano 8 8|2 x 72 Ano - 50 GB

— SRV-AD-PROD-02 PROD Ano 8 82 x 72 Ano

| SRV-AUD-PROD-01 _ |PROD Ano 4 8]2x72 Ne

_ SRV-AUD-PROD-02 | PROD Ano 4 8|2 x 72 Ne
SRV-SOA-PROD-01 | PROD Ne 4 8|2x72 Ne

N SRV-SOA-PROD-02  |PROD Ne 4 82 x 72 Ne
SRV-WEB-INT-01 INT Ano 2 4|2x72 Ne
SRV-PORTAL-INT-01 |INT Ano 4 16(2 x 146 Ne

- SRV-PORTAL-INT-02 |INT Ano 4 16|2 x 146 Ne
SRV-KOM-INT-01 INT Ano 4 82 x 72 Ne

- SRV-AD-INT-01 INT Ano 8 8|2 x 72 Ne
SRV-AUD-INT-01 INT Ano 4 82 x 72 Ne

- SRV-SOA-INT-01 INT Ne 2 8/2x72 Ne
SRV-WEB-INT-01 TEST Ano 2 4|2x72 Ne

,,,,,, SRV-PORTAL-INT-01 | TEST Ano 4 16(2 x 146 Ne
SRV-PORTAL-INT-02 | TEST Ano 4 16]2 x 146 Ne
SRV-KOM-INT-01 TEST Ano 4 8|2 x 72 Ne

SRV-AD-INT-01 TEST Ano 8 8|2 x 72 Ne
SRV-AUD-INT-01 TEST Ano 4 8|2 x 72 Ne

SRV-SOA-INT-01 TEST Ne 2 8|2 x 72 Ne

1.4.5 Zvyseni vykonu produké&niho prostiedi

— Konfigurace produkéniho prostfedi je navrhovana v souladu s pozadavky Zadavatele na
vykon systému v produkénim prosttedi.
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1.4.5.1 Pozadavky ze ZD

Zde je Zadavatelem specifikovany modelovy ptiklad ze zadavaci dokumentace:

Pro vyhodnoceni kritéria $kalovatelnosti navrhovaného feseni uvede Uchazel
garantovany pocet soudéasné pracujicich (autorizovanych uZivateld), za
pFedpokladu, e kaZdy uZivatel nejprve k portalu pFihlasi (autorizuje se) a dale
kazdych pét minut zobrazi 5 informacnich html stranek a provede 1 transakci
(dotaz-odpovéd’). Minimalni pozZzadavek Zadavatele je 5000 soucasné
pFihlasenych uzivatelq.

Uzivatelem garantovany polet soulasné pracujicich (autorizovanych uZivateld) za vyse
uvedeného predpokladu je 6000.

1.4.5.2 Zvyeni garantovaného poltu uZivateld

Navrh systému je v souladu na pozadavky vertikalni i horlzontalnl Skalovatelnosti. Sizing
systému je postaven na efektlvmm vyuziti stavajicich servery HP BL460. Pfidavanim
tretiho, ¢tvrtého a dalsich servert do clusteru aplikaénich serverl je mozné zvétSovat
vykonovou propustnost platformy dle potfeby. Pfidani serveru do SW clusteru
v navrhované archltekture Ize Jednoduse realizovat instalaci SW komponent a zménou
konfigurace load- balancerd s rozsifenim na vsechny uzly.

Polet identit IDM neni licenéné omezen. Pro navy$eni poftu identit v produk<nim
prostfedi je potfeba vertikalné rozsifit pocet serveru SRV AD.

1.4.5.2.1 Zdvojnasobeni garantovaného poctu uzivateld

Pro zdvojnasobeni garantovaného poctu uzivatell je tfeba doplnit cluster dvou uzll o
tfeti uzel ve stejné konfiguraci jako je uvedena v kapitole 1.4.3.1.4 pro nasledujici
komponenty:

» SRV AD x - Identity / Access Management

SRV Portal x — Portal

SRV Kom server x — Komunikacni server

SRV Audit x - Audit Manager

SRV SOA x — Workflow a ESB

Dale je potieba zajistit zvySeni pridélenych resource pro DB polovinu.

1.4.5.2.2 Zdesetindsobeni garantovaného poctu uzivateld

Pro zdesetindsobeni garantovaného poltu uZivatell je tfeba rozsiFit cluster dvou uzll na
o 7 s
osm uzlu pro nasledujici komponenty:

n SRV AD x — Identity / Access Management
n SRV Portal x - Portal

] SRV Kom server x — Komunikacni server
u SRV Audit x — Audit Manager

n SRV SOA x — Workflow a ESB

PFi predpokladu narlstu vykonu po nékolika Ietech provozu na desetindsobek vykonu, ]e
mozZné jiz namisto 8 stavajicich (starych) serverl poéitat s mengim vykonnéjsich serverd.
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1.4.6  Zpusob licencovani

Nize je uveden seznam komer&nich licenci dodavanych v rdmci soutézniho navrhu.
Vzhledem k integracnimu charakteru produkéniho a integracniho prostfedi jsme zvolili
pro tato prostfedi licencovéni na CPU (na poet CPU resp. CPU core). Pro ProstFedl’
Skolici/testovaci je uvedeno licencovani vybranych produktd podle poétu uZivateld.

Nasledujici tabulka obsahuje rozpis licenci a jednotlivych komponent. NiZe je uveden
popis sloupci:

n Typ komponenty - nazev komponenty IKR z kapitoly 6.4.1
[ | Prostfedi — produkéni, Skolici (a zaroven testovaci) a integra¢ni
= Nazev licence - pfesny nézev licence
Q . r ’

n Zpusob licencovani

[ CPU - licencovani na bazi CPU

n System - licencovani na Urovni OS

= UZivatel - licencovéni na bazi pojmenovaného uZivatele

| Zplisob nabyti licence - Soucssti IKR - licence jsou soucasti dodavaného reseni

] Cena potizeni bez DPH ~ cena v K¢ bez DPH

[ Cena pofizeni s DPH - cena v K¢ s DPH

n Cena 3 leté podpory bez DPH - celkovd cena v K¢& podpory za nasledujici 3 roky bez
DPH

u Cena 3 leté podpory s DPH - celkova cena v K¢& podpory za nasledujici 3 roky

véetné DPH
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Typ komponenty Prostfedi | Nazev licence Zpisob Polet Zpiisob Cena Cena s DPH |Cena 3 leté Cena 3 leté

- licencovéni |jednotek | poFizeni pofizeni bez podpory bez |podpory s
DPH DPH DPH

Oracle Service Bus + BPM produkéni Webl.ogic Suite CPU 4 Soudasti IKR 1490 076,80 1788092,16 1093 105,44 1311726,53
Oracle Service Bus + BPM produkéni SOA Suite for Oracle Middleware CPU 4 Soudasti IKR 1903 985,60 2 284 782,72 1396 744,80 1676 093,76
Oracle Service Bus + BPM produkéni Oracle VM premier 3 years support System 2 Souéasti IKR 0,00 0,00 52 113,60 62 536,32
AGP Security Manager + LDAP | produkéni AGP Security Manager System 2 Soucasti IKR 380 122,50 456 147,00 197 038,89 236 446,67
AGP Security Manager + LDAP | produkéni AGP Audit Manager System 2 Soucasti IKR 380 122,50 456 147,00 197 038,89 236 446,67
ESB - Backend produkéni BztIkSvrEnt LicSAPk OLP NL Gov 1Proc CcPU 4 Soudasti IKR 3170 315,37 | 3804 378,44 2 377 800,50 ] 2853 360,60
ESB - Backend produkéni mmﬂ%ﬁwﬂmﬁva LicSAPK OLP 2Lic NL Gov cPu 8 Soudsti IKR | 1970923,32| 2 365107,98| 1478576,33| 1774 291,60
IKR produkéni Regeni IKR System 2 Souddsti IKR 1 450 891,00 1 741 069,20 459 322,00 551 186,40
Oracle Service Bus + BPM integracni WebLogic Suite CpPU 1 Souddsti IKR 372 519,20 447 023,04 273 276,36 327 931,63
Oracle Service Bus + BPM integracni SOA Suite for Oracle Middleware CPU 1 Soudasti IKR 475 996,40 571 195,68 349 186,20 419 023,44
Oracle Service Bus + BPM integracni Oracle VM premier 3 years support System 1 Soucasti IKR 0,00 0,00 26 056,80 31 268,16
AGP Security Manager + LDAP | integracni AGP Security Manager System 1 Souddasti IKR 0,00 0,00 0,00 0,00
AGP Security Manager + LDAP | integracni AGP Audit Manager System 1 Soucasti IKR 0,00 0,00 0,00 0,00
ESB - Backend integracni VSPremwMSDN LicSAPk OLP NL Gov QIfd UZivate! 10 Soudasti IKR 1 290 387,50 1 548 465,00 0,00 0,00
ESB - Backend integracni Regeni IKR System 1 Soudéasti IKR 0,00 0,00 0,00 0,00
Oracle Service Bus + BPM Skolici WeblLogic Suite UZivatel 10 Soudéasti IKR 74 504,00 89 404,80 54 655,39 65 586,47
Oracle Service Bus + BPM Skolici SOA Suite for Oracle Middleware Uzivatel 10 Soucasti IKR 99 340,00 119 208,00 72 874,83 87 449,80
Oracle Service Bus + BPM Skolici Oracle VM premier 3 years support System 1 Soucasti IKR 0,00 0,00 26 056,80 31 268,16
AGP Security Manager + LDAP | Skolici AGP Security Manager System 1 Soucasti IKR 0,00 0,00 0,00 0,00
AGP Security Manager + LDAP | $kolici AGP Audit Manager System 1 Soucasti IKR 0,00 0,00 0,00 0,00
ESB - Backend skolici VSPremwMSDN LicSAPk OLP NL Gov Qlfd Uzivatel 10 Soucasti IKR 0,00 0,00 0,00 0,00
ESB - Backend Skolici Redeni IKR System 1 Soudasti IKR 0,00 0,00 0,00 0,00
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1.4.7  Seznam dodavaného HW

Soucasti nabidky je dodavka komponent v sestavé a poctech dle niZe uvedené tabulky.
Navrzené komponenty spliuji poZadavky zadavatele. Nabidka zahrnuje hardwarovou
instalaci komponent a v pfipadé HSM moduld i jejich zékladni konfiguraci.

Oznacdeni - Komponenta ‘ Pocet ks
polozky e

1 Server HP ProLiant BL685¢ G7 12

2 Server HP Proliant DL385 G7 4

3 Pamét 8GB do stavajicich server( HP ProLiant BL680c G5 115

4 Pamét 32GB do doddvanych server(i HP ProLiant BL685¢c G7 122

5 HSM modul Thales nShield 500e F2 2
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1.5 ZpUsob integrace souvisejicich projektl

1.5.1 Integracni aktivity v etapé analyzy

Pfedmétem analyzy architektury a integrace

bude ndavrh integracni architektury

a integraéniho jednotného datového modelu, ktery je ulozen v Info DB.

Analyza se bude provadét v oblastech integrace stdvajicich aplikaci do IKR a mozné
potfeby transformaci vystupl aplikaci do jednotného standardizovaného datového

modelu Info DB.

Vstupy pro analyzu a soudinnost dalsich stran

Vstup

Souéinnost

Stavajici model integrace aplikaci (existuje-li)

Poskytne Zadavatel

Stavajici model spoleénych dat (existuje-i)

Poskytne Zadavatel

Definice rozhrani, sluzeb a adaptérd stavaijicich
aplikaci

Poskytne Zadavatel, fesitelé nebo
provozovatelé stavajicich souvisejicich
projekt{

Technicky design stavajicich aplikaci

Poskytne Zadavatel, fesitelé nebo
provozovatelé stavajicich souvisejicich
projektd

Pozadavky na odezvu a dostupnost sluzeb

Poskytne Zadavatel

PoZadavky na datovou bezpeclnost

Poskytne Zadavate!

Vystupy analyzy a soucinnost dalsich stran

Vystup

Soucfinnost

Integracni architektura IKR

Akceptuje Zadavatel

Integracni datovy model Info DB

Akceptuje Zadavatel

Definice potfeb propojeni spolupracujicich aplikaci a
navrh potfebnych rozhrani

Spolupracuiji fesitelé ostatnich dilCich
projekt 159, pfipadné fesitelé nebo
provozovatelé souvisejicich projektd,
akceptuje Zadavatel

Definice integracnich procesi realizujicich definovana
propojeni

Akceptuje Zadavatel

Definice potfeb sledovani a reportingu pro definované
pfenosy

Akceptuje Zadavatel

Navrh zadani pro minimainé nutné Gpravy jednotlivych
aplikaci

Spolupracuji Fesitelé ostatnich dillich
projektd 159, pfipadné fesitelé nebo
provozovatelé souvisejicich projektq,
akceptuje Zadavatel

Metodika a standardy pro integraci informacnich
sluZzeb do IKR

Akceptuje Zadavatel

Detailni pozadavky na infrastrukturu

Akceptuje Zadavatel

Navrh auditingu, monitoringu a reportingu

Akceptuje Zadavatel

Plan a scénafe integracnich testl

Spolupracuji rFesitelé ostatnich dilcich
projektd 159, ptipadné fesitelé nebo
provozovatelé souvisejicich projektd,
akceptuje Zadavatel

Plan a scénar prechodu na IKR

Akceptuje Zadavatel
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1.5.2

Hlavni dlohou v oblasti

Integracni aktivity v etapé implementace

integrace v implementaéni fazi
dodrzovanim principl integraéni architektury a kontrola reali

V pribéhu implementaéni faze projektu budou v ramci inte

projektu bude dohled nad
zace integraénich modeld.

grace aplikovany podprocesy

planovani, pfipravy, realizace, vyhodnocovani a fizeni testd dle metodiky testovani.
Dilezitou aktivitou bude realizace planu a scénafe pfechodu na IKR.

1.5.3  Shrnuti pozadavkd na soudinnost dalgich stran
Aktivita Soudinnost Poznamka
Poskytnuti podkladd pro analyzu Zadavatel Podrobnéji v kapitole 1.5.1

Poskytnuti podkladd pro analyzu

Resitelé nebo provozovatelé
stavajicich souvisejicich

N o
projektu

Podrobnéji v kapitole 1.5.1

Akceptace vystupl analyzy

Zadavatel

Podrobné&ji v kapitole 1.5.1

Spoluprace na analyze

Zadavatel

Podrobné;ji v kapitole 1.5.1

Spoluprédce na analyze

Resitelé nebo provozovatelé
stavajicich souvisejicich

. o
projektu

Podrobnéji v kapitole 1.5.1

Spoluprace na analyze

Resitelé dalsich dil¢ich
projektl Projektu 159

Podrobnéji v kapitole 1.5.1

Dodriovani metodiky a standard( pro
integraci informacnich sluzeb do IKR

Resitelé nebo provozovatelé
stavajicich souvisejicich

. o
projektu

DodrZovani metodiky a standardd pro
integraci informacnich sluzeb do IKR

Resitelé dalgich dil¢ich
projektl Projektu 159

Planovani, pFiprava, realizace a
vyhodnoceni integra¢nich testd
Testovani

Resitelé nebo provozovatelé
stavajicich souvisejicich

. o
projektu

Pldnovani, pfiprava, realizace a
vyhodnoceni integraénich testl
Testovani

Resitelé dalSich dil&ich
projektd Projektu 159

Podpora pfechodu na IKR

Resitelé nebo provozovatelé
stavajicich souvisejicich

. o
projektu

Podpora pfechodu na IKR

Resitelé dal3ich dil&ich
projektd Projektu 159

Zajisténi redundance dodavaného
feSeni pfes dvé geograficky oddélena

centra

Zadavate!

1.5.4 Architektura SOA

Integrace aplikaci, které budou poskytovat sluzby prostfednictvim IKR vychazi z moderni
integracni architektury orientované na sluzby (service oriented architecture, SOA). Tato
architektura preferuje volnou vazbu (loose coupling) mezi aplikacemi, jejim zékladnim
vychodiskem je ddraz na minimaini mno¥stvi informaci sdilenych mezi aplikacemi.
Aplikace nesdileji prvky interni implementace (databazové schéma, obchodni logiku,
uZivatelské rozhrani). Rozvoj SOA nastal po pfijeti a rozsifovani XML a webovych sluzeb
- série standard{ pro komunikaci a vyménu dat v heterogennim prostfedi. Implementace
SOA pro integraci aplikaci v rdmci IKR pfindsi tyto vyhody:
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] minimalni zdsah do existujicich aplikaci

] nezavislost a autonomie aplikaci

] relativni nezavislost na po¢tu aplikaci (Skalovateinost s poctem aplikaci)
m  dodr?ovani standardd

1.5.4.1 Pojem SOA

Zkratka SOA vychazi z anglického terminu Service-Oriented Archltecture Jak anglicky
nazev napowda jedna se o architekturu informacnich systému orientovanou na sluzby.
SOA neni technologie, ale mys$lenkovy koncept, paradigma vytvafeni informacnich
systémd.

Na rozdil od tradi¢nich paradigmat vystavby informacnich systémd, chape SOA
informadni systém jako skupinu nezavislych sluzeb. Kazda sluzba poskytuje definovanou
funkénost. Sluzby je mozné mezi sebou propojovat, a tim vytvaret sloZitéjsi procesy.

Velkou vyhodou takto koncipovaného systému je flexibilita - procesy v systému je mozné
jednodude ménit na zakladé potfeb zakaznika.

Dalsi velkou vyhodou SOA Je Jednoduchost integrace rGznorodych informacnich systémd.
Sluzby jednotlivych systemu je mozné propOJovat mezi sebou, a tim vytvaret komplexni
procesy, které probihaji pres nékolik systémd.

SOA byva postavena na osvéddenych standardech - na webovych sluzbach a vyméné
XML dokumentd (neni to vdak podminkou). Zvolenim téchto standardd se SOA stala
nezdvislou na konkrétni platforme a konkrétnim programovaCIm jazyku. To je dalSi
z vyhod, kterou lze vyuzit pfi integraci informacnich systému.

SOA poskytuje infrastrukturu, kterd umoziuje riznym aplikacim vyméhovat data, sdilet
a vytvaret nové sluzby, monitorovat tok dat a vykonnost sluzeb. Diky volné provazanym
sluzbam je moZné vytvaret robustni distribuované systémy.

SOA je charakterizovana:

n volnou vazbou mezi spolupracujicimi systémy

u pouzitim bezestavovych, znovupouzitelnych sluzeb

n sluzby maji definované rozhrani, procesni a bezpecnostni politiky

Volna vazba

Moderni zplsoby integrace preferuji volnou vazbu (/oose coupling), ktera klade diraz na
minimalini objem informaci sdileny mezi aplikacemi. Sdileni internich informaci aplikace
(databazové schéma, vnitini business logika, uZivatelské rozhrani) je zcela zakazano.
Pravé tak pro konzumenta sluzby nejsou zajimavé dalsi technické detaily implementace
poskytovatele, jako je programovaci jazyk, platforma, atd.

Aplikace - poskytovatel sluzby - ji poskytuje anonymné, sluzba neni urlena pro nékterou
jinou konkrétni aplikaci - konzumenta.

Pokud by tomu tak nebylo, pfi vétdim poétu vazanych aplikaci by vznikalo mnoZstvi
vazeb specifickych pro konkrétni pary poskytovatel-konzument. Pfi zméné jedne aplikace
by bylo zapotfebi zménit mnoho aplikaci na ni vazanych.

Sluzby

Sluzby poskytuji pfistup k datim, kterd spravuji.

Sluzby jsou jedinym pristupovym mistem pro ziskani dat. Data jsou ménéna pomoci
vnitini logiky. Jednou ze zodpovédnosti sluzby je udrzovat data konzistentni.

V okamziku, kdy jsou data zpFistupnéna mimo hranice sluzby, je nutné je povaZovat
pouze za obraz (snapshot) skuteénych informaci, za vypis stavu databdze v urity Casovy
okamzik.

DlleZitym pojmem je ,bezestavova sluzba". Tento termin znamend, Ze poskytovatel
sluzby nesmi udrzovat informaci o kontextu v minulosti poskytnuté sluzby. Tuto informaci
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si musi udrzovat konzument. Kazdy pozadavek musi obsahovat vSechny informace, nutné
pro jeho spin€ni. Nejjednodussi vysvétieni je na pfikladech.

Komunikace, kterd nevyhovuje ,bezestavovosti®:
Requester: ,jaky je stav konta zakaznika ABC?"
Provider: ,xxx"

Requester: ,jaky je limit jeho konta?"

Provider: ,yyy"

Poskytovatel je nucen pamatovat si ¢&islo konta mezi jednotlivymi poZadavky.
Bezestavova komunikace probiha takto:

Requester: ,jaky je stav konta zdkaznika ABC?
Provider: ,xxx"
Requester: ,jaky je limit konta zakaznika ABC?"
Provider: ,yyy"

Orchestrace a choreografie
Mezi pojmy ,orchestrace" a ,choreografie™ je jen mirny rozdil.

Choreografie implementuje komplexni business procesy, slozené z nékolika business
sluZzeb, které maji mezi sebou néjakou interakci. V ramci choreografie se dokumentuje
vymeéna zprav mezi témito sluZbami.

Orchestrace implementuje souslednost sluzeb, kdy sluzba nasledujici zavisi na vysledcich
sluzby pfedchozi. Orchestrace slou?i k vy¥izeni individuainiho pozadavku.

Tyto postupy se staraji o fizeni konverzace jednotlivych slufeb a sladéni elementarnich
krokd do vyssich celkd, také o vétveni procest podle business pravidel a jejich zpétnou
synchronizaci, odesilani a pfijiméni zprdv v rdmci procesu, hlidani meznich ¢asll, spravu
transakci a dalsi technické zaleZitosti.

Choreografie a orchestrace pro tento ucel vyuziva riznych jazykQ. v posledni dobé se
vyuZiva modernich popisnych prostiedkd, jako jsou BPEL (BPEL4WS).

Obvykle jsou pouZivany nastroje s pohodinym grafickym rozhranim (viz nasledujici
obrazek).
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Obriazek 13: Prikiad grafického rozhrani nastroje pro modelovani BPEL

Spoleény datovy model

Spolecny datovy model (Common Data Model, Canonical Data Model, CDM) je na
konkrétni aplikaci nezavisly datovy model, ktery popisuje strukturu a vyznam dat v ramci
celé organizace.

Datova schémata jednotlivych aplikaci se syntakticky lisi, i pokud popisuji stejny objekt.
Poskytovatel nabizi data v uréitém formatu, kazdy konzument muzZe poZadovat jiny
format.

Namisto toho, aby existovaly specidlni transformace pro kazdy par poskytovatel -
konzument, data poskytovatele se transformuji pouze do CDM, a konzument pfijima data
z CDM transformovana podle jeho potfeb.

Business Activity Monitoring

Business Activity Monitoring (BAM) je vrstva tvofena nastroji pro analytické monitorovani
provozu SOA. BAM poskytuje moZnost monitorovat v redlném case sluzby, procesy a
datové toky, a jako nejdleZitéjsi ¢ast také ménit business procesy jako okamzZitou reakci
na zmeény prostredi.

BAM tedy obsahuje nastroje pro

n monitorovani

n analyzu

u signalizaci problému (alerting)
|

reparting
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Obrazek 14: Pfiklad vystup( Business Activity Monitoringu

SOA Governance

Jako SOA governance se oznacuje souhrn politik, procest a vizualizaénich nastroji pro
I3 w . ’ Iq [»] v ’ T . . .
spravu volne spojenych systému zaloZenych na modelu SOA a pro jejich vizualizaci.

Typické spravni dlohy jsou:
n sprava portfolia sluzeb

n zménové fizeni sluzeb - zajisténi, Ze zména sluZeb nenarudi provoz konzumentd
sluzeb

- zajisténi dodrzovani politik sluzeb, kvality sluZeb
= ] sledovani vykonu sluzeb, znovupouziti sluzeb

Prinosy SOA

SOA pfinasi pfinosy z mnoha hledisek. Z hlediska u&innosti integrace jsou to:
n mozZnost propojeni rliznorodych aplikaci a technologii

n odstranéni redundanci, datovych tokl

n vyuZziti plvodnich aplikaci, ani? je nutno je podstatné prebudovat (,legacy"
aplikace)

= bezproblémovou spolupraci s dlleZitymi infrastrukturnimi &astmi tfetich stran, napf.
systémy pro spravu identit a Fizeni pristupu, adresafové sluzby

Z hlediska efektivity dalSiho vyvoje je to zejména:
n opakovana pouzitelnost sluzeb v dalsich projektech
®  omezeni naklad na vyvoj
i ] zkraceni doby nutné pro nasazeni novych komponent systému
n rychla aplikace zmén - méni se orchestrace, nikoliv kody aplikaci

Z hlediska efektivity provozu:
» zkraceni doby nasazeni novych aplikaci a slueb
n pfehlednost a jednoduchost spravy a fizeni systému
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B jednoduché dosazeni souladu s politikami - napf. bezpecnostnimi
n sledovani metrik provozu systému v reainém Case

1.5.4.2 Pojem ESB

ESB (Enterprise Service Bus, ,podnikova sbérnice sluzeb") je prvek architektury, ktery
umozfiuje prenos a transformaci zprav (messages) mezi volné vazanymi (loosely
coupled) komponentami, které musi byt:

] nezavisle implementovateiné
] nezavisle béZici (sluzba nemusi byt vzdy dostupna)
n autonomni (jednotlivé komponenty neznaji privatni data ostatnich)

Cilové systémy mohou byt na sbérnici ptipojeny prostfednictvim adaptéri. Jednotlivé
systémy mohou na sbérnici vysilat svoje zpravy (service provider) a zaroveh maji
uréitym zplsobem definovano, jaké zpravy se jim doruluji (service consumer). Zprava
publikovana na sbérnici tak mize byt doruc¢ena i nékolika cilovym systémim, pro néz je
tento typ zpravy zajimavy.

Event-driven messaging

Zpravy ftizené udalostmi (event-driven messaging) je uzite€ny mechanismus, ktery
minimalizuje latenci pfenosl dat a také celkovy objem komunikace po sbérnici. To je
vyznamné pro systémy, kde komunikace musi probihat v rediném case. IS IZS takovym
systémem bezesporu je.

Bez event-driven messagingu je komunikace mezi konzumentem a poskytovatelem
sluzby spousténa konzumentem. Pokud konzument potfebuje informace o néjaké
udalosti, musi se v tomto pfipadé asynchronné dotazovat na to, zda uddlost jiZ probéhla:

‘ e
@ Has the event ocourred? ;/ Service
Consumer | T\ provider
. Not yet \—/

Has the event occurred? L@

Not yet

3
service Has the event occurred? ‘/
Consumer | "1 Provider
. -
Yes, here is the event data k/

Obrazek 15: Piiklad asynchronni komunikace mezi konzumentem a poskytovatelem siuzby

awi

Pfi pouZiti event-driven messagingu vSak ESB obsahuje komponentu ,event manager",
ktera umoZnuje registrovat zajemce o udalost, a automaticky notifikovat konzumenta
sluzby, Ze udalost jiz probéhla:
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/ Service Event Register Event A and notify / service
( Consumers Manager provicer
/‘ aach interested party \
—] o~
= Servic
3 Service W We are interested in Event A tvent efYce
Manager Provider
o} Consumers )

yd
¢ SeMce‘

Consumers

//E\;N Evant A occurred / Service
Manager < Provider
\_/ k//

‘ - T
Service Here are Event A details / Event Service
" Consumers \ Manager Provider
\_,/ N

|
|
1
|
]
i
]
]
]
!
!
i
1
|
|
|
!
t
!
|
!
|
|
]
!
|
!
]
|

\j

Obrazek 16: Priklad komunikace fizené event managerem

Dalsi komoditni sluzby ESB

Sbérnice musi byt schopna dorudit zpravy i v pfipadé docasné nedostupnosti konzumenta
a i jinak pracovat se zpravami. Proto musi poskytovat pomocné ,commodity services":

] znovudorucovani zprav, buffering, delaying

filtrovani zprav

zajisténi spravné souslednosti pfi dynamickém zpracovani

transformace komunikaénich protokoll, korekce zprav

transformace dat do spolecného datového modelu (Canonical Data model)
monitorovani a logovani zprav, podpora BAM

kontrolu procesnich a bezpecnostnich politik

jiz zminénou spravu udalosti

Vsechny tyto sluzby jsou zpravidla soucasti pokrocilé technologie ESB.

PFinosy ESB
Na ESB Ize pohlizet jako na mocny podplrny nastroj pro vybudovani architektury SOA.

Nékteré prinosy ESB byly uz v podstaté popsany; jedna se o podporu asynchronniho
messagingu, jako je buffering a znovudorufovani, transformace komunikaénich
protokol(, hlidani politik, podporu monitorovani provozu (BAM), hlidani znovupouZiti
sluzeb, a také podporu Event Driven Architecture (EDA).

Dalsi jsou napf.:
] rizeni deploymentu a verzovani sluzeb
B snadné pripojovani dalSich systémd a sluzeb

] podpora BPEL - vytvafeni business logiky pomoci metajazyka a pohodiného
grafického rozhrani

= osetreni vyjimek
= oSetfeni naruseni bezpecnostnich politik
n a dalsi
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Z téchto ddvodl si v podstaté nelze piedstavit vybudovani pokrolilé SOA bez pouziti
ESB.

1.5.5 Popis projektove metodiky

Zakazka bude Fesena formou projektu. Zplsob Fedeni projektu bude definovan
metodikami, standardné pouZivanymi Uchazedem pFi implementaci pro vyvoj SW
a implementaci s dirazem na integracni charakter projektu.

Jsou to:
n metodika pro fizeni projektu vychdazejici z metodiky ORACLE PIM

~ metodika pro analyzu, design, implementaci a konfiguraéni Fizeni vychazejici
z metodiky ORACLE CDM a AIM

Zakladni principy projektového Fizeni jsou definovany internimi pfedpisy, které vychazeji
z obecné metodické podpory predstavované Oracle PIM (Project Management Method)
Advantage™ - standardni Oracle metodicka $ablona pro Fizeni projekt( z oblasti
informacnich technologii.

Podle uvedenych metodik kazdd implementace obecné prochazi nasledujicimi etapami:
definice

analyza

navrh feSeni

build

prechod

produkce

1.5.5.1 Definice

Uvodni implementaéni faze Definice zahrnuje zejména planovani a organizaci
implementacniho projektu. Zasadnim krokem této etapy je definice rozsahu a vécného
ramce projektu a stanoveni akceptaénich  kritérii pro zavéretnou akceptaci
implementacniho projektu. Definuji se zakladni procesy a strategie projektu. Definuji se
pozadavky a strategie pro aplikaéni a technickou architekturu, pozadavky a strategie pro
konverzi dat, pro funk&ni testovani systému, strategie pro vykonnostni testy a navrhuje
se strategie pro osvojeni systému a vyskoleni uZivatell. Pro ucely Fizeni integrace mezi
jednotlivymi projekty se definuji standardy a postupy a zakladni principy metodiky a
standardu pro integraci informaénich sluZeb do IKR.

1.5.5.2 Analyza

Faze Analyza zahrnuje analyzu stéavajicich pracovnich postupll, analyzu procest, analyzu
okolnich systémd, pfipadné shromazdéni a analyzu pilotnich dat, uréenych pro migraci do
systému. V rdmci etapy jsou analyzovany uZivatelské pozadavky a identifikuji se mezery
mezi témito poZadavky a standardni funkénosti dodavaného systému a standardniho
datového modelu. Jsou analyzovény dopady feSeni na Zadavatele. Konkrétni vystupy
analyzy jsou popsany v kapitole 1.2.2.

1.5.5.3 Navrh reseni

Faze Navrh FeSeni zahrnuje vytvofeni navrhu novych pracovnich postupl a procesi. Je
navrZen logicky datovy model a zmapovény procesy a datové toky. Je navriena
konkrétni podoba rozhrani na okolni IS. Jsou definovany role budoucich uZivateld
systému, vletné ndvrhu pfistupovych prav. Navrhuje se aplikaini a technicka
architektura a scéndfe funkénich, systémovych, integragnich a vykonnostnich testd.
Ramcova architektura navrhovaného feseni je popsana v kapitole 1.3.
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1.5.5.4 Build

Faze Build zahrnuje implementaci a naslednou parametrizaci systému dle feSeni
navrzenych v predchozi etapé. Provadi se pfiprava testovaciho prostredi a probéhne
testovani navrzenych pracovnich postupl, provadi se systémové, funkcni a integraéni
testovani. Provadi se pfiprava kli¢ovych uZivateld pro testovani. Provadi se vykonnostni
testy systemu. Pro Gcely budouciho koleni se vytvareji $kolicich materidly a prostredi
pro Skoleni uzivatel(. Vytvafi se plan pirechodu a nahradni fegeni. Tyto prace probihaji na
pracovisti dodavatele. Komponenty, které budou implementovany pro feseni IKR, jsou
popsany v kapitole 1.4.

1.5.5.5 Prechod

Faze Pfechod na novy systém zahrnuje vytvofeni produkéniho systémového prostiedi,
instalaci serverovych a klientskych komponent. Budouci uZivatelé systému absolvuji
Skoleni dle zvolené strategie. Provadéji se systémové, funkéni, integraéni, bezpeénostni a
zatéZové testy, zaueni klicovych uZivateld a osvojeni systému.

Ukoncenim faze Pfechod je uvedeni systému do rutinniho provozu,

1.5.5.6 Produkce

Faze Produkce cilového systému zahrnuje sledovani systému a jeho podporu. Tato
konelna faze obsahuje ¢innosti zamérené na méfeni vykonnosti a jemné ladéni systému,
provadi se masivni podpora uZivateld systému. Provadi se sbér pozadavkd pro navrh
budoucich Uprav a rozsifeni systému.

1.5.6 Implementacni pravidla realizace IKR

1.5.6.1 Rizeni projektu

Cely projekt je realizovdn v radmci metodiky Oracle PIM pfizplsobené na Fizeni
integraénich projektd.

1.5.6.2 Dokumentace projektu

V rdmci realizace projektu jsou vytvoreny a aktualizovany pfedevsim tyto dokumenty:

n harmonogram projektu

n plan fizeni rizik

| organizacni struktura projektu

] vystupni dokumenty jednotlivych etap projektu

n pfehled zménovych Fizeni projektu

V8echny pracovni i oficidlni dokumenty Fizeni projektu jsou k dispozici GlastnikGm
projektu v elektronické formé - nékteré z nich mohou mit definovan stupef ochrany
omezujici pravo pfistupu.

Zmény v uvedenych dokumentech je moZné provést pouze na zakladé pisemné dohody
obou stran.

Soucasti dokumentace projektu mohou byt i dal&i dokumenty. Jejich pFesny vycet
vznikne ve fazi Definice projektu.
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1.5.6.3 Sledovani reSeni projektu a zpravy o reseni

Radné informovani &lenld Fidicich a kontrolnich struktur projektu o stavu projektu je
kritickym faktorem uspéchu.

Sledovani FeSeni projektu problha ruznym| zpusoby jako je Jednam fidiciho a vykonného
vyboru, sledovanim pinéni Ukold, Feseni problém{ a podavanim zprav o vyvoji.

Zde jsou uvedena zakladni pravidla:

Informovani o projektu ma dvé zakladni Casti: informovani vedouciho projektu

- ’ v w w [+ ’ . e . I3 ’
od vedouciho tymu (pfipadné od clenu tymu - zejména formou tydennich zprav)
a informovani Fidicich a kontrolnich struktur (zejména formou mésicnich zprav).

Pfi strukturalizaci projektu zjistuje vedouci projektu Uchazeée (VPU), koho je tfeba
informovat, jaké informace potfebuje a jak Casto je potfebuje. Podle téchto zjisténi pak
VPU projektu uréi jaké typy a formaty zprdv jsou tfeba, jejich Cetnost a jaké informace
potfebuje od projektového tymu, aby mohli tyto zpravy fadné zpracovat.

Tydenni zpravy:

n na jednani VV se Fesi pfedevsim problémy popsané v tydennich zpravach

u autor zpravy pfipoji k problému pokud mozZno i navrh feseni

Mésiéni zpravy:

n pokud moZno u kazdého bodu vyZadujiciho rozhodnuti fidiciho vyboru navrhnout
spolecné feseni

1.5.6.4 Predavani informaci o projektu mimo projekt

Zakladni pravidla, kterd mohou byt doplnéna rozhodnutim fidicich struktur projektu:

l preddvat dokumenty nebo jejich ¢asti mimo projekt musi predchazet uzavieni
dohody o ochrané informaci s pfisluSnym subjektem

u veskeré materidly pfedavané tfeti strané musi byt podepsany vedoucim projektu
odbératele (VPZ) a VPU

n kopie véech téchto materiald musi byt uloZena v projektové kancelafi

L od tfetich stran bude vyZadovana reciprocita predavani informaci

1.5.6.5 Rizeni problém{ a sportl projektu

Kazdy problém &i spor bude evidovan v projektové kancelafi (PK).

Otevieny problém je takovy, k jehoZ feSeni se vyjadfuje nebo by se mohlo vyjadrovat
vice lidi a k jehoZ Feseni je tfeba se pozdéji vratit.

Pfifazovani problémi k Fedeni, kontrola a urgovani pribéhu fedeni zaznamenanych
problémd je odpovédnosti VPU. Odpovédnosti VPU je také posouzeni zavaZnosti
problému a jeho pfipadna eskalace k projednani odpovidajicim strukturam projektu.

1.5.6.6 Kontrola fizeni rizik

Pravidelné Mési¢ni zpravy VPU o prub&hu projektu obsahuji vyladrenl ke stavu rizik a
pribéhu &innosti, které riziko oSetfuji. V pfipadé potreby k tomu RV zaujima stanovisko a
UkO|U]e potfebna opatfeni. Opakovana pasivita pfi oSetfovani rizika je udalosti, ke které
se RV vyjadtuje.

UkaZe-li se, Ze nékteré riziko je aktudini a nedafi se ho odstranit v ramci bézného planu
projektu, je VPU povnnen iniciovat mimofadné jednani RV, kde bude projednan vliv na
projekt a bude zvaZeno zastaveni a preplanovani projektu ve smyslu zménového
pozadavku.
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1.5.6.7 Kontrola plnéni poZadavk{

Za odsouhlaseni spinéni poZadavku v souladu s hodnotou metriky spinéni je ze strany
Zadavatele zodpovédny vedouci tymu kvallty, vedouci tymu akceptace nebo VPZ
(vSechny hodnoty ~Ano" a dalsi, kde neni zfejma odpovédnost nékterého z uvedenych
vedoucich tymu).

Ze strany Uchazece je zodpovédny VPU.

Vyhodnoceni spinéni pozadavki bude provadéno standardné po ukonéeni kazdé etapy
nebo v terminech, na kterych se obé strany dohodnou.

1.5.6.8 Zménove rizeni

Procedura Zménové Fizeni mdze byt iniciovana tak, Ze jakykoli G&astnik projektu indikuje
okolnosti, které budou mit vliv na projekt.

Navrh na zmény, které méni obsah akceptovanych vystupl, maji zésadni vliv na cile a
rozsah projektu, rozpocet prg]ektu plan projektu (pocatecni a koneéné terminy etap) &
kvalitu projektu, predklada Ridicimu vyboru Komise pro zmény (KZ) véetné pnpadne
analyzy véech dopadl s doporucenim dalgiho postupu Rozhodnutl zda se bude zména
realizovat a jaké bude mit pfipadné dopady na zménu termind & rozpoétu projektu, je
vyhradné v pravomoci RV.

Za schvalovani pozadavki na zmény, které nemaji zasadni vliv na cile a rozsah projektu,
Casovy plan projektu, rozpocCet a kvalitu projektu, odpovidd VPU a musi s nimi &leny KZ
pouze seznamit. Clenové KZ maji pravo vyzadat projednani zmény nejpozdéji do 3 dnl
po jejim obdrzeni.

Kazdy navrh zmény je evidovan a nasledné zpracovavan.

1.5.6.9 Komunikace v projektu

Formalni komunikace v projektu je komunikace mezi organy Fizeni projektu a cleny
projektu bud’ pfimo, nebo prostfednictvim PK.

K neformalni komunikaci slouzi zejména pracovni setkani (workshop, kanzultace),
mailova nebo telefonicka konverzace apod. Je-li vysledkem takové komunikace néjaka
dohoda, ukol apod., musi byt takovy vystup formalizovan.

Doruceni druhé strané muze byt provedeno bud osobné&, nebo doporuéenym dopisem ¢i
jinou formou registrovaného postovniho styku na adresu uvedenou na titulni strance
smlouvy nebo elektronickou postou, neni-li stanoveno nebo mezi smluvnimi stranami
dohodnuto jinak. PFi vyuZiti elektronické posty se zasilka povaZuje za dorucenou po
potvrzem jejiho pfijmu smluvni stranou, kterd je adresatem. Adresit ma povmnost
prijem takové zasnky potvrdit bez zbyteéného odkladu Elektronickou postou nesmi byt
dorucovény oznameni a dokumenty obsahujici divérné informace.

Uklada-li smlouva o systemove mtegracn nebo dohoda smluvnich stran dorudit néktery
dokument v pisemné podob&, miZe byt doruden bud v papirové formé, nebo v
elektronické formé na dohodnutém médiu nebo elektronickou postou.

1.5.6.10 Bezpeclnost systému

Bezpecnost IKR bude feSena v krocich:

a) identifikace stavajicich bezpeénostnich funkci a mechanismda

b) identifikace mandatornich poZadavky (legislativa, interni predpisy)

¢) vyhodnoceni rizik (ndentlflkace analyza a vyhodnoceni rizik podle ISO 27005)

d) specifikace pozadavk( na bezpecnost (bezpecnostni funkce a bezpeénostni
mechanismy, prostred| popis strukturovany podle dle ISO/IEC 15408, Annex A,
vyjma pozadavki na zaruky)
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e) definice poZadavkl na Gpravy stavajicich aplikaci/rozhrani

f) definice poZadavkl na implementaci bezpeénostnich funkci a mechanismt u novych
aplikaci/rozhrani

g) definice pozadavkl na bezpeénostni konfiguraci komponent IKR a jejich Gdrzbu
(spravu)

h) implementace bezpecnostni politiky

i) navrh implementace OTP

j) identifikace komponent IKR prosazujicich bezpec¢nost v Detailnim technickém projektu
a popisy

k) tvorba Bezpecnostni smérnice pro ¢innost bezpeénostnich spravel IKR

Cilem fesSeni bezpecnosti IKR je:

. zajisténi ochrany aktiv pfed neopravnénym pfistupem - zajisténi jak opravnénosti
manipulace s daty, tak oprdvnéného pouziti jeho jednotlivych funkci

n dodrzem systemove bezpecnostm politiky pfi komunikaci v siti - odolnost systému
vi¢i odposlech@im a jinym Gtokim na bezpecnost predevsim pFi sitové komunikaci

u zavedeni zasad Ucltovatelnosti - protokolovani véech zmén provadénych uzivateli za
G¢elem revize prace uZivatel( se systémem a evidence manipulace s daty

n omezeni pfimého pnstupu k datdm - pfimy pFistup k datdm bude pouze pro velmi
omezenou skupinu spravcu systému. Pristup pro ostatni uZivatele bude zajistén
pouze prostrednictvim aplikacnich sluZeb systému

n zajiSténi bezpecné manipulace s daty - systém bude provadét manipulace s daty

Mg s z v . o] v v ’ w I3

pouze s vyuzitim databazovych transakcnich mechanismu, ¢imz se zamezi naruseni
jejich konzistence

n ochrana dat pro pfipad havarie - systém zajisti generovani a ukladani archivacénich
souborl, které mohou byt vyuZity k obnové dat v ptipadé havarie systému

Cile bezpecnostni architektury budou zajistény pomoci sluzeb systému:

] registrace vSech aktivnich uZivateld systému - vdichni uZivatelé, ktefi maji prava na
modifikaci dat v systému, musi byt nejprve registrovani v systému. Registraci
uzivatele do systému provadi osoba povéfend provozovatelem. O registraci nového
uzivatele musi byt vytvofen protokol

] neregistrovani uZzivatelé maji pouze omezena prava pro pfistup ke sluzbam
systému, nemaji zadna prava pro modifikaci dat

n autentizace uzivatele - wuzZivatelé budou autentizovadni standardné pomoci
pridéleného jména a hesla

] autorizace uZivatele - systém provede autorizaci uZivatele na sluzby a data
systemu

1.5.7 Metodika testovani

1.57.1 Popis procesu

Vychozim podprocesem testovani je Planovani testl (Strategie testovani), b&hem kterého
je pak vytvéfen plan pokryti pozadavk( pro testy, harmonogram testovani, pozadované
zdrOJe a zakladni specifikace testovaciho procesu. Na naplanovam navazuje Priprava
testu, kde vznikaji podklady pro Realizaci (provedeni) testd. Realizované testy jsou
pribézné vyhodnocovany v podprocesu Vyhodnocovani predevsim s ohledem na postup
testovani a kvalitu testované aplikace.

Véechny testovaci podprocesy zastfeduje Rizen/ testl, v jehoZ ramci probihaji koordinace

jednotlivych aktivit v rdmci testovani, monitorovani testd a pribéZnad aktualizace a
m vr gy o ’ [s]

detailizace Ffidicich vystupu.
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Cilem procesu testovani je popsani aktivit, které se v ramci jednotlivych podprocest
provadeji. Metodicky Clenime podprocesy nasledovné:
] planovani

n priprava

- realizace

|| vyhodnocovani

» fizeni

1.5.7.1.1 Planovani

V procesu planovani se pFipravi plan pro testovani dodavaného informacéniho systému
(verze) na zakladé dodanych podkladd. Testovaci pfipady jsou pfipraveny pfedem v co
nejupinéjSim rozsahu, avsak do testovani budou moci byt zafazeny i nové testovaci
pripady, které budou identifikovany na zakladé prace s aplikaci nebo pozadavky
zakaznika.

Vybér (pldn) testl probéhne na zakladé posouzeni moznosti testovani, technické
specifikace a v pribéhu testovani dalsich cykld i na zékladé chybovosti pfedchoziho
zkusebniho cyklu.

1.5.7.1.2 Priprava

Pfiprava testl je zaméFena na vytvofeni podkladé a dalSich materiald nezbytnych pro
hladké provedeni testl. Jde o testovaci pfipady, které jsou kompletovany do Testovacich
scénarg.

Kromé téchto podkladi jsou pripravovany testovaci data, pro-rekvizity a jsou zadavany
pozadavky na testovaci prostfedi.

1.5.7.1.3 Realizace

Testy jsou realizovdny s vyuZitim testovacich scénaid a pfipadd vytvarenych v
pfedchozim kroku.

Chyby, které jsou pfi testovani zachyceny, jsou zaznamendvany do k tomu uréeného
nastroje. Na zdznam chyb navazuje jejich sledovani - po vyfeSeni chyb jsou provadény
znovu testy prislusnych funkénosti.

Vystupy z provedenych & spusténych testd jsou predevdim vysledky testl. Pjde
zejména o pfehled vysledki jednotlivych pfipadtl / scénafd (OK ¢&i zjisténa chyba).

1.5.7.1.4 Vyhodnocovani

Vstupy jsou vysledky testd, aktualizovany testovaci plan / harmonogram a databaze
defektd. Predevéim na zakladé téchto vstupl jsou vytvareny pravidelné reporty o kvalité
testovaneé aplikace (typy zjisténych chyb, kategorie, stav feseni, trendy ...).

1.5.7.1.5 Rizeni

Rizeni testd je pribé2ny proces, ktery spocliva pfedevd&im v koordinaci aktivit
souvisejicich s testovanim.

V dvodnich féazich testovani probéhne kompletace testovaciho planu, tj. je dokon&ena
specifikace testd a kompletace akceptacnich kritérii. S definitivni platnosti se rozhodne,
jaké typy, stadia apod. testd budou realizovany, v jakych cyklech, pribézné jsou
detailizované harmonogramy jednotlivych testd.

V ndvaznosti na postup a vysledky testovani probihd aktualizace a detailizace pland
testl. P¥i Fizeni akceptace se vyhodnocuje kvalita verze.
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1.5.7.2 Pi{stup k procesu testovani

Proces testovani je planowté a systematicka &innost ¢asové rozlozena do nékolika fazi,
které ulzce souv1seJ| a koresponduji s fazemi procesu vyvoje SW produktu. Proto
charakter pribé&hu procesu testovani, Jeho trvani a rozsah vyplyva z prubéhu, rozsahu a
trvam vyvoje testované SW aplikace. S &im nasledné souvisi rozhodnuti o tom, jaké typy
testd budou uplatnény, Jakymn technikami a pfistupy, jaké mnozstvi zdroji budou na
testovani vyélendny, jaky &as bude na to potfeba, jaké testovaci prostfedi bude na
provéfeni vyvijené aplikace pouZité.

Znamena to, Ze proces testovani zavisi a je pomerne jasné vymezen svym predmétem
(testovana aplikace) a zplUsobem uplatnéni (typy testd, techniky a ptistupy testovani).

Je tfeba prejit témito ¢astmi samotné pfipravy a procesem testovani:

- pozadavky (Requnrements) - navrh (specifikovani) pozadavkl na testovani spolu
s pokrytim pozadavku vytvofenymi testy

| testovaci pripady (Test Cases) - navrh (specifikaci) manualnich i automatizovanych
testovacich pripadt v logické adresdfové struktufe. Soucdsti pfipravy testovacich
pfipadl je tfeba pfipravit vstupni data pro testovani daného testu

] testovaci scénare (Test Scenarios) - navrh (specifikace) testovacich scénarl (sad),
k nim prislusejicich manuainich a automatlzovanych s historii vdech jejich spusténi
s dosazenymn vysledky. Testovaci scénéfe interaktivné skladdat podie potfebnych
typl testd (funkéni, systémové, integraéni, regresni, testy fizene daty, UAT, end to
end testy, zatézové testy, testy stability, vykonnostni testy, bezpelnostni testy,
penetracni testy)

n chyby (defects) - evidence chyb reportovanych béhem vsech spousténych béhd
test s aktuainimi stavy, ve kterych se chyby nachazeji a jejich historii

1.5.7.2.1 Releases & Cycles

Pod Release mizeme rozumét skupmu zmén v jedné aplikaci nebo vice aplikacich
dostupnych na distribuci ve stejném case. Cycles reprezentUJe vyvojové a testovaci cykly
zaloZzené na projektovém planu. Releases a Cycles maJ| definovany datum zacatku a
konce provadéni. Release management pro testovani je Uzce spjat s vyvojem aplikace i
se strategii testovani. VytvoFeni release struktury vyzaduje zohlednit business priority a
kvalitativni oCekavani ve spOJem s prOJektovymn pozadavky, testy a defekty. VétsSina
aplikaci vyzaduje provadéni raznych druhd testd na ruznych hardwarovych platformach a
ruznych konfnguracnch (poc1tacove systemy, peracm systémy, prohlize¢e). Manazovani
véech téchto aspektl mizZe byt velmi ¢asové narocné. Z pohledu Releases lze optimalné
organizovat a sledovat testovani vychazejicich verzi vyvijenych aplikaci.

1.5.7.2.2 Pozadavky (Requirements)

Pfi tvorbé pozadavku pro testovani (requirements) analytik vychazi z podkladd
(pozadavki) pro vyvoj softwaru a spolupracuje s odpovédnymi osobami v projektovém
tymu (projektovy manazer, produktovy designér, systémovy specialista).

1.5.7.2.3 Testovaci pfipady (Testovaci specifikace)

PFi prlprave testovaci specifikace (analyzy) musime vychdzet z predem pfipravenych
pozadavk(l pro testovani (requnrements), softwarové funkéni specnflkace datového
modelu, UML modelu, stavovych diagram{, diagramu roli a pristupt, atd.

Testovaci specifikace ma obsahovat detailni popis Jednothvych testd a kroku, navrh
zplUsobu testovani (manualini, automatlzovany) a typl jednotlivych testd (funkéni,
systémové, integraéni, regresni, testy fizené daty, UAT, end to end testy, zatéZzové testy,

testy stability, vykonnostni testy, bezpecnostni testy, penetr aéni testy)
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1.5.7.2.4 Definovani testovacich scénait

Testovam scénare definujeme (sklddéame) z jednotlivych testl do sad podle typl testl a
zplsobu testovani, které chceme vykondvat. Soudasti testovacich scénafl je priprava
testovacich dat (minimaliné vzorovych).

1.5.7.2.5 Automatizované skripty

Pfiprava skriptd - programator, se musi seznamit s testovanou aplikaci, nastudovani
testovaci specifikace. PFi kodovani skriptl musi byt spinény nékteré zakladni podminky a
to administratorsky pfistup na PC kde se pfipravuje skrlptz pristup do testované aplikace
a pfistup do DB na cteni a kontrolu dat pfi odladovani testu.

1.5.7.2.6 Spoustem testd (manudlnich, automatizovanych) a analyza
vysledkl

Pfi spousténi testl a analyze vysledku je treba evidovat vzniklé chyby pFi testovani
aplikace a hlasit je pfisludnym pracovnikdim (oddéleni).

Zde je tfeba politat s opakovanym spousténim testd, aZ po dosazenl odstranéni chyb
(defektl). PFi provadéni zatézovych a bezpeénostnich testech to v priméru probéhne ve
tfech cyklech v zavislosti na chybovosti aplikace.

1.5.7.2.7 Efektivita automatizovaného testovani

PouZiti nastrojli na automatizaci testovani

n ma pro zakaznika velkou pfidanou hodnotu, zejména mozZnost automatizace
testovani

n umoziuje vysoce efektivni testovani zmeénovych fizeni (vyhody jednoduchych
regresnich testd)

] testovani velkého mnozstvi dat (transakci), coz neni mozné pfi manudlnich testech
testovani GUI rozhrani, transak&nich procest a DB
n testy rizené daty

1.5.7.3 Automatizovaneé zatézové testovani

Nastroje uréené pro tvorbu a fizeni zatéZzového testovani, dvou a vicevrstvych aplikaci,
v€etné testovani vykonnosti jednotlivych aplikaci, zda celkovych informaénich systémd.
Nastroje vytvareji méfitelnou, konzistentni a opakovatelnou z&téZ odpovidajici rediné
zatézi v béZném provozu. Dokaze méfit Casové odezvy jednotlivych uZivatelskych
¢innosti, monitorovat servery a sité.

Zatéz je tvorena virtudinimi uZivateli, jejichz &innost se nahrava pfi skuteéné praci
uzivatele s aplikaci (je zaznamendvana komunikace na zvoleném prenosovém protokolu).
Masivni zatéz se pak vytvan Parametrizovani opakovanim cinnosti a vicenasobnym
spousténim stovek aZ tisicl virtudlnich uZivatell. Simulace zatéze umoZziuje rozmisténi
zatéZe tak, aby kazda skupina virtudlnich uZivatell béZela v jiné ¢asti sité. Prubéh testu
je Fizen a vyhodnocovan z jednoho mista. Témito testy (zatéZi) vime pokryt celou
aplikaci, podle navrhu analyzy.

Vysledkem testu jsou c{asové odezvy méfenych <&innosti, zpoZdéni na vybranych
segmentech sité LAN / WAN (intranet, extranet, internet) a vytizeni hardwaru vybranych
serverd ve formé grafd a vystupmch zprav. Test pomaha vyhledat slabd mista systému
a nasledné umoanJe pracovnikiim IT doladit systém. Zaté¥ovy test se zpravidla sklada
z nékolika béhl. Vysledky jednotlivych béhl testu Ize srovnavat a vyhodnocovat tak
Géinnost zmén na konfiguraci a nastaveni databazovych a aplikaénich server(, sitovych
prvkl atd.
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1.5.7.4 Bezpelnostni testovani aplikaci

PFi bezpeénostnich testech jde o testovani z hiediska moZnosti neopravnéného priniku &
zdsahQ do systému a manipulace s (daji at uZ na urovni infrastruktury testovaného
systému, operacnich systému nebo prav vyplyvajicich z uZivatelskych roli v aplikacich.
Tyto testy kontroluji ochranu dat pfed zneuzitim, posSkozenim a znifenim, nahodnou
ztratou, zménou, nedovolenym pfistupem a zpfistupnénim i pfed jakymikoli jinymi
nedovolenymi formami zpracovani dat.

Specifickym z bezpe&nostnich testl je penetralni test webovych aplikaci. Takové
testovani infiltraci webovych aplikaci pomaha identifikovat problémy spojené:

] se slabinami a nebezpedimi ve vasi webové aplikaci

n se znamymi a neznamymi slabinami v aplikaci pro boj s hrozbami, zatimco
bezpecnostni firma neposkytne vhodné feseni

» s technickymi slabinami (URL manipulace, SQL injection, cross site scripting, back-
end ovérovani, hesla v paméti, session hijacking, buffer overflow, web server
konfigurace, sprava certifikatQ, atd.)

= s obchodnimi r:znky (Day -to- Day analyza hrozeb, neopravnéné pfihlasovani, zména
osobnich (daji, zména cenikl, neopravnény prevod kapitdlu, ztrata divéry

zakaznika)
1.5.7.5 Aplikace metodiky na Projekt 159
1.5.7.5.1 Planovani

Strategie testovani

Vzhledem k tomu, Ze kromé zaté&Zovych a bezpecnostnich testd budou provadény i dalsi
typy testl, bude navrzena posloupnost a pfipadny soubé&h rliznych typl testl, jako jsou:

n funkéni

] integracni testy

n bezpeénostni testy

u zatézove testy

ZatéZové testy jsou vzdy pripravovany specificky pro dané feSeni a infrastrukturu
a vypovidaji nejen o vykonovych charakteristikach feseni a obvykle indikuji i jiné napf.
funkéni a integraCni problemy predpokladame, vcasné zahajeni jejich prFipravy
aprciva:déni prvnich chodd, jakmile to kvalita implementace funk&nosti a integrace
umozni.

Uchaze¢ doporucuje, aby byla Uplinost business FesSeni ovéfovana i samostatnou sadou
scénafl Business Integrace.

Uchazed doporuuje, aby v ramci této aktivity doSlo k ovéfeni a upfesnéni pozadavki
businessu a IT na parametry feseni predevsim v oblasti vykonnosti, obnovy (RTO, RPO)
apod. Tyto pozadavky je tfeba pfi vSech navrhovych a rozhodovacich krocich brat
v Uvahu a od po&atecnich testd jejich naplfiovani ddsledné kontrolovat.

Strategie testovani dale uvede

pozadavky na feSeni systému

organizaci testovani

formu koordinace a komunikace (i na pfipadné dalsi subdodavatele)
vyuzivani prostfedi (provozni, Skolici, integraéni)

podminky pfistupu k témto prostfedim

podminky prechodu mezi témito prostfedimi

pristup k testovani (posloupnost a priority)

pristup k wvyvoji testovaciho prostfedi (dodavatel, nastroje, skripty, data,
dokumentace apod.)
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n specifikuje povinnou dokumentaci (popisy scénard, protokoll)

pozZadavky na zprvy o tastech (o incidentach, analytické souhrnné, doporuéeni
apod.)

stanovi etapy testovani

stanovi podminky a akceptaéni kritéria pro jednotlivé typy testl

stanovi zodpovédnost za analyzu testovani a uréeni Fegeni

definuje postup Fedeni vyjimeé&nych incidentd (pfidélovani problému, analyza pfiéin)
stanovuje kritéria predefinovani testovaciho scénare (redesign).

Strategie testovani, plan implementace a dostupnost zdrojd budou vstupnimi dokumenty
pro Plan testovani.

Vystupy 1. etapy Projektu 159 - IKR:
= strategie testovani
n pldn testovani

1.5.7.5.2 Pfiprava

Vystupy 1. etapy Projektu 159 - IKR:
®  ndvrh integraénich testd

®  navrh E2E testd

®m  ndvrh akceptalnich testd

1.5.7.5.3 Realizace

Zatézovy test

Stress testy slouZi k identifikaci maximalni propustnosti systému a stavu zahlceni.
Analyza pfi¢in je obvykle uZite¢nym zdrojem podméth pro kapacitni planovani
vypocetnich zdroji, budoucich investic ale i feseni havarijnich stavd.

Nasledné feSeni stavu zahlceni je pak i uZite€nym ovéfenim postupl havarijnich scénary.

Sledovani problémii (issue tracking)

Uchazel dale predpoklada, Ze testovani bude podporovano vhodnym ndstrojem pro
dokumentovani chyb a postupu jejich fedeni. Uchazed doporucuje pouZiti nastroje pro
vechny typy testd.

Vystupy 2. etapy Projektu 159 - IKR:

B detailni pldnovani véech typl testd

®  vyhodnocovani testl (vécna a formaini kontrola viech vystup( testl)
®m  detailni pldnovani integraénich testd

n fizeni test( Business Integrace

n vyhodnocovani testd Business Integrace

1.5.7.5.4 Vyhodnoceni

Pribézné efektivni sledovani celkového postupu testovani i FeSeni konkrétnich problémd
umozZfiuje nastroj sledovani problému (issue tracking).

Vyhodnoceni feSeni probléml pfinese i podstatné informace pro CSSzZ IT podporu

produkce (helpdesk, podpora aplikaci, incident, problem, configuration, change, release
management) a pro procedury a postupy Feeni zavaznych problém.
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Vystupy 2. etapy Projektu 159 - IKR:
n vyhodnocovani testt (vécna a formalini kontrola vSech vystupl testl)
u vyhodnocovani test( Business Integrace

n zavéreéna zprava o testovani systému (shrnuti testl, zavéry, doporudeni, seznam
v o ’ Vo Vag ot
véech dokumentu a Ulozist vyuzitého sw apod.)

1.5.7.5.5 Rizeni

Uchazel doporuduje povéFit vedenim testovani nasledujici ROLE
n test manaZer se zodpovédnosti za véechny typy testd a specidiné funkéni testy

n manazer nefunkénich testd (systémové HA, DR, vykonnosti, bezpelnosti, dalSi
nefunkcni testy)

Definované postupy a pravidla komunikace umozni efektivni FeSeni chybovych stavl
N 7 v ’ 72 ’ ’ rwQ
implementatory i eventudlni Gpravy testovacich scénaru.

1.5.8  Rizeni projektu a projektovy tym

Projekt bude organizovan dle nasledujici struktury

Ridici vybor
I
. S Komise pro
Vykon bor
ek B zmény
[ I [ [ [ I ! _
: . Tym pro i
Tﬂm Tym akceptace Tym kvality W“‘;' Programatoti Testefi sy:::;(::u
Legenda:
Zadavatel Smigeny tym Uchazet

Obrazek 17: Organizaéni struktura projektu

1.5.8.1 Ridici vybor

Ridici vybor (RV) predevsim zajistuje:
n vytvareni podminek pro Uspésnou realizaci projektu

®  kontrolu a sledovani pribé&hu projektu

| vyjadfovani svého stanoviska k akceptaci vysledkl jednotlivych etap projektu na
zakladé vysledku akceptacniho Fizeni

n doporudovani zmén smlouvy, novych dilich smluv a jejich zmén k podpisu

statutarnimi organy smluvnich stran
n navrzeni uvedeni informacéniho systému do provozu
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RV je vrcholnym rozhodovacim organem projektu. Obé strany se zavazuji vybavit ¢leny

RV potiebnymi Kompetencemi rozhodovat v zasadnich otézkach projektu a toto

rozhodnuti prosadit v ramci pfislusné strany.

Radna zasedani RV se konaJ| pravidelné, zpravidla jednou mési¢né. Pfedseda RV (Gestor
projektu Zadavatele) ma v prlpade potfeby nebo na zadost kteréhokoli ¢lena RV moznost
svolat i mimofadné zasedani RV. Podklady pro Jednam RV predava predsedovi a véem
¢lendim vyboru vedouci projektu na strané Uchazece v pisemné podobé& nejpozdéji tfi dny
pred zasedanim, pokud RV nerozhodne J|nak na predchazejicim zasedani nebo pokud RV
nenastavi jiny zpusob predavani podkladu pro celou dobu trvani projektu. Dalsi podklady
pro jednani RV si mdze piedseda RV vyZadat od Tymu kvality (TK), Tymu akceptace (TA)
nebo Komise pro zmény (KZ).

RV pfijima rozhodnuti konsensem.

1.5.8.2 Komise pro zmény

Komise pro zmény pfedevsim zajistuje:

[ ] posuzovani pozadovanych zmeén rozsahu projektu

= posuzovani zmén v ramci rozsahu jednotlivych etap

- podavani doporugeni RV k provedeni navrhovanych zmén

Zasedani KZ se konaji jen v pfipadé potfeby, pokud jsou poZadovany zmény projektu.

1.5.8.3 Vykonny vybor

Vykonny vybor (VV) pfedevsim zajidtuje:
| koordinaci soucinnosti smiuvnich stran navzajem a koordinaci s konzultanty
®m  koordinaci &innosti tymd

u podrobnou kontrolu prubehu projektu a operativni teSeni problémd, které
nevyzaduji rozhodnuti RV

podrobnou specifikaci jednotlivych etap feSeni projektu a navrhovani z toho
vyplyvajicich upfesnéni ve formé diléich smluv

organizacni zajisténi aktivit UchazeCe na mistech pinéni
koordinaci spoluprdce s TK, TA a jednotlivymi pracovnimi tymy
schvaleni detailntho pribé&hu akceptaéniho Fizeni

rozhodovani o vytvofeni smiSenych pracovnich tymd

Cleny VV jsou vedouci projektu na strané Uchazele (VPU), vedouci projektu na strané
Zadavatele (VPZ) a s hlasem poradnim i vedouci v3ech tym{, které jsou v daném c&ase
zFizeny.

Rozhodnuti VV jsou realizovéna prostfednictvim VPZ nebo VPU v rozsahu jejich
pravomaoci.

Rizeni projektu mezi jednotlivymi jednanimi Ridiciho vyboru
Rizenim projektu mezi jednotlivymi jednanimi RV jsou povéfeni VPZ a VPU.
Zapisy jednani organl projektu

Z jednani organl fizeni projektu budou pofizeny pisemné zapisy zachycujici projednané
skutec¢nosti a podepsané VPZ a VPU.
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1.5.8.4 Pracovni tymy
1.5.8.4.1 Tymy zfizované Zadavatelem

Zadavatel zfizuje tyto tymy:
n tym akceptace

n podle potfeb dalsi pracovni tymy pro pinéni Gkold jednotlivych etap projektu,
tvorené vyhradné zaméstnanci Zadavatele

Vedouci projektu
Zadavatele

(
Vedouci tymu
4 akceptace

Systémovy Datovy  Administrator  KliGovy
integrator  specialista  systému uZivatel

Obrézek 18: Struktura tymu Zadavatele

1.5.8.4.2 Tymy zfizované Uchazelem

V ramci jednotlivych etap feSeni projektu k plnéni svych zadvazk( zfizuje Uchazed daldi
pracovni tymy, tvofené vyhradné pracovniky Uchazece:

n analytici

= programatofi

u testefi
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Vedouci projektu

Aplikaéni
Architekt

ICT

Architekt j Vedouci

Tester

Senior Analytik Programator Programator Tester Specialista na Specialista na
Analytik stfedni vrstvy aplikacnich systemu management ICT bezpednost

Obrazek 19: Struktura tymu Uchazeée

1.5.8.4.3 Smisené pracovni tymy

Pro feSeni projektu jsou definovany smiSené pracovni tymy, a to:

tym kvality

analytici a navrhafi

tym pro systémovou integraci
tym podpory feseni

podle potfeb daldi smiSené pracovni tymy pro pinéni (kold jednotlivych etap
projektu (tym tym Infrastruktura apod.)
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o Vedous! progitu
H Uchazete
Vedow! tymuy
Hiavni systémovy kvality
integrator
v v A L4 v
i .
\ .
& () i
Systémovy Systémovy Hiavni Hiavni Specaista Audrtor Audtor
analytik anaiytik analytik programator  pro veltejnou kvalty kvalty !
a integrator a integrator spravu .
Hiavni Vedouci
analytik podpory
M M Y A A A v v v A4
@ f S & & & 4

) ' | -

{5 ; L\, L & A )

Specftrsta Speciaksta Datovy Procesni Hiavni Admimstrator Datcﬁ( Sxoiter Pracovnik Hiavat Adrmimvstrator

D'OS:;’SW pro legmiativy architekt analytik uzwate! Bystému specialista HelpDesk Wwatel systému

LEGENDA —
§ ‘. Pracovnik Pracovnik
% Uchazede Zadavatele

Obrdzek 20: Struktura smiSenych tymu -

7

1.5.8.4.4 Rizeni tym{

SmiSené pracovni tymy (s vyjimkou tymu kvality) a tymy zfizované Uchazeéem jsou
fizeny VPU.

Tym kvality a tymy zfizované Zadavatelem jsou fizeny VPZ,

1.5.8.4.5 Tym akceptace

Tym akceptace zajistuje:

] pfipravu posouzeni a prevzeti vystupl jednotlivych etap a pfipravu podkladd pro
rozhodnuti o akceptaci téchto vysledkl

n pfipravu a provedeni akceptalnich testl, véetné prevzeti testovaciho prostiedi
. ’ s v s v (o]
a schvaleni vybéru testovacich prostiedku

®m  posouzeni vysledkl provoznich a implementacnich testd
n spolupraci s fesiteli (pracovniky Uchazeée) v oblasti akceptace

Tym akceptace je tvofen vyhradné pracovniky Zadavatele. Tym je fizen vedoucim
projektu Zadavatele. Dale je tvofen systémovym integratorem, klicovymi uZivateli,
datovym specialistou a administratorem systému.

1.5.8.4.6 Tym kvality

Tym kvality zajistuje:
= provadéni auditu jakosti Fe$eni projektu
B hodnoceni navrhu diléich smiuv z hlediska zajiéténi moznosti vyhodnoceni kvality
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= hodnoceni jednotlivych etap realizace projektu z hlediska dodrsovani stanoveného
systému kvality

m pfipravu modelu a pravidel systému jakosti pro obdobi provozu informaéniho
systému

Tym kvality je tvofen auditorem kvality Zadavatele a auditorem kvality Uchazece. Tym
kvality je fizen vedoucim tym kvality.

1.5.8.4.7 Analytici a navrhari

Analyticky tym zajistuje:
n navrh technické a aplika&ni architektury systému

[ analyzu funkénich i nefunkénich pozadavkd Zadavatele, navrh procesniho modelu
celého feseni

n sledovani platné legislativy a ndavrh zmén systému vyplyvajicich ze zmén
v legislativé

n navrh integrace stdvajicich a planovanych funké&nosti do prostredi IKR

Tym analytik( a navrhafd je fizen hlavnim analytikem a je tvofen procesnim analytikem,
datovym architektem, specialistou pro analyzu legislativy, specialistou pro vefrejnou
spravu. Tym je dale sloZen z pracovniki Zadavatele - administratora plvodniho systému,
datoveho specialisty a kliCovych uZivateld systému.

1.5.8.4.8 Tym pro integraci Projektu 159

Tym pro systémovou integraci zajistuje:
] integraci vSech ¢asti Projektu 159
] instalaci systému v prostfedi Zadavatele

Tym pro systémovou integraci je tvoFen hlavnim systémovym integratorem, systémovym
analytikem a architektem, hlavnim analytikem systému, hlavnim programatorem a
dalSimi rolemi podle stavu realizace projektu. Ddle je tym dopinén systémovym
analytikem a integratorem Zadavatele. Podle moZnosti a potfeby bude tym dopinén
konzultanty ze stran feitelli dilich zakdzek VZ2 a? VZ5, pipadné z projektd
souvisejicich s Projektem 159.

1.5.8.4.9 Programatofi
Tym programator{ zajistuje:

] realizaci vlastniho fedeni podle schvalenych navrhl

Tym programator( je fizen hlavnim programdtorem a je dale tvoren programatory
klientskych aplikaci, programatory aplika&niho serveru a programatory databdze.

1.5.8.4.10 Testeri

Tym testerl zajistuje:

] pilotni testovani projektu (véetné vytvoreni zavérecnych zprav projektu)
n pfipravu projektu pro akceptaéni testovani

Tym testerd je sloZen z hlavniho testera a testerl systému.

Asseco Central Europe, a.s., zaf 2012 strana ¢&. 115



Piiloha 2b k Nabidce IKR pro Projekt 159: ,Podrobna specifikace dila”

1.5.8.4.11 Tym podpory reSeni

Tym podpory feSeni zajistuje:

| sluzbu HelpDesk

odstranovani a identifikaci vad

zaskoleni uzivatell

technickou a provozni dokumentaci feseni
instalaci a implementaci novych verzi systému

Tym pro podporu fedeni je tvofen predevsim Skolitelem, pracovnikem HelpDesk, hlavnim
uZivatelem Zadavatele a administratorem systému Zadavatele. Podle aktudlnich
pozadavkd a potfeb miZe byt tym rozditen o &eny ostatnich tym. Tym je veden
vedoucim podpory feseni.

1.5.9 Oc¢ekdvana soucinnost a odbornost ze strany Zadavatele

1.5.9.1 Pozadavky na soucinnost ze strany Zadavatele pfi realizaci zakazky
1.5.9.1.1 Zatlenéni pracovnikl Zadavatele do fesitelskych tymu

Pro zajiténi soucinnosti povazujeme za velmi Ucelné zaclenéni pracovnikl Zadavatele do
jednotlivych Feditelskych tymd.

Divodem je:

koordinace praci ze strany Zadavatele (vedouci projektu Zadavatele)

Gcast p¥i analyze stavu a navrhu systému (klicovi uZivatelé, datovi specialiste)
Glast pFi analyze dopadl Fedeni na Zadavatele

Gcast v etapach implementace (budouci administratofi systéemu)

Uéast v etapé pilotniho provozu (kliCovi uzivatelé)

minimalizace problému pf¥i zaélefovani systému do stavajici IT infrastruktury
minimalizace problému pti kooperaci s externimi spravci dat

vydkoleni konzultantl nového systému pro prvotni podporu koncovych uzivatell
Zadavatele

Stupefi soucinnosti se bude lisit podle realizovanych etap projektu.

Pokud je pfi realizaci zakdzky Uchazeem nezbytnd soucinnost uZivatele nebo tretich
osob, Zadavatel souinnost téchto osob zajisti.

1.5.9.1.2 Poskytnuti technickych prostfedkd nutnych pro realizaci zakazky

Zadavatel poskytne soudinnost Uchazeli pfi realizaci zakdzky v dostate¢ném rozsahu a

v pfiméfené mife bezplatné zejména tim, Ze:

u poskytne v dohodnutych terminech nezbytné technické prostfedky a definované
pracovni prostfedi (testovaci, vyvojové a provozni) v misté realizace zakazky

] zajisti kvalifikované osoby zavazané tuto soucinnost poskytovat

n zajisti Uchazedi pristup na mista realizace zakédzky v pfipadé potfeby i mimo
pracovni dobu

Zadavatel dale bezplatné zajisti technické podminky pro praci Uchazefe v misté realizace
zakazky v&etné pFimérené vybavené kancelare.
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1.5.9.1.3 Zabezpeceni vzdaleného pfistupu

Zadavatel umozni Uchazeli vzdéleny zabezpedeny pfistup k realizovanému systému tak,
aby pracovnici Uchazete mohli vzdalené k tomuto systému pfistupovat ze svého
pracoviSté, provadét nezbytné servisni (kony a vykondvat vyvojové, testovaci a jiné
prace spojené s poskytovanim servisnich sluzeb.

1.5.9.1.4 Soucinnost pfi testovani a akceptaci projektu

Zadavatel musi rovnéZ aktivné spolupracovat na specifikacich, testech, akceptacnich
Fizenich a prebirat fadné realizované &asti projektu.

1.5.9.1.5 Soucinnost pfi zabezpeleni zaru¢niho servisu a podpory systému

Pro zabezpeleni zaru¢niho servisu a podpory systému musi Zadavatel poskytnout
soucinnost v rozsahu potiebném pro jeji fadné spinéni.

1.5.9.1.6 Zajisténi redundance doddvaného Fedeni pfes dvé geograficky
oddélend centra

Zadavatel poskytne soudinnost pro zajisténi redundance dodavaného Feeni pres dveé
geograficky oddélend centra, zejména zajisténim kvalifikované osoby pro soucinnost a
komunikacni infrastrukturu vhodnou pro zajisténi redundance mezi dvéma geograficky
oddélenymi centry.

1.5.9.2 Gestor projektu Zadavatele

Gestor projektu zejména odpovida za:

®  zaji$téni financnich zdrojd

n zajisténi podpisu smluv a jejich dodatkd

] rozhodnuti o uvedeni informaéniho systému do provozu

Gestor projektu Zadavatele se (&astni vdech jednani Ridiciho vyboru projektu
(1 x mésicné) a Gcastni se findini akceptace celého systému.

1.5.9.3 Vedouci projektu Zadavatele

Vedouci projektu Zadavatele spravuje proces plnéni povinnosti Zadavatele vyplyvajicich

ze smlouvy. Jako vedouci pracovnik ma zodpovédnost za kontrolu a spravu projektu.

Musi zajistit zejména zdroje a koordinaci s mimoprojektovymi U(seky organizace

Zadavatele, aby v daném ¢asovém ramci mohly vzniknout dohodnuté podklady.

Zejména:

®  kontroluje a zodpovidd za pribéh projektu v ramci schvalenych cild a rozsahu
projektu

n odpovida za dodrzovani schvédleného rozpodtu projektu

n kontroluje a odpovidd za dodrzovani rozhodujicich termind dle schvaleného
casového harmonogramu projektu

n kontroluje dodrZovani schvalené kvality projektu: od vedouciho tymu kvality za
timto Ucelem vyZaduje predavani viech pravidelnych nebo nepravidelnych informaci
o kontrole kvality
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- schvaluje platebni operace souvisejici s projektem

®m  rozhoduje o vybéru subdodavateli a konzultanti na stran& Zadavatele a jejich
zapojeni do projektu

n odpovidd za pripravu dodatkd smlouvy (ve spolupraci s vedoucim projektu
Uchazece)

m  schvaluje delegovéni a odvolani zaméstnancll Zadavatele do pracovnich tym{

= kontroluje predloZeni ndvrh{ na schvaleni zmén Ridiciho vyboru, které maji zasadni
vliiv na parametry projektu a byly projednany, analyzovadny a doporuceny Komisi
pro zmény vcetné navrhu dalsiho postupu

] navrhuje delegovani a odvolani zaméstnancl Zadavatele do pracovnich tymi
w . . g v oz wr v v o
a zabezpeduje kvalifikaéni pripravu téchto zamestnancu

» koordinuje &innosti projektu, které maji vztah k organizaci a lidskym zdrojdm
Zadavatele

1.5.9.4 Vedouci tym0 akceptace a kvality

Vedouci jednotlivych tymd projektu jsou odpovédni za praci a vysledky svého tymu
v ramci fedené problematiky. Jsou podFizeni a ukolovani vedoucim projektu Zadavatele,
pFip. Uchazece.

Vedouci tym{ odpovidaji zejména za:
n pfipravu detailnich plan{ pro jednotlivé &leny tymu

®m  pfidélovani Gkold jednotlivym &lenlim tymu, stanoveni termini pro dokonéeni
~ r o v Y4 o
téchto ukolu, kontrola a spinéni ukolu

n zajiténi rddného hodnoceni vystupl vytvofenych tymem
n ptedavéni pravideinych zprav o postupu realizace vedoucimu projektu
n Gcast na pravidelnych schlizkach projektového tymu

1.5.9.5 Systémovy integrator

Systémovy integrator je ¢lenem Tymu akceptace a Tymu pro systémovou integraci. Jeho
Gkolem je predevéim zajisténi podkladt pro Uspésné zalenéni vSech &asti projektu 159 a
vyuZiti existujicich nastrojl a sluzeb Zadavatele pfi implementaci systému (v rdmci SOA
prostredi CSSZ).

Dale se systémovy integrator podili na:
n instalaci systému v prostredi Zadavatele
u instalaci a testovani propojeni a integrace vsech &asti projektu 159

| pFipravé vystupd jednotlivych etap a pipravu podkladi pro rozhodnuti o akceptaci
téchto vysledkd

u pfipravé a provedeni akceptaénich testl, v&etné pfevzeti testovaciho prostredi
, , v ’ v [+]
a schvaleni vybeéru testovacich prostredku

1.5.9.6 Datovy specialista

Datovy specialista je ¢lenem Tymu akceptace. Jeho tkolem je:

n poskytnuti informaci o struktufe dat stavajiciho systému ¢ssz
n vytvaFeni podpory bezpelnosti informaci

n analyza datového obsahu systému IKR
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Datovy specialista déle pFipravuje podklady a poZzadavky na novy systém z pohledu
datoveho obsahu, podili se na pripravé podkladd pro rozhodnuti o akceptaci.

1.5.9.7 Administrator systému

Administrator systému je ¢lenem Tymu akceptace, Tymu analyzy a Tymu podpory Fegeni.
Administrator systému se podili na:

n navrhu technické a aplikaéni architektury systému

pfipravé podkladd pro funkéni i nefunkéni poZadavky Zadavatele

instalaci systému v prostiedi Zadavatele

first level support pro uZivatele systému

tvorbé technické a provozni dokumentace Fegeni

odstranovani a identifikaci vad (ve spolupréci s Uchazecem)

instalaci a implementaci novych verzi systému (ve spolupraci s Uchazeéem)
pripravé podkladd pro rozhodnuti o akceptaci

1.5.9.8 Klicovy uZivatel systému

KliCovy uZivatel systému je ¢lenem Tymu akceptace, Tymu analyzy a Tymu podpory
fedeni. Jeho hlavni tkoly jsou:

n sbér a pfiprava podklad@ pro funkéni i nefunkéni pozadavky Zadavatele

n tvorba technické a provozni dokumentace tegeni

] komunikace s Uchaze¢em v ramci sluzby HelpDesk
L testovani systému

| pfiprava podkladd pro rozhodnuti o akceptaci
1.5.9.9 Auditor kvality Zadavatele

Auditor kvality provadi hodnoceni jednotlivych etap realizace projektu z hlediska
dodrzovani stanoveného systému kvality a hodnoceni kvality celého fedeni projektu.
Auditor kvality pfipravuje zpravy o kvalité preddvaného fedeni pro Vedouciho tymu
Zadavatele a pro Ridici vybor. Auditor kvality spolupracuje s auditorem kvality
Zadavatele.

1.5.10 Dopady projektu na Zadavatele

Dopady projektu na Zadavatele v prdbéhu navrhu a implementace systému

n podpora soucinnosti v pribéhu Feéeni projektu podle kapitoly 1.5.9, zejména
obsazeni roli gestora projektu, vedouciho projektu na strané Zadavatele, vedouciho
tymu akceptace (a obsazeni tymu akceptace), roli v komisi pro zmény, role
klicového uZivatele, roli ve smigeném tymu pro fizeni rizik

- dodrzovani a aktivni podpora projektovych metodik navrzenych a akceptovanych ve
fazi definice projektu

n napliovani roli ve smiSenych tymech

n pfiprava testovacich dat, akceptace testovacich scéndrl, kritérii testovani
a akceptace

Dopady projektu na Zadavatele v obdobi produktivniho provozu

] realizace pfipravenych zmén v internich procesech ¢SSz

Asseco Central Europe, a.s., zaf 2012 strana ¢. 119



Pfiloha 2b k Nabidce IKR pro Projekt 159: ,Podrobna specifikace dila"

obsazeni roli uZivatelské a technické podpory

centralizace podpory uZivatell IKR

administrace automatizovanych a analytickych uloh

sbér pozadavkl na zmény a fizeni zmén

obsazeni roli ve smiSenych tymech podporujicich procesy Capacity Managementu a
Continuity Managementu

Podrobna analyza dopad zmén na Zadavatele (Change Impact Analysis), které budou
vyvolané implementaci navrzeného feSeni IKR bude provedena v ramci etapy navrhu
systému.

1.6 Skoleni

Uchazet zajisti $koleni Skoliteld. Nasledné Skoleni koncovych uzivatell zajisti Zadavatel.
Uchazeé toto &koleni napldnuje ve spolupraci se Zadavatelem tak, aby i nasledné Skoleni
koncovych uZzivatelG mohl Zadavatel provést v dobé jeSté pfed uvedenim Projektu 159 do
provozu.

Soucasti portalu budou elektronické materidly a tutoridly pro vefejnost, ktere budou
popisovat zplsob préace s prostfedim

Uchazet dale provede $koleni BPEL pro administratory IKR.

Pokud nastane potfeba koleni od 3. Stran, toto bude FeSeno operativné v ramci
projektu.
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Riziko ZavazZnost Zplsob eliminace PoZadavky na souéinnost
Definované provozni 2 Disledné otestovani pilotniho provozu Nema vliv na soucinnost
pozadavky (napf. primérna V priibéhu analyzy je tieba identifikovat kritické
doba odezvy < 8s) zavisi i na funkce vzhledem k odekadvané Eetnosti dotazd.
backendovych systémech Vystupem analyzy pak bude navrh optimalizovaného
zadavatele, které nejsou reseni
predmétem dodavky VZ

. (o ) 2 Smluvni odetfeni vztahl s dodavateli Nema viiv na soucinnost
Nedodrzeni terminu realizace
ze strany dodavatel

2 Planovani pozadavk{ na zabezpe&eni projektu Tyto prostfedky musi byt véas zajistény

Nedostatecné zabezpeceni
projektu (vzdaleny pfistup,
prostory pro skoleni,

zadavatelem zakazky

testovani)
. |2 V&asna identifikace a dlsledné Fizeni koordinacnich | Zabezped&eni soudinnosti 3. stran

Vysoké naroky na konsolidaci .

N praci
dat. Data by se méla
opravovat ve svych
originalnich ulozistich

. . 3 Planovani zdrojl ginnost . i byt zajisté
Nedostatecna kapacita anovani zdroju pro souci Zdroje musi byt zajistény zadavatelem
pracovnikll CSSZ
3 Koordinace uvnitf tymu, diraz na projektové Fizeni, |Zajiéténi soucinnosti s tvirci zadani

Nejednoznacné popsané

AR nutnost planovani soucinnosti
zadani sluzeb

v

Proces Fizeni rizik a jejich eliminace je jednim nejdllezit&jSich proces p¥i realizaci projektu. Proto bude identifikaci rizik a pfipravé jejich
eliminace vénovana v soucinnosti se Zadavatelem velka pozornost.

v
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1.8  Zakladni provozni parametry pro pilotni a ostry provoz

Soutézni navrh IKR byl navrZen tak, aby dodrfel pofadované provozni parametry
Zadavatele pro pilotni provoz i produkci.

1.8.1 PoZadované provozni parametry

UchazeC navrhuje SLA a provozni parametry v souladu se ZD. Poadované provozni
parametry jsou uvedeny v kapitole 1.3.4 Provozni parametry.

1.8.2 Metodika sledovani provoznich parametrG

Metodika navrhovaného Feseni kontinualniho ovérovani je nasledujici:

®  pomoci prostiedkd komponenty Audit Manager
Komponenta Audit Manager loguje v8echny vyznamné udalosti v ramci IKR, zejména udrzuje
a vyhodnocuje odezvy systému pfi zpracovani aktivnich siuzeb IKR. Pro kazdy typ sluzby bude
vramci detailni analyzy stanoveno zavazné SLA pro pilotni i produkéni provoz. Komponenta
umoznuje administratorovi kontinualni ovéfovani plnéni SLA a umozZiuje pro-aktivni odesilani
informaci do monitorovaciho a dohledového centra Zadavatele.

~ pomoci monitorovacich prostiedkl databdaze
Pro vyhodnoceni provoznich parametru tykajici se objemu dat IKR Uchazed navrhuje vyuziti
monitoringu provozni databaze Oracle DB.

B reportovani Udaji z Call centra

Pro vyhodnocovani provoznich parametr tykajicich se zaznam( v Call centru Uchazeé
navrhuje vyuzivani statistik a report( z nastroje pro Call centrum.

1.8.3 Naklady na provoz systému

Soutézni navrh obsahuje napojeni véech stéZejnich komponent navrhovaného systému
na stavajici monitorovaci a dohledové centrum Zadavatele. Pro provoz systému
v pilotnim a produkénim prostfedi jsou vyzadovany nasledujici role:

n Administrator DB

n Administrator Aplikacni vrstvy (Oracle WebLogic, Apache Tomcat)

] Pracovnik dohledového centra

] Administrator pfistupovych opravnéni

1.8.4 Stanoveni provoznich parametrd

NiZe jsou uvedeny Uchazedem stanovené provozni parametry, tykajici se garantovaného
poctu paralelné pFipojenych (autentizovanych uZivatell) velikosti pfirGstku viech DB dat
vletné obsahu datovych piiloh pro definované sluzby.

UchazeCem garantovany pocet paraleiné pfipojenych uZivatell je 6000.

m UchazeCem garantovany pocet paralelné zpracovavanych BPEL transakci (procesd)
je 1200 / min.

n Uchazelem garantovany poclet paralelné zpracovavanych ESB transakci je 2400 /
min.

n Uchazel predpoklddd roéni priristek DB dat projektu IKR (bez ukladani XML
requestd a jejich pfiloh) do 100 GB.
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1.8.4.1 Stanoveni poCtu transakci

Provozni parametry jsou stanoveny na zakladé analyzy 32 sluzeb specifikovanych v ZD
projektu. Byl stanoven pocet koncovych uzivateld jednotlivych sluzeb a pocet volani
jednotlivych sluzeb. Dale byla na zaklade analyzy stanovena prumérna velikost zprav
Jednotllvych sluzeb a specifikovana prumerna velikost pfilohy (tiff, PDF) pro definované
zpravy. Na zakladé téchto parametrl byl stanoven pfedpokladany rediny pocet transakci
IKR na 40 mil za rok.

1.8.4.2 Stanoveni garantovaného poctu transakci a paralelné pfipojenych
uzivateld

Uchazed na zakladé Zadavatelem pozadovaného minimalniho poctu paralelné pracujicich
autentizovanych uzivateld (5000) navrhuje infrastrukturu popsanou v kapitole 1.4.3.1

Produk¢ni prostfedi. Uchaze¢ garantuje 6000 paralelné pracujicich autentizovanych

uZivatell, 1200 BPEL procest za min a 2400 ESB transakci za min.

Pro zdvojnasobeni & zdesetindsobeni zdtéZze Uchazec poptsu;e HW a SW konfiguraci

v kapitole 1.4.5.2 Zvy$eni garantovaného poctu uzivateld.

1.8.4.3 Souhrnna tabulka provoznich parametr(

Nasledujici tabulka obsahuje souhrn stanovenych provoznich parametrd IKR.

Popis parametru Hodnota
Min pocet aktudiné p¥ipojenych uzivatell ze ZD 5000
Garantovany pocet pFipojenych uzivateld 6000

Poéet zobrazenych informacnich stranek jednoho uzivatele 5 str. / 5 min

Pocet aktivnich transakci (dotaz-odpovéd) jednoho uZivatele

1 transakce. / 5 min

Garantovany pocet transakci BPEL procesl 1200 / min
Garantovany pocet transakci pro ESB transakce 2400 / min
Stanoveny predpokladany pocet redinych transakci za rok 40 mil
Stanovend primérna velikost XML zpravy v transakci 3 kB
Stanovend pramérna velikost pfilohy 500 kB
Objem dat za rok (bez pfiloh) 100 GB
Objem dat priloh transakci za rok 2000 GB
Celkovy objem pfirdistku dat za 1 rok (vetné pfiloh) 2,1TB
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1.9 Specifikace dal$ich poZadavkl

Uchaze¢ specifikuje nasledujici pozadavky podminujici spravnou funk&énost IKR:

propustnost sité mezi komponentami IKR v rdmci DMZ v produkénim prostiedi
1 Gbps

zajisténi konektivity z koncového LB (FW) do Internetu pro koncoveé uzivatele
= pro 5000 paralelné pFipojenych uzivatell 10 Mbps

n pro 10000 paralelné pFipojenych uzivatell 20 Mbps

n pro 10000 paralelné pfipojenych uzivatelG 100 Mbps

pro zajisténi odolnosti proti vypadku pro produkéni prostiedi je vyZadovano
] provoz Oracle DB v HA rezimu

n provoz jednotlivych komponent tvofici cluster na oddélenych HW (pro pfipad
vypadku jednoho HW)

v ramci zajisténi poZadavku na primérnou dobu odezvy automatické odpovédi pro
pilotni provoz - 15 sec a produkéni provoz - 8 sec je vyzadovano, aby primérna
doba vyfizeni vrstvy na backend systémech Zadavatele (méreno od vstupu na
vrstvu ESB - Backend aZ po vystup z vrstvy ESB - Backend) byla 12 sec pro pilotni
provoz a 7 sec pro produkéni provoz

1.10 Dokumentace

Soucasti dodavky je vytvofeni a pribé&sné udrzovani nasledujicich typd dokumentace:

technicka dokumentace

projektova (implementaéni) dokumentace

provozni dokumentace (v&etné uzZivatelské prirucky)
bezpecnostni dokumentace

Dale bude Zadavateli pfedana zpréva o provedenych testech.

Jednotlivé dokumentace budou pfedany Zadavateli v téchto terminech:

Typ dokumentace Termin/etapa predani Zadavateli
technicka Etapa 2
projektova Etapa 1
provozni Etapa 2
bezpeclnostni Etapa 1
zprava o provedenych testech Etapa 2

1.10.1 Technickd dokumentace

Technicka dokumentace bude obsahovat tyto &asti:

architektura systému

technické poZzadavky na HW
poZadavky na programové vybaveni
popis jednotlivych komponent IKR
instalacni parametry
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Technickd dokumentace bude vytvorena ve dvou variantdch - pro pilotni a pro produkcni
provoz. Technickd dokumentace pro produkéni provoz bude obsahovat popis vech tfi
prostfedi - produkéniho, integracniho a testovaciho/skoliciho.

1.10.2 Projektova dokumentace

V ramci realizace projektu jsou vytvofeny a aktualizovény predevsim tyto dokumenty:
u harmonogram projektu

] plan fizeni rizik

n organizacni struktura projektu

n vystupni dokumenty jednotlivych etap projektu

= ptehled zménovych Fizeni projektu

Vvéechny pracovni i oficidlni dokumenty fizeni projektu jsou k dispozici Uéastnikim
pro;ektu v elektronické formé - nékteré z nich mohou mit definovan stupef ochrany
omezujici pravo pfistupu.

Zmény v uvedenych dokumentech je mozné provést pouze na zakladé pisemné dohody
obou stran.

1.10.3 Provozni dokumentace

Informaéni systémy vere]ne spravy (ISVS) musi mit dle zakona 365/2000 Sb., o
informacnich systémech vefejné spravy, ve znéni pozdéjsich predplsu zpracovénu
provozni dokumentau v souladu s vyhlagkou ¢&. 529/2006 Sb., o dlouhodobém Fizeni
informac¢nich systému vefejné spravy.

Dle této vyhlasky tvofi provozni dokumentaci ISVS tyto dokumenty:
n bezpecénostni dokumentace ISVS

n systémova prlrucka, kterd ma mimo Jme obsahovat popis jednotlivych ¢innosti
vykonavanych pfFi spravé ISVS a opravnéni nezbytnych pro vykon téchto cinnosti

n uZivatelska pfirucka

V ramci provozni dokumentace bude popsano:

s instalace a konfigurace systému

u navrh postupl pro feSeni chybovych a havarijnich situaci
n zasady a pravidla pouZivani systému

UZivatelskd prirucka bude zakomponovdna do portdiu pro zajisténi snadneho a
intuitivniho pristupu k informacim, které jsou pro uZivatele potfebné. VyuZity budou
nastroje portalu, jako je wiki, diskusni fora, redak¢ni systém.

Obsah bezpecnostni dokumentace je podrobnéji popsan v nasledujici ¢asti 1.10.4.

1.10.4 Bezpecnostni dokumentace

Obsah bezpeénostni dokumentace bude tvofen nasledujicimi body:

u identifikace stavajicich bezpeénostnich funkci a mechanism{
m identifikace mandatornich pozadavk( (legislativa, interni predpisy)
®  vyhodnoceni rizik
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specifikace poZadavki na bezpeénost (bezpecnostni funkce a bezpeénostni
mechanismy, prostiedi)
pozadavky na Upravy stavajicich aplikaci/rozhrani

poZadavky na implementaci bezpeénostnich funkci a mechanismd u novych
aplikaci/rozhrani

poZadavky na bezpeénostni konfiguraci komponent IKR a jejich udrzbu (spravu)
bezpecnostni politika IKR
navrh implementace OTP

identifikace komponent IKR prosazujicich bezpeénost v Detailnim technickém
projektu a popisy

bezpecnostni smérnice pro ¢innost bezpednostnich spravcl IKR

1.10.5 Zprava o provedenych testech

Budou vytvofeny zpravy o nésledujicich provedenych testech:

funkéni testy

integracni testy

failover testy (testovani vypadku jednotlivych komponent)
load testy (zatéZové testy)

bezpelnostni testy
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2 Seznam pojmu a zkratek

Zkratka - Pojem

Vysvétieni

AAA (AAA portal)

Jednotné centralni webové rozhrani pro pfistup ke vsem aplikacim v
CSSZ (AAA = autentizace, autorizace, auditing)

AES Advanced Encryption Standard, v kryptografii ndzev symetricka blokova
Sifra

AGP Asseco Portal, portdl firmy Asseco

AP Access Point

API Application Programming Interface

B2B Business to Business, oznafeni pro obchodni vztahy mezi obchodnimi
spoleénostmi

B2C Business to Customer, oznadeni pro obchodni vztahy mezi obchodnimi
spolednostmi a koncovymi zakazniky

B2E Business to Employee, oznaeni pro obchodni vztahy mezi obchodnimi
spole€nostmi a zaméstnanci

BPD Business Process Diagram

BPEL Business Process Execution Language

BPM Business Process Modeling

BPML Business Process Modeling Language

BPMN Business Process Modeling Notation

CzechPOINT, CP

Cesky Podaci Ovéfovaci Informalni Narodni Termindl, je asistovanym
mistem vykonu vefejné spravy, kde kazdy Clovék mize ziskat vdechny
informace o udajich, které o ném vede stat v centrainich registrech a kde
také maze udinit jakékoliv podani ke statu

CR Ceska republika

¢ssz Ceska sprava socialniho zabezpeleni

DB Databaze

DIS Department Information Systém

DMS Dokument management systém

DMZ Demilitarizovand zéna

DP OSVC Dichodové pojisténi osoby samostatné vydélecné inné

EDA Event Driven Architecture

ESB Enterprise service bus

ESS Elektronicka spisova stuzba

EU Evropska Unie

FTP File transfer protokol

GUI Graphic user interface, uzivatelské rozhrani

HMAC Keyed-hash Message Authentication Code, typ autentizacniho koédu
zpravy poditané s pouzitim kryptografické hasovaci funkce v kombinaci s
tajnym Sifrovacim klicem

HTML HyperText Markup Language, znackovaci jazyk pro hypertext

HTTP Hypertext Transfer Protocol, internetovy protokol urleny pro vymenu

hypertextovych dokumentd ve formdtu HTML
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Zkratka - Pojem Vysvétleni

HW Hardware

ICo Identifikaéni ¢islo organizace

IDS Intrusion Detection System, obranny systém v informatice, ktery
monitoruje sitovy provoz a snazi se odhalit podezfelé aktivity

I1S €SSz Integrovany informaéni systém ¢SSz

IKR Informacdni a komunikaéni rozhrani

IKT Informacni a komunikaéni technologie

IM Instant messaging, internetova sluzba, umozfiujici svym uZivateldm
slec!ovat, ktefi uZivatelé jsou pravé pfipojeni, a dle potfeby jim posilat
zpravy

IMAP Internet Message Access Protocol, internetovy protokol pro vzdaleny
pFistup k e-mailové schrance

IN Zpracovani vstup

INP Nevalidované konto pojisténce

I0LDP Informativni osobni list dichodového pojiténi

10P Integrovany operacni program

P Internet Protocol

IPAP Mezindrodni Cast Access Point

IS Informacni systém

ISDS Informacni systém datovych schranek

I1SO Mezinarodni organizace pro normalizaci (anglicky International
Organization for Standardization), oznadovana jako ISO, je svétovou
federaci narodnich normalizanich organizaci se sidlem v Zeneva. Byla
zaloZzena v roce 1947.

ISVS Informacni systémy vefejné spravy

IT Informacdni technologie

IVK Validované konto pojisténce

J2EE Java Platform, Enterprise Edition (neboli Java EE, oznaovana také jako
Java 2 Enterprise Edition nebo J2EE) je soucast platformy Java uréenad
pro vyvoj a provoz podnikovych aplikaci a informaénich systémf.

JAR archivni soubor pro programovaci jazyk Java zaloZen na ZIP kompresi

JEC Jednotné evidenéni &islo

JMS Java Messaging Services

KE Kmenova evidence

KZ Komise pro zmény

LAN Local area network

LDAP Lightweight Directory Access Protocol, definovany protokol pro ukladani a
pristup k datim na adresafovém serveru

MDS Oracle Metadata Service

MPSV Ministerstvo prace a sociadlnich véci

MS SQL Server

Microsoft SQL server, relaéni databaze firmy Microsoft

NP

Nemocenské pojisténi

ONZ

Oznadmeni o nastupu do zaméstnani
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Zkratka - Pojem Vysvétieni |

ORACLE AIM Oracle Application Implementation Method, metodika firmy Oracle pro
implementaci aplikaci a aplikanich systému

ORACLE CDM Oracle Custom Development Method, metodika firmy Oracle pro vyvoj
aplikaci a aplika¢nich systémda

ORACLE DB Oracle Database, relaéni databaze firmy Oracle

ORACLE PIM Oracle froject Management Method, metodika firmy Oracle pro vedeni
projektu

0SB Oracle Service Bus

osvC Osoby samostatné vydéleéné &inné

oTP One time password. Heslo platné pouze pro jedno prihladeni nebo jednu
transakci

ouT Oblast Zpracovani tiskl a jinych vystupt

PRKPS Platforma pro Fizeni a kontrolu procesti a SOA sluZeb

PC Personal computer

PK Projektova kancelar

PM Projektovy manazer

PPM PenéZitd podpora v materstvi

pPVS Portal verejné spravy

RBAC Role Based Access Control, sprava uZivatell zaloZzend na rolich

RELDP Evidenéni list diichodového pojisténi

RSA Rivest, Shamir, Adleman, je $ifra s vefejnym kliem

RSS RDF Site Summary, RSS je rodina XML formatd uréenych pro ¢teni
novinek na webovych strankach

RV Ridici vybor

SB Service Bus

SHA Secure Hash Algorithm, rozdifend hasovaci funkce, kterd vytvafi ze
vstupnich dat vystup (otisk) fixni délky

SLA Service Level Agreement

SNMP Simple !Vetwork Management Protocol, souéast sady internetovych
protokoll pro potfeby spravy siti

SOA Service Oriented Architecture, architektura informacniho systému
orientovana na sluzby

SOAP Service Oriented Architecture Protocol

SRV Server

SSL Secure Sockets Layer, protokol, ktery poskytuje zabezpeceni komunikace
gifrovanim a autentizaci komunikujicich stran

SSO Single Sign On, jednotné pfihlasovani uZivatele do riznych aplikaci

SW Software, soubor programového vybaveni

SoaML Service oriented architecture Modeling Language, jazyk pro modelovani
IS v architektuie SOA

TA Tym akceptace

TB Terabyte, jednotka mnozstvi dat v informatice

TK Tym kvality

Asseco Central Europe, a.s., zafi 2012 strana ¢. 130



PFiloha 2b k Nabidce IKR pro Projekt 159: ,Podrobna specifikace dila"

Zkratka - Pojem

Vysvétieni

up Ufady prace

URL Uniform Resource Locator je fetézec znakd s definovanou strukturou,
ktery slouZi k presné specifikaci umisténi zdroju informaci (ve smysiu
dokument nebo sluzba) na Internetu

VPN Virtual Private Network

VPU Vedouci projektu Uchazeée

VPZ vedouci projektu Zadavatele

vV Vykonny vybor

VZ1 Dodavka a implementace prostiedi Informaéniho a komunikaéniho
rozhrani

vZz2 RozSiFeni souvisejici infrastruktury (HW, sité) pro Projekt 159

VZ3 Rozsifeni Datového (lozisté pro Projekt 159

VZ4 Rozsifeni subsystémd IN/OUT pro Projekt 159

VZ5s Rozsifeni odbornych aplikaci o sluiby publikované pies informaéni
a komunikalni rozhrani Projektu 159

VZT Pfihlasky, odhlasky a pojistné vztahy

W3C World Wide Web Consortium - konsorcium vyvijejici webové standardy
pro WWW

WAN Wide Area Network, politacova sit, kterd pokryvéa rozlehlé geografické
Uzemi - napfiklad sit, kterd pfekraluje hranice mésta, regionu nebo
statu.

WCS Web Coverage Service, standardizovana webova sluzba podle OGC

WS Web service, webova sluzba je softwarovy systém umoZhujici interakci
dvou strojii na siti. Je popsana ve strojové zpracovatelném formatu,
kankrétné WSDL,

WSDL Web Services Description Language, popisuje co nabizi webova sluzba za
funkce a zplsob, jak se ji na to zeptat. Zapisuje se v XML formatu

WWWwW World wide web, systém provazanych hypertextovych dokumentd na
Internetu

XML eXtensible Markup Language, obecny znackovaci jazyk

XSLT eXtensible Stylesheet Language Transformations slouZi k pfevodim
zdrojovych dat ve formatu XML do libovolného jiného pozadovaného
formatu, nejcastéji HTML, jiného XML nebo libovolnych jinych datovych
struktur

STESTA Patefni sit a centraini platforma komunikaéni sité Evropské komise

ZD Zadavaci dokumentace vefejné zakdzky Doddvka a implementace

prostiedi Informacniho a komunikaéniho rozhrani (IKR) pro Projekt
159
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PFiloha & 3 ke Smlouvé Harmonogram realizace dila ve dnech

Vymezeni obsahu jednotlivych realizaénich etap, milnikd a dil¢iho plnéni (harmonogram)

Milniky jsou stanoveny rozpétim pracovnich dni od &asu T, (podpis smiouvy)
Pokud bude smlouva (¢as To) podepsana pred 20.9.2012, plati milniky v zavorkach

1. etapa v mésicich 09/2012 - 02/2013

o}
Dilci pInéni Termin
(milnik)
* Analyza prostfedi CSSZ (a relevantni &asti prostfedi MPSV) zaméfenou | T, + 60
na: 5 (13.12.2012)
o infrastrukturu CSSZ (a MPSV) ve vztahu k realizaci Projektu
159,
o jednotnou identifikaci a autorizaci (a registraci) klientd ¢SSz
a MPSV (externi uZivatelé Projektu 159),
o vyuZivani existujicich elektronickych kandl@ pro komunikaci s

klienty ze strany ¢ssz,
vybrané aplikace a data IIS CSSZ ve

» Dodavka prototypu: To + 96

o Dodavka HW pro potieby prototypu, (15.2.2013)

o Dodavka detailniho technického projektu pro prototyp,

o Implementace prototypu prostfedi Projektu 159 (zeJmena komponenty
portal, sbérnice, access manager, B2B, nastroje na spravuy, monitoring a
management prostfedi IKR),

o Implementace zakladnich rozhrani na oblasti IN, OUT a KE.

2. etapa v mésicich 03-09/2013

Dilci pInéni Termin
(milnik)
» Ovéreni funkcionality prototypu. To + 111
(15.3.2013)
* Vytvoreni detailniho technického feeni Projektu 159. To + 171
N (7.6.2013)
* Vytvoreni detailniho implementacéniho pldnu Projektu 159. To + 176
. (14.6.2013)
* Realizace prostiedi IKR Projektu 159 v produktivnim prostfedi (+testovaci a To + 216
integracni). (9.8.2013)
L
* Realizace jednotné registrace, identifikace a autorizace pro klienty CSSZ pfiprava | To + 196
pro (MPS a UP). (12.7.2013)
*
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Ptiloha ¢. 3 ke Smlouvée

L ]
* Realizace pfipravy pro jednorazova hesla (one time password). To + 171
. (7.6.2013)
» Integrace existujicich komunikaénich kanald. To + 236
. (6.9.2013)
» Pfiprava a realizace nové vytvafenych komunikacnich kanalt (dle pribéhu a | To + 236
koordinace s dalsimi projekty, zejména Projektem 154 a Projektem 157). (6.9.2013)
L
» Integrace informacnich sluzeb vytvofenych podle detailniho technického projektu a | To + 236
detailniho implementaéniho planu ve VZ5. (6.9.2013)
L J
» Dodavka zbyvajiciho HW. To + 176
(14.6.2013)
L
3. etapa v mésicich 09-11/2013
Diléi pinéni Termin
(milnik)
* Implementace dalSich informacnich sluZeb vzniklych v jinych projektech (zejména | To + 301

Projektu 154 - AccesPointy a Projekt 156 - Elektronickd podatelna a vypravna
CSSZ v navaznosti na systém datovych schranek), pripadné na zakladé daléich
podnétd.

(15.11.2013)

* Realizace rozhrani pro publikovani vybranych sluzeb na CheckPoint. To + 301
. (15.11.2013)
* Realizace vzdaleného pfistupu zaméstnancti CSSZ k aplikacim a funkcionalitam 1SS To + 301

CSSZ (kontroly na misté, CallDesk).

(15.11.2013)

Ukonceni realizace Projektu 159.

Ty + 306
(22.11.2013)
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~~~~~~~ Piloha €.4 - Podrobné kalkulace ceny dila, kterd obsahuje seznam a ocenéni jednotlivych diléich pinéni dila dle etap

Tabulka €. 1
Celkova nabidkova cena
- Cena Cena bez DPH | Cena vietné DPH
Cena za pinénivetapé &. 1 16 840 957,92 K¢ 20 209 149,50 K¢
Cena za plnéni v etapé &. 2 15 793 749,46 K& 18 952 499,36 K¢
Cena za pInéni v etapé ¢. 3 1 938 666,45 K& 2 326 399,74 K¢
— Celkova nabidkova cena 34 573 373,83 K& 41 488 048,60 K¢
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Tabulka ¢. 2a
Cena za etapu €. 1
Dilci pinéni Polozka Cena bez DPH | Cena véetné DPH
Analyza Analyza 3 369 929,49 K¢ 4043 915,39 K¢
SW Licence SW komponent pro IKR 5223 673,67 K¢ 6 268 408,40 K¢
SW Maintenance SW licenci pro IKR 3221 538,73 K& 3 865 846,48 K&
na 3 roky
Rizeni projektu (integrace,
SwW koordinace dil&ich projektd 653 866,92 KC 784 640,30 K¢
Proiekty 159)
Implementace (vCetné testf y y
SW prostiedi IKR) 553 272,01 K¢ 663 926,41 K¢
Integrace existujicich
SW subsystémd a kanald do 452 677,10 K& 543 212,52 K&
prostfedi IKR (DIS, VREP,
ISDS)
Integrace uvazovanych
subsystémd a kandld do
prostiedi IKR (CzechPoint,
SwW AccessPoint, ESS (e-podatelna 0,00 K& 0,00 K&
a e-vypravna), B2B dalsi,
vzdaleny pristup zaméstnanc{
Zadavatels)
HW HW vybaveni 3 250 000,00 K¢ 3900 000,00 K¢
SW Skoleni 116 000,00 K¢ 139 200,00 K¢
Cenazaetapué. 1 16 840 957,92 K&| 20 209 149,50 K&
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Tabulka &. 2b
Cena za etapu €. 2
Dilci plnéni PoloZka Cena bez DPH Cena vcéetné DPH
SW Licence SW komponent pro IKR 7 182 551,30 K¢ 8 619 061,56 K¢
SW Maintenance SW licenci pro IKR 4 429 615,76 K¢ 5 315 538,91 K¢
na 3 roky
Rizeni projektu (integrace,
Sw koordinace dilcich projektd 412 749,85 K¢ 495 299,82 K¢
Proiekty 159) — .
sw Implementace (vcetné testd 842 009,69 K& 1010 411,63 K&
prostfedi IKR)
Integrace existujicich
subsystémd a kanald do v "
SwW prostfedi IKR (DIS, VREP, 198 119,93 K¢ 237 743,92 K¢
1SDS)
Integrace uvaZovanych
subsystém( a kanalti do
prostiedi IKR (CzechPoint,
SwW AccessPoint, ESS (e-podateina 198 119,93 K¢ 237 743,92 K¢
a e-vypravna), B2B dal&i,
vzdaleny pfistup zaméstnancl
Zadavatele)
HW HW vybaveni 2 414 583,00 K& 2 897 499,60 K&
SW Skoleni 116 000,00 K¢ 139 200,00 K¢
Cena za etapu &, 2. 15 793 749,46 KC 18 952 499,36 K¢
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Tabulka ¢. 2¢

Cena za etapu €. 3

Diléi plnéni

PolozZka

Cena bez DPH

Cena vcetné DPH

SW

Licence SW komponent pro IKR

652 959,21 K¢

783 551,05 K¢

SwW

Maintenance SW licenci pro IKR

na 3 roky

402 692,34 K¢

483 230,81 K¢

SW

Rizeni projektu (integrace,
koordinace dilCich projekt{
Projektu 159)

181 570,13 K¢

217 884,16 KC

SW

Implementace (vCetné testi
prostiedi IKR)

85 444,77 K¢

102 533,72 K¢

SW

Integrace existujicich
subsystémd a kanald do
prostiedi IKR (DIS, VREP,
ISDS)

0,00 K¢

0,00 K¢

SW

Integrace uvazovanych
subsystém{ a kanalll do
prostfedi IKR (CzechPoint,
AccessPoint, ESS (e-podatelna
a e-vypravna), B2B dalsi,
vzdaleny pfistup zaméstnanct
Zadavatele)

0,00 K¢

0,00 K¢

HW

HW vybaveni

500 000,00 K¢

600 000,00 K¢

SW

Skoleni

116 000,00 K¢

139 200,00 K¢

Cena za etapu é. 3

1938 666,45 K¢

2 326 399,74 K¢
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Cena HW komponent

Komponenta
Pocet ks Cena bez DPH Cena véetné DPH
Server HP ProLiant BL685¢c G7 12 3716 666,67 K¢ 4 460 000,00 K&
Server HP Proliant DL385 G7 4 800 000,00 K¢ 960 000,00 K¢
Pamét 8GB do stavajicich . .
11 814 583 K 977 500,00 K
serverd HP ProLiant BL680C G5 > 583,33 ke 00 Ke
::ZSM modul Thales nShieid 500e 2 333 333,33 K¢ 400 000,00 K¢
Pamet ) .
amet 32GB do dodavanych 122 500 000,00 K& 600 000,00 K&
servery HP Proliant BL685¢c G7
Celkova cena HW 6 164 583,33 K¢ 7 397 500,00 Ké
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Priloha ¢.5a) ke Smlouvé  Organizaéni schéma projektu Objednatele

Sponzor Projektu
JUDR. Petr Poncar

Ridici vybor
Ing. Radek DoleZal
Ing. Jan Halii
Mgr. Pavel Krejéi
JUDr. Eliska Volfovd
Vrchni fedite/ Useku ICT

MUDr. Dusan Gajdostik
Ing. Michaela Hendrychovd
Mgr. Ivana Zickova
— Ing. Zdenék Joska
Ing. Jirf Hilscher
Ing. Jifi Demes

PROJEKTOVY TYM
Projektovy manazer
Ing. Lubos Zamis

o Zastupce externiho Gestor projektu
konzultanta (vedouci projektu)
(VZ ¢ 008) Ing. Frantisek Kressk
— Expert

Ing. Jindfiska Tvrdkovd
Magr. Petra Kovarickova
Ing. Jana Burariovd

i
H £ v v

Vedouci fesitelského tymu:
] SLUZBY — Mgr. Petra Langové ‘
o - INFRASTRUKTURA- Mgr. Radovan Benes |
. APLIKACNI PODPORA - Ing. Viadimir Svaricek
' PAF POD — Ing. Lubos Zdmis ’

RESITELSKE TYMY
. L Resutelsky tym Resltelskx tym Resitelsky tym
Tym pro préavni, SLUZBY APLIKACNI INFRASTRUKTUR
administrativni a PODPORA A
- financni podporu Soria Buresovd 5
PAF POD Ing. Viadimir Slovék, CSc. Ing. Ondrej Cirkva Ing. Jan Sevcik
Eva Licmanovd Jana Fukovd Ing. Adéla Némeckovd Bc. Martin Hollas
Ing. Karin Ing. Petra Gregorové Ing. Ivana Slobodnikovd Ing. Jan Bohac
- Cimburovd Bc Radim Vresky Magr. Otakar Novy Ing. Josef Zebera
Ing. Alena Fortikovd Ing. Zuzana Brajkova
— JUDr, Dagmar Dudovéd
B Bc. Lenka Machainovd
Sérka Gregorovd
Mgr. FrantiSek Bohacek
JUDr. Marie Bad'urovd
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i

Evropského fondu pro regionalni rozvoj.

PFiloha & 5b ke Smlouvé - Seznam pracovnik dodavatele

1. Struktura tymu

Vedouci projektu

e
ORI <Oy
Aplikaéni ICT - Vedouei
Architekt i '\«;'\' Architekt L Tester
“ l v * A\
Q. Q

b t | : & X ﬁ

Senior Analytik Programétor Programétor Tester Specialista na

Analytik stfedni vrstvy aplikagnich systémi management ICT

Specialista na
bezpegnost

2. Obsazeni jednotlivych roli

Vedouci projektu

R.NI..)r..hP‘etr Pofakévié

Aplikaéni architekt

RNDr. Rudolf Richter

ICT architekt

Mgr. Jiff Winkler

Vedouci tester

Mgr. Jifi Golan

Senior analytik

Ing. Vit Juras

Analytik

Mgr. Martin Justel

Programator stiedni vrstvy Ing.Ctibor Foltyn
Programator aplikaénich systémi Ing.Radim Brozek
Tester Robert Dubravay

Specialista na management ICT

Stanislav Zeman

Specialista na bezpeénost

Ing. Rastislav Machel







» Wy

INTEGROVANY """+
II OPERACK] et CIG | CEsKA SPRAVA SOCIALNIHO ZABEZPECEN!
Enorsra wnir

SoA N O F RO VoA S R G 2w Q
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Pfiloha & 6 ke Smlouvé- Podminky poskytovani zaruéni uZivatelské podpory (véetné hot-
line)

1) Dodavatel bude poskytovat Odbérateli plnéni dle ustanoveni odst. 2, Casti XIII. této smlouvy
v pracovnich dnech v obvyklé pracovni dobé, ktera &ini:

Po — Ct od 7.00 hod. do 16.00 hod.
P4 od 7.00 hod. do 14.30 hod.

2) Reklamace vad (prav Dila provedenych v ramci pinéni Dodavatele dle této smlouvy v zarucni dobé
jsou povinny pisemné oznadmit osoby jmenované za stranu Odbératele dle odst.2 a odst. 4a) casti V.
této smlouvy nebo Dodavateli Odbératelem pisemné ozndmeny garant aplikace za stranu Odbératele
prostfednictvim Help Desk CSSZ na centrum zdkaznické podpory Dodavatele, e-mailova adresa
helpdesk@asseco-ce.com

3) Dodavatel poskytuje zaruku za jakost provedenych a dodanych Gprav Dila co do vadnosti nosica,
vadnosti manuald a funkénich vad provedenych a dodanych dprav Dila prokazatelné zplsobujicich
chybné vysledky zpracovéni, abnormalni ukonéeni programu nebo havarii databazového nebo
operacniho systému, které vyvolaji b&hem zaru¢ni doby neprovozuschopnost celého systému
Odbératele nebo jeho ¢asti.

4) Zaruka se nevztahuje na vady zplisobené:

a) konfiguraci prostfedi Odbératele, ve kterém je upravené Dilo uZivano (produk¢niho,
Skoliciho, integracniho), kterd je v rozporu s poZzadavky uvedenymi v dokumentaci
akceptované Odbératelem podle této smlouvy,

b) zavirovanim zavinénym Odbératelem nebo treti stranou,

¢) pochybenim obsluhy nebo uZivanim upraveného Dila v rozporu s pokyny uvedenymi v
dokumentaci akceptované Odbératelem podle této smlouvy a/nebo v souvislosti s
ustanovenimi této smiouvy,

d) uzitim vlastnich programovych komponent Odbératele, pfimym zdsahem do zdrojovych
souborll upraveného Dila nebo zdsahem do dat mimo pfisluiné Dilo bez predchoziho
pisemného souhlasu Dodavatele,

e) vadou Dila mimo rozsah Gprav Dila provedenych Dodavatelem v ramci pinéni dle této
smiouvy

f) vadou, poruchou ¢&i jinym selhdnim infrastruktury, na kterém je Dilo provozovano.

Vady resp. havarie zplisobené vySe uvedenymi okolnostmi se nepovazuji za vady, na které se
poskytovana zaruka vztahuje, a jejich uplatnéni u Dodavatele nebude povazovano za
opravnénou reklamaci, a to i zpétné poté, co Dodavatel pri odstrafiovani vady zjisti, e se
nejedna o vadu, na niz se vztahuji zde sjednané zaruéni podminky. V takovém pfipadé ma
Dodavatel narok na (hradu Ucelné vynaloZenych nakladd dle aktualniho ceniku Dodavatele a
Odbératel je povinen takové naklady Dodavateli uhradit.

5) Pro poskytovani pinéni Dodavatele dle ustanoveni odst. 2, &asti XIII. této smiouvy je sjednana
reakéni doba Dodavatele po nahlaeni vady Uprav Dila Odbératelem zplisobem uvedenym v odst. 2
této pfilohy, kterd ¢ini 2 hodiny. Nejpozdé&ji do konce reakéni doby je Dodavatel povinen informovat
Odbératele o zplisobu, jakym je mozné nahlaSeny problém odstranit (pokud se jedna o problém,
k jehoZ odstranéni je Odbératel opravnény a ktery je zplisobily odstranit vlastnimi silami) nebo o






INTEGROVANY : S ‘ ]
II PRoonan SRTTR W | Ceskh SPRAVA SOCIALNIHO ZABEZPECENT
Lo el ‘w—__J

KYNOPREXA UM

S AN C ¢ PR O VoA S RO Z vV O

Projekt ,159 - Vytvofeni informaéniho a komunikaéniho rozhrani ¢SSZ za Gdelem poskytovani informaci
klientdm™ je spolufinancovan z prostiedké Evropské unie, Evropského fondu pro regionalni rozvoj.
Registracni Cislo projektu: CZ1.06/1.1.00/07.06393

Podminky poskytovani zaruéni uZivatelské podpory (véetn& hot-line)

telefonické nebo e-mailové spojeni. V pfipadé ozndmeni problému mimo obvyklou pracovni dobu
uvedenou vodst. 1. této pfilohy se reakéni doba politd od zaCatku obvyklé pracovni doby
nasledujiciho pracovniho dne.

6) Dodavatel se v pfipadé opravnéné reklamace dle odst. 3. této pfilohy zavazuje zprovoznit upravené
Dilo pfi havarii a obnovit jeho zakladni funkce nejpozd&ji do 24 hodin od nahlageni zavady
Odbératelem (nebo obé&ma smiuvnimi stranami ndsledné pisemn& dohodnuté priméfené Ih(té),
pfiemz havarii ve smyslu tohoto ¢lanku se rozumi vada Dila vedoudi k preruseni provozu nebo jeho
kritickému omezeni a znemozfiujici pouzivani a vyuzivani Dila k G&elu, k nému3 je ureno.

7) Dodavatel se zavazuje zahdjit prace na feSeni Fadné nahlddené reklamace vady nejpozdéji
nasledujici pracovni den v obvyklé pracovni dobg. V piipadé oznameni vady na vySe uvedené e-
mailové adrese zadle centrélni dispedink Dodavatele zpétnou informaci na viechny e-mailové adresy
Odbératele uvedené v ozndmeni.

8) V pfipadé reklamace vad provedenych dprav dila, ozndmenych Odbératelem v zaruéni dobé
zplsobem uvedenym v odst. 2, této pfilohy nebo zjisténé Dodavatelem v ramci plnéni dle této
smiouvy, se Dodavatel zavazuje tyto vady odstranit v piiméfené Ihité a v souladu se zavazky
uvedenymi v odst. 6. a 7. této pfilohy, nejpozd&ji vak ve Ihité 7 (slovy: sedmi) kalendafnich dndi od
oznameni reklamace vad Dodavateli, nedohodl-li se Dodavatel s Odbé&ratelem pisemné jinak.
Odstranénim vady se rozumi nasazeni Dila s odstranénou vadou v testovacim prostfedi (SSZ a
schvaleni odstranéni vady opravnénou osobou za stranu Odbératele uvedenou v souladu s odst. 2 této
pfilohy bez zbyte¢ného odkladu po nasazeni Dila s odstranénou vadou do testovaciho prostredi a
nasledné nasazeni Dila s odstranénou vadou do produkéniho prostredi.

9) Odbératel neuskuteéni po dobu platnosti této smlouvy a po dobu trvéani zéruky dle ustanoveni odst.
2. Casti XIII. smlouvy a odst. 3. této pfilohy 4dné zmény v predanych zdrojovych souborech
upraveného Dila ani pfimo v upraveném Dile, jeho? dodéani je pfedmétem této smiouvy, bez
predchoziho pisemného souhlasu Dodavatele, s vyjimkou pfipadu, kdy Dodavatel opakované nespini
sve zavazky vyplyvajici z této smlouvy v nasledné dohodnuté piiméfené Ihiité, a to pouze vtom
pfipadé, Ze neodstrani v této Ihcité vady uprav Dila nebo havarie upraveného Dila dle odst. 6. a 8. této
pfilohy. V tomto pfipadé se miize Odbératel po uplynuti vyée uvedené pfiméfené Ihaty dohodnout s
treti osobou na odstranéni vad nebo havarii, a to na naklady Dodavatele. V pfipadé, Ze dojde k
poru$eni tohoto odstavce Odbératelem, kon&i poskytovéni zaruky dle tohoto &lanku Dodavatelem na
dotcené dilCi pInéni (Dila) ke dni provedeni zasahu znamenajiciho takovéto poruseni a v pfipadé
nemoznosti stanoveni takového dne, kon&i poskytovani zéruky dle tohoto &lanku ke dni
predchazejicimu dni, kdy bylo zji&t&no poruseni tohoto odstavce.

11) Pfed zapocetim s odstrafiovanim vady a v piipadé, e pro odstranéni dané vady s prihlédnutim k
aktualnim okolnostem je moZné variantni feseni, zasle Dodavatel Odbérateli navrh zplsob( odstranéni
pfislusné vady s doporucenim nejvhodnéjsiho fedeni. Odbératel poté rozhodne, ktery ze zplisobii je
pro néj s ohledem na danou situaci nejvhodné&jsi a bez zbyte¢ného prodleni to oznami Dodavateli.
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Piiloha €. 7 ke Smlouvé- Seznam subdodavatelii

Zakazky se nelc¢astni subdodavatelé.






