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Analyza rizik prdj.ék.tt-i

Kazdy projekt je v pribéhu celého svého Zivotniho cyklu déprovézen riziky. Projekt i projektovy
tym musi byt na zviadnuti rizik pfipraven. Zakladem zviadani rizik je jejich pribézna analyza,
vyhodnocovani a navrh vhodnych opatfeni k jejich fizeni. Rizeni rizik zahrnuje opatfeni k jejich
zamezeni nebo sniZovani dopadu, dale pfenos vhodnych rizik na treti strany i akceptaci rizik,
ktera neni moZné eliminovat, nebo pfenést. K fizeni rizika patfi také vytvafeni podminek pro

" efektivni operativni zviadani rizik.

Metodika analyzy rizik

Metodika analyzy rizik uZivana v projektech spoleénosti SOFO Group a.s. vychazi z principli
vyuZivanych v systémovych norméach (napi CSN EN 1SO 9001, €SN ISO/NEC 27001, GSN
ISO 31000, ITIL), v mezinarodné respektované metodice Fizeni projektt PRINCE2®, dle niz
jsou nasi projektovi manaZefi certifikovani (viz kapitolu 11 PROJEKTOVY TYM), i ztzv.
postfehli dobré praxe (best practices) ziskanych pfi pfedchozich realizovanych projektech.

‘ = - ' . ' identifikace ' l Realizace ' l i '
identifikace rz:k] Kiasifikace rizika opatfeni opatien| Monitoring rizik

Obrizek 1 - Schéma analyzy rizik

Prvnim krokem je identifikace jednotlivych rizik. Miru kazdeho rizika je mozné vyjadfit Ciselné
pomoci nasledujiciho vzorce:

MR = PV x DP,

kde Mira rizika (MR) je dana souéinem pravdépodobnosti realizace rizika (PV) a dopadu
v pfipadé realizovani rizika (DP). V tomto pfipadé mUze nabyvat Mira rizika hodnot <1:25>.

Tabulka 1 — Hodnoceni pravdépodobnosti rizika

| _Pravdépodobnost vyskytu (PV) | Body J Castost vyskytu? ]
__nepravdépodobna » 1 51220 projektii (5 % a méné)
. i L . (e = 12 10 projekti (10 % a méné)
| _malg 7 o 3 < 1z 5 projektd (20 % a méné)
_mima | 4 | =1ze2 projektd (50 % a méng)
VySoka 5 > 1 ze 2 projektl (vice neZ 50 %)

? Je vtazena ke srovnatelnym projektiim.
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Tabulka 2 — Hodnoceni dopadu rizika

Dopad (DP)
" termin finance® kvalita* | body |
 zpoZdéni dilcich praci zanedbalelné ztréty (do 1 %) | moina vada kategorie C | 1 |
_zpoZdéni elapy nizké ztraty (do 2 %) vice vad kategorie C _2
zpoZdéni vice etap stredni ztraty (do 5 %) moina vada kategorie 8 3
| zpoZdéni celého projektu vysoké ziréty (do 10 %) vice vad kategorie B 4
zastaveni projektu velmi vysoké ziraly (10 % a vice) | moZnéa vada kategorie A 5

Pro v8echna rizika, kterd dosahnou pfedem stanované hodnoty MR, je potieba identifikovat
mozné opatfeni. Pro kazdé z téchto opatfeni projektovy tym uréi naklady na realizaci opatieni
a vyhodnoti jeho dopad na rizika projektu. Toto pfedb&zné vyhodnoceni je nezbytné k uréeni
opatfeni, ktera budou realizovana. Nasieduje komplexni zhodnoceni aktualnich rizik véetné
vypottu aktualnich hodnot MR, nakladi na vybrana opatfeni a jejich celkového dopadu. AZ na
zakladé tohoto komplexniho zhodnoceni pfistoupi projektovy tym k realizaci opatieni k fizeni
rizik.

Nevhodna opatfeni mohou do systému vnést nova rizika. Proto je potfeba vidy pracovat

| s kompletni analyzou rizik a véemi opatienimi k fizeni rizik.

Graficky Ize cely proces znazornit takto:
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Obrazek 2 - Schéma analyzy rizik

' Procentudini vyjadfent finanéni ziraty je vatazeno k celkovym nakladim projektu.

* Kategorie vad A, B a C odpovidaji vadam dle ¢lanku 4.9. Smlouvy v kapitole 4.
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Proces analyzy rizik probiha po celou dobu pfipravy a realizace projektu podle Demingova
cyklu. Deminglv cyklus, znamy také jako Plan — Do — Check — Act (Plan — Viykon — Kontrola -
Naprava), zahmuje planovani, realizaci, prib&zny monitoring a aktualizaci analyzy rizik

i napravnych opatfeni.

Obrdzek 3 - Schéma Demingova cykiu
V ramci procesu analyzy rizik byly pro identifikaci rizik vyuzity tyto metody:

e analyza dostupnych dat,

» pouceni z relevantnich pfedchozich projekti a aktivit,

e brainstorming v ramci projektového tymu a zaméstnanci spole&nosti,
¢ metoda Delphi (,co kdyz... 7).

V nasledujici tabulce jsou semikvantitativni metodou popsana mozZna rizika, ktera mohou
ohrozit projekt b&hem celého Zivotniho cyklu. Ke kazdému riziku je uveden dopad rizika (DP),
pravdépodobnost (PV) a opatfeni k jeho fizeni:

U R
Mira Pravdépodobnost j Navrh na eliminaci vzniku
> " . ! | g e ) 3 1 v
Popis rizika dopadu . p‘ {  Mirarizika (MR) . s
] (DP) | vyskytu rizika (PV) _ rizik

FAZE PRIPRAVNA

OrganizaéniTechnicka rizika

R T —— e e e e s L e 2
Pro realizaci véech planovanych
aklivit byl sestaven koordinovany
a zkueny projekiovy tym. Byla
provedena dikladna analyza
e 4 1 4 moifwsti. nérok_ﬁ a pfedpokladd
plénovaného projektu | udrZitetnosti. Pr!enly bylly ,

i stanoveny na zakladé této analyzy |
a slralegie rozvoje spoleénosti + |
finanénich moZnosti (vyhled, vé.
ostatnich planovanych projekti).

Nespravné nastaveni

L = ! gl . ; S—— e e e
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Nedostatetna
personaini kapacita i 4
pro pfipravu projekiu

Vybér vhicdné
infrastruktury pro
uspésnou realizaci
~ projektu a fadné 5
. zdokumentovani

- {promysienost kritérii,
~ zohiednéni rizik)

Nedostatetngé

| informace pro pfipravu
projektu, projevujici se 4
ve Spainé interpretaci
poZadavk( zadavatele

Clenové projsktového tymu maji
zkusenosti s tvorbou a navrhem
portalovych feSeni a webovych
aplikaci obecné. Projeklovy tym
tvofi zkudeni zaméstnanci se
znalostmi z oboru. Analytici

a vyvojafi v tymu maji pfimou
zkuSenost s tvorbou e-
learningovych systémi a systému
pro testovani.

Petlivé definovani poZadavkl na
funkcionalitu; pomér cenafvyken
Zpracaovani BIA® analyzy. Prizkum
zkusenosti mezi Cleny
projektového tymu (rizika,
predpoklady). Fyzické oddéleni
wyvojového, testovaciho

a produkéniho prostiedi
(bezpetnostni pozadavek).
Konzultace s pravnikem

a ekonomem spoletnosti

s dirazem na zabezpeceni
provozu a diouhodobé
udrZitelnosti

’ Business Impact Analysis, analyza depadii na projekt a jeho vystupy.

poZadavku.

Diraz na predkladani vystupl

z pracovnich jednani. Pfiprava
pribéznych dokumentd

a realizace pravideinych
projektovych porad. Projektové
vedeni dle metodiky PRINCE2®.
Seznameni s veSkerymi
pozadavky na systém v ramci
setkani projekiového tymu.
Shromazdovani poZadavku, jejich
analyzu a feSeni otevienych
zaleZitosti - je pouzit nastroj MS
Team Foundation Server, ktery.
usnadnuje tymovou kooperaci

a minimalizuje moZnost zaneseni
chyby viivem nepochopeni
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Nespravné definovani
poZadavki

Rust cenlvstupii

v pribéhu realizace

| projektu (oproti planu
[ v pfipravné fazi)

Nededrieni zakladnich
| postupl projektového
managementu.

Pozdni odhaleni
i pfipadnych chyb
| v aplikaci.

Nedostatetny navrh
architektury systému.

Zménové pozadavky
béhem prace na
projektu.

Finanéni rizika

FAZE REALIZACNI

Organizaéni/Technicka rizika

1 i 4
1
2 8
——t— s -
1 3
4 20

. poZadavkiim zadavaci
| dokumentace. Analytici

Pfiprava systému bude odpovidat

dodavatele budou kanzultovat
zadani vzhledem k technickym
moZnostem a co nejlepsi vysledné
uZivatelské zkuSenosti.

V rozpottu projektu jsou
zohlednény nakladoveé ceny
i tvorba pfimé&feného zisku
s ohledem na &asovy
harmonogram projektu {

Dle ZD bude vytienéna potfebna

Vedeni projekiu dle PRINCE2®
metodiky, pravideiné projektové
schizky, eskalace problémd

a odchylek. Evidence a sprava
poZadavk( v systému MS Team
Foundation Server,

Béhem vyvoje bude zvolen
iterativni pfistup, aplikace bude
tvofena po mensich funké&nich
modulech, z nichZ kazdy bude
podroben samostatnému testovani
a akceptaci. Projektovy tym
obsahuje skupinu tester(, ktefi
minimalizuji poget funk&nich chyb
jiZ pFi vyvoii.

System bude vytvofen

a spravovan v robustni technologii
MS NET, &imz bude zaruéena
aktudinost technologii a snadna
roz§ifiteinost a udrZitelnost
projektu v budoucnu.

kapacita na analyzu

a implementaci pfipadnych
zménovych poZadavki Veskeré
zmény budou podiéhat fizeni
zménovych poZadavki. V prvni
fazi projektu prob&hne akceplace
specifikace, tudiZ pfipadné
zménové poZadavky ze strany
zadavatele budou minimalizovany.
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Nedostatetna
soutinnost ze strany
zadavatele

| Zcizeni know-how a
' dat v ramci wvoje,

i

i

Graficka podoba
aplikace neodpovidé
predstavam
zadavalele

Funkéni zpracovani
jednotlivych modull
neodpovida
pfedstavam
zadavalele

| S

Nizka motivace
zaméstnancl -
neochota
zaméstnancy
participovat na
projektu, pfinaset
napady, neproaktivni
pfistup k uloZenym
ukollm

12

Za dodavatele bude jmenovén
projekiovy manazer, kiery bude
koordinovat veskerou kemunikaci
mezi zadavatelem a dodavatelem
Budou definovany role

v projektovém tymu

a zastupitelnost klitovych pozic
v pfipadé neotekavanych
udalosti. Pfipadné nedostatky

v komunikaci budou Fadné
eskalovany.

Zabezpecovaci opaifeni (firewall).
Oddéieni vyvojového, testovaciho
a produk&niho prostfedi. !
Monitoring &innosti zaméstnanch |
na svéfené infrastruktufe.
Dodavatel provozuje certifikovany
systém ochrany dat a informaci
dle normy ISONIEC 27001:2005

a fidi vyvoj aplikaci dle metodiky
SCRUM a projekt dle PRINCE2®.

e

' nové napady (inovace v planu

Jteambuildingovych® aktivit,

Grafickd podoba uZivateiského
prostredi bude navrZzena bud’
pfimo zadavalelem, nebo
dodavatelem a poté schvalena
zadavatelem. Navrh grafického
prostfedi a ergonomie aplikace
prob&hne podle zaZitych zvyklosli
vedouci k co nejvy$si mife
uzivatelské spokojenosti Diraz
bude kladen na jednoduchost
oviadani Koneé&na ergonomie
bude schvalena sadou UAT test(
ze strany zadavatele

V ramc: realizaéni faze budou
probihat schiizky se zastupci
dodavatele, na nichz bude
potvrzena poZadovana funk&nost
moduld v jednotlivych iteracich.

Zapojeni zaméstnanci - realizace
Jkick-off projekiu (informace |
o projektu, divody pro realizaci. |
poZadavky, cile), viahnuti do '
procesu pfipravy a realizace
projektu, pravidelné informovani
(interni mailing), zjistovani zpéiné
vazby (ocenéni napad(). Systém
| odmén vazany na pInéni terminu,

i
<

projekiu), realizace {
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Problémy s nasazenim
aplikace v datovém 3
centru zadavatele

Nedostatetné finanéni ;
zdroje pfi realizaci | 4
! projekiu

| Objektivni rizika:

| ohrozeni projektu

| pfirodnimi

| katastrofami,

! vioupénim, 5

i vandalismem,
zcizenim know-how
atp. (objektivni

| pRiginy).

Aplikace vykazuje
nestabilitu ph vysckem 3
| zalizeni

k*éestabiléta,
poruchovost zvoleng 4
infrastruktury

1

| kompatibilnich technologiich
| & teslovana na virtualizovanych

FAZE PROVOZNI (UDRZITELNO

OrganizaénifTechnicka rizika

 bvaierereeesids Sukiog Rl ki e e

Aplikace bude vyvijena na

prostfedich s operaénim
systémem MS Windows Server a
databazovym prostfedim MS SQL
Server. Projektovy tym ma

s témito technologiemi bohaté
zkudenosti

Dodavatel vyélenil na realizaci
projektu dostatetné prostfedky
Projekt je etapizovan. Vytvofeny
dostateéné rezervy pro pfekonani
testovaci faze projektu. Finanéni
zdravi a sila spole&nosti

Riziko pfeneseno formou pojiténi
Prostory jsou dostateéné
zabezpeteny (technicky i
elektronicky v&. napojeni na puit
ochrany). Pfistup k citlivym datim
ma jen omezeny potet osob
{management a povéfeni
pracovnici - pisemné povéfeni
provérky v souladu se systémem |
fizeni informaci ve firmé die
ISONEC 27001) ‘

S . e —

Pro akceptaci projde aplikace
zatéZovymi tesly tak, aby spinila }
poZadavky zadavaci i
dokumentace. Pfi diouhodobé
zvy$eném zatizenl v poétu
uzivateld je vzhledem k navriené
infrastruktufe moZno posilit
virtuaini prvky datacentra, pfip
rozioZit zatéZ mezi vice prvk(.

e — T—— =

Produkéni prostfedi bude
realizovano na virtuélnich prvcich
datového centra MPSY,
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% U aplikace bude nastaveno
pravideiné zalohovani jak formou
rozdilové na denni bazi, tak
formou pravideiné piné zalohy

5 1 5 aplikace i datovych struktur,
Nasazenim aplikace v datovém
centru MPSV se zaroven
minimalizuje riziko ztraty
primamich dat.

Ztrala dat nasazené
aplikace

B&hem vyvoje bude kladen diraz
na ergonomii a jednoduchost,
kiera bude podpofena
akceptaénimi UAT testy. V ramgi
3 2 6 Zkoleni se administratofi systému
seznami s celkovou funkénosti
prostiedi. K systému bude
existovat podrobna uZivatelska
pfirutka.

Uzivatelské rozhrani
aplikace je $patné
phjato ze strany
viivatell

Zvolena technologie Microsoft
NET zaruéuje vysokou miru
pravdépodobnosti budouci
kompatibility a udrZitelnosti
systému. Pfipadné Gpravy webové
aplikace budou vzhledem

k modularnimu systému

4 2 8 jednoduché a umoini reakci na

‘ potfeby zadavatele v oblasti

| : novych technologil Diky vyuZiti

| . webové technologie bude

i nasazovani novych verzi aplikace
L % probihat vyhradné na strané

| i serveru, &im2 dojde k minimalizaci
’ dopadi téchto krok( na uZivatele

Zastaralost systému
i béhem Zivotniho cyklu

;r____ S i A —— SR el o——
: i PHi vyvoji bude kladen duraz i na
! zobrazeni obsahu uZivatelim
mobilnich zafizeni: techniky !
.Responsive Design”, tedy
pfizpusobeni vzhledu aplikace
podle velikosti displeje.

| Spatna uzivatelska
zku$enost na 3 1 3
mobilnich zafizenich

A Aplikace bude vyvijena s ohledem
i | na vysokou bezpeénost. Klicove

| | funkce pouZitého fedeni pomoci
technologie MS MVC zajistuji

| Aplikace bude b&hem | ochranu proti GtokGm typu Cross-
| provozu vysiavena 3 2z : 6 Site Scripting, XSS dtokim a
{(itoku hackeril ! Cross-Site Request Forgery

utokiim a SQL injection. Vegkeré
pozadavky budou validovany na
| i strané serveru lak, aby nemchlo
| dojit k podvrhnuti dat.
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Finanéni rizika
e - ]
Vzhledem k nasazeni aplikace
R i nakiad v datovém centru MPSV budou
ostouct ?i peLp 4 2 8 naklady pouze v ramci licenci na
e il prostifed! VMWare, Windows
| Server a SQL Server. i
| i
T S |
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