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1 INFORMACE O ZADAVATELI

1.1 ZAKLADNI UDAJE

Nazev: Ceska republika - Ceska sprava socialniho zabezpeceni
(déle jen ,,CSSZ“ nebo ,zadavatel*)

Statutarni organ

zadavatele: prof. JUDr. Vilém Kahoun, Ph.D., Gstfedni feditel CSSZ
Sidlo: KFizova 25, 225 08, Praha 5

1€0: 00006963

DIC: neplatce

Bankovni

spojeni: CNB, pobocka Praha, ¢islo GEtu 10006-127001/0710
JQeSdOnbaf’i opravnéna Ing. Milan Shrbeny, vrchni feditel iseku informacnich

a komunikacnich technologii

1.2 KONTAKTNI OSOBA ZADAVATELE

Kontaktni osoba zadavatele pro styk s uchazeci:

Kontaktni osoba pro styk s G€astniky Mgr. Jan Dubsky
Korespondencni adresa: Kfizova 25, 225 08, Praha 5
Telefon: +420 257 063 615

E-mail: jan.dubsky@cssz.cz



2 ZAKLADNI CHARAKTERISTIKA ZADAVATELE

Zadavatel je organizacni slozkou statu a spravnim organem, ktery zabezpeCuje vybér pojistného na
sociélni zabezpeceni a prispévku na statni politiku zaméstnanosti, dale provadi zejména dlichodové
pojisténi a zajistuje agendu nemocenského pojisténi.



OBECNA USTANOVENI O ZADAVACI DOKUMENTACI

v

Zadavatel zpracoval tuto zadavaci dokumentaci v souladu se z&konem C. 137/2006 Sh., o
vefejnych zakazkach, ve znéni pozdéjsich predpisti (dale jen ,zékon“), scilem zajistit
transparentni, nediskriminaCni a rovné zachazeni. Zadavaci dokumentace spolu s uverejnénym
formuldfem ozndmeni o zakézce obsahuje vSechny informace nutné pro vypracovani nabidky
uchazeCem, vCetné presného vymezeni rozsahu pozadovaného pinéni. Dojde-li k rozporu mezi
zadavacimi podminkami upravenymi ve formulafi ozndmeni o zakazce a touto zadavaci
dokumentaci, plati znéni zadavacich podminek obsazenych ve formulari oznameni o zakazce.

Zadavaci fizeni je realizovano dle zakona. UchazeC je povinen se pii zpracovani nabidky timto
zakonem fidit, a to zejména v otazkach prokazovani spinéni kvalifikace a podani nabidky.

Pripadné dotazy k zadavaci dokumentaci mohou uchazeCi podat vyhradné pisemné, a to
prostrednictvim datové schranky, pokud to povaha doruCované pisemnosti umozfuje, nebo na
korespondencni adresu kontaktni osoby zadavatele uvedenou v Casti 1. zadavaci dokumentace.
Pisemna Zadost musi byt zadavateli doruena nejpozdéji 6 pracovnich dnl pred uplynutim IhGty
pro podani nabidek. Pozadal-li uchaze¢ o dodateCné informace, ode$le zadavatel poZadované
informace nejpozdéji do 4 pracovnich dnl ode dne doruceni poZadavku. Dotazy zaslané
telegraficky nebo elektronickymi prostfedky musi splfiovat pozadavky stanovené zakonem C.
89/2012 Sb., obcansky zakonik (dale jen ,obCansky zakonik“), pro pisemnou formu. Dotazy
zaslané elektronickou poStou (emailem) musi byt podepsany elektronickym podpisem v souladu se
zédkonem €. 227/2000 Sb., o elektronickém podpisu, ve znéni pozdéjsich predpisy.

DodateCné informace, véetné presného znéni poZadavku, odeSle zadavatel souCasné vsem
uchazeclim, ktefi pozadali o poskytnuti zadavaci dokumentace, nebo kterym byla zadavaci
dokumentace poskytnuta. Zadavatel rovnéz uverejni dodatecné informace vCetné presného znéni
Zadosti stejnym zplsobem, jakym uvefejnil textovou Cast zadavaci dokumentace, tj. na svém
profilu zadavatele na adrese https://www.egordion.cz/nabidkaGORDION/profilCSSZ.



4  SPECIFIKACE PREDMETU ZAKAZKY

Predmétem zakéazky je zajiSténi hardwarového servisu, softwarového servisu, technické podpory
aktivnich prvkd siti LAN, WAN a DC. Soucasti zakazky je také kompletni zajiSténi provozu sitové
infrastruktury v lokalitach zadavatele na adrese Kfizova 6, 25, Praha 5 a Trojska 13, Praha 8 v rezimu
24x7 a sluzby expertni podpory rozvoje a optimalizace sitové infrastruktury véetné souvisejicich
infrastrukturnich sluzeb.

Veskeré vystupy vzniklé na zé&kladé plnéni této verejné zakézky (napf. dokumentace, konfigurace,
zpravy) jsou vyhradné majetkem zadavatele a ten je mize v pfipadé své potfeby poskytovat i tfetim
osobam.

4.1 TECHNICKA SPECIFIKACE SLUZEB A SLA

4.1.1 PROVOZ A SPRAVA INFRASTRUKTURY SITE DATOVYCH CENTER

ROzSAH POZADOVANYCH CINNOSTI

1. Provoz aktivnich sitovych prvk{ v obou lokalitach:

a. Profylaktické Cinnosti:
i. PFi pravidelnych odstavkach (2x rocné) — fyzickd kontrola, Cisténi sitovych
zafizeni CISCO a Uprava pfisludnych kabelazi v rdmci racku.
ii. Pravidelné fyzické kontroly s technikem ICT: fyzicka kontrola provozniho stavu
prvkd (teplota, hluk zafizeni) 1x mésicné,
b. Kontrola logl (na denni bazi),
Kontrola vykonnosti a performance monitoring (na mésicni bazi).
Navrh preventivnich opatfeni s cilem predejit moznym vypadklm, sniZzeni vykonu
v infrastruktuie CSSZ (minimalné kvartalné nebo dle aktualni situace),
e. Odborna technickd podpora a odstrafiovani zavad v predmétné oblasti — 2nd level
support v souladu se SLA,
f.  Provadéni pravidelnych zaloh SW konfiguraci (mésicni zalohy + aktualizace zaloh po
kazdé zméné).

2. Sprava aktivnich prvk{ v obou lokalitach

a. Kontrola dostupnosti patchl, hotfixl, service packl a dalsich opravnych balikd
vyrobcl (na mésicni bazi),

b. Analyza vhodnosti a potfebnosti implementace opravného baliku,
Navrh opatreni a postupu implementace opravného baliku ke schvaleni zadavateli.
Instalace a provedeni zmén (vCetné préace) dle schvalenych navrhd opatieni
(implementace i vice opatfeni bude souhrnné provadéna 1x mési¢né, pokud neni
potreba jednat rychleji),

e. Implementace schvalenych pozadavkl na zménu konfigurace aktivnich prvk{
(pfedpokladany rozsah je az 240 zménovych pozadavkd mésicné),

f.  Predkladani navrhll na optimalizaci LAN a DC (na kvartalni bazi),

g. Sprava a aktualizace privilegovanych hesel ke véem predmétnym zarizenim
(pravidelné aktualizace a predani zadavateli) musi byt vedeno v souladu
s bezpecnostni politikou zadavatele (Sﬁ 19/2006 - O bezpecnostni politice a
technickoorganizacnich opattenich k ochrané osobnich tdajl v informacnich
systémech Gzemnich organizacnich jednotek €SSz a SR 11/2006- Bezpecnostni
politika informaci v éSSZ).



3. Soucinnost v ramci procesd ,Projektového fizeni* souvisejicich s ndvrhem zmén v infrastrukture
ICT €SSZ (spole¢né s dodavateli technologif).

4. Provozni podpora ICT v soucinnosti s provozovateli sluzeb, zajistujicich dostupnost sluzeb dle
parametrd definovanych v SLA. Zejména jde o provozovatele sluzeb v oblastech:
- ITSM, zajistujici proaktivni dohled a monitoring LAN,
- zajistujicich spravu operacnich systém{ a databazi, fyzickou spravu serverd,

- soucinnost se vsemi dodavateli pfi planovanych vikendovych odstavkach (2x rocné),

- bezprostredni soucinnost pfi mimoradnych odstavkach (vlivy vy3$i moci a vliadou vyhlaseny
stav nouze pripadné jiny vyjimecny stav).

5. Zprostiedkovani HW servisu aktivnich prvkl (u vyrobce/dodavatele) vCetné pfipadného zajisténi
nahrady v pripadé poruchy (v rozsahu smluvné zajisténé maintenance zadavatele).

6. Sprava a aktualizace provozni dokumentace k jednotlivym spravovanym zafizenim, ktera jsou
uvedena v seznamu zafizeni dale v rozsahu:

Postupy pro provoz a spravu kazdého zarizeni

Postupy pro obnovu zafizeni ze zaloh,

Provozni denik pro kazdé zafizeni v minimalnim rozsahu datum, osoba, Cislo
pozadavku z ticket systému, popis provadéné Cinnosti, vysledek Cinnosti
(Uspéch/selhani), doba trvani.

7. Sprava a aktualizace technické dokumentace v rozsahu:

a.
b.
c.

Aktualni schéma fyzického zapojeni LAN (bez koncovych stanic),

Aktualni schéma logického zapojeni LAN (VLAN, porty, prvky),

Aktudlni schéma Logického zapojeni LAN L3, L4 (interni smérovani, smérovani do
externich siti, pfehled ACL) v rdmci svérenych technologii,

Aktuélni prehled verzi OS aktivnich prvkd,

sprava konfiguraci predmeétnych zafizeni v konfiguracni DB zadavatele (1P, SN).

8. Udast na jednani provoznich a pracovnich tymd zadavatele (min. 2x mésiéné).

9. Pravidelné zpracovani reportl (reporting 1x mésitn€) a zpracovani analyzy trendd z
reportovanych Gdaji v€etné zpracovani doporuceni (kvartalng):

a.

b.

Reportovani stavu portové konektivity: (minimalné pocet volnych portll/ obsazenych
portd.
Reportovani vytizeni patefnich prepinacd.

10. Zajisténi profylaktickych prohlidek a opravy kabelaznich systémd:

a. Zajisténi profylaktickych prohlidek fyzické vrstvy kabeldZzi za ucelem zvyseni

bezpelnosti a spolehlivosti, tj. vizudlni kontrola metalickych i optickych kabelaznich
systéml, odstranéni prachu, provéfeni jejich stavu vCetné provedeni potfebnych
méfeni pislusnym kalibrovanym méficim pfistrojem a vystaveni méficich protokoll v
digitalni podobé,

Odstranéni nalezenych drobnych zavad vzniklych v pribéhu provozovani kabeldznich
systéml z viny uZivatele - opravy poskozenych rozvadécl a rozvodd, tj. kabelovych
tras, kabell, zasuvek, propojovacich panell, propojovacich kabeld,
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c. Odstranéni nalezenych zarucnich zavad dle zaru¢nich podminek vyrobce kabeldzniho
systému instalovaného v dané lokalité,

d. Zruseni neaktivnich spojl - odstranéni propojovacich a pfipojovacich kabell na
linkdch neukoncenych v zafizeni, tj. v pracovnich stanicich, tiskarnach ¢i telefonnich
pristrojich,

e. Cetnost: 1x roéné v kazdé lokalit&, s vypracovanim pisemného protokolu.

11. Zajisténi profylaktickych prohlidek zdrojli zalohovaného napajeni UPS urcenych pro napajeni
prvkd sitové infrastruktury. Predmétem profylaktické prohlidky UPS je:

kontrola stavu,

odstranéni prachu, vizualni kontrola, kontrola Cinnosti,

prohlidka a samostatny test baterii,

nastaveni a kalibrace,

zatézovy test,

kontrola funkcnosti datové sité a jeji pfipadné zprovoznéni po zapnuti UPS,
Cetnost: 1x ro¢né v kazdé lokalit&, s vypracovanim pisemného protokolu o
profylaktické prohlidce popisujici stav UPS a obsahujici poZadavek na pripadnou
vymeénu opotiebovanych dilll jako jsou baterie, vétraky.

@ "o o0 o

PoP1S POZADOVANEHO SLA

Kategorie A:

Vypadek jednoho nebo vice aktivnich prvkd (karty), ktery zapfi€ini nedostupnost minimalné
jednoho nebo vice segmentl sité, pripadné nedostupnost celé sité LAN, DC. Segmentem sité se
rozumi celd oblast zahrnujici viastni pristupovy aktivni prvek a viechna na tento prvek pfimo pFipojena
koncova zafizeni.  Vypadek nebo zavada, kterd zpUsobi nedostupnost kteréhokoliv serveru
provozovaného v obou lokalitach.

U této kategorie pozaduje zadavatel opravu €i odstranéni zavady garantované do 6 hodin
od nahlaseni zavady.

Reaktivni podpora na HW s garantovanou dobou opravy Ci odstranéni zavady do 6 hodin od
nahlaseni zavady. Pracovnik uchazece se dostavi na misto opravy do 2 hodin po nahlaseni a poskytuje
pracovni silu, nahradni dily a pfipadné dalsi material, potfebny k opravé nebo vyméné tak, aby HW
vyrobky byly uvedeny opét do normalniho funkéniho stavu. UchazeC identifikuje a opravi Spatné
funkce a zavady vyrobku. Vyménéné dily se stanou majetkem uchazece.

Sluzba musi byt dostupna 24 hodin denné, od pondéli do nedéle, v€etné veskerych statnich svatkl a
dnl pracovniho klidu.

Kategorie B:

Zavada nebo vypadek Casti prvku nebo karty, ktery zpUsobi sniZzeni dostupnosti sluzeb, av3ak
nezapricini vypadek celého segmentu sité:
a. Vypadek zalohovanych paternich linek, ktery nezplsobi vypadek druhé zélozni linky,
respektive nedojde k vypadku celého segmentu sité,



b. zévada redundantnich zafizeni (karet, napajecich zdroji, modull a pfipadné dalsich), pfi
kterych nedojde k vypadku zalozniho zafizeni, a tim ani k vypadku celého segmentu sité,
c. Snizena dostupnost sluzeb, vykonnostni potize.

U této kategorie pozaduje zadavatel reakci do 4 hodin od nahlaseni zavady a odstranéni
zavady do 8 hodin od nahlaseni zavady.

Reaktivni podpora na HW se zaru¢enou dobou odezvy na servisni pozadavek do 4 hodin od
nahlaseni zavady a jeji odstranéni zavady do 8 hodin od nahlaseni zavady. Prace na odstranéni zavady
budou zahajeny nejpozdé&ji béhem nésledujiciho pracovniho dne po pracovnim dni, kdy byla zavada
oznadmena, a budou probihat v pracovni dny v dobé od 08:00 do 17:00 hodin. Sluzba musi byt
dostupna v pracovni dny, v dobé od 08:00 do 17:00 hodin.

Kategorie C.

Zavada nebo vypadek komunika¢niho portu, pfipadné bloku portl aktivniho prvku, které jsou
pripojeny pouze ke koncovym zafizenim. Zavady, které nezpUsobi vypadek ani nesniZi dostupnosti
sluzeb v rdmci segmentu koncovych stanic nebo jednotlivych serverd.

Ostatni zavady nespadajici do kategorie A nebo B.

U této kategorie zadavatel pozaduje odstranéni zavady do 2 dnli od nahlaseni zavady.

Po odstranéni zavady kategorie A, B, C bude informovan ohlaSovatel zavady (pracovnik
oddéleni spravy komunika€ni a datové infrastruktury a podpory HW nebo jiny pFislusny
pracovnik, ktery zavadu nahlasil), ktery ovéFi funk€énost a potvrdi ukon€eni opravy.
Potvrzeni ukon€eni opravy bude povaZzovano za okamzik ukonc€eni opravy.

ZPUSOB KONTROLY

Méfeni parametr( sluzby bude provadéno v pravidelnych intervalech béhem zarucené provozni doby
sluzby. Méfici body (sondy) a poCet mérfeni budou zvoleny tak, aby vysledky byly dostate¢né pro
vyhodnoceni stanovenych parametrdl SLA sluzby. Méfenimi bude ovéfovana dostupnost infrastruktury
sit€ LAN, DC a jejich sluzeb. Dostupnost sluzby se bude méfit souborem testd dostupnosti
spravovanych aktivnich prvkd. Provozni cCinnosti budou kontrolovany zadavatelem (nebo jim
stanovenym subjektem) na mési¢ni bazi. O vysledku kontrol bude sestavovan mésicni report. Report
vystavuje kontrolujici subjekt, schvaluje zadavatele a slouzi zadavateli jako podklad pro vyhodnoceni
sluZeb.

DALST PODMINKY

V pripadé obmeény zafizeni z dlivodu nahrady vadného prvku, nebo z déivodu modernizace budou tato
nova zafizeni povaZovana za ekvivalentni a budou na né poskytovany stejné sluzby. Povinnost
zpfistupnit technologie pro definici a implementaci monitorovacich agentd/sond. Povinnost poskytnout
soucinnost zadavateli (nebo jim jmenovanych subjektl) pfi provadéni kontrolni ¢innosti na dodrzovani
a pInéni naplné této sluzby.
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POZADAVKY NA ODPOVED

UchazeC vyplni u kazdé polozky z kapitoly ,Rozsah poZzadovanych cinnosti“, zda jeho navrh
poskytovani sluzeb dany poZadavek splfiuje a jakym zplisobem tento poZadavek splfiuje. Za Gcelem
popisu, jak navrh poskytovani sluzeb dany pozadavek splfiuje, pfipoji uchazeC popis splnéni
pozadavk{ zadavatele, ve kterém uchaze¢ ke kazdému poZzadavku popiSe, jak je tento poZadavek
reSen a (ne)naplnén, aby z tohoto popisu mohl zadavatel ovéfit, zda je dany poZadavek skutecné
(ne)spinén.

Zadavatel uvadi, Ze pozadavky, uvedené v kapitole ,Rozsah poZadovanych Cinnosti“, jsou poZadavky,
na kterych zadavatel trva a vyslovné prohlasuje, Ze navrhy jednotlivych uchazecli musi tyto pozadavky
zcela splfiovat. V pripadé, Zze uchazeC jakoukoli z téchto poloZek nesplni, bude takova skuteCnost ze
strany zadavatele povazovana za nesplnéni zadavacich podminek s nasledkem vylouceni uchazece
z Ucasti v zadavacim fizeni.

POPIS SOUCGASNEHO STAVU PROSTREDT

Centralni sftova infrastruktura tvofi zakladni komunikacni infrastrukturu CSSZ. Zajistuje sitové
propojeni hlavni administrativni lokality zadavatele na adrese Kfizova 25, WAN infrastruktury a
datovych center, zaroven slouzi k propojeni jednotlivych funkcnich blokd — vrstev.

Centralni sitova infrastruktura se rozklada na lokalitdch zadavatele na adrese:

e Kfizova 25 (K25), Praha 5
e Kfizova 6 (K6), Praha 5
e Trojska 13 (T13), Praha 8

Centralni sitova infrastruktura je budovana jako pIné redundantni z pohledu zafizeni, linek a napajeni.
Zakladem centrélni sitové infrastruktury je Ctvefice L3 prepinacl Cisco Catalyst fady 6500, vzajemné
propojenych pomoci ethernet linek o rychlosti 1 gigabit provozovanych nad vlastnimi ¢i pronajatymi
optickymi vlakny. Na lokalitdch zadavatele na adrese KfiZova 6 a Trojska 13 je centralni infrastruktura
z dlvodu redundance doplnéna L2/3 prepinaci Cisco fady 3750.

Soucasti centralni sitové infrastruktury jsou také pfistupové prepinaCe pro infrastrukturni systémy.
Sitova infrastruktura datovych center CSSZ se rozklada na lokalitach zadavatele na adrese Kiizova 6,
Trojska 13 a je rozdélena do dvou funkénich blokd, vrstev. Prvnim blokem je aplikaéni vrstva CSSZ,
dale APV CSSZ, ve které jsou umisténé veskeré agendové aplikace, véetné aplikaénich AAA portald.
Druhym blokem je databdzova vrstva Cssz, dale DB €SSz, ve které jsou umisténé databazové
systémy vyuZivané v APV Cssz. sitova infrastruktura DB CSSZ je budovana jako pIné redundantni z
pohledu zafizeni, linek a napajeni. Z hlediska logického ¢lenéni jsou oba bloky datovych center CSSZ
rozdélené do tfi samostatnych prostredi:

e Produkéni prostiedi
e Testovaci prostredi

e Integracni prostredi
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Zakladem centralni sitové infrastruktury APV CSSZ je ¢tvefice L3 prepinacli Cisco Catalyst fady 6500,
vzajemné propojenych pomoci ethernet linek o rychlosti 1 gigabit provozovanych nad vlastnimi Ci
pronajatymi optickymi vlakny. Pristupova vrstva produkCniho a testovaci prostfedi je tvorena
spolecnou sit'ovou infrastrukturou, oproti integraCnimu prostredi, jehoZ pfistupova vrstva je oddélena.
Zakladem sitové infrastruktury DB CSSZ je Ctvefice L3 prepinac Cisco Catalyst fady 6500, vzajemné
propojenych pomoci ethernet linek o rychlosti 10 a 1 Gbps provozovanych nad vlastnimi Ci
pronajatymi optickymi vlakny. Oddéleni jednotlivych prostiedi je zajisténo na sitové infrastrukture
pomoci samostatnych VLAN Ci na aplikacni Grovni. Pristupova vrstva pro viechna prostredi je tvorena
spoleCnou sit'ovou infrastrukturou. Soucasti sitové infrastruktury datovych center Cssz jsou také
pristupové prepinace. Soucasti zajisténi provozu centralni sitové infrastruktury je administrace a
konfigurace prvk( fady Catalyst, Nexus, ACS, ACE modulli, FW modull, LMS, IDS a WLC fady 5000 a
dale asistence dal$im subjektlm (dal$im dodavatellim zadavatele) pfi diagnostice a feseni problém u
aplikaCnich a databazovych systéml. Uchazec zajisti sledovani nadmérného zatizeni linek aplikacemi a
diagnostiku zatiZeni linek pri nasazeni nové aplikace.

4.1.2 PROVOZ A SPRAVA INFRASTRUKTURY SITE WAN
ROZSAH POZADOVANYCH CINNOSTI

1. Provoz aktivnich sitovych prvk{ ve véech lokalitach:
a. Profylaktické Cinnosti:
i. PFi pravidelnych odstavkach (1x ro¢né) — fyzicka kontrola, Cisténi sitovych
zafizeni, pfipadna Gprava a optimalizace kabeldzi v ramci této Cinnosti.
il. Pravidelné fyzické kontroly s technikem ICT: fyzicka kontrola provozniho stavu
prvkd (teplota, hluk zafizeni) 1x rocné.
kontrola logl (na denni bazi),
kontrola vykonnosti a performance monitoring (na mésicni bazi),
kontrola vykonnosti a performance WAN akceleraCnich zafizent,
navrh preventivnich opatfeni s cilem predejit moznym vypadk@m, snizeni vykonu
v infrastruktuie CSSZ (minimalné kvartalné nebo dle aktualni situace),
odborné technicka podpora a odstrafiovani zavad v predmétné oblasti — 2nd level
support v souladu se SLA,
g. provadéni pravidelnych zaloh SW konfiguraci (mésicni zalohy + aktualizace zaloh po
kazdé zméné).
2. Sprava aktivnich prvk{ ve véech lokalitach:
a. Kontrola dostupnosti patchl, hotfix{, service packl a dalich opravnych balik{
vyrobcl (na mésicni bazi),
b. analyza vhodnosti a potfebnosti implementace opravného baliku,
navrh opatfeni a postupu implementace opravného baliku ke schvaleni zadavateli,
instalace a provedeni zmén (vCetné prace) dle schvalenych navrhll opatfeni
(implementace i vice opatreni bude souhrnné provadéna 1x mésicné, pokud neni
potreba jednat rychleji),
e. implementace schvalenych poZadavkl na zménu konfigurace aktivnich prvkd{
(pfedpokladany rozsah je az 50 zménovych pozadavk{d mésicné),
f.  predkladani navrhli na optimalizaci WAN sité (na kvartalni bazi),
g. sprava a aktualizace bezpec€nostnich pravidel zajistujicich filtrovani provozu ve WAN,
h. sprava a aktualizace bezpecnostnich certifikatl zajist'ujicich ovérovani zafizeni ve
WAN,

® o o0 o
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i. sprava a aktualizace privilegovanych hesel ke viem predmétnym zafizenim
(pravidelné aktualizace a predani zadavateli) musi byt vedeno v souladu
s bezpecnostni politikou zadavatele (Smérnice k bezpecnosti informacnich a
komunikacnich technologii.

3. Soucinnost v ramci procesd ,Projektového fizeni* souvisejicich s ndvrhem zmén v infrastrukture
ICT €SSZ (spole¢né s dodavateli technologif).
4. Provozni podpora ICT v soucinnosti s provozovateli sluzeb, zajist'ujicich dostupnost sluzeb dle
parametrd definovanych v SLA. Zejména jde o provozovatele sluzeb v oblastech:
- ITSM, zajistujici proaktivni dohled a monitoring LAN,
- soucinnost se véemi dodavateli pfi planovanych vikendovych odstavkach (2x rocné),
- bezprostredni soucinnost pfi mimoradnych odstavkach (vlivy vy$si moci a vliadou vyhlaseny
stav nouze pripadné jiny vyjimecny stav).
5. Zprostiedkovani HW servisu aktivnich prvkl (u vyrobce/dodavatele) véetné pripadného zajisténi
néhrady v pripadé poruchy (v rozsahu smluvné zajisténé maintenance zadavatele).
6. Sprava a aktualizace provozni dokumentace v rozsahu:

a. Postupy pro provoz a spravu kazdého zarizeni,

b. postupy pro obnovu zafizeni ze zaloh,

c. provozni denik pro kazdé zafizeni v minimalnim rozsahu datum, osoba, Cislo
pozadavku z ticket systému, popis provadéné Cinnosti, vysledek Cinnosti
(Uspéch/selhani), doba trvani.

7. Sprava a aktualizace technické dokumentace v rozsahu:

a. Aktudlni schéma fyzického zapojeni centralni WAN infrastruktry (VLAN, porty, prvky),

b. aktudlni schéma logického zapojeni centralni WAN infrastruktry,

c. aktudlni schéma logického zapojeni WAN infrastruktry L3, L4 (interni smérovani,
smérovani do externich siti, pfehled ACL) v rdmci svérenych technologii,
aktualni schéma fyzického a logického pfipojeni poskytovateld WAN linek,
aktualni prehled verzi OS aktivnich prvk,

f. sprava konfiguraci pfedmétnych zarizeni v konfiguraCni DB zadavatele (IP, SN).

8. Ulast na jednani provoznich a pracovnich tyml zadavatele (2x mésicné).
9. Pravidelné zpracovani reportll (reporting 1x mésicné) a zpracovani analyzy trend(l z
reportovanych Gdaji v€etné zpracovani doporuceni (kvartalng):

a. Reportovani stavu portové konektivity: (minimalné pocet volnych portl/ obsazenych

portd,

reportovani vytizeni centralni WAN infrastruktry,

reportovani stavu vytizeni a optimalizace provozu WAN akceleracnich zarizent,
SLA report dostupnosti zafizeni a sluzeb WAN sit€,

prehled provedenych zmén v konfiguraci WAN sité.

® oo
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10. Zajisténi profylaktickych prohlidek a opravy kabelaznich systémd

a. Zajisténi profylaktickych prohlidek fyzické vrstvy kabeldzi za UCelem zvySeni
bezpecnosti a spolehlivosti, tj. vizualni kontrola metalickych i optickych kabelaznich
systéml, odstranéni prachu, provéfeni jejich stavu vCetné provedeni potfebnych
méfeni prislusnym kalibrovanym méficim pfistrojem a vystaveni méficich protokoll v
digitalni podobé,

b. Odstranéni nalezenych drobnych zavad vzniklych v préibéhu provozovani kabelaznich
systémU z viny uZivatele - opravy poskozenych rozvadecl a rozvodd, tj. kabelovych
tras, kabeld, zasuvek, propojovacich paneldl, propojovacich kabeld,

c. Odstranéni nalezenych zarucnich zavad dle zarucnich podminek vyrobce kabelazniho
systému instalovaného v dané lokalité,

d. Zruseni neaktivnich spojl - odstranéni propojovacich a pfipojovacich kabeld na
linkach neukoncenych v zafizeni, tj. v pracovnich stanicich, tiskarnach i telefonnich
pristrojich,

e. Cetnost: 1x roéné v kazdé lokalit&, s vypracovanim pisemného protokolu. Primérny
pocet pripojnych mist na lokalitu - 300.

PoP1S POZADOVANEHO SLA

Kategorie A:

nebo vice segmentl sité, pfipadné nedostupnost celé sité WAN. Segmentem sité se rozumi cela oblast
zahrnujici vlastni pristupovy aktivni prvek a vdechna na tento prvek pfimo pripojend koncova zafizeni.
Vypadek nebo zavada, kterd zplsobi nedostupnost kteréhokoliv serveru provozovaného ve vzdalenych
lokalitach.

U této kategorie pozaduje zadavatel opravu €i odstranéni zavady garantované do 6 hodin
od nahlaseni zavady.

Reaktivni podpora na HW s garantovanou dobou opravy ¢i odstranéni zavady do 6 hodin od nahlaseni
zavady. Pracovnik uchazece se dostavi na misto opravy do 2 hodin po nahla$eni a poskytuje pracovni
silu, ndhradni dily a pfipadné dal$i materidl, potfebny k opravé nebo vyméné tak, aby HW vyrobky
byly uvedeny opét do normalniho funkéniho stavu. UchazeC identifikuje a opravi $patné funkce a
zavady vyrobku. Vyménéné dily se stanou majetkem uchazece.

Sluzba musi byt dostupna 24 hodin denné, od pondéli do nedéle, v€etné veskerych statnich svatkl a
dnl pracovniho klidu.

Kategorie B:

Zavada nebo vypadek Casti prvku nebo karty, ktery zplsobi snizeni dostupnosti sluzeb, avdak
nezapricini vypadek celého segmentu sité:
a. Vypadek zalohovanych patefnich linek, ktery nezplsobi vypadek druhé zélozni linky,
respektive nedojde k vypadku celého segmentu sité,
b. zévada redundantnich zafizeni (karet, napajecich zdrojd, modull a pfipadné dalsich), pfi
kterych nedojde k vypadku zalozniho zafizeni, a tim ani k vypadku celého segmentu sité.
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SniZzen& dostupnost sluzeb, vykonnostni potize.

U této kategorie pozaduje zadavatel reakci do 4 hodin od nahlaseni zavady a odstranéni
zavady do 8 hodin od nahlaseni zavady.

Reaktivni podpora na HW se zaruenou dobou odezvy na servisni poZzadavek do 4 hodin od nahlaseni
zavady a odstranéni zavady do 8 hodin. Prace na odstranéni zavady budou zahajeny nejpozdéji
béhem nasledujiciho pracovniho dne po pracovnim dni, kdy byla zdvada ozndmena, a budou probihat
v pracovni dny v dobé od 08:00 do 17:00 hodin. Sluzba musi byt dostupna v pracovni dny, v dobé od
08:00 do 17:00 hodin.

Kategorie C:

Zavada nebo vypadek komunika¢niho portu, pfipadné bloku portl aktivniho prvku, které jsou
pripojeny pouze ke koncovym zafizenim. Zavady, které nezpUsobi vypadek ani nesnizi dostupnosti
sluzeb v ramci segmentu koncovych stanic nebo jednotlivych serverd.

Ostatni zavady nespadajici do kategorie A nebo B.

U této kategorie zadavatel pozaduje odstranéni do 2 dnti od nahlaseni zavady.

Po odstranéni zavady kategorie A, B, C bude informovan ohlaSovatel zavady (pracovnik
oddéleni spravy komunika€ni a datové infrastruktury a podpory HW nebo jiny pFislusny
pracovnik, ktery zavadu nahlasil), ktery ovéFi funk€énost a potvrdi ukon€eni opravy.
Potvrzeni ukonc€eni opravy bude povaZzovano za okamzik ukon€eni opravy.

ZPUSOB KONTROLY

Méfeni parametrl sluzby bude provadéno v pravidelnych intervalech béhem zarucené provozni doby
sluzby. Méfici body (sondy) a poCet mérfeni budou zvoleny tak, aby vysledky byly dostate¢né pro
vyhodnoceni stanovenych parametrdl SLA sluzby. Méfenimi bude ovéfovana dostupnost infrastruktury
sité WAN a siti LAN jednotlivych vzdalenych lokalit. Dostupnost sluzby se bude méfit souborem testd
dostupnosti spravovanych aktivnich prvk@. Provozni ¢innosti budou kontrolovany zadavatelem (nebo
jim stanovenym subjektem) na mési¢ni bazi. O vysledku kontrol bude sestavovan mésicni report.
Report vystavuje kontrolujici subjekt, schvaluje zadavatele a slouzi zadavateli jako podklad pro
vyhodnoceni sluzeb.

DALST PODMINKY

V pripadé obmeény zafizeni z dlivodu nahrady vadného prvku, nebo z déivodu modernizace budou tato
nova zafizeni povaZovana za ekvivalentni a budou na né poskytovany stejné sluzby.

Povinnost zpfistupnit technologie pro definici a implementaci monitorovacich agentt/sond.

Povinnost poskytnout soucinnost zadavateli (nebo jim jmenovanych subjektl) pfi provadéni kontrolni
Cinnosti na dodrzovani a plnéni napiné této sluzby.
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POZADAVKY NA ODPOVED

UchazeC vyplni u kazdé polozky z kapitoly ,Rozsah poZzadovanych cinnosti“, zda jeho navrh
poskytovani sluzeb dany poZadavek splfiuje a jakym zplsobem tento poZadavek splfiuje. Za Gcelem
popisu, jak navrh poskytovani sluzeb dany poZzadavek splfiuje, pfipoji uchazeC popis splnéni
pozadavk{ zadavatele, ve kterém uchaze ke kazdému poZzadavku popiSe, jak je tento poZadavek
reSen a (ne)naplnén, aby z tohoto popisu mohl zadavatel ovéfit, zda je dany poZadavek skutecné
(ne)spinén.

Zadavatel uvadi, Ze pozadavky, uvedené v kapitole ,Rozsah poZadovanych innosti“, jsou poZadavky,
na kterych zadavatel trva a vyslovné prohlasuje, Ze navrhy jednotlivych uchazecti musi tyto pozadavky
zcela splfiovat. V pripadé, Ze uchazeC jakoukoli z téchto polozek nesplni, bude takova skuteCnost ze
strany zadavatele povazovana za nesplnéni zadavacich podminek s nasledkem vylouceni uchazece z
Ucasti v zadavacim fizeni.

PoOPI1S SOUCGASNEHO STAVU PROSTREDT

Centralni infrastruktura sité WAN je tvofena dvojici centralnich smérovacli Cisco 7206VXR. Cisco
7206VXR je modularni, vykonny smérovac urceny pro Siroké pouziti v rozsahlych podnikovych sitich Ci
v sitich poskytovateld sluzeb, kde muze plnit funkci WAN agregacniho smérovace nebo broadband
agragacniho smérovace, MPLS P/PE smérovace Ci IPSec VPN koncentratoru. Cisco 7206VXR umoziuje
vyuziti Sirokého spektra rozhrani od synchronniho ¢ asynchronniho sériového, pres E1/T1, E3/T3,
ATM, POS, az po ethernet rozhrani o rychlosti 10/100/1000Mbit/s. Smérovace Cisco 7206VXR jsou
osazené vykonnym procesorovym modulem NPE-G1 s celkovou propustnosti 1 milién ramcl za
sekundu. Procesorovy modul NPE-G1 zaroven poskytuje zakladni rozhrani pro pfipojeni smérovace v
podobé tfech Gigabit ethernet metalickych i optickych portd. Smérovace Cisco 7206VXR jsou
dopInéné o vysoce vykonné VPN akceleracni moduly s celkovou propustnosti az 280Mbit/s pro provoz
Sifrovany algoritmem DES/3DES/AES. Cisco VPN akceleracni moduly podporuji HW akceleraci
IPSec/IKE v médu tunel, Sifrovany GRE tunel, Sifrovany L2TP tunel nebo IPPCP. Cisco VPN akceleracni
moduly podporuji $ké&lovatelnost IPSec tunelll az do celkového poctu 5000 tuneld.

Centralni smérovaCe Cisco 7206VXR jsou z hlediska vysoké dostupnosti nainstalované na lokalitach
zadavatele na adrese Kfizova 25 a Trojska 13. Centralni smérovace Cisco 7206VXR ukoncuji centralni
linky poskytovatelll sluzeb zajistujici pronajaté IP VPN sluzby pro pfipojeni vzdalenych lokalit.
Centralni smérovace Cisco 7206VXR jsou nasledné pripojené na centralni prepinace €SSz tak aby bylo
mozné zajistit optimalni smérovani WAN provozu na infrastrukturni servery, Internetové proxy Ci
sluzby poskytované v rdmci APV CSSz. Centralni smérovade Cisco 7206VXR slouzi jako konvergovana
platforma pro virtualni privatni sit a nabizi jednoduchou spravu bezpecnosti a Sifrovani. Smérovac
vyuZziva feseni DMVPN (Cisco Dynamic Multipoint Virtual Private Networking), které umoziiuje kromé
hub-spoke topologie také vyménu dat mezi dvéma vzdalenymi misty bez nutnosti jejich posilani pres
centralu. Snizuje tak zatéz sité i objem datovych prenosl na centralnich agregacnich linkach.

Soucasti centralni infrastruktury WAN jsou také centralni WAN akceleracni zafizeni Cisco WAE-7371
umisténé na lokalitach zadavatele na adrese Kfizova 25 a Trojska 13. Cisco WAE-7371 jsou Wide Area
Application Engine nabizi nejvy3si vykon a uroven dostupnosti v ramci produktové fady WAE a je
navrzeno k nasazeni jako zakladni prvek optimalizace a akcelerace aplikaci ve WAN pro velka
podnikova datova stfediska. Centralni WAN akceleraCni zafizeni jsou pfipojena na centralni prepinace
€SSz, které zajist'uji prepinani akcelerovaného provozu na centralni WAN akceleraCni zafizeni Cisco
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WAE-7371 pomoci protokolu WCCP. WCCP verze 2 (Web Cache Coordination Protocol verze 2) je
funkce Cisco 10S implementovand v Layer 3 prepinacich a smérovalich Cisco, kterd prinasi
transparentni zachytavani a presmeérovani paketl, clustering pro vysokou dostupnost a rozloZzeni
zatizeni (load-sharing).

Sit'ova infrastruktura na vzdalenych lokalitach je tvorena poboCkovym smérovacem, WAN akceleracni
apliance, L3 a L2 prepinaci. WAN linka je pfipojend do pobockového smérovace, na kterém jsou
ukoncené Sifrované IPSec tunely z centralnich smérovacl. Kromé Sifrovani a filtrovani provozu
zajistuje smérovac také odklanéni provozu na WAN akceleracni zafizeni z dlvodu optimalizace
datového provozu. Pobockovy sméroval je redundantné pripojen na dvojici L3 prepinacll zajist'ujici
smérovani datového provozu v rdmci vzdalené lokality. Kromé smérovani L3 prepinace zajist'uji také
filtrovani nezadouciho WAN provozu. Na centralni L3 prepinae vzdalené lokality jsou nasledné
pripojené L2 pristupové prepinace.

LOKALITA

Cela Ceska Republika

4.1.3 PROVOZ A SPRAVA INFRASTRUKTURY SITE DMZ/I1KR A B2B ROZHRANI

ROzSAH POZADOVANYCH CINNOSTI

1. Provoz aktivnich sitovych prvk{ v obou lokalitach:
a. Profylaktické Cinnosti:
i. PFi pravidelnych odstavkach (2x rocné) — fyzickd kontrola, Cisténi sitovych
zafizeni, Gprava kabelazi,
ii. Pravidelné fyzické kontroly s technikem ICT: fyzicka kontrola provozniho stavu
prvkd (teplota, hluk zafizeni) 1x mésicné,

b. kontrola logll (na denni bazi),
kontrola vykonnosti a performance monitoring (na mésicni bazi),
navrh preventivnich opatfeni s cilem predejit moznym vypadkdm, snizeni vykonu
v infrastruktuie CSSZ (minimalné kvartalné nebo dle aktualni situace),

e. odbornad technickd podpora a odstrafiovani zavad v predmétné oblasti — 2nd level
support v souladu se SLA,

f. provadéni pravidelnych zaloh SW konfiguraci (mésicni zalohy + aktualizace zaloh po
kazdé zméné).

2. Sprava aktivnich prvk{ v obou lokalitach:

a. Kontrola dostupnosti patchl, hotfixli, service packl a dalich opravnych balik{
vyrobcl (na mésicni bazi),

b. analyza vhodnosti a potfebnosti implementace opravného baliku,
navrh opatfeni a postupu implementace opravného baliku ke schvaleni zadavateli,
instalace a provedeni zmén (vCetné prace) dle schvalenych navrhl opatfeni
(implementace i vice opatfeni bude souhrnné provadéna 1x mési¢né, pokud neni
potreba jednat rychleji),

e. implementace schvalenych poZzadavkl na zménu konfigurace aktivnich prvk{
(pfedpokladany rozsah je az 240 zménovych pozadavkd mésicné),

f. predkladani navrhll na optimalizaci DMZ/IKR sité (na kvartalni bazi),

g. sprava a aktualizace bezpeCnostnich pravidel zajistujicich filtrovani provozu v
DMZ/IKR infrastrukture,
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j-

sprava pripojeni do externich siti Internet, Govbone, Govnet a MPSV,

sprava a aktualizace privilegovanych hesel ke vSem predmétnym zafizenim
(pravidelné aktualizace a predani zadavateli) musi byt vedeno v souladu
s bezpecnostni politikou zadavatele.

3. Sprava B2B rozhrani v obou lokalitach:

a.

b.
C.
d

Kontrola dostupnosti patchll a dal$ich opravnych balikdl (na mésicni bazi),

analyza vhodnosti a potfebnosti implementace opravného baliku,

navrh opatfeni a postupu implementace opravného baliku ke schvéaleni zadavateli,
instalace a provedeni zmén (vCetné prace) dle schvalenych navrhl opatfeni
(implementace i vice opatfeni bude souhrnné provadéna 1x meési¢né, pokud neni
potfeba jednat rychleji),

implementace schvalenych poZadavkl na zavedeni, zménu a zruseni sluzby B2B
rozhrani (pfedpokladany rozsah je az 10 zménovych pozadavkd mésicné),

sprava a aktualizace serverovych a klientskych certifikatl v B2B rozhrani,

predkladani navrh( na optimalizaci B2B rozhrani (na kvartalni bazi),

provadéni pravidelnych zaloh konfiguraci B2B rozhrani (mésicni zalohy + aktualizace
zéloh po kazdé zméné),

sprava a aktualizace privilegovanych hesel ke vsem predmétnym zafizenim
(pravidelné aktualizace a predani zadavateli) musi byt vedeno v souladu
s bezpe€nostni politikou zadavatele (Smérnice k bezpecnosti informacnich a
komunikacnich technologii,

4. Soucinnost v ramci procest ,,Projektového fizeni* souvisejicich s navrhem zmén v infrastrukture
ICT €SSZ (spolecné s dodavateli technologif).
5. Provozni podpora ICT v soucinnosti s provozovateli sluzeb, zajist'ujicich dostupnost sluzeb dle
parametrd definovanych v SLA. Zejména jde o provozovatele sluzeb v oblastech:
- ITSM, zajistujici proaktivni dohled a monitoring LAN,
- zajistujicich spravu operacnich systémi a databazi, fyzickou spravu serverd,

- soucinnost se véemi dodavateli pfi planovanych vikendovych odstavkach (2x rocné),

- bezprostredni soucinnost pfi mimoradnych odstavkach (vlivy vy3$i moci a viadou vyhlaseny
stav nouze pripadné jiny vyjimecny stav).

6. Zprostiedkovani HW servisu aktivnich prvkl (u vyrobce/dodavatele) véetné pfipadného zajisténi
nahrady v pripadé poruchy (v rozsahu smluvné zajisténé maintenance zadavatele).
7. Sprava a aktualizace provozni dokumentace v rozsahu:

a.
b.
c.

Postupy pro provoz a spravu kazdého zafizeni,

postupy pro obnovu zafizeni ze zéloh,

provozni denik pro kazdé zafizeni v minimalnim rozsahu datum, osoba, Cislo
poZzadavku z ticket systému, popis provadéné Cinnosti, vysledek Cinnosti
(Uspéch/selhani), doba trvani.

8. Sprava a aktualizace technické dokumentace v rozsahu:

a.
b.
c.

f.

Aktualni schéma fyzického zapojeni DMZ/IKR infrastruktry (VLAN, porty, prvky),
aktualni schéma logického zapojeni DMZ/IKR infrastruktry,

aktualni schéma logického zapojeni DMZ/IKR infrastruktry L3, L4 (interni smérovani,
smérovani do externich siti, prehled ACL) v rdmci svérenych technologii,

aktualni schéma fyzického a logického pfipojeni poskytovatel( linek do externich siti,
aktualni prehled verzi OS aktivnich prvkd,

sprava konfiguraci predmétnych zafizeni v konfiguracni DB zadavatele (1P, SN).

9. Ulast na jednani provoznich a pracovnich tym{ zadavatele (2xmésicné).
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10. Pravidelné zpracovani reportll (reporting 1x mésicné) a zpracovani analyzy trendd z
reportovanych tdajt v€etné zpracovani doporuceni (kvartalné):
a. Reportovani stavu portové konektivity: (minimalné pocet volnych portll/ obsazenych
portd,
reportovani vytizeni DMZ/IKR infrastruktry,
reportovani vytizeni a statistik jednotlivych sluzeb B2B rozhrani,
SLA report dostupnosti zafizeni a sluzeb DMZ/IKR sité a B2B sluzeb,
prehled provedenych zmén v konfiguraci DMZ/IKR sité a B2B sluzeb.

® oo o

PoP1S POZADOVANEHO SLA

Popis pozadovaného SLA pro DMZ/IKR infrastrukturu
Kategorie A:

Vypadek jednoho nebo vice aktivnich prvk( (karty), ktery zapfiCini nedostupnost minimalné jedno
nebo vice segmentl sité, pfipadné nedostupnost celé DMZ/IKR infrastruktury. Segmentem sité se
rozumi cel& oblast zahrnujici viastni pristupovy aktivni prvek a viechna na tento prvek pfimo pripojena
koncova zafizeni.  Vypadek nebo zavada, kterd zpUsobi nedostupnost kteréhokoliv serveru
provozovaného v DMZ/IKR infrastrukture.

U této kategorie pozaduje zadavatel opravu €i odstranéni zavady garantované do 4 hodin
od nahlaseni zavady.

Reaktivni podpora na HW s garantovanou dobou opravy ¢i odstranéni zavady do 4 hodin od nahlaseni
zavady. Pracovnik uchazece se dostavi na misto opravy do 2 hodin po nahlaseni a poskytuje pracovni
silu, ndhradni dily a pfipadné dalsi material, potfebny k opravé nebo vyméné tak, aby HW vyrobky a
poskytované sluzby byly uvedeny opét do normalniho funkcniho stavu. Uchazec identifikuje a opravi
$patné funkce a zavady vyrobku. Vyménéné dily se stanou majetkem uchazece.

Sluzba musi byt dostupna 24 hodin denné, od pondéli do nedéle, v€etné veskerych statnich svatkl a
dnl pracovniho klidu.

Kategorie B:

Zavada nebo vypadek Casti prvku nebo karty, ktery zpUsobi sniZzeni dostupnosti sluzeb, av3ak
nezapricini vypadek celého segmentu sité:

a. Vypadek zalohovanych paternich linek, ktery nezplsobi vypadek druhé zélozni linky,
respektive nedojde k vypadku celého segmentu sité,

b. zavada redundantnich zafizeni (karet, napajecich zdroji, modull a pfipadné dalsich), pfi
kterych nedojde k vypadku zalozniho zafizeni, a tim ani k vypadku celého segmentu sité.

Snizen& dostupnost sluzeb, vykonnostni potize.

U této kategorie pozaduje zadavatel reakci do 4 hodin od nahlaseni zavady a odstranéni
zavady do 8 hodin od nahlaseni zavady.

Reaktivni podpora na HW se zaruenou dobou odezvy na servisni poZzadavek do 4 hodin od nahlaseni
zavady a jeji odstranéni do 8 hodin od nahlaSeni. Prace na odstranéni zavady budou zahajeny
nejpozdéji béhem nasledujiciho pracovniho dne po pracovnim dni, kdy byla zdvada oznamena, a
budou probihat v pracovni dny v dobé od 08:00 do 17:00 hodin. Sluzba musi byt dostupna v pracovni
dny, v dobé od 08:00 do 17:00 hodin.

Kategorie C:

Ostatni zavady nespadajici do kategorie A nebo B.
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U této kategorie zadavatel pozaduje odstranéni do 2 dnti od nahlaseni zavady.

Po odstranéni zavady kategorie A, B, C bude informovan ohlaSovatel zavady (pracovnik
oddéleni spravy komunika€ni a datové infrastruktury a podpory HW nebo jiny pFislusny
pracovnik, ktery zavadu nahlasil), ktery ovéFi funk€énost a potvrdi ukon€eni opravy.
Potvrzeni ukonc€eni opravy bude povaZzovano za okamzik ukon€eni opravy.

Popis pozadovaného SLA pro B2B rozhrani

Kategorie A:

Vypadek nebo zavada, kterd zplsobi nedostupnost B2B rozhrani. Nedostupnosti B2B rozhrani se
rozumi chybovy stav, kdy primarni ani zalozni server B2B rozhrani v daném datovém centru
neodpovidaji na klientské dotazy v pozadovaném Case.

U této kategorie poZaduje zadavatel reakci do 2 hodin od nahlasSeni zavady odstranéni
zavady do 4 hodin od nahlaSeni zavady.

Reaktivni podpora se zaruCenou dobou odezvy na servisni pozadavek do 2 hodin od nahlaseni zavady
a jeji odstranéni do 4 hodin. Pracovnik uchazeCe zahdji prace na odstranéni zavady do 2 hodin od
nahlaseni. V pfipadé zavady na systémech zadavatele Ci tfetich stran bude pracovnik uchazece
soucasti resitelského tymu do doby, kdy poskytované sluzby budou uvedeny opét do normaélniho
funkéniho stavu.

Sluzba musi byt dostupna 24 hodin denné, od pondéli do nedéle, véetné veskerych statnich svatkd,
dnl pracovniho klidu.

Kategorie B:

Vypadek nebo zévada Casti infrastruktury B2B rozhrani, ktera zplsobi snizeni dostupnosti
poskytovanych sluzeb, avSak nezapricini nedostupnost B2B rozhrani. Nedostupnosti B2B rozhrani se
rozumi chybovy stav, kdy primarni ani zalozni server B2B rozhrani v daném datovém centru
neodpovidaji na klientské dotazy v pozadovaném Case.

SniZzen& dostupnost sluzeb, vykonnostni potize.

U této kategorie pozaduje zadavatel reakci do 4 hodin od nahlaseni zavady a odstranéni
zavady do 8 hodin od nahlaseni zavady.

Reaktivni podpora se zaru¢enou dobou odezvy na servisni poZzadavek do 4 hodin od nahlaseni zavady
a jeji odstranéni do 8 hodin. Prace na odstranéni zavady budou zahajeny nejpozdé€ji béhem
nasledujiciho pracovniho dne po pracovnim dni, kdy byla zavada ozndmena, a budou probihat v
pracovni dny v dobé od 08:00 do 17:00 hodin. V pfipadé zavady na systémech zadavatele Ci tretich
stran bude pracovnik uchazeCe soucasti fesitelského tymu do doby, kdy poskytované sluzby budou
uvedeny opét do normalniho funkéniho stavu. Sluzba musi byt dostupna v pracovni dny, v dobé od
08:00 do 17:00 hodin.
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Kategorie C:
Ostatni zavady nespadajici do kategorie A nebo B.

U této kategorie zadavatel pozaduje odstranéni do 2 dnli od nahlaseni zavady.

Po odstranéni zavady kategorie A, B, C bude informovan ohlaSovatel zavady (pracovnik
oddéleni spravy komunika€ni a datové infrastruktury a podpory HW nebo jiny pFislusny
pracovnik, ktery zavadu nahlasil), ktery ovéFi funk€énost a potvrdi ukon€eni opravy.
Potvrzeni ukon€eni opravy bude povaZzovano za okamzik ukon€eni opravy.

ZPUSOB KONTROLY

Méfeni parametr( sluzby bude provadéno v pravidelnych intervalech béhem zarucené provozni doby
sluzby. Méfici body (sondy) a poCet méreni budou zvoleny tak, aby vysledky byly dostate¢né pro
vyhodnoceni stanovenych parametrdl SLA sluzby. Méfenimi bude ovéfovana dostupnost infrastruktury
sité DMZ/IKR a poskytovanych sluzeb B2B rozhrani. Dostupnost sluzby se bude méfit souborem testd
dostupnosti spravovanych aktivnich prvk@. Provozni ¢innosti budou kontrolovany zadavatelem (nebo
jim stanovenym subjektem) na mési¢ni bazi. O vysledku kontrol bude sestavovan mésicni report.
Report vystavuje kontrolujici subjekt, schvaluje zadavatele a slouzi zadavateli jako podklad pro
vyhodnoceni sluzeb.

DALST PODMINKY

V pripadé obmeény zafizeni z dlivodu nahrady vadného prvku, nebo z déivodu modernizace budou tato
nova zafizeni povaZovana za ekvivalentni a budou na né poskytovany stejné sluzby. Povinnost
zpfistupnit technologie pro definici a implementaci monitorovacich agentd/sond. Povinnost poskytnout
soucinnost zadavateli (nebo jim jmenovanych subjektl) pfi provadéni kontrolni ¢innosti na dodrzovani
a pInéni napiné této sluzby.

POZADAVKY NA ODPOVED

UchazeC vyplni u kazdé polozky z kapitoly ,Rozsah poZzadovanych cinnosti“, zda jeho navrh
poskytovani sluzeb dany poZadavek splfiuje a jakym zplisobem tento poZadavek splfiuje. Za Gcelem
popisu, jak navrh poskytovani sluzeb dany pozadavek splfiuje, pfipoji uchazeC popis splnéni
pozadavk{ zadavatele, ve kterém uchaze¢ ke kazdému pozadavku popiSe, jak je tento poZadavek
reSen a (ne)naplnén, aby z tohoto popisu mohl zadavatel ovéfit, zda je dany poZadavek skutecné
(ne)spinén.

Zadavatel uvadi, Zze pozadavky, uvedené v kapitole ,Rozsah poZadovanych innosti“, jsou poZadavky,
na kterych zadavatel trva a vyslovné prohlasuje, Ze navrhy jednotlivych uchaze¢ti musi tyto pozadavky
zcela splfiovat. V pripadé, Ze uchazeC jakoukoli z téchto poloZek nesplni, bude takova skuteCnost ze
strany zadavatele povazovana za nesplnéni zadavacich podminek s nasledkem vylouceni uchazece z
Ucasti v zadavacim fizeni.

POPIS SOUCGASNEHO STAVU PROSTREDT

Infrastruktura DMZ/IKR vytvafi bezpecné, standardni a unifikované komunikacni rozhrani pro
komunikaci s klienty Cssz (fyzickymi i pravnickymi osobami) a pro vyménu dat s organy statni moci.
Infrastruktura DMZ/IKR CSSZ se rozklada na lokalitach zadavatele na adrese Kfizova 6 a Trojska 13.
Z hlediska instalovaného HW a sit'ové topologie DMZ/IKR jsou obé lokality totozné. Zakladem sit'ové
infrastruktury DMZ/IKR CSSZ je ¢tvefice L3 prepinacl Cisco Catalyst 6506E, po dvou na kazdé lokalité.
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Dvojce fyzickych 3asi v ramci jedné lokality jsou spojené do jednoho virtualniho zafizeni pomoci
technologie Cisco Virtual Switching Systém - VSS. Centralni prepinaCe DMZ/IKR jsou osazené moduly
Cisco ACE zajistujici rozklad zatéze mezi jednotlivé servery DMZ/IKR infrastruktury. Celé reseni je
dopInéné dvojici externich a internich firewall Cisco ASA zapojenych v rezimu vysoké dostupnosti
Active/Active, smérovatem Cisco ASR1002 zajist'ujicim propojeni do externich siti a zafizenim Cisco
GSS. Z pohledu fyzického propojeni komponent je vyuZita topologie hvézda, kdy centralnimi prvky,
které propojuji véechny komponenty dohromady, jsou dva logicky seskupené centraini prepinace.

Infrastruktura DMZ/IKR zajistuje propojeni jednotlivych komunikacnich rozhrani a publikaci
jednotlivych sluzeb do siti Internet, Govbone, Govnet (CMS, Testa), pfimého propojeni v rdmci rezortu
MPSV a datovych center Cssz.

Infrastruktura B2B rozhrani doplfiuje funkcionalitu datovych center €SSz o komunikaéni kanal na
externi systémy umisténé jak v Extranetu prostfednictvim VPN, CMS, ZR, GovNet i GovBone tak i
v Internetu a byla navrzena pro zajisténi odchozi a pfichozi komunikace zalozené na HTTP/HTTPS
protokolu. Infrastruktura B2B rozhrani centralizuje bezpecnostni standardy pro komunikaci s externimi
subjekty a zajist'uje pIné oddéleni aplikacni vrstvy €sSz. B2B rozhrani zajist'uje publikovani interni VIP
pro jednotlivé externi zdroje, filtrovani provozu na http proxy serveru a navazovani zabezpeceného
SSL spojeni ovéfovaného pomoci klientskych certifikatl. B2B rozhrani je provozovano jako Ctvefice
virtudlnich serverll s OS Linux béZicich na virtualizacni platformé VMWare ESX serveru. V kazdé
lokalité CSSZ je nainstalovana dvojce virtualnich serverll. Z hlediska pozadavku zajisté&ni vysoké
dostupnosti B2B rozhrani jsou servery v jednom datovém centru provozované na rliznych fyzickych
blade serverech, umisténych do rliznych fyzickych blade $asi.

LOKALITA
KFizova 6 (K6), Praha 5
Trojsk& 13 (T13), Praha 8

4.1.4 PROVOZ A SPRAVA INFRASTRUKTURY DNS A ADRESNIHO PROSTORU

Rozsah poZadovanych ¢innosti

Jedna se o zajisténi provozu vyjmenovanych serverd DNS umisténych na fyzickych a virtualnich
serverech zadavatele. Dale se jedna o zajisténi provozu systému spravy adresniho prostoru (IPAM) a
jeho integraci do systému IMS (Infrastructure Management System) podle kapitoly 4.1.6.

Pozadovany jsou zejména nasledujici ¢innosti:

e Provoz sluzby DNS

o profylaktické Cinnosti, kontrola systému DNS

o kontrola logli (na tydenni bazi)

o kontrola monitoringu sluzby DNS (na mésicni bazi)

o0 navrh preventivnich opatfeni vyplyvajici z monitoringu a profylaktickych Cinnosti s
cilem predejit moznym vypadk@m a omezenim sluzby DNS

o odborna technickd podpora a odstrafiovani zavad v predmétné oblasti — 2nd level
support (na denni bazi)

o provadéni pravidelnych zaloh DNS. Uchaze¢ navrhne a popiSe potrebny rozsah

zalohovani
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vedeni provozniho deniku sluzby DNS

Sprava sluzby DNS:

Kontrola dostupnosti patchl, hotfix-U, service pack-0 a dalich opravnych balik{
vyrobce (na mésicni bazi)

Gdrzba sluzby DNS - Gidrzba databaze (Hostname, C-Name, prenosy zon)

analyza vhodnosti a potfebnosti implementace opravného baliku

navrh opatfeni a postupu implementace opravného baliku ke schvaleni zadavateli
instalace a provedeni zmén dle schvélenych navrhl opatfeni (implementace i vice
opatreni bude souhrnné provadéna 1x mési¢né),

implementace schvalenych poZadavk{ na zménu konfigurace sluzby DNS

predkladani navrhl na optimalizaci DNS systému (na kvartalni bazi).

Provoz sluzby IPAM

profylaktické Cinnosti, kontrola systému IPAM

kontrola logll (na tydenni bazi),

kontrola monitoringu sluzby IPAM (na mési¢ni bazi),

navrh preventivnich opatreni vyplyvajici z monitoringu a profylaktickych Cinnosti s
cilem predejit moznym vypadklm a omezenim sluzby IPAM

odborna technicka podpora a odstrafiovani zavad v predmétné oblasti — 2nd level
support (na denni bazi)

provadéni pravidelnych zaloh IPAM systému. UchazeC navrhne a popiSe potfebny
rozsah zalohovani.

vedeni provozniho deniku sluzby IPAM

Sprava sluzby IPAM:

Kontrola dostupnosti patchl, hotfix-U, service pack-0 a dalich opravnych balik{
vyrobce (na mésicni bazi)

Udrzba sluzby IPAM - (Gdrzba databaze (Zavadéni/ruseni adresnich rozsahd,

zmény zaznam{ o vyuzivanych IP adresach)

(0]

(0]

(0]

(0]

analyza vhodnosti a potfebnosti implementace opravného baliku

navrh opatfeni a postupu implementace opravného baliku ke schvaleni zadavateli
instalace a provedeni zmén dle schvélenych navrhl opatfeni (implementace i vice
opatieni bude souhrnné provadéna 1x mésicné)

predkladani navrh( na optimalizaci IPAM systému (na kvartalni bazi)

e Integrace sluzby IPAM do systému IMS (Infrastructure Management System) — viz kapitola

4.1.6.

e Soucinnost v ramci procest ,Projektového fizeni“ souvisejicich s navrhem zmén v

infrastrukture ICT zadavatele.

e Udast na jednani provoznich a pracovnich tymd zadavatele (2x mési¢né).
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e Pravidelné zpracovani reportd (reporting 1x mésitn€) a zpracovani analyzy trendd z
reportovanych tdajt vCetné zpracovani doporuceni (kvartalng):
0 SLA report dostupnosti jednotlivych DNS server(l a DNS sluzeb,
0 SLA report dostupnosti zafizeni a sluzeb IPAM,
o prehled provedenych zmén v konfiguraci DNS sluzeb.

PoP1S POZADOVANEHO SLA

Kategorie A:

Vypadek jednoho nebo vice DNS serverll, ktery zapfiCini nedostupnost DNS sluzby pro miniméalné
jednu nebo vice hostovanych DNS domén, pripadné nedostupnost celé DNS sluzby. Nedostupnosti
DNS sluzby se rozumi chybovy stav, kdy primarni ani zaloZzni DNS server neodpovidaji na klientské
DNS dotazy hostovanych DNS domén v poZzadovaném cCase.

U této kategorie pozaduje zadavatel reakci do 2 hodin od nahlaseni zavady a jeji
odstranéni do 4 hodin od nahlaseni zavady.

Reaktivni podpora se zaruCenou dobou odezvy na servisni pozadavek do 2 hodin od nahlaseni zavady
a jeji odstranéni do 4 hodin. Pracovnik uchazeCe zahdji prace na odstranéni zavady do 2 hodin od
nahlaseni. V pfipadé zavady na systémech zadavatele Ci tfetich stran bude pracovnik uchazece
soucasti resitelského tymu do doby, kdy poskytované sluzby budou uvedeny opét do normaélniho
funkcéniho stavu.

Sluzba musi byt dostupna 24 hodin denné, od pondéli do nedéle, véetné veskerych statnich svatkd,
dnl pracovniho klidu.

Kategorie B:

Zavada nebo vypadek jednoho nebo vice DNS serverl, ktery zplsobi snizeni dostupnosti DNS sluzeb,
avsak nezapficini nedostupnost DNS sluzby v jednotlivych logickych blocich.

SniZzen& dostupnost sluzeb, vykonnostni potize.

U této kategorie pozaduje zadavatel reakci do 4 hodin od nahlaseni zavady a jeji
odstranéni do 8 hodin od nahlaseni zavady.

Reaktivni podpora se zaruCenou dobou odezvy na servisni pozadavek do 4 hodin od nahlaseni zavady
a jeji odstranéni do 8 hodin. Prace na odstranéni zavady budou zahajeny nejpozdé€ji béhem
nasledujiciho pracovniho dne po pracovnim dni, kdy byla zavada ozndmena, a budou probihat v
pracovni dny v dobé od 08:00 do 17:00 hodin. V pfipadé zavady na systémech zadavatele Ci tretich
stran bude pracovnik poskytovatele soucasti feSitelského tymu do doby, kdy poskytované sluzby
budou uvedeny opét do normalniho funk&niho stavu. Sluzba musi byt dostupna v pracovni dny, v dobé
od 08:00 do 17:00 hodin.

Kategorie C:
Ostatni zavady nespadajici do kategorie A nebo B.

U této kategorie zadavatel pozaduje odstranéni do 2 dni od nahlaeni zavady.
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Po odstranéni zavady kategorie A, B, C bude informovan ohlaSovatel zavady (pracovnik
oddéleni spravy komunika€ni a datové infrastruktury a podpory HW nebo jiny pFislusny
pracovnik, ktery zavadu nahlasil), ktery ovéFi funk€nost a potvrdi ukon€eni opravy.
Potvrzeni ukon€eni opravy bude povaZzovano za okamzik ukon€eni opravy.

ZPUSOB KONTROLY

Méfeni parametr( sluzby bude provadéno v pravidelnych intervalech béhem zarucené provozni doby
sluzby. MéFici body (sondy) a poCet mérfeni budou zvoleny tak, aby vysledky byly dostate¢né pro
vyhodnoceni stanovenych parametrl SLA sluzby. Méfenimi bude ovéfovana dostupnost jednotlivych
DNS server{ a dostupnost DNS sluzby. Dostupnost sluzby se bude méfit souborem testd dostupnosti
DNS sluzby v jednotlivych logickych celcich a vybranych bodech sité. Provozni Cinnosti budou
kontrolovany zadavatelem (nebo jim stanovenym subjektem) na mésicni bazi. O vysledku kontrol bude
sestavovan mésicni report. Report vystavuje kontrolujici subjekt, schvaluje zadavatele a slouzi
zadavateli jako podklad pro vyhodnoceni sluzeb.

DALST PODMINKY

V pripadé obmeény zafizeni z dlivodu nahrady vadného prvku, nebo z déivodu modernizace budou tato
nova zafizeni povaZovana za ekvivalentni a budou na né poskytovany stejné sluzby.

Povinnost zpfistupnit technologie pro definici a implementaci monitorovacich agentt/sond.

Povinnost poskytnout soucinnost zadavateli (nebo jim jmenovanych subjektl) pfi provadéni kontrolni
Cinnosti na dodrzovani a plnéni napiné této sluzby.

POZADAVKY NA ODPOVED

UchazeC vyplni u kaZdé polozky z kapitoly ,Rozsah poZzadovanych cinnosti“, zda jeho navrh
poskytovani sluzeb dany poZadavek splfiuje a jakym zplisobem tento poZadavek splfiuje. Za Gcelem
popisu, jak navrh poskytovani sluzeb dany pozadavek splfiuje, pfipoji uchazeC popis splnéni
pozadavk{ zadavatele, ve kterém uchaze ke kazdému pozadavku popiSe, jak je tento poZadavek
reSen a (ne)naplnén, aby z tohoto popisu mohl zadavatel ovéfit, zda je dany poZadavek skutecné
(ne)spinén.

Zadavatel uvadi, Zze pozadavky, uvedené v kapitole ,Rozsah poZadovanych innosti“, jsou poZadavky,
na kterych zadavatel trva a vyslovné prohlasuje, Ze navrhy jednotlivych uchazecli musi tyto pozadavky
zcela splfiovat. V pripadé, Ze uchazeC jakoukoli z téchto polozek nesplni, bude takova skuteCnost ze
strany zadavatele povazovana za nesplnéni zadavacich podminek s nasledkem vylouceni uchazece z
Ucasti v zadavacim Fizeni
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POPIS SOUGASNEHO STAVU PROSTREDI

sit €SSz je logicky rozd&lena do nékolika blok& podle nasledujiciho diagramu. Podle tohoto rozdéleni
je i principidiné koncipovan systém DNS. V dalich kapitolach je popsano feSeni systému DNS
v jednotlivych celcich.

Blokovy diagram DNS €CSSZ

- ‘ ‘
WAN CORE
7
B2B DMZ
DMZ

€SSz v soucasnosti zajistuje DNS sluzbu pro externi a interni domény. Externi domény jsou
provozované na Linuxovych serverech dns.cssz.cz a dns2.cssz.cz v primarni a v zalozni lokalité. Dalsi
zalozni DNS server je umistén u Internetového providera. Linuxové DNS servery (DNS platforma
BIND) jsou zaroven NTP servery pro €SSz sit'.

/

Obrézek 1: Blokovy diagram DNS CSSZ

€SSz na zminénych serverech provozuje fadové 30 DNS domén.

Core, LAN, WAN

DNS v Casti Core+LAN+WAN je provozovana na Microsoft doménovych kontrolérech v primarni a
zalozni lokalité. Podobné jako u externich DNS serverl, interni DNS servery jsou také NTP servery.
Interni LAN klienti pouzivaji souCasné jeden DNS server z primarni lokality a jeden ze sekundarni
lokality. Na DNS serverech v Core siti je provozovano fadoveé 20 DNS domén.

Pobocky Cssz maji vlastni DNS server. Tento server je vyuzivan poboCkovym serverem s operacnim
systémem Solaris a také jako sekundarni DNS server pro pracovni stanice uZivatell. Pracovni stanice
uzivatell na pobocCkach pouzivaji primarni DNS server z primarniho datového centra.

MGMT

V management zéné se nachazeji dva DNS servery spravujici doménu net.cssz.cz. DNS servery jsou
vybudovany nad operacnim systémem Linux na DNS platformé BIND.
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V ramci reverzni zény 10.in-addr.arpa zajistuji DNS servery kompletni preklad jmen pomoci
automaticky generované konfigurace — zajist'uje systém IMS popsany v kapitole 4.1.6. IP adresy, které
jsou definovany pfimo v doméné net.cssz.cz jsou pomoci hostovych NS zdznaml smérovany na
zalozni DNS server a ostatni reverzni zaznamy se posilaji na MS AD servery drzici doménu cssz.cz.

APV
Sit’ APV se déli na 3 prostiedi:

e produkéni
e testovaci a akceptacni

e integracni

Prostredi jsou distribuovana pres dvé lokality. ProdukCni a testovaci prostiedi pouzivaji spoleCné DNS
servery, jeden v primarni a druhy v sekundarni lokalité. Integracni prostredi vyuziva oddélenych DNS
serverd.

Servery prostredi APV jsou provozovany na platformé Microsoft Windows.

DNS sluzba v rdmci B2B prostiedi

Smérovani provozu ze serverll v APV vrstvé datového centra CSSZ na B2B kanal je zajist&no pomoci
modifikace DNS odpovédi pro cilové servery. DNS servery APV vrstvy datového centra Cssz maji
nastaveny B2B kanal jako DNS forward servery, na které preposilaji DNS dotazy pro zaznamy nepatfici
do domény cssz.cz. DNS sluzba bézici na B2B serverech vraci v odpovédich na DNS dotazy virtualni IP
adresu B2B kanalu publikovanou v APV vrstvé datového centra Cssz.

V ramci B2B sluzby jsou provozovany 4 DNS servery (v kazdé lokalité 2) zaloZené na operacnim
systému Linux, DNS platforma BIND. Zde je definovano fadové 20 DNS domén.

DBV

V siti DBV je umistén DNS server zaloZeny na platformé IBM AlX. Tento server poskytuje zony:

e db.cssz.cz
e j-db.cssz.cz

e t-db.cssz.cz

Systém IPAM — sprava IP adresniho prostoru

Pro ucely spravy IP adresniho prostoru provozuje Cssz systém IPAM zaloZeny na fe$eni InfoBlox
appliance. Systém IPAM je nasazen jako evidencni néastroj pfidélenych podsiti véetné identifikace
vyuziti dané podsité. Nastroj slouzi spravedm MPSV a Cssz pro usnadnéni spravy adresniho prostoru v
soucasnosti pro IPv4 a do budoucna i adresni prostor IPv6.

Néstroj IPAM v prostredi CSSZ se sklada z nésledujicich komponent:

Zafizeni Infoblox Trinzic 1420 slouzici jako GRID Master pro Cssz
Zafizeni Infoblox Trinzic 1420 slouzici jako Multi-GRID Manager (MGM) nadfazeny jednotlivym
GRID Masterlim

MGMT je pouzit na centralni rozdéleni adresnich rozsahl pro jednotlivé organizace a zajistuje tak
konzistenci IP adresnich rozsahl mezi jednotlivymi organizacemi.
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LOKALITA
Kfizova 6, 25 (K6, K25), Praha 5
Trojsk& 13 (T13), Praha 8

SEZNAM ZARIZENT
1. DNS servery B2B — 4x Linux + BIND
2. DNS servery DMZ — 2x Linux + BIND
3. DNS servery MGMT — 2x Linux + BIND
4. Systém IPAM Infoblox — 2x appliance Infoblox Trinzic 1420, jednou Multi-GRID Manager a

jednou GRID Master

4.1.5 PROVOZ A SPRAVA INFRASTRUKTURY NTP

Jednd se o zajisténi provozu vyjmenovanych komponent NTP sluzby umisténych na zafizenich
zadavatele. PoZzadovany jsou zejména nasledujici Cinnosti:

e Provoz sluzby NTP
o profylaktické Cinnosti, kontrola systému NTP
o kontrola logli (na tydenni bazi)
o kontrola monitoringu sluzby NTP (na mésicni bazi)
o

navrh preventivnich opatreni vyplyvajici z monitoringu a profylaktickych Cinnosti s
cilem predejit moznym vypadk@m a omezenim sluzby NTP

o odborna technickd podpora a odstrafiovani zavad v predmétné oblasti — 2nd level
support (na denni bazi)

o provadéni pravidelnych zaloh konfiguraci sluzby NTP. UchazeC navrhne a popise
potfebny rozsah zalohovani

0 vedeni provozniho deniku sluzby NTP
e Sprava sluzby NTP:

o Kontrola dostupnosti patchdl, hotfix-0, service pack-0 a dal$ich opravnych balikd
vyrobce/vydavatele (na mésicni bazi)

0 Udrzba sluzby NTP - Gdrzba konfigurace (zmény v nastaveni povolenych pfistupd,
nadfazenych NTP server{)

o analyza vhodnosti a potfebnosti implementace opravného baliku
o néavrh opatieni a postupu implementace opravného baliku ke schvaleni zadavateli

o instalace a provedeni zmén dle schvalenych navrhl opatieni (implementace i vice
opatreni bude souhrnné provadéna 1x mésicne),

o implementace schvalenych pozadavk{ na zménu konfigurace sluzby NTP
o predkladani navrhd na optimalizaci NTP sluzeb (na kvartalni bazi).

e Soucinnost v ramci procest ,Projektového fizeni“ souvisejicich s navrhem zmén v
infrastrukture ICT zadavatele.

e Pravidelné zpracovani reportd (reporting 1x mésicné) a zpracovani analyzy trendd z
reportovanych Gdaji v€etné zpracovani doporuceni (kvartalng):

o0 SLA report dostupnosti jednotlivych NTP serverll a NTP sluzby,
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0 SLA report dostupnosti NTP sluzby na sit'ovych prepinacich,
o prehled provedenych zmén v konfiguraci NTP sluzby.

e Udast na jednani provoznich a pracovnich tymd zadavatele (2x mési¢né).
PoP1S POZADOVANEHO SLA

Kategorie A:

Vypadek jednoho nebo vice NTP serverd, ktery zapfiCini nedostupnost celé NTP sluzby. Nedostupnosti
NTP sluzby se rozumi chybovy stav, kdy primarni ani zalozni NTP server neodpovidaji na dotazy NTP
klientdm v poZadovaném cCase, nebo Cas poskytovany sluzbou NTP je s pfesnosti mensi nez 1/100
sekundy

U této kategorie pozaduje zadavatel reakci do 2 hodin od nahlaSeni zavady a jeji
odstranéni do 4 hodin od nahlaseni zavady.

Reaktivni podpora se zaruCenou dobou odezvy na servisni pozadavek do 2 hodin od nahlaseni zavady
a jeji odstranéni do 4 hodin. Pracovnik uchazeCe zahdji prace na odstranéni zavady do 2 hodin od
nahlaseni. V pfipadé zavady na systémech zadavatele Ci tfetich stran bude pracovnik uchazece
soucasti resitelského tymu do doby, kdy poskytované sluzby budou uvedeny opét do normalniho
funkcéniho stavu.

Sluzba musi byt dostupna 24 hodin denné, od pondéli do nedéle, v€etné veskerych statnich svatkl a
dnl pracovniho klidu.
Kategorie B:

Zavada nebo vypadek jednoho nebo vice NTP serverd, ktery zplsobi snizeni dostupnosti NTP sluzby,
avsak nezapricini nedostupnost NTP sluzby.

SniZzen& dostupnost sluzeb, vykonnostni potize.

U této kategorie pozaduje zadavatel reakci do 4 hodin od nahlaSeni zavady a jeji
odstranéni do 8 hodin od nahlaseni zavady.

Reaktivni podpora se zaruCenou dobou odezvy na servisni pozadavek do 4 hodin od nahlaseni zavady
a jeji odstranéni do 8 hodin. Prace na odstranéni zavady budou zahajeny nejpozdé€ji béhem
nasledujiciho pracovniho dne po pracovnim dni, kdy byla zavada ozndmena, a budou probihat v
pracovni dny v dobé od 08:00 do 17:00 hodin. V pfipadé zavady na systémech zadavatele Ci tretich
stran bude pracovnik uchazeCe soucasti fesitelského tymu do doby, kdy poskytované sluzby budou
uvedeny opét do normalniho funkéniho stavu. Sluzba musi byt dostupna v pracovni dny, v dobé od
08:00 do 17:00 hodin.

Kategorie C:

Ostatni zavady nespadajici do kategorie A nebo B.

U této kategorie zadavatel pozaduje odstranéni zavady do 2 dnii od nahlaseni zavady.

Po odstranéni zavady kategorie A, B, C bude informovan ohlaSovatel zavady (pracovnik
oddéleni spravy komunika€ni a datové infrastruktury a podpory HW nebo jiny pFislusny
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pracovnik, ktery zavadu nahlasil), ktery ovéFi funk€nost a potvrdi ukonéeni opravy.
Potvrzeni ukon€eni opravy bude povaZzovano za okamzik ukon€eni opravy.

Zplisob kontroly

Méfeni parametr( sluzby bude provadéno v pravidelnych intervalech béhem zarucené provozni doby
sluzby. Méfici body (sondy) a poCet mérfeni budou zvoleny tak, aby vysledky byly dostate¢né pro
vyhodnoceni stanovenych parametrl SLA sluzby. Méfenimi bude ovéfovana dostupnost jednotlivych
NTP serverll a dostupnost NTP sluzby. Dostupnost sluzby se bude méfit souborem testll dostupnosti
NTP sluzby v jednotlivych logickych celcich a vybranych bodech sité. Provozni cCinnosti budou
kontrolovany zadavatelem (nebo jim stanovenym subjektem) na mésicni bazi. O vysledku kontrol bude
sestavovan meésiCni report. Report vystavuje kontrolujici subjekt, schvaluje zadavatel a slouzi
zadavateli jako podklad pro vyhodnoceni sluzeb.

Dalsi podminky

V pripadé obmeény zafizeni z dlivodu nahrady vadného prvku, nebo z déivodu modernizace budou tato
nova zafizeni povaZovana za ekvivalentni a budou na né poskytovany stejné sluzby. Povinnost
zpristupnit technologie pro definici a implementaci monitorovacich agentd/sond. Povinnost poskytnout
soucinnost zadavateli (nebo jim jmenovanych subjektl) pfi provadéni kontrolni ¢innosti na dodrzovani
a pInéni naplné této sluzby

POZADAVKY NA ODPOVED

UchazeC vyplni u kazdé polozky z kapitoly ,Rozsah poZzadovanych cinnosti“, zda jeho navrh
poskytovani sluzeb dany poZzadavek splfiuje a jakym zplisobem tento poZadavek splfiuje. Za Gcelem
popisu, jak navrh poskytovani sluzeb dany poZzadavek splfiuje, pfipoji uchazeC popis splnéni
pozadavk{ zadavatele, ve kterém uchaze ke kazdému poZzadavku popiSe, jak je tento poZadavek
reSen a (ne)naplnén, aby z tohoto popisu mohl zadavatel ovéfit, zda je dany poZadavek skutecné
(ne)spinén.

Zadavatel uvadi, Ze pozadavky, uvedené v kapitole ,Rozsah poZadovanych Cinnosti“, jsou poZadavky,
na kterych zadavatel trva a vyslovné prohlasuje, Ze navrhy jednotlivych uchazec¢li musi tyto pozadavky
zcela splfiovat. V pripadé, Ze uchazeC jakoukoli z téchto polozek nesplni, bude takova skuteCnost ze
strany zadavatele povazovana za nesplnéni zadavacich podminek s nasledkem vylouceni uchazece z
Ucasti v zadavacim fizeni.

POPIS SOUCGASNEHO STAVU PROSTREDT

Casova synchronizace v Cssz je realizovana pomoci dvou NTP serverll umisténych v DMZ, jeden v
primarni a jeden v sekundarni lokalité. Jedna se o NTP servery s opera¢nim systémem Linux, které
ziskavaji €as z Internetu. Tyto zakladni NTP servery jsou oznaCovany jako NTPL1.

Podle serveru NTP1 se synchronizuji AD doménové kontroléry, které pak udrzuji presny Cas v
Microsoft AD doméné. S doménovym Casem se synchronizuji vSichni ¢lenové domény, tedy i pocitace
na pobockach.

Sitové prvky se synchronizuji pres centralni prepinaCe na lokalitich zadavatele na adrese Kfizova 6,
Kfizova 25 a Trojska 13. Centralni prepinace ziskavaji Cas z NTP serverl NTP1.
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LOKALITA

Kfizova 6, 25 (K6, K25), Praha 5
Trojska 13 (T13), Praha 8

SEZNAM ZARIZENT

1. NTP servery DMZ — 2x Linux
2. VSechny aktivni sitové prvky zadavatele

4.1.6 PROVOZ A SPRAVA SYSTEMU IMS

Soucasti sluzeb pozadovanych od uchazece je zajisténi a provoz integrovaného informacniho systému
spravy sit'ové infrastruktury IMS (Infrastructure Management System). Jedna se o sluzbu kompletniho
zajisténi IMS systému. UchazeC naimplementuje a zaintegruje poZadovany systém na HW platformu
zadavatele ve formé virtualniho serveru. Tento systém bude k dispozici jednak uchazeCi a umozni mu
zajistit pozadovanou funkcionalitu, datové zdroje a vystupy. Déle bude tento systém v definované
formé pristupny i omezené skupiné zaméstnancll zadavatele. Systém bude fyzicky implementovan v
datovém centru zadavatele, nicméné bude dodavan jako sluzba a jeho dostupnost bude omezena
platnosti smlouvy na provoz sitové infrastruktury zadavatele definované v kapitolach 4.1.1 az 4.1.10
této zadavaci dokumentace. UchazeC bude také zodpoveédny za dostateCnou kapacitu a vykonnost
tohoto systému s ohledem na rozsahlost spravované infrastruktury zadavatele. Radové se bude jednat
0 2000 sit'ovych prvkl a 2000 serverd.

FUNKCNI POZADAVKY NA SYSTEM IMS

Jednou z hlavnich funkci IMS systému je evidence spravovanych sitovych prvkd. Systém musi
poskytovat kompletni seznam prvk{ s detailnimi parametry a vlastnostmi ke kazdé poloZzce miniméainé
v rozsahu dle néasledujiciho seznamu:

. Typ zafizeni

. Status (musi byt dokumentovan cely Zivotni cyklus - planned/active/historic)
. Funkce, role, sluzby

. Adresy, DNS zaznamy

. Umisténi (lokalita, mistnost, skrif)

. Zapojeni jednotlivych sitovych rozhrani

. Zapojeni rozhrani pro spravu (konzolové, MGMT porty)

. Pristupové informace (povolené zdroje, protokoly, SNMP konfigurace)
. Software (operacni systém, licence, add-on moduly)

. Seznam HW komponent vC. sériovych Cisel

. Servisni informace a zaznamy

Veskeré datové zdroje budou plnohodnotné pfistupné pro Cteni, vytvoreni, zménu a smazani pomoci
externiho SOAP/REST API.
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IMS systém bude poskytovat konfigurovatelné reporty z evidence sitovych prvkl ve forméatu Office
Open XML, OpenDocument a/nebo PDF.

Veskeré informace v evidenci sitovych prvkd budou automaticky synchronizovany s aktualnim stavem
sité na principu zpétné vazby. Tato synchronizace se bude tykat minimalné hardwarovych zmén a
provozniho stavu jednotlivych prvkd.

Systém IMS poskytne pro vSechny evidované prvky statické URL obsahujici definovanou informaci.

IMS systém bude poskytovat i funkci skenovani a rozpoznani sité a prvk{ v siti. K dispozici budou
nasledujici funkce a metody:

Flexibilni profily a pravidla discovery

o profily: metody (ICMP/SNMP) a parametry (community, timeout)
o aplikace a prioritizace profilu podle sitovych rozsahl
o aplikace relevantnich mechanism{ (ARP/CDP/...) dle typu zafizeni
ICMP ping scan
SNMP scan
analyza ARP zaznamu prvkU
analyza CDP tabulek
analyza LLDP tabulek
analyza routovacich tabulek
analyza sousedstvi prvkl (OSPF, BGP, EIGRP)

ruéni kontrola a potvrzeni objevenych parametr(

Network Discovery funkce bude dostupna na systému IMS i externé pomoci SOAP/REST API.

IMS systém bude poskytovat uzivateldim archiv konfiguraci jednotlivych sitovych prvka.

Automatické zalohovani konfiguraci sitovych prvkl bude dostupné minimalné pro nasledujici typy
prvkd:

. Cisco ACE

. Cisco CSS

. Cisco FWSM, ASA, PIX

. Cisco IDSM

. Cisco 10S

. Cisco NX-OS

. HP Comware

. HP ProCurve

. HP Virtual Connect

. moznost pfidani a definice dalsich typd (pomoci protokoll SNMP, SSH, Telnet,

HTTPS, uzivatelsky definované skritpty)
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Archiv konfiguraci sitovych prvkl v systému IMS bude poskytovat také nasledujici funkce:

. Prohlizeni archivu konfiguraci pomoci Web rozhrani.

. Moznost porovnani jednotlivych verzi.

. Vyhledavani verzi, ve které pribyl nebo byl odstranén urcity prikaz.
. Dostupnost archivu konfiguraci externé pomoci SOAP/REST API.

Mimo evidenci sitovych prvkl bude systém IMS poskytovat i informace a evidenci jednotlivych siti (IP,
IPv6) a sitovych segmentl pouzitych v infrastruktufe zadavatele.

Pro uzivatele IMS systému budou k dispozici minimalné nasledujici informace a funkcionality:

. Adresace (v€. podpory vice rozsahll ve stejném segmentu).

. Vazba na aktivni prvky (seznam zafizeni, kde se dany sitovy segment
vyskytuje).

. Nazvy a Cisla VLAN na jednotlivych prvcich (podporovano bude i mapovani
VLAN).

. Role jednotlivych prvk{ (router, root atp.).

. Dalsi relevantni parametry (STP, HSRP).

. K ¢emu je dany segment pouzit.

. Vyhledani dle lokality, prostredi, aplikace a dalsich parametrd.

. Podpora prekryvnych adresnich prostord (VRF).

Systém IMS umozni obousmérnou synchronizaci dat se systémem IPAM od firmy Infoblox, ktery ma
zadavatel implementovan ve stavajici infrastrukture.

Systém IMS bude také poskytovat informace a evidenci fyzickych a virtualnich serverd. Tyto data jsou
dllezita pro kvalitni zajisténi spravy siti LAN, WAN a DC a také pro automatizaci pfipravy konfiguraci
sitovych prvkd. Poskytuji komplexni obrazek o navaznosti sitové infrastruktury na obecnou IT
infrastrukturu.

Pro servery obecné budou v IMS systému k dispozici nasledujici informace:

. Adresace a umisténi do VLAN jednotlivych sitovych rozhrani
. Operacni systém
. Role (aplikace, sluzby)

Pro fyzické servery budou v IMS systému k dispozici nasledujici informace:

. Umisténi (lokalita, mistnost, skrif)

. Zapojeni jednotlivych sitovych rozhrani do portu switchl
. Adresace specidlnich rozhrani (iLO)

. HW parametry

Pro virtualni servery budou k dispozici nasledujici informace:

. Alokované zdroje
. Role (aplikace, sluzby)
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Systém IMS bude také poskytovat informace a evidenci aplikaci a VIP virtualnich adres. Tyto data jsou
dllezita pro kvalitni zajisténi spravy siti LAN, WAN a DC. Poskytuji komplexni obrazek o navaznosti
sitové infrastruktury na aplikaCni vrstvu. Pro aplikace a VIP adresy budou v IMS systému k dispozici
nasledujici informace:

. Popis, kontakty za vlastniky nebo zodpovédné osoby.

. Role serverQ.

. Prifazené VIP adresy, DNS zaznamy.

. Mechanismy rozloZeni zatéze.

. Pritazené servery vcetné roli.

. Povolena prichozi komunikace (uzivatele, jiné aplikace, treti strany, atp.)
. Povolen& odchozi komunikace.

Pfistupy a role jednotlivych uzivatell a operatorl systému IMS budou fizeny centralizované pomoci
standardnich nastrojli dostupnych ve stavajici IT architektufe zadavatele. Systém IMS bude
podporovat moznosti nasledujici integrace:

. Autentizace operatord pomoci Cisco ACS.

. Autorizace pomoci interni databaze systému IMS.

. Rizeni prav uzivateld pres Web UL.

. Role-based access control.

. Moznost napojeni na AAA vrstvu dle standardu zadavatele (popis

WebSeal/AAAAPI je k dispozici v pfiloze Zadavaci Dokumentace).
. SOAP/REST API pro fizeni prav uZivateld.

Systém IMS bude poskytovat rozhrani pro povérené pracovniky zadavatele umoziujici zadavani
jednotlivych funkénich pozadavki:

e Zménové pozadavky na rekonfiguraci LAN/WAN/DC zafizeni

0 Zavedeni/Zména/Zrudeni L2 Vlan

o0 Konfigurace L2 rozhrani
o0 Konfigurace L3 rozhrani
0 Zavedeni/Zména/Zruseni VIP adresy na ACE

o Zavedeni/Zména/Zrudeni Access-list
e Pozadavky na DNS zaznam (zfizeni/zména/zruseni)

e Zavedeni/zména/zruseni sluzby B2B rozhrani
Zavedeni/Zména/Zruseni uzivatele/systému na centralnich ACS serverech
Zavedeni/Zména/Zruseni Aplikace

Zavedeni/Zména/Zrueni Serveru
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Rozhrani IMS systému musi byt pfistupné pres:
e Web Ul
e SOAP/REST API

Systém IMS bude umozfiovat vytvoreni schémat provadeéni jednotlivych Cinnosti, sledovani jejich
pribéhu a vyhodnocovani vysledkd.

. Autorizace zmén véetné pridélovani potiebnych zdrojd

. Automaticka distribuce pozadovanych konfiguracnich zmén

. Automatizované vedeni provozniho deniku

. Audit zmén

. Vyhodnoceni vysledku nasazeni novych konfiguraci

. Trasovani konfiguraCnich zmén s moznosti navratu k posledni funkéni
konfiguraci

Systém IMS bude umoZfovat automatizované provedeni zmén v konfiguracich vitalizaCniho prostredi
VMware vSphere, minimalné v nasledujicim rozsahu:

. Zavedeni/Zména/Zruseni virtualnich siti
. Sprava sit'ovych rozhrani jednotlivych VM
. Nastaveni port mirroring

Déle systém IMS bude podporovat nacteni aktualniho stavu konfiguraci vSphere vcetné informaci o
sitich a virtualnich serverech.

Systém IMS bude umoZzfovat automatizované provedeni zmén v konfiguracich HP Virtual Connect
modulli, minimalné v nasledujicich parametrech:

. Network, network-range
. Server profile

. Server port map

. Uplink port, uplink set

. Port monitor

Systém IMS bude umoZfiovat automatizované provedeni zmén v konfiguracich Cisco ACE modull
vCetné podpory virtualnich kontextl jednotlivych provoznich prostfedi a vrstev, minimalné v
nasledujicich parametrech:

. interface

. policy-map
. class-map
. sticky

. serverfarm
. probe
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rserver
Access-list
Parameter-map
NAT

Systém IMS bude umoZnovat automatizované provedeni zmén v konfiguracich Cisco FWSM moduld,
ASA a PIX zafizeni vCetné podpory virtualnich kontextl jednotlivych provoznich prostiedi a vrstev,
minimalné v nasledujicich parametrech:

Interface

Object-group

Access-list
Global NAT
Static

Systém IMS bude umoZfovat automatizované provedeni zmén v konfiguracich Cisco 10S zafizeni
vCetné podpory virtualnich smérovacich instanci jednotlivych provoznich prostredi a vrstev, minimalné
v nésledujicich parametrech:

Vlan

Interface (nastaveni L2/3 parametrd, zména provozniho stavu)
Access-list

Route-map

Policy routing

Parametry STP

Nastaveni SPAN, RSPAN

Systém IMS bude umozifiovat automatizované provedeni zmén v konfiguracich Cisco Nexus zafizeni
vCetné podpory jednotlivych provoznich prostredi a vrstev, minimalné v nasledujicich parametrech:

Vlan

Interface (nastaveni L2/3 parametrd, zména provozniho stavu)
Access-list

Route-map

Policy routing

Parametry STP

Nastaveni SPAN, RSPAN

Systém IMS bude umoZfiovat automatizované provedeni zmén v konfiguracich HP prepinacl,
minimalné v nasledujicich parametrech:

Vlan

Interface (nastaveni L2/3 parametrd, zména provozniho stavu)
Access-list

Parametry STP

Nastaveni SPAN, RSPAN
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ZPUSOB KONTROLY

Méfeni parametr( sluzby bude provadéno v pravidelnych intervalech béhem zarucené provozni doby
sluzby. Méfici body (sondy) a poCet mérfeni budou zvoleny tak, aby vysledky byly dostate¢né pro
vyhodnoceni stanovenych parametrl SLA sluzby. Méfenimi bude ovéfovana dostupnost jednotlivych
IMS server( a dostupnost IMS sluzby. Dostupnost sluzby se bude méfit souborem testl dostupnosti
IMS sluzby v jednotlivych logickych celcich a vybranych bodech sité. Provozni Cinnosti budou
kontrolovany zadavatelem (nebo jim stanovenym subjektem) na mésicni bazi. O vysledku kontrol bude
sestavovan mésicni report. Report vystavuje kontrolujici subjekt, schvaluje zadavatele a slouzi
zadavateli jako podklad pro vyhodnoceni sluzeb.

DALST PODMINKY

V pripadé obmeény zafizeni z dlivodu nahrady vadného prvku, nebo z déivodu modernizace budou tato
nova zafizeni povazovana za ekvivalentni a budou na né poskytovany stejné sluzby systémem IMS.

Povinnost zpfistupnit technologie pro definici a implementaci monitorovacich agentd/sond. Povinnost
poskytnout soucinnost zadavateli (nebo jim jmenovanych subjektll) pfi provadéni kontrolni ¢innosti na
dodrzovani a plnéni naplné této sluzby

POZADAVKY NA ODPOVED

UchazeC vyplni u kazdé polozky z kapitoly ,Rozsah poZzadovanych cinnosti“, zda jeho navrh
poskytovani sluzeb dany poZadavek splfiuje a jakym zplisobem tento poZadavek splfiuje. Za Gcelem
popisu, jak navrh poskytovani sluzeb dany poZzadavek splfiuje, pripoji uchazeC popis splnéni
pozadavk{ zadavatele, ve kterém uchazeC ke kazdému poZzadavku popiSe, jak je tento poZadavek
reSen a (ne)naplnén, aby z tohoto popisu mohl zadavatel ovéfit, zda je dany poZadavek skutecné
(ne)spinén.

Soucasti odpovedi uchazece bude popis nabizeného systému, minimalné v nasledujicim rozsahu:
e Popis celkové architektury systému

e Popis pouzitych a dostupnych modull

Popis bezpec¢nostniho modelu (RBAC)

Popis uzivatelského rozhrani

Popis poskytovaného programového rozhrani API

e Popis mechanizmu interakce se spravovanymi zafizenimi v rozsahu zajisténi funkcnich
pozadavkd na systém IMS

CLI rozhrani, pokud je podporované

UchazeC popiSe zvolenou metodiku pro nasazeni systému IMS, minimalné v nasledujicim rozsahu:

Harmonogram implementace a dostupnosti systému pro plné vyuziti

Popis pozadavk{ na soucinnost zadavatele pfi nasazeni systému

Doba potifebna pro pfidani/zménu nového typu pozadavkd

Doba potiebnéa pro integraci s novym typem zarizeni

Zadavatel uvadi, Zze pozadavky, uvedené v kapitole ,,Rozsah poZadovanych Cinnosti“, jsou poZadavky,
na kterych zadavatel trva a vyslovné prohlasuje, Ze navrhy jednotlivych uchazecli musi tyto pozadavky
zcela splfiovat. V pripadé, Ze uchazeC jakoukoli z téchto polozek nesplini, bude takova skuteCnost ze

37



strany zadavatele povazovana za nesplnéni zadavacich podminek s nasledkem vylouceni uchazece
z UCasti v zadavacim fizeni.

POPI1S SOUCGASNEHO STAVU PROSTREDT

Stavajici sluzba systému IMS (Infrastructure Management System) je poskytovana soucasnym
dodavatelem. Predmétem této poptavky je poskytnuti IMS systému jako sluzby v rozsahu vyse
popsanych poZadavkd.

LOKALITA

Kfizova 6, 25 (K6, K25), Praha 5
Trojsk& 13 (T13), Praha 8

4.1.7 SPRAVA A DOHLED PRISTUPU K SITOVYM PRVKOM

ROzSAH POZADOVANYCH CINNOSTI

1. Provoz aktivnich sitovych prvk{ v obou lokalitach:

a. Profylaktické Cinnosti:

i. PFi pravidelnych odstavkach (1x ro¢né) — fyzicka kontrola, Cisténi sitovych
zafizeni, Gprava kabelazi,

il. Pravidelné fyzické kontroly s technikem ICT: fyzicka kontrola provozniho stavu
prvkd (teplota, hluk zafizeni) 1x rocné,

b. kontrola logl (na denni bazi),
kontrola vykonnosti a performance monitoring (na mésicni bazi),
navrh preventivnich opatfeni s cilem predejit moznym vypadk@m (miniméalné kvartainé
nebo dle aktudlni situace),

e. odborna technickd podpora a odstranovani zavad v predmétné oblasti — 2nd level
support v souladu se SLA,

f. provadéni pravidelnych zaloh SW konfiguraci (mésicni zalohy + aktualizace zaloh po
kazdé zméné).

2. Sprava aktivnich prvk{ v obou lokalitach

a. Kontrola dostupnosti patchd, hotfix{, service packl a dalich opravnych balik{
vyrobcl (na mésicni bazi),

b. analyza vhodnosti a potfebnosti implementace opravného baliku,

c. navrh opatreni a postupu implementace opravného baliku ke schvaleni zadavateli,
instalace a provedeni zmén (vCetné prace) dle schvalenych navrhll opatfeni
(implementace i vice opatreni bude souhrnné provadéna 1x mésicné, pokud neni
potfeba jednat rychleji),

e. implementace schvalenych poZadavkl na pfidani, zménu i zruseni seznamu
opravnénych zafizeni (pfedpokladany rozsah je az 10 zménovych pozadavk(
mésicné),

f. implementace schvalenych pozadavk( na zavedeni, zménu a zrudeni lokalnich
uzivatell (pfedpokladany rozsah je az 10 zménovych pozadavkl mésicné),

g. implementace schvalenych poZadavkl na zavedeni, zménu a zruseni AAA politik
(pfedpokladany rozsah je az 2 zménovych pozadavkd mésicné),

h. sprava a aktualizace serverovych a certifikatli CA Cssz,
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i. sprava a aktualizace privilegovanych hesel ke viem predmétnym zafizenim
(pravidelné aktualizace a predani zadavateli) musi byt vedeno v souladu
s bezpecnostni politikou zadavatele.

3. Zprostredkovani HW/SW servisu aktivnich prvkl (u vyrobce/dodavatele) v€etné pripadného
zajisténi nadhrady v pripadé poruchy (v rozsahu smluvné zajisténé maintenance zadavatele).
4. Sprava a aktualizace provozni dokumentace v rozsahu:

a. Postupy pro provoz a spravu kazdého zatizeni,

b. postupy pro obnovu zafizeni ze zaloh,

c. provozni denik pro kazdé zafizeni v minimalnim rozsahu datum, osoba, Cislo
pozadavku z ticket systému, popis provadéné Cinnosti, vysledek Cinnosti
(Uspéch/selhani), doba trvani.

5. Sprava a aktualizace technické dokumentace v rozsahu:

a. Aktualni schéma fyzického zapojeni ACS serverd,

b. aktualni schéma logického zapojeni ACS serverl (VLAN, porty, prvky),

c. aktudlni prehled verzi OS aktivnich prvkd,

d. sprava konfiguraci predmétnych zafizeni v konfiguracni DB zadavatele (IP, SN).

6. Ucast na jednani provoznich a pracovnich tymd zadavatele (2xmési¢néd).
7. Pravidelné zpracovani reportl (reporting 1x mésicné):
a. SLA report dostupnosti infrastruktury ACS server(
b. Prehled provedenych zmén v konfiguraci infrastruktury ACS serverl

PoP1S POZADOVANEHO SLA

Kategorie A:

vrv.

Nedostupnosti infrastruktury ACS serverll se rozumi nemoznost pfistupu na management rozhrani
sitovych zafizeni pomoci centralné spravovanych uzivatelskych G¢td nebo nemoznost pfistupu k
bezdratovému pripojeni WiFi CSSZ.

U této kategorie pozaduje zadavatel opravu €i odstranéni zavady garantované do 6 hodin
od nahlaseni zavady.

Reaktivni podpora na HW s garantovanou dobou opravy i odstranéni zavady do 6 hodin od nahlaseni
zavady. Pracovnik uchazece se dostavi na misto opravy do 2 hodin po nahlaseni a poskytuje pracovni
silu, ndhradni dily a pfipadné dal$i material, potfebny k opravé nebo vyméné tak, aby HW vyrobky
byly uvedeny opét do normalniho funkéniho stavu. UchazeC identifikuje a opravi $patné funkce a
zavady vyrobku. Vyménéné dily se stanou majetkem uchazece.

Sluzba musi byt dostupna 24 hodin denné, od pondéli do nedéle, v€etné veskerych statnich svatkl a
dnl pracovniho klidu.

Kategorie B:
Zavada nebo vypadek Casti prvku, ktery zpUsobi snizeni dostupnosti sluzeb, avak nezapficini vypadek
celé infrastruktury ACS serverQ:

a. Zavada redundantnich zafizeni (karet, napajecich zdrojd, moduld a pfipadné dalsich), pfi
kterych nedojde k vypadku zaloZniho zafizeni,
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b. vypadek jednoho ACS serveru, ktery nezpUsobi vypadek respektive nedostupnost celé
infrastruktury ACS serverd.
SniZzen& dostupnost sluzeb, vykonnostni potize.

U této kategorie pozaduje zadavatel reakci do 4 hodin od nahlaSeni zavady a jeji
odstranéni do 8 hodin od nahlaseni zavady.

Reaktivni podpora na HW se zaruenou dobou odezvy na servisni pozadavek do 4 hodin od nahlaseni
zavady a jeji odstranéni do 8 hodin. Prace na odstranéni zavady budou zahajeny nejpozdéji béhem
nasledujiciho pracovniho dne po pracovnim dni, kdy byla zavada ozndmena, a budou probihat v
pracovni dny v dobé od 08:00 do 17:00 hodin. Sluzba musi byt dostupna v pracovni dny, v dobé od
08:00 do 17:00 hodin.

Kategorie C:

Zavady, které nezpUsobi vypadek ani nesnizi dostupnosti sluzeb v ramci infrastruktury ACS serverd.
Ostatni zavady nespadajici do kategorie A nebo B.

U této kategorie zadavatel pozaduje odstranéni do 2 dnti od nahlaseni zavady.

Po odstranéni zavady kategorie A, B, C bude informovan ohlaSovatel zavady (pracovnik
oddéleni spravy komunikaéni a datové infrastruktury a podpory HW nebo jiny pFislusny
pracovnik, ktery zavadu nahlasil), ktery ovéFi funkénost a potvrdi ukon€eni opravy.
Potvrzeni ukon€eni opravy bude povaZzovano za okamzik ukon€eni opravy.

Zplisob kontroly

Méfeni parametr( sluzby bude provadéno v pravidelnych intervalech béhem zarucené provozni doby
sluzby. Méfici body (sondy) a poCet mérfeni budou zvoleny tak, aby vysledky byly dostate¢né pro
vyhodnoceni stanovenych parametrdl SLA sluzby. Méfenimi bude ovéfovana dostupnost infrastruktury
WiFi sité a jejich sluzeb. Dostupnost sluzby se bude méfit souborem testd dostupnosti spravovanych
aktivnich prvk{. Provozni ¢innosti budou kontrolovany zadavatelem (nebo jim stanovenym subjektem)
na mésini bazi. O vysledku kontrol bude sestavovan mésicni report. Report vystavuje kontrolujici
subjekt, schvaluje zadavatel a slouzi zadavateli jako podklad pro vyhodnoceni sluzeb.

Dalsi podminky

V pripadé obmeény zafizeni z dlivodu nahrady vadného prvku, nebo z déivodu modernizace budou tato
nova zafizeni povaZovana za ekvivalentni a budou na né poskytovany stejné sluzby.

Povinnost zpfistupnit technologie pro definici a implementaci monitorovacich agentt/sond.

Povinnost poskytnout soucinnost zadavateli (nebo jim jmenovanych subjektl) pfi provadéni kontrolni
¢innosti na dodrzovani a plnéni napiné této sluzby.

POZADAVKY NA ODPOVED

UchazeC vyplni u kazdé polozky z kapitoly ,Rozsah poZzadovanych cinnosti“, zda jeho navrh

poskytovani sluzeb dany poZadavek splfiuje a jakym zplisobem tento poZadavek splfiuje. Za Gcelem

popisu, jak navrh poskytovani sluzeb dany pozadavek splfiuje, pfipoji uchazeC popis splnéni

pozadavk{ zadavatele, ve kterém uchaze ke kazdému pozadavku popiSe, jak je tento poZadavek
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reSen a (ne)naplnén, aby z tohoto popisu mohl zadavatel ovéfit, zda je dany poZadavek skutecné
(ne)spinén.

Zadavatel uvadi, Ze pozadavky, uvedené v kapitole ,Rozsah poZadovanych Cinnosti“, jsou poZadavky,
na kterych zadavatel trva a vyslovné prohlasuje, Ze navrhy jednotlivych uchazecli musi tyto pozadavky
zcela splfiovat. V pripadé, Ze uchazeC jakoukoli z téchto polozek nesplni, bude takova skuteCnost ze
strany zadavatele povazovana za nesplnéni zadavacich podminek s nasledkem vylouceni uchazece z
Ucasti v zadavacim fizeni.

PoOPI1S SOUCASNEHO STAVU PROSTREDT

Centralizovanou spravu bezpecnostnich opravnéni pro spravu sitové infrastruktury Cssz zajistuje
dvojce AAA serverll Cisco model CSACS-1121-K9 (ACS), nainstalovanych na lokalité zadavatele na
adrese Kfizova 25 a Trojska 13. Oba ACS servery jsou nakonfigurované pod spolec¢nou spravu kde ACS
server na lokalité Kfizova 25 je primarni nod a ACS server na lokalité zadavatele na adrese Trojska 13
je sekundarni nod. Veskeré konfiguracni zmény se provadi na primarni ACS nodu, ktery zaroven pini i
funkci log serveru. Z pohledu ovéfovani uZivatelskych pfistupd pracuji oba ACS servery v modu
Active/Active s podporou protokold TACACS+ a RADIUS.

Z hlediska logického zadlen&ni do sitové infrastruktury CSSZ jsou ACS servery soucasti centraini
infrastruktury Cssz.

ACS servery pouzivaji dvé databaze uzivatelskych Gctd:

e Lokalni databaze
e MS Active Directory

LOKALNI DATABAZE

Lokalni databaze ACS serverd slouZi pro ovérovani nasledujicich pristupQ:

e Ovérovani administratord sit€ LAN/WAN pfi pfistupu na management rozhrani sitovych
zatizeni,
e ovérovani pristupu do systému IMS,
e ovérovani pfistupu do systému IPAM.
Kazdy uZivatel je pfifazen do pfislusné skupiny dle pozadované Urovné opravnéni a Clenéni
uzivatelskych skupin je zvoleno s ohledem na efektivni spravu pfistupovych politik

MS AcTIVE DIRECTORY

MS Active Directory slouZi pro ovérovani identity uzivatele a autorizaci opravnéni uzivatele pristupovat
do bezdratové sité CSSZ. Pristup k bezdratové siti je ov&fovan pomoci Klientského certifikatu
uloZzeného na Cipové karté. Klientsky certifikdt je validovan oproti seznamu akceptovanych
certifikanich autorit na ACS serverech. Kromé ovéreni identity uzivatele pomoci klientského certifikatu
je pristup autorizovan oproti Microsoft Active Directory, kde uZzivatelsky ucet musi byt clenem skupiny
s opravnénim pristupu k bezdratoveé siti CSSZ.
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LOKALITA

KFizova 6, 25 (K6, K25), Praha 5

Trojska 13 (T13), Praha 8

4.1.8 APLIKACNIT PODPORA V OBLASTI INFRASTRUKTURY, TESTOVANI A HLEDANT PROBLEMU

ROzSAH POZADOVANYCH CINNOSTI

Nad rdmec prvni a druhé Grovné technické podpory a spravy jednotlivych zafizeni a podporovanych
systéml pozaduje zadavatel aplikani podporu pro ostatni oblasti IT infrastruktury CSSZ, jedna se
zejména o:

e Aplika¢ni podpora
o0 Konzulta¢ni sluzby pfi ndvrhu koncepce virtualizace serverll na bazi platformy VMware
vSphere
o Konzulta¢ni sluzby pfi navrhu koncepce novych sluzeb a jejich modull s ohledem na
architekturu sité CSSZ a datovych center
0 Analyza komunikace na externi systémy zaloZzené na protokolu HTTP a HTTPS
0 Analyza komunikace systéml v ramci datovych center
0 Kapacitni planovani pfi nasazeni nové sluzby
e Z&té7ové testovani systéml a sluzeb
0 Propustnosti MAN/WAN linek
o Propustnosti sitovych a bezpecnostnich zafizeni
o Vykonostni testy aplikaci, napf. WebSEAL, proxy servery
e Hledani problém{
0 Zachytavani datového provozu na sit'ové infrastrukture Cssz
0 Analyza datovych tok{ a komunikacnich matic
o Pomoc pfi feseni komunikacnich problémd pro systémy tfetich stran

Prepokladany rozsah praci souvisejicich s dodanim pozadovanych Cinnosti ¢ini 80 Clovékodni rocné.

PoP1S POZADOVANEHO SLA

Zadavatel pozaduje realizaci poZzadavku néasledujici pracovni den (NBD) po nahladSeni pozadavku.

POZADAVKY NA ODPOVED

UchazeC vyplni u kazdé polozky z kapitoly ,Rozsah pozadovanych Ccinnosti“, zda jeho navrh
poskytovani sluzeb dany poZadavek splfiuje a jakym zplisobem tento poZadavek splfiuje. Za Gcelem
popisu, jak navrh poskytovani sluzeb dany poZzadavek splfiuje, pfipoji uchazeC popis splnéni
pozadavk{ zadavatele, ve kterém uchaze ke kazdému poZzadavku popiSe, jak je tento poZadavek
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reSen a (ne)naplnén, aby z tohoto popisu mohl zadavatel ovéfit, zda je dany poZadavek skutecné
(ne)spinén.

Zadavatel uvadi, Zze pozadavky, uvedené v kapitole ,,Rozsah poZadovanych Cinnosti“, jsou poZadavky,
na kterych zadavatel trva a vyslovné prohlasuje, Ze navrhy jednotlivych uchazecli musi tyto pozadavky
zcela splfiovat. V pripadé, Ze uchazeC jakoukoli z téchto poloZzek nesplni, bude takova skuteCnost ze
strany zadavatele povazovana za nesplnéni zadavacich podminek s nasledkem vylouceni uchazece
z Ucasti v zadavacim fizeni.

LOKALITA

Vaechny lokality €SSz, cela Ceska republika

4.1.9 SLUZBY PODPORY ROZVOJE A OPTIMALIZACE SITOVE INFRASTRUKTURY

Zhodnoceni instalované baze z hlediska Zivotniho cyklu (IBLM) a upozornéni na kritické problémy
zaznamenané v databazi vyrobce (FieldNotice).

Strategie fizeni programového vybaveni, kterd bude zpracovana na zakladé 3-letého vyhledu potieb
organizace a bude obsahovat rozdilovou analyzu stavajiciho a optimalniho cilového stavu, zhodnoceni
provozni praxe, navrhy migracnich strategii, testovani, zavedeni SW a doporuceni vyrobce.
Specifikace cilového stavu programového vybaveni bude vychazet z doporuceni a vyhledu vyvoje SW
vyrobce.

Navrh rozvoje sitové architektury. Zpracovani metodologie planovani rozvoje a vlastni navrh
architektury v souladu se stfednédobym vyhledem cill a potfeb zadavatele.

Zhodnoceni Urovné sitové bezpelnosti. Vyhodnoceni schopnosti sitové infrastruktury zabranit v
pfistupu ke strategickym informacnim systémim a aplikacim zadavatele, identifikace rizik a
doporuceni k jejich odstranéni. Jako souCast analyzy sitové bezpecnosti zadavatel pozaduje prtibéznou
zpravu o Urovni sitové bezpecnosti komunikacnich prvkd, ktera obsahuje:

. vychozi analyzu bezpecnostniho nastaveni komunikaCnich prvkd, vcetné
seznamu zjisténych nedostatk{

. dokumentované vyjadreni vyrobce k provozni praxi z pohledu sitové
bezpecnosti,

. dokumentovana konfiguracni doporuceni vyrobce na zakladé jemu znadmych
bezpeCnostnich rizik (baze dat bezpecnostnich rizik vyrobce, metodologicka
doporuceni).

4.1.10 PROVOZ A SPRAVA INFRASTRUKTURY WIFI

ROzSAH POZADOVANYCH CINNOSTI

1. Provoz aktivnich sitovych prvk{ v obou lokalitach:
a. Profylaktické Cinnosti:
i. PFi pravidelnych odstavkach (1x ro¢né) — fyzicka kontrola, Cisténi sitovych
zafizeni, Gprava kabelazi,
il. Pravidelné fyzické kontroly s technikem ICT: fyzicka kontrola provozniho stavu
prvkd (teplota, hluk zafizeni) 1x rocné.
b. kontrola logl (na denni bazi),
kontrola vykonnosti a performance monitoring (na mésicni bazi),
navrh preventivnich opatfeni s cilem predejit moznym vypadkdm, snizeni vykonu ve
WiFi infrastruktufe CSSZ (minimalné kvartaln& nebo dle aktualni situace),
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e. odborna technickd podpora a odstranovani zavad v predmétné oblasti — 2nd level
support v souladu se SLA,

f. provadéni pravidelnych zaloh SW konfiguraci (mésicni zalohy + aktualizace zaloh po
kazdé zméné).

2. Sprava aktivnich prvk{ v obou lokalitach

a. Kontrola dostupnosti patchd, hotfix{, service packl a dalich opravnych balik{
vyrobcl (na mésicni bazi),

b. analyza vhodnosti a potfebnosti implementace opravného baliku,
navrh opatfeni a postupu implementace opravného baliku ke schvéaleni zadavateli,
instalace a provedeni zmén (vCetné prace) dle schvalenych navrhll opatfeni
(implementace i vice opatreni bude souhrnné provadéna 1x mésicné, pokud neni
potfeba jednat rychleji),

e. implementace schvalenych pozadavk{ na zménu konfigurace aktivnich prvk{
(pfedpokladany rozsah je az 10 zménovych pozadavkl mésicné),

f.  predkladani navrhl na optimalizaci infrastruktury WiFi (na kvartalni bazi),

g. sprava a aktualizace privilegovanych hesel ke viem predmétnym zafizenim
(pravidelné aktualizace a predani zadavateli) musi byt vedeno v souladu
s bezpecnostni politikou zadavatele (Smérnice k bezpecnosti informacnich a
komunikacnich technologif),

3. Zprostredkovani HW servisu aktivnich prvkl (u vyrobce/dodavatele) vcetné pripadného zajisténi
nahrady v pripadé poruchy (v rozsahu smluvné zajisténé maintenance zadavatele).
4. Sprava a aktualizace provozni dokumentace v rozsahu:

a. Postupy pro provoz a spravu kazdého zafizeni,

b. postupy pro obnovu zafizeni ze zaloh,

c. provozni denik pro kazdé zafizeni v minimalnim rozsahu datum, osoba, Cislo
poZzadavku z ticket systému, popis provadéné Cinnosti, vysledek ¢innosti
(Uspéch/selhani), doba trvani.

5. Sprava a aktualizace technické dokumentace v rozsahu:

a. Aktudlni schéma fyzického zapojeni infrastruktury WiFi,

b. aktudlni schéma logického zapojeni infrastruktury WiFi (VLAN, porty, prvky),

c. aktudlni schéma Logického zapojeni infrastruktury WiFi L3, L4 (smérovani, prehled
ACL) v ramci svérenych technologii,

d. aktuélni prehled verzi OS aktivnich prvk,

e. sprava konfiguraci predmétnych zafizeni v konfiguracni DB zadavatele (IP, SN).

6. Ucast na jednani provoznich a pracovnich tym@ zadavatele (2xmési¢né).
7. Pravidelné zpracovani reportll (reporting 1x mésicné) a zpracovani analyzy trend( z
reportovanych tdaji v€etné zpracovani doporuceni (kvartalng):

a. Reportovani vytizeni infrastruktury WiFi,

b. SLA report dostupnosti bezdratové sité Cssz,

c. prehled provedenych zmén v konfiguraci infrastruktury WiFi

PoP1S POZADOVANEHO SLA

Kategorie A:

vrv.

WiFi sité. Nedostupnosti infrastruktury WiFi sité se rozumi nedostupnost bezdratového pripojeni v celé
oblasti pokryti signalem WiFi, respektive nedostupnost v3ech pfistupovych bodl infrastruktury WiFi
sité v obou lokalitach.
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U této kategorie pozaduje zadavatel opravu €i odstranéni zavady garantované do 6 hodin
od nahlaseni zavady.

Reaktivni podpora na HW s garantovanou dobou opravy Ci odstranéni do 6 hodin od nahlaseni zavady.
Pracovnik uchazeCe se dostavi na misto opravy do 2 hodin po nahla$eni a poskytuje pracovni silu,
nahradni dily a pripadné dal$i material, potfebny k opravé nebo vyméné tak, aby HW vyrobky byly
uvedeny opét do normalniho funkéniho stavu. UchazeC identifikuje a opravi Spatné funkce a zavady
vyrobku. Vyménéné dily se stanou majetkem uchazece.

Sluzba musi byt dostupna 24 hodin denné, od pondéli do nedéle, v€etné veskerych statnich svatkl a
dnl pracovniho klidu.

Kategorie B:

Zavada nebo vypadek Casti prvku nebo karty, ktery zpUsobi sniZzeni dostupnosti sluzeb, av3ak
nezapriCini vypadek celé infrastruktury WiFi sité:

a. Vypadek zalohovanych paternich linek, ktery nezplsobi vypadek druhé zéloZzni linky,
respektive nedojde k vypadku celé infrastruktury WiFi sité,
b. zavada redundantnich zafizeni (karet, napajecich zdroji, modull a pfipadné dalsich), pfi
kterych nedojde k vypadku zaloZniho zafizeni,
c. vypadek jednoho bezdratového pfistupového bodu, ktery nezplsobi vypadek respektive
nedostupnost celé infrastruktury WiFi sité.
Snizen& dostupnost sluzeb, vykonnostni potize.

U této kategorie pozaduje zadavatel reakci do 4 hodin od nahlaSeni zavady a jeji
odstranéni do 8 hodin od nahlaseni.

Reaktivni podpora na HW se zaruenou dobou odezvy na servisni poZzadavek do 4 hodin od nahlaseni
a jeji odstranéni do 8 hodin. Prace na odstranéni zavady budou zahajeny nejpozdé€ji béhem
nasledujiciho pracovniho dne po pracovnim dni, kdy byla zavada ozndmena, a budou probihat v
pracovni dny v dobé od 08:00 do 17:00 hodin. Sluzba musi byt dostupna v pracovni dny, v dobé od
08:00 do 17:00 hodin.

Kategorie C:
Zavady, které nezpUsobi vypadek ani nesnizi dostupnosti sluzeb v ramci infrastruktury WiFi sité.
Ostatni zavady nespadajici do kategorie A nebo B.

U této kategorie zadavatel pozaduje odstranéni do 2 dnli od nahlaseni zavady.
Po odstranéni zavady kategorie A, B, C bude informovan ohlaSovatel zavady (pracovnik
oddéleni spravy komunika€ni a datové infrastruktury a podpory HW nebo jiny pFislusny

pracovnik, ktery zavadu nahlasil), ktery ovéFi funk€nost a potvrdi ukon€eni opravy.
Potvrzeni ukon€eni opravy bude povaZzovano za okamzik ukon€eni opravy.
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ZPUSOB KONTROLY

Méfeni parametrl sluzby bude provadéno v pravidelnych intervalech béhem zarucené provozni doby
sluzby. Méfici body (sondy) a poCet mérfeni budou zvoleny tak, aby vysledky byly dostate¢né pro
vyhodnoceni stanovenych parametrd SLA sluzby. Méfenimi bude ovéfovana dostupnost infrastruktury
WiFi sité a jejich sluzeb. Dostupnost sluzby se bude méfit souborem testd dostupnosti spravovanych
aktivnich prvk{. Provozni ¢innosti budou kontrolovany zadavatelem (nebo jim stanovenym subjektem)
na mési¢ni bazi. O vysledku kontrol bude sestavovan mésicni report. Report vystavuje kontrolujici
subjekt, schvaluje zadavatele a slouZi zadavateli jako podklad pro vyhodnoceni sluzeb.

DALST PODMINKY

V pfipadé obmény zafizeni z d@ivodu nahrady vadného prvku, nebo z dlivodu modernizace budou tato
nova zafizeni povaZovana za ekvivalentni a budou na né poskytovany stejné sluzby.

Povinnost zpfistupnit technologie pro definici a implementaci monitorovacich agentt/sond.

Povinnost poskytnout soucinnost zadavateli (nebo jim jmenovanych subjektl) pfi provadéni kontrolni
Cinnosti na dodrzovani a plnéni napiné této sluzby.

POZADAVKY NA ODPOVED

UchazeC vyplni u kazdé polozky z kapitoly ,Rozsah poZzadovanych cinnosti“, zda jeho navrh
poskytovani sluzeb dany poZadavek splfiuje a jakym zplisobem tento poZadavek splfiuje. Za Gcelem
popisu, jak navrh poskytovani sluzeb dany pozadavek splfiuje, pfipoji uchazeC popis splnéni
pozadavk{ zadavatele, ve kterém uchazeC ke kazdému poZzadavku popiSe, jak je tento poZadavek
reSen a (ne)naplnén, aby z tohoto popisu mohl zadavatel ovéfit, zda je dany poZadavek skutecné
(ne)spinén.

Zadavatel uvadi, Ze pozadavky, uvedené v kapitole ,Rozsah poZadovanych Cinnosti“, jsou poZadavky,
na kterych zadavatel trva a vyslovné prohlasuje, Ze navrhy jednotlivych uchazecli musi tyto pozadavky
zcela splfiovat. V pripadé, Ze uchazeC jakoukoli z téchto polozek nesplni, bude takova skuteCnost ze
strany zadavatele povazovana za nesplnéni zadavacich podminek s nasledkem vylouceni uchazece z
Ucasti v zadavacim fizeni.

Popis soucasného stavu prostfedi

WiFi infrastruktura €SSz zajistuje bezdratové pripojeni pro interni zaméstnance a externi
spolupracovniky CSSz. WiFi infrastruktura €SSz pokryva signdlem hlavni administrativni budovu na
adrese Kfizova 25 a $kolici stfedisko Kiesice. zakladem WiFi infrastruktury CSSZ je fidici modul
bezdratové sité Cisco Wireless Controller fady 5500 nainstalovany na lokalité zadavatele na adrese
Kfizovd 25. Cisco WLC5508 umoZnuje v instalované konfiguraci spravu aZz 50 bezdratovych
pristupovych bod{. Cisco wireless controller je pfipojen pomoci dvojce GigabitEthernet linek na
centralni infrastrukturu LAN CSSZ. Linky wireless LAN controlleru jsou slou¢ené do jednoho
ethernetového kanalu a nakonfigurované v médu trunk.

Pfipojeni bezdratovych pfistupovych bodl v lokalité zadavatele na adrese Kfizova 25 je realizovano
pomoci infrastruktury LAN sité. PFistupové body jsou umisténé do dedikované VLAN sité, ve které
dostavaji informaci o umisténi centralniho wireless LAN controlleru prostfednictvim DHCP atributd.
Veskera klientska data jsou tunelovana z pfistupovych bodl na centralni wireless LAN controller.
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Pripojeni bezdratového pristupového bodu v lokalité KreSice je realizovano pomoci WAN sité a
dedikované VLAN v mistni LAN infrastrukture. Pristupovy bod v dedikované VLAN dostava informaci o
umisténi centralniho wireless LAN controlleru prostrednictvim DHCP atributll. Veskera klientska data
jsou tunelované z pristupového bodu na centralni LAN wireless controller.

Bezdratova infrastruktura CSSZ poskytuje dva pfistupové profily:

. CSSZ  (Uréen pro interni zaméstnance CSSZz)
. CSSz-e (UrCen pro externi spolupracovniky (VZSSZ)
Pristupovy profil CSSZ

Profil CSSZ umoznuje plny pfistup k internim sdilenym zdrojdm pro zaméstnance CSSZ. Pfistup k
tomuto profilu je ovéfovan pomoci klientského certifikatu ulozeného na Cipové karté. Kromé ovéreni
identity uZivatele pomoci klientského certifikatu je prFistup autorizovan oproti Microsoft Active
Directory, kde uzivatelsky GCet musi byt Clenem skupiny s opravnénim pfistupu k internimu profilu
bezdratové infrastruktury CSSz. Autentizaci a autorizaci uzivateld bezdratové sité €SSz zajist'uji AAA
servery Cisco ACS, viz kapitola 4.7.

Pristupovy profil CSSZ-e

Profil CSSZ-e umozZnuje omezeny pfistup k Internetu pro externi spolupracovniky Cssz. Pristup k
tomuto profilu je ovéfovan pomoci klientského certifikatu ulozeného na Cipové karté. Kromé ovéreni
identity uZivatele pomoci klientského certifikatu je prFistup autorizovan oproti Microsoft Active
Directory, kde uzivatelsky ucet musi byt Clenem skupiny s opravnénim pfistupu k externimu profilu
bezdratové infrastruktury €SSz. Autentizaci a autorizaci uzivateld bezdratové sité €SSz zajist'uji AAA
servery Cisco ACS, viz kapitola 4.7. Datovy provoz WiFi klientl tohoto profilu je filtrovan na FWSM
modulu a je povolen pouze na interni Microsoft AD FadiCe a Internetovy proxy server Cssz.

LOKALITA

KRiZovA 6, 25 (K6, K25), PRAHA 5
Trojsk& 13 (T13), Praha 8

4.1.11 OPRAVY KABELAZNICH SYSTEMO

V pfipadé HW problém{ na siti zplsobenych kabelovymi rozvody zadavatel poZaduje feseni i
tohoto problému, tj. provadéni potfebnych méfeni, detekce vadnych spojd Ci konektorl a zajisténi
oprav. Odhadovany rozsah pInéni v této Casti je 72 hodin rocné. Pfedmétem této verejné zakazky neni
vystavba pocitaCovych siti.

Na kabeldze instalované ve vétsiné lokalit se vztahuji zaruky garantované vyrobcem (Molex)
kabelaznich systéml (tzv. systémové zaruky v délce 20 aZz 25 let) a vyrobce v pripadé
neautorizovaného zasahu do kabeladZi odmita dle zarucnich podminek plnit svoje zavazky. Proto v
ramci zachovani systémovych zaruk zadavatel pozaduje, aby uchazeC predlozil osvédceni vydané a
potvrzené vyrobcem kabelazniho systému opraviujici uchazece k zasahu do instalovanych kabeldznich
systémd.
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4.1.12 Migrace sluzeb spravy, provozu, dohledu, podpory a rozvoje infrastruktury
zadavatele a IMS

UchazeC popiSe zvolenou metodiku pro migraci pozadovanych sluzeb, minimalné v nésledujicim
rozsahu:

e Organizace projektu migrace sluzeb,

e popis jakym zplsobem bude provedena analyza soucasného stavu a pozadavky na zadavatele
v rdmci této analyzy,

e etapizace, uchazeC navrhne vécné a realistické rozdéleni migrace do etap,

e harmonogram migrace sluzeb, ktery bude obsahovat dllezité milniky, zejména pfipravenost
jednotlivych stran, proces migrace sluzeb, pina dostupnost jednotlivych moduld sluzeb,

e metodologie projektového fizeni, jakou metodologii uchazec pouZije a jakym zpUsobem ji
aplikuje v tomto konkrétnim pfipadé,

e jednotlivé polozky harmonogramu museji byt popsané co nejdetailnéji, véetné dilcich vystupd,
navaznosti a ¢asovych odhadd,

e pozadavky na soucinnost zadavatele,

e pozadavky na dokumentacni a datové podklady,

e popis fizeni rizik pro migraci sluzeb.

UchazeC popise zvolenou metodiku pro nasazeni systému IMS, minimalné v nasledujicim rozsahu:

e Harmonogram implementace a dostupnosti systému pro plné vyuziti,

e popis migrace datovych zdrojd ze stavajiciho feseni,

e popis pozadavk{ na soucinnost Zadavetele pfi nasazeni systému,

e popis pozadavk{ na soucinnost tretich stran (vyrobcl spravovanych systémd, dalsich
poskytovatell sluzeb atp.) pfi nasazeni systému,

e testovaci a akceptacni kritéria jednotlivych poZzadovanych sluzeb systému IMS,

e doba potrebna pro pfidani/zménu nového typu pozadavku,

e doba potiebna pro integraci s novym typem zafizeni,

e doba potiebna pro implementaci nového modulu/funkcionality dle specifikace zadavatele.
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5 PROKAZOVANI SPLNENI KVALIFIKAGNICH PREDPOKLADU

UchazeC je povinen v souladu s § 50 zékona prokazat, ze je kvalifikovanym pro plnéni verejné
zakazky. VSechny doklady pozadované k prokazani spinéni kvalifikace museji byt soucasti nabidky a
budou predloZeny v kopiich, nestanovi-li zadavatel v této zadavaci dokumentaci jinak. Veskeré doklady
prokazujici spinéni kvalifikace museji byt dolozeny v Ceském jazyce, pfipadné v plvodnim jazyce
s pfipojenim jejich Grfedné ovéreného prekladu do Ceského jazyka. Je-li zakonem pripusténo i
zadavatelem vyzadovano Cestné prohlaseni, musi byt podepsano osobou opravnénou jednat jménem
uchazece, ktery je fyzickou osobou €i za uchazece, ktery je pravnickou osobou (statutdrnim organem
nebo osobou k tomu statutarnim orgdnem zmocnénou v souladu se zpGsobem jednani za uchazece).
V piipadé podpisu jinou osobou musi byt jako soucast dokladd, kterymi uchazeC prokazuje splnéni
kvalifikace, priloZzena kopie zmocnéni této osoby k danému Ukonu. Nesplnéni téchto podminek posoudi
zadavatel jako nespInéni kvalifikace s naslednym vyloucenim uchazece ze zadavaciho fizeni.

Uchazec je opravnén v souladu s § 127 zakona vyuzit k prokazani spinéni kvalifikace vypis ze seznamu
kvalifikovanych dodavateld. Tento vypis nahrazuje prokazani splnéni zakladnich kvalifikaCnich
predpokladl podle § 53 odst. 1 zakona a profesnich kvalifikaCnich predpokladl podle § 54 pism. a) az
d) zékona vtom rozsahu, v jakém doklady prokazujici splnéni téchto profesnich kvalifikacnich
predpokladl pokryvaji poZadavky zadavatele na prokazani splnéni profesnich kvalifikaCnich
predpokladl pro pInéni vefejné zakazky.

VSechny doklady musi byt kvalitnim zplsobem vytistény tak, aby byly dobfe Citelné. Zadny doklad
nesmi obsahovat opravy a prepisy, které by zadavatele mohly uvést v omyl.

Doklady prokazujici splnéni zakladnich kvalifikaCnich predpokladli a vypis z obchodniho rejstfiku
nesméji byt starsi 90 dnl ke dni podani nabidky.

Zadavatel stanovi, Ze kvalifikovanym pro pInéni verejné zakazky je uchazec, ktery spini nize uvedené
kvalifikaCni predpoklady v poZzadovaném rozsahu.

5.1 PROKAZOVANT  SPLNENI ZAKLADNICH A PROFESNICH  KVALIFIKACNICH
PREDPOKLADO

1. Splnéni zakladnich kvalifika€énich pFedpokladl@i podle § 53 odst. 1 zdkona prokaze
uchazec predloZzenim nasledujicich doklad:

a) vypisu z evidence Rejstiiku trestl — viz § 53 odst. 1 pism. a) a b) zékona,

b) potvrzeni pfislusného financniho Gfadu a ve vztahu ke spotfebni dani ¢estného prohlaseni —
viz 8 53 odst. 1 pism. f) zdkona,

c) potvrzeni prislusného organu i instituce — viz § 53 odst. 1 pism. h) zakona,

d) cestného prohlaseni ohledné dalSich pozadovanych skuteCnosti — viz § 53 odst. 1 pism. c) az

e) a g), i) az k) zakona.
2. Splnéni profesnich kvalifikaénich predpokladli prokaze uchaze€ podle § 54 pism. a) a

b) zdkona pFedloZzenim nasledujicich dokladi:

a) vypisem z obchodniho rejstiiku, pokud je v ném zapsan i vypisem z jiné obdobné evidence,
pokud je v ni zapséan,

b) dokladem o opravnéni k podnikani podle zvlastnich pravnich predpisd v rozsahu odpovidajicim
predmeétu této verejné zakazky, zejména doklad prokazujici pFislusné Zivnostenské opravnéni
Ci licenci.
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5.2 CESTNE PROHLASENT O EKONOMICKE A FINANENT ZPOSOBILOSTI SPLNIT VEREJNOU
ZAKAZKU

UchazeC predlozi v souladu s § 50 odst. 1 pism. c) zakona Cestné prohlaseni o své ekonomické a
financni zplsobilosti splnit vefejnou zakazku.

5.3 PROKAZANT SPLNENT TECHNICKYCH KVALIFIKAENICH PREDPOKLADUO

Zadavatel pozaduje v souladu s 8§56 zakona k prokazani splnéni technickych kvalifikacnich
predpokladll uchazece pro pinéni verejné zakazky:

a) Predlozeni seznamu vyznamnych sluzeb realizovanych uchazeCem v poslednich 3 letech s
uvedenim jejich rozsahu a doby pinéni dle § 56 odst. 2 pism. a) zakona. Toto prokaZze tim, Ze
ve své nabidce predlozi seznam téch sluzeb, které jsou pozadovany v oblasti predmétu této
verejné zakazky, z nichz alespon 2 sluzby jsou sluzbami spocivajici v zajisténi provozni a
expertni podpory datové sité s celostatnim rozsahem (minimalné 50 lokalit) a minimalnim
poCtem 1 500 uzivatell, ktefi jsou témito systémy obsluhovani. Minimalné pro tyto 2 sluzby
pak uchazeC predlozZi osvédCeni dle § 56 odst. 2 pism. a) bod 1 a 2 zékona nebo smlouvu
s jinou osobou a doklad o uskuteCnéném pInéni dle § 56 odst. 2 pism. a) bod 3 zakona.

V seznamu vyznamnych sluzeb musi byt uvedeny nésledujici Gdaje:

¢ identifikace objednatele (jméno, adresa, 1CO, kontaktni osoba objednatele, u které je
mozné uvedené Gdaje ovérit, telefonni Cislo a email této kontaktni osoby objednatele)

o identifikace dodavatele (jméno, adresa, I(VZO)

e rozsah pinéni (pocet lokalit, poCet uzivatel{)

e finanCni objem dodavky

e obdobi poskytovani sluzeb

e prohl&Seni o Uplnosti a pravdivosti uvedenych Gdajd

e jméno a podpis osoby opravnéné jednat jménem objednatele, ktery je fyzickou osobou Ci
objednatelem, ktery je pravnickou osobou (statutarnim organem nebo osobou k tomu

statutarnim organem zmocnénou v souladu se zplsobem jednani za objednatele)

Osvédceni vyhotovené objednatelem musi obsahovat veskeré Gdaje nutné k posouzeni toho, zda je

naplnéna uvedena definice vyznamné sluzby.

b) Predlozenim seznamu clenl realizaéniho tymu uchazece, osvédceni o jejich vzdélani a odborné
kvalifikaci dle § 56 odst. 2 pism. b) a e) zdkona. Osoby v tomto seznamu uvedené se budou
podilet na plnéni této verejné zakazky, bez ohledu na to, zda se jedna o zaméstnance
uchazeCe nebo osoby v jiném vztahu k uchazeci. Z tohoto seznamu bude vyplyvat, Ze uchazec
ma k dispozici tym odbornik{ sestavajici z:

1) minimalné jedné osoby (projektovy manazer) splfiujicich nasledujici pozadavky:
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minimalné 5 let praxe v pozici projektového manazera v oblasti poskytovani sluzeb
informacnich technologif;

zkuSenost s vedenim alespon 1 projektu splnujiciho shora uvedenou definici vyznamné
sluzby na pozici projektového manazera;

certifikace v oblasti projektového Fizeni IPMA , PRINCE2, nebo obdobné;

dokoncené vysokoskolské vzdélani v magisterském nebo doktorském studijnim programu;

znalost Ceského Ci slovenského jazyka.

2) minimalné tfi osob (sitovy specialista) splfujicich nasledujici pozadavky:

minimalné 5 let praxe v pozici sitovy specialista v oblasti poskytovani sluzeb informacnich
technologif;

zkusenost s Ucasti na pozici sitovy specialista alespon na 1 projektu spocivajicim v
poskytovani sluzeb navrhu, implementace, provozu a Uprav sitové infrastruktury, pficemz
sluzby byly objednateli poskytovany kontinualné po dobu nejméné 1 kalendarniho roku a
jejich financni objem Cinil alespon 10 mil. KE bez DPH;

certifikaci Cisco Certified Internetwork Expert (CCIE)

u minimalné jednoho z téchto specialistl HP ASE nebo HP MASE certifikace;

u minimalné jednoho z téchto specialistl IPv6 Forum Certified Network Engineer
certifikace nebo obdobné;

dokoncené stfedoskolské vzdélani;

znalost Ceského Ci slovenského jazyka.

3) minimalné dvou osob (bezpecnostni specialista) splfujicich nasledujici pozadavky:

minimalné 5 let praxe v pozici bezpeCnostni specialista v oblasti poskytovani sluzeb
informacnich technologif;

zkusenost s Ucasti na pozici bezpeCnostni specialista alespon na 1 projektu spocivajicim v
poskytovani sluzeb navrhu, implementace, provozu a Uprav bezpecnostni architektury,
pricemz sluzby byly objednateli poskytovany kontinualné po dobu nejméné 1 kalendarniho
roku a jejich financni objem Cinil alespon 10 mil. K¢ bez DPH;

alespon u jednoho z téchto specialistl certifikace v oblasti bezpecnosti jako je CISM nebo
obdobné rovné;

u minimalné jednoho z téchto specialistli dokoncené vysokoskolské vzdélani v
magisterském nebo doktorském studijnim programu;

znalost Ceského i slovenského jazyka.
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4) minimalné dvou osob (WAN specialista) splfiujicich nasledujici poZzadavky:

minimalné 5 let praxe v pozici WAN specialista v oblasti poskytovani sluzeb informacnich
technologif;

zkusenost s UcCasti na pozici WAN specialista alespon na 1 projektu spoCivajicim v
poskytovani sluzeb navrhu, implementace, provozu a Gprav WAN a WAN akcelera¢ni
architektury, pricemz sluzby byly objednateli poskytovany kontinualné po dobu nejméné 1
kalendarniho roku a jejich financni objem cinil alespon 10 mil. K bez DPH;

dokoncené stiedoskolské vzdélani;

znalost Ceského Ci slovenského jazyka.

5) minimalné dvou osob (Application Delivery Controller specialista) splfujicich nasledujici

pozadavky:

minimalné 5 let praxe v pozici Application Delivery Controller specialista v oblasti
poskytovani sluzeb informacnich technologif;

zkusenost s Ucasti na pozici Application Delivery Controller specialista alespon na 1
projektu spocivajicim v poskytovani sluzeb navrhu, implementace, provozu a Uprav LB
architektury, pricemz sluzby byly objednateli poskytovany kontinualné po dobu nejméné 1
kalendarniho roku a jejich financni objem Cinil alespori 8 mil. KC bez DPH;

certifikace v oblasti LB pro technologie Cisco nebo F5;

dokoncené vysokoskolské nebo stfedoskolské vzdélant;

znalost Ceského Ci slovenského jazyka.

6) minimalné jedné osoby (Systémovy administrator - nastroje pro virtualizaci serverd, napr.

VMware) splfujicich nasledujici poZzadavky:

minimalné 3 roky praxe v pozici Systémovy administrator - nastroje pro virtualizaci
server( (5 let v pfipadé stfedoskolského vzdélani);

dokoncené vysokoskolské vzdélani nebo stfedoskolské vzdélani (ukoncené maturitni
zkouskou) technického zamérent;

zkusenost s Ucasti na pozici Systémovy administrator - nastroje pro virtualizaci alespon na
1 projektu spocivajicim v poskytovani sluzeb navrhu, implementace, provozu a Uprav
virtualizace serverd, pfiemz sluzby byly objednateli poskytovany kontinualné po dobu
nejméné 1 kalendarniho roku a jejich financni objem Cinil alespon 8 mil. K¢ bez DPH;
znalost produktl pro virtualizaci serverl (napf. VMware vSphere), jejichZ sprava bude
predmétem Cinnosti pracovnika v roli systémového administratora doloZena platnym
certifikatu VMware Certified Professional;

znalost Ceského Ci slovenského jazyka
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Definované role jsou vyjimecné a nesméji se prekryvat ¢i kumulovat v jedné osobé.

Pfilohou seznamu technikl budou pfislusna osvédCeni/certifikaty, doklady o vysokoskolském nebo
stredoskolském vzdélani (diplomy).

Pfilohou seznamu technikd budou také profesni Zivotopisy kazdého technika — Clena tymu, pfiCemz
zadavatel pozaduje, aby profesni Zivotopisy obsahovaly minimalné nasledujici Gdaje: jméno a pfijmeni
Clena tymu, podrobny popis funkce Clena tymu na pInéni verejné zakazky, Udaj o zaméstnavateli,
pop. 1CO &ena tymu, Cestné prohlaseni o odborné zkusenosti s prehledem profesni praxe nebo
odborné kvalifikace vztahujici se k predmétu pInéni vefejné zakazky, dalsi Udaje prokazujici spinéni
pozadavk{ zadavatele.

Ze seznamu Ci profesnich Zivotopisl musi vyplyvat, Zze uvedené osoby maji pozadované zkusenosti a
kde tyto zkuSenosti nabyly. U kazdého Clena tymu budou uvedeny kontaktni Gdaje osoby, u niz Ize
uvadéné zkusenosti oveérit.
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6 POZADAVKY NA ZPUSOB ZPRACOVANI NABIDKOVE CENY

Uchazec v nabidce zpracuje nabidkovou cenu nasledujicim zpdsobem:

Nazev Cena za mésicv | Cena za mésic Cena za 48 Cena za 48
K¢ bez DPH v K€ véetné meésict v K€ bez meésict v Ké
DPH DPH véetné DPH

Zajisténi provozni
a expertni
podpory sité
LAN/WAN

Celkem

Nabidkova cena je celkova cena vCetné DPH za plnéni popsané v Casti 4 této zadavaci dokumentace.
Uhrada za pInéni bude provadéna zpétné v mésiCnich intervalech a bude zaplacena nejdfive 30 dni
poté, co bude zadavateli dorucena faktura. Faktura bude vystavovana mési¢né zpétné.

e Cena bude uvedena v Ceskych korunach, jako cena za 48 mésicl poskytovani sluzeb
v rozsahu dle této zadavaci dokumentace, ¢astka bude uvedena v Clenéni bez DPH a v¢. DPH.

e Nabidkovd cena bude obsahovat veskeré ndaklady na splnéni vefejné zakazky.
Nabidkovou cenu bude mozné prekrocit pouze v souvislosti se zménou darfovych predpist
majicich vliv na cenu predmétu plnéni, a to pouze o vysi, kterd témto zméndm bude
odpovidat.
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7 OBCHODNI A PLATEBNI PODMINKY

UchazeC je povinen do navrhu smlouvy zapracovat nasledujici obchodni podminky a nesmi ve
smlouvé pozménit smysl téchto obchodnich podminek nebo je jakkoliv zmékéovat nebo
obchéazet:

1. Smlouva bude uzaviena v souladu s pfislusnymi ustanovenimi zékona €. 89/2012 Sb., obcansky
zakonik (dale jen ,,obcansky zakonik*).

2. Zavazek uchazeCe, 7e bude pravidelné tvofit, doplfiovat a aktualizovat provozni sitovou
dokumentaci, kterou preda v aktualizované podobé vzdy pfi predavani mési¢niho plnéni.

3. Zavazek uchazece prilozit ke smlouvé (formou prilohy) kopii osvédceni vydaného a potvrzeného
vyrobcem kabeldzniho systému MOLEX PN opraviujici uchazeCe k zasahu do instalovanych
kabelaznich systéml zadavatele. Pfi podpisu smlouvy predloZi vybrany uchaze¢ original ¢i Uredné
ovérenou kopii tohoto osvédceni. Vybrany uchazeC je povinen prokéazat tuto skuteCnost kdykoli po
dobu trvani smlouvy na zakladé pisemné vyzvy zadavatele tim, Ze doruci zadavateli osvédceni (original
¢i Uredné ovérenou kopii) do 7 dnl od doruceni vyzvy. Nesplni-li uchaze€ tuto svou povinnost, je
zadavatel opravnén Gctovat uchazedi smluvni pokutu ve vysi 250 000,- KC (slovy: dvéstépadesattisic
korun Ceskych). Nesplni-li uchaze¢ tuto povinnost ani v dodatecné pfiméfené Ih(té stanovené
zadavatelem, je zadavatel opravnén odstoupit od smlouvy.

4. Ujednani o cené za cely predmét smlouvy v souladu s pozadavky Casti 6 této zadavaci
dokumentace.

5. Ujednani o zaruce za jakost poskytovaného plnéni v délce alespori 6 meésici od poskytnutého
pInéni.

6. Unrada ceny plnéni bude provadéna mési¢né bezhotovostnim pfevodem po podepsani akceptacniho
protokolu, a to na zakladé danového dokladu (faktury). Splatnost faktury bude Cinit 30 (tficet)
kalendarnich dnd od jejiho doruceni zadavateli. Faktura bude zaslana na adresu zadavatele a kromé
nalezitosti danového dokladu v souladu se zdkonem €. 235/2004 Sh., o dani z pfidané hodnoty, ve
znéni pozdéjsich predpisl, bude dale obsahovat Cislo smlouvy, nazev zadavatele a Cislo Gctu
uchazeCe. Zadavatel bude opravnén pred uplynutim splatnosti fakturu vratit, bude-li obsahovat
nespravné nebo nedplné cenové Udaje nebo nebude-li obsahovat zakonné nebo dohodnuté néalezitosti.
Nova Ih{ta splatnosti poCind v takovém piipadé bézet ode dne doruceni opravené faktury zadavateli.
Za okamzik uhrazeni faktury je povaZovan okamzik odepsani pfislusné Castky z GCtu zadavatele.
Prilohou faktury bude podepsany mésicni akceptacni protokol o poskytnuti sluzeb.

7. Mésicni pInéni bude uchazecem reportovano formou akceptacniho protokolu, ktery bude obsahovat
seznam jednotlivych poZadavkd na poskytovani provozni a expertni podpory s uvedenim casové
specifikace pfijeti a vyreSeni pozadavku, lokality FeSeni, zodpovédné osoby zadavatele a uchazeC a
popisem daného reseni. Soucasti akceptace je i aktualizace provozni dokumentace.

8. Prevzeti predmétu pinéni bude provadéno mésiCné zpétné na zékladé mési¢niho akceptacniho
protokolu podepsaného vedoucim oddéleni spravy komunikacni a datové infrastruktury a podpory HW
zadavatele.

9. Ujednéni, Zze uchaze¢ neni opravnén jakymkoli zplsobem vstupovat do informacnich systémd
zadavatele, ani se o to pokouset. Porusi-li uchazeC tento zavazek, bude zadavatel opravnén pozadovat
zaplaceni smluvni pokuty ve vysi 1 000 000,- K¢ za kazdé takové prokazané poruSeni. Nesplni-li
uchaze¢ tuto povinnost ani v dodateCné pfiméfené I|h{té stanovené zadavatelem, je zadavatel
opravnén odstoupit od smlouvy.

10. Zavazek uchazece, Ze prizplsobi svlij helpdesk stavu helpdesku zadavatele a zajisti takové
propojeni, které zaru¢i bezproblémovou komunikaci helpdeskl navzajem. Porusi-li uchaze¢ tento
zavazek, bude zadavatel opravnén pozadovat zaplaceni smluvni pokuty ve vysi 100 000,- KC.

11. Ujednani, Ze smlouva mize byt ukonena pouze:
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a. pisemnou a podepsanou dohodou obou smluvnich stran, kterd musi
obsahovat jejich vzajemné vyporadani véech zavazkd,

b. odstoupenim zadavatele od smlouvy z dlvodl uvedenych v téchto obchodnich
podminkach a z dlivodu podstatného poruseni smluvnich povinnosti v souladu s § 2001
a nasl. obCanského zakoniku,

C. vypovédi zadavatele kdykoliv i bez udani dlvodu s vypovédni Ih{tou tfi (3)
kalendarni mésice, pocCinajici bézet od prvniho dne kalendafniho mésice nasledujiciho
po mésici, v némz doslo k doruceni vypovédi uchazedi.

12. Ujednani o kvalité plnéni a odpovédnosti za vady v souladu s ust. § 2615 a nasl. obCanského
z&koniku.

13. UchazeC se zavazuje mit po celou dobu trvani smluvniho vztahu sjednano pojisténi odpovédnosti
za $kodu zplsobenou pfi vykonu podnikatelské cCinnosti tfeti osobé s limitem pojistného plnéni
nejméné 25 mil. KC se spolutiCasti nejvyse 5 % tohoto limitu. Vybrany uchazeC je povinen prokazat
tuto skuteCnost kdykoli po dobu trvani smlouvy na zakladé pisemné vyzvy zadavatele tim, Ze dorudi
zadavateli pojistnou smlouvu (original ¢i Gredné ovérenou kopii) nebo jiny obdobny doklad do 7 dnd
od doruceni vyzvy. Nesplni-li uchazeC tuto svou povinnost, je zadavatel opravnén Gctovat uchazecCi
smluvni pokutu ve vysi 250 000,- K€ (slovy: dvéstépadesattisic korun Ceskych). Nesplni-li uchazec tuto
povinnost ani v dodatecné pfimérené Inlté stanovené zadavatelem, je zadavatel opravnén odstoupit
od smlouvy.

14. Ujednani, Ze v piipadé prodleni s Ghradou opravnéné vystavené faktury k dil¢i platbé uhradi
zadavatel uchazedi z nezaplacené Castky Groky z prodleni urCené nafizenim vlady €. 351/2013 Sb.,
kterym se urCuje vyse Grok{ z prodleni a nakladl spojenych s uplatnénim pohledavky, ur€uje odména
likvidatora, likvidacniho spravce a Clena organu pravnické osoby jmenovaného soudem a upravuji
nékteré otazky Obchodniho véstniku a vefejnych rejstiikdl pravnickych a fyzickych osob. Uchazec viak
neni opravnén pozadovat po zadavateli smluvni pokutu pro pfipad tohoto prodlent.

15. Ujednani, Ze je-li prekroCena Ihlita doby odezvy na strané uchazeCe, ma zadavatel pravo
pozadovat po uchazeci Ghradu smluvni pokuty ve vysi 0,5% z mésicni platby vCetné DPH za kazdou i
zapocCatou hodinu prodleni. Tim neni dotéen ani omezen narok na nahradu vzniklé nemajetkové Gjmy
Ci Skody. Jakékoliv omezeni vy$e smluvni pokuty neni pfipustné.

16. Ujednani, Ze je-li prekrocena Ih{ta pro odstranéni zavady nebo poZadavku na strané uchazece, ma
zadavatel pravo pozadovat po uchazeci thradu smluvni pokuty ve vysi 0,5% z mésicni platby vCetné
DPH za kazdou i zapoCatou hodinu prodieni. Tim neni dotéen ani omezen narok na nahradu vzniklé
nemajetkové Ujmy Ci Skody. Jakékoliv omezeni vy$e smluvni pokuty neni pripustné.

17. UchazeC se zavazuje béhem pInéni smlouvy i po jejim ukonceni zachovavat micenlivost o vSech
skuteCnostech, o kterych se dozvi od zadavatele v souvislosti s plnénim smlouvy. Pokud uchazec
porusi tento zavazek, je povinen zaplatit zadavateli smluvni pokutu ve vysi 100 000,- KC (slovy:
jednostotisic korun Ceskych) za kazdé takové poruseni povinnosti, a to do patnacti (15) dnli ode dne
doruceni vyuctovani smluvni pokuty zadavatelem. Tim neni dotéen ani omezen narok na nahradu
vzniklé nemajetkové Ujmy Ci Skody.

18. UchazeC se zavazuje nahradit veskerou nemajetkovou Ujmu Ci $kodu zplsobenou zadavateli
porusenim povinnosti uchazece vyplyvajicich z této zadavaci dokumentace nebo z platnych a tcinnych
pravnich predpistl. Skoda se hradi v penézich nebo, je-li to mozné a obvyklé, uvedenim v predesly
stav, a to dle volby zadavatele v konkrétnim pfipadé. Jakékoliv omezeni vyse Ci druhu nahrady $kody
neni pripustné.

19. UchazeC zapracuje do navrhu smlouvy ustanoveni o tom, Ze je podle ustanoveni § 2 pism. e)
zékona €. 320/2001 Sh., o finan¢ni kontrole ve vefejné spravé a o zméné nékterych zakond (zakon o
financni kontrole), ve znéni pozdéjSich predpisli, osobou povinnou spoluplsobit pfi vykonu financni
kontroly provadéné v souvislosti s Uhradou sluzeb z vefejnych vydajd.

20. Uchaze€ v navrhu smlouvy uvede nasledujici text: ,Smluvni strany souhlasi s tim, aby byla tato
smlouva zverejnéna na profilu zadavatele Ceské spravy socidlniho zabezpeleni. Souhlas se
zverejnénim podle predchozi véty se nevztahuje na Udaje, které jsou obchodnim tajemstvim ve smyslu
ustanoveni § 504 obCanského zakoniku na Gdaje, jejichZz zverejnéni brani zakon €. 101/2000 Sb., o
ochrané osobnich Gdajl a o zméné nékterych zakond, ve znéni pozdé&jsich predpisl, jakoZ i na Udaje,
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které jsou chranény pred zverejnénim podle jinych pravnich predpisi. UchazeC ve své nabidce uvede,
jaké konkrétni ustanoveni smlouvy (v€etné pfiloh) a z jakého pravniho dlivodu si nepreje zverejnit.
Pokud uchazeC zadné ustanoveni smlouvy postupem podle predchozi véty neoznadi, bude zadavatel za
predpokladu dodrZeni obecné zavaznych predpisl opravnén zverejnit smlouvu jako celek véetné viech
pfiloh.

21. Veskeré spory mezi smluvnimi stranami budou FeSeny pokud moZno smirn€. Spory, které se
nepodafri vyresit smirné, budou feSeny pred vécné a mistné pfislusnym soudem Ceské republiky.
Rozhod(di fizeni je vylouceno.

22. Zavazek uchazeCe spocCivajici v prevzeti nebezpeCi zmény okolnosti ve smyslu ustanoveni § 1765
odst. 2 obCanského zakoniku.

23. Ve vécech smlouvou neupravenych se tato smlouva bude fidit pFisluSnymi ustanovenimi
obcanského zakoniku.
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8 DOBA A MiSTO PLNENi VEREJNE ZAKAZKY

8.1 DOBA PLNENT

Doba pInéni za¢ind od podpisu smlouvy obéma smluvnimi stranami. Smlouva se uzavird na dobu 48
mésicl od podpisu smiouvy.

8.2 MISTO PLNENT

Systémy, pro které bude poskytovano plnéni dle této verejné zakazky, jsou umistény na pracovistich
€SSz uvedenych v tabulce v pfiloze ¢.2 seznam_lokalit.doc této zadavaci dokumentace. Uchaze¢ bere
na védomi, Ze béhem zadavaciho fizeni nebo po dobu platnosti nasledné uzaviené smlouvy mdze dojit
ke zméné sidla uvedenych pracovit, které mlze byt spojeno s jejich pfipadnym stéhovanim. Tyto
skutecnosti nejsou dlivodem pro zvyseni ceny za poskytované plnéni.
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9 ZPUSOB HODNOCENI NABIDEK PODLE HODNOTICICH KRITERIi

Zakladnim hodnoticim kritériem pro zadani verejné zakadzky je ekonomicka vyhodnost nabidky.
Hodnoceni v rdmci tohoto kritéria probéhne v souladu s § 79 zadkona podle nize uvedenych dil¢ich
hodnoticich kritérii, a to nasledujicim zplsobem:

Dil€i hodnotici kritérium Vaha

Nabidkova cena

(V souladu se zakonem bude hodnocena vy3e ceny pInéni uvedené v fadku ,Celkem* | 60%
sloupce ,,Cena za 48 mésicl vCetné DPH* tabulky v Casti 6 této zadavaci dokumentace)

Kvalita nabizenych sluzeb
40%

Pro hodnoceni nabidek pouzije hodnotici komise bodovaci stupnici v rozsahu 0 az 100. Jednotlivym
nabidkam je dle dil¢iho kritéria pfidélena bodova hodnota, ktera odrazi Uspésnost predmétné nabidky
v ramci dil¢iho kritéria. V kazdém dil¢im kritériu bude nejvhodnéjsi nabidce pfidéleno 100 bodd. Dalsi
nabidce bude pfidélen pocet bodd, ktery je vysledkem matematického vypoctu:

e pro kritérium ,Nabidkova cena“, pro které ma nejvhodnéjsi nabidka minimalni hodnotu
kritéria, ziskd hodnocenad nabidka bodovou hodnotu, ktera vznikne nasobkem 100 a poméru
hodnoty nejvhodnéjsi nabidky k hodnocené nabidce

body = Nejvhodnéjsi nabidka y _ Nejvyhodnéjsi cena x 100
oay = Hodnocenanabidka " Hodnocené cena

e pro kritérium ,Kvalita nabizenych sluzeb“, pro které ma nejvhodnéjsi nabidka minimalni
hodnotu kritéria, zisk4 hodnocena nabidka bodovou hodnotu, ktera vznikne nasobkem 100 a
poméru hodnoty nejvhodnéjsi nabidky k hodnocené nabidce.

body = NejvhodnéjSi nabidka y _ NejkratSi doba odstranéni zavady x 100
% = T Honocené nabidka " Hodnocené doba odstranéni zavady

Takto pridéleny pocet bodl bude nasledné prepocitan dle vahy kritéria. Na zakladé souctu vyslednych
hodnot u jednotlivych nabidek hodnotici komise stanovi poradi Uspésnosti jednotlivych nabidek tak, Ze
jako nejuspésnéjsi je stanovena nabidka, ktera doséahla nejvyssi hodnoty.

Zadavatel stanovil jako dil¢i hodnotici kritérium ,Kvalita nabizenych sluzeb®. Toto dil¢i hodnotici
vychazi z potfeby CSSZ zajistit odstranéni zavad v co nejkrat$im Case, tak aby nebylo ohroZeno
poskytovani sluzeb klientlim.

Diléi hodnotici kritérium ,Kvalita nabizenych sluzeb“ bude hodnoceno na zakladé néasledujicich
subkritérii:

Subkritérium pro dil€i hodnotici kritérium ,,Kvalita nabizeného plnéni* Véha
Doba odstranéni zavady kategorie A dle kapitoly 4.1.1 50%
Doba odstranéni zavady kategorie A dle kapitoly 4.1.3 25%
Doba odstranéni zavady kategorie A dle kapitoly 4.1.2 25%
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V predmétu zakézky je u kazdé jednotlivé kapitoly (4.1.1, 4.1.3, 4.1.2) uvedena pozadovana doba
odstranéni zavady typu A. Uchaze¢ uvede do nabidky niZe pfiloZzenou tabulku, ve které vypini sloupec
.Nabizena doba odstranéni zavady kategorie A“. Za kazdych 30 minut zkrdceni doby odstranéni
zavady kategorie A bude pfidélen 1bod. Maximélné tedy mulze uchazec¢ ziskat 8 bodl za kapitolu

4.1.1., 6 bodl za kapitolu 4.1.3 a 8 bodu za kapitolu 4.1.2.

PoZzadovana Minimélni doba Nabizena doba
¥ « maximalni doba na odstranéni odstranéni
Predmet % . .
v odstraneni zavady zavady zavady
plnéni
(kategorie A) (kategorie A) (kategorie A)
[hodiny] [hodiny] [hodiny]
Kapitola 4.1.1 6 2 vyplni uchaze¢
Kapitola 4.1.3 4 1 vyplni uchaze¢
Kapitola 4.1.2 6 2 vyplni uchaze¢

Vysledné bodové hodnoty vSech tfi subkritérii budou seCteny a vynasobeny vahou dil¢iho hodnoticiho

kritéria.
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10 PODMINKY A POZADAVKY NA ZPRACOVANI NABIDKY

1

2)

3)

4)

5)

6)

)

8)

9)

Nabidka bude zpracovana pisemné, vylucné v €eském jazyce (vyjma certifikatd, které
mohou byt v anglickém jazyce, a diplomii, které mohou byt v latiné) a podepsana
uchaze€em €i osobou opravnénou zastupovat uchazece.

Nabidka bude predloZena v jednom originale v pisemné formé a dale rovnéz v elektronické formé
na vhodném médiu (CD) ve formatu *.doc. Za UCelem efektivni kontroly nabidek pfi otevirani
obdlek s nabidkami a nasledné pfi posouzeni a hodnoceni nabidek je vhodné, aby uchazec
predloZil nabidku v 6 vyhotovenich (tj. 1 origindl a 5 kopif). Za G€elem odliseni originalu nabidky
s origindly Urednich listin je nutné original nabidky oznait jako ,Original“ a dalsi vytisky jako
~Kopie®.

UchazeC dorudi v uzaviené obalce oznacené nazvem vefejné zakazky a napisem ,NEOTEVIRAT*
na adresu sidla zadavatele uvedenou v bodé 1. 1) formuladfe oznameni o zakazce. Lh(ta pro
podani nabidky je uvedena ve formuléfi oznameni o zakazce.

Na nabidku podanou po uplynuti Ih(ty pro podani nabidek se pohliZi, jako by nebyla podana.
Takovou nabidku zadavatel v souladu s § 71 odst. 5 zdkona neotevira a bezodkladné vyrozumi
uchazece o tom, Ze jeho nabidka byla podana po uplynuti Ih(ity pro podani nabidek. Uchaze¢ na
obdlce Citelné adresa, na niz je mozné uchazeCe podle ustanoveni § 71 odst. 5 zakona
bezodkladné vyrozumét o tom, Ze jeho nabidka byla podana po uplynuti Ih{ity pro podani nabidek.
Takto pozdé dorucena nabidka se uchazedi v souladu s § 155 odst. 1 zakona nevraci.

Kazdy uchaze¢ mlze podat pouze jedinou nabidku. Nabidka vcetné vech poZadovanych dokladl
musi byt zpracovana v Ceském jazyce (vyjma certifikatd a diplomd, které mohou byt v anglickém
jazyce nebo v latiné). V pfipadé dokladd, které jsou v jiném jazyce nez Ceském (vyjma certifikatd,
které mohou byt v anglickém jazyce, a diplom0, které mohou byt v latiné), musi byt k témto
dokumentdm pfilozen tfedné ovéreny preklad do Ceského jazyka.

Soucasti nabidky museji byt doklady prokazujici spinéni kvalifikace — blizsi viz ¢ast 5 této zadavaci
dokumentace. Nabidka a doklady k prokazani splnéni kvalifikace musi byt, vCetné veskerych
pozadovanych dokladl a pfiloh, svazany do jednoho svazku. Jednotlivé listy nabidky uchazec
zabezpedi tak, aby je nebylo mozno z nabidky vyjmout.

Soucasti nabidky musi byt podle § 68 odst. 3 zakona rovnéz:

a) seznam statutarnich organl nebo Clenl statutarnich organd, ktefi v poslednich 3 letech od
konce Ihlty pro podani nabidek byli v pracovnépravnim, funkénim ¢i obdobném poméru u
zadavatele,

b) méa-li uchaze¢ formu akciové spolecnosti, seznam vlastnikl akcii, jejichz souhrnna jmenovita
hodnota presahuje 10 % zakladniho kapitalu, vyhotoveny ve Ih{té pro podani nabidek,

c) prohlaseni uchazeCe o tom, Ze neuzaviel a neuzavie zakazanou dohodu podle zvlastniho
pravniho predpisu v souvislosti se zadavanou verejnou zakazkou.

Veskeré doklady Ci prohlaseni, u nichz je vyZadovan podpis uchazeCe, musi byt podepsany
uchazeCem Ci osobou opravnénou zastupovat uchazece; v pripadé podpisu jinou osobou musi byt
original nebo Gfedné ovérena kopie jejiho zmocnéni doloZen v nabidce.

Veskeré doklady musi byt kvalitnim zplisobem vytistény tak, aby byly dobfe Citelné. Zadny doklad
nesmi obsahovat opravy a prepisy, které by zadavatele mohly uvést v omyl.

10) V3echny listy kazdého ze svazkl musi byt oCislovany priibéznou ¢iselnou fadou pocinajici Cislem 1.

Vyjimka z povinnosti Cislovat listy se vztahuje na Gredni doklady resp. jejich Ufedné ovérené kopie,
které nemusi byt ocislovany. Vklada-li uchazeC do svazku jako jeho soucast Ci prilohu néktery
samostatny celek, ktery ma jiz listy oCislovany vlastni Ciselnou fadou, neni nutné, aby tyto listy
Cisloval znovu prlbéZznou Ciselnou fadou; to vsak plati pouze tehdy, je-li Cislovani listd
samostatného celku a priibézné Cislovani listd svazku zfetelné odliseno.

11) Zadavatel nepfipousti varianty nabidek. Nabidky podavaji uchazeci zplisobem uvedenym v § 69

zakona. Zadavatel stanovi, Ze nedisponuje elektronickymi prostredky, které by umoznily
elektronické podani nabidky, ty tak mohou byt podany pouze v pisemné formé.
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12) Dokumenty v nabidce budou fazeny nasledujicim zplsobem:

Kryci list nabidky, na kterém uchazec uvede:

identifikaCni Gdaje dle § 17 pismeno d) zakona, a to obchodni firmu nebo nazev, sidlo, pravni
formu, identifikacni Cislo, bylo-li pridéleno pokud jde o pravnickou osobu, a obchodni firmu
nebo jméno a pfijmeni, misto podnikani, popfipadé misto trvalého pobytu, identifikacni Cislo,
bylo-li pridéleno, pokud jde o fyzickou osobu. Podnikatelé zapsani v obchodnim rejstiiku také
Udaj o tomto zapisu, vCetné spisové znacCky, podnikatelé zapsani v jiné evidenci Gdaj o tomto
zapisu,

zavaznou adresu pro pisemny styk s uchazeCem (pokud je odchylna od sidla uchazece),
nabidkovou cenu za predmét zakazky zpracovanou podle Casti 6 této zadavaci dokumentace,
zastupce uchazecCe povéreného pro styk se zadavatelem, jeho telefon, fax, e-mail,

podpis uchazeCe nebo osoby opravnéné zastupovat uchazece,

podava-li nabidku vice uchazecl spolecné, bude za krycim listem v nabidce vioZen original nebo
Uredné ovérena kopie listiny obsahujici zmocnéni pro uchazece, ktery je opravnén za skupinu
uchazecl jednat v tomto zadavacim fizeni, a z niz vyplyva, Ze vsichni tito uchazeci budou v{ci
zadavateli a jakymkoliv tfetim osobam z jakychkoliv zavazk@ vzniklych v souvislosti s pInénim
predmétu verejné zakazky Ci vzniklych v dlsledku prodleni & jiného poruseni smluvnich nebo
jinych povinnosti v souvislosti s plnénim predmétu verejné zakazky zavazani spoleCné a
nerozdilné.

Dale budou néasledovat:

1
2)

3)
4)
5)

6)
)

8)

Obsah s ¢lenénim dle kapitol a odkazy na prvni stranky jednotlivych kapitol.

Doklady prokazujici splnéni zakladnich, profesnich a technickych kvalifikaCnich predpoklad(
dle Casti 5 této zadavaci dokumentace.

Doklady v souladu s ustanovenim § 68 odst. 3 zakona.
Specifikace nabidkové ceny dle Casti 6 této zadavaci dokumentace.

Detailni popis nabizeného plnéni véetné spinéni pozadavk(d z Casti 4 této zadavaci
dokumentace.

Navod k nabizenému produktu v Ceském jazyce.

Popis reseni technické podpory a HelpDeskového systému uchazeCe véetné nabizeného SLA a
ostatnich pozadavk( dle Casti 4 této zadavaci dokumentace.

Navrh smlouvy ve smyslu Casti 7 této zadavaci dokumentace podepsany uchazeCem nebo
osobou opravnénou zastupovat uchazece.
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11 ZAVER
1) Zadavatel nepoZaduje sloZeni jistoty.

2) Zadavatel nehradi néklady uchazecl na Gcast v tomto zadavacim fizeni, pfedlozené nabidky
zadavatel v souladu s § 155 zakona nevraci.

3) Termin otvirani obalek s nabidkami je stanoven v ozndmeni zadavaciho fizeni. Otevirani
obalek s nabidkami se mlze zUcCastnit zastupce uchazece, ktery podal nabidku do konce Ih{ty
pro podani nabidek. Z&astupce uchazeCe se prokdZze plnou moci GCastnit se jednani
podepsanou osobou opravnénou za uchazece jednat, pokud sam neni touto osobou.

4) Vsichni uchazei jsou svoji nabidkou vazani do data uvedeného v uverejnéném oznameni
zadavaciho fizeni ve Véstniku verejnych zakazek.

5) Zadavatel si vyhrazuje pravo doplnit ¢i zménit zadavaci podminky v pribéhu Ih{ty pro podani
nabidek v souladu se zdkonem.

Technicky gestor
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