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OCHRANA OSOBNIiCH UDA30

1.1

1.2

1.3

1.4

1.5

1.6

Smiuvni strany se dohodly, Ze soucasti Smlouvy se stava ujednani o zpracovani
osobnich udajl ve smysiu ¢l. 28 odst. 3 nafizeni Evropského parlamentu a Rady (EU)
2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajd a
volném pohybu téchto Udaji a o zruSeni smérnice 95/46/ES (obecné narfizeni o
ochrané osobnich udajd) (dale jen ,GDPR"), jehoZ podminky se fidi touto pfilohou ke
Smiouve.

Objednatel timto povéfuje Dodavatele zpracovanim osobnich (dajd subjektd Gdajd
poskytovanych Objednatelem v ramci pinéni Smlouvy. Dodavatel je povinen
zpracovavat osobni Udaje pro Objednatele na zakladé jeho pokynd a v rozsahu
nezbytném k Fadnému plnéni povinnosti Dodavatele vyplyvajicich ze Smiouvy.

Pfedmét zpracovani, kategorie subjekt( udaj& a typ osobnich adajt
Predmétem zpracovani jsou zejména tyto typy osobnich a citlivych G(dajd:

e adresni a identifikacni (daje (napf. jméno, pfijmeni, datum a misto narozeni,
rodinny stav, rodné Cislo, statni pfislusnost, adresa trvalého bydlisté, telefonni
spojeni domd, do zaméstnani apod.)

e Udaje o zdravotnim stavu
e popisné udaje (napf. vzdélani, pocet déti, vojenska sluzba, predchozi

zameéstnani, zdravotni pojistovna, mzda, Cislo cestovniho dokladu, bankovni
spojeni apod.)

e Udaje o jiné osobé (napf. adresni a identifikacni Udaje ¢lena rodiny,
manzel/manzelka, dité apod.)

Povaha a Gcel zpracovani

Dodavatel bude zpracovavat osobni Udaje automatizované s pfispénim vypocetni
techniky. Prilezitostné mlze dochazet k ru¢nimu zpracovani dat.

Ucel zpracovéni je definovan ucelem pinéni Smiouvy, pfiemz se jedna zejména o
zpracovani neoddélitelné spojené a nezbytné nutné pro provadéni siuzeb dle
Smlouvy.

Doba zpracovani

Zpracovani osobnich tdaji bude probihat po dobu Gcinnosti Smlouvy. Povinnosti
Dodavatele tykajici se ochrany osobnich udajii se Dodavatel zavazuje plnit po celou
dobu Ucinnosti Smlouvy, pokud ze Smlouvy nevyplyva, ze maji trvat i po zaniku jeji
ucinnosti.



1.7

1.8

Obecné zasady zpracovani osobnich udajfi

Dodavatel se zavazuje dodrzovat vSechny povinnosti, které mu jako zpracovateli
vyplyvaji z pravnich predpisd o ochrané osobnich (dajl, jakoz i z internich predpisC
Objednatele a rozhodnuti ¢i doporuceni nebo stanovisek vydanych pro Objednatele
prislusnym organem statni spravy, s nimiz byl seznamen, a to véetné rozhodnuti ¢i
stanovisek nebo doporuceni vydanych v budoucnu,

Dodavatel v souvislosti se zpracovanim osobnich udajd:

1.8.1

1.8.2

1.8.3

1.8.4

185

1.86
1.8.7

1.8.8

1.8.9

1.8.10

zpracovava osobni Udaje vylucné na zakladé pokynéi Objednatele ucinénych
v souladu se zasadami komunikace dle Smlouvy, vCetné v otdzkach predani
osobnich Udajb do treti zemé nebo mezinarodni organizaci, pokud mu toto
zpracovani jiz neuklada pravo Unie nebo Clenského statu, které se na
Objednatele vztahuje; v takovém pripadé Dodavatel Objednatele informuje o
tomto pravnim poZadavku pred zpracovanim, ledaze by tyto pravni predpisy
toto informovani zakazovaly z dllezitych divodd vefejného zajmu;

v pfipadé, kdy je ze strany Ufadu pro ochranu osobnich Udajd & jiného
spravniho organu provedena kontrola zpracovani osobnich  Udajl
Dodavatelem & v pfipadé zahdjeni spravniho fizeni ze strany Ufadu pro
ochranu osobnich (dajt ¢i jiného spravniho organu ve vztahu k zpracovani
osobnich udajl Dodavatelem, ozndmi tuto skutecnost okamzité Objednateli a
poskytne mu veskeré informace o priibéhu a vysledcich této kontroly, resp.
préibéhu a vysledcich takového Fizeni;

poskytne Objednateli soucinnost pri komunikaci s dozorovym organem a dle
pokyn{ Objednatele bude spolupracovat pfi pfipravé odpovédi dozorovému
Uradu ohledné cinnosti provadénych Dodavatelem;

nezpracovava osobni Udaje ziskané za ucelem pInéni této Smiouvy pro své
vlastni Gcely;

nezapoji do zpracovani zadného dalSiho zpracovatele bez pfedchoziho
konkrétniho nebo obecného pisemného povoleni Objednatele;

zohlednuje povahu zpracovani,

je Objednateli napomocen prostrednictvim vhodnych technickych a
organizaénich opatfeni, pokud je to mozné, pro spinéni Objednatelovy
povinnosti reagovat na zadosti o vykon prav koncovych uzivatel(;

je Objednateli ndpomocen pri zajiStovani souladu s povinnostmi Objednatele
zajistit Uroven zabezpeceni zpracovani a ohlasovat prfipady poruseni
zabezpeceni osobnich Udajii dozorovému Ufadu a pfipadné téz koncovym
uzivatelm, posuzovat vliv na ochranu osobnich (dajd (vystupem tohoto
posouzeni bude poskytnuti podkladovych materiald a vlastnich odbornych
vyjadreni) a realizovat pfedchozi konzultace s dozorovym (fadem, a to pfi
zohlednéni povahy zpracovani a informaci, jez ma Dodavatel k dispozici;

v souladu s rozhodnutim Objednatele vSechny osobni Udaje bud vymaze,
nebo vrati Objednateli, a vymaze existujici kopie, pokud pravo Unie nebo
Clenského statu nepoZaduje uloZeni danych osobnich Udaj;

poskytne Objednateli veskeré informace potfebné k dolozeni toho, ze byly
splnény povinnosti stanovené v této pfiloze Smlouvy, a umozni audity, véetné



1.9

1.10

1.11

1.12

1.13

inspekci, provadéné Objednatelem nebo jinym auditorem, kterého Objednatel
povéfil, a k témto auditim pfispéje;

1.8.11 neni opravnén osobni daje koncovych uzivatell jim zpracovavané ¢&i k nimz
mu byl umoznén pristup Zadnym zpUsobem ukladat, kopirovat, tisknout,
opisovat, Cinit z nich vypisky ¢i opisy ¢i je pozménovat, pokud toto neni
nezbytné pro pinéni jeho povinnosti dle této Smlouvy;

1.8.12 umozni Objednateli na vyzadani kontrolu dodrzovani povinnosti dle této
pfilohy Smlouvy, zejména pfistupy do prostor, v nichZ jsou osobni Udaje
uchovavany, predioZeni seznamu osob s pfistupem k osobnim Udajim Cci
doloZeni, Ze veskeré osoby pfistupujici k osobnim Udajlim splfuji pozadavky
povéfené osoby, jak je tato definovana nize;

1.8.13 umozni Objednateli pfistup do informacniho systému uzivaného pro
zpracovani a k probihajicim operacim zpracovani.

V souvislosti se zpracovanim osobnich udajl vede Dodavatel v souladu s pravnimi
predpisy o ochrané osobnich Udajd zaznamy o vSech kategoriich Cinnosti zpracovani
provadénych pro Objednatele, jez obsahuji zejména:

1.9.1 jméno a kontaktni Udaje Dodavatele, Objednatele a pfipadného zastupce
Objednatele nebo Dodavatele a povéfence pro ochranu osobnich Gdajd;

192 kategorie zpracovani provadéného pro Objednatele;

1.9.3 informace o pfipadném predani osobnich udajl do tfeti zemé nebo
mezinarodni organizaci; a

1.9.4 popis technickych a organizacnich bezpecnostnich opatfeni.

Dodavate! se na zakladé pisemné vyzvy Objednatele zavazuje Objednateli vedené
zaznamy zpfistupnit.

Dodavatel zajist'uje, kontroluje a odpovida za

1101 plnéni pokynl pro zpracovani osobnich (dajl osobami, které maiji
bezprostredni pfistup k osobnim Gdajlim,

1.10.2 zabranéni neopravnénym osobdm pristupovat k osobnim (dajim a k
prostfedkdm pro jejich zpracovani,

1.10.3 zabranéni neopravnénému Ccteni, vytvareni, kopirovani, pfenosu, Gpravé &i
vymazani zaznamd obsahujicich osobni udaje a

1.10.4 opatreni, kterd umozni urcit a ovéfit, komu byly osobni udaje predany.

V pripadé, Ze je podle pravnich predpisli o ochrané osobnich (dajl vyzadovano
jakékoli oznameni nebo jiny tkon vici spravnimu organu, upozorni na tuto skute¢nost
Dodavatel Objednatele v dostatecném predstihu a v pripadé, ze tim Objednatel
Dodavatele povéri a zmocni, zajisti provedeni téchto ukond.

Pokud Dodavatel zjisti, Ze Objednatel porusuje povinnosti podle pravnich predpist o
ochrané osobnich Udajt, je povinen jej na to neprodlené upozornit.

Vznikne-li Objednateli v dlsledku nespinéni povinnosti Dodavatele dle pravnich
predpisd o ochrané osobnich Udajl Gjma (Skoda i nemajetkova Ujma), zavazuje se
Dodavatel Objednateli tuto Ujmu v plném rozsahu nahradit. Ujmou vzniklou
Objednateli se pro ucely tohoto ustanoveni rozumi zejména (i) nahrada Ujmy (Skody i
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1.14

1.15

1.16

1.17

1.18

1.19

nemajetkové tjmy) subjektim Gdajd ve smyslu pravnich predpisti o ochrané osobnich
Udajd a (ii) pokuty ulozené Uradem pro ochranu osobnich Udajd ¢i jinym spravnim
uradem.

V pfipadé ukonceni této Smlouvy je Dodavatel povinen pfedat Objednateli
protokolarné veskeré hmotné nosice obsahujici osobni daje a smazat vedkeré osobni
udaje v elektronické podobé v jeho dispozici, neobdrzi-li Dodavatel od Objednatele
pisemné jiné pokyny, pokud pravo Unie nebo &lenského statu nepozaduje ulozeni
danych osobnich tdajd.

Zabezpeceni osobnich udajt

Dodavatel pfijal a udrZuje takova technicka a organizaéni opatfeni, aby nemohlo dojit
k neopravnénému nebo nahodilému pfistupu k osobnim Udajim, k jejich zméng,
zniCeni ¢ ztraté, neopravnénym prenosfim, k jejich jinému neoprévnénému
zpracovani, jakoZ i k jinému zneuziti osobnich Udaj@.

Dodavatel je povinen zajistit, Ze pfistup k osobnim (dajdim bude umoZnén vyluéné
povérenym osobam, které budou v pracovnépravnim, prikaznim & jiném obdobném
pomeéru k Dodavateli, budou pfedem prokazatelné seznameny s povahou osobnich
udaj a rozsahem a Ucelem jejich zpracovani a budou povinny zachovavat mi¢enlivost
o véech okolnostech, o nichz se dozvi v souvislosti se zpfistupnénim osobnich Udaijtl a
jejich zpracovanim (déle jen ,povéFené osoby"). Spinéni této povinnosti zajisti
Dodavatel vhodnym zplsobem, zejména vydanim svych vnitfnich predpis, pfip.
prostrednictvim zvlaStnich smluvnich ujednani. Pfistup k osobnim Udajim bude
povéfenym osobadm umoznén vylucné pro Géely zpracovani osobnich Gdaj v rozsahu
a za ucelem stanovenym Smlouvou.

Dodavatel dale vhodnym zplsobem zajisti, ze povéfené osoby budou zpracovavat
osobni Udaje na zakladé smlouvy s Dodavatelem, budou zpracovéavat osobni Gdaje
pouze za podminek a v rozsahu Dodavatelem stanoveném a odpovidajicim této
pfiloze Smlouvy uzaviené mezi Dodavatelem a Objednatelem a pravnimi predpisy,
zejmeéna zajisti zachovani micenlivosti o bezpeénostnich opatfenich, jejichz zvefejnéni
by ohrozilo zabezpeceni osobnich Udajd, a to i pro dobu po skonéeni zaméstnani nebo
pfislusnych praci povérenych osob.

V pripadé ukonceni Smlouvy nejsou Dodavatel, resp. povéiené osoby, zbaveni
micenlivosti. Povinnost micenlivosti u nich v takovémto ptipadé trvd i po ukonéeni
ucinnosti Smlouvy, bez ohledu na trvani poméru uvedenych osob k Dodavateli.
Dodavatel pfijal a udrzuje zejména nasledujici opatfeni k zajisténi pfiméfené trovné
zabezpeceni:

1.19.1 schopnost zajistit neustalou dlvérnost, integritu, dostupnost a odolnost

systémi a sluZeb zpracovani — zavedena opatfeni a jejich korektni fungovani
budou pravidelné kontrolovany;

1.19.2 schopnost obnovit dostupnost osobnich udaji a pfistup k nim véas a v
pripadé fyzickych ¢&i technickych incidentd;

1.19.3 proces pravidelného testovani, posuzovéani a hodnoceni Gcinnosti zavedenych
technickych a organizacnich opatfeni pro zajidténi bezpecnosti zpracovani;

1.19.4 viceluroviovy firewall;



1.20

1.21

1.22

1.23

1.19.5 antivirovou ochranu a kontrolu neopravnénych pfistupd;

1.19.6 Sifrovany prenos dat;

1.19.7 pristup k osobnim Gdajlim maji pouze povérené osoby Dodavatele;
1.19.8 servery s osobnimi Udaji jsou uzamceny v datacentrech Dodavatele; a

1.19.9 zalohy dat se provadéji do oddélené geografické lokality, data jsou Sifrovana
béhem pfenosu i po ulozeni a pfistup k nim maji pouze povérené osoby
Dodavatele.

Dodavatel se zavazuje na pisemnou Zadost Objednatele pfijmout v pfimérené lhaté
stanovené Objednatelem dalsi zaruky za UcCelem technického a organizacniho
zabezpeceni osobnich Gdajl, zejména prijmout takova opatfeni, aby nemohlo dojit k
neopravnénému nebo nahodilému pristupu k osobnim Gdajlim.

V pfipadé zjisténi poruseni zaruk je Dodavatel povinen zajistit stav odpovidajici
zarukdm neprodlené poté, co zjisti, Ze zaruky porusuje, nejpozdéji vSak do 3
pracovnich dn@ poté, co je k tomu Objednatelem vyzvan.

V pfipadé, Zze Dodavatel zjisti poruseni zabezpeceni osobnich (dajd, ohldsi je bez
zbyteéného odkladu, nejpozdéji do 24 hodin, Objednateli.

V pfipadé poruseni jakékoliv povinnosti uvedené vySe v této dohodé ze strany
Poskytovatele je Poskytovatel povinen zaplatit Objednateli smluvni pokutu ve vysi
100.000,- K& za kazdy jednotlivy pfipad. Smluvni pokuta je splatna do 30 (slovy:
tficeti) dn@l ode dne doruceni oznameni o uloZeni smluvni pokuty Poskytovateli a
uplatnénim smiuvni pokuty neni dotceno pravo Objednatele na ndhradu Skody
zplisobené porusenim prislusné povinnosti Poskytovatele.

V Praze, dne: 30.7.2018 V Praze, dne S /P

Za Poskytovatele

Za Objednatele

CR - Ceska sprava socidiniho zabezpeceni
Ustredi CSSZ

Mgr. Ing. Marketa Hoidekrova, feditelka

sekce Ustredniho reditele CSSZ



