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SMLOUVA NA ZAJISTENI IMPLEMENTACE NOVYCH AKTIVNICH PRVKO
V RAMCI DATOVYCH CENTER

uzaviena niZze uvedeného dne, mésice a roku dle ustanoveni § 2586 a nasl. zakona ¢. 89/2012 Sb.,
obéanského zakoniku, ve znéni pozdéjsich predpish (dale jen ,Obcansky zakonik"), mezi nize
uvedenymi smluvnimi stranami

(dale jen ,Smlouva"“)

Ceska republika — Ceska sprava socialniho zabezpedeni

Sidlo: Krizova 25, 225 08 Praha 5

Statutarni zastupce:  Mgr. Pavel Krejci, povéren zastupovanim ustfedniho feditele

Jednajici: Ing. Martin Hollas, feditel odboru provozu informacnich a komunikacnich
; technologii

ICO: 00006963

DIC: neplatce

Bankovni spojeni: Ceska narodni banka

Cislo uctu: 10006-127001/0710

ID datové schranky:  49kaig3

(dale jen ,Objednatel" nebo ,€SSZ")

na strané jedné

a

XANADU a.s.

Sidlo: Zirovnicka 2389, 106 00 Praha 10

Zastoupena/Jednajici: [ Gz cen predstavenstva
Zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze oddil B, vioZka 17555

1CO: 14498138

DIC: CZ14498138

Bankovni spojeni: UniCredit Bank Czech Republic, a.s.
Cislo uctu: 1044153003/2700

ID datové schranky:  cpcg3fv
(dale jen ,Poskytovatel™)

na strané druhé

(Objednatel a Poskytovatel budou déle v této Smlouvé jednotlivé oznaCovani také jako ,Smluvni
strana" a spole¢né také jako ,Smluvni strany")




Preambule

1. Objednatel prohlasuje, Ze

* je organizacni slozkou stdtu a spravnim organem, ktery zabezpeluje vybér pojistného
na socialni zabezpeceni a prispévku na statni politiku zaméstnanosti, dale provadi zejména
dfichodové pojisténi a zajistuje agendu nemocenského pojistén;

» je spravcem informacniho systému kritické informacni infrastruktury podle zakona

v

¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakonli (zakon
o kybernetické bezpecnosti), ve znéni pozdéjSich predpisti (dale jen ,zakon o kybernetické
bezpecnosti“);

*  spliiuje veSkeré podminky a poZadavky v této Smlouvé stanovené a je opravnén tuto Smiouvu
uzavrit a radné plinit zavazky v ni obsazené.

2. Poskytovatel prohlasuje, ze
* je podnikatelem dle ustanoveni § 420 a nasl. ObCanského zakoniku;

»  spliuje veskeré podminky a poZadavky v této Smiouvé stanovené a je opravnén tuto Smiouvu
uzavrit a fadné plnit zavazky v ni obsazené.

3.  Tato Smlouva se uzavira za ucelem zajisténi provozu datové sité a tim i centralnich aplikaci
s pfimym dopadem na poskytovani sluzeb klientim Objednatele a dale za ucelem mozného
budouciho rozsireni datové sité o dalSi aplikace, segmenty a zony. Prostrednictvim této Smiouvy
rovnéz dojde k implementaci jiz pofizenych aktivnich prvkdl do infrastruktury datovych center
s ohledem na maximalini efektivitu jejich vyuziti.

I.
Predmét Smiouvy

1. Predmétem této Smilouvy je zavazek Poskytovatele provést pro Objednatele implementaci
paterni sité datovych center, a to v nasledujicich fazich:

a)  vytvoreni Systémového projektu architektury sitové komunikace;

b)  vytvofeni Implementacniho projektu;

c) provedeni vlastni implementace;

d) integrace do systému Infrastructure Management System (dale jen ,IMS");
e)  zaskoleni pracovnik Objednatele a zpracovani provozni dokumentace

(dale jen ,Predmét plnéni*).
2. Predmét pinéni je blize specifikovan v Priloze ¢. 1 této Smiouvy.

3. Predmétem této Smlouvy je dale zavazek Objednatele fadné a vCas poskytnuty Predmét plnéni
prevzit a zaplatit za néj Poskytovateli cenu dle ¢l. IIL. této Smlouvy.

4, Pfedmét pinéni bude proveden po fadném dokonceni vsech fazi Predmétu plinéni uvedenych
v odst. 1. tohoto ¢lanku této Smiouvy a po jejich akceptovani Objednatelem, resp. po podpisu
konecného akceptacniho protokolu obéma Smluvnimi stranami.

- 2



II,
Cas a misto plinéni, zpisob pfedani Pfredmétu plnéni

Poskytovatel se zavazuje dokondit Pfedmét pinéni a predat jej Objednateli do 7 (slovy: sedmi)
kalendafnich mésict ode dne nabyti G¢innosti této Smiouvy. Detailni specifikace Casu plnéni pro
jednotlivé &sti pinéni je uvedena v Pfiloze €. 1 této Smiouvy.

Mistem plnéni jsou budovy Objednatele na adresach Kfizové 25, Praha 5, KfiZové 6a, Praha 5
a Trojska 13a, Praha 8.

IIl.
Cena a platebni podminky

Celkova cena za Predmét plnéni ¢ini 5 348 000,- KE (slovy: pét miliond tffi sta Ctyficet
osm tisic korun &eskych) bez DPH, tedy 6 471 080,- KE (slovy: Sest milionl ctyri sta
sedmdesat jedna tisic osmdesat korun ¢eskych) véetné DPH, pficemz vyse DPH Cini
1123 080,- K& (slovy: jeden milion jedno sto dvacet tfi tisic osmdesat korun
ceskych).

Cena uvedend v odst. 1. tohoto &lanku této Smiouvy je cenou koneCnou, nejvySe pripustnou
a miZe byt prekroena pouze v souvislosti se zménou sazby DPH majici prokazatelny vliv na
cenu za Predmét pinéni. Z jakychkoliv jinych diivod(i nesmi byt tato cena prekroCena.

Celkova cena za Predmét pinéni zahrnuje veSkeré naklady souvisejici s provedenim Predmétu
plnéni, zejména naklady na dopravu, konzultace s vyrobcem technologie (Cisco), energie.

Platba za Pfedmét pInéni bude provedena Objednatelem na zakladé dafiového dokladu (faktury)
Fadné vystaveného Poskytovatelem po podpisu kone¢ného akceptacniho protokolu s vysledkem
akceptovano, pfiéemz kopie tohoto akceptacniho protokolu bude pfilohou tohoto dafoveho
dokladu (faktury).

Dariovy doklad (faktura) musi obsahovat naleZitosti danového dokladu dle platnych a Gcinnych
pravnich predpisti, zejména dle zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozd&jsich predpist, a dle této Smiouvy. Darovy doklad (faktura) musi mimo jiné obsahovat
&islo Smlouvy, nazev Objednatele a Cislo U¢tu Poskytovatele. V pfipadé, Ze darovy doklad
(faktura) nebude mit odpovidajici néleZitosti, je Objednatel oprdvnén danovy doklad (fakturu)
zaslat ve Ihité splatnosti zpét Poskytovateli k dopinéni ¢i opravé, aniz se tak dostane do
prodleni s Ghradou opravnéné fakturované ceny za Pfedmét pinéni; Ihita splatnosti pocina
bé¥et znovu ode dne doruceni naleZité doplnéného ¢i opraveného dafového dokiadu (faktury)
Objednateli.

Splatnost dafiovych doklad@l (faktur) &ini 30 (slovy: tficet) dni ode dne doruceni dafového
dokladu (faktury) Objednateli.

Dariovy doklad (faktura) bude povaZovén za uhrazeny dnem pfipsani odpovidajici Castky
v Ceské méné na bankovni Ucet Poskytovatele uvedeny v zahlavi této Smiouvy.

Objednatel neposkytuje Poskytovateli jakékoliv zalohy na cenu za Pfedmét plnéni.

Veskeré platby budou probihat vyhradné v éeské méné (CZK) a rovnéZ veskeré cenové udaje
budou uvedeny v této méné.




IV.
Predani a prevzeti Pfedmétu pIlnéni

Predmét pinéni bude akceptovan po jeho jednotlivych fazich dle ¢l. I. odst. 1. této Smiouvy
v terminech uvedenych v Priloze €. 1 této Smiouvy.

Faze Predmétu plnéni dle ¢. I. odst. 1. pism. a) a b) budou akceptovény po dokonceni
a predani prislusné faze Predmétu pinéni Objednateli, a to na zakladé podpisu akceptacniho
protokolu obéma Smluvnimi stranami.

Faze Predmétu pinéni die ¢l. I. odst. 1. pism. c) a d) budou akceptovany po UspéSném
provedeni akceptacnich testl a spinéni akceptaénich kritérii uvedenych pro tyto faze Predmétu
pinéni v Implementacnim projektu, a to na zakladé podpisu akceptacniho protokolu obéma
Smiuvnimi stranami.

Akceptacni protokol faze Pfredmétu pinéni dle ¢l. 1. odst. 1. pism. e) bude osvédCovat, ze byla
predana provozni dokumentace v souladu s touto Smiouvou, a Ze pracovnici Objednatele byli
zaskoleni. Tato faze Pfedmétu pinéni nemize byt akceptovana dfive neZ faze Predmétu pinéni
dle ¢l 1. odst. 1. pism. a) — d) této Smlouvy. Tento akceptacni protokol bude zaroven konecnym
akceptacnim protokolem dle ¢l. III. odst. 4. této Smlouvy.

Je-li pfedmétna faze Predmétu pinéni bez vad a nedodélkll, bude v akceptacnim protokolu
uvedeno ,Akceptovano". Pouze takovyto protokol osvédCuje provedeni pFislusni faze Predmétu
pinéni. V pfipadé, Ze jakakoli z fazi Pfedmétu plnéni bude vykazovat vady nebo nedodélky,
budou tyto uvedeny v akceptaCnim protokolu spole¢né sterminem pro jejich odstranéni,
pficemz po tomto terminu bude podepisovan novy akceptaéni protokol.

V.
Prava a povinnosti Smiuvnich stran

Poskytovatel je povinen zabezpelit provadéni Cinnosti z jeho strany v profesionalni kvalité
tak, aby odpovidaly vSeobecné uznavanému standardu, a aby Pfedmét pinéni provadény na
zakladé této Smlouvy byl spinén v souladu s poZadavky Objednatele a respektoval pozadavky
zakona o kybernetické bezpecnosti.

Poskytovatel se zavazuje poskytnout Pfedmét pinéni specifikovany v této Smiouveé fadné, véas
a bez vad.

Poskytovatel se zavazuje pfi provadéni Pfedmétu plnéni postupovat s odbornou péci.
Poskytovatel je povinen vypracovat veskeré dokumenty v ¢eském jazyce.

Objednatel je povinen zajistit potfebné technicko - organizacni podminky a informace nezbytné
pro fadné a vCasné provedeni Pfedmétu plnéni.

Objednatel je povinen zajistit pristup pracovnikdi Poskytovatele a jeho pfipadnych
poddodavatelll na misto pinéni.

Objednatel je na Zadost Poskytovatele povinen zajistit konzultace k vyjasnéni obsahu PFredmétu
pinéni.

Poskytovatel neni opravnén jakymkoli zplisobem vstupovat do informacnich systémi
Objednatele bez jeho vyslovného souhlasu, ani se o to pokouset.

Poskytovatel bude Pfedmét plnéni provadét prostfednictvim tymu specialistli, slozeného z osob,
které jako pracovniky pro pinéni pfedmétu vefejné zakazky zadavané v rdmci zadavaciho fizeni,

4



z néhoz vzesla tato Smlouva, uved! ve své nabidce. Tento tym specialistd je obsazen v PFiloze
¢. 2 této Smlouvy. Jakékoliv zmény v tymu specialistd jsou mozné pouze po predchozim
pisemném souhlasu Objednatele. Smluvni strany se dohodly, Ze ohledné této zmény nebude
uzaviran pisemny dodatek k této Smlouvé. Pfi kazdé zméné musi byt zachovany a spinény
poZzadavky Objednatele stanovené na tym specialistd v Pfiloze €. 2 této Smiouvy.

VI.
Sankcéni ujednani

Poskytovatel je povinen zaplatit Objednateli smiuvni pokutu pro pripad prodleni s predanim
Predmétu plnéni oproti terminu uvedenému v ¢l. II. odst. 1. této Smiouvy, a to ve vysi 0,2%
(slovy: dvé desetiny procenta) z celkové ceny za Piedmét pinéni vietné DPH, za kaidy i
zapocaty den prodieni.

Poskytovatel je povinen zaplatit Objednateli smiuvni pokutu pro pfipad prodleni s pfedanim
jakékoli faze Pfedmétu plnéni oproti terminu uvedeném pro kaZdou jednotlivou fazi v Priloze
¢. 1 této Smlouvy, a to ve vysi 2.000,- K¢ (slovy: dva tisice korun &eskych), za kazdy i zapocaty
den prodieni.

Poskytovatel je povinen zaplatit Objednateli smluvni pokutu pro poruseni povinnosti dle ¢l. VII.
odst. 8. této Smlouvy, a to ve vysi 50.000,- K¢ (slovy: padesat tisic korun ¢eskych), za kazdy
i zapocaty den prodieni.

Porusi-li Poskytovatel zavazek uvedeny v ¢l. VIIL. odst. 3. této Smlouvy, je povinen zaplatit
Objednateli smluvni pokutu ve vysi 25.000,- K¢ (slovy: dvacet pét tisic korun ¢eskych) za kaZdé
takové poruseni.

Smiuvni pokuty mohou byt libovolné kombinovany, tzn., uplatnéni jedné smiuvni pokuty
nevyluCuje soubézné uplatnéni jakékoliv jiné smiuvni pokuty.

Ve vSech pripadech plati, Ze uplatnénim smluvni pokuty neni dotéeno pradvo Objednatele na
nahradu Skody zplisobené porusenim povinnosti, na kterou se smluvni pokuta vztahuje.

Smiuvni pokuta je splatnd do 30 (slovy: tficeti) dnd ode dne dorudeni oznameni o uloZeni
smluvni pokuty Poskytovateli. V pfipadé prodleni s Ghradou smiuvni pokuty uhradi Poskytovatel
Objednateli Grok z prodleni podle nafizeni viady €. 351/2013 Sb., kterym se urduje vyse Urok{
zprodleni a nakladd spojenych s uplatnénim pohleddvky, uréuje odména likvidatora,
likvidacniho spravce a Clena organu pravnické osoby jmenovaného soudem a upravuji nékteré
otazky Obchodniho véstniku a vefejnych rejstfikd pravnickych a fyzickych osob, v platném
a Gcinném znéni (dale jen ,Nafizen™).

V pfipadé prodleni s Uhradou opravnéné vystaveného dariového dokladu (faktury) uhradi
Objednatel Poskytovateli z nezaplacené Castky Grok z prodleni ve vysi uréené Nafizenim.

VII.
Odpovédnost za Skodu a zaruka za jakost

Objednatel je opradvnén pozadovat na Poskytovateli a Poskytovatel je povinen poskytnout
Objednateli nahradu Skody, kterou Poskytovatel zpdsobil Objednateli porusenim povinnosti
danych touto Smlouvou nebo v souvislosti s plnénim této Smiouvy, véetné pfipad, kdy se
jedna o takové poruseni povinnosti dané touto Smiouvou, na které se vztahuje smluvni pokuta.
Nahrada Skody zahrnuje zejména skutecnou Skodu vcetné nakladd, které musel Objednatel
vynalozit v dlisledku poruSeni povinnosti Poskytovatele. Jakékoli omezeni vySe ¢i druhu nahrady
Skody neni pripustné. Skoda se hradi v penézich, pfipadné uvedenim do pfedeslého stavu,
podle volby Objednatele v kazdém konkrétnim pfipadé.




Odpovédnost za vady a naroky z ni vyplyvajici se Fidi pfisluSnymi ustanovenimi ObcCanského
zakoniku, zejména ustanovenim § 2615 a nasl. tohoto zakona.

Poskytovatel odpovida za radné a kvalitni provedeni Pfedmétu pinéni a za funkénost vysledkd
jeho pinéni.

Poskytovatel se zavazuje poskytnout Objednateli zaruku za jakost Predmétu pinéni, resp. za
jakost praci, v délce 1 (slovy: jeden) rok.

Zarucni doba zacind bézet ode dne predani a prevzeti Pfedmétu pinéni, tedy ode dne podpisu
konecCného akceptacniho protokolu obéma Smiuvnimi stranami.

Objednatel se zavazuje béhem zarucni doby dodrzovat veskeré pokyny Poskytovatele uvedené
v prislusné provozni dokumentaci vztahujici se k pinéni dle této Smlouvy, definujici rozsah,
pouziti a zakladni funkéni viastnosti plnéni.

V pfipadé vyskytu zarucni vady je Objednatel povinen zaslat Poskytovateli pisemné vytceni
(oznameni) zaruéni vady na adresu sidla Poskytovatele nebo prostfednictvim datové schranky.
Pisemné vytCeni (oznameni) zaruCni vady bude obsahovat oznaceni zaruéni vady nebo
oznameni, jak se zarucni vada projevuje, a lhlitu k odstranéni zarucni vady, ktera nebude delsi
nez 1 (slovy: jeden) pracovni den ode dne doruceni pisemného vytCeni (oznameni) zaruéni
vady. S ohledem na povahu zarucni vady Ize v dlivodnych pFipadech stanovit i Ihiitu delsi, tato
viak musi byt pisemné odsouhlasena Smluvnimi stranami.

Poskytovatel je povinen odstranit zaruéni vadu ve lhité dle poZadavku Objednatele
specifikovaného v odst. 7. tohoto clanku této Smiouvy, i ve Ihité pisemné odsouhlasené
Smluvnimi stranami v souladu s odst. 7. tohoto ¢lanku této Smiouvy.

VIII.
Povinnost mi¢enlivosti

Smiuvni strany se zavazuji, Ze neposkytnou tfetim osobam jakékoliv informace & skuteCnosti
financni, vyrobni, technické, organizaéni nebo ekonomické povahy (dale jen ,d@vérné
informace"), které se v souvislosti s touto Smilouvou &i v rdmci vzajemnych jedndni v souvislosti
s ni dozvi, ani je samy nepoutZiji k jinym, nez touto Smlouvou stanovenym (celdim, bez souhlasu
druhé Smluvni strany s vyjimkou pfipad(i stanovenych v tomto c¢lanku Smiouvy. Za divérné jsou
povazovany ty informace, které nejsou bézné dostupné z jinych zdrojd.

Poskytovatel je opravnén poskytovat potfebné informace poddodavatelim a je povinen
poddodavatele zavazat k miCenlivosti v rozsahu daném timto ¢lankem této Smiouvy. V pfipadé,
Ze takto neucini, nese odpovédnost za veskeré Skody, které timto budou Objednateli
zpisobeny.

Poskytovatel je povinen k ochrané dlivérnych informaci zavazat vSechny osoby a subjekty, které
maji k plnéni pristup nebo kterym poskytl i sdélil d@ivérné informace dle ujednani uvedenych
dale. V pripadé, Ze takto neucini, nese odpovédnost za veSkeré Skody, které timto budou
Objednateli zplsobeny.

Smluvni strany jsou povinny zachovavat miCenlivost ohledné vSech dlvérnych informaci
souvisejicich s touto Smilouvou i se zajmy druhé Smluvni strany. Povinnost mienlivosti se
nevztahuje na pfipady, kdy:

a) predmétna dlvérna informace je obecné zndma a v obecnou zndmost vesla bez
zavinéni prislusné Smiuvni strany;

b) existuje zakonna povinnost sdélit pfislusnou divérnou informaci;



c) pfedmétna dlivérna informace je uplatnéna v rdmci soudniho fizeni (vCetné rizeni
o vykon rozhodnuti Ci fizeni o nafizeni exekuce) mezi Smluvnimi stranami (vCetné
jejich pravnich nastupci), pfipadné mezi Smluvni stranou a treti osobou, jedna-li se o
spor vyplyvajici ztéto Smlouvy a v pfipadé dalSich vztahl s touto Smlouvou
souvisejicich;

d) dlivérna informace je sdélovana osobé, ktera je vazana stejnou Ci prisnéjsi povinnosti
miCenlivosti, zejména je-li sdélovana advokatovi;

e) je dbvérna informace nezbytné nutnad k uzivani pinéni pro Gcely vykonu predmétne
agendy;

f) je ddvérna informace sdéiovana subjektu, na néjZ prechazi zékonné kompetence
Objednatele, v souvislosti s nimiz je plnéni uZivano.

Soucasti povinnosti micenlivosti je povinnost Smluvnich stran ucinit vse, co je v jejich silach,
aby diivérné informace nevesly ve znamost nepovolanym osobam.

IX.
Ochrana informaci

Smluvni strany se zavazuji, Zze nezneuZiji informace ziskané v souvislosti s plnénim této
Smiouvy.

Smluvni strany se zavazuji, Ze pfijmou takova opatfeni, aby nemohlo dojit k neopravnénému
nebo nahodilému pristupu k osobnim Gdajlim, citlivym ddajiim, k jejich zméné, zniCeni &i ztraté,
neopravnénym prenoslim, k jejich jinému neopradvnénému zpracovani, jakoZ i k jinému zneuZiti.

Smiuvni strany se zavazuji, Ze informace ani jakékoliv technické nebo jiné podklady, ziskané pfi
plnéni této Smlouvy, nepouziji pro jiné nez touto Smlouvou stanovené ucely, ani je neposkytnou
nebo k nim neumozni pfistup tretim osobam bez predchoziho pisemného souhlasu druhé
Smluvni strany. Tento zavazek se vztahuje na vsechny pracovniky a osoby, jez se budou podilet
na pinéni Pfedmétu plnéni dle této Smlouvy a seznami se s témito informacemi nebo budou
drziteli téchto podkladl. Tento zavazek bude trvat i po ukonceni platnosti a ucinnosti této
Smilouvy. Smluvni strana, ktera porusi tento sviij zavazek, je povinna nahradit druhé Smluvni
strané vznikiou Skodu.

Pisemny souhlas dle predchoziho odstavce nebude Zadnou Smiuvni stranou bezdévodné
odpiran. Pisemny souhlas neni nutny k poskytnuti shora uvedenych informaci pro veskeré
organy povérené k vykonu kontroly predmétného vybérového Fizeni v ramci platnych a Gcinnych
pravnich predpisll a osoby, které jednaji v takovém kontrolnim fizeni jejich jménem.

X.
Licen¢ni ujednani

V pripadé, Ze pfi provadéni Pfedmétu plnéni vznikne dilo nebo jeho Cast, které ma charakter
autorského dila ve smyslu zakona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméné nékterych zakond (autorsky zakon), ve znéni pozdéjsich
predpisl (dale jen ,autorsky zakon“), pak jako takové podléha ochrané die tohoto zakona.
Objednatel se zavazuje uzivat autorské dilo pouze v souladu s touto Smiouvou, v rozsahu prav
na néj Poskytovatelem prevedenych.

Kdilu nebo jeho d&asti, jez bude mit charakter autorského dila, poskytne Poskytovatel
Objednateli pravo k uzivani tohoto dila a veskerych jeho soucasti (dale jen ,Licence"), a to na
dobu trvéni majetkovych prav autora anebo kteréhokoliv ze spoluautord.




10.

11.

Licence bude Poskytovatelem udélena jako uzemné i co do mnozstevniho rozsahu neomezena.

Poskytovatel se zavazuje poskytnout Licenci bezdplatné.
Opravnénym uZitim autorského dila se zejména rozumi:

a) vytvoreni kopii kompletniho autorského dila jako vysledku pinéni dle této Smiouvy pro
potfeby Objednatele;

b) kopirovani manudléi a dalsi nezbytné uZivatelské dokumentace pouze pro potfeby
Objednatele.

Poskytovatel prohlasuje, Ze ma po dobu trvani majetkovych prav autora nebo kteréhokoliv ze
spoluautorl prévo uzivat autorské dilo, ke kterému poskytl Objednateli pravo k uZivani dle
ustanoveni tohoto ¢lanku Smiouvy.

Poskytovatel se zavazuje poskytnout Objednateli mozZnost zcela poskytnout opravnéni tvorici
soucast Licence tfeti osobé, vZdy vSak pouze pro potfeby souvisejici s &innosti Objednatele.

Poskytovatel prohlasuje, Ze mé po dobu trvani majetkovych prav autora nebo kteréhokoliv ze
spoluautord, na zakladé pfislusnych uzavienych smluv se svymi poddodavateli pravo uZivat
autorské dilo, ke kterému poskytl Objednateli pravo k uZivani dle ujednani tohoto &lanku této
Smlouvy, v piném rozsahu za Ucelem poskytnuti Pfedmétu pinéni Objednateli na zakladé této
Smiouvy.

Poskytovatel timto bezplatné udéluje Objednateli pisemny souhlas s uZitim autorského dila nad
rozsah opravnéni uvedeny v odst. 5. tohoto ¢ldnku této Smlouvy. UZitim nad rozsah opravnéni
se rozumi zejména pravo Objednatele vzniklé autorské dilo zcela nebo z&asti ménit &i upravovat,
a to i prostfednictvim tretich osob, vyuZivat vznikié autorské dilo zcela nebo zCasti k vytvareni
samostatnych funkcnich aplikaci ¢i funkcnich celkd. Objednatel neni povinen tohoto opravnéni
vyuzit.

Budou-li soucasti poskytovaného pinéni ve smyslu Smiouvy i pfipadné vytvoreného dila jina
dila nebo jiné predméty ochrany prav dusevniho vlastnictvi vytvorena tietimi osobami, zavazuje
se Poskytovatel udélit Objednateli pravo uzZivat (nebo zajistit udéleni takového prava
Objednateli) takové dilo nebo jiny pfedmét ochrany prav dusevniho viastnictvi a to bezplatné a
v rozsahu dle tohoto clanku Smlouvy. Prava uZivat dila i predméty ochrany prav duSevniho
vlastnictvi jsou Poskytovatelem poskytnuta bezuplatné. Objednatel neni povinen tohoto
opravnéni vyuzit.

Objednatel neni povinen Licenci vyuzit.

XI.
Ukonceni Smiouvy

Smluvni strany mohou tuto Smlouvu ukonéit vzajemnou dohodou. Tato dohoda musi byt
pisemné a podepsana opravnénymi zastupci obou Smiuvnich stran, jinak je neplatna.

Objednatel je opravnén od této Smlouvy odstoupit v souladu s ustanovenim § 2001 a nasl.
Obcanského zakoniku. Odstoupeni od této Smiouvy je mozné mimo jiné v diisledku podstatného
poruseni Smlouvy ze strany Poskytovatele. Podstatnym porusenim této Smiouvy se v tomto
pripadé rozumi zejména poruseni povinnosti ve smyslu ustanoveni § 2002 Ob&anského zakoniku
a dale zejména poruseni povinnosti dle ¢l. IX. této Smlouvy. Odstoupenim od této Smlouvy se
zavazek zrusuje ke dni doruceni odstoupeni Poskytovateli.

Odstoupeni od této Smlouvy se nedotykd prdva na zaplaceni smluvni pokuty nebo droku
z prodleni, pokud jiz dospél, prava na nahradu Skody vzniklé z porusené smiuvni povinnosti ani
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ujednani, které ma vzhledem ke své povaze zavazovat Smiluvni strany i po odstoupeni od této
Smiouvy, zejména ujednani o zplsobu a feSeni sporli dle ustanoveni § 2005 Obcanského
zakoniku.

XII.
Poddodavatelé

Poskytovatel nese plnou odpovédnost za pinéni provadéna poddodavatelem se vemi z toho
plynoucimi dlsledky tak, jako by plnil sam.

Poskytovatel smi pouze po pfedchozim pisemném souhlasu Objednatele zménit poddodavatele
pro provedeni ¢asti Pfedmétu pInéni dle této Smiouvy.

Prehled poddodavatelli, véetné dCasti pinéni, které bude Poskytovatel prostfednictvim
poddodavatele provadét, je uveden v Pfiloze C. 4 této Smiouvy.

XIII.
Opravnéné osoby

Smluvni strany jmenuji nize uvedené opravnéné osoby. Opravnéné osoby budou zastupovat
Smluvni stranu ve smiuvnich a obchodnich zaleZitostech souvisejicich s plnénim této Smiouvy:

Ve vécech smluvnich a obchodnich:

Za Objednatele:
e-mail: tel.:

Za Poskytovatele: mf‘edstavenstva, tel: |G -
mail

Ve vécech vécného plnéni:

za Objednatele: | NN RERE - : N - : I
Za poskytovatele: INEGEGEGN : NG -

Smiuvni strany jsou opravnény jednostranné ménit vyse uvedené opravnéné osoby a rozsah
jejich opravnéni jednat za Smluvni strany. O zméné jsou povinny vidy pisemné informovat
druhou Smluvni stranu. Zména je vi¢i druhé Smiuvni strané (éinnd od okamziku doruéeni
pisemného ozndmeni 0 zméné opravnéné osoby.

X1V.
Zavérecna ujednani

Tato Smiouva nabyva platnosti dnem, kdy je podepsana obéma Smiuvnimi stranami a Gcinnosti
dnem uvefejnéni v registru smiuv, v souladu se zdkonem ¢&. 340/2015 Sb., o zvidétnich
podminkach (cinnosti nékterych smiuv, uverejfiovani téchto smiuv a o registru smluv (zakon
o registru smluv), ve znéni pozdéjSich predpisG (dale jen ,zakon o registru smiuv®),
Objednatelem.

Smluvni strany souhlasi stim, aby byla tato Smlouva uvefejnéna na profilu zadavatele
Objednatele, jakoz i na internetovych strankdch Objednatele. Souhlas s uvefejnénim
podle pfedchozi véty se nevztahuje na Udaje, které jsou obchodnim tajemstvim ve smysiu
ustanoveni § 504 Obcanského zakoniku, na Udaje, jejichz zveFejnéni brani pravni predpisy

9




10.

11.

12

13.

14.

upravujici ochranu osobnich Udajl, jakoZ i na Udaje, které jsou chranény pfed uverejnénim
podle jinych pravnich predpisd.

Smluvni strany prohladuji, Ze Poskytovatel sdélil Objednateli pfed podpisem této Smlouvy, zda
jsou informace uvedené v této Smiouvé a jejich pfilohdch obchodnim tajemstvim Poskytovatele
ve smyslu ustanoveni § 504 Obclanského zakoniku ¢i nikoliv. V pfipadé, Ze by Poskytovatel trval
na tom, Ze néktery udaj obsaZeny v této Smlouvé a jejich pfilohach je obchodnim tajemstvim
a nasledné vySio najevo, Ze (daj nenapliioval podminky stanovené v ustanoveni § 504
Obcanského zakoniku, za nespravné oznafeni (daje za obchodni tajemstvi nese odpovédnost
Poskytovatel.

Poskytovatel souhlasi s tim, aby tato Smiouva byla uvefejnéna v registru smiuv v souladu se
zdkonem o registru smiuv.

Poskytovatel (v€etné pripadnych poddodavatelu) souhlasi s tim, aby subjekty opravnéné dle
zakona €. 320/2001 Sb., o finanéni kontrole ve vefejné spravé a o zméné nékterych zakond
(zédkon o financni kontrole), ve znéni pozdéjsich predpisl, provedly finan¢ni kontrolu
zavazkového vztahu vyplyvajictho z této Smilouvy s tim, Ze se Poskytovatel podrobi této
kontrole, a bude piisobit jako osoba povinna ve smyslu ustanoveni § 2 pism. e) vy$e uvedeného
zakona. Poskytovatel se zavazuje zajistit tento souhlas i u viech svych poddodavateld.

V3echna ozndmeni mezi Smluvnimi stranami, kterd se vztahuji k této Smlouvé nebo kterd maiji
byt u€inéna na zakladé této Smilouvy, musi byt ucinéna pisemné a druhé Smiluvni strané
dorucena bud’ doporuenym dopisem na adresu sidla, prostfednictvim datové schranky nebo
e-mailem opatfenym zarucenym elektronickym podpisem, neni-li v této Smlouvé stanoveno
nebo mezi Smluvnimi stranami dohodnuto jinak.

V pfipadé rozporu ujednani této Smiouvy s ujednanimi obsazenymi v pfilohach této Smiouvy &
jinych dokumentech upravujicich prava a povinnosti Smluvnich stran (napf. obchodni podminky)
maji prednost ujednani této Smiouvy.

Smiuvni strany se dohodly, Ze se pro Ucely této Smlouvy nepouZije ustanoveni § 2050
Obcanského zakoniku.

Pripadné spory vzniklé z této Smlouvy se Smluvni strany zavazujl' nejprve fesit dohodou. Pokud
se Smiuvni strany nedohodnou, bude spor feSen pred vécné a mistné pfisluSnym obecnym
soudem Ceské republiky. Rozhod¢i fizeni je vylouceno.

Prava a povinnosti vyslovné v této Smiouvé neupravené se fidi platnymi a G€innymi pravnimi
predpisy Ceské republiky, zejména pak pfislusnymi ustanovenimi Ob¢anského zakoniku.

Stane-li se nékteré z ujednani této Smlouvy neplatné nebo neucinné, nebude to mit vliv
na platnost a Ucinnost ujednani ostatnich a na platnost a ucinnost této Smlouvy jakoZzto celku.
Neplatné nebo nelcinné ujednani bude nahrazeno po vzijemné dohodé Smluvnich stran
takovym ujednénim, které bude odpovidat svym G&inkem co nejblize pfivodnimu zdméru a Gcelu
neplatného ¢i neticinného ujednani v ekonomickém i pravnim smyslu.

Tato Smilouva miize byt ménéna pouze na zékladé dohody Smluvnich stran, a to ve formé
pisemné vyhotoveného a vzestupné Cislovaného dodatku podepsaného obéma Smluvnimi
stranami. Podpisem Smluvnich stran se dodatek stava nedilnou soucasti této Smiouvy.

Smluvni strany se dohodly na tom, Ze Poskytovatel neni opravnén ¢init jednostranna zapocteni
svych pohledavek vzniklych na zakladé této Smlouvy & v souvislosti s ni vaci jakymkoli
pohledavkam Objednatele.

Poskytovatel neni bez predchoziho pisemného souhlasu Objednatele opravnén postoupit prava
ze smluvniho vztahu zaloZeného touto Smlouvou na tfeti osobu.
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15. Tato Smlouva je vyhotovena v 5 (slovy: péti) stejnopisech, z nichz 3 (slovy: tfi) stejnopisy
obdrzi Objednatel a 2 (slovy: dva) stejnopisy obdrZi Poskytovatel.

16.  Nedilnou soucasti této Smlouvy jsou jeji nize uvedené Piilohy:
Priloha ¢. 1 — Specifikace Pfedmétu pInéni
Pfiloha ¢. 2 — Seznam specialist(
Pfiloha ¢. 3 — Popis soucasného stavu
Priloha €. 4 — Piehled poddodavateld

17.  Smluvni strany prohladuji, Ze si tuto Smlouvu pFed jejim podpisem precetly, a Ze byla uzaviena
podle jejich pravé a svobodné viile. Na dikaz vySe uvedeného pfipojuji Smluvni strany své

podpisy.
S0 -
V Praze dne: ‘{4 w2 V Praze dne: 10. 7. 2018
Za Ceskou republiku Za XANADU a.s.:

~ Ceskou spravu socialniho zabezpeéeni:

Ing. Martin Hollas
reditel odboru provozu informaénich
a komunikacnich technologii

Clen predstavenstva
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Priloha €. 1 Smiouvy — Specifikace Predmétu pinéni

Pfedmétem plnéni dle této Smiouvy je implementace paterni sité datovych center s vyuZitim nové
zakoupenych prvkd. Soucasny stav datové sité je uveden v Priloze ¢. 3 této Smlouvy. V rdmci
implementace pateni sité datovych center je Poskytovatel povinen realizovat infrastrukturu zaloZzenou
na technologii — Cisco ACI s maximalnim vyuzitim automatizacniho potencialu této technologie.

Implementace bude realizovana v nasledujicich fazich, vcetné dodani veskeré déale uvedené
dokumentace:

Systémovy projekt architektury sitové komunikace

Implementacni projekt

Vlastni implementace

Integrace do systému IMS

Zaskoleni pracovnikd Objednatele a zpracovani provozni dokumentace

e WD

Piehled zafizeni pro implementaci

Produktové cislo Produktové oznaceni (nazev) Pocet

(P/N) ks

APIC-CLUSTER-M2 APIC Cluster - Medium Configurations (Up to 1000 Edge 1
Ports)

N9K-C9336PQ Nexus 9K ACI Spine, 36p 40G QSFP+ 2

N9K-C93180YC-EX Nexus 93180YC-EX 6

N77-C7706-B23S2E Nexus 7706 Bundle (Chassis, 1xXSUP2E,3xFAB2) 2

I. Systémovy projekt architektury sit'ové vrstvy Datovych Center

Stavajici architektura datového centra je aplikovana na provoz aplikaci jiz vice nez deset let a dosahla
kapacitni hranice z hlediska plvodniho navrhu rozdéleni adresniho prostoru, segmentd a zén. Z tohoto
diivodu musi Poskytovatel v ramci pinéni die této Smiouvy navrhnout nové zasady a principy sitové
architektury datového centra tak, aby zajistila rozSifitelnost do budoucna o dalsi aplikace a zaroven
efektivné vyuZila nové funkce implementovanych prvkd.

Systémovy projekt architektury sitové vrstvy Datovych Center (dale jen ,Systémovy projekt") musi
obsahovat systémovy koncepéni navrh cilového FeSeni, ktery je zpracovan s vyuZitim dostupnych
informaci o prostiedi Objednatele.

Systémovy projekt je celkovym ndvrhem cilového reSeni na Grovni dilCich subsystémi, zahrnuijici
vSechny podstatné subsystémy nové navrhovaného teSeni, vCetné vazeb na existujici prostredi
Objednatele, a obsahujici vSechny podstatné vazby mezi témito subsystémy.

Systémovy projekt pracuje s variantami reSeni, vybird varianty, které napliiuji s pfiméfenou mirou
rizika. Pokud existuje vice takovych variant, jsou v rdmci systémového navrhu klasifikovany jejich
vlastnosti zejména z pohledu Objednatele a je zpracovano doporuceni vybéru varianty.

Systémovy projekt tak musi nutné obsahovat nasledujici kapitoly:




1. Popis zadani, ktery musi obsahovat definici cili daného systémového projektu.
2. Manazersky souhrn, ktery bude obsahovat minimalné:

a) Souhrn viech cilli a zpisobll dosazeni danych cild.

b) ManazZersky popis zplisobu pfistupu k projektu.

¢) ManaZersky popis jednotlivych variant reseni.

d) ManaZerské zdlivodnéni doporucené varianty.

3. Analyza stavajictho stavu — podrobny popis typl aplikaci vyuZivanych v infrastrukture
datového centra a jejich komunikacni architekturu.

4, Analyza potfeb Objednatele — identifikace provoznich postupl a prostfedk(i pouzivanych
v ramci operativy sitové infrastruktury datového centra.

5. Popis jednotlivych variant feSeni. Popis kazdé varianty musi obsahovat minimalné:

a) Popis varianty.

b) Zpdsob plnéni definovanych cild.

¢) Zplsob pinéni pozadavk( a preferovanych vlastnosti feseni.

d) Zhodnoceni pfinosii a rizik této varianty.

e) Popis varianty se bude soustiedit zejména na feseni adresniho planu, feSeni propojeni
datového centra s ostatni komunikacni infrastrukturou, principy oddéleni/propojeni
jednotlivych prostfedi a vrstev, zplisob fizeni bezpecnostni politiky sitové komunikace
a principy integrace se systémem IMS,

6. Shrnuti a doporuceni nejlepsi varianty, které musi minimalné obsahovat:

a) Vyhodnoceni plnéni definovanych cild jednotlivymi variantami.

b) Vyhodnoceni pinéni pozadavk( a preferovanych vlastnosti reseni.

c) Vyhodnoceni pfinosd a rizik jednotlivych variant.

d) Doporuceni vhodné varianty a jeji odivodnéni.

7. Zkratky a pojmy.

Tato dilci etapa Predmétu plnéni je ukonCena akceptaci dokumentu ,Systémovy projekt"
Objednatelem a urdenim varianty feSeni pro zpracovani implementacniho projektu. Dokument
~Systémovy projekt" bude Objednateli predan v jednom listinném vyhotoveni a v elektronické verzi ve
formatu .doc na CD.

Doba zpracovani Systémového projektu véetné jeho akceptace nesmi prekrocit 2 (slovy:
dva) mésice ode dne nabyti (i¢innosti Smiouvy.

II. Implementacni projekt

Implementacni projekt musi byt zpracovan tak, aby zajistii fadny a bezchybny prlibéh viastni
implementace Poskytovatelem. Implementacni projekt musi byt zpracovan tak, aby vysledkem viastni
implementace byla funkCnost zafizeni, resp. navrzeného a realizovaného feseni jako celku.

7 v

Implementacni projekt musi obsahovat nasledujici ¢asti:

1. Popis mapovani potfeb Objednatele na technické prostiedky realizovaného feSeni a navrh
operativniho modelu sitové infrastruktury datového centra prostfedky Cisco ACI.

2. Navrh a popis zapojeni nové komunikacni infrastruktury véetné popisu fyzického umisténi
a propojeni jednotlivych komponent.

3. Popis koncepce propojeni datovych center a feseni principl vysoké dostupnosti.

4. Navrh ACI politik a zakladnich nastaveni, které budou pouZity pro identifikované tridy aplikaci:
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12.
13.

a) Popis zplsobu Fedeni jednotlivych prostfedi Objednatele — produkéni, testovaci,
integracni.
b) Popis Clenéni vrstev (prezentani, aplikacni, databdzovd) a jejich mapovani na
konstrukty nového reseni.
c) Popis komunikace jednotlivych vrstev mezi sebou.
d) Popis IP adresace a mapovani segmentd na objekty v ACI modelu.
e) Popis jednotné jmenné konvence objektd v ACI modelu.
Popis integrace se stavajicim sitovym prostiedim.
a) Vazby na centralni sitovou infrastrukturu a sit WAN.
b) Vazby na stavajici/zachovanou infrastrukturu datovych center.
c) Zpdsob mapovani objektli ACI do externiho prostfedi — principy pfipojeni fyzickych
serverdl, virtudlnich server(l a blade Sasi.
Navrh a popis integrace virtualizacni platformy Vmware ESX.
a) Vazby Cisco APIC a Vmware vcenter.
b) Procesy spravy a vytvareni VLAN a VNET.
Popis integrace do systému Fizeni infrastruktury datového centra IMS.
Popis integrace stavajicich loadbalancer( Citrix Netscaler.
Popis integrace stavajicich firewalll Cisco ASA firewall modul.

. Podrobny harmonogram implementace zohlednujici jak vlastni implementaci tak migraci

(zapojeni) stavajicich serverd a aplikaci do nové infrastruktury.

Navrh testovacich scénarll véetné testd vysoké dostupnosti implementovaného feSeni.
Popis akceptacnich testl a kritérii.

Navrh akceptacniho protokolu.

Tato etapa Pfedmétu pinéni bude realizovéna v nasledujicich fazich:

W

Zpracovani ivodni verze implementacniho projektu Poskytovatelem.
Pfipominkové fizeni — pfedani pripominek ze strany Objednatele.
Zapracovani pfipominek do implementacniho projektu.

Akceptace implementacniho projektu Objednatelem.

Implementaéni projekt bude Objednateli pfedan v jednom listinném vyhotoveni a v elektronické verzi
ve formatu .doc na CD.

Doba zpracovani implementacniho projektu véetné jeho akceptace nesmi prekrocit 3

(slovy:

tfi) mésice ode dne nabyti GCinnosti Smiouvy.

III. Viastni implementace

Poskytovatel se zavazuje provést vilastni implementaci podle zpracovaného a Objednateli predaného
implementacniho projektu.

Poskytovatel se zavazuje provést zejména nasledujici prace:

1.

Instalaci prvkd komunikacni infrastruktury.

2. Vzajemné propojeni jednotlivych komponent.

3.

Konfiguraci jednotlivych prvk{ a instalaci souvisejiciho software.
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4. Konfiguraci propojeni datovych center.

Implementaci politik podle navrhu zpracovaného v ramci implementacniho projektu.
Provedeni testll infrastruktury vcetné testl vysoké dostupnosti pfed zahajenim migrace
aplikaci/server do nové komunikacni infrastruktury.

7. Propojeni stavaijici infrastruktury a nového reseni.

8. Migraci aplikaci/serverd do nové komunikacni infrastruktury.

9. Migraci bezpeCnostnich aplikacnich politik do nové infrastruktury.

10. Integraci/propojeni loadbalancerdi Citrix Netscaler a firewall& Cisco ASA service module.

11. Spolupracovat pfi akceptaci dle akceptacnich kritérii popsanych v implementacnim projektu.

o w

Implementace musi byt provedena tak, aby nebyl ovlivnén chod aplikaci a datovych center
Objednatele.

Doba vlastni implementace vcetné akceptace nesmi prekrocit 3 (slovy: tfi) mésice od
akceptace implementacniho projektu.

1V. Integrace do systému IMS

Poskytovatel se zavazuje provést integraci implementovaného feSeni do systému IMS Objednatele.
Integrace bude provedena v souladu s implementacnim projektem a zajisti funkci systému IMS
v novém prostredi na drovni funkci IMS systému pro stavajici feseni.

Systém IMS je provozovan na zakladé smlouvy o poskytovani sluzeb ,Zajisténi provozu a expertni
podpory datové sité". Poskytovatel musi zajistit integraci do systému IMS v soudinnosti
s provozovatelem IMS, spolecnosti ELSO PHILIPS SERVICE, spol. s.r.o.

Integrace do systému IMS musi byt, vCetné akceptace, dokoncena nejpozdéji do 4 (slovy:
Ctyi) mésicl od akceptace implementacniho projektu.

V.  Zaskoleni pracovnikii Objednatele a zpracovani provozni dokumentace

Poskytovatel provede zaskoleni pracovnikfl Objednatele formou workshopu. V ramci workshopu budou
demonstrovany zakladni administratorské (kony v ramci nového prostredi popsané v administratorské
dokumentaci.

Workshopy budou rozdéleny do 3 blokd v celkovém trvani 3x 4 hodiny.

Poskytovatel zpracuje provozni dokumentaci implementovaného feseni. Provozni dokumentace bude
obsahovat nasledujici casti:

Topologie siti datovych center a adresace.

Postupy pripojeni administratord na jednotlivé komponenty.
Postup vytvareni aplikacnich celkll a aplikacnich segmentd.
Postup pfipojeni nového serveru/blade Sasi do infrastruktury.

HWwN=



Zaskoleni pracovnikd Objednatele a zpracovani provozni dokumentace musi byt, véetné
akceptace, dokonéeno nejpozdéji do 4 (slovy: &tyF) mésich od akceptace implementaéniho
projektu.

Cely Pfedmét pinéni musi byt proveden, tj. dokonlen, pfedan a akceptovan do 7 (slovy: sedmi)
mésicl ode dne nabyti Ginnosti Smlouvy.




Priloha ¢. 2 Smlo — Seznam specialist

Seznam specialista

Jmeéno a piijmeni Pozice Delka relevantni praxe

Nazev objednatele a zakazky, na které se  Zaméstnanec:
tlen tymu v prislusné pozici poditel Dodavatele/Poddodavatele

TOTAL SERVICES s.r.0.
Vyména pfepinatl datowch center pro VZP|
CR

Implementace Cisco technologie ACI v ramci
dvou geograficky oddalenych datowch center. Poddodavatele
Vice nez 4 mit, K¢ bez DPH

Tesco Stores CRa.s.

Nawh, dodavka a instalace ,Load Balancing”
produktl pro Datova centra

Implementace Cisco technologie ACI v ramci
dvou geograficky oddélenych datowych center.
4,5 mil. K& bez DPH

TOTAL SERVICES s.r.0.

Vyména pfepinacli datowch certer pro VZP

¢R Poddodavatele

Implementace Cisco technologie ACl v ramci
dwou geograficky oddélenych datovych center.
Vice nez 4 mil. KE bez DPH

TOTAL SERVICES s.r.0.

yména piepinatl datowych center pro VZP
\é}; prept W P Poddodavatele

Implemenrtace Cisco technologie ACI v ramci
dvou geograficky oddélenych datovych center.
Vice neZ 4 mil. KE bez DPH

£SOB Pojistowna, a. s., &len holdingu 6SOB

imptementace a sprava VMware
Poddodavatele

Cesky rozhias

impiementace a sprava VMware

rostf‘ed‘
] prostredt Dodavatele
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Priloha Cislo 3. - Popis soucasného stavu

Aplikacni vrstva

Infrastruktura datovych center CSSZ se rozklada na lokalitach Kiizova 25, Trojské 13 a je rozdélena do
dvou funk&nich blok@, vrstev. Prvnim blokem je aplikaéni vrstva €SSz, dale APV CSSZ, ve které jsou
umisténé veskeré agendové aplikace, véetné aplikacnich AAA portalli. APV €SSZ sitové infrastruktura
je budovana jako piné redundantni z pohledu zafizeni, linek a napajeni. Z hlediska logického ¢lenéni je
APV £SSZ rozdélena do tfi samostatnych prostiedi:

e Produkéni prostredi
e Testovaci prostredi
e Integracni prostredi

Pristupova vrstva produkcniho a testovaci prostfedi je tvofena spolenou sitovou infrastrukturou,
oproti integracnimu prostfedi, jehoZz pfistupova vrstva je oddélend. Zakladem centralni sitové
infrastruktury APV CSSZ je ¢tvefice L3 prepinacl Cisco Catalyst fady 6500 a &tvefice L2 prepinact
Cisco Nexus5548, vzajemné propojenych pomoci ethernet linek o rychlosti 10GE provozovanych nad
vlastnimi i pronajatymi linkami. 10GE spoje mezi centralnimi elementy jsou nakonfigurované v modu
trunk a umoznuji soucasné prenaset vice virtudlnich okruhf (Vian).

Na lokalitd KfiZova 25 je centralni sitova infrastruktura APV CSSZ reprezentovana primarni L3
prepinaem swapl-1x-1 a zaloZznim prepinatem swapl-1x-2. Pfepinace swapl-1x-1 a swapl-1x-2 jsou
kfizem propojené 10GE linkami do L2 prepinacl swapl-1x-3 a swapl-1x-4, které tvofi rychlou
distribu¢ni a p¥istupovou vrstvu pro servery umisténé v APV CSSZ. L2 prepinace swapl-1x-3 a swapl-
1x-4 vyuzivaji technologii VPC pro tvorbu bez smyckové topologie.

Sitova infrastruktura datového centra KFizova 25 je dopinéna dvojici zafizeni Citrix Netscaler, které
zajistuji rozklad zatéze a Fizeni vysoké dostupnosti sluzeb. Citrix Netscaler appliance jsou pripojené
dvojici 10GE linkl do L2 prepinacli swapl-1x-3 a swapl-1x-4.

Na lokalitd Trojskd 13 je centraini sitova infrastruktura APV CSSZ reprezentovana primarni L3
prepinatem swapl-2x-1 a zaloznim prepinatem swapl-2x-2. PfepinaCe swapl-2x-1 a swapl-2x-2 jsou
kfizem propojené 10GE linkami do L2 prepinacd swapl-2x-3 a swapl-2x-4, které tvofi rychlou
distribuéni a pFistupovou vrstvu pro servery umisténé v APV CSSZ. L2 prepinace swapl-2x-3 a swapl-
2x-4 vyuzivaji technologii VPC pro tvorbu bez smyckove topologie.

Sitova infrastruktura datového centra Trojskd 13 je doplnéna dvojici zafizeni Citrix Netscaler, které
zajistuji rozklad zatéze a fizeni vysoké dostupnosti sluzeb. Citrix Netscaler appliance jsou pfipojené
dvojici 10GE linek do L2 prepinacl swapl-2x-3 a swapl-2x-4.

Pristupova vrstva integra¢niho prostfedi je tvofena dvojici L3 pfepinatl Cisco Catalyst fady 3750.
PfepinaCe jsou umisténé po jednom na lokalité Krizova 25 a Trojska 13 a vytvafi oddélenou
pfistupovou vrstvu pro systémy umisténé v integratnim prostiedi. Pfepinace jscu vzajemné propojené
samostatnou 1GE linkou.
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Popis smérovani

Aplikacni vrstva je postavena jako samostatny funkcni blok s oddélenym smérovanim a vlastnim
optickym propojenim platforem mezi lokalitami Kfizova 25 a Trojska 13. V ramci infrastruktury APV
¢SSz se primarné pouZivé smérovaci protokol OSPF pro vyménu smérovacich informaci a zajisténi
sluzeb vysoké dostupnosti. Infrastruktura APV CSSZ pouZiva také smérovaci protokol EIGRP pro
vyménu smérovacich informaci mezi centralnimi prepinaci APV CSSZ a oddélenou infrastrukturou
integracniho prosttedi. Propojeni APV €SSZ a centralni sitovou infrastrukturou €SSZ pouziva statické
smérovani.

Schéma zapojeni aplikacni vrstvy

Lokalita: K25 : Lokalita: T13

swapk1x-i-1 . swapl-2x-i1
=~ ]

s : ~

// ' .

. ; ol
| swAPL-2x-1 508
swAPL-1x-1 '
SwAPL-1x3 :
S TE

’ ns8015-2x-1

N i
(o) wAPL-1x-2 : SsWAPL-2x-200H
H

’ns&01 5.2x2

Bl < wclb- 11 : swdb 21 R

Databazova vrstva

Druhym blokem je databazové vrstva CSSZ, dale DB €SSZ, ve které jsou umist&né databézové
systémy vyuZivané v APV CSSZ. Sitové infrastruktura DB CSSZ je budovana jako piné redundantni
z pohledu zafizeni, linek a napajeni. Z hlediska logického Clenéni je DB CSSZ rozdélena do tff
samostatnych prostredi:

e  Produkéni prostredi
e Testovaci prostredi
» Integracni prostredi

Oddéleni jednotlivych prostredi je zajisténo na sitové infrastruktufe pomoci samostatnych Vian i
logickym oddélenim na aplikaéni Grovni. Pristupova vrstva pro vsechna prostredi je tvorena spole¢nou
sitovou infrastrukturou. Zékladem sitové infrastruktury DB CSSZ je Ctvefice L3 prepinach Cisco
Catalyst fady 6500, vzajemné propojenych pomoci linek o rychlosti 10 GE provozovanych nad
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vlastnimi i pronajatymi linkami. VSechny spoje mezi centralnimi elementy jsou nakonfigurované
v modu trunk a umoZiuji soucasné prenaset vice virtulnich okruh (Vian).

Na lokalité KfiZovd 6 je centralni sitova infrastruktura DB CSSZ reprezentovana primarni L3
prepinatem swdb-1x-1. Pfepinal swdb-1x-1 je tvofen dvojci fyzickych 3asi spojenych do jednoho
virtualniho zafizeni pomoci technologie Cisco Virtual Switching Systém - VSS. VSS je unikatni
technologie firmy Cisco pro spojeni dvou fyzickych Sasi do jednoho virtudiniho zafizeni a umozZiuje
zjednoduseni sitové topologie, vytvari bezsmyckové topologie, umoZiiuje vyuZivani zaloznich linek a
v neposledni Fadé snizuje i administrativni naro&nost snizenim poctu spravovanych zafizeni. DB €SSZ
na lokalité KfiZova 6 disponuje ¢tvefici nezavislych linek, po dvou na centrdini infrastrukturu APV CSSZ
a na DB CSSZ na lokalitd Trojska 13.

Na lokalité Trojskd 13 je centrdini sitova infrastruktura DB CSSZ reprezentovand primarni L3
prepinaem swdb-2x-1. Prepinaci swdb-2x-1 je tvofen dvajici fyzickych $asi spojenych do jednoho
virtualniho zafizeni pomoci technologie Cisco Virtual Switching Systém - VSS, DB CSSZ na lokalit&
Trojska 13 disponuje Ctvefici nezavislych linek, po dvou na centréini infrastrukturu APV CSSZ a na DB
CSSZ na lokalité Kizova 6.

Popis smérovani

Databazova vrstva je postavena jako samostatny funkéni blok s oddélenym smérovanim a vlastnimi
nezavislymi linkami mezi lokalitami Kfizova 6 a Trojska 13. V ramci infrastruktury DB CSSZ se primarné
pouziva staticky smérovaci protokol.

Smérovani mezi aplikacni a databazovou vrstvou je konfigurovédno pomoci statickych smérovacich
zaznamd ukazujicich na HSRP adresy sdilené v ramci propojovaci vian. Statické smérovaci zéznamy
vyuzivaji sumarizaci adresnich prostord pfidélenych jednotlivym lokalitdm a vrstvam.

Vzhledem k architektufe databazovych systémii a jejich tvorby feseni s vysokou dostupnosti poskytuje
databazova vrstva rozprostfené L2 segmenty napfi¢ lokalitami KFfizova 6 a Trojska 13. Redundance
vychozi brany pro jednotlivé segmenty je FeSena protokolem HSRP mezi piepinadi swdb-1x-1 a swdb-
2x-1. Pfepinac swdb-1x-1 je administrativné uréen jako prvorady.
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Schéma zapojeni databazové vrstvy

Lokalita: K25 § Lokalita: T13
SWAPL-1x-3 SWAPL-2x-3
TE
ax fE : 4x FE
T
SWAPL-Tx4 ‘: APL-2x-4

swdb-2x-1 [l
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Management vrstva

Management vrstva tvofi samostatny funk&ni blok v ramci centraini infrastruktury LAN CSSZ a
poskytuje zabezpelené prostiedi s moznosti filtrovani provozu na bezpe&nostnich zafizenich -
firewallech pro dulezité systémy CSSZ. Funkei firewallu zaji$tuje dvojce vysoce vykonnych moduldl
Cisco ASA, které umoziiuji vytvareni virtudlnich firewalld. Na modulech Ize definovat aZ 25 virtualnich
firewalll. Moduly pracuji ve failover rezimu a vzajemné tak mohou kontrolovat funkci druhého modulu.
V pfipadé vypadku jednoho z moduld, tak druhy pfevezme jeho IP adresy i aktualné vystavena TCP
spojen.

Sitova infrastruktura management vrstvy se rozklada na lokatitach:
. Kfizova 25
’ Trojska 13

Sitova infrastruktura management vrstvy je budovana jako pIné redundantni z pohledu zafizeni, linek
a napajeni.
Schéma zapojeni management vrstvy

Centralni LAN infrastruktura Centralni LAN infrastruktura
Lokalita: K25 | Lokalita: T13

swCore-2x-1

anreTan:

swCore-xx-1
Slot 7 ASA modul

swCore-2x-2
Slot 7 ASA modul
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IMS (Infrastructure Management System)

Jedna se o systém zajiStujici provoz a spravu infrastruktury datovych center. Systém poskytuje
nasledujici funkcionalitu:

« Evidence spravovanych zafizeni
¢ Evidenci fyzickych a virtualnich serverd
e Evidenci aplikaci a virtualnich IP adres
» Automatizace zménovych poZadavk{ na zavedeni, zménu ¢i zruSeni
o Aplikace
o Serveru
o L2/3 rozhrani
o Virtualnich siti
o Virtudlnich sitovych rozhrani
o Citrix NS VIP
e Automatické skenovani a rozpoznani sité a prvk{ v siti

e Archiv konfiguraci sitovych prvki



Priloha €. 4 Smiouvy — Seznam poddodavateli

Seznam poddodavatelti

Vefejna zakazka: ,IMPLEMENTACE NOVYCH AKTIVNICH PRVKU V RAMCI DATOVYCH CENTER VEETNE
SOFTWAROVEHO NASTROJE“

Zadavatele: Ceska republika — Ceska sprava socidlniho zabezpeceni

Utastnik: XANADU a.s., Zirovnicka 2389, 106 00 Praha 10

PInéni vefejné zakazky uvedené vyie bude pinéno prostiednictvim téchto poddodavateli:

Ly, Uvedeni, zda timto
Definice ¢asti pInéni, kterou

% podil na oddodavatelem je
Nézev subjektu, sidlo, ICO dodavatel bude pinit °P Y. . P ) !
. a plnéni prokazovdna
prostrednictvim poddodavatele .
kvalifikace
HEWLETT-PACKARD s.r.0. * Systémovy projekt architektury 60% ANO
Za Brumlovkou 1559/5 sitové komunikace
Praha 4 - Michle ¢ Implementaéni projekt
140 00

I¢: 17048851







