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J LCSSZ KFizovd 25, 225 08 Praha 5

\m CESKA SPRAVA SOCIALNIHO ZABEZPECENT

RAMCOVA DOHODA
na zajisténi penetracnich testf a bezpecnostnich provérek integrovaného
informacniho systému CSSZ

uzavrena nize uvedeného dne, mésice a roku dle ustanoveni § 1746 odst. 2 zakona ¢. 89/2012 Sb.,
obcanského zakoniku, v platném a Gcinném znéni (dale jen ,,Obcansky zakonik™),
mezi nize uvedenymi stranami

(dale jen ,Smlouva")

Ceska republika — Ceska sprava socialniho zabezpe&eni

Sidlo: KfiZzova 25, 225 08 Praha 5

Statutarni zastupce:  Mgr. Pavel Krejci, povéFen zastupovanim Ustfedniho feditele €SSZ
Jednajici: Ing. Milan Shrbeny, feditel sekce informacnich a komunikacnich technologii
1¢0: 00006963

DIC: neplatce

Bankovni spojeni: Ceska narodni banka

Cislo Gétu: 10006-127001/0710

ID datové schranky:  49kaig3

(dale jen ,,Objednatel")
na strané jedné
a

KPMG Ceska republika, s.r.o.

Sidlo: Pobfezni 648/1a, 186 00 Praha 8

Zastoupena: prokuristou se samostatnou prokurou
Zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C, viozka 326

ICQ: 00553115

DIC: CZ699001996

Bankovni spojeni: Ceska spofitelna, a.s.

Cislo actu: 2518612/0800

ID datové schranky:  hbcgtsz
(dale jen ,Poskytovatel)
na strané druhé

(Objednatel a Poskytovatel dale také spoleCné oznacovani jako ,Smluvni strany" nebo jednotlivé
jako ,Smluvni strana“)
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Preambule
1. Objednatel prohlasuje, Ze
* je organizaéni slozkou statu a spravnim organem, ktery zabezpecuje vybér pojistného

na socialni zabezpeceni a prispévku na statni politiku zaméstnanosti, dale provadi zejména
dlichodové pojisténi a zajistuje agendu nemocenského pojisténi;

» spifiuje veSkeré podminky a poZadavky vtéto Smiouvé stanovené a je opravnén tuto
Smlouvu uzavfit a Fadné plnit zavazky v ni obsaZené.

2. Poskytovatel prohlasuje, ze

* je podnikatelem dle ustanoveni § 420 a ndsl. ObCanského zakoniky; ‘

» splfiuje veskeré podminky a pozadavky v této Smlouvé stanovené a je opravnén tuto )
Smlouvu uzavfit a fadné plnit zavazky v ni obsazené;

* je odbornikem v oblasti poskytovani sluzeb dle této Smlouvy a bude své povinnosti plnit
s naleZitou a odbornou péci.

3. Tato Smlouva se uzavird za uéelem zajisténi sluZzeb pro Objednatele v oblasti penetracniho
testovani v rozsahu a za podminek uvedenych dale v této Smlouvé.

1. Predmét Smiouvy

1. Pfedmétem této Smlouvy je stanoveni podminek, za kterych se Poskytovatel zavazuje
poskytovat Objednateli sluzby spocivajici v penetracnim testovani a bezpecnostnich provérkach
infrastruktury prvkd integrovaného informacniho systému CSSZ Objednatele (dale jen ,IIS
C€SSZ"), a to na zakladé a v souladu s dil¢imi objedndvkami pfipadné diléimi smlouvami
uzaviranymi postupem dle ¢&. IV., Pfilohy €. 7 a vsouladu s daldimi pfipadnymi pokyny
Objednatele (dale jen ,PFedmét plnéni*).

2.  Predmét plnéni sestava z penetracniho testovani pro integracni, testovaci a produkéni prostfedi
IS CSSZ minimalné v rozsahu aktualni verze OWASP Top 10 dle Open Web Application Security
Project, dle nize uvedenych okruhi:

Externi penetracni testovani - prvotni externi penetracni testovani

Externi penetracni testovani - nasledné externi penetracni testovani

Interni penetracni testovani — prvotni interni penetracni testovani

. Interni penetracni testovani - nasledné interni penetracni testovani

Bezpecnostni provérka infrastruktury prvk@ IIS CSSZ

Vyhotoveni Zavérecné zpravy z provedeni penetracniho testovani nebo bezpecnostni

provérky

. Konzultaéni ¢innost bezpecnostniho specialisty Poskytovatele uvedeného v Priloze ¢. 6
Smlouvy (ddle jen ,Bezpe€nostni specialista") k ZavéreCné zpravé a pri realizaci
doporuceni vyplyvaijicich ze Zavérecné zpravy,

(,Okruhy" a kazdy samostatné jako ,Okruh®).
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4.

Vzdy po ukonceni testovani Okruhu a/nebo (dle volby Objednatele) po dokonceni vsech Okruhil
bude Poskytovatelem vyhotovena Zavére¢na zprava z penetracnich testl, nebo ZavéreCna
zprava o provedeni bezpecnostni provérky (dale jen ,Zavérecna zprava"“). ZavéreCna zprava
bude Poskytovatelem predloZena Objednateli vzdy po ukonleni Okruhu nebo vsech Okruh(
vyhradné osobé opravnéné jednat ve vécech vécného pinéni Objednatele, pricemz Zavérecna
zprava bude vzdy obsahovat alespon:

= manazerské shrnuti tzn. prehled hlavnich zjisténi a doporuceni, Casovy ramec testu, cil
a rozsah testli, zptsob pfipojeni apod. U dobre znamych a jednoduse prokazatelnych
zranitelnosti bude uveden i postup zneuZziti dané zranitelnosti,

=  shrnuti znamych informaci o testované aplikaci, které byly ziskany z testovani a jsou
tedy dostupné potencialnimu utocnikovi,

= detailni postup pfi provadéni penetracnich testll véetné pouzitych nastroji a technik,

= prehled testovanych zranitelnosti v souladu s OWASP Testing Guide v4 s kapitolou
Reporting,

» piehledny seznam identifikovanych zranitelnosti, sefazeny sestupné podle jejich
zavaznosti a jejich popis, kdy bude pouzito jednotné klasifikacni schéma (napf.
klasifikaCni schéma DREAD- ,damage, reproducibility, exploitability, affected users,
discoverability™),

* doporuCeny postup predchazeni uvedenym zranitelnostem, pokud takovy existuje,
pfipadné popis vhodnych alternativnich protiopatteni.

V pfipadé Zavérecné zpravy o provedeni bezpecnostni provérky infrastruktury
* identifikované zranitelnosti klicovych prvkd,
= doporuceni na zmirnéni rizika zneuziti identifikovanych zranitelnosti,
= hodnoceni Urovné bezpecnosti a hodnoceni rizik.

Pfed zaslanim ZavéreCné zpravy je Poskytovatel povinen prediozit Objednateli predbéznou
zpravu, ktera bude obsahovat pfedbézny a strucny (manaZersky) souhrn informaci, které maji
byt soucasti Zavérecné zpravy (dale jen ,Pfedbézna zprava") v nasledujicich Ihdtach:

a) do 24 (slovy: Ctyfiadvaceti) hodin od okamziku skonceni testovani Okruhu a/nebo (dle
volby Objednatele) po dokonceni viech Okruhdl v pfipadé, Ze bude Poskytovatelem pfi
testovani zjisténa jakakoliv zavazna zranitelnost IIS CSSZ nebo jeho subsystému, pfi¢emz
v takovém pripadé je Poskytovatel soucasné povinen neprodlené po zjiSténi o povaze
zjisténé zranitelnosti alespori stru¢né informovat Objednatele prostrednictvim e-mailu Ci
telefonu osoby opravnéné jednat za Objednatele ve vécech vécného plnéni,

b) do 2 (slovy: dvou) pracovnich dnd ode dne skonceni testovani Okruhu a/nebo (dle volby
Objednatele) po dokonCeni viech Okruhli v pfipadé, Ze nebude Poskytovatelem pfi
testovani zjisténa zadna zavazna zranitelnost IIS CSSZ nebo jeho subsystému.

Jednotlivé Okruhy jsou blize specifikovany v Priloze €. 1 této Smlouvy.

Objednatel predpoklada, Ze za dobu trvani této Smlouvy bude provedeno pfiblizné 48
(slovy: Ctyficetosm) penetracnich testd a 4 (slovy: Ctyfi) bezpecnostni provérky infrastruktury
prvk( IIS CSSZ. Tento pocet je vsak pouze orientacni, pfiCemz konkrétni poCet bude zaviset na
pribéhu ¢erpani rozsahu clovékohodin na zakladé Dilcich smluv (jak je tento pojem definovan
nize).
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Objednatel poskytne pracovnikiim Poskytovatele po dobu poskytovani Pfedmétu pinéni pristup
do prvkd IIS €SSZ z konkrétnich IP adres Poskytovatele, které Poskytovatel Objednateli uved|
v Priloze €. 1 v Casti vénované soucinnosti Poskytovatele; nelze-li objektivné takové IP adresy
uvést dopfedu, ozndmi Poskytovatel takové IP adresy Objednateli alespofi 4 (slovy: &tyfi)
pracovni dny pfed zahdjenim pInéni Dil¢i smlouvy (jak je tento pojem definovan nize)
prostfednictvim autorizaéniho dopisu, jehoZ vzor tvofi Pfilohu €. 8 (dale jen ,Autorizaéni
dopis").

Predmétem této Smiouvy je déle stanoveni podminek, za kterych se Objednatel zavazuje platit
za Predmét plnéni Poskytovateli dohodnutou cenu na zakladé a v souladu s podminkami
uvedenymi v ¢l. V. této Smlouvy.

II. Vyklad pojmi

Externimi penetraém’mi testy se rozumi testy, které budou simulovat napadeni Gto¢nikem, ktery
ma pouze verejné dostupné informace. Tyto testy budou zaméfeny na aplikace vnéjsiho
webového rozhrani IIS CSSZ.

Internimi penetracnimi testy se rozumi testy, které budou provadény z vnitini &asti sité
Objednatele s cilem detekovat zranitelnosti, které mohou vést k ziskani neopravnénych
informaci nebo k ziskani pfistupu k jednotlivym systémdm IIS CSSZ.

Prvotnimi penetracnimi testy se rozumi takové testovani, kdy neni Poskytovateli viibec zndma
struktura testované aplikace IIS €SSZ a neprovadél v minulosti Zadné penetracni testovani na
této aplikaci. Cilem prvotmch penetracnich testl je odhalit co nejvétsi mnoZstvi zranitelnosti
v testované aplikaci 1IS CSSZ, odhalit zplisob jejich vyuZiti a pnpadnou moznost  ziskani
neopravnénych pristupl. Za prvotni penetracni testy jsou povazovany i testy, které jsou
provadény po vyznamnych zméndch v testované aplikaci anebo IIS €SSZ.

Naslednymi penetracnimi testy se rozumi takové testovani, které nasleduje po odstranéni dfive
nalezenych zranitelnosti. Hlavnim cilem je potvrdit nebo vyvratit, Ze dfive nalezena zranitelnost
byla odstranéna.

Bezpecnostni provérka infrastruktury prvkéi IIS CSSZ posoudi stévajici IIS CSSZ z pohledu
bezpecnosti a doporuci odpovidajici nastaveni jednotlivych systém( a prvkd IIS CSSZ tak, aby
byla v souladu s doporucenim vyrobcli a prednich organizaci, které se zabyvaji bezpe¢nosti
informaci a zabezpecenim informacnich systém@ (napf. IEFT, CVE, apod.).

Zavazna zranitelnost je zranitelnost, jejim? zneuZitim miiZe dojit k vaZnému poskozeni IIS €SSz
nebo souvisejiciho testovaného systému &i aplikace Objednatele.

Bezpecnostni specialista, ktery je ve smluvnim vztahu se Poskytovatelem, je schopen provést
penetracni testovani a bezpe€nostni provérku infrastruktury. Nalezenych zranitelnosti je
schopen vyuzit, ale také navrhnout vhodna opatfeni a je informovan o nejnovéjsich hrozbach a
zranitelnostech.

III. Doba a misto pInéni
Poskytovatel zahaji poskytovani Predmétu plnéni Objednateli podinaje dnem nabyti U&innosti
prvni z Dil¢ich smluv uzavienych na zakladé této Smiouvy a bude ho poskytovat po dobu trvani

této Smlouvy, resp. jednotlivych Dilcich smluv, a to tak, jak je uvedeno v ¢l. IV. této Smiouvy.

Mistem pInéni této Smlouvy je sidlo Objednatele na adrese KfiZova 25, 225 08 Praha 5 a
Trojska 13a, 182 00 Praha 8.
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IV. Zplsob realizace a predani Predmétu pinéni

Objednatel zpravidla uréi (zada) Poskytovateli do 20. (slovy: dvacatého) dne predchoziho
kalendarniho mésice na nasledujici kalendafni mésic objednavku definujici konkrétni Okruh,
konkrétni termin pro jeho spinéni, maximalni pocet ¢lovékohodin vyhrazeny pro toto pinéni a
dalsi pfipadné doplnujici podminky (pokyny Objednatele) k provedeni Okruhu. Podrobny popis
postupu uzavirdni Dilcich smluv je uveden v Pfiloze ¢. 7. Dnem potvrzeni objednavky, dnem
marného uplynuti thiity pro potvrzeni objednavky ¢i vyjadreni nesouhlasu s objednavkou, nebo
dnem doruceni urfeni maximalniho poctu clovékohodin a terminu pinéni Objednatelem
Poskytovateli, podle toho, ktery okamzik nastane dfive, dochazi k uzavfeni diléi smlouvy na
pinéni konkrétniho Okruhu, za podminek stanovenych touto Smlouvou a v objednévce (dale jen
»Dil¢i smlouva"“). Soucasti kazdé Dil¢i smlouvy jsou podminky stanovené v této Smlouvé.

Spinéni Diléi smiouvy se Poskytovatel zavazuje doloZit Vykazem pinéni (dale jen ,Vykaz") ,
jehoz vzor tvofi Prilohu €. 3 této Smlouvy, pfiemz tento Vykaz bude vypracovan a podepsan
Poskytovatelem a doruen Objednateli vZdy po dokonceni pinéni Diléi smlouvy v souladu
s terminy dle tohoto Clanku odstavce 3 této Smlouvy. Prilohou Vykazu bude vidy také
ZavéreCna zprava dle ¢l. 1. odst. 3. této Smlouvy. PfedloZeni Vykazu nezbavuje Poskytovatele
povinnosti zpracovat a predloZit Zavérecnou zpravu.

Poskytovatel je povinen predlozit Objednateli (i) ZavéreCnou zpravu k akceptaci do 5 (slovy:
péti) pracovnich dnd ode dne akceptace Predbéiné zpravy Objednatelem a (ii) Vykaz
k akceptaci do 5 (slovy: péti) pracovnich dnli ode dne akceptace Zavérecné zpravy
Objednatelem.

V pripadé, Ze Vykaz (vCetné jeho pfriloh) nebude mit dle nazoru Objednatele odpovidajici
nalezitosti stanovené touto Smlouvou, naleZitosti specifikované v Dilé&i smlouvé, dalsi naleZitosti
obvyklé u takového Vykazu, bude mit jiné nedostatky anebo bude obsahovat vady/chyby (jak
gramatické, tak metodické, tj. kvalitativni obsahové), je Objednatel opravnén Vykaz vratit zpét
Poskytovateli k dopinéni ¢i opravé (neakceptovat), pricemzZ Poskytovatel je v takovém pfipadé
povinen predloZit opraveny Vykaz opétovné Objednateli k akceptaci do 3 (slovy: tfi) pracovnich
dnll ode dne jeho vraceni Objednatelem, pficemz takové vraceni mize probihat opakované do
doby Uplného odstranéni nedostatkli Vykazu. Je-li pro vypracovani bezvadného Vykazu
nezbytné provést nékteré Cinnosti opakované, zavazuje se Poskytovatel takové Cinnosti provést
na vlastni naklady (beziplatné) tak, aby byl bezvadny Vykaz predlozen Objednateli vcas.
Ustanoveni tohoto ¢lanku tohoto odstavce této Smiouvy se uzije obdobné na Zavérecnou zpravu
a PredbéZnou zpravu; v pripadé akceptace Predbézné zpravy dle ¢lanku I. odst. 4 pism. a) této
Smlouvy se Ihity stanovené v tomto ¢lanku tohoto odstavce této Smiouvy zkracuji na polovinu.

Objednatel je opravnén v zadani dle odst. 1 tohoto clanku této Smlouvy nebo nasledné pfi
pInéni Dilci smlouvy poZadovat, aby Objednatelem urcena osoba byla pfitomna nékterych nebo
vSech Cinnosti provadénych v ramci pinéni Dil¢i smiouvy a mohla tak kontrolovat priibéh jejiho
pinéni a seznamovat se s postupy plnéni této Smlouvy a jednotlivych Diléich smiuv.
Poskytovatel se zavazuje kontrolu pInéni Dil¢i smlouvy alespon v rozsahu dle tohoto odstavce
tohoto Clanku této Smiouvy umoznit, poskytovat informace Objednatelem urCené osobg,
poskytovat veskerou moZnou soucinnost k provedeni kontroly a zajistit efektivni vykon takové
kontroly.

Akceptaci, tj. podpisem predioZzeného Vykazu Objednatelem, Objednatel rozsah i kvalitu pinéni
die Dilci smlouvy uznava, takové plnéni se povazuje za dokonlené a Objednatel se zavazuje
k zaplaceni ceny za takto poskytnuté pinéni Dil¢i smiouvy. AZ akceptaci Vykazu vcetné
ZavéreCné zpravy vznika Poskytovateli pravo na zaplaceni ceny za prislusné plnéni. Akceptaci
Vykazu nejsou dot¢ena prava Objednatele z vadného plnéni.



-

Objednatel neni povinen zasilat Zadné objednavky a neni povinen uzaviit Zzadnou Dil¢i smlouvu.
Soucasti plnéni Dilci smlouvy (tj. povinnostmi Poskytovatele) jsou veskeré &innosti, které je
nezbytné provést tak, aby doslo testovani anebo provérce viech rizik, a to alespoii v rozsahu a
kvalité die OWASP Top 10 a této Smlouvy vcetné jejich pfiloh a bylo moiné vypracovat
ZavéreCnou zpravu alespont v rozsahu a kvalité dle OWASP Testing Guide v4 Open Web
Application Security Project a dle této Smlouvy véetné jejich pfiloh.

V. Cena a platebni podminky

Celkova cena za poskytnuti Pfedmétu pinéni v maximalnim rozsahu 4 900 &lovékohodin &ini
4 067 000,- K¢ (slovy: ctyfi miliony Sedesat sedm tisic korun éeskych) bez DPH, tedy
4 921 070,- KC (slovy: ctyFi miliony devét set dvacet jedna tisic sedmdesat korun
ceskych) v€etné DPH, vyse DPH cini 854 070,- K¢ (slovy: osm set padesat ¢tyfi tisic
sedmdesat korun ceskych), (dale jen ,Cena").

BlizSi specifikace Ceny je uvedena v Pfiloze ¢. 2 této Smiouvy.

Ceny uvedené v Pfiloze ¢. 2 této Smlouvy jsou cenami nejvySe pFipustnymi a zavaznymi po
celou dobu trvani této Smiouvy. Ceny vcetné dané z pfidané hodnoty uvedené v Pfiloze ¢&. 2
této Smiouvy mohou byt prekroceny pouze v souvislosti se zménou dané z pridané hodnoty
majici prokazatelny vliv na Cenu, a to pouze o vyS$i, kterd této zméné bude odpovidat.
Z jakychkoliv jinych divodll nesmi byt ceny v Pfiloze ¢. 2 a tudiz ani Cena prekrodeny.

Cena obsahuje veSkeré naklady Poskytovatele souvisejici s poskytnutim Predmétu pinéni dle
této Smlouvy, vCetné pfipadnych nakladd nebo souvisejicich vydajii spojenych s pfipadnou
pritomnosti Bezpecnostniho specialisty anebo ¢len{i realizaéniho tymu v sidle Objednatele.

Platba za pInéni dle Dil¢i smlouvy bude Objednatelem provedena na zakladé dariového dokladu
(faktury) vystaveného Poskytovatelem do 10. (slovy: desatého) dne mésice nasledujiciho po
mésici, v némzZ bylo pinéni dle Dil¢i smlouvy akceptovano Objednatelem znéjici na pocet
skutecné efektivné stravenych clovékohodin na pinéni takové Diléi smiouvy (do vyse
maximalniho poctu Clovékohodin sjednaného v takové Diléi smlouvé), vynasobeny cenou za
jednu clovékohodinu dle této Smlouvy. Nedilnou soucasti danového dokladu (faktury) bude vidy
obéma Smiuvnimi stranami podepsany Vykaz ve struktufe dle Pfilohy &. 3 této Smiouvy. Dnem
zdanitelného pinéni je v takovém pfipadé den, kdy bylo pinéni konkrétni Dil&i smlouvy
Objednatelem akceptovano.

Splatnost fadné vystaveného danového dokladu (faktury) Cini 30 (slovy: tficet) kalendafnich dni
ode dne jeho doruceni Objednateli.

Dariovy doklad (faktura) musi obsahovat naleZitosti dle zakona ¢&. 235/2004 Sb., o dani
z pridané hodnoty, ve znéni pozdéjSich predpisd, a dle této Smiouvy. V pfipadé, Ze dafiovy
doklad (faktura) nebude mit odpovidajici naleZitosti nebo bude jinak v rozporu s touto Smlouvou
¢i Dilci smlouvou, je Objednatel opravnén dafiovy doklad (fakturu) zaslat ve Ihété splatnosti
zpét Poskytovateli k dopiInéni i opravé, a to i opakovang, aniZ se tak dostane do prodieni
s uhradou opravnéné fakturované ceny; ihiita splatnosti po¢ind béZet znovu ode dne doruceni
ndlezité doplnéného ¢&i opraveného darového dokladu (faktury) Objednateli.

Neni-li Poskytovatel registrovanym platcem DPH pfi podpisu této Smiouvy, potom tuto daf
nevycisli. Skutecnost, Ze neni platcem DPH, bude uvedena v hlavifce této Smiouvy. Smiuvni
strany berou na védomi, Zze pokud se Poskytovatel stane platcem DPH aZ po uzavieni této
Smiouvy, plati, Ze ceny uvedené v této Smlouvé v sobé jiz DPH zahrnovaly. Poskytovatel je
tedy povinen pfisluSnou cast celkové ceny Pfedmétu plnéni odvést jako DPH a nema viéi
Nabyvateli z titulu DPH narok na dalsi pinéni nad ramec celkové ceny Pfedmétu plnéni.
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10.

11.

Cena nebo jeji ¢ast bude vzdy hrazena bezhotovostnim pfevodem z G¢tu Objednatele na ucet
Poskytovatele uvedeny v zahlavi této Smlouvy. Platby budou probihat vyhradné v éeské méné
(CZK) a rovnéz veskeré cenové Udaje budou uvedeny v této méné.

Platba se povazuje za uhrazenou okamzikem odepsani odpovidajici Castky z G¢tu Objednatele.
Objednatel neposkytuje Poskytovateli jakékoliv zalohy na Cenu nebo jeji ¢ast.
VI. DalSi prava a povinnosti Smluvnich stran

Poskytovatel se zavazuje, Ze bude Predmét pInéni poskytovat fadné&, s odbornou pééi,
v ujednaném d{ase, v ujednané kvalité, v souladu stouto Smlouvou, Diléimi smlouvami a
v souladu s obecné zavaznymi pravnimi predpisy platnymi a G¢innymi v dobé poskytovani
Predmétu pinéni a dle pokyn(i Objednatele.

V pfipadé rozporu ustanoveni Dil¢i smlouvy s touto Smlouvou, maji pro pinéni prislusné Dil&i
smlouvy prednost ustanoveni takové Dil¢i smlouvy.

Poskytovatel se zavazuje, Ze bude pfi poskytovani Predmétu plnéni Uzce spolupracovat
s Objednatelem a konzultovat veskeré zasadni nebo problematické otazky (napf. soucinnost
s pracovniky Objednatele, prodleni na strané operatord datového pfipojeni), a dale, Ze bude bez
zbytecného prodleni informovat Objednatele o vzniklych skute¢nostech ovliviiujicich poskytovani
Predmétu pinéni.

Poskytovatel nemidze nad ramec Predmétu plnéni jakymkoli zplsobem vstupovat do
informacnich systémll Objednatele bez jeho vyslovného souhlasu, ani se o to pokouset & vyvijet
jakoukoliv jinou ¢innost, kterou by byl nebo mohl byt ohroZzen, narusen nebo znemoznén provoz
Objednatele, neudéli-li k takové Cinnosti Objednatel vyslovny souhlas.

Poskytovatel se zavazuje, Ze bude pfi poskytovani Pfedmétu pinéni dodrZovat aktualné platné
standardy IKT Objednatele, se kterymi byl Poskytovatel seznamen, a jejichZz seznam je uveden
v Pfiloze €. 4 této Smlouvy.

Objednatel je povinen poskytnout Poskytovateli nezbytnou soucinnost k plnéni povinnosti
Poskytovatele z této Smlouvy nebo Dil¢ich smiuv. PoZadavek na soucinnost Objednatele se
Poskytovatel zavazuje sdélit Objednateli vzdy alespon 5 (slovy: pét) pracovnich dnd predem,
pricemz soucinnost Objednatele za cely Predmét plnéni neprekroi 160 ¢&lovékohodin
a soucinnost bude poskytovana vzdy v obvyklé pracovni dobé Objednatele, nedohodnou-li se
Smiuvni strany jinak. Objednatel je opravnén soucinnost odmitnout, pokud by jeji poskytnuti
zavazné narusilo jeho béznou cinnost.

Poskytovatel se zavazuje na Zadost Objednatele a v terminu v Zadosti uvedeném, ktery nebude
kratSi nez 2 (slovy: dva) pracovni dny, zajistit pfitomnost Bezpecnostniho specialisty anebo
Clenl realizacniho tymu v sidle Objednatele nebo na jiném misté uvedeném Objednatelem
v Zadosti dle tohoto ¢lanku tohoto odstavce této Smlouvy.

VII. Sankcni ujednani a nahrada skody
Objednatel je opravnén poZadovat na Poskytovateli zaplaceni smluvni pokuty za prodleni
Poskytovatele s predlozenim PredbéZzné zpravy k akceptaci oproti terminu dohodnutému v ¢l. 1.
odst. 4. pism. a) této Smiouvy ve vysi 2.000,- KC (slovy: dva tisice korun ¢eskych) za kazdou i
zapocatou hodinu prodleni.

Objednatel je opravnén poZadovat na Poskytovateli zaplaceni smluvni pokuty za prodieni
Poskytovatele s predlozenim Predbézné zpravy k akceptaci oproti terminu dohodnutému v ¢l. 1.
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odst. 4. pism. b) této Smiouvy ve vys$i 1.000,- K¢ (slovy: jeden tisic korun Ceskych) za kazdy i
zapocCaty den prodieni.

3. Objednatel je opravnén pozadovat na Poskytovateli zaplaceni smluvni pokuty za prodieni
Poskytovatele s predlozenim Vykazu anebo Zavérecné zpravy k akceptaci oproti terminu
dohodnutému v ¢l. IV. odst. 3. této Smlouvy ve vysi 1.000,- KC (slovy: jeden tisic korun
Ceskych) za kazdy i zapocaty den prodleni.

4. Objednatel je opravnén poZadovat na Poskytovateli zaplaceni smiuvni pokuty v pfipadé
nedodrzeni Ihity pro pfijeti objednavky nebo vyjadfeni nesouhlasu (tj. vCetné pfijeti navrhu,
zaslani oponentniho navrhu, nesouhlasu atd.), tj. poruSeni povinnosti zaslat pfislusnou odpovéd’
ve stanovenych Ihlitach, dle ¢€l. IV. odst. 1. a Pfilohy ¢. 7 této Smlouvy ve vysi 20.000,- K¢
(slovy: dvacet tisic korun Ceskych) za kazdy takovy pripad poruseni povinnosti.

5. Objednatel je opravnén poZadovat na Poskytovateli zaplaceni smluvni pokuty za prodleni ]
Poskytovatele s opétovnym predloZzenim opraveného Vykazu anebo Zavérecné zpravy 1
k akceptaci oproti terminu dohodnutému v ¢l. IV. odst. 4. této Smlouvy ve vySi 2.000,- K¢
(slovy: dva tisice korun Ceskych) za kazdy i zapoCaty den prodleni.

6. Objednatel je opravnén poZadovat na Poskytovateli zaplaceni smluvni pokuty za prodleni
Poskytovatele s pinénim Dil¢i smlouvy ve vysi 0,05 % z Castky vypocitané jako cena za jeden
¢lovékoden dle Pfilohy ¢. 2 Smlouvy vyndsobena maximalnim poctem clovékodnd dle Diléi
smiouvy, a to za kazdy i zapocaty den prodieni.

7. Poskytovatel se zavazuje v pfipadé poruSeni kteréhokoliv ze zavazk( uvedenych v €l. IX. odst.
6, 7,8, 9, 12, 14, 15, 16, 17 a 19 této Smiouvy zaplatit Objednateli smluvni pokutu ve vysi
500.000,- K¢ (slovy: pét set tisic korun ceskych) za kazdé takové poruseni. §

e ey et n i

8. Poskytovatel se zavazuje v pfipadé poruseni zavazku uvedeného v ¢l. VI. odst. 4. této Smiouvy
zaplatit Objednateli smiuvni pokutu ve vysi 500.000,- KC (slovy: pét set tisic korun ¢eskych) za
kazdé takové poruseni.

9. Uplatnénim smluvni pokuty neni dotéeno pravo Objednatele na nahradu ujmy zplsobené
porusenim povinnosti, na kterou se smluvni pokuta vztahuje, v piném rozsahu ani povinnost
Poskytovatele uhradit Objednateli jakoukoliv sankci, ktera bude uloZena Objednateli v disledku
jednani Poskytovatele.

10. Smluvni pokuty mohou byt libovolné kombinovany, tzn. uplatnéni jedné smiuvni pokuty,
nevyluCuje soubézné uplatnéni jakékoliv jiné smiuvni pokuty.

11. Smluvni pokuta je splatnd do 30 (slovy: tficeti) dnl ode dne doruceni oznameni o ulozZeni
smluvni pokuty Poskytovateli. V pfipadé prodieni s Uhradou smiuvni pokuty uhradi Poskytovatel
Objednateli urok z prodleni podie nafizeni vliady ¢. 351/2013 Sb., kterym se urcuje vysSe trokl
zprodleni a nakladl spojenych s uplatnénim pohledavky, urcCuje odména likvidatora,
likvidaéniho spravce a Clena organu pravnické osoby jmenovaného soudem a upravuji nékteré
otazky Obchodniho véstniku a verejnych rejstfikd pravnickych a fyzickych osob, v platném a
acinném znéni (dale jen ,Nafizeni").

12. V pripadé prodleni s Ghradou oprdvnéné vystaveného danového dokladu (faktury) uhradi
Objednatel Poskytovateli z nezaplacené Castky Urok z prodleni ve vysi urcené Nafizenim.

13. Poskytovatel se zavazuje, Ze bude mit po celou dobu trvani smiuvniho vztahu sjednano pojiSténi
odpovédnosti za Skodu zplisobenou Objednateli nebo treti osobé pfi vykonu podnikatelske
dinnosti na zakladé této Smiouvy anebo jakékoliv Dil¢i smlouvy s limitem pojistného pinéni ve
vysi nejméné 10.000.000,- KE (slovy: deset milionl korun Ceskych) za rok, pri¢emz spoluicast
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1.

Poskytovatele nebude vy3Si nez 5 % (pét procent) z limitu pojistného pInéni. Tuto skutecnost je
Poskytovatel povinen prokazat kdykoliv po dobu trvéni této Smlouvy k vyzvé Objednatele tim,
Ze doruci a preda Objednateli pojistnou smlouvu (original ¢i Gfedné ovéfenou kopii) & podobny
doklad o trvani pojiSténi (pojistku) do 7 (sedmi) kalendafnich dnd od doruéeni této vyzvy.
PoruSeni této povinnosti bude povaZovano za podstatné poruseni Smilouvy. Poskytovatel
predioZil Objednateli pfed podpisem této Smiouvy doklad o uzavieni pojisténi dle tohoto
odstavce tohoto ¢lanku Smlouvy.

VIII. Odpovédnost za (ijmu

Objednatel je opravnén poZadovat na Poskytovateli a Poskytovatel je povinen poskytnout
Objednateli ndhradu ujmy, kterou Poskytovatel zpidsobil Objednateli poruSenim povinnosti
danych touto Smlouvou, Dil¢imi smlouvami nebo v souvislosti s pinénim této Smlouvy, véetné
pfipadt, kdy se jednd o takové porueni povinnosti dané touto Smlouvou, na které se vztahuje
smiluvni pokuta. Jakékoliv omezeni vySe ¢i druhu nahrady Gjmy neni pfipustné. Ujma se hradi
v penézich, pripadné uvedenim do predeSlého stavu podle volby Objednatele v kaZdém
konkrétnim pfipadé.

Poskytovatel se zavazuje poskytnout Pfedmeét plnéni specifikovany v této Smlouvé fadné a véas
bez faktickych a pravnich vad.

Objednatel je opravnén domahat se nahrady ujmy v piné vysi, pficemz Skodou se rozumi
skutecna Skoda a usly zisk a dale naklady, které musel Objednatel vynaloZit v ddsledku poruseni
povinnosti Poskytovatele.

IX. Ochrana informaci
Poskytovatel se zavazuje, Ze neuzije informace ziskané v souvislosti s plnénim této Smiouvy jinak

nez pro Ucely pinéni této Smlouvy a Dilcich smluv a v souladu s uéelem, pro ktery byly takové
informace ziskany.

Pifedmét zpracovani, kategorie subjektt Gdajé a typ osobnich adaji

2.

S ohledem na predmét této Smlouvy smluvni strany nemohou vyloucit, Ze Poskytovatel bude
zpracovavat osobni udaje nebo zvlastni kategorie osobnich (daijfi (citlivé Gdaje) (dale spoleéné
jen ,osobni udaje") obsazené v informacnich systémech Objednatele ¢i osob evidovanych v
informacnich systémech Objednatele (dale jen ,koncovi uZivatelé"). Nedilnou soudasti Smlouvy
je tak i ujednani o zpracovani osobnich udajli mezi Objednatelem jako spravcem a
Poskytovatelem jako zpracovatelem, uvedené nize v tomto ¢l. IX. této Smiouvy.

Podrobnéji jsou predmét zpracovani, kategorie subjektd udajl, typ osobnich udajé a rozsah
zpracovani osobnich (daji popsany v této Smlouvé.

Povaha, Gcel a prostredky zpracovani

4.

Poskytovatel nezpracovava osobni Udaje automatizovanymi prostfedky za ucelem pinéni této
Smlouvy. Podrobnéji jsou povaha, ucel a prostfedky zpracovani osobnich udajl popsany v této
Smlouve.

Doba zpracovani

5.

Zpracovani osobnich Udajli bude ze strany Poskytovatele probihat po dobu uUcinnosti této
Smlouvy. Povinnosti Poskytovatele tykajici se ochrany osobnich Udajl se Poskytovatel zavazuje
pInit po celou dobu Gcinnosti Smiouvy, pokud z ustanoveni Smlouvy nevyplyva, Ze maiji trvat i po
zaniku jeji ucinnosti.
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Obecné zasady zpracovani osobnich udajdi

6. Poskytovatel se zavazuje dodrZovat vSechny povinnosti, které mu jako zpracovateli vyplyvaiji
z pravnich predpisti o ochrané osobnich Udajt, jakoZz i z internich predpis@ Objednatele a
rozhodnuti ¢i doporuceni nebo stanovisek vydanych pro Objednatele pfislusnym organem statni
spravy, s nimiz byl seznamen, a to vcetné rozhodnuti i stanovisek nebo doporuceni vydanych v
budoucnu.

7.  Poskytovatel v souvislosti se zpracovanim osobnich Gdajd:

a) zpracovava osobni Udaje vylucné na zakladé pokynd Objednatele ucinénych v souladu se
zdsadami komunikace dle této Smiouvy, véetné v otdzkach predani osobnich udajd do treti
zemé nebo mezinarodni organizaci, pokud mu toto zpracovani jiz neuklada pravo Unie nebo
Clenského statu, které se na Objednatele vztahuje; v takovém pripadé Poskytovatel
Objednatele informuje o tomto pravnim pozadavku pred zpracovanim, ledaze by tyto pravni
predpisy toto informovani zakazovaly z dilezityc h ddivodd verejného zajmu;

J

'

b) v pfipadé, kdy je ze strany Ufadu pro ochranu osobnich tdajé & jiného spravniho organu %
provedena kontrola zpracovani osobnich (dajli Poskytovatelem &i v prfipadé zahajeni
spravniho Fizeni ze strany Ufadu pro ochranu osobnich Udajé & jiného spravniho organu ve '
vztahu k zpracovani osobnich udaj& Poskytovatelem, oznami tuto skuteCnost okamzité i
Objednateli a poskytne mu veskeré informace o priibéhu a vysledcich této kontroly, resp. -‘
pribéhu a vysledcich takového fizeni; 14

c) poskytne Objednateli soucinnost pfi komunikaci s dozorovym organem a dle pokyni
Objednatele bude spolupracovat pfi pfipravé odpovédi dozorovému uUradu ohledné Cinnosti
provadénych Poskytovatelem; i

d) nezpracovava osobni Udaje ziskané za Gcelem pinéni této Smiouvy pro své vlastni tcely;

e) nezapoji do zpracovani zadného dalSiho zpracovatele bez predchoziho konkrétniho nebo
obecného pisemného povoleni Objednatele;

f) zohlediuje povahu zpracovani,

g) je Objednateli ndpomocen prostrednictvim vhodnych technickych a organizacnich opatfeni,
pokud je to mozné, pro splnéni Objednatelovy povinnosti reagovat na Zadosti o vykon prav
koncovych uzivatel(;

h) je Objednateli ndpomocen pfi zajistovani souladu s povinnostmi Objednatele zajistit Grover
zabezpeleni zpracovani a ohlasovat pfipady poruseni zabezpeCeni osobnich Udajt
dozorovému Uradu a pripadné téZ koncovym uzivatellim, posuzovat vliv na ochranu osobnich
udajb (vystupem tohoto posouzeni bude poskytnuti podkladovych materialli a vlastnich
odbornych vyjadreni) a realizovat predchozi konzultace s dozorovym (fadem, a to pfi
zohlednéni povahy zpracovani a informaci, jez ma Poskytovatel k dispozici;

i) v souladu s rozhodnutim Objednatele vSechny osobni udaje bud’ vymaze, nebo vrati
Objednateli, a vymaze existujici kopie, pokud pravo Unie nebo clenského statu nepozaduje
uloZeni danych osobnich (dajd;

j) poskytne Objednateli veSkeré informace potfebné k doloZeni toho, Ze byly splnény

povinnosti stanovené v tomto ¢lanku Smlouvy, a umoZni audity, véetné inspekci, provadéné

Objednatelem nebo jinym auditorem, kterého Objednatel povéril, a k témto auditlim

prispéje; -
k) neni oprdvnén osobni udaje koncovych uzivatell jim zpracovavané ¢ k nimz mu byl

umoznén pristup zadnym zplsobem ukladat, kopirovat, tisknout, opisovat, Cinit z nich

vypisky Ci opisy Ci je pozménovat, pokud toto neni nezbytné pro pinéni jeho povinnosti dle

této Smiouvy;
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9.

10.

11.

12.

[} umozni Objednateli na vyzadani kontrolu dodrZovani povinnosti dle tohoto ¢. IX. Smiouvy,
zejména pristupy do prostor, v nichZ jsou osobni Gdaje uchovavany, predloZeni seznamu
osob s pristupem k osobnim udajlim ¢i doloZeni, Ze veskeré osoby pfistupujici k osobnim
Gdajlim spliuji poZadavky povérené osoby, jak je tato definovana nize;

m)umozni Objednateli pfistup do informacniho systému uZivaného pro zpracovani a k
probihajicim operacim zpracovani.

V souvislosti se zpracovanim osobnich (daji vede Poskytovatel v souladu s pravnimi pfedpisy o
ochrané osobnich udajl zaznamy o vSech kategoriich Cinnosti zpracovani provadénych pro
Objednatele, jez obsahuji zejména:

a) jméno a kontaktni Udaje Poskytovatele, Objednatele a pfipadného zastupce Objednatele
nebo Poskytovatele a povérence pro ochranu osobnich Gdajd;

b) kategorie zpracovani provadéného pro Objednatele;

¢) informace o pfipadném predani osobnich (dajli do tfeti zemé nebo mezinarodni organizaci;
a

d) popis technickych a organizacnich bezpecnostnich opatreni.

Poskytovatel se na zakladé pisemné vyzvy Objednatele zavazuje Objednateli vedené zaznamy
zpristupnit.

Poskytovatel zajistuje, kontroluje a odpovida za:

a) pinéni pokynl pro zpracovani osobnich dajl osobami, které maji bezprostredni pristup k
osobnim Gdajim,

b) zabranéni neopravnénym osobam pfistupovat k osobnim udajim a k prostfedkdm pro
jejich zpracovani,

c) zabranéni neopravnénému cteni, vytvareni, kopirovani, prenosu, Upravé ¢i vymazani
zaznami obsahujicich osobni Udaje a

d) opatreni, ktera umozni urit a ovéfit, komu byly osobni Udaje predany.

Pokud Poskytovatel zjisti, Ze Objednatel v souvislosti s pinénim této Smlouvy porusuje
povinnosti podle pravnich predpisti o ochrané osobnich (dajd, je povinen jej na to neprodlené
upozornit.

Vznikne-li Objednateli v diisledku nesplnéni povinnosti Poskytovatele dle pravnich pfedpist o
ochrané osobnich ddajdi ujma (Skoda i nemajetkova Ujma), zavazuje se Poskytovatel
Objednateli tuto Ujmu v piném rozsahu nahradit. Ujmou vzniklou Objednateli se pro ucely
tohoto ustanoveni rozumi zejména (i) nahrada ujmy (Skody i nemajetkové ujmy) subjektm
Udajd ve smyslu pravnich pfedpisti o ochrané osobnich udajl a (ii) pokuty uloZzené Ufadem pro
ochranu osobnich Udajl ¢i jinym spravnim Gfadem.

V pfipadé ukonceni této Smlouvy je Poskytovatel povinen predat Objednateli protokolarné
vesSkeré hmotné nosi¢e obsahujici osobni Udaje a smazat veskeré osobni Udaje v elektronické
podobé v jeho dispozici, neobdrzi-li Poskytovatel od Objednatele pisemné jiné pokyny, pokud
pravo Unie nebo Clenského statu nepoZaduje uloZeni danych osobnich tdajd.

Zabezpeceni osobnich Gdaji

13.

Poskytovatel prijal a udrZuje takova technickd a organizacni opatfeni, aby nemohlo dojit k
neopravnénému nebo nahodilému pfistupu k osobnim Gdajdim, k jejich zméné, zniceni Ci ztraté,
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14.

15.

16.

17.

18.

19.

neopravnénym prenostim, k jejich jinému neopravnénému zpracovani, jakoZ i k jinému zneusiti

osobnich ¢dajl.

Poskytovatel je povinen zajistit, Ze prlstup k osobnim udaJum bude umoznén vylucne
povérenym osobam, které budou v pracovnepravnlm prikaznim ¢i jiném obdobném poméru k
Poskytovateli, budou predem prokazatelné seznameny s povahou osobnich (dajil a rozsahem a
ucelem jejich zpracovani a budou povinny zachovavat mienlivost o viech okolnostech, o nichz
se dozvi v souvislosti se zpfistupnénim osobnich (daji a jejich zpracovanim (dale ]en
~Povérené osoby"). Spinéni této povmnost| zajisti Poskytovatel vhodnym zplsobem, zejména
vydanim svych vnitfnich predplsu, prip. prostredmctvnm zvlastnich smluvnich u1ednan| Pristup k
osobnim ddajiim bude povéfenym osobdm umoznén vyluéné pro Ucely zpracovéni osobnich
Udajl v rozsahu a za celem stanovenym touto Smiouvou.

Poskytovatel dale vhodnym zplsobem zajisti, Ze povéfené osoby budou zpracovévat osobni
udaje na zakladé smiouvy s Poskytovatelem, budou zpracovavat osobni tdaje pouze za
podminek a v rozsahu Poskytovatelem stanoveném a odpovidajicim této Smlouvé uzavirané
mezi Poskytovatelem a Objednatelem a prévnu’mi pFedpisy, zejména zajisti zachovani
micenlivosti o bezpecnostnich opatfenich, jejichz zvefejnéni by ohrozilo zabezpedeni osobnich
udajii, a to i pro dobu po skonceni zaméstnani nebo pFisludnych praci povéfenych osob.

Poskytovatel prijal a udrzuje zejména nasledujici opatfeni k zajisténi Grovné zabezpedeni:
i. pofizovani elektronickych zédznamd, které umoZni uréit a ovéfit, kdy, kym a z jakého
diivodu byly osobni Uidaje zaznamenany nebo jinak zpracovany;
ii. zabranéni neopravnénému pfistupu k datovym nosictim;

fii. schopnost zajistit neustdlou ddvérnost, integritu, dostupnost a odolnost systémd a
sluZeb zpracovani — zavedena opatfeni a jejich korektni fungovani budou pravidelné
kontrolovany;

iv. proces pravidelného testovani, posuzovani a hodnoceni uGcinnosti zavedenych
technickych a organizanich opatreni pro zajisténi bezpeénosti zpracovani;

v. Sifrovany pfenos dat prostfednictvim IT technologii;
vi. pfistup k osobnim Udajiim maji pouze povéfené osoby Poskytovatele;
vii. servery s osobnimi Udaji jsou adekvatné zabezpeceny; a

viii. zalohy dat se provadejl do jiné lokality Sifrovanym pfenosem a pfistup k nim maiji
pouze povérené osoby Poskytovatele,

Pfi zpracovani osobnich (dajd budou osobni Gdaje uchovavany vyluéné na zabezpedenych
serverech nebo na zabezpecenych nosiCich dat, jedna-li se o osobni Udaje v elektronické
podobé.

Poskytovatel se zavazuje na pisemnou Zzadost Objednatele pfijmout v priméfené IhGté
stanovené Ob]ednatelem dalsi zaruky za Gcelem technického a orgamzacnlho zabezpecem
osobnich Udajl, zejména pfijmout takové opatfeni, aby nemohlo dojit k neopravnénému nebo
nahodilému pfistupu k osobnim Gdajlm.

V pfipadé zjisténi poruseni zéruk dle odst. 5 tohoto ¢lanku IX. Smlouvy je Poskytovatel povinen
zajistit stav odpovidajici zarukam neprodlené poté, co Z]IStI, Ze zaruky porusuje, nejpozdéji viak
do 3 pracovnich dnii poté, co je k tomu Objednatelem vyzvan.

V pfipadé, Ze Poskytovatel zjisti poruseni zabezpedeni osobnich (daijtl, ohlasi je bez zbyteéného
odkladu, nejpozdéji do 24 hodin, Objednateli.
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X. Ukonceni Smlouvy

Tato Smlouva miize byt ukonCena vzajemnou dohodou Smluvnich stran. Tato dohoda musi byt
pisemnd a podepsana opravnénymi zastupci obou Smiuvnich stran, jinak je neplatna.

Objednatel je oprdvnén od této Smlouvy odstoupit v souladu s ustanovenim § 2001 a nasl.
Obcanského zakoniku. Odstoupeni od této Smlouvy je mozné v ddsledku, mimo jiné,
podstatného poruseni Smlouvy Poskytovatelem. Podstatnym poruSenim této Smlouvy je
zejména poruseni povinnosti ve smyslu ustanoveni § 2002 Obcanského zakoniku
Poskytovatelem a dale zejména ze strany Poskytovatele opakované nedodani Okruhu Fadné
nebo vcas, predlozeni Predbézné zpravy k akceptaci v prodleni delsim, nez 24 (slovy:
dvacetctyfi) hodin v pfipadé ¢l. 1. odst. 4 pism. a) této Smilouvy, a nez 48 (slovy: Ctyficetosm)
hodin v pfipadé ¢l. 1. odst. 4. pism. b) této Smlouvy, poruseni povinnosti dle ¢l. IX. odst. 6, 7, 8,
9, 12, 14, 15, 16, 17 a 19 této Smlouvy, opakované nebo soustavné porusovani povinnosti,
zména poddodavatele nebo clena realizacniho tymu v rozporu s postupem dle Clanku XI. této
Smlouvy. Odstoupenim od této Smlouvy se zavazek zruSuje ke dni dorudeni odstoupeni
Poskytovateli.

Jednostranné ukoncéeni této Smilouvy nebo skonceni trvani Smiouvy zjiného divodu se
nedotyka prava na zaplaceni smluvni pokuty nebo Uroku z prodleni pokud jiz dospél, prava na
nahradu ujmy vzniklé z poruSeni smluvni povinnosti ani ujednani, které ma vzhledem ke své
povaze zavazovat Smiuvni strany i po odstoupeni od této Smlouvy, naprfiklad ujednani o
smluvnich pokutach, ujednani o zplisobu feSeni sporli dle ustanoveni § 2005 Obcanského
zakoniku, ¢lanek IX. o ochrané informaci, tento odstavec tohoto clanku Smiouvy, apod.

Objednatel je opravnén od jakékoliv Diléi smlouvy odstoupit i bez udani divodu, a to do dne
prokazatelného zahajeni predmétu jejiho plnéni. V pripadé ukonceni Smiouvy zanikaji rovnéz
jednotlivé Diléi smlouvy, ledaze Objednatel sdéli Poskytovateli, Ze trva na spinéni konkrétnich
Dilcich smiuv; prava a povinnosti Smluvnich stran se pfi plnéni takovych Diléich smluv nadale
fidi touto Smiouvou.

XI. Poddodavatelé a clenové realizacniho tymu

Poskytovatel nese plnou odpovédnost za pinéni provadéna poddodavatelem se vSemi z toho
plynoucimi dlsledky tak, jako by plnil sam.

Poskytovatel smi po predchozim souhlasu Objednatele zménit poddodavatele pro provedeni
Casti Predmétu plnéni dle této Smlouvy. To plati rovnéZz pro zménu poddodavatele,
prostrednictvim kterého Poskytovatel v zadavacim Fizeni prokazoval kvalifikaci. Takovy
poddodavatel mize byt nahrazen pouze poddodavatelem, ktery se prokaze stejnou nebo vyssi
kvalifikaci ve vztahu k predmétu prislusné poddodavky, jako poddodavatel plivodni.

Prehled poddodavatelll Poskytovatele, vcetné konkrétnich Casti Pfedmétu pinéni, které bude
Poskytovatel prostfednictvim poddodavatelll poskytovat, je uveden v Pfiloze ¢. 5 této Smlouvy.

Poskytovatel se zavazuje pinit Pfedmét pinéni prostfednictvim clend realizaCniho tymu
uvedenych v Pfiloze €. 6 této Smlouvy. Clenoveé realizacniho tymu mohou byt ménéni pouze po
predchozim souhlasu Objednatele. Clen realizacniho tymu, ktery ma nahradit plvodniho Clena,
mdZe byt nahrazen pouze osobou se stejnou nebo vyssi kvalifikaci ve vztahu k Pfedmétu pinéni,
jako plivodni (nahrazovany) ¢len realizacniho tymu.

XII. Licence

Vzhledem k tomu, Ze soucasti vystupl plnéni Poskytovatele dle této Smiouvy je i pinéni, které
miZe napliovat znaky autorského dila ve smyslu zakona ¢. 121/2000 Sb., o pravu autorském, o
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pravech souvisejicich s pravem autorskym a o zméné nékterych zakonl (autorsky zakon), ve
znéni pozdéjsich predpis@ (dale jen ,Autorsky zakon"), je k témto vystuplm pinéni
Poskytovatele poskytovana licence za podminek sjednanych dale v tomto ¢ianku této Smilouvy a
to ode dne jejich predani Objednateli.

2.  Objednatel je opravnén veSkeré vystupy provadéni Predmétu pinéni, zejména ZavéreCné
zZpravy, povazované za autorské dilo ve smyslu Autorského zakona (dale jen ,Autorska dila®)
uzit dle nize uvedenych podminek: Objednatel je opréavnén od okamziku Gcinnosti poskytnuti
licence k Autorskému dilu toto Autorské dilo uZit k jakémukoliv UCelu, v neomezeném
mnoZstevnim a uzemnim rozsahu, a to vSemi znamymi zpdsoby uZziti a s ¢asovym rozsahem
omezenym pouze dobou trvani majetkovych autorskych prav k takovémuto Autorskému dilu.
Soucasti licence je neomezené opravnéni Objednatele provadét jakékoliv modifikace, Upravy,
zmeény Autorského dila a dle svého uvaZeni do n€j zasahovat, zapracovavat ho do dalSich
Autorskych dél, zarazovat ho do dél soubornych i do databazi apod., a to i prostfednictvim
tretich osob. Objednatel je bez potfeby jakéhokoliv dalSiho svoleni Poskytovatele opravnén
udélit tfeti osobé podlicenci k uziti Autorského dila nebo svoje opravnéni k uziti Autorského dila
treti osobé postoupit. Licence k Autorskému dilu je poskytovana jako vyhradni, vyluéna a
neomezena. Objednatel neni povinen licenci vyuZit. Objednatel ode dne nabyti této licence k [
Autorskemu dilu poskytuje Poskytovateli na dobu trvani této Smlouvy licenci k uZiti Autorského
dila v rozsahu nezbytném pro rfadné pinéni jeho povinnosti z této Smiouvy.

3. Smiuvni strany vyslovné prohlasuji, Zze pokud pfi pinéni této Smlouvy vznikne dcinnosti
Poskytovatele a Objednatele dilo spoluautorli a nedohodnou-li se Smiuvni strany vyslovné jinak, :
bude se mit za to, Ze je Objednatel opravnén vykonavat majetkova autorska prava k dilu [
spoluautordl tak, jako by byl jejich vyluénym vykonavatelem a Ze Poskytovatel udélil Objednateli
souhlas k jakékoliv zméné nebo jinému zasahu do dila spoluautor(.

4. K veskerym databazim ve smyslu § 88 Autorského zakona (dale jen ,Databaze"), které vznikly
pfi plnéni této Smlouvy a jednotlivych Diléich smluv, je Objednatel v postaveni pofizovatele
takové Databaze ve smyslu § 89 Autorského zakona. V ostatnich pFipadech Poskytovatel timto
dale Objednateli udéluje pravo vytéZovat a zuzitkovat veskeré vystupy plnéni Pfedmétu pinéni
Poskytovatele povaZované za Databaze za podminek sjednanych pro poskytnuti licence k
Autorskym dillim.

5.  Odména za poskytnuti licence k Autorskym dildm, vytvofeni Databdze a prava vytéZovat a
zuzitkovat Databaze dle tohoto ¢lanku této Smlouvy je zahrnuta v Cené; bylo-li by z jakéhokoli
diivodu tfeba urcit podrobnéji vySi odmény za licence a vySi odmény za pravo vytéZovat a
zuzitkovat Databaze, a neni-li mozné vysi odmény urcit jinym zplisobem, pak se Smluvni strany
dohodly, Ze vySe odmeény tvofi 5 % z Ceny.

XIII. Zavérecna ujednani

1.  Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami a ucinnosti
dnem zverejnéni v registru smluv dle ZRS (jak je tento pojem definovan nize) Objednatelem a
uzavird se na dobu urcitou, a to do doby vyCerpani maximalniho poctu Clovékohodin, nejdéle
vSak na dobu 48 mésicli ode dne nabyti ucinnosti Smiouvy.

2.V souvislosti s aplikaci zakona €. 340/2015 Sb., o zviastnich podminkach ucinnosti nékterych
smluv, uverejiovani téchto smluv a o registru smluv (zdkon o registru smiluv), ve znéni ‘
pozdéjsich predpisd (dale jen ,,ZRS") se Smluvni strany dohodly na nasledujicim: -

a) Smilouva neobsahuje obchodni tajemstvi zddné ze Smiuvnich stran a je vcetné jejich priloh

zplisobila ke zvefejnéni v registru smiuv ve smyslu ZRS a Smiuvni strany se zvefejnénim
Smiouvy, véetné jejich pfiloh, souhlasi,
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b) Objednatel v souladu s ustanovenim § 5 odst. 2 ZRS zasle spravci registru smluv
elektronicky obraz Smlouvy a jejich pfiloh a metadata vyzadovana ZRS,
Ustanoveni se obdobné uplatni na jednotlivé Dil¢i smlouvy v ZRS poZzadovaném rozsahu.

Smluvni strany potvrzuji, Ze jsou za né opravnéni jednat:

Ve vécech smluvnich:

za Poskytovatele: prokurista spolecnosti se samostatnou
prokurou, tel: email:

za Objednatele: ||| G redite' sekce 1<, NG -

Ve vécech vécného pinéni:

za Poskytovatele:_ manazer, tel:_ email:_
za Obiednatele:_ vedouci oddéleni bezpegnosti IKT, || GG < -:

Smluvni strany jsou opravnény zménit vySe uvedené opravnéné osoby, jsou vsak povinny na
takovou zménu pisemné upozornit druhou Smluvni stranu, a to bez zbyte¢ného odkladu. Takova
zména nabyva ucinnosti okamzikem, kdy je druhé Smiuvni strané doruceno pisemné upozornéni
0 zméné, pricemz o provedeni zmény dle tohoto odstavce tohoto clanku Smlouvy neni nezbytné
sepisovat dodatek ke Smlouvé. VSechny dokumenty majici vztah k plnéni dle této Smiouvy
budou vZdy podepsény opravnénymi osobami Smluvnich stran nebo jejich povéfenymi zastupci,
neni-li v této Smlouvé stanoveno vyslovné jinak.

Poskytovatel (véetné pfipadnych poddodavatelll) souhlasi s tim, aby subjekty opravnéné dle
zadkona €. 320/2001 Sb., o financni kontrole ve verejné spravé a o zméné nékterych zakon(l
(zdkon o financni kontrole), ve znéni pozdéjSich predpisG, provedly financni kontrolu
zavazkového vztahu vyplyvajiciho ze Smlouvy s tim, Ze se Poskytovatel podrobi této kontrole, a
bude plsobit jako osoba povinna ve smyslu ustanoveni § 2 pism. e) uvedeného zakona.

VSechna oznameni mezi Smluvnimi stranami, ktera se vztahuji k této Smlouvé nebo ktera maji
byt ucinéna na zakladé této Smlouvy, musi byt ucinéna pisemné a druhé Smluvni strané
dorucena bud doporucenym dopisem na adresu uvedenou v zahlavi této Smlouvy, nebo
prostfednictvim datové schranky, neni-li vtéto Smlouvé stanoveno nebo mezi Smluvnimi
stranami dohodnuto jinak.

Poskytovatel vyslovné uvadi, ze prebird nebezpeci zmény okolnosti ve smyslu ustanoveni
§ 1765 odst. 2 a § 2620 odst. 2 (je-li to aplikovatelné) Ob&anského zakoniku.

Smiuvni strany se dohodly, Ze se pro Ucely této Smlouvy nepouZije ustanoveni § 2050
Obcanského zakoniku.

Poskytovatel se zavazuje, bude-li nezbytna pritomnost zaméstnancli nebo poddodavatelil
Poskytovatele v sidle Objednatele, Zze bude dodrzovat zavazné platné normy bezpecnosti
a ochrany zdravi pfi praci a vnitfni predpisy Objednatele, se kterymi jej Objednatel seznami,
bude se fidit pokyny Objednatele v souvislosti s pohybem osob v rdmci budov Objednatele a
dale nebude narusovat provoz Objednatele.

Pripadné spory vzniklé z této Smlouvy se Smluvni strany zavazuji nejprve vyfesSit dohodou.

Pokud se Smluvni strany nedohodnout, bude spor feSen pred vécné a mistné pfisluSnym
obecnym soudem Ceské republiky dle sidla Objednatele. Rozhoddi fizeni je vylouceno.
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11.

12.

13.

14.

15.

16.

17.

18.

Ve vécech touto Smlouvou neupravenych se tato Smlouva fidi pfisluSnymi ustanovenimi
Obcanského zakoniku. Obchodni zvyklosti nemaji prednost pfed ustanovenimi Obcanského
zakoniku a to ani témi, které nemaji donucujici charakter. Na plnéni této Smlouvy a Dilcich
smluv se nevztahuji Zadné vSeobecné i obdobné obchodni podminky Poskytovatele.
Poskytovatel prohlasuje, Ze se podrobné seznamil s povinnostmi, které mu vyplyvaji z této
Smilouvy a s ddsledky, které zpiisobi jejich pripadné nespinéni. V tomto kontextu Smiuvni strany
vyslovné vylucuji aplikaci Upravy obsaZené v ustanoveni § 1799 a § 1800 Obcanského zakoniku
na tuto Smiouvu a jednotlivé Dil¢i smiouvy.

Stane-li se néktereé z ustanoveni této Smlouvy zdanlivé, neplatné nebo nelcdinné, nebude to mit
vliv na platnost a Gcinnost ustanoveni ostatnich a na platnost a ucinnost této Smiouvy jakozto
celku. Zdanlivé, neplatné nebo nedcinné ustanoveni bude nahrazeno po vzajemné dohodé
Smluvnich stran takovym ustanovenim, které bude odpovidat svym (cinkem co nejblize
plivodnimu zaméru a Gcelu neplatného ¢i netdinného ustanoveni v ekonomickém i pravnim
smysiu.

Tato Smilouva (s vyjimkou zmény dle ¢l. XIII. odst. 4 této Smiouvy) miiZe byt ménéna pouze na
zakladé dohody Smiuvnich stran, a to ve formé pisemné vyhotoveného a vzestupné Cislovaného
dodatku podepsaného Smluvnimi stranami. Podpisem Smiuvnich stran se dodatek stava
nedilnou soucasti této Smiouvy.

Smluvni strany se dohodly na tom, ze Poskytovatel neni opravnén init jednostranna zapocteni
svych pohledavek vzniklych na zakladé této Smlouvy i v souvislosti s ni vici jakymkoli
pohledavkam Objednatele.

Poskytovatel neni bez pisemného souhlasu Objednatele opravnén postoupit prava (vCetné
pohledavek) ze smluvniho vztahu zaloZzeného touto Smlouvou na treti osobu.

Tato Smlouva je vyhotovena v 5 (slovy: péti) stejnopisech, kdy kazdy z nich ma platnost
originalu. Z toho 3 (slovy: tfi) stejnopisy obdrzi Objednatel a 2 (slovy: dva) stejnopisy obdrzi
Poskytovatel.

Soucasti této Smilouvy jsou nize uvedené Prilohy:

Pfiloha ¢. 1 — Specifikace Pfedmétu plnéni

Priloha ¢. 2 - Specifikace ceny Predmétu pinéni

Priloha ¢. 3 — Vykaz plnéni vzor

Priloha €. 4 - Seznam aktuainé platnych standardii IKT Objednatele

Priloha C. 5 - Pfehled poddodavatelll

Priloha €. 6 — Realizacni tym Poskytovatele

Priloha €. 7 - Podrobny popis zplsob@ uzavirani Dilcich smiuv

Priloha ¢. 8 — Vzor Autorizacniho dopisu

Smiuvni strany prohlasuji, Ze si tuto Smlouvu pfed jejim podpisem precetly, a Zze byla uzavfena

podle jejich pravé a svobodné vile. Na diikaz vySe uvedeného pfipojuji Smiuvni strany své
podpisy.
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V Praze dne: 24 -07- 2018 V Praze dne:

Za Poskytovatele:

prokurista se samostatnou prokurou
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Priloha ¢. 1

Specifikace Pfedmétu pinéni

1. Specifikace predmétu plnéni

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

Objednatel, ktery je spréavcem informacniho systému kritické informacni infrastruktury podie
zakona ¢. 181/2014 Sb., o kybernetické bezpeCnosti a 0 zméné souvisejicich zakonl (zakon o
kybernetické bezpecnosti), v platném znéni, pozaduje (a Poskytovatel je povinen provést)
poskytovani komplexni sluzby penetraéniho testovani a bezpecnostni provérku infrastruktury
IIS CSSZ.

Provadéné penetracni testy musi byt Poskytovatelem navrzeny jako potencidlné
nedestruktivni. Pokud budou nékteré Gkony v provadénych testech potencialné destruktivni,
je Poskytovatel povinen tyto Gkony nechat predbézné odsouhlasit Objednatelem a doporucit
mu vhodna opatreni ¢i jiné kroky pro zamezeni vzniku jakékoliv ujmy.

Prvotni penetracni test musi mimo vyuziti automatizovaného penetracniho testu umozriovat i
manualini otestovani a ovéreni kritickych zranitelnosti.

Prvotni penetracni test bude zahrnovat minimainé nasledujicich Ukony, které budou popsany
v Zavérelne zprave:

- sezndmeni se s IIS CSSZ a jeho architekturou, ziskani informaci o cilovém systému,
jejich identifikace a analyza apod.,

- zmapovani zranitelnosti — identifikace moZnych slabin a zranitelnosti aplikaci a
prostredi, ve kterém jsou provozovany, dle metodiky u webovych aplikaci OWASP,
pfipadné i podle jiné metodiky, kterou Objednatel, nebo Poskytovatel po dohodé
s Objednatelem, pouziva,

- vyuzZiti zranitelnosti — pokus o ziskani pfistupu pomoci drive identifikovanych
zranitelnosti s cilem ziskat uZivatelsky nebo administratorsky pfistup do aplikace nebo
operacniho systému, neopravnéné ziskani dat, modifikaci Ci poSkozeni dat.

Nasledné penetracni testy se provadéji s cilem potvrdit nebo vyvratit, Ze dfive nalezend
zranitelnost byla odstranéna.

Nasledny penetracni test bude provadén ve stejném rozsahu jako Prvotni penetraéni test,
pouze s tim rozdilem, Ze je u Poskytovatele predpokiddana znalost testované aplikace z
pfedchoziho testovani.

Bezpecnostni provérka infrastruktury prvké IIS CSSZ se tyka nasleduijicich &asti:

- aktivnich sitovych prvkd,

- databazi,

- internich aplikaci,

- provozovanych operacnich systémi.

Hlavnim cilem bezpec¢nostni provérky infrastruktury prvkd IIS €SSZ je posouzeni vybranych
prvkdl v kontextu s doporucenimi organizaci zabyvajicich se bezpecnosti informacnich
technologii (IETF, CVE, CIS apod.).




1.9. Poskytovatel identifikuje klicové prvky v ramci IIS CSSZ a navrhne doporuceni ke zvyseni
bezpecnosti.

1.10. Bezpecnostni provérka infrastruktury prvkd IIS €SSZ posoudi stavajici infrastrukturu, nebo
jeji Cast, z pohledu bezpecnosti a doporuéi odpovidajici nastaveni jednotlivych systémd a
prvkl infrastruktury tak, aby byla v souladu s doporuéenim vyrobcil a pfednich organizaci,
které se zabyvaji bezpecnosti informaci.

1.11. Soudasti Zavéreéné zpravy o bezpenostni provérce infrastruktury prvkd IIS €SSZ bude
hodnoceni rizik dle Prilohy 2 Vyhlasky ¢. 316/2014 Sb.

2. Penetracni testy popis

Poskytovatel predlozil zavazny vzorovy vystup prvotniho penetraéniho testu webové aplikace.
Poskytovatel predlozil zavazny vzorovy postup pfi provadéni penetracnich test(l.

Poskytovatel predlozil zavazné vzorové hodnoceni rizik prvotnich penetracnich testd v souladu
s Vyhlaskou ¢. 316/2014 Sb.

Vzorovy vystup:

Prilozené vzorové vystupy vychazeji z redlné realizace penetracnich testl a bezpecnostnich provérek
v prostredi Zadavatele, pricemz pro potfeby této nabidky resp. ramcové smlouvy byly anonymizovany.

ZavéreCnd zprava ,Prvotni penetracni test webové aplikace" je uvedena na dalsich listech této
ramcové smlouvy.




[Klient]

Zavéretna zprava
z externich penetracnich testu
[Webova aplikace]
v testovacim prostiedi

Finalni report

KPMG Ceska republika, s.r.o.
XX. XX, XXXX
Tento report obsahuje 81 stran

© 2016 KPMG Ceska republika, s.r.0., a Czech limited fiability company and a member firm of the
KPMG network of independent member firms affiliated with KPMG International Cooperative
("KPMG International”), a Swiss entity. All rights reserved.

e



[Klient]
Zavérecnd zprdva z externich penetracnich testd — [Webovd aplikace]
Findini report
XX, XX, XXXX
Kontrola a schvaleni dokumentu
Provedené revize
Verze Autor Datum Revize
Tento dokument byl zkontrolovan
Kontrolu proved|/a Datum kontroly
1
2
3
% _
: _
Tento dokument byl schvalen
Jméno Podpis Datum schvdleni

v D W N e

KPMG_ramcova_dohoda_opr_CSSZ_RS_Penetracni_testy_final.docx i

© 2016 KPMG Ceskd republika, s.r.o. Al rights reserved.




heoizc

[Klient]
Zdvérecnd zprava z externich penetracnich testid — [Webovd aplikace]
Findini report

i

Obsah
1 Uvod 1
1.1 Rozsah a cil 1
1.2 Nas ptistup 1
1.3 Disclaimer 1
2 Manazerské shrnuti 2
2.1 Detailni soupis zjisténi 2
3 Detailni soupis zjisténi 5
3.1 Zjisténi 1 Po odhlaseni je mozné se znovu piihlasit bez zadani hesla

datové schranky 5
3.1.1 Zjisteéni 5
3.12 Dopad 5
3.1.3 Doporuceni 5
3.2 Zjisténi 2 MITM utoénik miaze ziskavat obsah stranek (BREACH) 5
3.2.1 Zjisténi 5
322 Technicky dopad 5
3.23 Dopad 6
324 Doporuceni 6
33 Zjisténi 3 Uzivatel miZe potvrdit jinou zadost, neZ je mu zobrazena 6
3.3.1 Zjisténi 6
332 Technicky dopad 6
333 Dopad 6
334 Doporuceni 7
34 Zjisténi 4 Server umoziuje Sifrovani Sifrou 3DES 7
3.4.1 Zjisténi 7
342 Dopad 7
343 Doporuceni 7
4 Hodnoceni rizik dle ZKB a VKB 8
4.1 Identifikované hrozby a jejich pivodci 8
4.2 Klasifikace zjisténi jako zranitelnosti 9
43 Klasifikace dopadii 9
4.4 Identifikovana rizika 10
A Seznam provedenych testl 11
B Postup analyzy rizik 15
B.1 Identifikace hrozeb 15
B.2 Hodnoceni zranitelnosti 15
B.3 Hodnoceni dopadi 16
B.4 Stanoveni matice hodnoceni rizik 18

KPMG_ramcova_dohoda_opr_CSSZ_RS_Penetracni_testy_final.docx ii

® 2016 KPMG Ceska republika, s.r.o. All rights reserved.



1.1

1.2

1.3

[Klient]
Zavérecnd zprdva z externich penetracnich testl — [Webova aplikace]
Findini report
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Uvod
Tato zprava obsahuje souhmn vysledkll externich penetraénich testi [Webové aplikace]
provedenych KPMG pro [Klienta] (dale jen ,Klient™) v testovacim prostiedi.

Externi penetracni testy [Webové aplikace] dle testovaci metodiky OWASP Testing Guide v4
byly realizovany jako pinéni [Smlouvy] uzaviené na zakladé [Ramcové smiouvy] dne xx. xx.
xox (dale rovnéz jen ,Smiouva“) a v souladu s oboustranné odsouhlasenymi podminkami
specifikovanymi v Autorizacnim dopisu k Provedeni penetraénich testd [Webové aplikace] dle
testovaci metodiky OWASP Testing Guide v4 ze dne xX. Xx. XXxX.

Rozsah a cil

Utelem této bezpecnostni provérky bylo provedeni externiho penetraéniho testu [Webové
aplikace]. Testy zahmovaly testovaci prostiedi nové verze [Webové aplikace] dostupné na URL
https://xxx.cz (IP xXX.XXX.XXX.XXX) a souvisejici infrastrukturu.

Testy probehly v prvni fazi bez znalosti piihlasovacich Gdaji a ve druhé fazi se znalosti
prihlasovacich udaji. Testy dale prob&hly bez znalosti prostfedi [Webové aplikace] (tzv. black-
box testy).

Prostfednictvim penetracnich testd jsme simulovali Gtoénika vroli anonymniho uZzivatele
Internetu a uto¢nika v roli legitimniho uzivatele sluzeb [Webové aplikace].

Nas pristup
V3echny testy byly z pocitacové laboratofe v sidle dodavatele — Pobfezni 1a, Praha 186 00.

Testy byly realizovany dle metodik organizace OWASP, zejména dle dokumenti ,,OWASP
Testing Guide® a ,,OWASP Testing Guide v4*.

Tato zprava shruje nase zjisténi na zakladé vystupi vyse definovanych testii.

Disclaimer
Bezpecnostni provérka byla provedena z prostor laboratofe KPMG v Praze v rozmezi od xx.xx.
xxxx do xx. xx. xxxx. Nase zji§téni jsou tak platna k tomuto datu provedeni provérky.

Jakékoliv zmény provedené ve zdrojovych koédech webové prezentace a provéfovanych
sluzbach na stran¢ serveru mohly mit pozitivni 1 negativni vliv na troveii bezpe¢nosti.

NaSe zprava nesmi byt poskytnuta tfeti strané bez jasného pisemného souhlasu KPMG, kromé
vlastnikid a kontrolnich autorit zadavatele ¢i v disledku zékonnych pozadavka.

Vzhledem k omezeni piistupu k aplikaci na vybrané IP adresy nebylo mozné otestovat, zda je
mozné se soub€zné hlasit z vice IP adres.
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Manazerské shrnuti
V pribéhu testovani nebyly nalezeny zadné zadvazné zranitelnosti, které by mély vyznamny vliv
na ohroZeni bezpecnosti testované aplikace.

V priloze je uvedeno posouzeni zjiSténi z pohledu vyhlasky o kybernetické bezpecnosti; z tohoto
pohledu vnimame vSechna prislusna rizika jako nizka.

Detailni soupis zjiSténi

VSechna nize uvedena zjiSténi se vztahuji k verzi [Webové aplikace] implementované
v testovacim prostfedi a souvisejici infrastruktufe, viz rozsah penetraCnich testli definovany
v kapitole 1.1 Rozsah a cil.

Kazdé zjisténi bylo posouzeno s ohledem na své riziko. Obecné akceptovana metoda vypoctu
potencialnich rizik je pouziti nasledujiciho vzorce:

Riziko = Pravdépodobnost x Dopad

Rizika byla pfidana do matice rizik. Matice rizik poskytuje uzitecny nastroj pro usnadnéni diskusi
ohledné zjisténi. PoloZky s vys$Sim rizikem jsou v matici rizik zobrazeny vpravo nahofe a jsou
oznaceny Cervené. Polozky s nizsim rizikem jsou uvedeny v levé dolni ¢asti tabulky a jsou
oznaCeny modre. Stfedné rizikové poloZky predstavuji odstiny Zluté a oranzové barvy uprostfed
tabulky.

Nasledujici obrazek je grafickym zndzornénim matice rizik. Cisla v bufikach shrnuji viechna
zjisténi detailné popsana v tomto reportu a jsou kategorizovana v souladu s uvedenym
rizikovym hodnocenim.
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Vysoce
pravdépodobné
- Pravdépodobné
]
c
8
(<] v u
3 Stredne 1:2
A pravdépodobné '
©
>
o
o

Stredni az

Nizky az
stredni vysoky

Nizky Stredni

Dopad

Obrazek | — Klasifikace rizik v matici rizik

Timto zplisobem je zobrazeno vzestupné hodnoceni rizika na Ctyfech drovnich (modrd, Zluta,
oranzova a Cervena). NiZze uvedena tabulka bliZze popisuje jednotlivé Grovné.

Urovei rizika

Prvni Groven zajmu |Zjisténi v této oblasti jsou vysoce kriticka a je poZadovano

managementu okamzité napravnée opatieni.

Druha droven zajmu | Zjisténi v této oblasti jsou zavazna a je nutné naplanovat
managementu napravna opatfeni.

Rozhodnuti Zjisténi v této oblasti jsou na takové urovni, kdy by méla
managementu byt napravna opatieni naplanovana.

U téchto zjisténi je vyzadovana pozornost, ale opatfeni
Nizké riziko nemusi byt konkrétné urcena, dokud se nevyresi problémy
s vyssim rizikem.

Tabulka 1 — Kategorie rizik v matici rizik
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NiZze uvedena tabulka obsahuje seznam zjisténi spolu s jejich kategorii v matici rizik. Popisy
zjisténi, souvisejicich rizik a doporuceni pro zlepsSeni jsou detailné popsany v dalsi kapitole.

Zarazeni
matice
rizik

ID

o on . ZjiSténi Pravdépodobnost
zjisteni

Po odhlaseni je mozné se znovu Y1y e
- vy 1z P \ Sttedné Nizky az
Zluta 1 piihlasit bez zadani hesla datové . , .
, Pravdépodobné stfedni
schranky
Fluté 5 MITM uto¢nik mize ziskavat obsah | Stfedné Nizky az
stranek (BREACH) pravdépodobné sttedni
Uzivatel muze potvrdit jinou zadost, . . ;o
3 o p J Nepravdépodobné Nizky
nez je mu zobrazena
Server umoziuje Sifrovani Sifrou . Nizky az
4 Vzacné L.
3DES stfedni
Tabulka 2 — Seznam zjisténi vztahujicich se k [Webové aplikaci]
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Detailni soupis zjisténi

VSechna nize uvedena zjisténi se vztahuji k verzi [Webové aplikace] implementované
v testovacim prostredi a souvisejici infrastrukture, viz rozsah penetracnich testl definovany
v kapitole 1.1 Rozsah a cll.

Zjisténi 1 Po odhlaseni je moZné se znovu prihlasit bez zadani hesla
datové schranky

Zjisténi

V nékterych pripadech doslo k tomu, Ze uzivatel byl odhlasen (podle zobrazeného textu). Pokud
se pokusil pfihlasit, byl pfihlaSen bez provedeni pfesmérovani na prihlasovaci stranku datovych
schranek.

K této situaci napiiklad dojde, kdyZ uZivatel zavie okno portalu, pocka cca 10 minut, a znovu
otevfe stranku portalu.

Pfi odhlaseni tlaCitkem odhlasit tato atypicka situace nevznika.

Po uplynuti vyrazné delSi doby od odhlaseni je uzivatel plné odhlasen a k popsané situaci
nedochazi.

Dopad

Uzivatel miize prenechat ,odhlaseny" pocitaC UtoCnikovi, ktery se takto dokaze znovu pfihlasit
do uctu uZivatele. Poté miiZze primo ziskavat nebo rozesilat soukromé Gdaje uzivatele. Nenalezli
jsme zplsob, jak v aplikaci pFistup vyuZit k vyvolani akce zavaznéjsi nez unik dat.

K vyuziti zranitelnosti mizZe dojit bud’ ndhodou, kdy nasledujici uZivatel pocitaCe otevie
v relativné Uzkém Casovém okné stejnou aplikaci, nebo pfi zamérném ,veden® uZivatele
utoCnikem. V prvnim pripadé mdZe nasledny uZivatel otevfit novou aplikaci stejné dobfe dfive
nez po deseti minutach a je prfihlaSen okamzité (se stejnym dopadem), druhy pfipad
nevnimame jako zcela realny.

Doporucdeni
Doporucujeme v pfipadé odhlaseni zajistit, ze veSkeré autorizacni informace jsou zneplatnény.

Zjisténi 2 MITM ato¢nik maze ziskdvat obsah stranek (BREACH)

Zjisténi

Rada stranek vlozi do své odpovédi celé pozadované URL (napf. v link tagu, liferay.currentURL
a dalSich javascriptovych proménnych). Klient si mdze vyzadat komprimaci odpovédi serveru
metodou gzip nebo deflate.

Technicky dopad

Pokud ma dtocnik pristup k zasSifrované komunikaci mezi serverem a klientem - tedy mize
pozorovat délku prenasenych dat, a pokud zaroven mize klienta pfimét k vykonavani fady
dotazi, mlize zjistit obsah vracené stranky nebo jeji citlivé Casti pozorovanim délky odpovédi pfi
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rizném vlozeném textu (pokud je vioZeny text prodluZovan tak, Ze stale odpovida jiz
existujicimu textu ve strance, délka zkomprimovaného textu se neméni, v opacném pripadé
ano).

Tato slabina je oznacovana jako BREACH. Takto ziskat pouze obsah stranky, nikoliv jeji hlavicky
(tedy nelze ziskat napriklad obsah session-id cookie).

Dopad
Nebyli jsme schopni v textu stranek nalézt Udaje umozrujici prihlaseni nebo prevzeti sezeni.

Mezi Udaje, které je moZné ziskat, patfi napfiklad informace o uZivateli nebo o poslanych
Zadostech.

Doporuceni
Mozné reakce jsou:

akceptovat riziko s tim, Ze v textu HTTP odpovédi nesmi byt v budoucnu citlivé tdaje,
omezit riziko monitoringem Utoku na strané IDS/monitoringu,

zakazat komprimaci HTTP stranek (mdze vést k narlstu provozu),

zakazat komprimaci stranky pfi absenci spravné hlavicky Referer,

zakazat komprimaci stranky, pokud obsahuje citlivé tdaje.

Zjisténi 3 Uzivatel mize potvrdit jinou Zadost, neZ je mu zobrazena

Zjisténi
Uzivateli je pred findlnim odeslanim Zadosti predloZen jeji text k potvrzeni. Pokud v mezidobi je
ve stejném sezeni vytvorena dalsi Zadost, odeslanim potvrzeni potvrdi novéjsi Zadost.

To indikuje, Ze potvrzeni Zadosti neobsahuje identifikaci potvrzovaného obsahu.

Technicky dopad

Pokud se Utocnikovi podafi pfimét uZivatele k vytvofeni dalSi Zadosti (metodou CSRF, vioZeni
linku a podobné) v dobé& mezi vytvofenim a podanim Zadosti, mlze pfimét uZivatele k potvrzeni
falesné zadosti.

Kromé toho vzhledem k tomu, Ze potvrzeni neobsahuje informaci specifickou pro danou Zadost
(autorizacni token), Ize ofekavat, ze (tocnik miZe metodou CSRF poslat Zadost i jeji potvrzeni.

Vzhledem k omezenému &asovému oknu pro testovani jsme nerealizovali Gtok do upiného
konce.

Dopad
Utoénik mlze vygenerovat na ucet uZivatele Zadost dle vlastni volby. To mize vést k Uniku dat
opravnéného uzivatele.
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Doporuceni
Doporucujeme pro kaZdou Zadost vygenerovat unikatni autorizaéni token, vlozit jej do formulare
pro potvrzeni, a kontrolovat jeho spravnost pfi zpracovani potvrzeni.

Zjisténi 4 Server umoznuje Sifrovani Sifrou 3DES

Zjisténi
Server umoziiuje Sifrovani Sifrou 3DES.

Server nepovoli pfenést vice nez 100 stranek na jedno spojeni.

Dopad

Tato $ifra jiz neni povaZovana za bezpecnou, pokud se prendsi vice ne? cca 32GB s jednim
klicem. Vzhledem k omezeni na polet pfenesenych stranek na jedno spojeni by bylo nutné
prenést cca 320MB v kazdé strance; prestoze toto nemlizeme vylou¢it (i vzhledem k moZnosti
toénika vkladat text do stranky), nepovaZzujeme to za pravdépodobné.

Doporuceni
Doporucujeme monitorovat abnormalné objemné dotazy a odpovédi ze serveru.

KPMG_ramcova_dohoda_opr_CSSZ_RS_Penetracni_testy_final.docx 7

© 2017 KPMG Ceska republika, s.r.o. Al rights reserved.



4.1

[Klient]
Zdvérecnd zprdva z externich penetracnich testd — [Webovd aplikace]
Findini report

XX, XX, XXXX

Hodnoceni rizik dle ZKB a VKB

Tato kapitola obsahuje hodnoceni rizik souvisejicich se zjisténimi uvedenymi v tomto
dokumentu dle poZadavk( vyhlasky ¢. 316/2014 Sb., o kybernetické bezpecnosti (VKB), a dle
kriterii stanovenych v této vyhlasce.

Identifikované hrozby a jejich ptivodci

Jako relevantni byly zvaZzovény nasledujici hrozby a jejich plvodci.
Hrozba Pivodce Hodnoceni

Kyberneticky Gtok na Utocnik s pristupem na infrastrukturu Nizka
systém s Umyslem ziskani | pfenosu (napf. zaméstnanec uradu nebo
osobnich dat z prostredi spolecnosti, ktera zajist'uje infrastrukturu
infrastruktury. pro pfistup k aplikacim)

Vzhledem k poctu
potencialnich Gtocnikd

s takovymto pfistupem a
relativné nizké
vyuZitelnosti dat tohoto
typu oproti jinym datéim,
ktera takovouto siti
prochazi, klasifikujeme
pravdépodobnost hrozby
jako nizkou.

Kyberneticky Gtok na Externi Gtocnik, ktery ma zajem a Stredni
systém s umyslem ziskani | prostredky uskutecnit svoje hrozby
osobnich nebo jinak
citlivych dat.

Hrozbu hodnotime jako
stredni, protoze utocnik
musi mit zakladni
povédomi o existenci
systému, musi mit zajem
na datech v systému, a
tento zplsob ziskani dat je
pro néj jednodussi nez
alternativni moZnosti.

3. | Oportunisticky Gtok na Uto¢nik s moznosti a vali vyuZit nahodné | Stfedni
zjevnou chybu systému. ziskany pfistup k Gdajlm
Vzhledem k dostupnosti
aplikace pro velké
mnozstvi uzivatelll
hodnotime hrozbu jako
stredni.
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4.2 Klasifikace zjiSténi jako zranitelnosti

Zranitelnosti zjiSténé béhem testu jsme v souladu s metodologii klasifikovali takto.

Zjisténi Hodnoceni
Po odhladeni je mozné se znovu piihlasit bez zadani parametr schranky | Vysoka
MITM utocnik miiZze ziskavat obsah stranek (BREACH) Stfedni
Uzivatel mlize potvrdit jinou Zadost nez je mu zobrazena Nizka
Server umoznuje Sifrovani Sifrou 3DES Nizka

4.3 Klasifikace dopadii

Mozné dopady byly klasifikovany takto:

Popis Dopad

Financni pokuta za nedodrzeni ochrany osobnich Udajti za maly rozsah | Nizky

uniku dat (do 5 mil. CZK).

Nahrada Skod jednotkam klientl postizenych Gnikem osobnich dat. Nizky
Predpokladame, Ze vySe vzniklé prokazatelné skody nebude vice nez 5

mil.

Zahlceni naslednych systém( velkym mnozstvim poZadavkd. Nizky
KPMG_ramcova_dohoda_opr_CSSZ_RS_Penetracni_testy_final.docx 9
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Identifikovana rizika

Z pohledu ZKB vnimame viechna zvazena rizika vyuzivajici zjiSténych slabin jako nizka.

Velikost Zavainost Uroveii Hodnota

Zranitelnost/Popis rizika hrozby zranitelnosti dopadu rizika

Po odhlaseni je mozné se znovu prihlasit bez
zadani parametrd schranky

Oportunisticky Utocnik s fyzickym pristupem k
zafizeni, na kterém byl pfihldasen opravnény
uZivatel, ziskd pfistup k sezeni uZivatele, ktery
ovéril, Ze je odhlasen.

MITM utoénik miiZe ziskavat obsah stranek
(BREACH)

Utoénik s piistupem na infrastrukturu pfenosu | Nizka Stredni Nizky
Uspé&sné uskutecni BREACH utok. Tim ziska citlivé
osobni Udaje ze stranky.

Server umoziiuje Sifrovani Sifrou 3DES
Utoénik s pfistupem na infrastrukturu pfenosu ziska
potfebny rozsah dat k uskutecnéni SWEET32 Utoku
na uzivatele. Tim ziska pfistup k jeho sezeni a toho | Nizka Nizka Nizky
vyuZije k ziskani osobnich dat uZivatel dostupnych
pres aplikaci, nebo k zahlceni systéml mnoZstvim
zbyteCnych Zadosti.

Uzivatel miZe potvrdit jinou Zadost nez je
mu zobrazena

Externi (toénik se zdjmem na ziskani osobnich dat
pfiméje uZivatele k navstévé stranky, kterd nechd | Stfedni Nizka Nizky
vygenerovat dotaz generujici a nasledné potvrzujici
7adost, ve které zasle citlivé Udaje na Gtocnikem
definovanou adresu.

Stfedni | Vysoka Nizky

KPMG_ramcova_dohoda_opr_CSSZ_RS_Penetracni_testy_final.docx 10
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A

[Klient]
Zdvérecnd zprava z externich penetracnich testd — [Webovd aplikace]
Findini report

XX, XX, XXXX

Seznam provedenych testii

ID testu
OTG-INFO-001

Popis

Conduct Search Engine Discovery and
Reconnaissance for Information Leakage

Realizace testu

N/A — nevefejna
adresa

OTG-INFO-002 Fingerprint Web Server Testovano

OTG-INFO-003 Review Webserver Metafiles for Information Testovano
Leakage

OTG-INFO-004 Enumerate Applications on Webserver Testovano

OTG-INFO-005 Review Webpage Comments and Metadata for Testovano
Information Leakage

OTG-INFO-006 Identify application entry points Testovano

OTG-INFO-007 Map execution paths through application Testovano

OTG-INFO-008 Fingerprint Web Application Framework Testovano

OTG-INFO-009 Fingerprint Web Application Testovano

OTG-INFO-010 Map Application Architecture Testovano

OTG-CONFIG-001 | Test Network/Infrastructure Configuration Testovano

OTG-CONFIG-002 | Test Application Platform Configuration Testovano

OTG-CONFIG-003 | Test File Extensions Handling for Sensitive Testovano
Information

OTG-CONFIG-004 | Review Old, Backup and Unreferenced Files for Testovano
Sensitive Information

OTG-CONFIG-005 | Enumerate Infrastructure and Application Admin Testovano
Interfaces

OTG-CONFIG-006 | Test HTTP Methods Testovano

OTG-CONFIG-007 | Test HTTP Strict Transport Security Testovano

OTG-CONFIG-008 | Test RIA cross domain policy Testovano

OTG-IDENT-001 Test Role Definitions N/A

OTG-IDENT-002 Test User Registration Process N/A

OTG-IDENT-003 Test Account Provisioning Process N/A

OTG-IDENT-004 Testing for Account Enumeration and Guessable N/A
User Account

OTG-IDENT-005 Testing for Weak or unenforced username policy N/A

OTG-AUTHN-001 | Testing for Credentials Transported over an N/A
Encrypted Channel

OTG-AUTHN-002 | Testing for default credentials N/A

KPMG_ramcova_dohoda_opr_CSSZ_RS_Penetracni_testy_final.docx
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[Klient]
Zdvérecnd zpréva z externich penetracnich testd — [Webovd aplikace]
FindIn/ report
XX, XX, XXXX
OTG-AUTHN-003 | Testing for Weak lock out mechanism N/A
OTG-AUTHN-004 | Testing for bypassing authentication schema N/A
OTG-AUTHN-005 | Test remember password functionality N/A
OTG-AUTHN-006 | Testing for Browser cache weakness Testovano
OTG-AUTHN-007 | Testing for Weak password policy Testovano
Castecné (zména
hesla povolena,
neize provést bez
znalosti  starého
hesla)
OTG-AUTHN-008 | Testing for Weak security question/answer N/A
OTG-AUTHN-009 | Testing for weak password change or reset N/A
functionalities
OTG-AUTHN-010 | Testing for Weaker authentication in alternative N/A
channel
OTG-AUTHZ-001 | Testing Directory traversal/file include Testovano
OTG-AUTHZ-002 | Testing for bypassing authorization schema N/A
OTG-AUTHZ-003 | Testing for Privilege Escalation N/A
OTG-AUTHZ-004 | Testing for Insecure Direct Object References Testovano
OTG-SESS-001 Testing for Bypassing Session Management Schema | N/A
OTG-SESS-002 Testing for Cookies attributes Testovano
OTG-SESS-003 Testing for Session Fixation Testovano
OTG-SESS-004 Testing for Exposed Session Variables N/A
OTG-SESS-005 Testing for Cross Site Request Forgery (CSRF) Testovano
OTG-SESS-006 Testing for logout functionality Testovano
OTG-SESS-007 Test Session Timeout Testovano
OTG-SESS-008 Testing for Session puzzling Testovano
OTG-INPVAL-001 | Testing for Reflected Cross Site Scripting Testovano
OTG-INPVAL-002 | Testing for Stored Cross Site Scripting Testovano
OTG-INPVAL-003 | Testing for HTTP Verb Tampering Testovano
OTG-INPVAL-004 | Testing for HTTP Parameter pollution Testovano
OTG-INPVAL-005 | Testing for SQL Injection Testovano
OTG-INPVAL-006 | Testing for LDAP Injection Testovano
OTG-INPVAL-007 | Testing for ORM Injection Testovano
OTG-INPVAL-008 | Testing for XML Injection Testovano
KPMG_ramcova_dohoda_opr_CSSZ_RS_Penetracni_testy_final.docx 12
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[Kiient]
Zdvérecnd zprdva z externich penetracnich testd — [Webovd aplikace]
Findini report
XX, XX. X0XX
OTG-INPVAL-009 | Testing for SSI Injection Testovano
OTG-INPVAL-010 | Testing for XPath Injection Testovano
OTG-INPVAL-011 | IMAP/SMTP Injection N/A
OTG-INPVAL-012 | Testing for Code Injection Testovano
OTG-INPVAL-013 | Testing for Command Injection Testovano
OTG-INPVAL-014 | Testing for Buffer overflow Testovano
OTG-INPVAL-015 | Testing for incubated vulnerabilities Testovano
OTG-INPVAL-016 | Testing for HTTP Splitting/Smuggling Testovano
OTG-ERR-001 Analysis of Error Codes Testovano
OTG-ERR-002 Analysis of Stack Traces Testovano
OTG-CRYPST-001 | Testing for Weak SSL/TLS Ciphers, Insufficient Testovano
Transport Layer Protection
OTG-CRYPST-002 | Testing for Padding Oracle Netestovano
OTG-CRYPST-003 | Testing for Sensitive information sent via Testovano
unencrypted channels
OTG-BUSLOGIC- | Test Business Logic Data Validation Testovano
001
OTG-BUSLOGIC- | Test Ability to Forge Requests Testovano
002
OTG-BUSLOGIC- | Test Integrity Checks Testovano
003
OTG-BUSLOGIC- | Test for Process Timing Netestovano
004
OTG-BUSLOGIC- | Test Number of Times a Function Can be Used Testovano
005 Limits
OTG-BUSLOGIC- | Testing for the Circumvention of Work Flows Testovano
006
OTG-BUSLOGIC- | Test Defenses Against Application Mis-use Testovano
007
OTG-BUSLOGIC- | Test Upload of Unexpected File Types N/A
008
OTG-BUSLOGIC- | Test Upload of Malicious Files N/A
009
OTG-CLIENT-001 | Testing for DOM based Cross Site Scripting Testovano
OTG-CLIENT-002 | Testing for JavaScript Execution Testovano
OTG-CLIENT-003 | Testing for HTML Injection Testovano
OTG-CLIENT-004 | Testing for Client Side URL Redirect Testovano
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[Klient]
Zévérecnd zprdva z externich penetrachich testd - [Webovd aplikace]
Findini report
XX XX 200K
OTG-CLIENT-005 | Testing for CSS Injection Testovano
OTG-CLIENT-006 | Testing for Client Side Resource Manipulation Testovano
OTG-CLIENT-007 | Test Cross Origin Resource Sharing Testovano
OTG-CLIENT-008 | Testing for Cross Site Flashing N/A
OTG-CLIENT-009 | Testing for Clickjacking Testovano
OTG-CLIENT-010 | Testing WebSockets N/A
OTG-CLIENT-011 | Test Web Messaging N/A
OTG-CLIENT-012 | Test Local Storage N/A
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B.1

B.2

[Klient]
Zavérecnd zprdva z externich penetracnich testd — [Webovd aplikace]
Findini report

XX, XX, XXXX

Postup analyzy rizik
V této sekci popisujeme obecny postup pouZity v analyze rizik uvedené v kapitole 4 Hodnocen/
rizik dle ZKB a VKB.

Identifikace hrozeb
V analyze rizik byly v souladu s § 4 odstavcem (4) Vyhlasky zvaZovany nasledujici hrozby:

1.

N o v s wN

poruSeni bezpecnostni politiky, provedeni neopravnénych cinnosti, zneuziti
opravnéni ze strany uZivatell a administratord,

poskozeni nebo selhani technického anebo programového vybaveni,
zneuziti identity fyzické osoby,

uzivani programového vybaveni v rozporu s licenénimi podminkami,
kyberneticky Utok z komunikacni sité,

Skodlivy kdd (napfiklad viry, spyware, trojské koné),

nedostatky pii poskytovani sluzeb informacniho systému kritické informaéni
infrastruktury, komunikacniho systému kritické informacni infrastruktury nebo
vyznamného informacniho systému,

naruseni fyzické bezpecnosti,

preruseni poskytovani sluzeb elektronickych komunikaci nebo dodavek elektrické
energie,

10. zneuziti nebo neopravnéna modifikace udaj,

11. trvale plsobici hrozby,

12. odcizeni nebo poSkozeni aktiva.

Hrozby byly v rdmci analyzy rizik hodnoceny podie kritérii uvedenych v pfiloze €. 2 k Vyhlasce.

Pro hodnoceni hrozeb byla pouzita nasledujici stupnice:

Koeficient Uroven

Nizka Hrozba neexistuje nebo je malo pravdépodobna. PFedpokladana

realizace hrozby neni CastéjSi nez jednou za 5 let.

30% Stredni Hrozba je malo pravdépodobnd aZ pravdépodobna.
Predpokladana realizace hrozby je v rozpéti od 1 roku do 5 let.

200% Vysoka Hrozba je pravdépodobna az velmi pravdépodobna.
Predpokladana realizace hrozby je v rozpéti od 1 mésice do 1
roku.

1200% Kriticka Hrozba je velmi pravdépodobnd az viceméné jista. Predpokladana
realizace hrozby je Castéjsi nez jednou za mésic.

Hodnoceni zranitelnosti
Zranitelnosti byly v rdmci analyzy rizik hodnoceny podle kritérii uvedenych v pfiloze €. 2
k Vyhlasce. Pro jejich klasifikaci byla pouzZita stupnice dle vyhlasky:
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B.3

[Klient]
Zdvérecnd zprava z externich penetracnich testd — [Webovd aplikace]
FindIni report

XX, XX. XXXX

Stupnice pro hodnoceni zranitelnosti

Koeficient

0

Uroven

Nizka

Popis

Zranitelnost neexistuje nebo je zneuZiti zranitelnosti malo
pravdépodobné. Existuji kvalitni bezpecnostni opatreni, ktera jsou
schopna véas detekovat mozné slabiny nebo pfipadné pokusy o
pfekonani opatfeni.

0,5

Stredni

Zranitelnost je malo pravdépodobna az pravdépodobna. Existuji
kvalitni bezpeCnostni opatreni, jejichz Gcinnost je pravidelné
kontrolovana. Schopnost bezpecnostnich opatfeni véas detekovat
mozné slabiny nebo pfipadné pokusy o prekonani opatfeni je
omezena. Nejsou znamé zadné (spésSné pokusy o prekonani
bezpecnostnich opatreni.

0,7

Vysoka

Zranitelnost je pravdépodobnd az velmi pravdépodobna.
Bezpecnostni opatfeni existuji, ale jejich Gcinnost nepokryva
vSechny potrebné aspekty a neni pravidelné kontrolovana. Jsou
znamé dilci ispésné pokusy o prekonani bezpecnostnich opatreni.

1,0

Kriticka

Zranitelnost je velmi pravdépodobna aZ po viceméné jisté zneu?Ziti.
Bezpecnostni opatreni nejsou realizovana anebo je jejich ucinnost
znacné omezena. Neprobihd kontrola uéinnosti bezpecnostnich
opatfeni. Jsou zndmé Uspésné pokusy prekonani bezpecnostnich
opatreni.

Hodnoceni dopadi
Pro hodnoceni dopadil byla pouzita nasledujici matice zaloZena na pfiloze €. 2 k Vyhlasce.
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B.4

nana

[Klient]
Zdvérecnd zprdva z externich penetracnich testd — [Webovd aplikace]
Findin/ report

XX, XX, X0

Stanoveni matice hodnoceni rizik

Dopady byly v ramci analyzy rizik ocefiovany podle kritérii uvedenych v pfiloze €. 2 k vyhlasce
316/2014 Sb. o bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatfenich a o stanoveni nalezitosti podani v oblasti kybernetické bezpecnosti.
Vzhledem ktomu, Ze jsme neméli k dispozici platnou metodiku [Klienta] pro analyzu a
hodnoceni rizik jsme na zakladé bézné pouzivané praxe definovali metodiku takto:
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[Klient]
Zdvérecnd zprdva z externich penetracnich testd — [Webovd aplikace]
Findgini report

XX, XX, XoXx

Rizika jsou klasifikovana na zakladé sily hrozby, stupné zranitelnosti a velikosti dopadu jako min(100,
hxz)/100 x d, tedy takto:

- je odhadnuta rocni pravdépodobnost vyuziti pfislusné hrozby danym aktivem vynasobenim
pravdépodobnosti hrozby (viz stupnici hrozeb) a koeficientem zavaznosti slabiny (viz stupnici
slabin),

- vysledek je omezen na maximainé 100%,

- tato pravdépodobnost vynasobena koeficientem velikosti dopadu urcuje hodnotu rizika, podle
které je zarazeno do Urovné.

Pro ndzornost uvadime mapovani ziskané pravdépodobnosti a dopadu na velikost rizika graficky; v
poslednim sloupci je uvedeno, jakou maximalni pravdépodobnost miiZze dosahnout hrozba o dané sile
(pfi kritické zranitelnosti).

Maximum pro
hrozby

(4.4 Stredni Vysoky Kriticky (kriticka
Pravdépodobnost zranitelnost)
pod 0.1%

Dopad

100% Kritické Kritické Vysoka, Kriticka
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3. Bezpecnostni provérka prvkd IIS CSSZ popis

Poskytovatel predlozil zavazny vzorovy vystup bezpecnostni provérky infrastruktury.
Poskytovatel predloZil zavazné vzorové hodnoceni rizik bezpeCnostni provérky infrastruktury v souladu
s Vyhlaskou ¢. 316/2014 Sb.

Vzorovy vystup:

Prilozené vzorové vystupy vychazeji z rediné realizace penetracnich testl a bezpecnostnich provérek
v prostredi Zadavatele, pfiCemz pro potfeby této nabidky resp. ramcové smiouvy byly anonymizovany.

ZavéreCna zprava ,BezpecCnost provérky infrastruktury" je uvedena na dalich listech této ramcové
smlouvy.
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[Klient]

Bezpecnostni provérka
[[nfrastruktury]

ZavéreCna zprava

KPMG Ceska republika, s.r.o.
XX. XX. XXXX
Tento report obsahuje 81 stran
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KPMG network of independent member firms affiliated with KPMG International Cocperative
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[Klient]
Bezpecnostni provérka [Infrastruktury]
Zaverecnd zprdva
XX, XX, XXXX
Kontrola a schvaleni dokumentu
Provedené revize
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1.1

1.2

1.3

[Klient]

Bezpecnostni provérka [Infrastruktury]
Zavérecnd zprava

XX, XX, XXXX

Uvod

Tento dokument shrnuje vysledky Bezpecnostni provérky [Infrastruktury] (dale jen ,provérka"
nebo ,bezpecnostni provérka®) provedené spolecnosti KPMG Ceska republika, s.r.o. (dale jen
~KPMG") pro [Klienta] (dale jen ,Klient”).

Provérka byla realizovana jako pInéni [Smlouvy] uzaviené na zakladé [Ramcové smlouvy] dne
XX. XX. xxxx (dale rovnéz jen ,Smlouva®), v ndvaznosti na odsouhlaseny ~Ramcovy plan" ze dne
XX. Xx. xxx a vsouladu s oboustranné odsouhlasenymi podminkami specifikovanymi
v Autorizanim dopisu z xx. XX. Xxxx.

Pouzité metody

Prezentované vysledky vyplyvaji ze zjiSténych hodnot konfiguracnich parametr(i, které byly
ziskany na zakladé spousténi auditnich skriptl a na zakladé predanych konfi iguracnich soubor(.
Zjisténé hodnoty byly porovnany s doporudenymi cilovymi hodnotami. Na zakladé zpstenych
nastaveni a jejich odchylek od doporuéeni byla formulovana zjiténi tam, kde vnimame
negativni dopad na bezpecnost. Piny seznam identifikovanych odchylek je uveden v pfiloze.

Odchylky oproti autoriza¢nimu dopisu

Z objektivnich dévodl byly po dohodé s pracovniky [Klienta] v rdmci postupu bezpecnostni
provérky provedeny nasledujici odchylky oproti autorizaénimu dopisu a schvalenému planu
v téchto oblastech:

- nebyly pfedany vysledky skript(i z prostfedi MS SQL,

- skripty byly spoustény na testovacich serverech pracovniky dodavatele bez asistence
auditora,

- rozsah systemu byl mirné modifikovan oproti pdvodnim oéekavanim (rlzné verze
Windows server(, atp.).

Struktura dokumentu
V dokumentu je uvedeno souhrnné vyhodnoceni vysledkd bezpe&nostni provérky pro zkoumané
servery, poteé jsou uvedeny detaily jednotlivych zjistén.

Kazdé zjisténi obsahuje:
- ndzev/strucny popis zjisténi,
- popis dopadu zjisténi v kontextu [Klienta],
- doporuceni na odstranéni zjisténi.

Dale je v priloze A pfehled hodnoceni ZJlstenych odchylek od pozadavkd CIS Level 1, pfipadné
vlastni seznam odchylek, pokud neni soudasti vystupu automatického skriptu v pfiloze C.
Seznam je clenén podle typ( server(i a obsahuje:

- eni je mozné se znovu phodnoceni odchylky.
- hodnoceni odchylky.
Doporucené hodnoty konfigura¢nich parametr(i byly stanoveny na zakladé

- CIS-CAT skriptl platnych v dané dobé pro
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[Klient]
Bezpecnostni provérka [Infrastruktury]
Zdverecnd zprava
XX. XX, XXXX
o Windows Server 2008,
o Oracle Linux 6,
o Oracle databazovy server 12c,
- CIS benchmarkd pro
o Apache http server 2 4 verze 1.3.1 z 17. 8. 2017,
o Apache Tomcat 8 verze 1.0.1 z 16. 9. 2016.
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2.1

[Klient]

Bezpecnostni provérka [Infrastruktury]
Zavérecnd zprava

XX, XX. XOOX

Manazerské shrnuti

Vysledky porovndni nastaveni konfiguraci Windows serverd, Oracle Linux serverd a
databazového serveru s pozZadavky standardu CIS ukazuji, Ze fada — ne-li vétsina — relevantnich
nastaveni byla ponechdna v defaultnim stavu. To ma za nasledek relativné nizsi odolnost
serverl oproti hrozbam (toku zejména z vnitfni sité. Oproti obdobnému zjisténi pro stanice
Windows! je riziko omezeno existujicimi opatfenimi jako napfiklad segmentace sité, avsak na
druhou stranu mozny dopad je zvySen vyznamnosti serverd.

Jako priklady chybéjicich zabezpeceni proti Gtokdm z vnitini sité mlzeme uvést:
- Vypnuté firewally ve vnitini siti.

- Chybéjici nastaveni chranici proti pass-the-hash a podobnym Gtokfim a Nevynucovani
podepisovani komunikace v ramci domény.

- NedodrZovani principu minimalnich opravnéni,

- Nepouzivani pokroCilych ndstrojti pro zabezpeceni zejména Linuxovych systémd, jako je
kontrola integrity (aide).

- Nevynucovani pozadavkd na hesla pro lokalni Gcty v systémech (doménové kontrolery a
doménové (cty nebyly predmétem testu). To zaklada i riziko z pohledu poZzadavk(
souladu se zakonnymi predpisy.

Z4dné ze zjiéténi nepovaZzujeme za bezprostfedné ohrozujici bezpecnost spole¢nosti.

Konfigurace Apache web serverll a Apache Tomcat serverl byly aZz na drobné odchylky
v souladu s relevantnimi pozadavky CIS drovné 1, vrfadé pfipadl byly implementovany i
pozadavky CIS urovné 2.

v ”

Detailni soupis zjiSténi

VSechna niZe uvedena zjisténi se vztahuji k testovanym server@im.

Kazdé zjisténi bylo posouzeno s ohledem na své riziko. Obecné akceptovana metoda vypoctu
potencialnich rizik je pouziti nasledujiciho vzorce:

Riziko = Pravdépodobnost x Dopad

Rizika byla pfidana do matice rizik. Matice rizik poskytuje uziteCny nastroj pro usnadnéni diskusi
ohledné zjisténi. PoloZky s vySSim rizikem jsou v matici rizik zobrazeny vpravo nahofe a jsou
oznaceny Cervené. Polozky s nizSim rizikem jsou uvedeny v levé dolni ¢asti tabulky a jsou
oznaceny modre. Stfedné rizikové polozky predstavuji odstiny zluté a oranZové barvy uprostied
tabulky.

Nasledujici obrazek je grafickym znazornénim matice rizik. Cisla v bufikach shrnuji viechna
zjiSténi detailné popsana vtomto reportu a jsou kategorizovana v souladu s uvedenym
rizikovym hodnocenim.

! viz Zavéretna zprava z bezpecnostni provérky konfiguraci stanice a notebookli Windows 7 verze x.x z XX. XX. XXXX.
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Vysoce
pravdépodobné

Pravdépodobné

Stredné
pravdépodobné

Pravdépodobnost

Nepravdépodobné

Vzacné

[Klient]

Bezpecnostni proverka [Infrastruktury]
Zavérecnd zprava

XX, XX. JOXX

Stfedni az
vysoky

Nizky az
stfedni

Nizky Stredni Vysoky

Dopad

Obrdzek 2 — Klasifikace rizik v matici rizik

Timto zpfisobem je zobrazeno vzestupné hodnoceni rizika na Ctyfech Urovnich (modrd, Zlutd,
oranzova a ¢ervend). Nize uvedena tabulka blize popisuje jednotlivé Grovné.

Urove rizika

Prvni Groven zajmu
managementu

ZjiSténi v této oblasti jsou vysoce kriticka a je poZzadovano
okamzZité napravné opatieni.

Druha droven zajmu
managementu

Zjisténi v této oblasti jsou zavazna a je nutné naplanovat
napravna opatreni.

Rozhodnuti
managementu

Zjisténi v této oblasti jsou na takové urovni, kdy by méla
byt napravna opatfeni naplanovana.

Nizkeé riziko

U téchto zjisténi je vyzadovana pozornost, ale opatfeni
nemusi byt konkrétné ur¢ena, dokud se nevyfesi problémy
s vyS$im rizikem.

Tabulka 1 — Kategorie rizik v matici rizik
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[Klient]

Bezpecnostni provérka [Infrastruktury]
zZaverecna zprava

XX, XX. XXX

Nize uvedena tabulka obsahuje seznam zjisténi spolu s jejich kategorii v matici rizik. Popisy
Zjisténi, souvisejicich rizik a doporuceni pro zlepseni jsou detailné popsany v dalsi kapitole.

Zarazeni

matice o, ZjiSténi Pravdépodobnost
rizik zjisteni

ID

Stfedné S
1 Parametry hesel pravdépodobné Stiedni
2 Rizeni prav uzivatel Stredrie . Stfedni
pravdépodobné
Stfedni
4 Defaultni konfigurace Vzicné az
vysoky
3 Vypnuty firewall Nepravdépodobné | Stfedni

Tabulka 2 — Seznam zjisténi
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[Klient]
Bezpecnostni provérka [Infrastruktury]
Zavérecnd zprava

XX, XX, XXX

3 Soupis zjisténi
Tato kapitola obsahuje seznam pozorovani, kterd dle naseho nazoru maji negativni dopad na
bezpec¢nost a ktera jsou v rozporu se znamymi bezpecnostnimi politikami [Klienta] nebo
s platnou legislativou (,zjisténi"). Vzhledem ktomu, Ze si nejsme védomi, Zze by [Klient]
deklaroval v bezpecnostni politice povinnost implementace jednotlivych CIS opatfeni,
nepovazujeme za zjisténi automaticky kazdy jednotlivy nesoulad s CIS.

3.1 Zjisténi 1 Parametry hesel

3.1.1 Zjisténi
Lokdlni nastaveni serverli Windows 2008 R2 poZaduje délku hesla alesponn 10 znakd. Na
serverech Oracle Linux a v databazovych serverech Oracle neni nastaveno kontrolovani délky
ani komplexity hesla. Neni zajiSténa expirace hesel a neni nastaveno zamykani systémd Oracle a
Linux po neuspésnych pokusech o prihlaseni. Na systému Windows je nastaveno zamykani po
15 Spatnych pokusech. E

V databazich Oracle je ponechano jednomu ze systémovych uzivatelll defaultni heslo. 5

3.1.2 Dopad i
Neni zajisténo, Ze parametry hesel jsou v souladu s pozadavky vyhlasky o kybernetické 1
bezpecnosti, ktera pozaduje minimaini délku hesla administratorskych uctl 15 znakdl a zménu :
hesla po 90 dnech. Utoénik maijici pfistup k serverfim na sitové Grovni se miZe pokouset o
hadani hesel.

3.1.3 Doporuéeni
Doporucujeme zajistit technickymi prostfedky kvalitu hesel — v systémech Linux nastavenim
pravidel pam modull, v systémech Windows doménovou politikou, v systémech Oracle
prostrednictvim funkce testujici kvalitu hesla — a zajistit zménu hesel vSech defaultnich uctd v
existujicich i nové konfigurovanych Oracle databazovych serverech.

Vzhledem k ocekavané zméné pozadavkl vyhlasky na expirovani hesel nepovaZujeme
nevynucované expirace hesel bod za prioritni.

3.2 Zjisténi 2 Rizeni prav uzivateli

3.2.1 Zjisténi
Zejména na Windows serverech a v databazovém systému Oracle maji néktefi uzivatelé a role
vetsSi prava, neZ je by mélo byt nezbytné.

Na systémech Windows se jedna o prava pro Everyone a Users pro pristup k serverlim pro siti ;
(mélo by postacovat Authenticated users), moznost béznych uzivatell se pfihlasovat k serverim ‘
lokalné a prava uZivateld skupiny Guests.

Pro detaily nadbytecnych prav v prostfedi databazi Oracle viz sekci 4 pfisluSného vystupu
nastroje CIS-CAT. Lze olekavat, ze Cast opravnéni mlze mit legitimni dlivod, avSak zejména u
opravnéni ponechanych v defaultnim stavu toto nepredpokladame.
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3.2.2

3.2.3

3.3

331

3.3.2

3.3.3

3.4

341

[Klient]
Bezpecnostni provérka [Infrastruktury]
Zavérecnd zprava

XX. XX, XXX

Dopad

Opravnény uzivatel mlZe provadét aktivity, které by mu mély byt odepreny. Zejména pro
systémy Windows existuji nastroje, které umoZznuji mapovat opravnéni uzivatelll a hledat
zplsoby eskalace prav s jejich pouZitim az na droven administratord. Bez provedeni takovéto
analyzy nelze konkrétné dopad odhadnout.

Doporuceni
Doporucujeme dodrzovat princip minimalnich opravnéni v serverovém prostredi.

Zjisténi 3 Vypnuty firewall

Zjisténi
Na serverech - jak Windows, tak Oracle Linux - je lokalni firewall vypnut.

Dopad

V ramci lokalni sité neni pocitac chranén pfed Gtoky na oteviené porty. To umoziuje GtoCnikovi
s pristupem do vnitini sité ziskavat informace o serveru a potencialné na ni provadet utoky.
Dopad zjisténi je zmirnén tim, Ze sit’ je segmentovana a servery jsou typicky v separatnich

podsitich, které jsou chranény na Urovni sitovych firewalll. Tim je dopad omezen na servery
v jedné podsiti.

Doporuceni
Doporucujeme zvazit vhodnost pouziti lokalnich firewalld na serverech.

Zjisténi 4 Defaultni konfigurace vétSiny bezpecnostnich nastaveni

Zjisténi

Vétsina testovanych parametrli na Window serverech byla v registru ponechana v defaultnim
nastaveni a nebyla definovana doménovou politikou. Obdobné na Linuxovych serverech a
v Oracle databazich nebylo pozorovano provedeni krokd bézné pozadovanych v standardeh pro
hardening. To naznacuje, Ze hardening nebyl poZzadovan.

Detailni seznam rozdild, které pokladame za vyznamné, je v pfiloze A. Technické detaily jsou
dale uvedeny v prilozenych vystupech CIS-CAT skript( v pfiloze C.

Zadné z téchto zjisténi samo o sobé neotvird prostor pro Gtok. Jednd se typicky o chybéjici
vrstvy obrannych mechanism{ pro vicevrstvou obranu.
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3.4.2

3.4.3

[Klient]

Bezpecnostni provérka [Infrastruktury]
Zavérecna zprava

XX, XX, XXX

Dopad
V fadé parametrl systém neni tak bezpeény, jak by mohl byt. V dalSich parametrech méze
lokaIni administrator zménit nastaveni lokainé i tam, kde to ma negativni bezpeénostni dopad.

Dopad jednotlivych chybéjicich bezpe¢nostnich nastaveni a moznost je okamZité uvést do
souladu je rlizny a zavisi na konkrétnich okolnostech systému a komunikujicich zafizeni.

Doporucent

Doporu¢ujeme definovat zplisob hardeningu (napfiklad odkazem na néktery ze standardd
s definovanim vyjimek), implementovat jej u novych systémii a dale provadét testovani souladu
existujicich systémd s poZadavky na hardening vhodnym néstrojem.
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nana

[Klient]

Bezpecnostni provérka [Infrastruktury]
Zavérecna zprava

XX, XX, XXXX

Hodnoceni rizik dle ZKB a VKB

Tato kapitola obsahuje hodnoceni rizik souvisejicich se zjisteénimi uvedenymi v tomto
dokumentu dle poZadavkl vyhlasky ¢. 316/2014 Sb., o kybernetické bezpecnosti (VKB), a dle
kritérii stanovenych v této vyhlasce.

Identifikované hrozby a jejich pavodci

Jako relevantni byly zvaZzovany nasledujici hrozby a jejich pfivodci.
Plivodce Hodnoceni

Kyberneticky Gtok na Externi utocnik, ktery ma zajem a Stfedni
systém s Umyslem ziskani | prostfedky uskutecnit svoje hrozby
osobnich nebo jinak
citlivych dat.

Hrozbu hodnotime jako
stfedni, protoze Gtocnik
musi mit zakladni
povédomi o existenci
systému, musi mit zajem
na datech v systému, a
tento zpisob ziskani dat je
pro néj jednodussi nez
alternativni moznosti.

2. | Nezaméfeny (tok na Utoénik bez vztahu nebo povédomi o Vysoka
zranitelné systémy existenci [Klienta].
(ransomware, viry, Cervi).

Tyto (toky jsou bézné
pozorovany v fadu
nékolika vyznamnych za
rok.

3. | Utok na systém z vnitini Zaméstnanec nebo kontraktor spole¢nosti | Nizka
sité z pozice béZného schopny provést Gtok na systém
uZivatele s cilem ziskat
opravnéni nad ramec
prifazenych. Vzhledem

k tomu, Ze takovy Gtocnik
musi byt ochoten
podstoupit urcité riziko a
mit znalosti v oboru
hodnotime miru hrozby
jako nizkou.
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/

4.2
4.3

4.4

heaioc

[Klient]
Bezpecnostni provérka [Infrastruktury]
zZavérecnd zprava
XX, XX, XXXX
Klasifikace zjisténi jako zranitelnosti
Zranitelnosti zjiSténé béhem testu jsme v souladu s metodologii klasifikovali takto.
Zjisténi Hodnoceni
Parametry hesel Stfedni
Rizeni prav uzivateld Stredni

Vypnuty firewall v lokalni siti

Nizka (zejména
z dlivodu sitové

segmentace)
Defaultni konfigurace vétSiny bezpe¢nostnich nastaveni Stredni
Absence detekcnich mechanismé Stredni

Klasifikace dopadi

Mozné dopady byly klasifikovany takto:

Financni pokuta za nedodrzeni ochrany osobnich Udajé za maly rozsah
Uniku dat (do 5 mil. CZK).

Nizky

Nahrada skod jednotkam klientt postizenych Gnikem osobnich dat. Nizky
Predpokladame, Ze vyse vzniklé prokazatelné $kody nebude vice nez 5

mil.

PFeruseni provozu uZivateld [Klienta] na kratkou dobu (do dvou dnl) a | Stfedn/

ztrata Casti neuloZenych dat uZivatelQl s dopadem na vefejnost od 251
do 2 500 osob a negativni celostatni publicitou do jednoho tydne.

Identifikovana rizika

Na zakladé provérky konfiguraci jsme identifikovali a ohodnotili tato rizika. Hodnoceni nebere do
uvahy dalsi mozné kontroly, které mohou omezit hodnotu rizika, a v fadé parametrd je zaloZeno
na odhadu parametrll. Z tohoto dlivodu doporucujeme revidovat ohodnoceni odpovédnou

osobou se znalosti vnitfniho fungovani [Klienta].
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A

[Klient]
Bezpecnostni provérka [Infrastruktury]
Zaveérecnd zprava

XX. XX, XXX

Velikost Zavainost Urovei Hodnota

Popis rizika hrozby zranitelnosti dopadu rizika

Externi Gtocnik bez vztahu ke [Klientovi] vytvori
kéd zaméreny na priinik do a Sifeni se v pocitacich
s konkrétnimi slabinami (typu nedavnych atokd
typu WannaCry apod.). Nezodpovédny uZivatel
zavlece skodlivy kod na jednotky zafizeni v siti
[Klienta] a z téch se nakaza rozsifi i na servery v |Stfedni | Stfedni Stredni
siti. Tim dojde k naruseni chodu spolec¢nosti,
nutnosti reinstalovat nebo obnovit ze zaloh servery,
a ztrdté dat dosud nezazalohovanych. Vznikne
Skoda prerusenim provozu s dopadem na verejnost
(do 2500 osob) a negativni publicitou.

Interni uZivatel (nebo treti osoba s fyzickym
pristupem k zafizenim [Klienta]) s dostatecnymi
technickymi znalostmi a odhodianim vyuzije slabin
systému (parametry hesel, absence lokalniho
firewallu, nadbyteCna prava, jind konfiguracni| .., . _ . .. | Stredni
nastaveni), a ziskd pristup k a opravnénim ktera by Nizka Stredni Stredni (1)
neméla mit, nebo kpFistupu bez patficného
logovani. Toho vyuZije k ziskani dat. [Klient] bude
postizen za (nik dat v malém rozsahu a negativni
kratkodobé publicité.

Externi Gtocnik bez vztahu ke [Kiientovi] vytvori
kod zaméreny na prinik do a Sifeni se v pocitacich
s konkrétnimi  Oday slabinami ve vefejné
dostupnych rozhranich (Apache http server,
Tomcat). CasteCny  pfistup s opravnénimi| Stiedni Nizka Stredni
prislusného serveru dokaze vyuzit k eskalaci prav,
ziskdni dat nebo naruseni sluzby. Dojde k postihu
[Klienta] za toto naruSeni a kratkodobé negativni
publicité.

Stiedni
(1,5)
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Al

[Klient]

Bezpecnostni provérka [Infrastruktury]
Zavérecnd zprava

XX, XX. XXX

Identifikované odchylky od pozadavki standardu CIS

Windows 2008 R2

Servery tohoto typu mély vesmés témér stejnou konfiguraci z hlediska souladu s CIS.

Detailni prehled odchylek od CIS je v pfiloze C. Zjisténé odchylky byly zapracovany takto:

Parametry hesel:

o Doba platnosti hesla (90 dni) neni v souladu s CIS, ale odpovida politice a
vyhlasce. Nevnimame jako nesoulad.

o Minimaini délka hesla 10 znak( je komentovana ve zjisténi Parametry hesel.
o Pocet pokusli o zamceni hesla (15) je komentovan ve zjiSténi Parametry hesel.
Rizeni prav uZivatel
o Obecné prava skupiny Backup Operators nevnimame jako zjiSténi.
o Ve zjidténi Rizeni prav uZivatelf komentujeme:
»  Pristup Everyone a Users k servertim po siti,
*  Moznost Users k lokalnimu prihlaseni,
s Prava ,Guests" k praci se systémem (2.2.18 az 2.2.21).

o Prejmenovani (¢t Administrators a Guests nepovaZzujeme za nezbytné uziteéné
opatreni a dale nekomentujeme.

Audit a logovani

o Vzhledem k tomu, Ze z jinych projektd mame informaci o existenci a procesech
logovani a vyhodnocovani logli, odchylky v této oblasti nekomentujeme.

Sprava zafizeni

o Rozdily oproti pozadavkiim CIS, kdy neni nalezen ocekavany kli¢, ale jeho
absence vede k chovani predepsanému CIS, komentujeme ve zjisténi Defaultni
konfigurace ... (2.3.4.1, 2.3.10.10, 2.3.11.3, 2.3.11.4.

Sitovy klient/server, Sitova bezpecnost

o Odchylku v téchto sekcich zahrnujeme do zjisténi Defaultni konfigurace a
povazujeme za jedny ze zavaznéjsich v tomto zjisténi.

Kontrola uzivatelskych Gctl

o Odchylky 2.3.17.1, 2.3.17.3 jsou zahrnuty ve zjiSténi Defaultni konfigurace.
Firewall

o Absence lokalniho firewallu je komentovana ve zjisténi Vypnuty firewall.
LAPS

o Absence pouzivani LAPS neni sama o sobé bezpeCnostnim zjiSténim a neni dale
komentovana, avsak pouzivani nastroje pro spravu administratorskych hesel je
doporucenihodné.
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[Kilient]

Bezpecnostni provérka [Infrastruktury]
Zavérecnd zprava

XX, XX, XXX

- MSS, nastaveni site

o Odchylky v nastaveni sitové vrstvy jsou obecné zahrnuty ve zjisténi Defaultni
konfigurace.

o Odchylka 18.4.11.3 je zahrnuta ve zjiSténi Defaultni konfigurace.
o Odchylky sekce 18.6 jsou zahrnuty ve zjisténi Defaultni konfigurace.
- Systém

o Odchylky 18.8.19.2 a 18.8.19.3 jsou komentovany ve zjiSténi Defaultni
konfigurace.

- Politiky pro Autoplay

o Odchylky v pravidlech pro automatické prehrévani povazujeme za obtizné
vyuZitelné z dlivodu nedostupnosti serverl kromé opravnénych osob a dale
nekomentujeme.

- EMET

o Absenci nastroje EMET nekomentujeme zejména zdlvodu ocekavaného
ukonceni Zivotnosti.

- Sluzby vzdaleného pripojeni

o Odchylky v nastaveni sluZeb vzdaleného pripojeni jsou zahrnuty ve zjisténi
Defaultni konfigurace.
Ostatni zjist&ni nepovaZujeme za nezbytné Fesit. Formainé rovnéz spadaji pod zjisténi Defaultni
konfigurace.

Oracle Linux
Servery tohoto typu mély vesmés témér stejnou konfiguraci z hlediska souladu s CIS.

Detailni prehled odchylek od CIS je v pFiloze C. Zjisténé odchylky byly zapracovany takto:

- Povolené nepouzivané filesystémy a absence nastaveni mountovani na virtualnich
filesystémech dle naseho ndzoru s sebou nenesou vyuZzitelné riziko a byly zahrnuty do
zjisténi Defaultni konfigurace.

- Absence kontroly integrity filesystému je komentovana v sekci Defaultni konfigurace.

- Chybé&jici ochrany serverdl pfi startu (heslo pro boot, ...) zahrnujeme do zjiSténi Defaultni
konfigurace.

- Zjisténi ohledné nastaveni ssh rovnéz zahrnujeme do zjisténi Defaultni konfigurace.

- Nastaveni parametrd hesel (neomezena expirace, minimalni doba mezi zménami 1 den,
chybéjici zajisténi pozadavké na komplexitu, minimaini délka) je komentovano ve zjisténi
Parametry hesel.

- Nastavovani tcpwrappers povazujeme v soucasné dobé za zastaralé a nepovazujeme za
zjistént.
- Odchylky v nastaveni firewallu komentujeme v sekci Vypnuty lokalni firewall.

Ostatni odchylky nepovazujeme za nezbytné fesit a jsou zahrnuta obecné ve zjiSténi Defaultni
konfigurace.
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A3

A4

[Klient]

Bezpecnostni provérka [Infrastruktury]
Zavérecnd zprava

XX, XX. JOXX

Oracle databaze
Servery tohoto typu mély vesmés témeér stejnou konfiguraci z hlediska souladu s CIS.

Detailni prehled odchylek od CIS je v pfiloze C. Zjisténé odchylky byly zapracovany takto:
- Ponechané defaultni heslo je komentovano v sekci Parametry hesel.

- Odchylku v nastavenich LOCAL_LISTENER a REMOTE_LISTENER po zkusenostech s RAC
konfiguracemi na jinych serverech povazujeme za faleSné positivum. Ovéreni odolnosti vici
TNS poisoning utoku mize byt provedeno nezavisle.

- Nastaveni parametrd hesel — chybé&jici kontrola kvality hesla pro vechny uZivatele, uzivatelé
bez expirace a podobné — diskutujeme v sekci Parametry hesel.

- Vzhledem k tomu, Ze z jinych projektd mame informaci o existenci a procesech logovani a
vyhodnocovani logd odchylky v této oblasti nekomentujeme.

- Vétinu daldich odchylek komentujeme ve zjisténich Rizeni prav uZivatell a Defaultni
konfigurace.

Webové servery Apache

Servery tohoto typu meély opét vesmés témér stejnou konfiguraci z hlediska souladu s CIS.
Provérka zde probihala formou manudliniho provéfeni konfigurace z vybranych serverdl a neni
k dispozici strojovy vypis vysledkd.

Cast pozadavkd CIS-CAT tykajici se pfistupovych opravnéni k souborlm a adresaitim a nebyla
kontrolovana z dlivodu neadekvatnosti prfedpokladu o operacnim systému.

Vzhledem k tomu, Ze SSL je ukonfovano na predfazenych serverech, nebyly kontrolovany
poZadavky na SSL zabezpeceni.

Obecné Ize u webového serveru konstatovat relativné vysoky stupen souladu s bezpecnostnimi
pozadavky CIS Groven 1, v fadé pfipadd byly implementovany i opatfeni CIS drovné 2.

Byly zjiStény tyto odchylky od poZadavkd CIS urovné 1:

- (2.4) Pro server b2bout je zaveden modul status_modul a neni chranén prostfednictvim
kontroly IP adresy.

- (2.5) Je zaveden modul autoindex_module.

- (5.2) Nastaveni prav (Options) k webové hierarchii neodpovida pozadavkdm CIS (Options
None).

- (5.7) Nejsou omezeny metody http requestd direktivou <LimitExcept>.
- (5.9) Neni omezen pristup klientm pouzivajicim HTTP/1.0.
- (5.10) Neni omezen pfistup k souborlim .htaccess.

- (6.1) Do ErrorLog souboru se loguji pouze varovani, nikoliv level ,info". Na urovni ,info"
jsou logovany zejména ,not found" zaznamy, které mohou pomoci detekovat pokusy o
utok.

Tato zjisténi povaZujeme za minoritni bez pfimého dopadu na bezpecnost sluzby a spadaji do
kategorie Defaultni konfigurace.
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AS

[Klient]

Bezpecnostni provérka [Infrastruktury]
Zavérecnd zprava

XX, XX. XXXX

Apache Tomcat

Servery tohoto typu mély opét vesmés témér stejnou konfiguraci z hlediska souladu s CIS.
Provérka zde probihala formou manualniho provéreni konfigurace z vybranych serverd a neni k
dispozici strojovy vypis vysledkd.

Cast poZadavk( CIS-CAT tykajici se pristupovych opravnéni k souborfim a adresaftim a nebyla
kontrolovana.

Opatfeni CIS tykajici se zplisobu spousténi nebyla kontrolovana vzhledem k tomu, Ze startovaci
skript nebyl predan.

Obecné Ize u webového serveru konstatovat relativné vysoky stupen souladu s bezpe¢nostnimi
pozadavky CIS Groven 1.

Byly zjistény tyto odchylky od pozZadavk(i CIS urovné 1:

- (2.5) Neni zajisténo na urovni konfigurace Tomcat, Ze uzivatelé neuvidi v pfipadé chyby
detailni popis chyby vcetné stack trace. Toto miize byt oSetfeno pro velkou ¢ast chyb pfimo
v aplikaci.

- (3.1) Neni zménén prikaz pro shutdown port. Kdokoliv se sitovym pfistupem tak mdze
server vypnout. Na serverech t-portal01-XX je tato odchylka bez dopadu vzhledem k tomu,
Ze shutdown port jako takovy je vypnut (coZ je opatfeni CIS Grovné 2, které jsme jinak
nehodnotili).

Tato zjiSténi povazujeme za minoritni bez pfimého dopadu na bezpecnost sluzby a spadaji do
kategorie Defaultni konfigurace.
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[Klient]

Bezpecnostni provérka [Infrastruktury]
Zavérecnd zprava

XX, XX, XXX

B Postup analyzy rizik

V této sekci

13.

14.
15.
16.
17.
18.
19.

20.
21.

22.
23.
24.

popisujeme obecny postup pouZity v analyze rizik uvedené v kapitole 4 Hodnoceni

rizik dle ZKB a VKB.

B.1 Identifikace hrozeb

V analyze rizik byly v souladu s § 4 odstavcem (4) Vyhlasky zvaZzovany ndsledujici hrozby:

porudeni bezpecnostni politiky, provedeni neopravnénych dcinnosti, zneuziti
opravnéni ze strany uzivatel® a administratord,

poskozeni nebo selhani technického anebo programového vybaveni,
zneuziti identity fyzické osoby,

uzivani programového vybaveni v rozporu s licenénimi podminkami,
kyberneticky utok z komunikacni sité,

Skodlivy kdd (napfiklad viry, spyware, trojské koné),

nedostatky pfi poskytovani sluzeb informacniho systému kritické informacni
infrastruktury, komunikacniho systému kritické informacni infrastruktury nebo
vyznamného informacniho systému,

naruseni fyzické bezpecnosti,

prerudeni poskytovani sluZeb elektronickych komunikaci nebo dodévek elektrické
energie,

zneuZiti nebo neopravnéna modifikace udajd,
trvale plsobici hrozby,

odcizeni nebo poSkozeni aktiva.

Hrozby byly v rémci analyzy rizik hodnoceny podle kritérii uvedenych v priloze €. 2 k Vyhlasce.

Pro hodnoceni hrozeb byla pouzita nasledujici stupnice:

Koeficient Uroven Popis
Nizka Hrozba neexistuje nebo je malo pravdépodobna. Predpokladana
realizace hrozby neni Castéjsi nez jednou za 5 let.
30% Stredni Hrozba je malo pravdépodobna az pravdépodobna.
Predpokladana realizace hrozby je v rozpéti od 1 roku do 5 let.
200% Vysoka Hrozba je pravdépodobna aZz velmi pravdépodobna.
Predpokladana realizace hrozby je v rozpéti od 1 mésice do 1
roku.
1200% Kriticka Hrozba je velmi pravdépodobna aZ viceméné jista. Predpokladana
realizace hrozby je Castéjsi nez jednou za mésic.
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B.2

B.3

[Klient]

Bezpecnostn/ provérka [Infrastruktury]
Zaverecnd zprava

XX XX, XXXX

Hodnoceni zranitelnosti
Zranitelnosti byly v ramci analyzy rizik hodnoceny podle kritérii uvedenych v pfiloze & 2
k Vyhlasce. Pro jejich klasifikaci byla pouZita stupnice dle vyhlasky:

Stupnice pro hodnoceni zranitelnosti
Koeficient Uroveli Popis

0 Nizkd | Zranitelnost neexistuje nebo je zneuZiti zranitelnosti malo
pravdépodobné. Existuji kvalitni bezpecnostni opatfeni, kterd jsou
schopna vcas detekovat mozné slabiny nebo pfipadné pokusy o
prekonani opatfeni.

0,5 Stredni | Zranitelnost je malo pravdépodobna aZ pravdépodobna. Existuji
kvalitni bezpeCnostni opatfeni, jejichz ulinnost je pravidelné
kontrolovana. Schopnost bezpecCnostnich opatfeni vcas detekovat
mozné slabiny nebo pfipadné pokusy o prekonani opatfeni je
omezena. Nejsou znamé Zzadné uspésSné pokusy o prekonani
bezpecCnostnich opatfeni.

0,7 Vysokd@ | Zraniteinost je pravdépodobna aZ velmi pravdépodobna.
Bezpecnostni opatfeni existuji, ale jejich Ginnost nepokryva
vSechny potfebné aspekty a neni pravidelné kontrolovéna. Jsou
znamé dilci uspésné pokusy o piekonani bezpecénostnich opatteni.

1,0 Kriticka | Zranitelnost je velmi pravdépodobna az po viceméné jisté zneuziti.
Bezpeénostni opatfeni nejsou realizovana anebo je jejich G&innost
znacné omezena. Neprobihd kontrola Ucinnosti bezpeénostnich
opatreni. Jsou znamé UspésSné pokusy prekonani bezpecnostnich
opatfeni.

Hodnoceni dopadi
Pro hodnoceni dopadll byla pouZita nésledujici matice zaloZena na priloze €. 2 k Vyhlasce.
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B.4

[Klient]

Bezpecnostni provérka [Infrastruktury]
Zavérecna zprava

XX, XX, XXXX

Stanoveni matice hodnoceni rizik

Dopady byly v rdmci analyzy rizik ocefiovany podle kritérii uvedenych v pfiloze &. 2 k vyhlasce
316/2014 Sb. o bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatfenich a o stanoveni nalezitosti podani v oblasti kybernetické bezpeénosti.
Vzhledem ktomu, Ze jsme neméli k dispozici platnou metodiku [Klienta] pro analyzu a
hodnoceni rizik jsme na zakladé bézné pouZivané praxe definovali metodiku takto:
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[Klient]

Bezpecnostni provérka [Infrastruktury]
Zaverecna zprava

XX, XX. JOXX

Rizika jsou klasifikovana na zakladé sily hrozby, stupné zranitelnosti a velikosti dopadu jako min(100,
hxz)/100 x d, tedy takto:

- je odhadnuta ro¢ni pravdépodobnost vyuziti prislusné hrozby danym aktivem vynasobenim
pravdépodobnosti hrozby (viz stupnici hrozeb) a koeficientem zavaznosti slabiny (viz stupnici
slabin),

vysledek je omezen na maximainé 100%,

tato pravdépodobnost vynasobena koeficientem velikosti dopadu urcuje hodnotu rizika, podie
které je zarazeno do urovné.

Pro nazornost uvadime mapovani ziskané pravdépodobnosti a dopadu na velikost rizika graficky; v
poslednim sloupci je uvedeno, jakou maximalni pravdépodobnost mfize dosahnout hrozba o dané sile
(pri kritické zranitelnosti).

Maximum pro

Nizky Stiedni  Vysoky  Kriticky &:::::a

Pravdépodobnost zranitelnost)

pod 0.1%

Dopad

0.1% az 1%

10% az 100% Kritické Stfedni
100% Kritické Kritické Vysoka, Kriticka
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[Klient]

Bezpecnostni provérka [Infrastruktury]
Zaverecnd zprava

XX, XX. XXXX

Vystupy skripti CIS-CAT a detailni seznam systémii
Vystupy nastroje CIS-CAT, na zakladé kterych bylo provedeno hodnoceni pro systémy Windows
Server, Oracle Linux a Oracle databaze, jsou ve vlozeném souboru.

<soubor odstranén>

Archiv obsahuje vystup z téchto server(:
Microsoft Windows Server 2008 R2:
<odstranéno>

Oracle Database 12c:

<odstranéno>

Oracle Linux:

<odstranéno>

Kromé toho jsme vychazeli ze spoleCnosti ACE pfedanych konfiguraci Apache Web serveru a Apache
Tomcat z ddle uvedenych serveril; tyto konfigurace nejsou soucasti zpravy:
Tomcat:

<odstranéno>

V souladu s auditnim planem byly manualné provéfovany zejména konfigurace portal01-xx, aud01-xx
a sec01-xx.

Apache Web server:
<odstranéno>

V souladu s auditnim planem byly manualné provérovany zejména konfigurace <odstranéno>.
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4. Povinnosti Poskytovatele

Poskytovatel se zavazu1e po celou dobu trvani Smlouvy plnit Pfedmét plnéni v souladu a alespofi ve
stejné nebo vy3si kvalitd popisd penetracnich testd a bezpecnostni provérky uvedenych v ¢lancich 2.
a 3. této Prilohy ¢. 1 této Smlouvy a poskytovat Objednateli soucinnost alespo v rozsahu uvedeném
v ¢lanku 6. této PFilohy €. 1 této Smiouvy.

5. Soucinnost ze strany Objednatele

Pro potieby koordinace &nnosti a poskytovani odpovidajicich informaci bude na strané Objednatele
ustanovena kontaktni osoba, které bude za spolupréci s dodavatelem odpovédnd. S kontaktni osobou
je Poskytovatel povinen v potfebném rozsahu spolupracovat a s touto osobou upfesnit vsechny detaily
spojené s obsahem a zplisobem realizace Pfedmétu pinéni. Tato osoba bude zajiStovat konzultace a
zpfistupnéni informaci a dokumentf, které jsou pro provédéni jednotlivych Casti Pfedmétu pinéni
nezbytné.

6. Soucdinnost ze strany Poskytovatele

Pro potfeby koordinace &innosti a poskytovani odpovidajicich informaci bude na strané Poskytovatele
ustanovena kontaktni osoba, kterd bude odpovédna za spolupraci s Objednatelem a ktera bude
v potfebném rozsahu spolupracovat s kontaktni osobou Objednatele, a to minimalné v na:

- pFl’pravé pland penetraénich testd resp. bezpe¢nostnich provérek;

- pripravé autorizacnich dopisf;

- zprostfedkovavani doplfiujicich & vysvétlujicich informaci a dokumentd;

- informovani o zpisobu a parametrech provadéni penetracnich testl resp. bezpecnostnich

provérek (napf. konkrétni IP adresy, z nichZ bude pfistupovano do prvk IIS ¢ssz).

Detailni soucinnost Poskytovatele bude pro pInéni Dil&i smlouvy vZdy odsouhlasena prostfednictvim
autorizacniho dopisu.




Priloha ¢&. 2

Specifikace ceny Predmétu pinéni

Poskytovatel se zavazuje poskytovat Objednateli Pfedmét pinéni dle této Smilouvy za ceny uvedené
v nasledujicim prehledu:

T . Cena v K¢ (bez | Cena v K¢ (vc.
Pocet clovékohodin DPH) DPH 21 %)
1 clovékohodina poskytovani Pfedmétu
pin&ni i 830 1 004,30
gln%(r)\? clovékohodin poskytovani Predmeétu 4 067 000 4921 070

VySe uvedeny pocCet 4 900 clovékohodin je pro tuto Smiouvu maximaini a neprekroCitelny a
Objednatel neni povinen tento pocet Clovékohodin za dobu trvani této Smlouvy zcela vycerpat.
Objednatel tedy neni povinen uhradit Poskytovateli za poskytovani Pfedmétu pinéni dle této Smlouvy
celkovou maximalni Cenu Pfedmétu pinéni, nybrz pouze cenu za skuteCné poskytnuty Pfedmét pinéni
v podobé poctu Clovekohodin stravenych pracovniky Poskytovatele poskytovanim Predmétu plnéni.
Clovékohodinou se rozumi 60 minut prace jednoho Clovéka skute¢né provedené na pinéni Predmétu
plnéni.
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Priloha ¢. 3

Vykaz pinéni - vzor

(k Ramcové dohodé na zajisténi penetracnich testil a bezpecnostnich

provérek integrovaného informaéniho systému €SSZ s obchodni spoleénosti KPMG Ceska

republika, s.r.o0.)

Vykaz za obdobi

PFiloha k fakture €. ......

Clovékohodiny (CH) Cena Cena
10 Sluzba .. |Cenaza1én|CeMaZ@1CH | coem (bez | Colkem
Pocet CH (bez DPH) (v&. DPH DPH) (ve. DPH
21% DPH) 21%)
[dopini . ,
Externi penetracni testovani - Poskytovatel Posgdoplna':tel P os[dk)?gs;tel
A | prvotni externi penetraéni die skutecné 830 K¢ 1 004,30 K¢ dle IP:,Fitlo: h| & | die Phiohy &
testovani odpracovanych 2] Kéy ’ 2] Kéy )
hodin]
[dopini , ,
Externi penetracni testovani - Poskytovatel Pos[lg\?t%lcétel %m\gtel
B | nasledné externi penetracni dle skutetné 830 K¢ 1 004,30 K¢ dle Prilohy &. | dle Plilohy &
testovani odpracovanych 2] Kéy ’ 2] Kéy )
hodin]
[dopini , ,
Interni penetracni testovani - Poskytovatel Pos[l?;f)t‘c))l\r/‘;tel Poili‘:tgc;tel
C | prvotni interni penetracni dle skutecné 830 K¢ 1 004,30 K¢ dle PHlohy & | die PHlohy &
testovani odpracovanych 2] Kéy ’ 2] Kéy :
hodin]
[dopini , ,
Interni penetracni testovani - Poskytovatel Poél?;)t[c))l\?alltel Pos[::tpo'c;tel
D [nasledné interni penetracni dle skutetné 830 K¢ 1 004,30 K¢ dle Plohy & | dle Pfilohy &
testovani odpracovanych 2] ke : 2] K& ’
hodin]
opm [dopini [dopini
E Bezpecnostni provérka dl teasi W:’ tfo".v 830 K& 1 004.30 K& Poskytovatel | Poskytovatel
infrastruktury IIS CSSZ e ! dle Pfilohy ¢. | dle Prilohy &.
adplwacomn: a]“ ch 2] KC 2] K&
o [dopini [dopini
E v for x oy g, v % v Y Poskytovatel | Poskytovatel
yhotoveni ZavéreCné zpravy die skutecné 830 Kc 1 004,30 K¢ dle Pfilohy & | dle Pilohy &
odpracovanych y o
hodin] 2] K& 2] K&
[dopini , ,
Konzuitacni Cinnost Poskytovatel P os[lf:g\rr‘;t ol | p os[lg;g\r/‘;t ol
G | Bezpecnostniho specialisty k dle skutecné 830 K¢ 1 004,30 k¢ dle Prilohy & | die PHlohy &
ZavéreCné zpravé odpracovanych 2] Kéy . 2] Kéy .
hodin}
[dopini
Poskytovatel {dopini [dopini
. dle skutecné Poskytovatel | Poskytovatel
Celkem: odpracovanyich x x dle Pfilohy &. | dle Piilohy &.
hodin, max. 2] K& 2] K¢
dle Dil¢i




smiouvy]

Za Poskytovatele KPMG Ceska republika, s.r.o.:

Jméno a prijmeni: ...,
Podpis: e

VPrazedne: e

Za Objednatele Ceskou Republiku — Ceskou spravu socidlniho zabezpeeni akceptoval:
Jméno a prijmeni: || GG
Podpis: e

VPrazedne: e,
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Pfiloha ¢. 4

Seznam aktualné platnych standardid IKT Objednatele

1. |std_db_20151113_v0.97.doc v Standard databazi 0.97
2. |std_inet_1_12.doc Standard pfipojeni k Internetu 1.12
3. |std_posta_1_01.pdf Standard postovniho systému €SSz 1.01
4. std_AD_DNS_DHCP_NTP_2.05.pdf Standard AD DNS DHCP 2.05
5. |std_AVO1_11l.doc Standard Antivirové ochrany 1.11
6. gtggdard systemove konfig. pracovni stanice Standard systémove konfigurace pracovni stanice 2.20
7. Std_mgmt_v.0.54.doc Standard Management 0.54
8. std_metodikavyvoje_apv_1_0_20.pdf Standard metodiky vyvoje 1020
9. ;tc:)a?rawdlareleasemanagementu_apv_1_2_ Standard Release managementu 127
10. | std_net_1-95.docx Standard sitové infrastruktury 1.95
Programatorské konvence .NET 2.0 - ; .
11. 4.5 vi_0_19.pdf Programatorské konvence .NET 1 0.1
12. | BizTalkDevelopmentStandard.v2.01.pdf g;?:rard pro tvorbu aplikaci pro Microsoft BizTalk 2.01
. PoZadavky na nové aplikace pfi integraci do AAA
13. | AAA_Pozadavky_na_aplikace_v9.02 portalu 9.02
Standard_pro_tvorbu_skriptu_db_Oracle_0. | Standard pro tvorbu, pfedavani a spousténi skriptd
14. P 04
4.pdf v databazich Oracle
15, |Standard API rozhrani systému DMA -|API ROZHRANI SYSTEMU DMA: WS_API_DMA - 36
* | CSSZ_DMS_WS_API_DMA_v3_6.pdf Standard rozhrani pro ukladani dokument do DMS )
16. | CSSZ_DU_STD_V_1.12.doc Standard provozu databaze Oracle 1.12
17. | std_srv_0.41.doc Standard systémoveé konfigurace aplikacnich serverd 0.41
verze
18. | std_PKI_v2.pdf Standard pro PKI 2.0
19. | Standard Komunikace SD s exter firm v1_00 standard komunikace Servicedesku 1.00

s externimi firmami

Standard Pripravenost IIS CSSZ na oteviena

$6.1. data.pdf Standard Pfipravenost IIS CSSZ na oteviena data 0.4
$6.2. | Standard Tvorba IRI RDF zdrojl.pdf Standard Tvorba IRI RDF zdroj 0.2
$6.3. | Standard Vyuzivani KE.pdf Standard vyuZzivani kmenovych evidenci 0.4
S6.4. | Standard Vyuzivani datového katalogu.pdf | Standard vyuZivani datového katalogu 0.4

$6.5. |Standard Ciselniky €SSZ.pdf Standard Ciselniky €552 0.5




Priloha ¢. 5
Prehled poddodavateld

Pocet poddodavatelli = 0.
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Pfiloha ¢. 6

Realizacni tym Poskytovatele

Pozice: Bezpecnostni specialista
Délka praxe: min. 5 let praxe v oblasti
bezpecnosti informacnich a komunikacnich
technologii
Certifikace: ANO
Certifikat: CISA

_ Pozice: Clen bezpe¢nostniho tymu

Délka praxe: min. 3 roky praxe v oblasti
informacnich technologii
Poddodavatel: NE
Pozice: Clen bezpe¢nostniho tymu
Délka praxe: min. 3 roky praxe v oblasti
informacnich technologii
Poddodavatel: NE

4— Pozice: Clen bezpenostniho tymu
Délka praxe: min. 3 roky praxe v oblasti
informacnich technologii
Poddodavatel: NE

Poskytovatel uvede takovy pocet bunék tabulky vyse, kolik je clend realizacniho tymu Poskytovatele,
minimainé vsak 3 osoby.
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Priloha ¢. 7
Podrobny popis zplisobli uzavirani Dil¢ich smluv

Postup Smiuvnich stran

V souladu se Smlouvou, jejiz prilohou je tento dokument, se Smiluvni strany zavazuji provadét
jakékoliv dil¢i plnéni Pfedmétu pinéni dle Smlouvy vyhradné na zakladé Dil&ich smiuv uzavfenych
vsouladu a na zakladé objednavek (vyzev) Objednatele uzaviranych zplsobem blize
specifikovanym nize a dale v ¢lanku IV. Smilouvy.

Pojmy s pocatecnim velkym pismenem maji stejny vyznam, jako ve Smiouvé, neni-li vyslovné
uvedeno jinak.

Pro zamezeni pochybnostem Objednatel neni povinen uzavfit Zadnou Dil¢i smlouvu a je opravnén
jednani o jejim uzavreni kdykoliv ukoncit a to i bez udani dévodu.

Zplisob uzavirani Dil¢ich smluv

Objednatel zasle Poskytovateli vyzvu k uzavreni Dil¢i smlouvy véetné pisemného navrhu Dildi
smlouvy v souladu a vterminu dle clanku IV. Smlouvy, a uvede pfipadné dalsi relevantni
skuteCnosti, s nimiz by mél byt Poskytovatel seznamen pred zahdjenim poskytovani plnéni na
zakladé Dil¢i smlouvy.

Poskytovatel je povinen navrh Dil¢i smlouvy dle tohoto Cldnku této Prilohy €. 7 do 10 (slovy:
deseti) pracovnich dnl od odeslani Objednatelem pisemné potvrdit, nebo v pfipadé, zZe
Poskytovatel s navrhem nesouhlasi, je povinen ve stejné Ihiité dorucit Objednateli sv{j nesouhlas
spolu s jim vypracovanym oponentnim navrhem Dil¢i smlouvy (v rozsahu poctu Elovékohodin &
terminu plnéni). Za potvrzeni navrhu Objednatele se povazuje doruceni podepsaného navrhu Diléi
smlouvy Poskytovatelem Objednateli. V pfipadé, Ze Poskytovatel navrh nepotvrdi, ani neprojevi
svilj nesouhlas dle tohoto ¢lanku tohoto odstavce PFilohy €. 7, plati, Ze navrh pfijima.

Objednatel na zakladé nesouhlasu Poskytovatele s ndavrhem posoudi Poskytovateldv oponentni
navrh, priemz pfi svém rozhodovani mlze pfihlédnout k obvyklé pracnosti v podobnych
pripadech; Objednatel dorudi Poskytovateli reakci na oponentni navrh a Poskytovatel je povinen
ve |hité dle odstavce 2 tohoto Clanku této Pfilohy ¢. 7 dorucit Objednateli prijeti reakce nebo
nesouhlas. Protindvrh Objednatele na nesouhlas Poskytovatele se znénim reakce je zavazny pro
obé Smluvni strany. Objednatel bezodkladné po uzavfeni Diléi smlouvy zasle Poskytovateli
vypinény a podepsany AutorizaCni dopis, v némZ Objednatel vypini ¢asti uvedené v PFiloze ¢&. 8
vyznacené k dopinéni Objednatelem.

Poskytovatel zasle Objednateli alespont 4 (slovy: Ctyfi) pracovni dny pred zahajenim pinéni dle
Diléi smlouvy vyplnény Autorizacni dopis, v némzZ Poskytovatel vypini ¢asti uvedené v Priloze ¢. 8
vyznaCené k dopinéni Poskytovatelem a podepiSe jej, pfiemZ nebude provadét zmény
v Autorizacnim dopise v ¢astech vypinénych Objednatelem. Obsah Autorizacniho dopisu lze pred
zahajenim pInéni na zadkladé dohody Smiuvnich stran zménit, nikoliv vSak v rozporu s Diléi
smlouvou a takto také nelze zménit Dilci smlouvu. V pfipadé rozpord v obsahu Autoriza¢niho
dopisu ma prednost obsah vypinény Objednatelem.

Navrh, oponentni navrh, protindvrh, reakce, nesouhlas, Autorizacni dopis, vcetné dalSich
informaci, vykazli, souhlasd ¢i rozhodnuti dle tohoto ¢lanku této Prilohy &. 7, bude Smiuvnim
stranam zasilan pisemné na adresu uvedenou v zahlavi Smlouvy k rukam osoby opravnéné jednat
ve vécech smiuvnich za konkrétni Smluvni stranu vlastnoru¢né podepsany osobou opravnénou
jednat ve vécech smiuvnich za druhou Smluvni stranu,
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6. Poskytovatel se zavazuje zahdjit realizaci pinéni Dil¢i smlouvy neprodlené po uzavreni Dilci
smlouvy na zakladé vyzvy a navrhu Dil¢i smlouvy dle tohoto Clanku této Prfilohy ¢. 7, neni-li
v takové Dil¢i smlouvé uzaviené postupem dle tohoto Clanku této Prilohy ¢. 7 stanoven jiny
termin realizace.

7. Lhity dle tohoto clanku této Pfilohy ¢. 7 Ize po dohodé Smiuvnich stran prodlouZit, a to zejména
s ohledem na objektivni slozitost pozadovaného pInéni v konkrétnim pripadé, anebo pokud
Poskytovateli brani v potvrzeni navrhu vazné dlvody, které neni schopen objektivné pfekonat.
Ma-li prodlouZeni terminl dle tohoto odstavce tohoto Clanku této Pfilohy €. 7 pfimy vliv na jiné
terminy uvedené ve Smiouvé Ci Priloze €. 7, prodiuzuji se takové terminy automaticky o
dohodnuty pocet dnll, a to pouze ve vztahu k Dil¢i smlouvé, které se pfimo tykaji. V pfipadé,
k dohodé Smluvnich stran dle prvni véty tohoto odstavce nedojde, plati terminy dle této Smilouvy.

8. Ustanoveni Clanku IV. véetné ¢lanku VII. odst. 4 Smlouvy tykajici se objednavky Objednatele a
dalSich jednani dle ¢lanku 1 této Prilohy €. 7 se na navrh Dil¢i smlouvy a reakci na oponentni
navrh dle tohoto ¢lanku této Prilohy ¢. 7 vztahuji obdobné.
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Priloha C. 8
Vzor Autorizacniho dopisu
Pro [Dméno a prijmeni — dopini Objednatel] Datum [dd.mm.rrr —  doplni
[Pozice ~ dopini Objednatel] Objednatel]
Objednatel
Od [Iméno a pfijmeni— dopini Poskytovatel]
[Pozice— dopini Poskytovatel]
Poskytovatel
Véc  Autorizacni dopis k Provedeni penetracnich testi [Okruh - doplni

Objednatel] dle testovaci metodiky OWASP Testing Guide v4

VaZena pani, vazeny pane

nize predkladame Autorizacni dopis k Provedeni penetraénich testé [Okruh — dopini Objednatel]
die testovaci metodiky OWASP Testing Guide v4 specifikujici podminky (pokyny Objednatele),
za nichz budou provedeny uvedené penetracni testy.

Provedeni penetracnich testli [Okruh — doplni Objednatel ] dle testovaci metodiky OWASP Testing
Guide v4 je realizovano jako pinéni [Dil¢i smiouvy €. xx — dopini Objednatel] uzaviené na zakladé
Ramcové dohody na zajiSténi sluZeb pro penetracni testovani a bezpecnostni provérky infrastruktury
prvkd IIS CSSZ ze dne dd.mm.rrrr (dale rovnéz jen ,Smiouva"“).

: Uéel dokumentu

Ucelem tohoto autorizacniho dopisu je
e zrekapitulovat a doplnit podminky a informace nutné k provedeni penetracnich testd;

e naplanovat a schvalit podrobnosti ohledné zahajeni test(;
» za strany Objednatele a Poskytovatele deklarovat:

@)

pfipravenost pro spolupraci pfi planovani testu a pfipravé testu (harmonogramu
apod.);

asistenci technickych pracovnikl €SSZ a spolupraci pfi ovéfovani existence a
zavaznosti zjisténych nedostatkd;

e Ujednotit fizeni a organizaci test{l, zejména v oblastech:

o]

o}
(@]
¢}

zasady pro provadeni testd;

plan test{;

zasady pro zvladani mimoradnych situaci;

komunikacéni matice pracovniki, ktefi se podileji na provadéni testd.
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Rozsah a cil bezpecnostnich testl

V souladu se Smiouvou a Diléi smiouvy budou provedeny penetraéni testy [Okruh — dopini Objednatel
dle Dil¢i smlouvy], a to dle testovaci metodiky OWASP Testing Guide v4.

Cilem penetracni testll bude odhaleni veskerych bezpecnostnich slabin véetné souvisejici infrastruktury
a navrh Gcinnych opatreni k jejich eliminaci vCetné stanoveni priorit pfi jejich realizaci.

Testovana aplikace
« [bude dopinéno Objednatelem v navaznosti na podminky testovani]
Pristupové udaje

Pro UCely bezpeCnostnich testl bude pouZita ..[bude dopinéno Objednatelem v navaznosti na
podminky testovani]

Postup a zpflisob realizace

Bezpecnostni testy budou realizovany ....[bude dopinéno Objednatelem v navaznosti na podminky
testovani]

Metodika

Testy webové prezentace budou zaméreny zejména na bezpecnostni slabiny definované v dokumentu
OWASP Testing Guide v4.

Soudasti vSech testll bude zjisténi slabin a analyza moznosti jejich vyuziti k provedeni konkrétnich
atokd (vulnerability assessment).

Prostiedi a nastaveni

o Testy probé&hnou v [produkénim/testovacim — doplni Objednatel] prostfedi.

e Testy budou provadény z [doplinit misto — doplni Objednatel].

e Testy budou provadény ze zarfizeni (osobnich pocitact) pracovnikd Poskytovatele.

e Testy budou provadény z dedikované IP adresy [x0¢.xxx.xx.xxx- dopini Poskytovatel].

e Testy budou realizovany dle potfeby nasledujicimi zaméstnanci Poskytovatele, ktefi jsou
opravnéni provést bezpecnostni provérku ve vyse specifikovaném rozsahu:

o [Iméno pfijmeni — doplini Poskytovatel]
o [Iméno piijmeni — doplni Poskytovatel]

@]

Plan testi — Harmonogram
e Ovéfeni pfistupnosti a pripravenosti prostredi pro penetracni testy probéhne v rozmezi [od
dd. do dd.mm.rrrr — doplini Poskytovatel dle Diléi smlouvy].

e Realizace bezpecnostnich testl probéhne v obdobi [od dd. do dd.mm.rrrr — doplini
Poskytovatel die Dil¢i smiouvy].



Pfedb&Zna zpréva bude predliozena [dd. dd. rrrr — doplni Poskytovatel dle Dilci smiouvy],
nestanovi-li Smlouva jinak.

Navrh Zavéreéné zpravy bude predan do [dd. dd. rrrr — dopini Poskytovatel dle Dilci
smlouvy], nestanovi-li Smlouva jinak.

Predané podklady
V rdmci podkladi pro testovani byly ze strany Objednatele predany ndsledujici podklady:
[nazev dokumentu — dopini Objednatel]

Zasady provadéni test
e Testovani, jeho pribéh a ¢asovani se bude fidit planem testd.

e V priibéhu testl nesmi byt pouzity utoky typu DoS nebo DDoS.

e Béhem testl budou operativné ovéfovany s Objednatelem zejména zavazné nalezy testu
tak, aby mohly byt pfipadné okamzité odstranény.

Potiebna soucinnost Objednatele
¢ [bude dopinéno Objednatelem v navaznosti na podminky testovani]
Komunikace v dobé prFipravy a priibéhu testl

e Osoba Objednatele odpovédna za vécné pinéni a koordinator Objednatele bude informovan
Poskytovatelem o zahajeni jednotlivych Casti testl a o jejich pribéhu.

e Osoba Objednatele odpovédna za vécné pinéni a koordinator Objednatele bude informovan
Poskytovatelem o ukonceni jednotlivych Casti testd.

e Osoba Objednatele odpovédna za vécné pinéni bude neprodlené informovana Poskytovatelem
o zjiSténych kritickych nedostatcich jiz v prlbéhu testd.

e Formaini zavéry budou pfedany Poskytovatelem ve formé Zavérecné zpravy z bezpecnostniho
testovani vyhradné osobé odpovédné za vécné pinéni Objednatele.

Slova ¢ souslovi uvedené s pocatecnim velkym pismenem maji stejny vyznam, jako ve Smiouvé, jsou-
li ve Smiouvé definovany. V pripadé rozporu tohoto Autorizacniho dopisu a Smiouvy maji’ prednost
ustanoveni Smiouvy.

Za Objednatele Za Poskytovatele

Datum, podpis Datum, podpis






