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Aplikační vrstva

Infrastruktura datových center ČSSZ se rozkládá na lokalitách Křížová 25, Trojská 13 a je rozdělena do dvou funkčních bloků, vrstev. Prvním blokem je aplikační vrstva ČSSZ, dále APV ČSSZ, ve které jsou umístěné veškeré agendové aplikace, včetně aplikačních AAA portálů. APV ČSSZ síťová infrastruktura je budovaná jako plně redundantní z pohledu zařízení, linek a napájení. Z hlediska logického členění je APV ČSSZ rozdělena do tří samostatných prostředí:
· Produkční prostředí
· Testovací prostředí
· Integrační prostředí
Přístupová vrstva produkčního a testovací prostředí je tvořena společnou síťovou infrastrukturou, oproti integračnímu prostředí, jehož přístupová vrstva je oddělená. Základem centrální síťové infrastruktury APV ČSSZ je čtveřice L3 přepínačů Cisco Catalyst řady 6500 a čtveřice L2 přepínačů Cisco Nexus5548, vzájemně propojených pomocí ethernet linek o rychlosti 10GE provozovaných nad vlastními či pronajatými linkami. 10GE spoje mezi centrálními elementy jsou nakonfigurované v módu trunk a umožňují současně přenášet více virtuálních okruhů (Vlan).
Na lokalitě Křížová 25 je centrální síťová infrastruktura APV ČSSZ reprezentovaná primární L3 přepínačem swapl-1x-1 a záložním přepínačem swapl-1x-2. Přepínače swapl-1x-1 a swapl-1x-2 jsou křížem propojené 10GE linkami do L2 přepínačů swapl-1x-3 a swapl-1x-4, které tvoří rychlou distribuční a přístupovou vrstvu pro servery umístěné v APV ČSSZ. L2 přepínače swapl-1x-3 a swapl-1x-4 využívají technologii VPC pro tvorbu bez smyčkové topologie.
Síťová infrastruktura datového centra Křížová 25 je doplněna dvojicí zařízení Citrix Netscaler, které zajišťují rozklad zátěže a řízení vysoké dostupnosti služeb. Citrix Netscaler appliance jsou připojené dvojicí 10GE linků do L2 přepínačů swapl-1x-3 a swapl-1x-4.
Na lokalitě Trojská 13 je centrální síťová infrastruktura APV ČSSZ reprezentovaná primární L3 přepínačem swapl-2x-1 a záložním přepínačem swapl-2x-2. Přepínače swapl-2x-1 a swapl-2x-2 jsou křížem propojené 10GE linkami do L2 přepínačů swapl-2x-3 a swapl-2x-4, které tvoří rychlou distribuční a přístupovou vrstvu pro servery umístěné v APV ČSSZ. L2 přepínače swapl-2x-3 a swapl-2x-4 využívají technologii VPC pro tvorbu bez smyčkové topologie.
Síťová infrastruktura datového centra Trojská 13 je doplněna dvojicí zařízení Citrix Netscaler, které zajišťují rozklad zátěže a řízení vysoké dostupnosti služeb. Citrix Netscaler appliance jsou připojené dvojicí 10GE linek do L2 přepínačů swapl-2x-3 a swapl-2x-4.
Přístupová vrstva integračního prostředí je tvořena dvojicí L3 přepínačů Cisco Catalyst řady 3750. Přepínače jsou umístěné po jednom na lokalitě Křížová 25 a Trojská 13 a vytváří oddělenou přístupovou vrstvu pro systémy umístěné v integračním prostředí. Přepínače jsou vzájemně propojené samostatnou 1GE linkou.

Popis směrování

Aplikační vrstva je postavena jako samostatný funkční blok s odděleným směrováním a vlastním optickým propojením platforem mezi lokalitami Křížová 25 a Trojská 13. V rámci infrastruktury APV ČSSZ se primárně používá směrovací protokol OSPF pro výměnu směrovacích informací a zajištění služeb vysoké dostupnosti. Infrastruktura APV ČSSZ používá také směrovací protokol EIGRP pro výměnu směrovacích informací mezi centrálními přepínači APV ČSSZ a oddělenou infrastrukturou integračního prostředí. Propojení APV ČSSZ a centrální síťovou infrastrukturou ČSSZ používá statické směrování.
Schéma zapojení aplikační vrstvy
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Druhým blokem je databázová vrstva ČSSZ, dále DB ČSSZ, ve které jsou umístěné databázové systémy využívané v APV ČSSZ. Síťová infrastruktura DB ČSSZ je budovaná jako plně redundantní z pohledu zařízení, linek a napájení. Z hlediska logického členění je DB ČSSZ rozdělena do tří samostatných prostředí: 
· Produkční prostředí
· Testovací prostředí
· Integrační prostředí
Oddělení jednotlivých prostředí je zajištěno na síťové infrastruktuře pomocí samostatných Vlan či logickým oddělením na aplikační úrovni. Přístupová vrstva pro všechna prostředí je tvořena společnou síťovou infrastrukturou. Základem síťové infrastruktury DB ČSSZ je čtveřice L3 přepínačů Cisco Catalyst řady 6500, vzájemně propojených pomocí linek o rychlosti 10 GE provozovaných nad vlastními či pronajatými linkami. Všechny spoje mezi centrálními elementy jsou nakonfigurované v módu trunk a umožňují současně přenášet více virtuálních okruhů (Vlan).
Na lokalitě Křížová 6 je centrální síťová infrastruktura DB ČSSZ reprezentovaná primární L3 přepínačem swdb-1x-1. Přepínač swdb-1x-1 je tvořen dvojcí fyzických šasi spojených do jednoho virtuálního zařízení pomocí technologie Cisco Virtual Switching Systém - VSS. VSS je unikátní technologie firmy Cisco pro spojení dvou fyzických šasi do jednoho virtuálního zařízení a umožňuje zjednodušení síťové topologie, vytváří bezsmyčkové topologie, umožňuje využívání záložních linek a v neposlední řadě snižuje i administrativní náročnost snížením počtu spravovaných zařízení. DB ČSSZ na lokalitě Křížová 6 disponuje čtveřicí nezávislých linek, po dvou na centrální infrastrukturu APV ČSSZ a na DB ČSSZ na lokalitě Trojská 13.
Na lokalitě Trojská 13 je centrální síťová infrastruktura DB ČSSZ reprezentovaná primární L3 přepínačem swdb-2x-1. Přepínači swdb-2x-1 je tvořen dvojicí fyzických šasi spojených do jednoho virtuálního zařízení pomocí technologie Cisco Virtual Switching Systém - VSS. DB ČSSZ na lokalitě Trojská 13 disponuje čtveřicí nezávislých linek, po dvou na centrální infrastrukturu APV ČSSZ a na DB ČSSZ na lokalitě Křížová 6. 
Popis směrování 
Databázová vrstva je postavena jako samostatný funkční blok s odděleným směrováním a vlastními nezávislými linkami mezi lokalitami Křížová 6 a Trojská 13. V rámci infrastruktury DB ČSSZ se primárně používá statický směrovací protokol.
Směrování mezi aplikační a databázovou vrstvou je konfigurováno pomocí statických směrovacích záznamů ukazujících na HSRP adresy sdílené v rámci propojovací vlan. Statické směrovací záznamy využívají sumarizaci adresních prostorů přidělených jednotlivým lokalitám a vrstvám.
Vzhledem k architektuře databázových systémů a jejich tvorby řešení s vysokou dostupností poskytuje databázová vrstva rozprostřené L2 segmenty napříč lokalitami Křížová 6 a Trojská 13. Redundance výchozí brány pro jednotlivé segmenty je řešena protokolem HSRP mezi přepínači swdb-1x-1 a swdb-2x-1. Přepínač swdb-1x-1 je administrativně určen jako prvořadý.


Schéma zapojení databázové vrstvy 
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Management vrstva 

Management vrstva tvoří samostatný funkční blok v rámci centrální infrastruktury LAN ČSSZ a poskytuje zabezpečené prostředí s možností filtrování provozu na bezpečnostních zařízeních - firewallech pro důležité systémy ČSSZ. Funkci firewallu zajišťuje dvojce vysoce výkonných modulů Cisco ASA, které umožňují vytváření virtuálních firewallů.  Na modulech lze definovat až 25 virtuálních firewallů. Moduly pracují ve failover režimu a vzájemně tak mohou kontrolovat funkci druhého modulu. V případě výpadku jednoho z modulů, tak druhý převezme jeho IP adresy i aktuálně vystavená TCP spojení.
Síťová infrastruktura management vrstvy se rozkládá na lokalitách:
· Křížová 25
· Trojská 13
Síťová infrastruktura management vrstvy je budovaná jako plně redundantní z pohledu zařízení, linek a napájení.

Schéma zapojení management vrstvy
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IMS (Infrastructure Management System)

Jedná se o systém zajišťující provoz a správu infrastruktury datových center. Systém poskytuje následující funkcionalitu:
· Evidence spravovaných zařízení
· Evidenci fyzických a virtuálních serverů
· Evidenci aplikací a virtuálních IP adres
· Automatizace změnových požadavků na zavedení, změnu či zrušení
· Aplikace
· Serveru
· L2/3 rozhraní
· Virtuálních sítí
· Virtuálních síťových rozhraní
· Citrix NS VIP
· Automatické skenování a rozpoznání sítě a prvků v síti
· Archiv konfigurací síťových prvků
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