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~Expertni sluzby na realizaci PoC Zabezpedeni CDU v souladu s pozadavky GDPR"

k Ramcové smiouvé

na ,Pofizeni licenci, supportu a konzultaénich sluZeb Oracle™ uzaviené dne 30. 9.
2015, ve znéni Dodatku &. 1 ze dne 21. 11. 2017

Smluvni strany

Ceska republika - Ceska sprava socidlniho zabezpe&eni

Sidlo:
Statutarni zastupce:
Osoba opravnéna jednat:

Kontaktni osoba:

1¢o:
DIC:

Bankovni spojeni:

Cislo uctu:

ID datové schranky:

(dale jen ,Objednatel" nebo ,ESSZ")

na strané jedné

a

SoftwareONE Czech Republic s.r.o.

Sidlo:
Jednajici/Zastoupena:
Zapsana v OR:

Kontaktni osoba
1C0:

DIC:

Bankovni spojeni:
Cislo uctu:

ID datové schranky:

(déle jen ,Dodavatel")

na strané druhé

KFizova 25, 225 08 Praha 5

Ing. Petr Hejduk, povéfeny zastupovanim

Ing. Milan Shrbeny, feditel sekce informacnich
a komunikacnich technologii

tel.: NN oo

00006963
neplatce

Ceské narodni banka

49kaiq3

VyskoCilova 1461/2a, 140 00 Praha 4 - Michle

a
zapsand v obchodnim rejstiiku vedeném Méstskym souden
v Praze, oddil C, vloZka 188674

tel.: N, i
24207519
724207519

8fc9a92

bjednatel a Dodavatel budou v této smlouvé oznacovani jednotlivé jako ,Strana" a spole¢né jako ,Strany")

1
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Strany se dohodly na realizaci diléi vefejné zakazky ,Expertni sluZby na realizaci PoC Zabezpedeni
¢DU v souladu s poZadavky GDPR" za podminek uvedenych v Rémcové smlouvé na Pofizeni licenci,
supportu a konzultacnich sluzeb Oracle ze dne 30. 9. 2015, ve znéni Dodatku &. 1 ze dne 21. 11. 2017
(dale téz ,RS"), a za podminek uvedenych nize v této smlouvé (dale téZ ,Smilouva").

Clanek 1

Pfedmét Smlouvy

1.1. Pfedmétem této Smiouvy je zavazek Dodavatele poskytnout Objednateli expertni sluzby spojené
s produkty Oracle pfi realizaci Proof of Concept (dale Jen .PoC") — Zabezpeceni CDU v souladu s pozadavky
GDPR (déle jen ,PInéni"). PoC ma obsahovat ovéfeni nasazeni bezpeénostnich technologn obsazenych
v produktech Oracle Advanced Security a Oracle Database Vault s drazem na nasazeni technologii TDE
(Transparent Data Encryption), zabezpecem komunikace mezi aphkacmm: a databdzovymi servery a oddéleni
roli administratora CDU od &teni, zapisu a vytvareni objektu na mnoZiné databazi z prostfedi CDU. Pfi PoC
nedojde ke zménam aplikacni logiky ani struktury aplikaénich ob]ektﬁ v databazi. Soucasné je nutné v ramci

PoC ovérit zachovani funkcnosti nastroje IBM Guardium po nasazeni bezpeénostnich technologii.

1.2. Dodavatel poskytne Objednateli nasledujici PInéni:

Etapa I - Ovéfeni vybranych technologickych prostfedkd pro zabezpedeni dat ukladdanych v Oracle
databazi

» Analyticka faze
o vybér vzorku dat resp. databazi pro PoC
o specifikace kapacitnich pozadavkl systémd pro PoC
e Technologicka faze
o vytvofeni prostredi pro PoC
o ovéfeni implementace
* Transparent Data Encryption (TDE) — Sifrovani relacnich dat
« Database Vault (DV) - omezeni pfistupu databazového administratora
k aplikacnim dat{im
* test zabezpedeni komunikace mezi aplikaénimi a databazovymi servery nativnimi
prostfedky instalované softwarové infrastruktury
= Qvéfeni zachovani funkénosti IBM Guardium
e Shrnuti vysiedkd a doporuceni pro technologie

Etapa II - Pfiprava podklad( pro implementacni projekt

Definice rozsahu implementacniho projektu — urleni a popis databazovych instanci, které budou
zahrnuty do implementacniho projektu

Navrh potfebnych technickych zdrojé k realizaci implementaéniho projektu

Dopadova analyza implementace (samostatné pro uvazované technické prostfedky zabezpeceni)

Z hlediska
o finantniho - identifikace nakladd spojenych s licencovanim Oracle produktd v prostiedi
¢ssz

-~ o technologického — ovéfeni dopadu na technickou infrastrukturu, na které jsou databaze
provozovany, odhad doby trvani implementace pro jednotlivé databaze
o organizacniho - identifikace poZadavkll, které ssebou implementace technickych
prostfedk( zabezpedeni pfinese
Navrh harmonogramu - pfiprava casového planu, ktery bude obsahovat ndvrh pribéhu
implementace zabezpeCeni pro jednotlivé databazové instance
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o Ziskdvani a ovéfovani potfebnych informaci — prlibéZzné, formou spolenych workshopli se
zastupci CSSZ resp. jejich dodavateli .
s Prezentace vystupu formou workshopu zastupcim CSSZ

1.3.  PoC bude realizovano v nasledujicich etapach a Pinéni dle této Smlouvy bude provedeno
v rozsahu a struktufe nize uvedené:

Etapy projektu Podet &lovékodnd

PM ARCH EXP Celkem

Etapa I — PoC Ovéreni vybranych technologickych
prostredkll pro zabezpeceni dat ukladanych v Qracle

databazi
Projektové Fizeni 6 - - 6
Architektonické sluzby pro Oracle fedeni - 18 - 18
Expertni sluzby pro Oracle feseni - - 31 31
Etapa II - Priprava podkladfl pro implementacni
projekt
Projektoveé fizeni 3 - - 3
Architektonické sluzby pro Oracle feseni - 19 - 19
Expertni sluzby pro Oracle FeSeni - - 15 15
Celkem 9 37 46 92

Popis jednotlivych kategorii Clovékodn{ dle RS:
PM - Projektové Fizeni

ARCH - Architektonické sluzby pro Oracle feseni
EXP - Expertni sluzby pro Oracle feeni

1.4. Vystupem PoC bude realizace nasazeni technologii Sifrovani TDE, zabezpefeni komunikace mezi
aplikacnimi a databazovymi servery a oddéleni roli administratora od Cteni, zapisu a vytvafeni objektd na
vybrané mnoziné databazi z prostfedi CDU v pro testovaci a produkéni prostiedi.

Vystupem Etapy I. bude:

- Prezentace vystupu a ukazka postupu.
- Zavérecna zprava s popisem vstupd, postupl, vystupdi a nastaveni.

Vystupy Etapy I. jsou akceptacnimi kritérii pro Milnik €. 1.
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Vystupem Etapy II. bude:

- Prezentace vystupu analyzy formou workshopu.

- Analyticky dokument obsahujici dopadovou analyzu, doporu¢eny postup zavadéni téchto technologii,
jejich rozfazovani.

Vystupy Etapy II. jsou akceptacnimi kritérii pro Milnik ¢. 2.
1.5. Harmonogram PInéni dle jednotlivych Etap:

Etapal - termin pinéni nejpozdéji do 31. 5. 2017
Etapa II — termin pinéni nejpozdéji do 31. 12. 2017

Clanek 2
Ceny a platebni podminky
2.1.  Celkova maximalni cena za poskytnuti PInéni ¢ini:
e pro Etapu 1.
1 906 648,78 KC s DPH

(slovy: jedenmiliondevétsetsettisicSetsetétyficetosm korun Ceskych sedmdesatosm haléf()
tj. 1 575 742,79 K¢ bez DPH

(slovy: jedenmilionpétsetsedmdesatpéttisicsedmsetityficetdva korun ¢eskych sedmdesatdevét
halérd).

e pro Etapu I1.
1 282 654,64 K¢ s DPH
(slovy: jedenmiliondvéstéosmdesatdvatisicSestsetpadesatctyfi korun Ceskych Sedesattctyfi halér()
tj. 1 060 045,16 K¢ bez DPH
(slovy: jedenmiliondedesattisicétyficetpét korun éeskych Sestnact haléf).

Celkova cena za poskytnuti Plnéni ¢ini 3 189 303,42 K& s DPH

(slovy: tfimilionystoosmdesatdevéttisictfistatfikorunctyficetdvahalérd),

tj. 2 635 787,95 K¢ bez DPH

(slovy: dvamiliony3etsettFicetpéttisicsedmsetosmdesatsedmkorundevadesatpéthaléfd).

2.2. Cena za poskytnuté PInéni bude vypocitana a uhrazena v souladu s podminkami definovanymi RS.

2.3. Vsechny ceny uvedené v této Smiouvé jsou konecné a Ize je prekroCit pouze v pfipadé zmény sazeb
prislusné dané z pfidané hodnoty.
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2.4.

2.5.

3.1

3.2.

4.1,

4.2,

5.1

Fakturace za Pinéni poskytnuté Dodavatelem bude provedena po akceptaci Milniku &. 1 a akceptaci
Milniku &. 2 dle nasledujici tabulky: '

Fakturaéni milnik Etapa Cena s DPH
Milnik ¢. 1 Etapa I 1 906 648,78 K¢
Milnik €. 2 Etapa II 1 282 654,64 K¢
Celkem 3189 303,42 K¢

Akceptacni procedura Milniku €. 1 prob&hne po ukonceni Etapy I a akceptacni procedura Milniku €. 2
probéhne po ukonéeni Etapy II. Akceptaéni procedury se fidi pfislusnymi ustanovenimi RS. O fadném
provedeni a ukonceni akceptaéni procedury bude sepsan akceptacni protokol, ktery musi byt
podepsan osobami opravnénymi na strané Objednatele a Dodavatele uvedenych v lanku 5 odst. 5.3
této Smiouvy. V akceptaénim protokolu bude uveden rozsah poskytnutého Pinéni, a to v&. rozpadu
¢innosti na jednotlivé specialisty a poet ¢lovékodnid pinéni poskytnutych témito specialisty.

Dafi z pfidané hodnoty bude fakturovana v zakonem stanovené vysi dle platnych a Gcinnych pravnich
predpist v dobé uskuteénéni zdanitelného Plnéni. Faktury jsou splatné do 30 (slovy: tficeti) dnll od
data jejich doruceni Objednateli.

Clanek 3

Trvani Smlouvy a misto Plnéni

Tato Smiouva se uzavird na dobu poskytovani Pinéni dle harmonogramu PInéni uvedeném v ¢l. 1 odst.
1.5. této Smlouvy.

Mistem Pinéni je sidlo Objednatele na adrese Kfizova 25, 225 08 Praha 5.
Clanek 4
Sankéni ujednani
Sankce se fidi podle pfislusnych ustanoveni RS.

Zaruka je poskytovana v souladu s pfislusnymi ustanovenimi RS.

Clanek 5
Opravnéné osoby

KaZda ze Stran jmenuje opravnénou osobu. Opravnéna osoba bude zastupovat Stranu ve smluvnich
a obchodnich zaleZitostech souvisejicich s pInénim této Smiouvy.
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5.2.

5.3.

54.

5.5.

6.1.

6.2.

6.3.
6.4.

6.5.

6.6.

Osoby opravnéné zastupovat Strany ve'smluvnich a obchodnich zaleZitostech:

Za Objednatele:

tel.:

emai: |

Za Dodavatele: INj
I

tel.:

email: |
Osoby opravnéné zastupovat Strany ve vécném PInéni:

Za Objednatele:_
I

tel.:

email: |

tel.:
Strany jsou opravnény zménit vySe uvedené opravnéné osoby, jsou vsak povinny na takovou

zménu pisemné upozornit druhou Stranu, a to bez zbyte¢ného odkladu. Takova zména nabyva
Ucinnosti aZz okamzZikem, kdy je druhé Strané doruceno pisemné upozornéni o0 zméne.

Vsechny dokumenty majici vztah k Plnéni této Smlouvy, zapisy z jednani a dodatky ke Smiouvé,
musi byt podepsany opravnénymi osobami obou Stran nebo jejich zastupci.

Clanek 6
Zavéreéna ujednani
Tato Smiouva nabyva platnosti dnem jejiho podpisu obéma Stranami a Ucinnosti dnem jejiho
uverejnéni v registru smluv, v souladu se zakonem €. 340/2015 Sb., o zviastnich podminkach

Gdinnosti nékterych smiluv, uvefejiiovani téchto smluv a o registru smluv (zakon o registru
smiuv), ve znéni platném a Gcinném, Objednatelem.

Objednatel se zavazuje dodat Dodavateli veskeré podklady pro potfeby Plnéni dle této Smiouvy v
deském jazyce. V pfipadé potfeby jakychkoliv daldich podklad(i je Dodavatel povinen takovéto
podklady od Objednatele vas pisemné vyzadat.

Veskeré dodatky k této Smiouvé a jeji zmény musi byt vyhotoveny pisemnou formou.
Touto Smiouvou neupravené skutecnosti se fidi pfisluSnymi ustanovenimi RS.

Tato Smlouva je vyhotovena v 5 (slovy: péti) stejnopisech, z nichz 3 (slovy: ti) obdrzi Objednatel
a 2 (slovy: dva) Dodavatel.

Obé Strany svym podpisem stvrzuji, Ze tato Smlouva nebyla ujednana v tisni ani za jednostranné
nevyhodnych podminek.
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6.7.  Strany prohlauji, Ze si tuto Smiouvu, vcetné jejich pfiloh, predetly, jejimu obsahu porozumély a
Ze je projevem jejich pravé a svobodné vile prosté jakéhokoliv omylu, na dfikaz &eho? tuto
Smlouvu vlastnoru¢né podepisuiji.

Dodavatel:

sméno: I
Funkce: [N

Imé

7

Fun

info h technologii
Datum: Datum: 2% 2
Misto: V Praze Misto: V Praze A
CESKASPRAVA ALY 1Y T
ey bl
LA vueovs o ‘
3 205 0% Prah3a
Jméno: INGN
Funkee: [N
Datum:

Misto: V Praze

software(NFE

e —
SoftwareONE Czech Republic s.r.0.
Vyskogilova 1461/2a
140 00 Praha 4 - Gzech Repubiic
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