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Zakladni informace

1.1

Uéel zadavaci dokumentace

1.1.1.

1.1.2.

1.1.3.

1.2.

Tato zadavaci dokumentace byla vypracovana pro Glely podani nabidky v zadavacim Fizeni
na uzavieni rémcové dohody dle ustanoveni § 131 a nasl. ZZVZ (,vefejna zakazka" nebo
~Zadavaci fizent").

V tomto zaddvacim fizeni bude uzaviena pravé s jednim dodavatelem, ktery poda nabidku
v tomio zadavacim Fizeni, a ktery se na zdkladé provedeného hodnoceni umisti na 1. mistg,
ramcova dohoda podle § 131 ZZVZ na dobu urditou, a to do doby vyCerpani maximalnich limitd
pro Cerpani sluzeb dle Prifehy € 2 kzavaznému navrhu ramcoveé dohody (,Cena
pinéni*), nejdéle viak na dobu 48 mésicl od podpisu ramcové dohody, podle toho ktery
z uvedenych okamiikd nastane dfive.

Vefejné zakazky zadavané na zékladé ramcové dohody uzaviené s vybranym dodavatelem
budou zadany analogicky k postupu bez obnoveni soutéZe die § 134 ZZVZ.

Podrobné vymezeni pfedmétu vefejné zakazky

1.2.1.

1.2.2.

1.2.3.

1.2.4.

1.2.5.

1.3,

Pfedmétem plnéni vybraného dodavatele, s nimZ zadavatel uzavie ramcovou dohodu, bude
zajisténi slufeb pro penetralni testovani a bezpefnostni provérky infrastruktury prvkd
integrovaného informacniho_systemu (557 (IIS €SSZ*). Cilem poptavaného pinéni je ovéfit
reainy stav zabezpedeni IIS CSSZ, pfipadné jeho vybranych ¢asti.

Podrobny popis pinéni je uveden v Pfiloze ¢. 1 zavazného navrhu ramcové dohody a
jejich pFilohach, ktera tvofi nedilnou soudast této zadavaci dokumentace.

Zadavatel upozorfiuje, Je CSSZ je spravecem informalntho systému kritické informadni
infrastruktury podle zakona ¢ 18172014 Sb., o kybernetické bezpecnosti a o zméné
souvisejicich zakond (zdkon o kybernetické bezpetnosti), v platném znéni.

Zadavatel vyslovné poZaduje, aby souasti nabidky bylo hodnoceni rizik nabizené sluiby dle
Prilohy €. 2 a § 7 vyhidsky & 316/2014 Sb. o bezpefnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich a o stanoveni naleZitosti podani v oblasti
kybernetické bezpecfnosti {vyhlaska o kybernetické bezpecnosti).

Uastnici jsou povinni respektovat a ve své nabidce zohlednit vegkeré skutetnosti uvedené
v této zadavaci dokumentaci a jejich pfilohdch a své nabidky podavat v rozsahu a intencich zde
uvedenych informaci a dokladi.

Kiasifikace pfedmeétu vefejné zakazky

1.4,

Klasifikace pfedmétu vefejné zakdzky dle &iselniku Common Procurement Vocabulary (CPV);
Ccrv POPIS
72254100-1 Testovani systémi
72265000-0 Konfigurace programového vybaveni
79417000-0 Poradenstvi v oblasti bezpefnosti

Misto pinéni vefejné zakazky

1.4.1.

Mistem plnéni zakéazky je sidlo zadavatele na adrese Kfizova 25, 225 08 Praha 5 a Trojskd 13a,
182 00 Praha 8.
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boba pinéni verejné zakazky

1.5.1.

V tomto zadavacim Fizeni bude urzaviena ramcovd dohoda podie § 131 ZZVZ na dobu urditou,
a to do doby vycerpani maximalinich limitd pro Cerpani siufeb die Pfifohy & 2 k zdvaznému
navrhu rémcové dohody (,Cena pinéni*), nejdéle viak na dobu 48 mésicl od podpisu
ramcové dohody, podle toho ktery z uvedenych okamZikd nastane dfive.

1.5.2. PInéni vefejnych zakazek bude zahdjeno od okamiku nabyti Géinnosti pistusnych diléich smiuy
uzavfenych s vybranym dodavatelem.

2. PoZadavky na zpiisob zpracovani nabidkové ceny

2.1. Zpracovani nabidkové ceny

2.1.1. Ucastnici predlo¥i nabidkovou cenu v rozsshu a struktufe dle Prifohy ¢ 3 k zavaznému
navrhu ramcové dohody, ktera tvoii nedilnou soudast této zadavaci dokumentace.

2.1.2. Nabidkova cena musi byt zpracovana v Ceské méné (CZK) ve formatu uréeném v dokumentu,

2.1.3.

2.1.4.

2.1.5.

2.1.6.

2.1.7.

2.1.8.

2.2,

ktery Gastnik vyplnuje.

Nabidkova cena bude stanovena pro dobu pinéni rdmcové dohody a vefejnych zakazek
zadavanych na zakladé ramcové dohody jako cena nejvySe pfipustnd se zapoétenim vedkerych
sluZeb, Cinnosti, ostatnich nakladd, rizik, zisku a financnich viivd (napf. inflace) po celou dobu
realizace predmétu plnéni rdmcové dohody v souladu s podminkami uvedenymi v zadavaci
dokumentaci a v zévazném ndvrhu rémcové dohody.

Rozhodna pro hodnoceni nabidek (Zastniki je celkové nabidkové cena bez dané z pridané
hodnoty,

Zadavatel nepfipousti:

a)  uvedeni nabidkové ceny (pfip. jejich jednotlivych poloZek) v jiném neZ uréeném formatu;

b)  uvedeni pouze celkové nabidkové ceny;

¢)  dopinéni & odebrani nékterych polofek oproti Pfiloze & 3 k zavaznému navrhu
ramcové dohody,

d)  neocenéni nékteré z polozek oproti Priloze €. 3 kzavaznému ndvrhu ramcové
dohody:,

e) jiny dkon, jimZ ducastnik udini jim nabizenou nabidkovou cenu neporovnatelnou
s nabidkovymi cenami ostatnich G&astnikd.

Stanoveni nabidkové ceny musi odpovidat vymezeni predmétu vefejné zakdzky a specifikaci
jednetiivych plnéni dle této zadavaci dokumentace a jejich pfiloh.

Cena jednotlivych polozek musi byt stanovena jako zdvazna a nejvySe pfipustnad za pinéni
vymezené specifikaci poZadovanych sluZeb. Nabidkova cena musi zahrnovat veskeré odmény
a naklady ve smyslu zavazného navrhu rémcové dohody.

Pokud Glastnik oceni kteroukoliv {ast nabidkové ceny nulovou nebo mimofadné nizkou
nabidkovou cenou, bude poZiddan o pisemné zdlvodnéni zplsobu stanoveni mimofadné nizké
nabidkové ceny dle § 113 odst. 4 ZZVZ, pfipadné o objasnéni (daj dle § 46 ZZVZ.

Dan z pridanéd hodnoty

2.2.1.

Neni-li Glastnik registrovanym pldtcem DPH, potom tuto skuteCnost vyslovné uvede v Krycim
listu nabidky.
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2.2.2.
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Nabidkovéd cena miiZe byt menéna pouze v souvisiosti se zménou sazeb DPH dle platnych
a Ucinnych pravnich pfedpisfl Ceské republiky. Z jakychkoliv jinych dévodd nesmi byt nabidkova
cena navysovana.

Kvaiifikace

3.1,

Obecné informace o kvalifikaci

3.1.1

3.1.2.
3.1.3.

3.1.4.

3.15.

3.1.6.

3.1.7.

3.1.8.

3.1.58,

Ugastnik je povinen prokdzat kvalifikaci vsouladu s § 73 ai 79 ZZVZ v rozsahu dale
stanoveném Zadavatelem.

Utastnik pfedklada doklady prokazujici kvalifikaci v prosté kopii.

Zadavatel v souladu s § 86 odst. 2 ZZVZ vylucuje moZnost nahrazeni pfedloZenych dokladd
Cestnym prohlasenim Uastnika.

Zadavatel upozornuje ucCastniky, Ze pfed uzavienim ramcové dohody si od vybraného
dodavatele v souladu s § 86 odst. 3 ZZVZ vyzada predloZeni originaldl nebo ovéfenych kopii
dokladd o kvalifikaci, pokud jiz nebyly v zadavacim fizeni pfedioZeny.

Ucastnik je povinen prokazat spinéni kvalifikace ve Ihiité pro podani nabidek (§ 56 odst. 3
Z7V7).

Doklady prokazujici zakladni zpdsobilost podle § 74 ZZVZ a profesni zpdsobilost podle § 77
odst. 1 ZZVZ musi prokazovat spinéni poZadovaného kritéria zpsobilosti nejpozdéji v dobeé 3
mésicl prede dnem zahdjeni zadavaciho Fizeni (§ 86 odst. 5 ZZVZ).

PredioZi-li UCastnik zadavateli vypis ze seznamu kvalifikovanych dodavatell, tento vypis
nahrazuje doklad prokazujici:

a)  profesni zplsobilost podle § 77 ZZVZ v tom rozsahu, v jakém (daje ve vypisu ze seznamu
kvalifikovanych dodavatell prokazuji spinéni kritérii profesni zplsobilosti, a

b)  zakladni zplsobilost podie § 74 ZZVZ.

Zadavatel pfijime vypis ze seznamu kvalifikovanych dodavatelll, pokud k poslednimu dni,
ke kterému ma byt prokazana zakladni zplsobilost nebo profesni zplisobilost, neni vypis
ze seznamu kvalifikovanych dodavatell starsi nez 3 mésice.

V pfipadé spoleCné Glasti Ufastnik{ prokazuje zakladni zplsobilost a profesni zpdsobilost
podie § 77 odst. 1 ZZVZ kazdy (lastnik samostatné (§ 82 ZZVZ). Spoletné prokazovani
kvalifikace se fidi ustanovenim § 84 ZZVZ. V souladu s § 103 odst. 1 pism. f) ZZVZ zadavate!
vyZaduje, aby vSichni (castnici podavajici spoleénou nabidku nesli odpovédnost za plnéni
vefejné zakazky spolené a nerozdiiné.

3.1.10. Prokazani kvalifikace prostfednictvim jinych osob se Fidi ustanovenim § 83 ZZVZ. Prokazani

3.2.

kvalifikace ziskané v zahraniéi se fidi ustanovenim § 81 ZZVZ.

Zakladni zpOsobilost podle § 74 Z2VZ

3.2.1. Ucastnik je povinen prokazat zakladni zplisobilost v rozsahu § 74 odst. 1 pism. a) a2 ). Pro

vylouceni pochybnosti zadavatel uvadi, Ze pravidla § 74 odst. 2 pism. a) ai ¢) ZZVZa § 74
odst. 3 pism. a) a b) ZZVZ se pouZiji obdobn&.

3.2.2. Uastnik prokazuje spinéni podminek zakladni zplisobilosti piedioZenim prostych kopii doklad

dle § 75 odst. 1 ZZVZ, tj.:
a)  vypisu z evidence Rejstiiku trestl ve vztahu k § 74 odst. 1 pism. a) ZZVZ;
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3.2.3.

b)  potwrzeni prisiusného finaniniho Gfadu ve vztahu k § 74 odst. 1 pism. b) ZzVZ;

c) pisemného €estného prohladeni ve vztahu ke spotfebni dani ve vztahu k § 74 odst. 1
pism. b) Z2VZ;

d)  pisemného Cestného prohladeni ve vztahu k § 74 odst. 1 pism. ¢) ZZVZ;

e)  potvrzeni pfisludné okresni sprévy socidiniho zabezpeceni ve vztahu k § 74 odst. 1 pism.
d) Z2VZ;

f) vypisu z obchodniho rejstfiku, nebo pfedioZenim pisemného Cestného prohlageni

v pfipadé, Ze neni v obchodnim rejstiiku zapsan, ve vztahu k § 74 odst. 1 pism. e) ZZVZ.

Pro Gcely prokazani spinéni zakladni zplsobilosti dle pism. ¢), d) a f) miiZe Géastnik vyuit
vzorové Cestné prohlaseni v pfiloze ¢. 3 této zaddvaci dokumentace.

3.3. Profesni zpfisobilost podie § 77 2ZVZ

3.3.1.

3.3.2.

Utastnik prokae spinéni profesni zp@sobilosti ve vztahu k Ceské republice predioZenim vypisu
z obchodniho rejstfiku nebo jiné obdobné evidence, pokud jiny pravni pfedpis zapis do takové
evidence vyzaduje.

UZastnik prokaZe spinéni profesni zplsobilosti pfedioZenim prostych kopii dokladfi, Ze je
opravnén podnikat vrozsahu odpovidajicimu pfedmétu vefejné zakdzky tzn., jeho?
pfedmétem podnikdni je Vyroba, obchod a sluiby neuvedenéd v pfilochach 1 ai 3
Zivhostenského zdkona.

3.4, Ekonomicka kvalifikace podie § 78 ZZvZ

34.1.

3.4.2.

3.4.3.

Uastnik v nabidce pFedioZi doklad, kterym prokéZe, 7e jeho minimalni roéni obrat dosahoval
minimaini Grovné 2 500 000,- K& bez DPH (slovy: dva miliony pét set tisic korun &eskych), a to
nejdéle za 3 bezprostfedné predchazejici Gdetni obdobi; jestlize Glastnik vznikl pozdéji,
postadi, predlozi-li Uidaje o svém obratu v poZadované vysi za vdechna Ui¢etni obdobi od svého
vZniku,

Uastnik prokéaZe obrat prostou kopif vykazu zisku a ztrat (¢astnika nebo obdobnym dokladem
podle pravniho fadu zemé sidla (castnika.

V souladu s ustanovenim § 83 odst. 3 ZZVZ zadavatel poZaduje, aby Gastnik a jind osoba,
jeiimz prostfednictvim Gcastnik prokazuje ekonomickou kvalifikaci podie § 78 ZZVZ, nesli
spolecnou a nerozdilnou odpovédnost za pinéni vefejné zakazky,

3.5. Technicka kvalifikace podle § 79 ZZVZ

3.5.1.

a)

K prokazani kritérii technické kvalifikace zadavatel poZaduje po Gcastnicich predioZit:

Seznam vyznamnych sluZeb poskytnutych za posiedni 3 roky pfed zahdjenim zadavaciho
Fizeni, véetné uvedeni ceny a doby jejich poskytnuti a identifikace objednatele.

Ucastnik prokaZe toto kritérium technické kvalifikace, pokud v poslednich 3 letech realizoval
minimainé 3 obdobné sluiby odpovidajici predmétu pinéni rémcové dohody vymezenému
v bodé 1.2 této zadavaci dokumentace a déle v Pfffoze €. 1 zavazného navrhu ramcové
dohody, v min. hodnoté v soultu alesport 1 mil. K¢ bez DPH. Obdobny druh sluZeb zadavate!
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b)

biize specifikuje jako zajisténi sluZzeb pro penetracni testovani a bezpecnostni provérky
infrastruktury informadnich systémd.

Ucastnik pfedlofi seznam vyznamnych referenénich zakdzek formou Cestného prohldSeni
podepsaného osobou opravnénou zastupovat Uastnika, ktery bude obsahovat té7 pfedmét a
hodnotu zakazky (tzn. castku vyplacenou Ucastnikovi za poskytnutou sluzbu), dobu pinéni,
Gdaj o jejim fadném a odborném provedeni a kontakty na konkrétni osoby (ze strany
objednatele), které mohou uvedené Gdaje potvrdit. Z dolozenych dokladd musi byt patmé, Ze
pozadovany financni objem referencnich zakdzek se vztahuje k obdobi 3 let zpétné (pocitano
od data zahdjeni zadavaciho Fizeni).

Seznam technikli nebo technickych Gtvar{t (seznam dlenll tymu), které se budou podilet
na pinéni vefejné zakazky, bez ohledu na to, zda jde o zaméstnance Gfastnika nebo osoby v
jiném vztahu k Gcastnikovi.

Utastnik prokéZe toto kritérium technické kvalifikace, pokud z pfedioZenych dokumentd bude
vyplyvat, e ma pro realizaci vefejné zakazky k dispozici celkem min. 3 osoby nasledujicich
kvalifikaci:

Beypefnostni specialista. Minimainé jedna osoba s uvedenou kvalifikaci:

- ukonfené vysokaSkolské vzdélani alespofi bakalafskeého stupné;
- minimainé 5 let praxe v oblasti bezpefnosti informadnich a komunikacnich technologii;
- minimainé jednu z nize uvedenych certifikaci:

o (ISM — Certified Information Security Manager;

s (CISA - Certified Information Systems Auditor;

» CRISC — Certified in Risk and Information Systems Control;

» CEH ~ Certified Ethical Hacker.

Clen bezpetnostniho tymu. Minimainé dv& osoby s uvedenou kvalifikaci:

- ukondené vysokoskolské vzdélani alespon bakalafského stupné;

- minimainé 3 roky praxe v oblasti informaénich technologii.

Seznam dlen tymu predioZi (Castnik v tabulce, kde strukturované uvede ndasledujici ddaje:
- jméno a pfijmeni dena tymu;

- pozice flena tymu (dle nize uvedeného vymezeni);

- délka relevantni praxe Clena tymu {dle nize uvedengého vymezeni);

- (daj, zda se jedna o poddodavatele (Castnika.

Pfilohou seznamu Clend tymu budou profesni Zivotopisy kazdého Clena tymu. Ze seznamu &
profesnich Zivotopisth musi vyplyvat, Ze uvedené osoby maji poZadované zkusenosti. Zadavatel
poZaduje, aby profesni Zivotopisy obsahovaly minimainé nasledujici udaje:

- jméno a pfijmeni ¢lena tymu;
- podrobny popis funkce Clena tymu pfi pinéni velejné zakazky;
- {daj o zaméstnavateli, popf. ICO dena tymu,
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- Cestné prohldeni o odborné zkuSenosti s pfehledem profesni praxe nebo odborné
kvalifikace vztahujici se k pfedmétu pinéni vefeiné zakazky,

- kontaktni Udaje osoby, u niZ Ize uvadéné zkudenosti ovéfit,
- kopie dokladu o dosaZeném vzd&lani (pokud je k dané pozici zadavatelem vyZadovéno),

- kopie jiného Ufedniho opravnéni / certifikace (pokud je k dané pozici zadavatelem
vyZadovano).

4. Pozadavky a upozornéni

4.1. Obecné poZadavky a podminky Fizeni

4.1.1. Zadavatel si vyhrazuje pravo ovéfit informace obsaZené v nabidce (fastnika u tfetich osob.

4.1.2. Uéastnikovi nevznikd pravo na jakoukoliv dhradu nakladf spojenych s Gcasti v tomto
zadavacim Fizeni.

4.1.3. Uéastnici jsou povinni zdrZet se jakychkoli jednani, ktera by mohla narudit transparentni a
nediskriminacni priibéh zadavaciho fizeni, zejména pak jednani, v jejich? disledku by mohlo
dojit k naruleni soutée mezi O&astniky v rémci zadani vefejné zakazky.

4.2. Upozornéni a vyhrady

4.2.1. Zadavatel nepfipousti varianty nabidek podie § 102 ZZVZ.

4.2.2. Zadavatel je opravnén zrusit zadavaci fizeni v pfipadech podle § 127 ZZVZ.

4.2.3. Zadavatel upozorfiuje na svoji povinnost posuzovat nabidky téZ s ohledem na pfipadnou
existenci mimofadné nizké nabidkové ceny ve smyslu § 113 ZZVZ. Pokud zadavatel doide
k zdvéru, Ze se v daném pfipadé jednd o mimolddné nizkou nabidkovou cenu, vyZida si od
Géastnika pisemné zdlvodnéni nabidky ve smysiu § 113 odst. 4 ZZVZ.

4.2.4. Zadavatel si vyhrazuje pravo dopinit, upravit &i zménit zadavaci podminky v prilb&hu Ihaty pro
podéani nabidek v souladu se ZZVZ,

4.2.5. Vybrany dodavatel, ktery je pravnickou osobou, bude povinen pfed podpisem ramcové dohody
zadavateli predlozit:

a) identifikani Gdaje vdech osob, kieré jsou jeho skuteCnym maijitelem podle zdkona o
nékterych opatfenich proti legalizaci vynos( z trestné Cinnosti a financovani terorismu,
b)  doklady, z nichZ vyplyva vztah viech osob podle pismene a) k dodavateli; témito doklady

jsou zejména

vypis z obchodniho rejstfiku nebo jiné obdobné evidence;
seznam akcionar;

rozhodnuti statutarniho organu o vyplaceni podilu na zisku;
spoleenska smlouva, zakladatelska fistina nebo stanovy.

BN e
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4.3. Poddodavatelé

4.3.1. Zadavatel poZaduje, aby (Castnik zaddvaciho fizeni v nabidce, respektive v Pfiloze €. 5
k zavaznému navrhu ramcové dohody (Prehled poddodavatelli), v souladu s § 105
odst. 1 ZZVZ pfedioZil seznam poddodavatell, pokud jsou Gcastnikovi zadavactho fizeni znémi
a uvedi, kterou Cast vefejné zakdzky bude kaidy z poddodavateld pinit, s uvedenim presné
identifikace poddodavatele a popisu jeho innosti na zakazce.

4.3.2. Utastnik spini tento poZadavek predioZenim Pfehledu poddodavatelli, ktery bude shora

uvedenou identifikaci poddodavateld a {asti vefejné zakdzky, kterou budou poddodavatelé
pinit, obsahovat.

5.  Obchodni podminky

5.1. Obchodni a platebni podminky

5.1.1. Nedilnou soudasti zadavaci dokumentace je zavazny vzor ramcové dohody a dale zavazné
vzory pifloh vzoru rémcové dohody, které obsahuji zavazné obchodni a platebni podminky.

5.2. Navrh ramcové dohody a jeji pfilohy

5.2.1. Doplnény zdvazny navrh ramcové dohody, vietné vsech jejich pfiloh, musi byt soulasti
nabidky Udastnika a musi byt podepsan oschou opravnénou zastupovat Glastnika. V pfipadé
zastupovani na zakladé piné moci musi byt souCasti nabidky téZ original &i Ufedné ovérena
kopie této piné moci.

5.2.2. Zadavatel vyslovné upozorfiuje Glastniky, Ze v pfipadé, Ze v nabidce nebudou piedioZeny
viechny pfilohy ramcové dohody, bude toto zadavatelem povaZovano za poruseni zadavacich
podminek s nasledkem vyFazeni nabidky a vylouceni Gcastnika ze zadavaciho Fizeni.

5.2.3. V navrhu ramcove dohody a v jejich pfilohach je Gfastnik oprdvnén a soudasné povinen

dopinit pouze pfislusnym zplisobem oznadené nebo pro ten pfipad vynechané (daje. Jakakoli
jind Uprava ramcové dohody neni zadavatelem akceptovana.

5.3. Pojisténi

5.3.1. Udastnik je povinen byt pojidtén ve smyslu &. VIL.13 zdvazného ndvrhu ramcové dohody.

5.3.2. Dle vySe uvedeného je Gcastnik povinen piedioZit objednateli pfed podpisem ramcové dohody
pojistnou smlouvu, znéjici na pojisténi odpovédnosti za Skodu zplisobenou jeho Zinnosti
vietné moZnych Skod zplisobenych pracovniky zhotovitele a jeho poddodavatell a na Skody
zplisobené tfetim osobam a na majetky, a to ve vyéi minimalngé 10.000.000,- K&, pficem?
spoluliCast UCastnika nebude vyss$i neZ 5 (pét) % z limitu pojistného pinéni.

6. Podminky a poZadavky na formu, £lenéni a zplisob zpracovani a podani nabidky

6.1. PoZadavky na obsah a formu zpracovani nabidky
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6.1.1. Kazdy Ufastnik mlZe podat pouze jedinou nabidku. Nabidka bude zpracovana pisemng,

vylutné v deském jazyce a elektronicky podepsana (astnikem nebo osobou opravnénou
zastupovat UCastnika. V pFipadé dokladd, které jsou v jiném jazyce, ne? deském, musi byt k
témto dokumentlm pfilofen pfeklad do &eského jazyka; v pFipadé pochybnosti o spravnosti
prekladu si zadavatel vyZada predioZeni (fedné ovéfeného prekladu. Doklad ve slovenském
jazyce a doklad o vzdélani v latinském jazyce (Castnik predkldda bez prekiadu do feského
jazvka. '

6.1.2. Nabidka musi obsahovat zévazny navrh rdmcové dohody podepsany Géastnikem nebo osobou

opravnénou zastupovat (astnika,

6.1.3. VeSkeré doklady &i prohlaSeni, u nichZ je vyZadovan podpis (i¢astnika, musi byt podepsany

castnikem & osobou opravnénou zastupovat (Castnika; v pfipadé podpisu jinou osobou musi
byt souddsti nabidky téZ pind moc (origindl ¢ dfedné ovéfend kopie), z niZ Ize jednoznaéné
dovodit opravnéni pfislusné osoby zastupovat Géastnika.

6.1.4. Veskeré doklady musi byt kvalitnim zplisobem zpracovany tak, aby byly dobie Citeiné. Zadny

doklad nesmi obsahovat opravy a prepisy, které by zadavatele mohly uvést v omyl.

6.1.5. Je vhodné, aby v3echny listy byly olislovany prib&Znou Eiselnou fadou poinajici Cislem 1.

UFednf doklady resp. jejich Gfedné ovéfené kopie nemusi byt odislovany. Vklada-li Geastnik do
nabidky jako jeji soudast Ci prilohu néktery samostatny celek, ktery mé jiZ listy olislovany
viastni Ciselnou fadou, neni nutné, aby tyto listy Cisloval znovu priibéZnou iselnou fadou.

6.1.6. Ucastnik je povinen pFedioZit v nabidce zdvazny név* ramcavé dohody, ktery bude zahrnovat

vedkeré poZadavky na plinéni stanovené touto zadavaci dokumentaci. Zavazny navrh ramcové
dohody musi byt ze strany (astnika elektronicky podepsan samotnym (fastnikem nebo
osobou opravnénou zastupovat Ucastnika. V pfipadé zastupovani na zakiadé piné moci musi
byt soucasti nabidky téZ origindl & (fedné ovéfend kopie této piné moci. Uéastnik nesmi
v ramcové dohodé pozménit smysl téchto zadavacich podminek nebo je jakkoliv zmék&ovat
nebo obchazet. Kazdy Gastnik pfedloZi navrh ramcové dohody v elekironické podobé té? v
editovatelném formétu napf. Word (doc/docx).

6.1.7. Zadavatel zada, aby Ocastnik pouZil pfi kompletaci nabidky nasledujiciho Fazeni dokumentd:

a)  kryd list nabidky, na kterém Glastnik uvede (Ucastnik je oprdvnén poudit kryc list, ktery
tvori prilohu &. 2 této zadadvaci dokumentace):

- identifikaéni Udaje Ucastnika dle § 28 odst. 1 pism. g) Z2ZVZ;

- zavaznou adresu pro pisemny styk s Glastnikem {pokud je odiifnd od sidla
Gcastnika);

- informaci o tom, zda Ucastnik naplfiuje znaky malého & stfedniho podniku die
doporuceni 2003/361/ES;

- celkovou nabidkovou cenu zpracovanou podle kapitoly 2. této zadavaci
dokumentace;

- zastupce 0castnika povéieného pro styk se zadavatelem, jeho telefon, fax, e-mail a
ID své datové schranky, pokud ji ma zfizenou (pokud dodavatel datovou schranku
nema, pak tuto skutecnost uvede);

- podpis dodavatele nebo osoby opravnéné zastupovat dodavatele;

- Podéava-li nabidku vice dodavatelfl spoleéné, bude za krycim listem v nabidce vioZen
origindl nebo ufedné ovéfend kopie listiny obsahujici zmocnéni pro dodavatele, ktery
je opravnén za skupinu dodavatel( jednat v tomto zadavacim Fizeni, a z niZ vyplyva,
Ze viichni tito dodavateli budou vfi¢i zadavateli a jakymkoliv tfetim osobdm
z jakychkoliv zavazkl vzniklych v souvislosti s plnénim pfedmétu vefejné zakazky ¢
vzniklych v disledku prodleni & jiného porudeni smiuvnich nebo jinych povinnosti v
souvislosti s pinénim predmétu vefejné zakazky zavazani spolecné a nerozdilng, a to
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po celou dobu pinéni vefejné zakdzky i po dobu trvani jinych zavazkd vyplyvajicich
z ramcové dohody a vefeinych zakazek.

dale budou nasledovat:

b)  obsah s dlenénim dle kapitol a odkazy na prvni stranky jednotlivych kapitol;

Q) doklady prokazujici spinéni kvalifikalnich pFedpokladl — viz kapitola 3.5 této zadavaci
dokumentace;

d)  Pfehled poddodavateld die bodu 4.3 této zadavaci dokumentace;
e)  Zavazny navrh ramcové dohody podepsany Ulastnikem &i osobou opravnénou zastupovat
Gastnika wvéetné péiloh ndvrhu ramcové dohody vymezenych touto zadavaci

dokumentaci, resp. navrhem ramcové dohody;

) PovaZuje-li Gastnik za vhodné, uvede dalSi doplfujici informace jdouci nad ramec vyse
definované struktury.

6.2. Zpisob, Ihita a misto pro podani nabidky

6.2.1. Nabidka bude podana vsouladu s § 107 ZZVZ vnavaznosti na § 211 odst. 3 Z2vZ
v elektronické podobé. Zadavatel nepfijima nabidky podané v listinné podobé.

6.2.2. Dodavatel je povinen podat nabidku v elektronické podobé do konce thity pro podéni nabidek,
a to prostfednictvim elektronického nastroje EZAK na uvedené elektronické adrese (profilu
zadavatele):

https:/ /mpsv.ezak.cz/profile_display_15.html

Blizsi informace nezbytné pro podéni elektronické nabidky jsou uvedeny na adrese
hitps://mpsv.ezak cz/ v uZivatelské pFiruCce a manualu appletu elektronického podpisu.

5.2.3. Lhita pro podani nabidky je uvedena ve formuldfi ozndmeni o zahajeni zadavaciho Fizeni
uvefejnéném ve Véstniku vereijnych zakdzek.

6.2.4. Otevirani nabidek se uskutedni v souladu s § 109 odst. 1 ZZVZ po uplynuti thiity pro podani
nabidek. Otevirdni nabidek v elektronické podobé je nevefejné.

7.  Lhiity a terminy zadavaciho fizeni

7.1. Zavazné lhiity zadavaciho fizeni

7.1.1. Zavazné thity tohoto zadavaciho Fizeni jsou uvedeny v oznameni o zahdjeni zadavaciho Fizeni,
které bylo uvefejnéno ve Véstniku vefejnych zakazek.

7.2. Prohlidka mista pinéni

7.2.1. Zadavatel nebude konat prohlidku mista pinéni, nebot pro sestaveni nabidky ani samotné
pinéni neni nezbytné.

7.3. Vysvétleni zadavaci dokumentace
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7.3.1.

7.3.2.

7.3.3.

7.3.4,

Dodavatelé jsou opravnéni po zadavateli pisemné poZadovat wvysvétleni zadavaci
dokumentace. Pisemna Zadost musi byt zadavateli doru¢ena nejpozdéji 8 pracovnich dni pied
uplynutim thlty pro podani nabidek; Zadost lze dorufit zadavateli vyhradné pisemné
v elektronicke podobé.

Zadavatel doporuCuje dodavatellim, aby si dikladné prostudovali zadavaci podminky
a jakekoliv nejasnosti, pfipominky &i dotazy, které jim v souvisiosti se zadavacimi podminkami
vyvstanou, si vyjasnili prostfednictvim Zidosti o vysvétieni zaddvaci dokumentace ve Ihiité
v souladu ZZ2VZ.

Kontaktni osoba zadavatele pro vysvétieni zadavaci dokumentace je shodna s osobou
uvedenou na prvni strané této zadavaci dokumentace.

Zadavatel odeSle vysvétieni zaddvaci dokumentace v souladu s ustanovenim § 98 odst. 4
ZZVZ nejpozdéji do 3 pracovnich dn ode dne doruleni Zadosti. Zaroveri zadavatel uvefejni
vysvétleni zadavaci dokumentace, véetné pfesného znéni Zadosti bez identifikace pfisiusného
dodavatele, stejnym zplisobem, jakym uvefejnil textovou &ist zaddvaci dokumentace, 4. na
svém profilu zadavatele na adrese hitps://mpsv.ezak.cz/profile display 15.html.

g, Hodnoceni nabidek

8.1. Dil¢i hodnotict kritéria

8.1.1. Nabidky dcastnikli budou hodnoceny ve smyslu § 114 odst. 1 ZZVZ podle jejich ekonomické
vyhodnosti,

8.1.2. Hodnoceni nabidek bude provedeno vsouladu s § 114 odst. 2 ZZVZ podie ekonomické
vyhodnosti, ktera bude hodnocena na zdkladé nejvyhodnéj$iho poméru nabidkové ceny
a kvality.

8.1.3. Kritéria hodnoceni, na zdkladé kierych budou nabidky hodnoceny, jsou nabidkové cena za
poptavané sluZby a (roven a kvalita nabizeného pinémi.

8.1.4. Parametrem pro posouzeni nabidek bude cena za poptivané siuiby po dobu trvani této
ramcové dohody a verejnych zakazek na zakladé ramcové dohody zadanych - Cena bez DPH,
dopinéna dcastnikem v Priloze ¢ 2 k zdvaznému navrhu rémcové dohody, a (rovefi a
kvalita nabizeného pinéni po dobu trvani této ramcové dohody a vefejnych zakdzek na zakladé
ramcové dohody zadanych — Specifikace pfedmétu pinéni a technické poZadavky dopinénd
Géastnikem v Priloze & 1 k zavaznému navrhu ramcové dohody.

8.1.5. Kritéria hodnoceni, jejich subkritéria a jejich vahy jsou zadavatelem stanoveny takto:

s . . . Vaha dilciho
D*‘;;i't’?‘f“"t"' Subkritérium sul::(ar?:’é . | hodnoticiho
erium kritéria
Nabidkova cena Celifoya cena za zajisténi predmetu 100 % 60%
pineni
; Penetra’ni  testovédni  webowych
Uroven a kvalita aplikaci vy 50 %
nabizeného pinéni o
. i} . 40%
dle poZadavkil Bezpecnostni provérka infrastruktury 50 %
zadavatele prvkl informaéniho systému °

Strana 12 (celkem stran 16)




MY

o

CSSZ

8.2. Nabidkova cena

8.2.1. Rozhodujici pro hodnoceni nabidek vtomto hodnoticim kritériu je nabidkovd cena za
poptidvané slufby jednotlivych pinéni uvedenych ve vypinéné Priloze ¢. 2 k zdvaznému
navrhu ramcové dohody.

8.2.2. Nabidkovd cena za poptdvané sluzby bude porovnana s nabidkovymi cenami ostatnich
(Castnikl, jejichZ nabidka bude hodnocena, a to podle vzorce:

¥ 100 x viha subkritéria

nabidkova cena hodnocené nabidky

8.3. Uroven a kvalita nabizeného plnéni die pozadavki zadavatele

8.3.1. Pro hodnoceni nabidek v tomto kritériu bude rozhodujici napinéni poZadavk a predpokladi
zadavatele stanovenych pro pinéni die PFilohy €. 1 k zadvaznému navrhu ramcove dohody.

8.3.2. U subkritéria Penetracni testovani webovych aplikaci, budou hodnoceny nasledujici parametry
nabidky d¢astnika:

Oblast

Kvalita pfedloZeného vzorového vystupu Prvotniho penetratniho testu
webové aplikace

8.3.3. U subkritéria Bezpelnostni provérka infrastruktury prvkl informalniho systému, budou
hodnoceny nasledujici parametry nabidky tcastnika:

Oblast

Kvalita prediofeného vzorového wvystupu o provedeni bezpednostni
provérky infrastruktury

8.3.4. U subkritérii dle &. 8.3.2., 8.3.3. této zadéavaci dokumentace predloZi zadavatel hodnoceni
trovné a kvality pfedlofenych fedeni pro kaZzdou jednotlivou oblast die vySe uvedeného
diendni, a to vietné slovniho hodnoceni kladnych a zapormnych stréanek uvedenych navrhi,
véetné fadného odlvodnéni (rozhodujici je bodové hodnoceni nabidek). Zadavatel piifadi
kaZdé nabidce v kaZdé jednotlivé oblasti takovy poCet bodl, ktery odpovida hodnoceni die
tabulky niZe:

Pocet bodi Zjisténa skuteCnost

Navrh Feseni prislusné oblasti je obtiZné pouzitelny, tedy:

a} neobsahuje hodnoceni rizik,

b) zcela neodpovida zadani,

¢} nerespektuje vétsSinu zakladnich poZadavkl za@@vatele,

d) pfislusna oblast neni navrhem z vyznamné Ea&n vilbec pokrvta,

e) zasadnim zplsocbem pomiji oblasti nutné pro vyhodnoceni
Zranitelnosti,

f} predioZeny postup testovani chybi nebo zcela neodpovida
sloZitosti projektu,

g) zcela odporuje poZadovanym standardiim zadavatele,

h) zcela neodpovida sloZitosti projektu,
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i) je zcela nedlvéryhodny,

i) je zcela nesrozumiteiny,

K) je zpracovén s mimoFfadné nizkou trovni pedlivosti,

I) zasadnim zplisobem odporuje ostatnim &astem navrhu
(i¢astnika, je zcela nekonzistentni a zcela nelogicky,

m)} kvalita pFedloZzeného vystupu je zcela nedostatedns.

Navrh feseni pislusné oblasti je nekvalitné zpracovan, tedy:
a) je v nabidce obsaZen, ale neni Gpliny
b) obsahuje hodnoceni rizik, které je zcela nevyhowvuijici,
¢} ve vyznamnych Castech neodpovida zadani,
d) nerespekiuje nékteré méné vyznamné poZadavky zadavatele &i
vykazuje vice odchylek od téchto poZadavkd,
e) prisludna oblast neni navrhem z mensi &asti viibec pokryta,
f) vyznamné pomiji oblasti nutné pro nutné pro vyhodnoceni
zranitelnosti,
g) odporuje nékterym poZadovanym standard{im zadavatele,
h) vnékterych vyznamnych &astech neodpovidd  slofitosti
1 projektu,
i) Jjsou vyznamné vyhrady k pfedicZenému postupu testovani,
j} jsou vyznamné vyhrady k jeho divéryhodnosti,
k) jsou vyznamné vyhrady k jeho srozumitelnosti,
) jsou vyznamné vyhrady k pedlivosti jeho zpracovani,
m) v nékterych vyznamnych Castech odporuje ostatnim &astem
ndvrhu  (castnika, vykazuje  vyznamné  nedostatky
v konzistentnosti s ostatnimi  Castmi, a vyznamné logické
nedostatky,
n) kvalita predioZeného vystupu je v nékterych oblastech zcela
nedostatena,
o) ke kvalité pfediozeného vystupu jsou vyznamné vyhrady.

Navrh FeSenf pfisiudné oblasti je priimérné zpracovan, tedy:

a) je v nabidce obsaZen, aZ na nepodstatné vyijimky je Gpiny,

b) obsahuje hodnoceni rizik, které nenf dpiné,

c) v nékterych méné vyznamnych Castech neodpovida zadani,

d) az na nepodstatné vyjimky respektuje poZadavky zadavatele,
nevykazuje vyznamnéjsi odchylky od zadani,

e) piislund oblast je ndvrhem aZ na nepodstatné wvyjimky
pokryta,

f) pomiji oblasti nutné pro vyhodnoceni zranitelnosti,

g) neodporuje poZadovanym standardim zadavatele,

2 h) v nékterych méné vyznamnych Castech neodpovidd sloZitosti
projektu,

i) Jjsou méné vyznamné vyhrady kpfedioZzenému postupu
testovani,

j} jsou méné vyznamné vyhrady k jeho diivéryhodnosti,

K) jsou méné vyznamné vyhrady k jeho srozumiteinost,

I} jsou méné vyznamné vyhrady k pedlivosti jeho zpracovani,

m) az na méné vyznamné vyjimky neodporuje ostatnim &astem
navrhu UCastnika, aZ na méné vyznamné wvyjimky je
konzistentni, aZz na méné vyznamneé vyjimky tvofi logicky celek,

n) ke kvalité predioZeného vystupu jsou méné vyznamné vyhrady.
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8.3.5.

8.3.6.

Navrh FeSeni pfislusné oblasti je vhodné zpracovan, tedy:
a) je v nabidce obsaZen, je upiny,
b} obsahuje hodnoceni rizik, které je vhodné zpracovano,
¢} aZ na nepodstatneé vyjimky odpovida zadani,
d) respekbije poZadavky zadavatele, aZ na nepodstatné vyjimky
nevykazuje jakékoli odchylky od ofekévani zadavatele,

e) prisludné oblast je ndvrhem dostatecné pokryta,

f) na nepodstatné vyjimky zahmuje viechny oblasti nutné pro
vyhodnoceni zraniteinost,

g) vyhovuje poZadovanym standard(m zadavatele,

3 h)} aZ na nepodstatné vyjimky odpovida sloZitosti projektu,

i} nejsou vyhrady k pfedioZenému postupu testovani,

i} nejsou vyhrady k jeho dévéryhodnosti,

k) nejsou vyhrady k jeho srozumitelnost,

I) je zpracovén s dostatecnou peclivosti,

m) jednotlivé asti nejsou v rozporu s ostatnimi navrhovanymi
oblastmi, v nékterych nepodstatnych &astech neni zfetelnd
kon#istence jednotlivych Casti, aZ na nepodstatné vyjimky tvofi
logicky celek,

n) kvalita predioZeného vystupu aZz na nepodstatné wyjimky
odpovida standardim zadavatele.

Navrh fedeni piisluSné oblasti je mimofadné kvalitné zpracovan,
tedy:
a) je v nabidce ohsaZen, je Gpiny
b) obsahuje hodnoceni rizik, které je zcela vynikajici,
¢} zcela odpovida zadani,
d) pIné respektuje veskeré poZadavky zadavatele a zcela naplfiuje
jeho ofekavani,
e) prisluSna oblast je ndvrhem zcela pokryta,
f} smyslupiné zahmuje vSechny oblasti nutné pro vyhodnoceni
zranitelnosti,

5 g) piné vyhovuje viem poZadovanym standardGm zadavatele,

h} zcela odpovida sloZitosti proiektu,

iy predioZeny postup testovani je mimofadné kvalitnd zpracovén,

i) je maximaing ddvéryhodny,

k) je maximdiné srozumitelny,

B je mimoFadné kvalitné a pedlivé zpracovany,

m} jednotlivé Casti jsou zcela v souladu s ostatnimi navrhovanymi
oblastmi, ndvrh tvofi s ostatnimi Castmi zfetelny konzistentni
celek, je dovozena (pina logickd provdzanost,

n) kvalita pfedioZeného vystupu zcela a smysiupiné popisuje
moZné bezpecnostri slabiny systému.

Ziskané body u pfislusného subkritéria budou porovnany s bodovym hodnocenim ostatnich
ucastnikd, jejichZ nabidka bude hodnocena, a to podie vzorce:

potet bodil hodnocené nabidky
nejvyssi pofet bodd ze v3ech nabidek

¥ 100 x viha subkritéria

Vysledné bodové hodnoty vSech subkritérii budou selteny a vyndsobeny vahou dilcho
hadnoticiho kritéria.
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8.4. Vysledné hodnoceni

8.4.1. Souctem konecnych hodnot ziskanych bodl v rdmci dilCich hodnoticich kritérii postupem dle
této zaddvaci dokumentace bude u kaZdé z nabidek ziskan celkovy pocet bod@ nabidky.

8.4.2. Nabidka, kterd ziskd nejvyS5i celkovy pocet bod@, bude ve smyslu ZZVZ povaiovana za

ekonomicky nejvyhodné&jsi nabidku, ostatni nabidky budou za vitdznou nabidkou sefazeny
die celkového poctu bod( sestupné,

g, Vyhrady zadavatele a prohlaseni zadavatele

Zadavate! si takté? vyhrazuje pravo:

. pred rozhodnutim o vybéru dodavatele ovéfit informace a Udaje deklarované (castnikem
v nabidce;
. neposkytovat nahradu nakladd, které Gcastnik vynaloZi na G¢ast v zadavacim Ffizeni;

. vyZadat si v souladu s § 86 odst. 3 ZZVZ od vybraného dodavatele pred uzavienim ramcové
dohody predloZeni origindll & ovéfenych kopii dokladd o kvalifikaci, pokud jiZ nebyly
v zadavacim fizeni prediozeny;

. posunu termin( realizace, pokud jsou stanoveny pevnym datem a dojde k priitah(im se zadanim
vefejné zakazky.

Zadavatel dale uvadi, Ze pokud zadavaci podminky této vefejné zakazky obsahuji pozadavky nebo
odkazy na obchodni firmy, nazvy nebo jména a pfijmeni, specifickd oznadteni zboi a sluzeb, ktere
piati pro urditou osobu, popfipadé jeji organizacni slozku za pfiznaéné, patenty na vynalezy, uZiiné
vzory, primyslové vzory, ochranné znamky nebo oznaCeni plvodu, zadavate! umoZfiuje pouZiti i
jinych, kvalitativné a technicky obdobnych feseni.

10. Dalsi soudasti zadavaci dokumentace

10.1 Pfilohy

Soucasti zadavaci dokumentace jsou jeji pFilohy, kterymi jsou:
Pfiloha €. 1 Zavazny navrh ramcové dohody vetné pfilch

Priloha €. 2 Vzor Kryciho listu nabidky
Pfiloha €. 3 Vzor Cestného prohldsent o spinéni zakladni zplsobilosti

VPrazedne Z0-11-2017

-~

Za zadavatele: . S ettt erat e e eae e L.
Ing(\ ilan Shrbeny '

Feditel sekce informiacnich a komunikagnich
' technologii C5SZ

{i i
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