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Ramcova smlouva na poskytovani odbornych poradenskych a konzultaénich sluzeb v
oblastech sluzeb systémové integrace, sluzeb projektové kancelare, sluzeb bezpe¢nosti
informaci a sluzeb implementace systému rizeni IKT sluzeb

NiZe uvedeného dne, mésice a roku nasledujici Strany:

A) Ceska republika — Ceska spréva socialniho zabezpeceni

Sidlo: Kfizové 25, Praha 5, PSC 225 08

Jednajici: prof. JUDr. V. Kahoun, Ph.D. dstiedni feditel CSSZ
o 00006963

DIC: neplatce

Bankovni spojent: CNB, pobo¢ka Praha, &islo aétu 10006-127001/0710

(déle jen ,,Objednatel*)
na stran¢ jedné

a
B) KPMG Ceski republika, s.r.o., v anglickém jazyce KPMG Czech Republic, Ltd.,
v némeckém jazyce KPMG Tschechische Republik GmbH
Sidlo: Pobiezni 648/1a, Praha 8, PSC 186 00
Jednajici: Ing. Jan Ziirek, jednatel spole&nosti
zapsany v OR: Méstsky soud v Praze, oddil C, vlozka 326
Tk 00553115
DIC: CZ699001996
Bankovni spojent: 2518612/0800

(déle jen ,,Poskytovatel*)
na strané€ druhé

(Objednatel a Poskytovatel budou v této Ramcové smlouvé oznacovani jednotlivé jako ,,Strana* a
spole¢né jako ,,Strany*)

uzaviely v souladu s ustanovenim § 89 a nasledujici zakona
¢. 137/2006 Sb., o vefejnych zakazkach, ve znéni pozdéjsich predpisi (déle jen ,,ZVZ) a v souladu
s ustanovenim § 269 a nasl. zakona ¢. 513/1991 Sb., obchodni zdkonik, ve znéni pozdéjsich piedpist
(déle jen ,,ObchZ") tuto

ramcovou smlouvu na poskytovani odbornych poradenskych a konzultaénich sluzeb oblastech
sluzeb systémové integrace, sluzeb projektové kancelaie, sluzeb bezpe¢nosti informaci a sluzeb

implementace systému Fizeni IKT sluzeb

(dale jen ,,Ramcova smlouva*)
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2.5

1 Uvodni ustanoveni

Predmétem této Ramcové smlouvy je vymezeni zakladnich podminek pro poskytovani
odbornych poradenskych a konzultacnich sluZeb Poskytovatelem pro Objednatele v oblasti
strategického tizeni informacnich a komunika¢nich technologii, a to dle specifikace a v rozsahu
dle této RAmcové smlouvy.

Sluzby poskytované na zaklad¢ této RA&mcové smlouvy zahrnuji tyto oblasti:

SluZby systémove integrace,
Sluzby projektové kanceléte,
SluZby bezpeénosti informaci, a
Sluzby tizeni IKT sluzeb.

Jednotlivé sluzby (véetné popisu oblasti sluzeb), jez maji byt na zaklade¢ této R&mcové smlouvy
poskytovany, jsou vymezeny a bliZe specifikovany v ptiloze ¢. 1, jez tvoti nedilnou soucést této
Ramcové smlouvy (dale jen ,,Sluzby*). Sluzby budou poskytovany dle vécnych, ¢asovych a
mistnich potieb Objednatele, na zakladé samostatnych objednavek Objednatele, kterymi si
Objednatel bude poptavat ¢asovy rozsah (kapacitu v ¢lovékodnech) poskytovani Sluzeb.

2 Podminky poskytovani sluzeb

Poskytovatel se zavazuje poskytnout Objednateli sluzby vymezené touto Ra&mcovou smlouvou
vzdy na zakladeé pisemné vyzvy Objednatele k poskytnuti plnéni. Objednatel bude na zakladé
této RA&mcové smlouvy poptavat casovy rozsah (kapacitu) Poskytovatele jak na opakujici se
¢innosti, které budou vZdy upiesnény pro kazdé nachazejici ctvrtleti, tak na jednorazové ad hoc
¢innosti dle potieb Objednatele. Pisemna vyzva bude zahrnovat specifikaci poZzadovanych

sluzeb a jejich rozsahu vcetné ¢asovych poZadavka Objednatele.

Pisemna vyzva podle piedchoziho odstavce bude obsahovat detailni specifikaci poptavanych
sluzeb (zejména druh poptavanych sluzeb, pfedpokladany ¢asovy rozsah v ¢lovékodnech, misto
plnéni) a dalsi relevantni informace vztahujici se k poptavanym sluzbam.

Poskytovatel je povinen vyzvu v radné Ihuté (nikoli delSi nez 10 pracovnich dni) Objednateli
potvrdit, vyjma pfipada: (i) kdy ma Poskytovatel k nepotvrzeni vyzvy vazné duvody (které je
vzdy povinen specifikovat a v ptipadé dodate¢né pisemné Z&dosti Objednatele téZ dolozit) nebo
(ii) kdy Objednatel poptava Sluzby nad rdmec rozsahu uvedeného v bod¢ 6.4 této Ramcoveé
smlouvy nebo (iii) kdy Objednatel poptava Sluzby nad ramec kapacit specialistti uvedenych

v piiloze ¢. 3 této RAmcové smlouvy. Potvrzeni vyzvy Objednatelem je v souladu

s ustanovenim § 92 odst. 1 pism. a) ZVZ povazovano za uzavieni dil¢i smlouvy (,,Diléi
smlouva*); Poskytovatel je povinen na zakladé potvrzené vyzvy poskytnout pozadované dilgi
sluzby v souladu s terminy a lhaitami poZzadovanymi Objednatelem.

Poskytovatel je opravnén v ndvaznosti obdrzenou vyzvu navrhnout alternativni zptisob plnéni
pozadovanych sluzeb (vcetné uvedeni piipadnych vyhod alternativniho zpasobu pInéni).
Takovy navrh alternativniho zpisobu pInéni predmétu Diléi smlouvy je povazovan za potvrzeni
vyzvy Poskytovatelem a timto je v souladu s ustanovenim § 92 odst. 1 pism. a) ZVZ Dilci
smlouva povaZzovana za uzavienou, s tim, Ze plnéni dle Dil¢i smlouvy je vymezeno alternativné
s pravem vybeéru na strané Objednatele a Objednatel v takovém piipadé Poskytovateli pisemné
oznémi, jakou alternativu vybral.

Potvrzenim pisemné vyzvy Poskytovatel piijima smluvni podminky Dil¢i smlouvy
specifikované v pisemné vyzveé a v Ramcové smlouve. Poskytovatel zahdji ¢innosti dle vyzvy
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(Dilei smlouvy), neprodlené po uzavieni Dil¢i smlouvy, piipadné v terminu stanoveném
Objednatelem;

V piipadé¢ zadavani pInéni v rAmci periodického poskytovani sluzeb zasila Objednatel
Poskytovateli ¢tvrtletni plan (pisemnou vyzvu) minimalné 10 dnu pied zacatkem piislusného
kalendarniho ¢tvrtleti. V ném Objednatel vymezi druhy poZadovanych sluzeb (dil¢ich plnéni)
vcetné odhadu rozsahu tzv. ¢lovékodni za kazdou poZadovanou sluzbu. Postup dle pfedchozich
bodu se uplatni obdobné.

Minimalni doba trvani jakékoli Dil¢i smlouvy neni stanovena. Zanik Ramcové smlouvy nemé
vliv na trvani konkrétnich Dil¢ich smluv, ustanoveni ¢lanku 8.5 této R&mcové smlouvy timto
neni dotceno. Konkrétni Dil¢i smlouvy zanikaji zpisoby v nich uvedenymi.

Predmétem kazdé jednotlivé Dilci smlouvy bude poskytnuti sluZeb specifikovanych v potvrzené
vyzvé ve smyslu ¢lanku 2.3 nebo 2.4 této RA&mcové smlouvy, a to za cenu specifikovanou

v &lanku 0 této Ramcové smlouvy. Dalsi obchodni podminky jsou obsaZeny niZe v ¢lancich této
Ramcové smlouvy.

Otézky neupravené v Dil¢i smlouve se piedné tidi touto Ramcovou smlouvou (princip
subsidiarity R&mcové smlouvy) a dale ObchZ a ZVZ.

3 Povinnosti Poskytovatele

Poskytovatel je povinen poskytovat Sluzby na zaklad¢ této RA&mcové smlouvy, resp. na zékladé
jednotlivych uzavienych Dil¢ich smluv v souladu s pokyny a poZadavky Objednatele a

v souladu s dohodnutym ¢asovym harmonogramem. Soucasn¢ je Poskytovatel povinen
poskytovat Sluzby v souladu s dokumentem ,,Zpisob poskytovani sluzeb®, ktery tvoti ptilohu ¢.
2 této Ramcové smlouvy (tj. dokument, ktery byl dil¢im hodnoticim kritériem vetejné zakazky
na uzavieni této RAmcové smlouvy — tato verejna zakézka dale jen ,,Verejné zakazka").

Poskytovatel bude Sluzby poskytovat prostiednictvim tymu specialisti sloZzeného z osob, které
jako pracovniky pro pInéni predmétu Vetejné zakazky Poskytovatel uvedl v rdmci své nabidky,
tento seznam tymu specialista tvoti pilohu ¢. 3 této RA&mcové smlouvy. Jakékoliv zmény

v tymu specialisti jsou mozné jen po piedchozi pisemné dohodé s Objednatelem. P¥itom musi

byt vzdy zachovany a splnény poZadavky Objednatele stanovené na tym specialisti v zadavaci
dokumentaci na Veiejnou zakéazku.

Poskytovatel je povinen zajistit osobni ptitomnost specialisti realizujicich ptislusné Sluzby na
zéklade¢ uzaviené Dil¢i smlouvy na misté uréenem Objednatelem. Poskytovatel je povinen
zajistit spInéni této povinnosti i u svych ptipadnych subdodavatelu, kteti jsou uvedeni v tymu
specialistu.

Poskytovatel bude poskytovat Sluzby Objednateli predevSim v rdmci tadné pracovni doby
Objednatele, pokud nebude ptislusnou Dil¢i smlouvou nebo na zakladé dohody stran sjednano
jinak. Poskytovatel je vSak povinen akceptovat moznost Objednatele vyuZit zajisténi dodavky
SluZeb v ptipad¢ jeho potieby i mimo ramec fadné pracovni doby.

Poskytovatel se zavazuje poskytovat své Sluzby s odbornou péci, chrénit a prosazovat prava a
opravnéné zajmy Objednatele a tidit se jeho pokyny. Pokyny Objednatele vSak neni vazan, jsou-
li tyto pokyny v rozporu se zakonem.

Poskytovatel bude dostavat piipadné upiesnujici pokyny na jednotlivé tkony SluZeb od
opravnénych osob Objednatele, jejichZ identifikacni a kontaktni Gidaje, tj. zejména jméno,
ptijmeni, funkce, telefon, e-mail, mu budou sdéleny pti zaslani pisemné vyzvy. Tyto opravnéné
osoby jsou opravneny zadavat, konkretizovat a uptesnovat poZzadovana zadani na poskytnuti
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SluZeb. Dojde-li k rozporu mezi pokyny jednotlivych opravnénych osob, je Poskytovatel
povinen vyZadat si v piislusné véci pokyn od nadiizené osoby téchto opravnénych osob a podle
tohoto pokynu postupovat. Pokyny od osob neuvedenych v tomto ¢lanku je Poskytovatel
opravnén plnit jen je-li zfejmé, Ze nelze vcas opattit souhlas opravnéné osoby a Ze hrozi
nebezpeci z prodleni.

Poskytovatel se zavazuje piijmout takova opatieni, aby pii poskytovani Sluzeb z jeho strany
nemohlo dojit k neopravnénému nebo nahodilému piistupu tretich osob k osobnim Gdajam,
k jejich zménéni, zniceni ¢i ztraté, neopravnénym pienosam, K jejich jinému neopravnénému
zpracovani, jakoz i k jinému zneuZiti osobnich Gdaju, které spravuje Objednatel.

Poskytovatel se dale zavazuje, Ze pii poskytovani Sluzeb nezneuZije informace ziskané v této
souvislosti a tyto bude vyuZivat pouze pro potreby Objednatele a pro poskytovani Sluzeb dle
této RA&mcové smlouvy, resp. i Dil¢ich smluv.

K ptijimani pokynt od Objednatele je opravnén vedouci tymu Poskytovatele nebo osoba jim
poverena.

Dle potieby Objednatele a po vzajemné dohodé miZe byt komunikace mezi Poskytovatelem a
Objednatelem Sifrovana, kryptovana ¢i kodovana pro zabezpecéeni ochrany predavanych
informaci.

Poskytovatel je povinen umoznit kontrolu ze strany Objednatele a jinych organa opravnénych k
provadéni kontroly po dobu danou pravnimi piedpisy Ceské republiky k jejich archivaci (zakon
¢. 563/1991 Sh., o ucetnictvi a zakon ¢. 235/2004 Sb., o dani z pridané hodnoty), zejména ze
strany Ministerstva vnitra CR, Ministerstva financi CR, Centra pro regionalni rozvoj Ceské
republiky, zemnich finan¢nich organti, Nejvyssiho kontrolniho Gfadu, Evropske komise,
Evropského ucetniho dvora, ptipadné dalSich orgdnt opravnénych k vykonu kontroly a ze
strany tretich osob, které tyto organy ke kontrole povéti nebo zmocni. Poskytovatel si je védom,
Ze je ve smyslu ust. § 2 pism. €) zakona ¢. 320/2001 Sh., o finan¢ni kontrole ve verejné sprave a
0 zméng nekterych zékoni (zékon o finan¢ni kontrole), ve znéni pozdgjSich piedpisi, povinen
spolupusobit pti vykonu finan¢ni kontroly.

4 Spolupréace stran, moznost subdodavek

Po celou dobu trvani této Smlouvy si budou Objednatel a Poskytovatel vzajemn¢ poskytovat
soucinnost a informace, jezZ jsou potiebné ke spInéni jejich zavazku dle této R&mcové smlouvy.

Piedpoklada se, Ze Objednatel a Poskytovatel budou postupovat pti pInéni zavazka z této
Réamcové smlouvy ¢i Dil¢ich smluv ve vzajemné divére a soucinnosti s vstiicnym vztahem k
feSeni vyskytnuvsich se probléma. Objednatel bude piedavat vybranému Poskytovateli potiebné
podklady, zejména interni dokumenty a dalSi informace nezbytné k poskytovani Sluzeb.

Objednatel v souladu ¢l. 4.1 Poskytovateliposkytne:

kontaktni osobu, ptipadné tym pracovnikt pro jednotliva plnéni na zéklade Dil¢ich smluv,
ptistup k technické dokumentaci existujicich subsystéma, které souviseji s pitedmétem
poskytovanych sluzeb,

pristup k technické, projektové, provozni a smluvni dokumentaci existujicich a planovanych
subsystému IKT Objednatele,

ptistup k bezpe¢nostni dokumentaci existujicich subsystému, pokud existuje,

definice rozhrani na okolni IKT prostiedi Objednatele,

prostory s prislusnym vybavenim nezbytnym pro realizaci sluzeb dle Dil¢ich smluv.
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Piipadnou dalSi soucinnost nad ramec ukond vyjmenovanych vyse v tomto ¢lanku 0 Objednatel
Poskytovateli poskytne pouze na zaklad¢ predchozi dohody.

V piipadé pouZziti subdodavatele neni jakkoli dot¢ena odpovédnost Poskytovatele za ptipadné
nesplnéni ¢i vadné pInéni piislusnych zavazka.

5 Vytvoieni dila, zaruéni podminky

Pro ptipad vzniku dila chranéného piisluSnymi predpisy prava autorského ¢i jinych prav
duSevniho vlastnictvi v prubéhu poskytovani Sluzeb se Poskytovatel zavazuje poskytnout
Objednateli vyhradni licenci k vykonu prav uZivat takova dila, kterd4 Poskytovatel pfi
poskytovani Sluzeb pro Objednatele v budoucnu vytvoii (,,Dilo*). Takto poskytnuta licence
bude poskytnuta minimalng pro celé izemi Ceské republiky a bude ¢asové neomezena.
Poskytovatel se zavazuje poskytnout Objednateli ptislusnou licenci bezlplatng. Poskytovatel
licenci Objednateli dale poskytne veetné moznosti zcela nebo z¢asti poskytnout opravnéni
tvorici soucast licence treti osob¢ avSak pouze pro potieby pInéni tkolu Objednatele.

Jsou-li soucasti poskytovani Sluzeb ¢i piipadné vytvoieného Dila jina dila nebo jiné predméty
ochrany prav duSevniho vlastnictvi vytvoiena tietimi osobami, zavazuje se Poskytovatel udélit
Objednateli pravo uzivat (nebo zajistit udéleni takoveho prava Objednateli) takové dilo nebo
jiny ptredmét ochrany prav dusevniho vlastnictvi v rozsahu nezbytném pro fadné uzivani Dila
vytvoreného dle této RAmcové smlouvy ¢i Diléi smlouvy a pro spInéni G¢elu této R&mcové
smlouvy ¢i Diléi smlouvy. Odména za udéleni prava uZivat dila ¢i predméty ochrany dle
predchozi véty tohoto odstavce je jiz zahrnuta v odméné dle této RA&mcove smlouvy.

V ptipadg, kdy nedojde k udéleni licence k ptipadné vytvoienéemu Dilu piimo na z&kladg této
Ramcoveé smlouvy, zavazuje se Poskytovatel licenci za podminek stanovenych v ¢l. 5.1
Objednateli bezodkladné po vyzve Objednatel udélit.

Poskytovatel se dale zavazuje pti poskytovani Sluzeb udélit Objednateli zaruku na poskytnuté
Sluzby a jejich kvalitu na dobu nejméné 2 let od data poskytnuti sluzby, a dale v ptipadech, kdy
dojde pti poskytovani sluzeb k vytvoieni Dila, zaruku na toto Dilo v délce trvani minimalné
dvou let ode dne piedani a prevzeti dila Objednatelem.

6 Odmeéna za sluzby a platebni podminky

Objednatel se touto Smlouvou zavazuje zaplatit Poskytovateli za Sluzby poskytnuté podle této
Ramcové smlouvy, resp. podle Dil¢ich smluv odménu.

Odmeéna za Sluzby poskytované Poskytovatelem bude Objednatelem uhrazena na zékladé
skute¢ného pInéni mésicné ¢astkou, kterd bude vypoctena na zakladé jednotkovych cen za
¢lovekoden prislusnych ¢lent tymu Poskytovatele (,,Specialista*) dle tabulky uvedené nize v
tomto ¢lanku tak, Ze tyto jednotkové ceny za ¢lovékoden budou vynéasobeny poétem ¢lovékodni
skute¢né stravenych jednotlivymi Specialisty v daném mésici poskytovanim piislusnych Sluzeb.

Jednotkovéa cena za ¢lovékoden v K& bez DPH

Vedouci projektu 7 400,-

Vedouci tymu Sl 5900,-

2. ¢len tymu SI 3900,-




3. ¢len tymu SI 3900,-
Vedouci tymu PK 5900,-
2. ¢len tymu PK 3900,-
3. ¢len tymu PK 3900,-
4. ¢len tymu PK 3900,-
Vedouci tymu BI 5900,-
2. ¢len tymu BI 3900,-
3. ¢len tymu BI 3900,-
4. ¢len tymu BI 3900,-
Vedouci tymu RS |5 900,-
2. ¢len tymu RS 3900,-
3. ¢len tymu RS 3900,-

Jednotkoveé ceny za ¢lovékoden u piisluSnych Specialistt jsou ceny zdvazné, maximalni a
nepiekrocitelné.

Poskytovatel garantuje poskytovani Sluzeb Specialistt v niZze uvedeném rozsahu a tyto
Specialisty musi pro tyto Ucely alokovat.

Piedpokladany maximalni pocet
¢lovékodnu v kalendainim roce

Vedouci projektu 110
Vedouci tymu Sl 120
2. ¢len tymu Sl 120
3. ¢len tymu Sl 120
Vedouci tymu PK | 120
2. ¢len tymu PK 120
3. ¢len tymu PK 120
4. ¢len tymu PK 120

Vedouci tymu BI 95

2. ¢len tymu BI 90
3. ¢len tymu BI 90
4. ¢len tymu Bl 90

Vedouci tymu RS |95
2. ¢len tymu RS 90
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Zalohy nebudou Objednatelem poskytovany.

Fakturace bude probihat na zakladé skute¢ného pInéni, jehoZ poskytnuti bude potvrzovano
Objednatelem formou podpisu mési¢nich pracovnich pirehledu Poskytovatele. Odmeéna bude
splatna do triceti (30) dna poté, co Poskytovatel doruc¢i Objednateli daniovy doklad na
ptisluSnou ¢astku.

Jakykoliv danovy doklad bude vystaven a doruc¢en Objednateli nejpozdéji do dvacatého (20.)
dne kalendarniho mésice bezprostredné nésledujiciho po skonéeni ptislusného kalendainiho
mesice a bude jako ptilohu obsahovat mési¢ni pracovni piehled potvrzeny Objednatelem za
ptisludny kalendaini mésic.

Objednatel je opravnén vratit Poskytovateli piede dnem splatnosti ptisluSnou fakturu bez
zaplaceni, pokud takova faktura nema néleZitosti uvedené v predchozim odstavci nebo mé jiné
zavady v obsahu nebo formé stanovené obecné zavaznymi pravnimi piedpisy, a to s uvedenim
davodu vréceni. Poskytovatel je povinen v ptipadé vraceni faktury vyhotovit fakturu novou.
Divodnym vracenim faktury piestava béZet pavodni Ihuta splatnosti. Nova Ihita v pavodni

v~

délce splatnosti b&zi znovu ode dne doruceni opravené nebo nove vystaveneé faktury.

Cena za sluzby poskytované Poskytovatelem Objednateli bude hrazena bezhotovostnim
prevodem na (cet Poskytovatele, jenz bude vyznacen na piislusném danovém dokladu.

Za jakékoliv prodleni s placenim splatnych ¢astek dle vySe uvedenych pravidel ma Poskytovatel
pravo uplatnovat urok z prodleni dle sazby stanovené natizenim vlady ¢. 142/1994 Sh., kterym
se stanovi vy3e Uroku z prodleni a poplatku z prodleni podle ob¢anského zakoniku, ve znéni
pozdgjSich predpist.

7 Duvérnost informaci

Zadna ze Stran neni opravnéna zpiistupnit jakékoli treti strang, ani pouZit nebo vyuzit k
jakémukoli G¢elu jakékoli informace tykajici se druhé Strany nebo jejich z&stupcu, sptiznénych
osob, podnikatelské ¢innosti a obchodt zamyslenych touto Ramcovou smlouvou nebo
kteroukoli Dil¢i smlouvou (dale jen ,,Duvérné informace™), jeZ ziska nebo ziskala na zaklade
této Ramcové smlouvy nebo kterékoli ze smluv na ni navazujicich, vyjma pokud tak ucini (i)

s piedchozim pisemnym souhlasem piislusné Strany, nebo (ii) v souladu s poZadavky
ptisludnych pravnich ptedpist (véetné prava Objednatele zvetejnit tuto RAmcovou smlouvu

v souladu se zakonem ¢. 106/1999 Sb., o svobodném pristupu k informacim, v platném znéni),
platnych G¢etnich predpist, platnych burzovnich ptedpist a rozhodnuti prislusného soudu, nebo
(iii) pokud to tato RA&mcova smlouva vyslovné umoziuje.

Pro Gcely této Ramcové smlouvy se za Divérné informace nepokladaji Zadné informace, jez:

a) jsou nebo se stanou verejné dostupnymi (jinak neZ na zékladé neopravnéného sdéleni nebo

uZziti), nebo

b) poskytne n&které ze Stran tieti osoba, jezZ je opravnéna zpracovavat takové informace a ma

7.3

zakonné pravo takové informace zpristupnovat nebo pouZzivat.

Jakékoli ze Stran je opravnéna sdélovat Duvérne informace svym sptiznénym osobam,
subdodavatelim, pravnim zastupcam, G¢etnim, zaméstnancim a zastupcam, avsak s tim, Ze
takova Strana zajisti, aby ty osoby, jez budou mit ptistup k Davérnym informacim,
nezpiistupniovaly Duvérné informace tretim osobam, ani je nepouzivaly, ani nevyuzivaly k



7.4

7.5

8.1

8.2

8.3

8.4

8.5

8.6

9.1

s v

jinému Gcelu, nez (i) za Gcelem pInéni (resp. zajisténi pInéni) zdkonnych povinnosti prislusné
Strany, nebo (ii) za G¢elem pInéni (resp. zajisténi pInéni) povinnosti vyplyvajicich Strang z této
Ramcové smlouvy.

Kazda ze Stran se zavazuje, Ze bude dodrZovat ptiméiend bezpecnosti opatieni za (¢elem
zamezeni neopravnéného pristupu tietich osob k Daveérnym informacim, jez jsou v drZeni
prislusné Strany.

Zavazky obsazené v tomto ¢lanku 7 Ramcové smlouvy tykajici se zachovavani davérnosti
zastanou v pIném rozsahu platné a acinné i po dobu péti (5) let od zaniku Ramcové smlouvy.

8 Doba trvani Ramcové smlouvy, misto poskytovani Sluzeb

Tato Ramcové smlouva nabyva platnosti a u¢innosti dnem jejiho podpisu obéma Stranami a je
uzavirana na dobu urcitou v délce trvani ¢tyt let ode dne jejiho podpisu.

Pred okamzZikem zaniku této RAmcové smlouvy lze tuto Ramcovou smlouvu ukongit vyhradné
na zaklad¢ pisemné dohody Stran.

Zanik Ramcové smlouvy nema vliv na trvani konkrétnich jiz uzavirenych Dil¢ich smluv. Dil¢i
smlouvy vSak mohou byt G¢inné maximalng 1 rok po zaniku Ramcové smlouvy.

Objednatel je opravnén odstoupit od Dil¢ich smluv v ptipadée prodleni Poskytovatele s plnénim
povinnosti ve sjednanych terminech i pies to, Ze byl Poskytovatel Objednatelem na prodleni
pisemné upozornén a vyzvan k odstranéni prodleni v ptimetené dodatecné Ihaté (nikoli kratsi
nez 15 dni). Objednatel muze odstoupit od Dil¢i smlouvy po marném uplynuti uvedené
ptiméiené dodatecné Ihity.

Strany v pfipadé ukonéeni Dil¢i smlouvy zpracuji vyuétovani vzajemnych plnéni a pohledavek
a provedou finan¢ni vyporadani nejpozdgji ve Ihaté 30 dni od ukonceni Diléi smlouvy.

Mistem poskytovani Sluzeb je sidlo Objednatele Ceska sprava socialniho zabezpeceni (CSSZ),
Kiizova 25, PSC 225 08, Praha 5, a dalSi pracovisté Objednatele, kde jsou umistény IKT
technologie Objednatele (nebo pro Objednatele) na Gzemi CR, pokud Objednatel neurgi jinak.

9 ProhlaSeni Stran
Poskytovatel timto prohlauje, Ze ke dni uzavieni této Ramcové smlouvy:

a) Poskytovatel je spolecnosti radn¢ zaloZenou a platné existujici podle pravnich piedpistu
Ceské republiky;

b) Poskytovatel ma nezbytna schvaleni jednotlivych organt Poskytovatele, popt. jinych
subjekta a je pravné zpisobily k uzavieni této Ramcove smlouvy a Kk realizaci plnéni
zamysleného touto R&mcovou smlouvou, a to za podminek dle této RA&mcové smlouvy, a Ze
osoby podepisujici tuto R&mcovou smlouvu jménem nebo za Poskytovatele jsou k tomuto
Fadné opravnény;

c) Poskytovatel neni v platebni neschopnosti a podle nejlepSiho védomi Poskytovatele
neprobihaji Z&dna fizeni tykajici se likvidace, konkurzu, insolvence, prodeje podniku nebo
jeho ¢asti nebo jiného tizeni tykajiciho se Poskytovatele nebo smiréiho fizeni ¢i narovnani
nebo ujednéni s vetiteli ve vztahu k likvidaci, konkurzu, insolvenci, prodeji podniku nebo
jeho ¢asti nebo jinému fizeni o Gpadku ve vztahu k Poskytovateli. Podle nejlepsiho védomi



9.2

9.3

9.4

10.1

10.2

10.3

10.4

10.5

Poskytovatele nebyly podniknuty Zadné kroky k vynuceni jakéhokoliv zajisténi majetku
Poskytovatele a nedo$lo k Zadné udalosti, kterd by zakladala pravo takové zajisteni
vynucovat; vyrazem ,,nejlepsi védomi Poskytovatele* se v této Smlouvé rozumi informace,
které management a odpovédni pracovnici Poskytovatele maji nebo by méli mit/znat pri
postupu s péci rtadného hospodare;

d) tato RAmcové smlouva piedstavuje platny a pravné zavazny zavazek Poskytovatele, ktery je
vuci Poskytovateli vynutitelny v souladu s podminkami této Ramcové smlouvy;

e) Poskytovatel ma sjednané pojisténi odpovédnosti za Skodu zptisobenou Poskytovatelem
tieti osobg, s vysi pojistného pInéni na jednu Skodni udalost minimalng 50.000.000,- K¢.
Spoludcast Poskytovatele neni vy3Si nez 10 %.

Poskytovatel se zavazuje vyvinout dostate¢né Usili pro to, aby prohlaSeni Poskytovatele dle této
Ramcové smlouvy zustala pravdiva a v platnosti po celou dobu ug¢innosti této R&mcové
smlouvy.

V piipadg¢, Ze se jakékoli prohlaSeni Poskytovatele dle této R&mcové smlouvy ukaze jako
nepravdivé, nahradi Poskytovatel Objednateli veSkerou Skodu nebo Gjmu, ktera Objednateli
vznikne v disledku takového stavu.

Strany soucasné vyslovné prohlasuji, Ze skutecnosti uvedené v této R&mcové smlouvé
nepovaZuji za obchodni tajemstvi ve smyslu 8 17 obchodniho zakoniku a udéluji svoleni k
jejich uZiti a zvetejnéni bez stanoveni jakychkoli dalSich podminek.

10  Sankéni ustanoveni

V ptipadg, Ze Poskytovatel porusi povinnost potvrdit vyzvu dle ¢l. 2.3 této R&mcové smlouvy a
toto porudeni neodstrani ani v dodatec¢né pisemné poskytnuté lhaté (nikoli kratSi nez 3 pracovni
dny), je Objednatel opravnén pozadovat zaplaceni smluvni pokuty ve vysi 25.000,-K¢ za kazdy
ptipad takového poruseni.

V ptipadg, Ze se Poskytovatel dostane prodleni s poskytovanim Sluzeb delSim nez 5 pracovnich
dni a toto poruseni neodstrani ani v dodatec¢né pisemné poskytnuté Ihité (nikoli kratSi nez 3
pracovni dny), je Objednatel opravnén pozadovat zaplaceni smluvni pokuty ve vysi 10.000,-K¢é
za kazdy pripad takového poruseni.

Porusi-li Poskytovatel zavazek pfijmout takova opatieni, aby nemohlo dojit k neopravnénému
nebo nahodilému ptistupu k citlivym datam a/nebo osobnim udajum, k jejich zméné zniceni ¢i
ztrate, anebo dojde-li k neopravnénym pienosam citlivych dat a/nebo osobnich tdaja nebo

k jejich jinému neopravnénému zpracovani, jakoz i k jinému zneuZiti citlivych dat a/nebo
osobnich Gdaja, nebo porusi-li Poskytovatel sviij zdvazek nezneuzit informace ziskané

v souvislosti s plnénim svych zavazki z této Ramcové smlouvy, je Objednatel opravnén
poZadovat zaplaceni smluvni pokuty ve vysi 100.000,- K¢ za kazdé jednotlivé poruseni daného
zavazku.

Strany se zavazuji nahradit druhé Strané Skodu v piipadé porudeni povinnosti vyplyvajici
z R&mcové smlouvy, Dil¢ich smluv nebo z pravnich piedpist, leda Ze ptisluSna Strana prokéze,
Ze porudeni povinnosti bylo zpusobeno okolnostmi vylucujicimi odpovédnost.

Ustanoveni o smluvni pokuté nemaji vliv na povinnost Poskytovatele uhradit Objednateli
nahradu $kody nad ramec sjednané smluvni pokuty. Skodou se rozumi skute¢na 3koda, usly
zisk a néklady, které Objednatel musel vynalozit v dusledku poruSeni povinnosti
Poskytovatelem.



10.6 Uplatnénim naroku na zaplaceni smluvni pokuty ani jejim skute¢nym uhrazenim nezanikne
povinnost Poskytovatele splnit povinnost, jejiZ pInéni bylo zajisténo smluvni pokutou.

11 Zavéreéna ustanoveni

11.1  Jakékoli oznameni, Zadost ¢i jiné sdéleni, jeZ ma byt u¢inéno ¢i dano Strané dle této RAmcove
smlouvy, bude ucinéno ¢i dano pisemné. Toto ozndmeni, Zadost ¢i jiné sdéleni bude, pokud z této
Ramcové smlouvy nevyplyva jinak, povazovano za fadné dané ¢i ucinéné Strang, bude-li doruceno
osobng, doporucenou postou, kuryrni sluzbou, e-mailem nebo faxem na dale uvedenou adresu
ptislusné Strany nebo na takovou jinou adresu, kterou tato pfislusna Strana urc¢i v pisemném oznameni
zaslaném v souladu s touto R&mcovou smlouvou:

Objednatel:

Ceska spréava socialniho zabezpeéeni
Kiizova 25, Praha 5, PSC 225 08

K ruk&m: Ing. Jana Kocicova

E-mail: jana.kocicova@cssz.cz
Telefon: +420 257 063 380

Mobil: + 420 602 668 782

Poskytovatel:

KPMG Ceska republika, s.r.o., v anglickém jazyce KPMG Czech Republic, Ltd., v némeckém
jazyce KPMG Tschechische Republik GmbH

Pobiezni 648/1a, Praha 8, PSC 186 00

K rukdm: Ing. Borise Halaty

E-mail: bhalata@kpmg.cz

Telefon: +420 222 123 750

Mobil: + 420 724 749

11.2 Jakékoliv oznameni podle této R&mcové smlouvy ¢i jakékoliv Dil¢i smlouvy bude povazovéano
za dorucené: a) dnem fyzického piedani oznameni, je-li oznameni zasilano prostrednictvim
kuryra nebo doruc¢ovano osobng; nebo b) dnem doruceni potvrzenym na dorucence, je-li
oznameni zasilano doporucenou postou; nebo c) dnem doruceni s naslednym potvrzenim
doruceni, v ptipadech, kdy ozndmeni bylo doruc¢ovano faxem nebo e-mailem; nebo d) dnem,
kdy bude, v ptipad¢, Ze doruceni vySe uvedenym zptasobem nebude z jakéhokoli diivodu mozné,
oznameni zaslano doporucenou poStou na adresu uréenou shora uvedenym zpusobem anebo na
adresu zapsaného sidla prislusné Strany (bude-li odlisna), aviak k jeho pievzeti z jakehokoli
davodu nedojde, a to ani ve Ihaté tti (3) pracovnich dnt od jeho uloZeni na pislusném
postovnim Giadu.

11.3 Vys3e uvedené adresy a telekomunikac¢ni spojeni mohou byt ménéna jednostrannym pisemnym
oznamenim dorucenym piisluSnou Stranou druhé Strané s tim, Ze takovato zména se stane
ucéinnou dnem doruceni takového ozndmeni.

11.4 Tato Rdmcova smlouva (v¢etné jejich ptiloh) maZe byt dopliiovana nebo ménéna pouze ve
formé pisemnych dodatkt podepsanych obéma Stranami.

11.5  Je-li nebo stane-li se nékteré ustanoveni této RA&mcové smlouvy neplatnym, nevymahatelnym
nebo neucinnym, nedotyka se tato neplatnost, nevymahatelnost ¢i neu¢innost ostatnich
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ustanoveni této Rdmcové smlouvy. Strany se zavazuji nahradit do tficeti (30) pracovnich dnti od
doruceni vyzvy Objednatele Poskytovateli, nevymahatelné nebo neiéinné ustanoveni
ustanovenim platnym, vymahatelnym a G¢innym se stejnym nebo obdobnym obchodnim a
pravnim smyslem, piipadné uzaviit novou smlouvu.

11.6 Tato Smlouva je vyhotovena ve ¢tyfech (4) stejnopisech, z nichz kazdy bude povazovan za
prvopis a objednatel obdrzi jedno (1) paré a poskytovatel tii (3) paré stejnopisu.

11.7 Nedilnou soucasti této Rdmcové smlouvy jsou tyto jeji piilohy dle nasledujiciho seznamu:
Priloha ¢. 1 — Oblasti sluzeb poskytovanych na zakladé Ramcové smlouvy
Priloha ¢. 2 — Zpusob poskytovani sluzeb
Priloha €. 3 — Seznam tymu specialisti
11.8  Tato Rémcova smlouva se idi pravnim fadem Ceské republiky, zejména pifslusnymi
ustanovenimi obchodniho zdkoniku a ZVZ. Veskeré spory mezi Stranami vznikl€ z této

Réamcové smlouvy, budou feSeny pokud mozno nejprve smirné.

11.9  Strany timto prohlasuji, Ze neexistuje zadné Gstni ujednani, smlouva ¢i fizeni nékteré Strany,
které by nepiiznivé ovlivnilo vykon jakychkoliv prav a povinnosti dle této Rimcové smlouvy.

V Praze dne 24 -01- 20 V Praze dne 13//ledya 2013
CR - Ceské spr%wa Socidlntho zabezpeceni KPMG Cvesgé republika, s.r.o.
Ing. Pavel Smejkal Ing. Jan Ziirek

povéfen fizenim tdseku informaénich jednatel spolecnosti

a komunikacnich technologii

Priloha ¢. 1 Ramcové smlouvy ,
Oblasti sluzeb poskytovanych na zikladé Ramcové smlouvy

1. Sluzby systémové integrace
Pro Objednatele predstavuje systémova integrace strategickou troven fizeni IKT, kterd musi

optimalné podporovat klicové procesy Objednatele. Objednatel piedstavuje nejvétsi a zcela
vyjime¢nou finan¢né spravni instituci statni spravy CR, spravujici zdlezitosti téméf 8 miliontd
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pojisténct, z toho vice nez 2,5 milionu dichodcu. Vyplaci pies 3 miliony dichodu a také nemocenské
davky.

Ceska sprava socialniho zabezpegeni jako organ statni spravy vykonava pisobnost v oblasti socialniho
zabezpeceni (duchodového pojisténi a nemocenského pojisténi) a l1ékaiské posudkové sluzby.
Kompetence CSSZ jsou upraveny zakonem CNR &. 582/1991 Sb., o organizaci a provadéni socialniho
zabezpedeni, ve znéni pozdgjsich predpist. Podle ustanoveni § 5 odst. 1 tohoto zakona pIni CSSZ tyto
ukoly:

e rozhoduje o davkach duchodového pojisténi, pokud neni v uvedeném zékoné stanoveno, Ze o
nich rozhoduje jiny orgéan sociélniho zabezpeceni, a zatizuje vyplaty téchto davek,

e rozhoduje o povinnosti ob¢ana vratit davku dichodoveho pojisténi poskytnutou nepravem
nebo v nespravné vysi, pokud je o této davce opradvnéna rozhodovat,

e rozhoduje o povinnosti organizace nahradit nepravem vyplacené ¢astky na davce
duchodového pojisténi, pokud je o této davce opravnéna rozhodovat,

e rozhoduje o odvolénich ve vécech, v nichz v prvnim stupni rozhodla okresni sprava socialniho
zabezpeceni,

e rozhoduje o odstranéni tvrdosti, které by se vyskytly pti provadéni sociélniho zabezpeceni,
pokud ji bylo v jednotlivych piipadech svéieno,

e vybhira pojistné na socialni zabezpeceni a prispévek na statni politiku zaméstnanosti podle

zvlastniho zakona,

jedna pied soudem v tizeni o prezkoumani rozhodnuti ve vécech sociélniho zabezpeceni,

plni ukoly pti vyplaté davek socialniho zabezpeceni do ciziny,

fidi a kontroluje ¢innost okresnich sprav socialniho zabezpeceni,

dava souhlas ke zméné pobytu prace neschopného obéana pti jeho odjezdu do ciziny,

zajistuje vydavani tiskopisu predepsanych podle zdkona.

Kromg Gikoli ulozenych v § 5 odst. 1 cit. zakona CSSZ kontroluje plnéni povinnosti subjektii
socialniho zabezpeceni, posuzuje zdravotni stav a pracovni schopnost ob¢ant pro G¢ely socialniho
zabezpeceni, vede evidenci prace neschopnych obcant a v uréenych piipadech provadi nemocenské
pojisteéni.

Podle koordinagnich naiizeni EU je CSSZ styénym organem vici zahrani¢nim institucim pro pengzité
davky v nemoci a mateistvi, dichody a penéZité davky v pfipadé pracovnich Urazi a nemoci z
povolani.

Mimo zakonem stanovenych kol vykonava CSSZ dali dilezité ¢innosti, které zajistuji jeji efektivni
provoz:
e odpovida za ucelné vynakladani rozpoctovych prostredka na sociélni zabezpeceni,
e sestavuje navrhy planu a rozpoctu pro zajisténi provozu CSSZ,
e odpovida za vedeni klasickych a automatizovanych evidenci dat potiebnych pro rozhodovani
ve vécech diichodového pojisténi, nemocenského pojisténi a Iékaiské posudkoveé sluzby,
e odpovida za vytvaieni a rozvijeni automatizovaného informacniho systému a provadi
racionaliza¢ni opatieni v oblasti socialniho zabezpeceni,
e odpovida za spravu svétreného majetku (budov, zatizeni, vypocetni techniky atd.).

Vzhledem k realizované sociélni a dachodove reformé musi byt Objednatel schopen zajistit veSkeré
bé&Zné cinnosti a poZadavky vyplyvajici ze zmen legislativy. To za podminek limitovanych provoznich
a investi¢nich prostredka.

IKT tak piedstavuje pro Objednatele nepostradatelny nastroj, jak tyto Ukoly realizovat.
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Predmétem poskytovani sluzeb systémove integrace jsou odborné poradenské a konzultacni sluzby
zamgtené na optimalizaci a transformaci stavajiciho IKT prostiedi Objednatele a jeho dalSiho rozvoje
do podoby plIn¢ integrovaného a konsolidovaného IKT prostiedi s cilem:

o navrhnout kratkodobou (1 rok), strednédobou (2-3 roky) a dlouhodobou (4-5 let) koncepci

konsolidace a rozvoje IKT Objednatele obsahujici zejména:

o architekturu IKT pro piislusné obdobi,

0 navrhy realiza¢nich projekta (obsahujicich technickou a funkéni specifikaci)

o model dodavek a sluzeb, jimiz bude navrzena a Objednatelem odsouhlasend architektura
realizovana,

o odborné technickéa podpora Objednatele pii koordinaci realizacnich projektt, vazeb,
dohledu nad dodrzovanim koncepci, standardut a dobré praxe v oboru IKT,

0 navrh provozu a provoznich parametra integrovaného prostiedi, které vytvori adekvatni
informa¢ni podporu pro provoz IKT Objednatele a spolupracujicich organizaci,

o0 pfi ndvrhu na integraci informaéni podpory, technologii a sluZeb s tim spojenych dale
optimalizovat néklady na prostiedi IKT Objednatele a jeho Zivotni cyklus.

e podpory Objednatele pti piiprave, vyhlaSeni a realizaci verejnych zakazek v oblasti IKT,

zejména:

o priprava navrhi technickych, funkénich specifikaci a parametru pro veiejné zakazky na
porizeni novych IKT ¢asti prostredi Objednatele,

o odborné technické podpora Objednatele pti procesech zverejiiovani hodnoceni
prislusnych vetejnych zakéazek,

0 dohled nad dodrZzovanim technickych, technologickych a funkénich parametru realizace
verejnych zakazek (IKT projektu),

o dalsi odbornéa podpora Objednatele.

e prabé&Zné posuzovat a navrhovat opatieni v oblasti IKT zejména formou:

0 posuzovani nakladovosti jednotlivych ¢asti a celého prostiedi IKT Objednatele (v rdmci
celého Zivotniho cyklu),

0 navrht moznych Gspor nakladt na rozvoj, provoz a podporu IKT prostredi Objednatele s
durazem na ochranu jiz vynaloZenych investic,

0 navrht na konsolidaci IKT prostiedi se stabilni schopnosti pruzné reakce na vngjsi
poZadavky a zmeny za soucasného dodrZeni podminky efektivniho vyuZiti a optimalizace
stavajicich a existujicich informacnich systému, aplikacni a technologické architektury
IKT Objednatele.

Soucasné je poZzadovano nastaveni standardt a norem pro oblast IKT usmériujicich rozvoj stavajicich
i nové porizovanych ¢asti tj. informacnich systémd, aplikacni a technologickeé architektury IKT s
durazem na eliminaci nadbytec¢nych (ptekryvajicich se) dat, procest a sluzeb, snizovani nakladu a
zvyseni efektivity a produktivity v oblasti IKT.

Vyse uvedené poZadavky na sluzby jsou vymezeny v nasledujicich specifikacich dvou dil¢ich sluZeb,
které bude Poskytovatel v rAmci poskytovani sluzeb systémové integrace pro Objednatele plnit.

e Koncepéni a strategické sluzby systémové integrace.
e Realiza¢ni sluzby systémové integrace.

Detailni specifikace dil¢ich sluzeb je uvedena dale.

1.1 Koncepéni a strategické sluzby systémové integrace

Zamgteni koncepénich a strategickych sluzeb systémové integrace je odborné poradenstvi a vykon
role systémového integratora v oblasti strategického tizeni IKT prostiedi Objednatele.
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Objednatel poZaduje vytvoreni podminek pro vSechny duleZité hlavni a podptrné procesy zajist'ujici
UspeSnou realizaci a prabeh IKT projektt a to zejména v nasledujicich procesnich oblastech:

strategické fizeni celého IKT Objednatele,

fizeni vzajemnych zavislosti, kooperace a integrace,
formulace z&méru a konceptu realizace,

dasové fizeni,

fizeni nakladua,

fizeni zdroja,

Fizeni personélnich otazek,

fizeni komunikace,

fizeni rizik,

podpora fizeni ndkupa a subkontrakta.

Systémovy integrator bude poradnimorganem v oblasti IKT projektt s odpovédnosti za posuzovani a
vyjadiovani se k vySe uvedenym oblastem v rdmci fizeni a koordinace IKT prostiedi a projekta
Objednatele a to jak pro aktualni IKT prostiedi, tak pro dal3i obdobi do roku 2014.

Jsou poZadovany nasledujici vystupykoncepénich a strategickych sluzeb systémové integrace:

a) Pro obdobi roku 2013
Zpracovani a aktualizace zakladnich koncepénich a strategickych materila tykajicich se IKT
Objednatele v nasledujicim rozsahu:

Néavrh kratkodobé koncepce rozvoje IKT Objednatele s ndavrhem rozvojovych aktivit v
horizontu 6-12 mésici. Koncepce musi vychazet ze stanovenych kratkodobych potieb,
poZadavku, kapacitnich a rozpoctovych moznosti Objednatele v oblasti rozvoje prostiedi IKT,
navrh priorit pro podporu kratkodobych cilt a procesi Objednatele. Je pozadovano zpracovani
prvni verze kratkodobé koncepce do 3 mésict od zahajeni poskytovani sluzeb.

Navrh opatieni vedoucich ke konsolidaci IKT Objednatele na vSech vrstvach IKT (tj.
komunikac¢ni infrastruktura, HW infrastruktura, systémové prostiedi, datova, aplika¢ni a
prezentacni vrstva)

Prvotni aktualizace IKT standardt v navaznosti na zklad¢ predlozené kratkodobé koncepce.
Navrh na zefektivnéni modelu zajisteéni externich dodavek a sluzeb véetné podpory a provozu
s darazem na kratkodobé uspory, konsolidaci IKT prostiedi, snizeni mandatornich vydaja pro
dalsi roky a maximalizace ochrany jiZz vynaloZenych investic do hmotného i nehmotného
majetku.

Zpracovani technické, funkeni specifikace a parametri pro verejné zakazky vyplyvajicich z
kratkodobé koncepce po odsouhlaseni Objednatelem.

b) Pro roky 2014az 2015

Zpracovani a aktualizace zakladnich koncepénich a strategickych materiala Objednatele v minimalnim
rozsahu:

Navrh stiednédobé koncepce rozvoje IKT Objednatele s navrhem rozvojovych aktivit v
horizontu 12-24 mésica. Koncepce musi vychazet ze strategie Objednatele, jeho povinnosti
vyplyvajicich z legislativy (zejména z realizace socialni a dachodoveé reformy), potieb,
poZadavku, kapacitnich a rozpoctovych moznosti. Navrh bude obsahovat priority,
kvalifikovany odhad investi¢nich a provoznich ndkladi na IKT Objednatele. Je pozadovano
zpracovani prvni verze strednédobé koncepce do 9 mésict od zahajeni poskytovani sluzeb.
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e Zpracovani technické, funkeni specifikace a parametri pro vetejné zakazky vyplyvajicich ze
strednédobé koncepce po odsouhlaseni Objednatelem.

¢ Navrh dlouhodobé koncepce rozvoje IKT Objednatele s ndvrhem rozvojovych aktivit v
horizontu 24 - 48 mésict. Koncepce musi vychézet z celkové strategie Objednatele,
predpoklada vyvoje legislativy (zejména reforem), rozpoctovych moznosti a schvalené
stiednédobé koncepce.

Navrh bude obsahovat:

o
o

(0]

navrh Strategie IKT Objednatele na roky 2013 — 2016,

navrh aktualizace Informacni koncepce (dle zakona ¢. 365/2000 Sb., o informac¢nich
systémech verejné spravy v platném znéni a souvisejicimi predpisy),

navrh cilové architektury IKT Objednatele jako zakladniho zavazného interniho
standardu pro vyvoj, implementaci, provoz, servis, podporu, tdrzbu informaéni
bezpecnost IKT,

navrh aktualizovanych standardu IKT Objednatele,

navrhy realiza¢nich projekta v oblasti IKT vcetné priorit a kvalifikovanych odhadii na
¢asovou a finan¢ni naro¢nost v celém Zivotnim cyklu.

e Navrh modelu zajisténi externich dodavek a sluZeb veetné podpory a provozu s dirazem na
celkovou stabilitu a udrzitelnost IKT Objednatele,
Zpracovani technické, funkeni specifikace a parametri pro verejné zakazky vyplyvajicich z
dlouhodobé koncepce po odsouhlaseni Objednatelem.

1.2 Realiza¢ni sluzby systémové integrace

Zamgtenim realizacnich sluzeb systémové integrace je odborné poradenstvi a vykon role systémového
integratora na trvalé, denni bazi s cilem dostatecného, véasného a bezproblémoveého zajisteni
koncepcnich a strategickych cilt, zasad a standardu na realiza¢ni Uroven rozvoje a provozu IKT
Objednatele véetné souvisejicich ¢innosti.

V ramci plnéni téchto sluZeb poZaduje Objednatel zejména:

e Aplikovani metodiky, principt a nastroju projektového fizeni jako zakladu pro koordinaci a
fizeni jednotlivych oblasti systémové integrace.

e Rizeni a koordinaci pii pripravé, porizovani, implementaci a prebirani novych informagnich
systémi a technologii s cilem garantovat naplnéni koncep¢nich a strategickych cili,
dodrZovani zasad a standardu v prabehu realizace IKT projekt. V rdmci realizacnich sluzeb
systémoveé integrace poZaduje Objednatel zajiSténi nasledujicich sluZeb a ¢innosti:

0}
o
o

ucast systémového integratora v projektovych tymech jednotlivych IKT projekti,
zpracovavani stanovisek a oponentur k projektovym zaméram useku IKT Objednatele,
zpracovani stanovisek a oponentnich posudki a schvalovani navrhu a implementacnich
plana cilové architektury IKT Objednatele,

formulace problému, identifikace rizik a nefeSenych funkcionalit IKT prostredi a aplikaci
veéetné navrht moznych variant feSeni k rozhodnuti Objednatele,

poskytovani priabéznych konzultacnich sluzeb specialisti na integraci systému a aplikaci
pti reSeni integracnich uloh mezi jednotlivymi systémy navzajem a jednotlivymi systéemy
a technologiemi Objednatele,

posuzovani a vydavani stanovisek systémoveho integratora k jednotlivym poZadavkam na
zménu vznesenych v ramci béZicich IKT projekti Objednatele,

zajisteéni kontroly systémového integratora nad realizaci schvalenych poZadavka na
zménu IKT prostiedi Objednatele,

podpora Objednatele pii integraci a propojovani IKT Objednatele s informa¢nimi

systemy jinych organizaci, zejména MPSV.

1. SluZby projektové kancelare
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Objednatel pozaduje sluzby spojené s provozem projektové kancelaie Objednatele v nasledujicich
dil¢ich sluzbach:

Podpora a prosazeni projektového tizeni realizace pozadavka, zahrnujici prabéZnou kontrolu
souladu realizace s finan¢nim a ¢asovym planem, koordinace realizace IKT projekti véetné
ptisluSnych reporta pro Objednatele.

Podpora Objednatele pti ptiprave a realizaci poZzadavku (projektovych a investi¢nich zdméra,
poZadavkt na zménu, atd.).

Podpora vybérovych fizeni - navrh, ptiprava a realizaci pozadavku v oblasti IKT, zahrnujici
metodickou, odbornou a administrativni podporu Objednatele.

Zajisteni spravy projektové a provozni dokumentace a vedeni projektové knihovny.

Podpora Objednatele pti operativnich ¢innostech souvisejicich s planovanim, sledovanim
vyhodnocovéanim a schvalovanim finanénich planu (rozpocta) za IKT jako celek a za
jednotlivé rozpoctové polozky (investi¢ni a provozni naklady za jednotlivé realizacni projekty
a poskytované sluzby).

Detailni specifikace dil¢ich sluzeb je uvedena v nasledujicich ¢lancich Zadavaci dokumentace.

2.1

Podpora a prosazeni projektového Fizeni realizace pozadavkii

Podporou se rozumi konzulta¢ni a poradenskeé sluzby vedouci k definici, implementaci a prosazeni
procesi a postupi projektového fizeni pti realizaci poZzadavka na IKT Objednatele.

Poskytovatel vyjde z obvyklych dostupnych a existujicich metodik tizeni IKT projektt a zpracuje
metodiku projektového tizeni a nasledné ve spolupréci s projektovou kancelaii Objednatele zajisti
prosazovani a napliovani této metodiky v oblastech:

administrace poZadavka, projektové a provozni dokumentace,
organizace a komunikace projektu,

fizeni rizik projektu,

fizeni zmen projektu,

kontroly postupu projektu,

fizeni zmeén a problému projektu a

akceptacnich postupt.

Objednatel poZaduje dodat nasledujici vystupy poskytovanych poradenskych a konzulta¢nich sluzeb:

e Metodiku tizeni projektt (detailné rozpracovanou metodiku, jejiz navrh byl predmétem

nabidky) zahrnujici:

o Definici organiza¢niho schématu projektd veetné stanoveni zdvaznych projektovych roli,
jejich pravomoci, odpovédnosti a poZzadavkt na vykon ¢innosti téchto roli.

o Definici zavazného zpusobu komunikace v rdmci projektu a zpasobu rozhodovani a
vazeb projektového organiza¢niho schématu na liniové fizeni v prostiedi Objednatele.

o Definici procesu a postupu fizeni projektu zamétenych na fizeni rizik, sledovani postupu
projektu, tizeni zmén, fizeni probléma, tizeni kvality, akcepta¢ni postupy a tizeni
dokumentace projektu;

0 Vzory zakladni projektové dokumentace.

Metodika tizeni projektt musi vychazet z ustanoveni a pozadavka kladenych na projektové fizeni
znénim mezinarodnich norem fady 1ISO 10006 a dalSich standardi (napt. PRINCE2, PMBOK).

e Katalog a plan pozadavki na IKT:
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0 zahrnujici ptipravované pozadavky (projekty), probihajici vybérova fizeni a realizované
poZadavky (bé&zici projekty) Objednatele véetné zkladni informace o stavu projektu,
Poskytovateli a odpovédné organizacni slozky ¢i osoby Objednatele,

O soucasti je plan (¢asova osa) realizace pozadavki na IKT Objednatele véetné ¢asovych
vazeb a zavislosti.

Poskytovatel zajisti neptetrZitou udrzbu tohoto katalogu a planu tak, aby vZdy byla k dispozici
aktualni verze slouZici pro podporu planovacich a rozhodovacich procesia Objednatele.
e Zpravy o stavu projekta:
o zachycujici pInéni planu daného projektu a jeho jednotlivych ¢asti,
0 navrhy na zmeény postupt,
o informace o neplnénych a opozdénych ukolech, veetné zdavodnéni a dopadi,
o priehled kli¢covych aktualnich rizik a problémt kaZzdéeho pozadavku (projektu).

Tyto zprévy bude Poskytovatel zpracovavat pro kazdy projekt, kterého se bude zastupce projektové
kancelaie Gcastnit. Objednatel poZaduje vytvareni téchto zprav na mési¢ni bazi.

o Katalog projektovych rizik obsahujici:
o informace o rizicich puasobicich na aktualni poZzadavky (IKT projekty) véetné jejich
zavaznosti,
0 popis dopadu rizik veetné vyjadieni vedouciho daného projektu,
0 navrh zpisobu eliminace daného rizika.

Poskytovatel zajisti pravidelnou a prabéznou Udrzbu tohoto katalogu. Objednatel poZaduje vystup na
bazi 14 kalendatnich dni.

e Z&pisy z jednani projektovych tymi jednotlivych IKT projektu:

0 poskytovatel zajisti v rdmci vykonu sluzby podpory projektového fizeni zpracovani a
provadéni zapisa zejména z klicovych jednani projektovych tymu béZicich IKT projektu a
to vcetné agendy a obsahu jednani, projednavanych ukolt a prehledu Gcastnika jednani,

0 U zépisu musi byt zajistén schvalovaci proces jejich znéni a distribuce na relevantni
ucastniky jednani,

0 Poskytovatel zajisti ulozeni originala z&pisa v pisemné a elektronické podobé do
projektové knihovny.

e Katalog poZzadavka na zmenu:
o vedeni centralniho souhrnného a celkového piehledu viech zménovych pozadavka,
0 popis zmény - vlastni specifikace zmeny, zejména formulace vécnych, ¢asovych a
finan¢nich dopada.
o0 Poskytovatel zajisti nepietrZitou tdrZbu tohoto katalogu tak, aby vZdy byl k dispozici
aktudlni katalog pozadavka na zménu pro podporu rozhodovacich procesi Objednatele.

o Katalog projektovych probléma:
o piehled a z&kladni informace o problému, zavaznost.
0 Poskytovatel zajisti pravidelnou a priabéznou udrzbu tohoto katalogu. Objednatel
poZaduje vystup na mésicni bazi jako soucést zpracovavané zpravy o stavu projektu.

o Metodiku akceptace a piejimani vystupu projekti v oblasti IKT s dirazem na:
0 typy akceptaci, nvrh akceptacnich kritérii, kategorizace vad a
0 stanoveni postupu akcepta¢niho tizeni a postupu pro odstranovani vad.

Objednatele poZaduje poskytnuti sluzeb v souvislosti s podporou projektové kancelaie Objednatele taj,
aby jim navrhovand metodika a principy byly implementovany i u projektové kancelare Objednatele.
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2.2 Podpora Objednatele pii piipravé a realizaci pozadavka (projektovych a investi¢nich
zaméri, pozadavkii na zménu)

Podporou Objednatele pfi realizaci poZzadavka se rozumi konzultacni a poradenskeé sluzby pfi piipravée
arealizaci poZadavkii (projektovych a investiénich zdméra, poZadavki na zménu) v oblasti IKT
obsahujici odbornou a administrativni podporu projektové kancelaie Objednatele a dalSich
organizacnich slozek Objednatele pti realizaci IKT projektt. Poradenské a konzulta¢ni sluzby budou
zejména:

e podpora pii definovani vécné naplné pozadavku v souladu se strategickymi dokumenty IKT a
potiebami Objednatele,

e podpora pii definovani a specifikaci rozsahu a struktury ¢innosti a sluzeb vyplyvajicich z
definovaného predmétu a ovéreni souladu se strategickymi dokumenty IKT a potiebami
Objednatele,

e podpora pii vyhodnocovani parametra meteni, monitoringu pInéni predmétu smluvnich
ujednanti,

e podpora pii kontrole harmonogramu realizace pozadavk,

e podpora pii kontrole zpisobu pInéni predmétu smluvniho ujednéani a dodrZzovani pravidel
zmeénovych fizeni, véetné administrace poZadavka na zmeny,

e podpora pii vyhodnocovani ustanoveni vztahujicich se k bezpeénosti informacnich a
komunikac¢nich technologii Objednatele, ochrany dat a informaci, ustanoveni o obchodnim
tajemstvi a rozsahu a zptsobu zvefejiovani informaci,

e podpora pii vyhodnocovani SLA parametri jak pro vyvoj, testovani, provoz, servis, podporu a
udrzbu predmétu smluvniho ujednani.

2.3 Administrativni podpora vybérovych Fizeni

Administrativni podporou Objednatele vyb&rovych fizeni se rozumi konzulta¢ni a poradenské sluzby
pti ptiprave, realizaci a vyhodnocovani veiejnych zakézek v oblasti IKT obsahujici odbornou a
administrativni podporu projektové kancelaie Objednatele, dalSich organiza¢nich sloZzek Objednatele,
ptipadné externich spolupracujicich subjektu (napt. subjektt poskytujici sluzby pravniho poradenstvi).

Poradenskeé a konzultacni sluzby budou zejména v oblasti ptipravy a spravy dokumentace veiejné
zakézky ptipadné na vyzadani i hodnotici komise Objednatele.

2.4 Zajisteni spravy projektové a provozni dokumentace

V ramci poskytovani sluZeb podpory Objednatele pii operativnich ¢innostech pozaduje Objednatel
konzulta¢ni a poradenské sluzby zahrnujici odbornou a administrativni podporu projektové kancelaie
Objednatele a dalSich organiza¢nich slozek Objednatele. Jako soucést poskytovanych sluzeb bude v
ramci projektové kancelaie ztizena, vedena a pravidelné aktualizovana projektova knihovna. Jsou
poZadovany sluzby pii:

ptipravé a spravé dokumentace IKT:

projektoveé (za jednotlivé projekty),

pozadavki (pro vSechny zménoveé pozadavky),

provozni (zejména vyhodnocovani SLA parametri sluzeb poskytovanych externimi
poskytovali).

s vyuzitim uloziste elektronickych dokumentd poskytnuté pro tyto Ucely Objednatelem.

25 Podpora Objednatele pii operativnich ¢innostech

V ramci poskytovani sluZeb podpory Objednatele pii operativnich ¢innostech, poZzaduje Objednatel
konzulta¢ni a poradenské sluzby, kdy vysledky budou:
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e podpora Objednatele pti pripravé planovani finanénich rozpoc¢ta pro oblast IKT (provoznich a
investi¢nich nakladi) ve struktuie jednotlivych rozpoctovych poloZek (projekt, zménovy
poZadavek, a dalsi),

e prubé&zné sledovani cerpani rozpoctu IKT ve struktuie jednotlivych rozpoctovych polozek a
vyhodnocovani pInéni,

e piiprava, sledovani a vyhodnocovani ¢erpani finan¢nich prostiedka Objednatele do oblasti
IKT a to:

e investi¢nich (projekty, pozadavky na zménu) i

e provoznich (provozni ndklady souvisejici s provozem IKT Objednatele)

e podpora Objednatele v ¢innostech souvisejicich se schvalovanim rozpoc¢tu IKT resp. jeho
jednotlivych polozek (napi. ptiprava a schvalovani investicnich zaméra v ramci rozpoctové
kapitoly MPSV)

e navrhy na optimalizaci nakladu na externi dodavky a poskytované sluzby doporucenim
nejvhodngjSich opatieni u Poskytovatelt / poskytovatel,

2. Sluzby bezpeénosti informaci

V ramci podpory pfi tizeni a implementaci bezpe¢nosti informaci poZaduje Objednatel poskytnuti
poradenskych a konzulta¢nich sluzeb v nasledujicich dil¢ich sluzbach:

e Podpora systému tizeni bezpe¢nosti informaci (ISMS) — navrh, aktualizace, rozsiteni, a
komplexni podpora zavedeni systemu fizeni informaéni bezpecnosti a ptipravy k certifikaci
vytvoreného systému fizeni bezpe¢nosti informaci.

e Podpora systému tizeni kontinuity — ndvrh a rozSiteni oblasti kontinuity ¢innosti napfi¢ celou
organizaci Objednatele a ptiprave k certifikaci tohoto systému.

Detailni specifikace dil¢ich sluzeb je uvedena dale.
3.1 Podpora systému Fizeni bezpeénosti informaci
Objednatel méa od roku 2006 vytvoren dokument ,,Bezpegnostni politika informaci CSSZ* (viz

http://www.cssz.cz/NR/rdonlyres/41912493-97FB-4682-8045-
3C970460D312/0/bezpecnostni _politika.pdf).

V névaznosti na tento dokument poZaduje Objednatel zavedeni celého systému tizeni bezpe¢nosti
informaci (ISMS) v souladu s normou CSN ISO/IEC 27001. Objednatel pozaduje poskytnuti
poradenskych a konzulta¢nich sluZeb za Gcelem vytvoreni, zavedeni, provozovani a optimalizace
ISMS, jeho procest, postupti véetné vytvoieni kompletni dokumentaéni zakladny, ktera se k tomuto
systému tizeni vztahuje s dtirazem na IKT.

Zpuisob poskytovani sluzeb a vystupy musi byt v souladu s normou CSN ISO/IEC 27001 a déle
s dalSimi zdkony, normami a standardy, zejména:
e z&konem ¢. 101/2000 Sb., o ochran¢ osobnich Gdaja v platném znéni,
e zakonem ¢. 227/2000 Sh., o elektronickém podpisu v platném znéni,
e zakonem ¢. 365/2000 Sb., o informacnich systémech vetejné spravy v platném znéni,
e zakonem ¢. ¢. 412/2005 Sh., o ochrang utajovanych informaci a o bezpe¢nostni zptisobilosti v
platném znéni,
zdkonem ¢&. 151/2000 Sh., o telekomunikacich a 0 zméné dalSich zdkoni v platném znéni,
e zakonem ¢. 121/2000 Sh., o pravu autorském, o pravech souvisejicich s pravem autorskym a o
zméné nekterych zakona (autorsky zakon) v platném znéni,
e zakonem ¢. 300/2008 Sh. o elektronickych Ukonech a autorizované konverzi dokumentt v
platném znéni.
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Objednatel poZaduje pInéni sluZeb tak, aby ke dni ukon¢eni ¢innosti poskytovani sluzeb
Poskytovatelem (ukonéeni projektu) byla organizace Objednatele pfipravena na certifikaci systému
fizeni bezpeénosti informaci dle CSN 1ISO/IEC 27001 formou provedeni piedcertifikaéniho auditu.

Soucéasti poskytovanych sluzeb budou zejména nasledujici ¢innosti a vystupy:
3.1.1 Vytvoreni systému Fizeni informaéni bezpeénosti

Objednatel poZaduje vytvoreni nebo aktualizaci zakladniho ramce systému ISMS v prostiedi své
organizace s darazem na IKT. V ramci této aktivity poZaduje nasledujici ¢innosti a vystupy:

e Rozsah feSeni ISMS z hlediska zapojenych organiza¢nich slozek, vybranych prostor,
definovanych aktiv a technologii.

e Cile ISMS obsahujici vycet cila, kterych ma byt dosazeno v ramci feSeni bezpecnosti
informaci v urceném rozsahu. Cile budou konkrétné stanoveny na stanovené obdobi
poskytovani sluzeb tj. do konce roku 2015.

e Bezpeénostni politika informaci ve formé¢ zavazného koncepéniho a strategického
dokumentu Objednatele obsahujici strategii, pravidla a zasady bezpec¢nosti informaci
s dirazem na:

o definovani odpovédnosti za oblast bezpe¢nosti,
o definovani a popis procest ISMS a
0 popis zavadénych bezpecnostnich z&sad v rdmci jednotlivych oblasti bezpe¢nosti.

2.1.2 Hodnoceni a #izeni rizik

Objednatel pozaduje provedeni hodnoceni a zavedeni tizeni rizik v souladu s pfisluSnou normou
systému ISMS a v rdmci poskytovanych sluzeb bude vykonavat zejména nasledujici ¢innosti:

e zavedeni systematickeho pfistupu k hodnoceni rizik a aktualizace metodologie pro provadéni
analyzy rizik,

identifikace rizik (aktiva, hrozby, zranitelnosti, dopady),

hodnoceni rizik (Skody, pravdépodobnost, uroven, akceptovatelnost),
zpracovani zpravy o hodnoceni rizik,

vybér cilt opatieni a jednotlivych opatteni, kterd budou vybirana z:

o ptilohy A normy ISO/IEC 27001 (rozpracovani v ISO/IEC 27002) a
0 vybranych bezpeé¢nostnich profila dle normy ISO/IEC 15408,
identifikovani a hodnoceni variant pro fizeni rizik,

projednani a odsouhlaseni navrhu zbytkovych rizik,

navrh prohlaseni o aplikovatelnosti,

navrh planu zvladani rizik.

Vystupem vyse uvedenych ¢innosti budou tyto dokumenty (bud’ formou aktualizace existujicich, nebo
vytvotrenim novych dokumenta):

e Zprava o hodnoceni rizik,

e ProhléaSeni o aplikovatelnosti bezpe¢nostnich opattent,

e Plan zvladani rizik.
3.1.3 Implementace bezpeénostnich opatieni
Po realizaci vySe uvedenych ¢innosti a po akceptaci vystupti Objednatelem, je poZadovano vytvoieni
smérnic ISMS a poskytnuti souc¢innosti uréenym pracovnikiim Objednatele pfi jejich projednani,
schvalovani a naslednému vydani ve form¢ zavaznych internich ptedpist (smérnice a metodické
pokyny) Objednatele a jejich prosazeni.

Objednatel poZaduje vytvoreni bezpe¢nostnich smérnic a metodickych pokynii v minimalnim rozsahu:

20



3.1.4

Bezpecnostni politika informaci IKT,

Ptisobnost a odpovédnost Ridiciho vyboru bezpegnosti informaci;

Smérnice upravujici jednotlivé oblasti bezpe¢nosti informaci s dirazem na popis:
Rizenf aktiv,

Zajisteéni bezpecnosti lidskych zdroj,

Zajisteni fyzické bezpecnosti a bezpecnosti IKT,

Zajisteni tizeni komunikaci a fizeni provozu IKT,

Zajisteni tizeni pristupu k IKT,

Akvizice, vyvoj a Udrzba IKT,

Zvladani bezpecnostnich incident,

Zajisteni soulady s pozadavky legislativy, norem a vnitini dokumentaci,
Smérnice upravujici postupy ochrany osobnich udaju v IKT,

UZivatelska prirucka (Prirucka uzivatele IKT),

Pasobnost a odpovédnost role Bezpecnostni manazer,

Pasobnost a odpovédnost role Administratora bezpecnosti ICT,

Pasobnost a odpoveédnost role externiho subjektu se smluvnim vztahem k Objednateli (tj.
Poskytovatelé a poskytovatelé).

O O0OO0OO0OO0O0OO0DO0

Skoleni v oblasti bezpe¢nosti informaci

Objednatel poZaduje poskytnuti sluZeb a ¢innosti vedoucich k vytvoreni, prosazeni a provedeni
vzdélavacich aktivit v oblasti bezpe¢nosti informaci a to ve forme:

3.1.5

Zpracovani kompletniho a aktualizovaného planu Skoleni a zvySovani bezpe¢nostniho
poveédomi a vytvoreni piisluSnych Skolicich materialt k navrhovanym typam Skoleni.
Skoleni bezpeénosti informaci pro vedouci zaméstnance, pro bezpeénostni koordinétory a
bezpecnostni spravce (Objednatele predpoklada tento typ Skoleni po schvéleni nové
Bezpecnostni politiky informaci a smérnic ISMS). Skoleni bude zaméteno na postupy a
zasady, které byly do smérnic a politiky zapracovany, aby se prispélo k jejich zavedeni do
praxe.

Nastaveni auditnich procesi ISMS a provedeni piedcertifika¢niho auditu

Objednatel poZaduje poskytnuti sluZeb a ¢innosti vedoucich k vytvoreni, prosazeni a provedeni
systému internich auditd ISMS a to ve formé:

3.1.6

Zpracovani dokumentu definujicim procesy a postupy internich auditt ISMS,

Zpracovani Planu a programu internich auditia ISMS,

Vyskoleni pracovniki Objednatele k provadeéni internich auditt ISMS,

Provedeni vzoroveho interniho auditu ISMS, ktery bude sou¢asné predcertifikaénim auditem,

Dalsi sluzby v ramci ISMS

Objednatel poZaduje jako soucast poskytovanych konzultacnich a poradenskych sluzeb nésledujici
specifické sluzby:

podpora pti definici projektovych, provoznich a smluvnich ustanoveni vztahujicich se k
bezpecnosti IKT Objednatele, s dirazem na:

o ochranu dat a informaci,

0 ustanoveni o obchodnim tajemstvi a

0 rozsahu a zpasobu zvefejiiovani informaci.

overeni bezpecnostnich parametru IKT prostiedi Objednatele takto:

0 sada bezpec¢nostnich testd z vngjSiho prostiedi,

0 sada bezpec¢nostnich testd z vnittniho prostiedi,

o konfigura¢nich testu.
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Poskytovatel navrhne ramcovy harmonogram testa na dobu poskytovani sluZeb a metodiku provadéni
jednotlivych typu testi.

3.1.6 Podpora systému Fizeni kontinuity

Zaroven s implementaci systému fizeni bezpecnosti informaci poZaduje Objednatel poskytnout
konzulta¢ni a poradenské sluzby, jejich vysledkem je implementace systému tizeni kontinuity, tj.
navrhnout a prosadit systém fizeni kontinuity organizace Objednatele a poskytnout podporu pfi
koordinaci planovani kontinuity ¢innosti napti¢ celou organizaci Objednatele.

Zpisob poskytovani sluzeb a vystupy musi byt v souladu s normami a standardy, vyplyvajicimi
zejména z nasledujicich pozadavku:

e poZzadavkd norem BS 25999-1 a BS 25999-2 Business Continuity Management,

e pozadavki a vybranych opatieni fizeni kontinuity dle normy CSN ISO/IEC 27001: Systém
fizeni bezpec¢nosti informaci a ptistupem dle normy BS 25999,

e systém fizeni kontinuity musi pokryt feSeni kontinuity ¢innosti napfi¢ celou organizaci
Objednatele,

e Objednatel poZaduje poskytnut sluZeb tak, aby ke dni ukonceni ¢innosti Poskytovatele byl
systém tizeni kontinuity pfipraven na certifikaci systému tizeni kontinuity dle BS 25999
formou piedcertifika¢niho auditu.

Minimalni rozsah ¢innosti poZadovany Objednatelem v rdmci této sluzby a vystupy:

vytvoreni strategie fizeni kontinuity ¢innosti Objednatele,
provedeni analyzy dopada a hodnoceni zachovani duvérnosti, integrity a dostupnosti,
vytvoreni navrhu organizacéni struktury k fizeni kontinuity ¢innosti,
vytvoreni planu fizeni kontinuity ¢innosti,
vytvoreni planu fizeni kontinuity pro jednotlivé oblasti ¢innosti, zejmeéna:
0 organizac¢ni Gtvary Ustiedi Objednatele,
o regiondlni pracovisté a organizacni slozky Objednatele,
vytvoreni a implementace havarijnich plana IKT,
vytvoieni a implementace deniku stavu ohroZenti,
provedeni testovani planu fizeni kontinuity Objednatele a havarijnich plana IKT,
naplanovani, ptiprava a provedeni piedcertifikacniho auditu.

4. Sluzby implementace systému rizeni IKT sluzeb

Predmétem poskytovani sluzeb implementace systému tizeni IKT sluZeb v oblasti provozu a spravy
IKT je poskytnuti poradenskych a konzultacnich sluzeb s cilem navrhnout cilovy procesni model
provozovani a spravy IKT prostiedi Objednatele a navrhnout vazby na provozni postupy a provozni
dokumentaci jednotlivych IKT systémt a komponent. Vystupy a postupy v ramci poskytovani téchto
sluzeb musi byt v souladu s procesy, postupy a zasadami systému fizeni ICT sluZeb dle normy
ISO/IEC 20000. Zaméteni poskytovanych sluzeb je pozadovano zejména na procesy Zivotniho cyklu
jednotlivych sluzeb poskytovanych koncovym uZzivatelam IKT a na procesy dohledu, monitorovani,
podpory uzivateli IKT a feSeni incidentu.

Objednatel poZaduje sluzby implementace systému fizeni IKT sluZeb v oblasti provozu a spravy IKT
v nasledujicich dil¢ich sluzbach:

e podpora systému fizeni IKT sluZeb v oblasti provozu a spravy IKT, zahrnujici implementaci a
pripravu k certifikaci systému fizeni IKT sluZeb v souladu s normou 1SO/IEC 20000,
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e fizeni vztahu Objednatele s provozovateli jednotlivych IKT systémi (poskytovateli externich
sluzeb) a IKT, zejména vyhodnocovani pInéni SLA na zakladé reporta, monitoringu,
provoznich statistik a analyz provozu IKT,

e implementace procest centralni podpory uZivateli zahrnujici aktualizaci a optimalizaci
stavajicich sluzeb poskytovanych HelpDesk prostiedim Objednatele.

4.1 Implementace systému #izeni IKT sluzeb

Implementace systému tizeni ICT sluZeb (dale také ,,ITSM*) pro IKT prostiedi predpoklada
Objednatel realizovat ve 4 etapach vychézejicich z doporu¢eni normy CSN I1SO/IEC 20000:2006:

etapa 1: Planovani managementu sluzeb IKT,

etapa 2: Implementace managementu sluzeb IKT,
etapa 3: Sledovani a méfeni managementu sluzeb IKT,
etapa 4: Management zlepSovani sluzeb IKT.

Minimalni rozsah ¢innosti poZadovany Objednatelem v rdmci této sluzby a vystupy:

vytvoreni rozsahu a cil, provedeni analyzy rizik sluzeb (v koordinaci s analyzou rizik teSeni
bezpec¢nosti informaci),

vytvoieni prislusné dokumentace:

politiky fizeni IKT sluzeb,

katalogu sluZeb,

planu tizeni sluZeb,

provoznich politik:

e fizeni konfigurace a zmén (Configuration & Change Management) vcetné zaznamu

konfiguracni databaze (CMDB) a seznamu planovanych zmén (FSC),

fizeni uvolnéni HW a SW verzi (Release Management) véetné fizeni DSL,
finan¢nimu tizeni sluzeb (Financial Management),
Fizeni kvality a zlepSovéni sluzeb (Service Level Management),
fizeni bezpec¢nosti informaci (politika, kterd bude vytvotrena v ramci oblasti informacni
bezpecnosti),

plan kontinuity sluZeb,

plan dostupnosti sluzeb,

kapacitni plan sluzeb,

finan¢ni plan sluzeb,

planu a politiky zlepSovani sluzZeb,

planu Skoleni a vzdélavani,

zpracovani navrhi SLA pro jednotlivé sluzby spolu s:
e névrhem internich provoznich smluv takzvanych OLA,
e névrhem Poskytovatelskych provoznich smluv takzvanych UC.
e Objednatel poZaduje pInéni sluZeb tak, aby ke dni ukonéeni ¢innosti Poskytovatele byl systém
fizeni IKT sluZeb pripraven na certifikaci systému fizeni IKT sluZeb dle ISO/IEC 20000
formou piedcertifika¢niho auditu.

OO OO0 e
e o o o

OO0OO0OO0OO0OO0O0o

Objednatel poZaduje v rdmci zpracovavanych dokumentu i jejich prosazeni a zavedeni do aktualniho
Zivotniho cyklu IKT prostiedi.

4.2 Rizeni vztahu Objednatele s provozovateli jednotlivych IKT systéma
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Objednatel poZaduje v rdmci fizeni vztahu Objednatele s provozovateli jednotlivych IKT systémi

poskytnuti podpory procesu fizeni vztahu s Poskytovateli véetné konzultacnich a poradenskych sluzZeb.

V rdmci poskytovani sluzeb Objednatel poZaduje podporu zejména v oblastech:

e Sledovani a prezkoumani pInéni SLA na zaklad¢ analyz reportu, vystupti monitoringu,
provoznich statistik a provozu IKT.

e Vytvéieni zprav o dosazeném stavu IKT sluZeb (napt. zprava o vypadcich, zprava o objemu

incidentd, problémi, zmén a ukold, poétu Zadosti o podporu apod., hlaSeni o dosazeném stavu

po vyznamnych udalostech).

e Proces prezkoumani provoznich smluv véetné urceni sluzeb, rozsahu, autorizacnich arovni,
parametra reportingu a zaznamech o dosazeném stavu.
e Proces feSeni smluvnich sport véetné zaznamu, vySetiovani, reakce a formalniho uzavieni.

e Proces ocekavaneho ukonceni sluzby, predcasného ukonceni sluzby nebo pro pievod sluzby

na jiny subjekt.
4.3 Implementace procesi centralni podpory uZivateli

Objednatel poZaduje v rdmci implementace procesi centralni podpory uZivatelt poskytnuti
konzulta¢nich a poradenskych sluzeb podpory jednotného kontaktniho mista pro uzivatele IKT
prostiedi Objednatele (HelpDesku). V rdmci poskytovani sluzeb Objednatel poZaduje podporu
implementace procesu centralni podpory uZivateld s cilem aktualizovat a zkoordinovat existujici
prostiedi Objednatele, zejména:

e piijeti, zaznam a sledovani informace o zavadé podporované IKT sluzby,

e prijeti, zaznam a sledovani reklamaci vSech definovanych a podporovanych IKT sluZeb,

e piijeti, zaznam a sledovani pozadavku na ztizeni, zmeny anebo zruseni standardnich
podporovanych IKT sluZeb.

Podpora bude zamétena na zajisténi a zlepSovani reakce operator na poZzadavky uZivatelt, popsani
eskalacnich procedur v rdmci IKT sluZeb véetné a analyzy trendu (pocet poZadavki k jednotlivym
sluzbam, reakce operatorti, mnozstvi a rychlost vyieSenych / nevytreSenych poZadavka a dalsi).

4.4.1 Minimalni rozsah ¢innosti pozadovany Objednatelem v rdmci této sluzby a vystupy:

Nastaveni provoznich procest v ramci fungovani procesu spravy a provozu IKT Objednatele.
Konkrétné se jedna o provazani s nasledujicimi rozliSovacimi (resolution) procesy:

e fizeni odstranovani zavad (Incident Management) bude zajiStovat pro opravnéné uzivatele:
zaznam informace o zavadg,

feSeni jednodussich pozadavka vlastnimi kapacitami personalu HelpDesku,

predani sloZit&jSich pozadavka dalSim drovnim podpory,

ptijem vyieSenych poZadavku od dalSich Grovni podpory,

informovani opravnénych uZivatela o odstranéni zavady resp. vyieSeni reklamace,

Oo0OO0O0OO0OOo

limit,
zaznam ukonceni zvady (obnovy sluzby),

o informovani opravnénych uzivateli o prabéhu feSeni zavady resp. reklamace a o jejim
vyreSeni (obnové sluzby),

e fizeni teSeni probléma (Problem Management) bude zajiStovat pro opravnéné uzivatele:
o0 analyzu ptic¢in zavad a reklamaci,
0 navrh feseni,
0 zaznam feSeni do znalostni databaze,

eskalace poZadavku na feSeni zavad a reklamaci, jejichZ reSeni presahlo stanoveny casovy
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uplathovani a vymahani reSeni poZzadavka na feSeni u vykonnych slozek IKT (resp.
externich Poskytovatelii a poskytovatelt),

proaktivni prevenci zavad a reklamaci,

vytvoieni znalostniho katalogu (Knowledge base),

vytvaieni statistik vyskytu zavaznych a opakovanych zévad a jejich pticin a dalSich
reportu, statistik a analyz.
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Piiloha ¢. 2 RAmcové smlouvy
Zpusob poskytovani sluzeb

Popis zpisobu poskytovani sluzeb

Podle poZadavki zadavatele uvedenych v zadavaci dokumentaci nabizime v rdmci plnéni vefejné
zakézky provést nésledujici soubor sluzeb:

1. SluZby systémové integrace
1.1.Koncep¢ni a strategické sluzby systémové integrace
1.2.Realiza¢ni sluzby systémové integrace

2. SluZby koordina¢ni
2.1.Podpora a prosazeni koordina¢nich sluzeb

2.2.Podpora zadavatele pti pripravé a realizaci poZzadavku (projektovych a investicnich zdmért,
poZadavku na zménu)

2.3.Administrativni podpora vybérovych tizeni
2.4.Zajisteni spravy projektové a provozni dokumentace
2.5.Podpora zadavatele pti operativnich ¢innostech
2.6.Sluzby projektové kancelare
3. Sluzby bezpeénosti informaci
3.1.Podpora systému tizeni bezpe¢nosti informaci
3.1.1.Vytvoreni systému tizeni informacni bezpe¢nosti
3.1.2.Hodnoceni a fizeni rizik
3.1.3.Implementace bezpecnostnich opatieni
3.1.4.Skoleni v oblasti bezpe&nosti informaci
3.1.5.Nastaveni auditnich procest ISMS a provedeni piedcertifikacniho auditu
3.1.6.Dalsi sluzby v rdmci ISMS
3.2.Podpora systému tizeni kontinuity
4. SluZzby implementace systému ¥izeni IKT sluzeb
4.1.1mplementace systému fizeni IKT sluZeb
4.2.Rizeni vztahu zadavatele a provozovateli jednotlivych IKT systémi
4.3.Implementace procesi centrélni podpory uzivatelt

Pro kazdou z vy3Se uvedenych sluzeb je v dalSich ¢astech nasi nabidky zpracovan popis
obsahujici nésledujici informace:

1. Naézev sluzby

Za jakym Ucelem je sluzba poskytovana

Zpusob/postup poskytnuti sluzby

Vystupy sluzby

Rozsah poskytnuté sluzby

Metodiky a standardy vyuZité pii poskytovani sluzby
Podminky a potiebné soucinnosti pro poskytnuti sluzby
Navaznosti sluzby na ostatni poskytované sluzby
Odhadovan pracnost nutna pro poskytnuti sluzby

© 0N gD
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Sluzby systémove integrace

Koncepéni a strategické sluzby systémové integrace

Néazev sluzby

Koncepéni a strategickeé sluzby systémové integrace

Za jakym ué¢elem je sluzba poskytovana

Zadavatel poZaduje vytvoreni podminek pro vSechny duleZité a podptirné procesy zajistujici
UspéSnou realizaci a prabeh IKT projektt, a to zejména v nasledujicich oblastech:

Zadavatel

Strategické tizeni celého IKT zadavatele
Rizeni vzajemnych zavislosti, kooperace a integrace

Formulace zdméra a koncepti realizace
Casové fizeni

Rizeni nakladt

Rizeni zdroj

Rizeni personalnich otazek

Rizeni komunikace

Rizeni rizik
Podpora a fizeni ndkupu a subkontrakti

pozaduje poskytnout odborné poradenské a konzultacni sluzby zamérené

na optimalizaci a transformaci stavajiciho IKT prostiedi CSSZ a jeho dal$iho rozvoje do podoby
pIng integrovaného a konsolidovaného IKT prostiedi s cilem vyuZzit konzultacni sluzby:

pii ndvrhu stiednédobé (2-3 roky) a dlouhodobé (4-5 let) koncepce konsolidace a
rozvoje IKT zadavatele obsahujici zejména:

o
o
o

architekturu IKT pro piislusné obdobi,
navrhy realiza¢nich projekta (obsahujicich technickou a funkéni specifikaci)

model dodavek a sluzeb, jimiZz bude navrZend a zadavatelem odsouhlasend
architektura realizovana,

odborna technickd podpora zadavatele pii koordinaci realizacnich projektu,
vazeb, dohledu nad dodrZzovanim koncepci, standardt a dobré praxe v oboru
IKT,

navrh provozu a provoznich parametrii integrovaného prostiedi, které vytvori
adekvatni informacni podporu pro provoz IKT zadavatele a spolupracujicich
organizaci,

pti navrhu na integraci informaéni podpory, technologii a sluzeb s tim
spojenych dale optimalizovat ndklady na prostiedi IKT zadavatele a jeho
Zivotni cyklus.

pii pripravé, vyhladeni a realizaci verejnych zakazek v oblasti IKT, zejmeéna:

(0]

ptiprava nédvrhia technickych, funkénich specifikaci a parametra pro vetejné
zakézky na potizeni novych IKT c¢ésti prostiedi zadavatele,

odborné technickd podpora zadavatele pii procesech zverejiiovani hodnoceni
prislusnych veiejnych zakézek,
dohled nad dodrZovanim technickych, technologickych a funkenich parametra
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realizace verejnych zakazek (IKT projektt),
o dalsi odborna podpora zadavatele.

e pfi prabéZném posuzovéani a navrhovani opatieni v oblasti IKT zejména formou:

0 posuzovani ndkladovosti jednotlivych ¢asti a celého prostiedi IKT zadavatele (v
ramci celého Zivotniho cyklu),

o navrht moznych Uspor nékladu na rozvoj, provoz a podporu IKT prostiedi
zadavatele s dirazem na ochranu jiz vynaloZenych investic,

o navrha na konsolidaci IKT prostredi se stabilni schopnosti pruzné reakce na
vnéjSi pozadavky a zmeény za soucasného dodrZeni podminky efektivniho
vyuZiti a optimalizace stavajicich a existujicich informacnich systéma,
aplikacni a technologicke architektury IKT zadavatele.

Soucasné je poZzadovano nastaveni standardt a norem pro oblast IKT usmértiujicich rozvoj
stavajicich i nove potizovanych ¢asti tj. informacnich systému, aplika¢ni a technologické
architektury IKT s dirazem na eliminaci nadbyte¢nych (piekryvajicich se) dat, procesu a sluzeb,
snizovani naklada a zvyseni efektivity a produktivity v oblasti IKT.

Zpusob/postup poskytnuti sluzby

Provedeni sluzby navrhujeme rozdélit na ¢asti podle vécného obsahu ¢innosti, které budou
v ramci poskytovani sluzby provadény. Navrhujeme nésledujici ¢lenéni a zptisob provedeni:

1. Provedeni analyzy vychoziho stavu IKT €SSZ — kde budou shromazdény a
vyhodnoceny informace o stavajicim stavu IKT CSSZ, které zuzitkujeme pii provedeni
nasledujicich ¢asti sluzby.

V rdmci této analyzy se zamérime na poznani:

Stavajici architektury IKT CSSZ

Stavajicich procesi tizeni IKT CSSZ

Platnych smérnic a standardu

Stavajici koncepce rozvoje IKT

Sougasné celkové koncepce/strategie CSSZ

Stavajicich problému a pozadavka na zmeény

Stavajicich smluv s dodavateli IKT a sluzeb spojenych s IKT

Stavajiciho modelu zajisténi externich dodavek a sluzeb veéetné podpory a
provozu

Se e o0 o

Poznatky z analyzy zpracujeme do dokumentu, jehoZ hlavni soucést bude popis vSech
zjisteni a jejich hodnoceni.
2. Zpracovani Navrhu opatieni vedoucich ke konsolidaci IKT zadavatele ve vSech

vrstvach IKT — pii tom budeme vychazet ze zakladnich principt budovani architektury
IKT CSSZ, mezi které patfi:

a. Centralizace dat a aplikaci s ndslednou konsolidaci technické z&kladny

b. Orientace na sluzby (orientace na klienta)
Do navrhu opatieni vedoucich ke konsolidaci IKT budou zahrnuty vSechny soucasti 11S
CSSZtj.
Infrastrukturni oblasti, kam patii:

e Centralni datova vrstva (datova UloZiste)

e Centralni aplikac¢ni vrstva (aplikacni servery a systémy)

e Decentralizované (lokalni) uzlu 11S CSSZ
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e Prezentacni (uzivatelskd) vrstva
e Sit'ova vrstva (komunikac¢ni infrastruktura)

Aplikaéni oblasti, do které spadaji:

e Rozhrani pro komunikaci IN/OUT - ptijem podani a poskytovani informaci atd.
e Vybér pojistného

e Spréava davek dichodového a nemocenského pojisteni

e Vyplaty davek

e Sprava Udajové zakladny

e Ekonomické subsystémy

e Prufezové subsystémy

e Subsystémy oblasti bezpe¢nosti

e Podpurné subsystéemy

Navrhujeme aby, navrZena opatieni byla ¢lenéna nasledovné:

Zéakladni principy budovéni konsolidované architektury IKT
Opatieni v oblasti infrastruktury

Opatieni v aplikacni oblasti

Opatieni v oblasti jednotné datové zakladny

NavrZen4 opatteni budou projednéna se zadavatelem a upravena na zéklad¢ jeho
ptripominek.

Provedeni aktualizace IKT standardi v ndvaznosti a na zkladé¢ kratkodobé koncepce
rozvoje IKT CSSZ — v ramci této ¢asti pInéni budeme vychézet z existujicich
koncepci:

a. tvorby integrovaného informagniho systému (11S CSSZ),
b. rozvoje aplikagni podpory jednotlivych oblasti 11S CSSZ,
c. technologické infrastruktury 11S CSSZ,

a ze strategii:

a. zajisténi provozu 11S CSSZ
b. zabezpedeni vyvoje udrzovani IIS CSSZ
c. bezpec¢nosti IIS CSSZ

uvedenych v aktualng platném a schvaleném dokumentu Strategie rozvoje IKT CSSZ
do roku 2014. Ptitom ptedpokladame, Ze tyto koncepce byly zadavatelem prabézné
revidovany a Ze existuje jejich aktualizovand podoba platna pro nejbliZ3i obdobi.

Pokud to tak neni, provedeme ve spolupraci se zadavatelem jejich revizi, které by méla
pokryt obdobi nasledujicich 12 mésict. K uvedenym oblastem zpracovanym

v jednotlivych dil¢ich koncepcich pfitadime existujici standardy a posoudime jejich
pouzitelnost pro U¢ely prosazovani kratkodobych koncepci. Standardy, které budou
vhodné pro plnéni tohoto ucéelu, zachovame. Standardy, které nebudou vhodné pro
uvedeny ucel, piepracujeme. Pro oblasti kratkodobé koncepce, které nejsou pokryty
né&jakym vhodnym standardem, vytvorime standardy nové. Zpracované standardy budou

projednény se zadavatelem a upraveny podle jeho ptipominek.

Zpracovani Navrhu na zefektivnéni modelu zajisténi externich dodavek a sluzeb
véetné podpory a provozu — v ramci tohoto plnéni vyjdeme z vysledka analyzy
stavajiciho modelu zajisténi externich dodavek a sluzeb vcetné podpory a provozu.
Zjisténé nedostatky vyhodnotime a nalezneme priciny neefektivniho provozovani
procesiu zajiSt'ovani externich dodavek a sluzeb. K tomu jako vychodisko pro
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zpracovani navrhu na zefektivnéni ptiddme soubor dalSich poZzadavka zadavatele
vyplyvajici z jeho aktualnich potieb a poZadavka odvozenych z predpokladanych typa
dodavek a sluzeb planovanych k realizaci v nejblizsim obdobi 12 mésica. Vysledny
navrh bude obsahovat
a. Soubor zasad/principi, které musi byt dodrZzovany pti zajisténi externich
dodavek a sluZeb vcetné podpory a provozu
b. procesni model (véetné popisu roli) pro zajisténi externich dodavek a sluzeb
vcetne podpory a provozu,
c. pravidla a parametry pouZita pro rozhodovani v jednotlivych uzlovych bodech,
kde dochéazi k vétveni procest

d. informacni obsah formulatu, které odpovidaji ptislusnym procesnim krokam
Zpracovany navrh bude projednén se zadavatelem a upraven podle jeho piipominek.

5. Zpracovani Technické, funkéni specifikace a parametry pro veiejné zakazky
vyplyvajici z kratkodobé koncepce rozvoje IKT — pii dodavce tohoto pInéni vyjdeme
z kratkodobé koncepce rozvoje IKT, ze které spole¢né se zadavatelem odvodime soubor
dodavek a sluzeb planovanych k potizeni v nejblizsim obdobi 12 mésica formou
zadavaciho tizeni dle zdkona 137/2006 Sh. Ke viem planovanym zadavacim fizenim
zpracujeme nasledujici soucasti zadavaci dokumentace:

a. Technické podminky ve smyslu 845 z&kona 137/2006 Sb., které obsahuji
technické, funkeni specifikace a parametry dodavek a sluzeb

b. Navrhy hodnoticich kritérii souvisejici s hodnocenim splnéni technickych
podminek

c. Navrhy zptsobu hodnoceni splnéni hodnoticich kritérii souvisejicich
s hodnocenim splnéni technickych podminek

d. Navrhy technickych kvalifika¢nich predpokladi ve smyslu 856 zakona
137/2006 Sb.
Pii tom zohlednime jiZ zpracovany respektive rozpracovany
a. Navrh na zefektivnéni modelu zajisténi externich dodavek a sluzeb vcetng
podpory a provozu.
b. Aktualizované IKT standardy
Podklady pro zadavaci fizeni budou projednéany se zadavatelem a upraveny podle jeho
ptipominek. Pokud dojde v pribehu prislusnych zadavacich fizeni k situaci, Ze

v dusledku dotazi uchazeci bude potieba zménit technické podminky verejné zakéazky,
provedeme tyto zmény.

6. Vypracovani Navrhu stiednédobé koncepce rozvoje IKT CSSZ s navrhem
rozvojovych aktivit v horizontu 12-36 mésici — v rdmci tohoto plnéni bude zpracovan
navrh strednédobé koncepce v nasledujicich oblastech:

a. tvorba integrovaného informaéniho systému (11S CSSZ)
i. Strategické principy vytvareni 11S CSSZ
ii. Logicka struktura 11S CSSZ
iii. Architektura aplika¢ni podpory 1S CSSZ
iv. Zabezpecovani centralizace dat a aplikaci a klientského piistupu
v. Vazby 1S CSSZ na jiné ISVS
vi. Komunikace 11S CSSZ a okolim a klienty
b. rozvoj aplikaéni podpory jednotlivych oblasti IS CSSZ
i. Oblast - Rozhrani pro komunikaci IN/OUT — ptijem podani a
poskytovani informaci
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ii. Oblast - Vybér pojistného
iii. Oblast - Sprava davek dichodového a nemocenského pojisteni
iv. Oblast — Vyplaty davek
v. Oblast — Sprava udajové zakladny
vi. Oblast — Ekonomické subsystémy
vii. Oblast — Pritrezoveé subsystémy
viii. Oblast — Subsystémy oblasti bezpe¢nosti
ix. Oblast — Podpurné subsystémy

c. technologicka infrastruktura IIS CSSZ

i. celkové usporadani technické zakladny 11S CSSZ
ii. centralizované datové uloziste 11S CSSZ
iii. centralizovana aplika¢ni vrstva
iv. decentralizované (lokalni) uzly 1S CSSZ
v. prezentacni (uZivatelska) vrstva
vi. sit'ova architektura

Soucéasti kazdé z dil¢ich koncepci je ndvrh rozvojovych aktivit, které v obdobi
nasledujicich 12-36 mésica zajisti pInéni prislusné koncepce. Koncepce bude vychazet
ze strategie CSSZ, zohledni jeho povinnosti vyplyvajici z legislativy (zejména
povinnosti plynouci z realizace sociélni a dachodoveé reformy), bude vychazet z potieb
a pozadavki, kapacitnich a rozpoétovych moznosti CSSZ. Zpracovany navrh bude
projednan se zadavatelem a upraven podle jeho pripominek.

7. Zpracovani Technické, funkéni specifikace a parametry pro veiejné zakazky
vyplyvajici ze stirednédobé koncepce rozvoje IKT - pti dodavce tohoto pInéni
vyjdeme ze zpracované stiednédobé koncepce rozvoje IKT, ze které spole¢né se
zadavatelem odvodime soubor dodavek a sluzeb planovanych k potizeni v nasledujicim
obdobi 12-36 mésicu formou zadavaciho fizeni dle v té dobé platného zdkona o
veiejnych zakdzkach. Ke viem planovanym zadavacim tizenim zpracujeme néasledujici
soucasti zadavaci dokumentace:

a. technické podminky podle v té dobé& platného zékona o veiejnych zakazkach.,
které obsahuji technické, funkéni specifikace a parametry dodavek a sluzeb

b. navrhy hodnoticich kritérii souvisejici s hodnocenim spInéni technickych
podminek

c. navrhy zpuasobu hodnoceni splnéni hodnoticich kritérii souvisejicich
s hodnocenim splnéni technickych podminek

d. navrhy technickych kvalifika¢nich piedpokladi podle v té dobé platného
zékona o veiejnych zakézkach.
Pti tom zohlednime jiZ zpracovany respektive rozpracovany
c. navrh na zefektivnéni modelu zajisténi externich dodavek a sluzeb veetné
podpory a provozu.
d. aktualizované IKT standardy
Podklady pro zadavaci fizeni budou projednéany se zadavatelem a upraveny podle jeho
ptipominek. Pokud dojde v pribehu prislusnych zadavacich fizeni k situaci, Ze

v dasledku dotazi uchazeci bude potieba zmeénit technické podminky verejné zakéazky,
provedeme tyto zmeny.

8. Vytvoreni Navrhu dlouhodobé koncepce rozvoje IKT CSSZ s navrhem
rozvojovych aktivit v horizontu 24-48 mésici - v rdmci tohoto pInéni bude zpracovan
navrh dlouhodobé koncepce, kterd bude vychazet z celkové strategie, predpokladaného
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vyvoje legislativy (zejména reforem), rozpoctovych moznosti a schvalené strednédobé

koncepce. Navrh bude obsahovat:

a. Navrh Strategie IKT CSSZ na roky 2013-2016

b. Navrh aktualizace Informac¢ni koncepce (dle zak. 365/2006 sb. a vyhlasky
529/2006 Sb.)

c. Navrh cilové architektury IKT CSSZ
Navrh aktualizovanych standardi IKT CSSZ
Navrhy realizacnich projekta v oblasti IKT v¢etné priorit a kvalifikovanych
odhadt na ¢asovou a finanéni naro¢nost v celkovém Zivotnim cyklu

V ramci strategie IKT CSSZ na obdobi 2013-2016 budou stanoveny dil¢i koncepce
v nésledujicich oblastech:

a. tvorba integrovaného informaéniho systému (11S CSSZ)

i.
ii.
iii.
iv.
V.
Vi.

Strategické principy vytvateni 1S CSSZ

Logicka struktura 11S CSSZ

Avrchitektura aplikaéni podpory 11S CSSZ

Zabezpecovani centralizace dat a aplikaci a klientského ptistupu
Vazby 11S CSSZ na jiné ISVS

Komunikace 1S CSSZ a okolim a klienty

b. rozvoj aplikaéni podpory jednotlivych oblasti 11S CSSZ

Vi.
Vil.
Viii.
iX.

Oblast - Rozhrani pro komunikaci IN/OUT - ptijem podani a
poskytovani informaci

. Oblast - Vybér pojistného
iii. Oblast - Sprava davek dichodového a nemocenského pojisteni

Oblast — Vyplaty davek

Oblast — Sprava Udajové zakladny
Oblast — Ekonomickeé subsystémy
Oblast — Prirezové subsystémy

Oblast — Subsystémy oblasti bezpe¢nosti
Oblast — Podpirné subsystémy

c. technologickéa infrastruktura 1S CSSZ

i.
ii.
iii.
iv.
V.
Vi.

celkové usporadani technické zakladny 11S CSSZ
centralizované datové Gloziste 11S CSSZ
centralizovana aplika¢ni vrstva

decentralizované (lokalni) uzly 1S CSSZ
prezenta¢ni (uZivatelskd) vrstva

sitova architektura

Soucasti kazdé z dil¢ich koncepci je navrh rozvojovych aktivit, které v obdobi
nasledujicich 24-48 mésica zajisti pInéni prislusné koncepce. Zpracovany navrh bude
projednan se zadavatelem a upraven podle jeho piipominek.

Vypracovani Navrhu modelu zajisténi externich dodavek a sluzeb véetné podpory

a provozu - v rdmci tohoto pInéni vyjdeme ze zkuSenosti, které se nasbiraji pti
pouzivani modelu, ktery je vysledkem Navrhu na zefektivnéni modelu zajisténi
externich dodavek a sluzeb véetné podpory a provozu, piedpokladame, Ze bude
pouZivan v prvnich 12 mésicich. K tomu jako vychodisko pro zpracovani navrhu
modelu pfidame soubor dalSich poZzadavka zadavatele vyplyvajici z jeho aktuélnich
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potieb a poZadavki odvozenych z predpokladanych typu dodavek a sluZzeb planovanych
k realizaci v dal$im obdobi 12-46 mésica. Vysledny navrh bude revizi/inovaci
predchoziho modelu a bude obsahovat:

a. Soubor zdsad/principi, které musi byt dodrZzovany pti zajisténi externich
dodavek a sluZeb vcetné podpory a provozu

b. procesni model (véetné popisu roli) pro zajisténi externich dodavek a sluzeb
vcetne podpory a provozu,

c. pravidla a parametry pouZzita pro rozhodovani v jednotlivych uzlovych bodech,
kde dochazi k vétveni procest

d. informacni obsah formulatu, které odpovidaji ptislusnym procesnim krokam
Zpracovany navrh bude projednén se zadavatelem a upraven podle jeho piipominek.

Zpracovani Technické, funkéni specifikace a parametry pro veiejné zakazky
vyplyvajici z dlouhodobé koncepce rozvoje IKT - pti dodavce tohoto pInéni vyjdeme
z dlouhodobé koncepce rozvoje IKT, ze které spole¢né se zadavatelem odvodime
soubor dodavek a sluzeb planovanych k potizeni v nasledujicim obdobi 24-48 mésict
formou zadavaciho fizeni podle v té dob¢ platného zakona o vetejnych zakazkach. Ke
viem planovanym zadavacim tizenim zpracujeme nasledujici soucasti zadavaci
dokumentace:

a. Technické podminky podle v té dob¢ platného zakona o verejnych zakazkach,
které obsahuji technické, funkéni specifikace a parametry dodavek a sluzeb

b. Navrhy hodnoticich kritérii souvisejici s hodnocenim splnéni technickych
podminek

c. Navrhy zptsobu hodnoceni splnéni hodnoticich kritérii souvisejicich
s hodnocenim splnéni technickych podminek

d. Navrhy technickych kvalifika¢nich predpokladi podle v té dob¢ platného
zékona o veiejnych zakézkach.
P¥i tom zohlednime jiZ zpracovany respektive rozpracovany
e. Navrh na zefektivnéni modelu zajisténi externich dodavek a sluzeb vcetng
podpory a provozu.
f. Aktualizované IKT standardy
Podklady pro zadavaci fizeni budou projednéany se zadavatelem a upraveny podle jeho
ptipominek. Pokud dojde v pribehu prislusnych zadavacich fizeni k situaci, Ze

v dusledku dotazi uchazeci bude potieba zménit technické podminky vetejné zakéazky,
provedeme tyto zmeny.

Provedeni jednotlivych ¢asti navrhujeme realizovat podle nasledujiciho ¢asového

harmonogramu:
Etapa Zahéjeni Délka trvani
(tydni)
1. Provedeni analyzy vychoziho stavu Nasledujici den po 5
IKT CSSZ podpisu smlouvy
2. Zpracovani Navrhu opatieni 6 tyden od podpisu 4
vedoucich ke konsolidaci IKT smlouvy

zadavatele ve vSech vrstvach IKT

3. Provedeni aktualizace IKT standardua | 10 tyden od podpisu | 4
v ndvaznosti a na zaklad¢ kratkodobé | smlouvy
koncepce rozvoje IKT CSSZ

4. Zpracovani Navrhu na zefektivnéni 13 tyden od podpisu | 4

modelu zajisténi externich dodavek a | smlouvy

sluzeb v¢etné podpory a provozu
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5. Zpracovani Technické, funkéni 3 tyden od podpisu 48
specifikace a parametry pro veiejné smlouvy
zakazky vyplyvajici z kratkodobé
koncepce rozvoje IKT

6. Vypracovani Navrhu stiednédobé 13 tyden od podpisu | 14
koncepce rozvoje IKT CSSZ smlouvy
s ndvrhem rozvojovych aktivit
v horizontu 12-36 mésicu

7. Zpracovani Technické, funkéni 38 tyden od podpisu | 96
specifikace a parametry pro veiejné smlouvy
zakazky vyplyvajici ze strednédobé
koncepce rozvoje IKT

8. Vytvoieni Navrhu dlouhodobé 68 tyden od podpisu | 16
koncepce rozvoje IKT CSSZ smlouvy
s ndvrhem rozvojovych aktivit
v horizontu 24-48 mésicu

9. Vypracovani Navrhu modelu zajisténi | 48 tyden od podpisu | 4

externich dodavek a sluzeb véetné smlouvy
podpory a provozu
10. | Zpracovéani Technické, funkéni 90 tydna od podpisu | 96

specifikace a parametry pro veiejné smlouvy
zakazky vyplyvajici z dlouhodobé
koncepce rozvoje IKT

Vystupy sluzby

1. Navrh opatteni vedoucich ke konsolidaci IKT zadavatele ve viech vrstvach IKT (tj.
komunika¢ni infrastruktura, HW infrastruktura, systémové prostiedi, datova, aplika¢ni a
prezentacni vrstva)

2. Prvotni aktualizace IKT standarda v navaznosti a na zaklad¢ kratkodobé koncepce
rozvoje IKT CSSZ

3. Navrh na zefektivnéni modelu zajisténi externich dodavek a sluzeb véetné podpory a
provozu

4. Technické, funkeni specifikace a parametry pro veiejné zakazky vyplyvajici z
kratkodobé koncepce rozvoje IKT

5. Navrh stiednédobé koncepce rozvoje IKT CSSZ s navrhem rozvojovych aktivit
v horizontu 12-36 mésicu

6. Technické, funkeni specifikace a parametry pro veiejné zakdzky vyplyvajici ze
strednédobé koncepce rozvoje IKT

7. Navrh dlouhodobé koncepce rozvoje IKT CSSZ s navrhem rozvojovych aktivit
v horizontu 24-48 mésicu

8. Navrh modelu zajisténi externich dodavek a sluzeb v¢etné podpory a provozu

9. Technické, funkeni specifikace a parametry pro veiejné zakézky vyplyvajici
z dlouhodobé koncepce rozvoje IKT

Rozsah poskytnuté sluzby

PoZadované koncepéni a strategické sluzby systémové integrace budou zahrnovat cely 11S
(SSZ a zohledni potieby viech organiza¢nich jednotek tvoricich CSSZ. Vystupy poskytnuté
sluzby budou platné pro cely 11S CSSZ a vechny organiza¢ni jednotky tvorici CSSZ.

Metodiky a standardy vyuZité p¥i poskytovani sluzby

Pfi poskytovani sluzby se budeme fidit doporucenimi, které jsou uvedena v nésledujicich
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metodikéch, standardech a zakonnych norméach:

e COBIT5

e |ISO/IEC 38500:2008
e Thinking process

e TOGAF V9

e ArchiMate v2.0

e |ISO/IEC 15288:2008

e VyhlaSka ¢.529/2006 Sbh. o pozadavcich na strukturu a obsah informac¢ni koncepce a
provozni dokumentace a o poZadavcich na fizeni bezpec¢nosti a kvality informacnich
systéma verejné spravy (vyhlaska o dlouhodobém tizeni informac¢nich systému verejné
spravy)

e Zakon 137/2006 Sh. o Veiejnych zakéazkach (v platném znéni) respektive aktualng
platny zdkon o veiejnych zakdzkach

Podminky a potiebné sou¢innosti pro poskytnuti sluzby

Poskytnuti nasledujici dokumentace pokud existuje:

e Stavajici koncepce rozvoje IKT CSSZ

e Stavajici platné standardy IKT CSSZ

e Popis stavajici architektury IKT CSSZ

e Smlouvy s dodavateli IKT a sluZeb souvisejicich s IKT

e Stavajici smérnice pro provadéni zadavacich fizeni na IKT a sluzby souvisejici s IKT
e Stavajici smérnice stanovujici nalezitosti procesa spravy a fizeni IKT

Projednani vSech vystupt a poskytnuti ptipominek ke viem vystuptm.
Aktivni Ucast pti vyporadani pfipominek ke vSem vystupam.

Navaznosti sluZzby na ostatni poskytované sluzby

Jednotlivé koncepce rozvoje (stiednédoba i kratkodobd), které jsou vystupem této sluzby tvori
koncepéni rAmec pro nasledujici dalSi poskytovaneé sluzby:

1. Realiza¢ni sluzby systémové integrace

2. Sluzby koordina¢ni

3. Sluzby bezpec¢nosti informaci

4. SluZzby implementace systému fizeni IKT sluzeb

Odhadovana pracnost nutné pro poskytnuti sluzby

520 ¢loveko dnu.

Realiza¢ni sluzby systémové integrace

Néazev sluzby

Realiza¢ni sluzby systémové integrace
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Za jakym ué¢elem je sluzba poskytovana

Zamgtenim realizacnich sluZeb systémové integrace je odborné poradenstvi na trvalé, denni bazi
s cilem dostatecného, véasného a bezproblémového zajisténi koncepénich a strategickych cil,
z&sad a standardd na realiza¢ni Uroven rozvoje a provozu IKT zadavatele véetné souvisejicich
¢innosti.

V réamci plnéni téchto sluzeb poZaduje zadavatel zejména:

e Aplikovani metodiky, princip a nastroju projektového ftizeni jako zakladu pro
koordinaci a tizeni jednotlivych oblasti systémove integrace.

e Rizeni a koordinaci pri pripravé, pofizovani, implementaci a piebirani novych
informacnich systémt a technologii s cilem garantovat naplnéni koncepénich a
strategickych cil, dodrZovani zasad a standardu v prubéhu realizace IKT projekti.
V ramci realizac¢nich sluZzeb systémové integrace poZaduje zadavatel zajisténi
nasledujicich sluZeb a ¢innosti:

0 udast systémového integratora v projektovych tymech jednotlivych IKT
projektu,

0 zpracovavani stanovisek a oponentur k projektovym zaméram Useku IKT
zadavatele,

0 zpracovani stanovisek a oponentnich posudkid a schvalovani navrha a
implementacnich plant cilové architektury IKT zadavatele,

o formulace problému, identifikace rizik a neteSenych funkcionalit IKT prostiedi
a aplikaci veetné navrhit moZnych variant feSeni k rozhodnuti zadavatele,

0 poskytovani pribéznych konzultacnich sluzeb specialista na integraci systému a
aplikaci pti teSeni integracnich uloh mezi jednotlivymi systémy navzajem a
jednotlivymi systémy a technologiemi zadavatele,

0 posuzovani a vydavani stanovisek systémového integradtora k jednotlivym
pozadavkiam na zménu vznesenych v rdmci béZicich IKT projekti zadavatele,

o zajisténi kontroly systémoveho integratora nad realizaci schvalenych poZadavki
na zménu IKT prostiedi zadavatele,

0 podpora zadavatele pii integraci a propojovani IKT zadavatele s informacnimi
systémy jinych organizaci, zejména MPSV.

Zpusob/postup poskytnuti sluzby

Realizac¢ni sluzby systémové integrace budou poskytovany formou prabézné provadéného
odborného poradenstvi na trvalé, denni bazi. Cilem poskytovaného odborného poradenstvi je,
aby podle aktualniho vyvoje bylo spravnég, véas a primérené reagovano na situace, které
rozhoduji o UspéSném prosazeni schvélenych koncepci a stanovenych cila, aby bylo
zajistovano dodrzZeni prijatych zasad a standarda. Odborné poradenstvi bude poskytovano
v nésledujicich oblastech:

1. Koordinace tizeni jednotlivych oblasti systémove integrace v jednotlivych IKT projektech

2. Rizeni a koordinace pii pripravé, pofizovani, implementaci a piebirani novych IS a
technologii a jejich uvadéni do produktivniho provozu.

Z&kladnimi zdroji podnétia pro provadéni odborného poradenstvi budou:

1. Jednani projektovych tymu, na kterych bude ucasten systémovy integrator a kde budou
projednany jednotlivé poZadavky zadavatele na provedeni odborného poradenstvi,
respektive pracovnici integratora sami upozorni na skutecnosti, které je treba v ramci této
sluzby feSit formou odborného poradenstvi.
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2. Explicitni pozadavky odpovédnych osob zadavatele na zpracovani odbornych stanovisek,
posudka a na provedeni prislusnych kontrol nebo provérek.

Vystupy sluzby

1. Stanoviska a oponentury k projektovym zaméram Gseku IKT CSSZ

2. Stanoviska a oponentni posudky a schvalovani ndvrha a implementacnich plana cilovée
architektury IKT CSSZ

3. Formulace probléemu, identifikace rizik a neteSenych funkcionalit IKT prostredi a aplikaci
véetné navrht moznych variant feSeni k rozhodnuti zadavatele

4. Prispévky do katalogu rizik

5. Prispévky do zprav o vysledcich kontrol kvality

6. Stanoviska k integraci systémii a aplikaci pfi reSeni integracnich tloh mezi jednotlivymi
systémy navzajem a jednotlivymi systémy a technologiemi CSSZ

7. Posouzeni a stanoviska systémového integratora k jednotlivym pozadavkim na zmeénu
vznesenych v ramci béZicich IKT projekta CSSZ

8. Vysledky kontrol systémového integratora nad realizaci schvalenych poZadavka na zménu
IKT prostredi CSSZ

Rozsah poskytnuté sluzby

Pozadované realiza¢ni sluzby systémove integrace budou poskytnuty pro vechny IKT projekty,
kde bude zapojen systémovy integrator a celému 11S CSSZ.

Metodiky a standardy vyuZité pi¥i poskytovani sluzby

Pti poskytovani sluzby se budeme fidit doporucenimi, které jsou uvedena v nésledujicich
metodikach a standardech:

e COBIT5

e PRINCE2

e Project Management Body of Knowledge (PMBOK)
e TOGAF V9

e ArchiMate v2.0
e ISO/IEC 15288:2008

Podminky a potiebné sou¢innosti pro poskytnuti sluzby

Piimy denni kontakt a spolupréace s odpovédnymi pracovniky odboru IKT CSSZ.

Poskytnuti kompletni projektové dokumentace k IKT projektam, ve kterych se bude systémovy
integrator ucastnit na tizeni a koordinaci.

Kooperace s vedoucimi IKT projektt pii fizeni dodavek, jejich kvality a rizik projektu.
Poskytnuti podkladi obsahujici poZadavky informaénich systému jinych organizaci na integraci.

Navaznosti sluZzby na ostatni poskytované sluzby

Pti poskytovani realiza¢nich sluZeb systémové integrace budou vyuZity vystupy koncepénich a
strategickych sluzeb systémové integrace.

Odhadovana pracnost nutné pro poskytnuti sluzby

1040 ¢lovéko dna
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Sluzby koordinaéni

Podpora a prosazeni koordinaénich sluzeb

Nazev sluzby

Podpora a prosazeni koordinaénich sluzeb

Za jakym U¢elem je sluzba poskytovana

Podporou se rozumi konzultaéni a poradenské sluzby vedouci k definici, implementaci a prosazeni procest a
postupu fizeni pti realizaci poZadavka na IKT Zadavatele.

Pri realizaci této sluzby vyjdeme z obvyklych dostupnych a existujicich metodik tizeni IKT projekta a procesu,
kde ve spolupréci se Zadavatelem zajistime prosazovani a napliiovani téchto metodik v oblastech:

e administrace poZzadavku, projektové a provozni dokumentace,

e organizace a komunikace projektu,

e fizeni rizik projektu,

e kontroly postupu projektu,

e fizeni zmén a problému projektu a

e akceptacnich postupt.

Zadavatel poZaduje dodat néasledujici vystupy poskytovanych poradenskych a konzulta¢nich sluzeb:

e Metodiku tizeni projektu,
e Katalog a plan poZadavka na IKT,
e Zpréavy o stavu projekta IKT,
e Katalog projektovych rizik,
e Z4pisy z jednani projektovych tymi jednotlivych IKT projekti,
e Katalog pozadavka na zménu,
e Katalog projektovych problémi,
e Metodiku akceptace a prejimani vystupt projekta v oblasti IKT.
Ucelem poskytnuti této sluzby je podpora a prosazeni projektového fizeni realizace poZadavkd, zahrnujici

prabéZnou kontrolu souladu realizace s finanénim a ¢asovym planem, koordinace realizace IKT projekta veetné
ptisludnych reporti pro Zadavatele.

Zpusob/postup poskytnuti sluzby

Provedeni sluzby navrhujeme rozdélit na ¢asti podle vécného obsahu ¢innosti, které budou v ramci poskytovani
sluzby provadény. Navrhujeme nésledujici ¢lenéni a zpasob provedeni:

1) Zpracovani Metodiky Fizeni projekti

Metodika tizeni projektd (dale jen ,Metodika”) bude vychazet z ustanoveni a poZadavkd kladenych na
projektové fizeni znénim mezindrodnich norem fady 1SO 10006 a dalSich standardd (PRINCE2, PMBOK).
Metodiku zpracujeme takovym zptisobem, aby zahrnovala:

e definici organizaéniho schématu projekta véetné stanoveni zdvaznych projektovych roli, jejich
pravomoci, odpoveédnosti a pozadavka na vykon ¢innosti téchto roli;

e definici zavazného zpihsobu komunikace v rdmci projektt a zpasobu rozhodovani a vazeb
projektového organiza¢niho schématu na liniové tizeni v prostredi Zadavatele;

e definici procesa a postupu Fizeni projektu zaméfenych na fizeni rizik, sledovani postupu projektu,
Fizeni zmén, fizeni problému, fizeni kvality, akceptacni postupy a tizeni dokumentace projektu;

e vzory z&kladni projektové dokumentace.
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Pro zajisténi vysoké odborné kvality a komplexnosti budeme pti zpracovani Metodiky klast diraz na nésledujici

kritéria:

V ramci
ginnosti:

Uplnost, to znamena zajistit, aby Metodika pokryvala vSechny procesy fizeni projektu a definovala
vSechny vystupy, doporucené techniky a postupy, které podle odborného nédzoru certifikovanych
konzultantt na projektové tizeni a dle referen¢nich metodik projekt vyZaduje;

srozumitelnost, to znamena zajistit, aby pracovnici zafazeni do projektovych organizaénich struktur
(zejména ti co jsou odpovedni za tizeni projektu) metodice rozuméli a dokazali v dané konkrétni
projektové situaci z metodiky vybrat relevantni postup, aby Metodika byla dostate¢né ndvodnd a
jednoznaénd (neumoznovala rizny vyklad v konkrétnich projektovych situacich);

piizpasobeni Metodiky na prostredi Zadavatele a prostiedi vSech organizaci zapojenych do projektu, to
znamend, Ze bude provéirovano, zda procesy popsané v metodice jsou propojitelné s procesy organizace
(zejména se jednd o procesy fizeni zdroja, procesy rozhodovani, procesy akvizice apod.), zda je mozné
obsadit vSechny role vyZadované metodikou a nebude dochézet ke sdileni odpovédnosti, které jsou z
prohledu tizeni rizik projektu neslucitelné.

poskytovani sluzeb v souvislosti se zpracovanim Metodiky budeme vykonavat zejména nésledujici

provedeme analyzu internich fidicich predpisi Zadavatele upravujicich procesy spojené
s problematikou tizeni projekta v organizaci;

provedeme strukturované rozhovory s vybranymi zastupci Zadavatele zapojenymi do projektovych
organizacnich struktur;

zpracujeme komplexni navrh nové, piipadné revizi stavajici, Metodiky na zékladé standarda
projektového Fizeni PRINCE2 a PMBOK;

zkonzultujeme navrh Metodiky s odpovédnymi zastupci Zadavatele, vyporddame piipadné piipominky
a zajistime proSkoleni vybranych pracovnikt v oblasti projektového tizeni na zakladé zpracované
Metodiky.

2) Zpracovéani Katalogu a planu pozadavka na IKT

Katalog a plan poZadavka na IKT zpracujeme v takovém rozsahu a struktuie, aby obsahoval:

V ramci

pripravované pozadavky (projekty);

probihajici vybérova ftizeni a realizované poZadavky (béZici projekty) Zadavatele véetné zékladni
informace o stavu projektu, dodavateli a odpovédné organiza¢ni sloZky ¢i osoby Zadavatele;

plan (¢asovou osu) realizace poZzadavka na IKT Zadavatele véetné ¢asovych vazeb a zavislosti.

poskytovani sluzeb v souvislosti se zpracovanim Katalogu a planu poZadavkd na IKT budeme

vykonavat zejména nésledujici ¢innosti:

provedeme shér dat tykajicich se ptipravovanych poZadavku (projekti), probihajicich vybérovych tizeni
a realizovanych pozadavku (béZicich projekt);

zpracujeme navrh Katalogu a planu poZadavka na IKT;

zkonzultujeme navrh Katalogu a planu poZadavkia na IKT sodpovédnymi zastupci Zadavatele,
vyporadame pripadné pripominky;

zajistime neptetrzitou Udrzbu Katalogu a planu poZadavka na IKT ve spolupréci se Zadavatelem tak,
aby vzdy byla k dispozici aktudlni verze slouZici pro podporu planovacich a rozhodovacich procest
Zadavatele.

3) Vypracovani zprav o stavu projekta IKT

Zprévy budeme zpracovavat na mési¢ni bazi pro kazdy projekt, kterého se bude zastupce projektové kancelaie

udastnit.
[ ]
[ ]

Obsahem téchto zprav bude:

popis pInéni planu daného projektu a jeho jednotlivych ¢asti;

navrhy na zmény postupi;

informace o neplnénych a opoZdénych dkolech, véetné zdtvodnéni a dopadu;
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e piehled klicovych aktuélnich rizik a problémt kazdého poZzadavku (projektu).

4) Vypracovani Katalogu projektovych rizik
Katalog projektovych rizik budeme zpracovévat v takovém rozsahu a strukture, aby obsahoval:
e informace o rizicich pasobicich na aktuaini poZzadavky (IKT projekty) véetné jejich zavaznosti;
e popis dopadu rizik véetné vyjadieni vedouciho daného projektu;
e navrh zpuasobu eliminace daného rizika.
V rdmci poskytovani sluzeb v souvislosti se zpracovanim Katalogu projektovych rizik budeme vykonavat
zejména nésledujici ¢innosti:

e pomoci postupd, taxonomii, katalogt a dalSich voditek uvedenych v metodologii PRINCE2 a ve
specializovanych metodikdch Taxonomy-Based Risk Identification a Software Risk Evaluation (SRE)
Method sestavime Katalog projektovych rizik;

e provedeme analyzu a vyhodnoceni identifikovanych rizik z hlediska jejich pricin, pravdépodobnosti
vyskytu a miry dopadu a navrhneme opatieni pro jejich eliminaci;

e zajistime projednani a nésledné schvaleni Katalogu projektovych rizik s piisluSnymi odpoveédnymi
zastupci Zadavatele;

e Katalog projektovych rizik budeme zpracovavat na bazi 14 kalendafnich dni a zajistime jeho
pravidelnou a prabéZznou udrzbu ve spolupréci se Zadavatelem. Katalog projektovych rizik chapeme

jako ,.zivy* dokument, jehoZ pribéznd aktualizace zajisti jeho vyuZziti pii zvladani rizik projektu a
sledovani rizik projektu v prabehu celého projektu.

5) Zpracovani zapisi z jednani projektovych tymi
Z jednéni projektovych tymu jednotlivych IKT projekti, zejména pak z klicovych jednani projektovych tymi
béZicich IKT projektt, budeme zpracovavat zapisy, jejichZ obsahem bude:

e agenda a obsah jednani;

e popis projednavanych tkolu;

e seznam Ucastnikt jednani.
V rémci poskytovani sluzeb v souvislosti se zpracovanim zapisi z jednani projektovych tyma budeme vykonavat
zejména nésledujici ¢innosti:

e zpracujeme navrh znéni zapisu;

e  zajistime schvalovaci proces znéni z&pisu a distribuci na relevantni G¢astniky jednani;

e uloZime origindl z&pisu v pisemné a elektronické podobé do projektové knihovny.

6) Sestaveni Katalogu poZadavki na zménu

Katalog poZadavki na zmeénu budeme sestavovat v takovém rozsahu a struktuie, aby obsahoval:

e centrélni souhrnny a celkovy piehled vSech zménovych poZadavk;

e popis zmény, ktery bude obsahovat vlastni specifikaci zmény, zejména formulaci vécnych, ¢asovych a
finanénich dopady.

V rédmci poskytovani sluZzeb v souvislosti se sestavenim Katalogu poZadavka na zménu budeme vykonavat
zejména nasledujici ¢innosti:
e Katalog poZadavkt na zménu budeme nepretrZité udrZzovat tak, aby vzdy byl k dispozici aktudlni
Katalog pozadavki na zménu pro podporu rozhodovacich procesa Zadavatele;
e v pfipad¢ potieby zpracujeme podklady k zahajeni a projednavani zmeénovych fizeni projektu;

e 7zajistime predloZeni pripravenych podkladd k projedndni a schvaleni vécné piisluSnymi organy
Zadavatele a k vyuziti ve zménovém tizeni.

7) Sestaveni Katalogu projektovych problémi
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Katalog poZadavka na zménu budeme sestavovat v takovém rozsahu a struktuie, aby obsahoval piehled a
zékladni informace o problému, véetn¢ vyhodnoceni jeho zavaZnosti. Katalog budeme pravidelné a pribézné ve
spolupraci se zastupci Zadavatele udrZzovat. Katalog projektovych problémi budeme zpracovavat na mésiéni
bézi jako soucast zpravy o stavu projektu.

8) Zpracovani Metodiky akceptace a piejimani vystupi projekta v oblasti IKT

Metodiku akceptace a prejimani vystupt projekta v oblasti IKT zpracujeme takovym zptsobem, aby zahrnovala:
e typy akceptaci;
e navrh akceptacnich kritérii;

e kategorizaci vad a stanoveni postupu akceptacniho tizeni (postupy verifikace, validace a akceptace) a
postup pro odstratiovani vad.

V rédmci poskytovani sluzeb v souvislosti se zpracovanim Metodiky akceptace a piejiméani vystupt projektd v
oblasti IKT budeme vykonavat zejména nésledujici ¢innosti:

e provedeme analyzu internich fidicich ptedpisi Zadavatele
s problematikou akceptace a prejimani vystupti projektd v organizaci;

upravujicich  procesy spojené

e provedeme strukturované rozhovory s vybranymi zastupci Zadavatele zapojenymi do procesu akceptace
a prejimani vystupa projekti v oblasti IKT;

e zpracujeme komplexni ndvrh Metodiky akceptace a piejimani vystupt projekti v oblasti IKT;

e zkonzultujeme névrh Metodiky akceptace a piejimani vystupa projekta v oblasti IKT s odpovédnymi
zastupci Zadavatele, vypoiraddame piipadné piipominky.

Provedeni jednotlivych ¢asti navrhujeme realizovat podle nésledujiciho ¢asového harmonogramu:

Etapa Délka trvani (tydnii) Odhadovana
pracnost
(vCLD)
11. Zpracovani Metodiky Fizeni projektt 4 -6 tydnu 50
12. Zpracovani Katalogu a planu pozadavki na | Vytvoreni: 3 —4 tydny 80
IKT Aktualizace: ad hoc
13. Vypracovani zprav o stavu projekti IKT 0,6 tydne / 1 zprava 100
14, Vypracovani Katalogu projektovych rizik Prabézné aktualizace: 80
ad hoc
15. ép:Tr]%covam z4pist z jednani projektovych 0.2 tydne / 1 zApis 80
16. Sestaveni Katalogu poZadavki na zmenu Prabézné aktualizace: 70
ad hoc
17. Sestaveni Katalogu projektovych problému Prabézné aktualizace: 70
ad hoc
18. Zpracovani Metodiky akceptace a prejimani | , ... .
vystupi projektt v oblasti IKT 4 -6 tydni 50

Vystupy sluzby

1. Metodika fizeni projekti IKT

Katalog a plan pozadavki na IKT,

Zpravy o stavu projekta IKT,

Katalog projektovych rizik v oblasti IKT,

Zé&pisy z jednéni projektovych tymu jednotlivych IKT projektu,

Katalog pozadavkia na zménu v projektech IKT,

No gk~ wbn

Katalog projektovych problémi v projektech IKT,
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8. Metodika akceptace a prejimani vystupi projektii v oblasti IKT.

Rozsah poskytnuté sluzby

Celkovy piedpokladany objem dil¢ich sluzeb — Podpora a prosazeni koordina¢nich sluzeb — za dobu trvani
projektu bude &init 580 CLD.

VySe uvedené ¢innosti budou realizovany v oblasti IKT Zadavatele na vybranych klicovych projektech
zamétenych na rozvoj IKT v ramci organizace Zadavatele. DalSi upiesnéni rozsahu této sluzby bude provedeno
v ramci Gvodni konzultace se Zadavatelem pti zahdjeni realizace této sluzby.

Metodiky a standardy vyuzité p¥i poskytovani sluzby

Pri poskytovani sluzby se budeme fidit doporucenimi, kterd jsou uvedena v nasledujicich metodikéch a
standardech:

e existujici metodiky tizeni IKT projektd a procest v organizaci Zadavatele,

e stavajici smérnice provozu IKT,

e Projektové fizeni (Project and Program Management),

e |SO 10006,
e PRINCEZ?,
e PMBOK,

e Behavioral Change Management (BCM) - (Rizeni zmén),
e Taxonomy-Based Risk Identification,
e Software Risk Evaluation (SRE) Method.

Metodika PRINCE2

Metodika PRINCE2 byla vytvoiena britskym vladnim Gfadem OGC (Office of Government Commerce), rychle
pronikla i do komereni sféry a postupné se stala vedoucim mezindrodnim standardem projektového tizeni. Je
uréena pro vSechny Géastniky projektu od vrcholovych pies liniové i projektové manaZery, ¢leny projektovych
tymi aZz po ¢leny podptirnych tymt. Metodika PRINCE2 je univerzalné pouZitelna - poskytuje principy, procesy
a techniky umoZaujici jednotlivcam i organizacim usp&dné realizovat projekty.
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Behavioral Change Management (BCM) - (Rizeni zmén)

Projekty zavadeéni novinek ¢i zmén jsou velmi ¢asto zaméieny pouze na technické ¢i organizaéni zmeény a neresi
dostate¢n¢ v Uvahu lidskou strdnku zmeény. Proti zméndm pak vznika zjevna &i skrytd rezistence u raznych
skupin pracovniki. Je ziejmé, Ze podminky pro uskuteénéni zmény jsou pro kazdou organizaci individudlni.
Metodika BCM je zaméiena na dosaZeni vysledka nejen v oblasti technické a materiélni ¢i finanéni, ale také na
vysledky v chovani a jednéni pracovniku a jejich vykonnosti.

Ukolem metodiky BCM je fizeni zmén a aktivné vytvaii podporu mezi zaméstnanci pro Uspéch
implementovanych zmeén.
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Rizeni zmény vyZaduje vyieeni klicovych komponent, tvoricich naplii zménovych projekti:

e Analyza zmény;
e Zapojeni aktéri do zmeny;
e Realizace zmény a zajisténi naslednych vysledka.

Metodika BCM bude pouZita pro navrh Zivotniho cyklu projekti charakteru zmen.

Podminky a potifebné sou¢innosti pro poskytnuti sluzby

Poskytnuti nasledujici dokumentace v aktualnich verzich (pokud existuje):

e metodiky tizeni IKT projektt a procesi v ramci CSSZ,
e smérnice provozu IKT,

e piehled aktudlni dokumentace relevantni k 1SO 20 000 (politiky, smérnice, zaznamy) pro vybrané IT
procesy,

e Strategie rozvoje IKT CSSZ,

e aktualné realizované a pfipravované pozadavky na IKT v ramci CSSZ,

e Kkatalog rizik projektt v oblasti IKT v ramci CSSZ,

e pouZivané postupy pro akceptaci a prejimani vystupi projekti v oblasti IKT v ramci CSSZ.

Zajisteni schtizek s nésledujicimi rolemi (osobami):

e z&stupci Zadavatele odpovédni za projektové fizeni v oblasti IKT,
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e zastupci Zadavatele odpovédni za fizeni rizik a zmén projekti v oblasti IKT,
e specialisté Zadavatele z Gtvara reSicich problematiku IKT.

Pripominkovani piedloZenych vystupt vécné piisluSnymi zastupci Zadavatele a akceptace finalnich verzi téchto
vystupi.

Sluzbu budeme realizovat v sidle Zadavatele i v sidle Dodavatele dle aktudIni potieby. Softwarové i hardwarové
vybaveni pro provoz projektové kancelaie bude zajisténo Zadavatelem. V piipadé zpracovani dat mimo

projektovou kancelét, tj. vsidle Dodavatele, bude zajiSténa ochrana zpracovivanych dat v souladu
s bezpeénostnimi standardy Dodavatele.

Navaznosti sluzby na ostatni poskytované sluzby

Aktivity v rdmci této sluzby jsou soucasti sluzeb projektové kancelaie a predpokladaji Uzkou vazbu s témito
sluzbami:

e Podpora Zadavatele pti ptipravé a realizaci poZzadavku;

e Administrativni podpora vybérovych fizentf;

e Zajisteéni spravy projektové a provozni dokumentace;

e Podpora Zadavatele pti operativnich ¢innostech.

Aktivity v rdmci této sluzby budou mit rovnéz vazbu na nésledujici sluzby:

e Podpora systému fizeni bezpeénosti informaci (ISMS);

e Podpora systému fizeni kontinuity;

e Implementace systému fizeni IKT sluZeb;

e Rizeni vztahu zadavatele s provozovateli jednotlivych IKT systémi;
e Implementace procest centralni podpory uZivateli;

e Koncepeni a strategické sluzby systémové integrace;

e Realiza¢ni sluzby systémové integrace.

Odhadovana pracnost nutna pro poskytnuti sluzby

Sluzba Odhadovana
pracnost
(vCLD)
Zpracovani Metodiky Fizeni projektt 50
Zpracovani Katalogu a planu poZadavka na IKT 80
Vypracovani zprav o stavu projekta IKT 100
Vypracovani Katalogu projektovych rizik 80
Zpracovani zapisu z jednani projektovych tymi 80
Sestaveni Katalogu poZadavki na zmenu 70
Sestaveni Katalogu projektovych problému 70
Zpracovani Metodiky akceptace a piejimani vystupt projekta v 50
oblasti IKT
Celkem 580

Celkovy piedpokladany objem dil¢ich sluzeb — Podpora a prosazeni koordina¢nich sluzeb — za dobu trvani
projektu bude ¢init 580 CLD.
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Podpora Zadavatele p¥i pripravé a realizaci poZzadavki (projektovych a investiénich
zaméra, pozadavki na zménu)

Nazev sluzby

Podpora Zadavatele pii piipravé a realizaci poZadavka (projektovych a investiénich zdméra, poZadavka na
zménu)

Za jakym U¢elem je sluzba poskytovana

Podporou Zadavatele pii realizaci poZzadavka se rozumi konzultaéni a poradenskeé sluzby pii pripravé a realizaci
poZzadavka (projektovych a investi¢nich zdmért, poZadavkt na zménu) v oblasti IKT obsahujici odbornou a
administrativni podporu projektové kancelare Zadavatele a dalSich organiza¢nich sloZek Zadavatele pii realizaci
IKT projekta. Zadavatel poZaduje dodat nasledujici poradenské a konzulta¢ni sluzby:

e podpora pti definovani vécné ndplné poZadavka v souladu se strategickymi dokumenty IKT a potiebami
Zadavatele,

e podpora pri definovani a specifikaci rozsahu a struktury ¢innosti a sluzeb vyplyvajicich z definovaného
predmétu a ovéieni souladu se strategickymi dokumenty IKT a potiebami Zadavatele,

e podpora pti vyhodnocovani parametra méteni, monitoringu pInéni ptedmétu smluvnich ujednant,
e podpora pti kontrole harmonogramu realizace poZadavka,

e podpora pti kontrole zptisobu plnéni ptedmétu smluvniho ujednéni a dodrZzovani pravidel zménovych
fizeni, v¢etn¢ administrace poZadavki na zmeny,

e podpora pii vyhodnocovani ustanoveni vztahujicich se k bezpeénosti informacnich a komunikaénich
technologii Zadavatele, ochrany dat a informaci, ustanoveni o obchodnim tajemstvi a rozsahu a zptisobu
zverejiiovani informaci,

e podpora pii vyhodnocovani SLA parametra jak pro vyvoj, testovani, provoz, servis, podporu a Udrzbu
predmétu smluvniho ujednéni.

Zpusob/postup poskytnuti sluzby

Provedeni sluzby navrhujeme rozdélit na ¢asti podle vécného obsahu ¢innosti, které budou v ramci poskytovani
sluzby provadény. Navrhujeme nésledujici ¢lenéni a zpasob provedeni:

1) Definovani vécné naplné poZzadavki
e provedeme analyzu strategickych dokumenti Zadavatele v oblasti IKT;

e zrealizujeme strukturované rozhovory svécné prisluSnymi zastupci Zadavatele za Ucelem vymezeni
potieb Zadavatele v oblasti IKT;

e poskytneme podporu Zadavateli pti definovani vécné népIné poZadavkia v souladu se strategickymi
dokumenty IKT a potiebami Zadavatele;

e zaneseme definované poZadavky do Katalogu a planu poZadavka na IKT.

2) Definovéni a specifikace rozsahu a struktury ¢innosti a sluzeb
e poskytneme podporu Zadavateli pii definovani a specifikaci rozsahu a struktury cinnosti a sluzeb
vyplyvajicich z definovaného predmétu;
e budeme spolupracovat na ovéfeni souladu se strategickymi dokumenty IKT a identifikovanymi
potiebami Zadavatele.

3) Vyhodnocovani parametri méieni, monitoringu plnéni piredmétu smluvnich ujednani
e poskytneme podporu Zadavateli pii vyhodnocovani parametr méfeni a monitoringu plnéni predmeétu
smluvnich ujednéni pro realizaci projekta IKT s cilem dosaZeni poZzadované kvality vystupt projektu.

4) Kontrola harmonogramu realizace poZzadavki

45



e poskytneme podporu Zadavateli pii provadéni kontroly plnéni harmonogramu realizace poZadavka
nastaveného vramci Katalogu a planu poZadavkt na IKT, aby byly eliminovany odchylky od
nastaveného ¢asového planu.

5) Kontrola zptisobu plnéni piedmétu smluvniho ujednani a dodrzovani pravidel zménovych rfizeni

e poskytneme podporu Zadavateli pti kontrole zpasobu plnéni predmétu smluvniho ujednéni a dodrZzovani
pravidel zménovych fizenf;

e budeme spolupracovat na zajiSténi administrace poZadavk® na zmény, které budou obsaZzeny v Katalogu
poZzadavkd na zménu na zéklad¢ vysledka obsazenych ve zpravach z kontrol projektu (dodrZovani
¢asového planu, pinéni kvality, dodrZzovani nékladu, fizeni rizik). Poskytneme podporu pti piipravé
podklada k zahajeni a projednavani zménovych tizeni projektu.

6) Vyhodnocovani ustanoveni vztahujicich se k bezpeénosti IKT
e poskytneme podporu Zadavateli pii vyhodnocovani ustanoveni vztahujicich se k bezpe¢nosti
informac¢nich a komunikac¢nich technologii Zadavatele, ochrany dat a informaci, ustanoveni o
obchodnim tajemstvi a rozsahu a zptsobu zvetejiiovani informaci.

7) Vyhodnocovani SLA parametri
e poskytneme podporu Zadavateli pii vyhodnocovani SLA parametra pro vyvoj, testovani, provoz, servis,
podporu a udrzbu pifedmétu smluvniho ujednéni, nastavime postupy pro vyhodnocovéni téchto
parametra a budeme spolupracovat na vlastnim vyhodnocenti.
Provedeni jednotlivych ¢asti navrhujeme realizovat podle nésledujiciho ¢asového harmonogramu:

Etapa Délka trvani (tydnii) Odhadovana
pracnost
(v CLD)
1. VySe definované cinnosti budou realizovany | Ad hoc dle néro¢nosti 650
prabéZné dle potreby a poZadavka Zadavatele. | konkrétniho piipadu

Vystupy sluzby

Definované poZadavky véetné specifikace rozsahu a struktury ¢innosti a sluZeb;
Vysledky kontrol realizace projekta véetné realizace zmén;

Vysledky vyhodnoceni bezpe¢nosti IKT a ochrany dat a informac;

Vysledky vyhodnoceni SLA parametra.

oD

Rozsah poskytnuté sluzby

Celkovy predpokladany objem dil¢ich sluzeb — Podpora Zadavatele p¥i pripravé a realizaci poZzadavki —
za dobu trvani projektu bude &init 650 CLD.

VySe uvedené cinnosti budou realizoviny v oblasti IKT Zadavatele na vybranych klicovych projektech
zamétenych na rozvoj IKT v rdmci organizace Zadavatele. DalSi upiesnéni rozsahu této sluzby bude provedeno
v rdmci Uvodni konzultace se Zadavatelem pti zahajeni realizace této sluzby.

Metodiky a standardy vyuzité p¥i poskytovani sluzby

Pri poskytovani sluzby se budeme fidit doporucenimi, kterd jsou uvedena v nasledujicich metodikach a
standardech:

e existujici metodiky tizeni IKT projekta a procest v organizaci Zadavatele,

e ISO/IEC 20000:1 — Management sluZeb, ¢ast 1: Specifikace (v aktudlni verzi z roku 2011)

e ISO/IEC 20000:2 — Management sluzeb, ¢ast 2: Soubor postupi (v aktualni verzi z roku 2012)

e interni KPMG metodiky pro fizeni ndkupu a dodavek IT sluzeb a technickych ieSeni napt. KPMG
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Supplier management methodology (metodiky pro fizeni dodavateli), KPMG Vendor and system
selection methodology (metodika pro vybér systému a dodavatele), KPMG Sourcing Methodology
(metodika pro tizeni zdroji)

e SO 10006,
e PRINCEZ2,
e PMBOK

Podminky a potifebné sou¢innosti pro poskytnuti sluzby

Poskytnuti nasledujici dokumentace v aktualnich verzich (pokud existuje):

e metodiky tizeni IKT projektt a procesi v ramci CSSZ,
e aktualné realizované a pfipravované pozadavky na IKT v ramci CSSZ,
e strategické dokumenty CSSZ v oblasti IKT a potieby Zadavatele.

Zajisteni schuizek s nésledujicimi rolemi (osobami):

e z&stupci Zadavatele odpovédni za realizaci projekta IKT,
e specialisté Zadavatele z Gtvara reSicich problematiku IKT.

Pripominkovani piedloZenych vystupt vécné piisluSnymi zastupci Zadavatele a akceptace finalnich verzi téchto
vystupi.

SluZzbu budeme realizovat v sidle Zadavatele i v sidle Dodavatele dle aktuaini potieby. Softwarové i hardwarové
vybaveni pro provoz projektové kancelaie bude zajisténo Zadavatelem. V piipadé zpracovani dat mimo
projektovou kancelét, tj. vsidle Dodavatele, bude zajiSténa ochrana zpracovivanych dat v souladu
s bezpeénostnimi standardy Dodavatele.

Navaznosti sluzby na ostatni poskytované sluzby

Aktivity v rdmci této sluzby jsou soucasti sluzeb projektové kancelaie a predpokladaji Uzkou vazbu s témito
sluzbami:

e Podpora a prosazeni koordinaénich sluzeb;

e Administrativni podpora vybérovych fizentf;

e Zajisteéni spravy projektové a provozni dokumentace;

e Podpora Zadavatele pti operativnich ¢innostech.

Aktivity v rdmci této sluzby budou mit rovnéz vazbu na nésledujici sluzby:

e Podpora systému fizeni bezpeénosti informaci (ISMS);

e Podpora systému fizeni kontinuity;

e Implementace systému fizeni IKT sluZeb;

e Rizeni vztahu zadavatele s provozovateli jednotlivych IKT systémi;
e Implementace procesu centralni podpory uZivateli;

e Koncepeni a strategické sluzby systémové integrace;

e Realizac¢ni sluzby systémové integrace.

Odhadovana pracnost nutna pro poskytnuti sluzby

Sluzba Odhadovana
pracnost
(v CLD)

VysSe definované ¢innosti budou realizovany prabézne dle

potieby a poZadavka Zadavatele. 650
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Celkem 650

Celkovy predpokladany objem dil¢ich sluzeb — Podpora Zadavatele pti ptipravé a realizaci poZadavka — za dobu
trvani projektu bude ¢init 650 CLD.

Administrativni podpora vybérovych Fizeni

Nazev sluzby

Administrativni podpora vybérovych fizeni

Za jakym U¢elem je sluzba poskytovana

Administrativni podporou Zadavatele vybérovych fizeni se rozumi konzultaéni a poradenské sluzby pfi piiprave,
realizaci a vyhodnocovani veiejnych zakazek v oblasti IKT obsahujici odbornou a administrativni podporu
projektové kancelaie Zadavatele, dalSich organiza¢nich sloZzek Zadavatele, pripadné externich spolupracujicich
subjekti (napf. subjektd poskytujici sluzby pravniho poradenstvi). Zadavatel poZaduje dodat poradenské a
konzulta¢ni sluzby zejména v oblasti piipravy a sprdvy dokumentace veiejné zakdzky piipadné na vyzadani i
hodnotici komise Zadavatele.

Zpusob/postup poskytnuti sluzby

Provedeni sluzby navrhujeme rozdélit na ¢asti podle vécného obsahu ¢innosti, které budou v ramci poskytovani
sluzby provadény. Navrhujeme nésledujici ¢lenéni a zpasob provedeni:

1) Podpora pfi pripravé a spravé dokumentace veiejné zakazky

Poskytneme podporu Zadavateli pii pripravé a sprdvé dokumentace veiejné zakézky zejména v nasledujicich
oblastech:

e priprava zaddvaci dokumentace na zékladé poZadavkt vécné prislusného Gtvaru Zadavatele (technicka
specifikace, obchodni podminky, hodnotici kritéria);

e pifprava vyzvy k podani nabidek;

e zpracovani protokolu o otevirani obalek;

e ptiprava prohlaSeni o nepodjatosti ¢lenid hodnotici komise;

e zpracovani oznameni o vylouceni uchazece;

e pifprava zpravy o posouzeni a hodnoceni nabidek;

e priprava podkladd pro rozhodnuti vedeni Zadavatele o vybéru vitézného uchazece;

e zpracovani oznameni o vybéru nejvhodngjsi nabidky;

e ptiprava rozhodnuti o ndmitce vznesené uchazedem;

e ptiprava smlouvy pro vitézného uchazece;

e piiprava rozhodnuti, usneseni a oznameni o zruSeni verejné zakazky;

e sprava a archivace kompletni dokumentace k veiejné zakazce.

2) Podpora hodnotici komise Zadavatele

Na z&kladé poZadavku Zadavatele poskytneme podporu hodnotici komisi Zadavatele zejména v nésledujicich
oblastech:

e posouzeni spinéni kvalifika¢nich predpokladi;
e vyhodnoceni predloZenych nabidek dle stanovenych hodnoticich kritérif;
e zpracovani stanoviska k piipadné namitce vznesené uchazecem.

Provedeni jednotlivych ¢asti navrhujeme realizovat podle nésledujiciho ¢asového harmonogramu:

| | Etapa | Délka trvani (tydni) | Odhadovana
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pracnost
(v CLD)
1. Podpora pii piipravé a sprdvé dokumentace | 2 —4 tydny/ 1 vetejna 160
verejné zakdzky zakézka (dle néro¢nosti)
2. Podpora hodnotici komise Zadavatele — na | Ad hoc dle néroénosti 40
zéklad¢ poZadavku Zadavatele konkrétniho piipadu

Vystupy sluzby

1. Dokumentace veiejné zakazky;
2. Sluzby poskytnuté hodnotici komisi.

Rozsah poskytnuté sluzby

Celkovy ptedpokladany objem dil¢ich sluzeb — Administrativni podpora vybérovych fizeni — za dobu trvani
projektu bude ¢init 200 CLD.

VySe uvedené cinnosti budou realizovany v oblasti IKT Zadavatele na vybranych klicovych projektech
zamétenych na rozvoj IKT v ramci organizace Zadavatele. DalSi upiesnéni rozsahu této sluzby bude provedeno
v rdmci Uvodni konzultace se Zadavatelem pti zahajeni realizace této sluzby.

Metodiky a standardy vyuzité p¥i poskytovani sluzby

Pri poskytovani sluzby se budeme fidit doporucenimi, kterd jsou uvedena v nasledujicich metodikach a
standardech:

e vnitini fidici predpis CSSZ v oblasti zadavani verejnych zakazek;

e interni KPMG metodiky pro fizeni nakupu a dodavek IT sluzeb a technickych ieSeni napt. KPMG
Supplier management methodology (metodiky pro fizeni dodavateld) , KPMG Vendor and system
selection methodology (metodika pro vybér systému a dodavatele), KPMG Sourcing Methodology
(metodika pro fizeni zdroji);

e relevantni zakonné a podzakonné pravni normy upravujici oblast zadavani verejnych zakazek.

Podminky a potifebné sou¢innosti pro poskytnuti sluzby

Poskytnuti nasledujici dokumentace v aktualnich verzich (pokud existuje):

e vnitini fidici predpis CSSZ v oblasti zadavani verejnych zakazek;
e seznam pipravovanych verejnych zakazek v ramci CSSZ.

Zajisteni schiizek s nésledujicimi rolemi (osobami):
e zastupci Zadavatele odpovedni za proces zadavani verejnych zakazek,
e specialisté Zadavatele z Gtvara reSicich problematiku IKT.

Pripominkovani piedloZenych vystupt vécné piisluSnymi zastupci Zadavatele a akceptace finalnich verzi téchto
vystupi.

SluZzbu budeme realizovat v sidle Zadavatele i v sidle Dodavatele dle aktudini potieby. Softwarové i hardwarové
vybaveni pro provoz projektové kancelaie bude zajisténo Zadavatelem. V piipadé zpracovani dat mimo
projektovou kancelét, tj. vsidle Dodavatele, bude zajiSténa ochrana zpracovivanych dat v souladu
s bezpeénostnimi standardy Dodavatele.

Navaznosti sluzby na ostatni poskytované sluzby

Aktivity v rdmci této sluzby jsou soucasti sluzeb projektové kancelaie a predpokladaji Uzkou vazbu s témito
sluzbami:
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e Podpora a prosazeni koordina¢nich sluzeb

e Podpora Zadavatele pti ptipravé a realizaci poZzadavku;
e Zajisteéni spravy projektové a provozni dokumentace;

e Podpora Zadavatele pti operativnich ¢innostech.

Aktivity v rdmci této sluzby budou mit rovné&z vazbu na nésledujici sluzby:

e Podpora systému fizeni bezpeénosti informaci (ISMS);

e Podpora systému fizeni kontinuity;

e Implementace systému fizeni IKT sluZeb;

e Rizeni vztahu zadavatele s provozovateli jednotlivych IKT systémi;
e Implementace procest centralni podpory uZivateli;

e Koncepeni a strategické sluzby systémové integrace;

e Realizac¢ni sluzby systémové integrace.

Odhadovana pracnost nutna pro poskytnuti sluzby

Sluzba Odhadovana
pracnost
(v CLD)
Podpora pii pifprave a spravé dokumentace veiejné zakazky 160
Podpora hodnotici komise Zadavatele — na zéklad¢ poZadavku
Zadavatele 40
Celkem 200

Celkovy ptedpokladany objem dil¢ich sluzeb — Administrativni podpora vyb&rovych tizeni — za dobu trvani
projektu bude ¢init 200 CLD.

Zajisténi spravy projektové a provozni dokumentace IKT

Nazev sluzby

Zajisteni spravy projektové a provozni dokumentace IKT

Za jakym U¢elem je sluzba poskytovana

V rédmci poskytovani sluzeb podpory Zadavatele pti operativnich ¢innostech poZaduje Zadavatel konzulta¢ni a
poradenské sluzby zahrnujici odbornou a administrativni podporu organiza¢nich sloZzek Zadavatele pti ptiprave a
spravé dokumentace IKT:

e projektoveé (za jednotlivé projekty),

e pozadavka (pro viechny zménové poZadavky),

e provozni (zejména vyhodnocovani SLA parametra sluzeb poskytovanych externimi poskytovateli).

Zpusob/postup poskytnuti sluzby

Provedeni sluzby navrhujeme rozdélit na ¢asti podle vécného obsahu ¢innosti, které budou v ramci poskytovani
sluzby provadény. Navrhujeme nésledujici ¢lenéni a zpasob provedeni:

1) Priprava a sprava projektové dokumentace za jednotlivé projekty
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e poskytneme Zadavateli odbornou a administrativni podporu pti piipravé a spravédokumentace za
jednotlivé projekty IKT (projektovy zamér, dokumentace verejné zakdzky projektu, specifikace
predmétu feSeni, harmonogram projektu, rozpocet projektu, z&kladni dokument projektu, ostatni
dokumentace — e-mailové zpravy, prezentace, dokumenty spolupracujicich subjekti.

2) Priprava a sprava dokumentace poZadavki pro viechny zménové pozadavky

e poskytneme Zadavateli odbornou a administrativni podporu pii pripravé a spravé dokumentace
poZadavka pro vSechny zménové poZadavky (vysledky zprév z kontrol projekta (dodrZovéni ¢asového
planu, pInéni kvality, dodrZzovani nakladu, fizeni rizik), dalsi dokumenty obsahujici poZzadavky na
zménu projektd, podklady k zahajeni a projednavani zménovych fizeni projektu).

3) P¥iprava a sprava provozni dokumentace

e poskytneme Zadavateli odbornou a administrativni podporu pfi piipravé a spravé provozni
dokumentace, zejména pak pti vyhodnocovani SLA parametri sluzeb poskytovanych externimi
poskytovateli.

VSechna vy3e uvedend projektova a provozni dokumentace bude ukladéana do slozky projektu zalozené v GloZisti
elektronickych dokumentt poskytnutém pro tyto Ucely Zadavatelem.

Provedeni jednotlivych ¢asti navrhujeme realizovat podle nésledujiciho ¢asového harmonogramu:

Etapa Délka trvani (tydnii) Odhadovana
pracnost
(v CLD)
1. Vyse definované cinnosti budou realizovany | Cinnosti budou vykonéavany 390
prabéZné dle potreby a poZadavka Zadavatele. | dle potieby prabézné

Vystupy sluzby

1. Projektova dokumentace k jednotlivym projekttim;
2. Dokumentace k jednotlivym zmé&novym pozadavkam;

3. Provozni dokumentace.

Rozsah poskytnuté sluzby

Celkovy predpokladany objem dil¢ich sluzeb — Zajisténi spravy projektové a provozni dokumentace — za dobu
trvani projektu bude ¢init 390 CLD.

VySe uvedené cinnosti budou realizovany v oblasti IKT Zadavatele na vybranych klicovych projektech
zamérenych na rozvoj IKT v rdmci organizace Zadavatele. DalSi upiesnéni rozsahu této sluzby bude provedeno
v rdmci Uvodni konzultace se Zadavatelem pti zahajeni realizace této sluzby.

Metodiky a standardy vyuzité p¥i poskytovani sluzby

Pri poskytovani sluzby se budeme fidit doporucenimi, kterd jsou uvedena v nasledujicich metodikach a
standardech:

e existujici metodiky tizeni IKT projekta a procest v organizaci Zadavatele,
e existujici vnitini predpisy Zadavatele v oblasti pripravy a spravy projektové a provozni dokumentace

IKT,
e SO 10006,
e PRINCEZ2,
e PMBOK.

Podminky a potifebné sou¢innosti pro poskytnuti sluzby
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Poskytnuti nasledujici dokumentace v aktualnich verzich (pokud existuje):

e stavajici metodiky Fizeni IKT projektii a procesa v ramci CSSZ,
e vnitini predpisy CSSZ v oblasti piipravy a spravy projektové a provozni dokumentace 1KT.

Zajisteni schiizek s nésledujicimi rolemi (osobami):

e z&stupci Zadavatele odpovédni za projektové fizeni,
e zastupci Zadavatele odpovédni za fizeni rizik a zmen,
e specialisté Zadavatele z Gtvara reSicich problematiku IKT.

Pripominkovani piedloZenych vystupt vécné piisluSnymi zastupci Zadavatele a akceptace finalnich verzi téchto
vystupi.

Sluzbu budeme realizovat v sidle Zadavatele i v sidle Dodavatele dle aktudIni potieby. Softwarové i hardwarové
vybaveni pro provoz projektové kancelaie bude zajisténo Zadavatelem. V piipadé zpracovani dat mimo

projektovou kancelét, tj. vsidle Dodavatele, bude zajiSténa ochrana zpracovivanych dat v souladu
s bezpeénostnimi standardy Dodavatele.

Navaznosti sluzby na ostatni poskytované sluzby

Aktivity v rdmci této sluzby jsou soucasti sluzeb projektové kancelaie a predpokladaji Uzkou vazbu s témito
sluzbami:

e Podpora a prosazeni koordinaénich sluzeb

e Podpora Zadavatele pti ptipravé a realizaci poZzadavku;

e Administrativni podpora vybérovych fizenf;

e Podpora Zadavatele pti operativnich ¢innostech.

Aktivity v rdmci této sluzby budou mit rovné&z vazbu na nésledujici sluzby:

e Podpora systému fizeni bezpeénosti informaci (ISMS);

e Podpora systému fizeni kontinuity;

e Implementace systému fizeni IKT sluzeb;

e Rizeni vztahu zadavatele s provozovateli jednotlivych IKT systémi;
e Implementace procest centralni podpory uZivateli;

e Koncepeni a strategické sluzby systémové integrace;

e Realizac¢ni sluzby systémové integrace.

Odhadovana pracnost nutna pro poskytnuti sluzby

Sluzba Odhadovana
pracnost
(v CLD)
VySe definované ¢innosti budou realizovany prabézne dle
potieby a pozadavki Zadavatele. 390
Celkem 390

Celkovy predpokladany objem dil¢ich sluzeb — Zajisténi spravy projektové a provozni dokumentace — za dobu
trvani projektu bude ¢init 390 CLD.
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Podpora Zadavatele p¥i operativnich ¢innostech

Nazev sluzby

Podpora Zadavatele pti operativnich ¢innostech

Za jakym U¢elem je sluzba poskytovana

V rédmci poskytovani sluzeb podpory Zadavatele pii operativnich ¢innostech, poZaduje Zadavatel konzulta¢ni a
poradenské sluzby, kdy vysledky budou:

e podpora Zadavatele pfi pripravé planovani finan¢nich rozpoctt pro oblast IKT,

e prubéZné sledovani cerpani rozpoctu IKT a vyhodnocovéani plnéni,

e priprava, sledovani a vyhodnocovani ¢erpéni finanénich prostiedkia Zadavatele do oblasti IKT,

e podpora Zadavatele v ¢innostech souvisejicich se schvalovanim rozpoc¢tu IKT,

e navrhy na optimalizaci ndklada na externi dodavky a poskytované sluzby.

Zpusob/postup poskytnuti sluzby

Provedeni sluzby navrhujeme rozdélit na ¢asti podle vécného obsahu ¢innosti, které budou v ramci poskytovani
sluzby provadény. Navrhujeme nésledujici ¢lenéni a zpasob provedeni:

1) Planovani finanénich rozpoéta pro oblast IKT

e poskytneme Zadavateli podporu pfti piipravé planovani finan¢nich rozpoéti pro oblast IKT (provoznich
a investi¢nich nékladi) ve struktuie jednotlivych rozpoctovych poloZek (projekt, zménovy poZadavek, a
dalsi);

e na zé&kladé principa nejlepsi praxe posoudime strukturu rozpocétu projektu a vysi prostiedki
alokovanych na jednotlivé polozky rozpoctu.

2) Sledovani ¢erpéani rozpoétu IKT
e budeme prabé&zné sledovat cerpani rozpoctu IKT ve struktute jednotlivych rozpoctovych poloZek;

e plnéni jednotlivych poloZek rozpoctu IKT budeme prabézné vyhodnocovat a v piipadé potieby
navrhovat U¢inna opatieni pro optimalizaci ¢erpani poloZek rozpodtu IKT.

3) Sledovéani a vyhodnocovéani éerpéni finanénich prostiedki
e pripravime systém pro sledovéani a vyhodnocovani ¢erpani finan¢nich prostredk;

e budeme prabéZné sledovat a vyhodnocovat cerpani finan¢nich prostiedki Zadavatele do oblasti IKT, a
to v oblasti:
O investi¢ni (projekty, pozadavky na zmenu) i
0 provozni (provozni néklady souvisejici s provozem IKT Zadavatele).

4) Schvalovani rozpoétu IKT

e poskytneme Zadavateli podporu v ¢innostech souvisejicich se schvalovanim rozpoc¢tu IKT resp. jeho
jednotlivych polozZek (napt. pri piipravé a schvalovani investi¢nich z&méra v rdmci rozpodétové kapitoly
MPSV),

5) Optimalizace naklada na externi dodavky a poskytované sluzby

e pripravime navrh systému pro optimalizaci nékladd na externi dodavky a poskytované sluzby a
zpracujeme konkrétni navrhy na optimalizaci téchto nékladu;

e provedeme analyzu aktualniho stavu a zpracujeme doporuceni nejvhodngjSich opatreni u dodavatela /
poskytovatelu externich dodavek a sluZeb.

Provedeni jednotlivych &asti navrhujeme realizovat podle nésledujiciho ¢asového harmonogramu:

| | Etapa | Délka trvani (tydni) | Odhadovana
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pracnost

(v CLD)
1. Vyse definované ¢innosti budou realizovany Cinnosti budou vykonavany dle
prabézné dle potreby a poZadavka Zadavatele. | potreby pribézng,
proporcionalng vzhledem k délce 260

trvani zakazky, na zakladé
poZadavka Zadavatele

Vystupy sluzby

1. Pripominky k finanénim rozpoétim pro oblast IKT;
2. Navrhy opatieni na optimalizaci nakladu v oblasti IKT;
3. Navrhy doporugceni pro Uspory ndkladd v oblasti 1KT.

Rozsah poskytnuté sluzby

Celkovy ptedpokladany objem dil¢ich sluzeb — Podpora Zadavatele pti operativnich ¢innostech — za dobu trvani
projektu bude ¢init 260 CLD.

VySe uvedené cinnosti budou realizovany v oblasti IKT Zadavatele na vybranych klicovych projektech
zamétenych na rozvoj IKT v rdmci organizace Zadavatele. DalSi upiesnéni rozsahu této sluzby bude provedeno
v rdmci Uvodni konzultace se Zadavatelem pti zahajeni realizace této sluzby.

Metodiky a standardy vyuzité p¥i poskytovani sluzby

Pri poskytovani sluzby se budeme fidit doporucenimi, kterd jsou uvedena v nasledujicich metodikach a
standardech:

e existujici metodiky tizeni IKT projekta a procest v organizaci Zadavatele,

e existujici vnitini predpisy CSSZ pro pripravu, schvalovani a vyhodnocovéani &erpani finanénich
rozpocta,

e |TIL - IT Financial Management;

e Relevantni ¢asti metodik 1SO 10006, PRINCE2, PMBOK.

Poskytnuti nasledujici dokumentace v aktualnich verzich (pokud existuje):

e metodiky tizeni IKT projektt a procesi v ramci CSSZ,

e vnitini piedpisy CSSZ pro piipravu, schvalovani a vyhodnocovani cerpani finanénich rozpoéti,
e finan¢ni rozpocet IKT a informace o stavu jeho cerpéni,

e Strategie rozvoje IKT,

e investi¢ni zdmeéry a planované projekty IKT.

Zajisteni schtizek s nésledujicimi rolemi (osobami):

e  zastupci Zadavatele odpovédni za projektové fizeni,
e  zastupci Zadavatele odpovédni za pifpravu rozpoéta projektu,
e specialisté Zadavatele z Gtvara reSicich problematiku IKT.

Pripominkovani piedloZenych vystupt vécné piisluSnymi zastupci Zadavatele a akceptace finalnich verzi téchto
vystupi.

Sluzbu budeme realizovat v sidle Zadavatele i v sidle Dodavatele dle aktualni potieby. Softwarové i hardwarové
vybaveni pro provoz projektové kancelaie bude zajisténo Zadavatelem. V piipadé zpracovani dat mimo

projektovou kancelét, tj. vsidle Dodavatele, bude zajiSténa ochrana zpracovivanych dat v souladu
s bezpeénostnimi standardy Dodavatele.
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Navaznosti sluzby na ostatni poskytované sluzby

Aktivity v rdmci této sluzby jsou soucasti sluzeb projektové kancelaie a predpokladaji Uzkou vazbu s témito
sluzbami:

e Podpora a prosazeni koordina¢nich sluzeb;

e Podpora Zadavatele pti ptipravé a realizaci poZadavku;

e Administrativni podpora vybérovych fizenf;

e Zajisteéni spravy projektové a provozni dokumentace.

Aktivity v rdmci této sluzby budou mit rovné&z vazbu na nésledujici sluzby:

e Podpora systému fizeni bezpeénosti informaci (ISMS);

e Podpora systému fizeni kontinuity;

e Implementace systému fizeni IKT sluZeb;

e Rizeni vztahu zadavatele s provozovateli jednotlivych IKT systémi;
e Implementace procest centralni podpory uZivateli;

e Koncepeni a strategické sluzby systémové integrace;

e Realizac¢ni sluzby systémové integrace.

Odhadovana pracnost nutna pro poskytnuti sluzby

Sluzba Odhadovana
pracnost
(vCLD)
VySe definované ¢innosti budou realizovany prabézne dle
» \ . 260
potieby a poZadavka Zadavatele.
Celkem 260

Celkovy piedpokladany objem diléich sluzeb — Podpora Zadavatele pii operativnich ¢innostech — za dobu trvani
projektu bude ¢init 260 CLD.

Sluzby bezpeénosti informaci

Podpora systému Fizeni bezpeénosti informaci (ISMS)

Néazev sluzby

Podpora systému fizeni bezpe¢nosti informaci (ISMS)

Za jakym ué¢elem je sluzba poskytovana

Zadavatel ma od roku 2006 vytvoren dokument ,,Bezpecnostni politika informaci CSSZ*“ a
navaznosti na n&j poskytneme sluzby v oblasti systému tizeni bezpecnosti informaci (ISMS)
v souladu s normou CSN ISO/IEC 27001; Poskytnuti poradenskych a konzultaénich sluzeb
bude provedeno za ucelem vytvoreni, zavedeni, provozovani a optimalizace ISMS, jeho
procest, postupi véetné vytvoieni kompletni dokumenta¢ni zakladny, ktera se k tomuto
systému tizeni vztahuje s diirazem na IKT.

PInéni sluzeb bude realizovano tak, aby ke dni ukonceni c¢innosti poskytovani sluzeb
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Dodavatelem (ukoncéeni projektu) byla organizace Zadavatele pripravena na certifikaci
systému ¥izeni bezpe&nosti informaci dle CSN ISO/IEC 27001 formou provedeni
predcertifika¢niho auditu.

Zpusob/postup poskytnuti sluzby

V rédmci podpory pii systému fizeni bezpecnosti informaci bude na zakladé poZzadavku
Zadavatele realizace poradenskych a konzultacnich sluZzeb bude provedena v nasledujicich
dil¢ich sluzbéch/oblastech:

e Podpora systému fizeni bezpecnosti informaci (dale ,,ISMS*) — ndvrh, aktualizace,
rozsiteni, a komplexni podpora zavedeni systému fizeni informa¢ni bezpeénosti a
ptipravy k certifikaci vytvoreného systému fizeni bezpecnosti informaci (detailni
zpusob/postup poskytnuti popsan v nasledujici ¢asti dokumentu).

e Podpora systému tizeni kontinuity — navrh a rozSiteni oblasti kontinuity ¢innosti
naptic celou organizaci zadavatele a ptiprave k certifikaci tohoto systému (detailni

zpusob/postup poskytnuti popsan v nasledujici kapitole).

Provedeni sluzby Podpora systému tizeni bezpec¢nosti informaci navrhujeme rozdélit na ¢asti
podle vécného obsahu ¢innosti, které budou v ramci poskytovani sluzby provadény.

Vytvoreni systému Fizeni informacni bezpeénosti

Vytvoiime nebo aktualizujeme zakladni ramec systému ISMS v prostiedi organizace s dirazem
na IKT. V rdmci této aktivity provedeme nasledujici ¢innosti veetné vytvoreni téchto vystupi:

e Definovani rozsahu teSeni ISMS z hlediska zapojenych organiza¢nich sloZek,
vybranych prostor, definovanych aktiv a technologii.

e Nastaveni cila ISMS, kterych ma byt dosazeno v ramci feSeni bezpecnosti
informaci v ur¢eném rozsahu; cile budou konkrétné stanoveny na stanovené obdobi
poskytovani sluZeb tj. do konce roku 2015.

e Zpracovani bezpe¢nostni politiky informaci ve forme¢ zavazného koncepéniho a
strategického dokumentu zadavatele obsahujici strategii, pravidla a zasady
bezpec¢nosti informaci s darazem na nasledujici oblasti:

o definovani odpovédnosti za oblast bezpe¢nosti,

o definovani a popis procest ISMS a

0 popis zavadénych bezpecnostnich z&sad v rdmci jednotlivych oblasti
bezpecnosti.

Hodnoceni a Fizeni rizik

Provedeme hodnoceni a zavedeme tizeni rizik v souladu s pfisluSnou normou systému ISMS a
v ramci poskytovanych sluzeb budeme vykonavat zejména nésledujici ¢innosti:

e zavedeni systematického pristupu k hodnoceni rizik a aktualizace metodologie pro
provadéni analyzy rizik,
o identifikovani rizik (skrze identifikovani aktiv, potencialnich hrozeb, zranitelnosti, a
dopada),
e hodnoceni rizik (véetné hodnoceni miry pravdépodobnosti, vySe mozné Skody) a
nastaveni Urovn¢ akceptovatelnosti,
e zpracovani zpravy o hodnoceni rizik,
e vybér cilu opatieni a jednotlivych opatieni, ktera budou vybiréna z:
0 ptilohy A normy ISO/IEC 27001 (rozpracovani v ISO/IEC 27002) a
0 vybranych bezpe¢nostnich profila dle normy ISO/IEC 15408,
¢ identifikovani a hodnoceni variant pro fizeni rizik,
e projednéni a odsouhlaseni ndvrhu zbytkovych rizik,
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e néavrh prohlaSeni o aplikovatelnosti,
e navrh planu zvladani rizik.

Vystupem vySe uvedenych cinnosti budou nésledujici dokumenty (bud’ formou aktualizace
existujicich, nebo vytvoienim novych dokumenti):

e Zprava o hodnoceni rizik,
e ProhlaSeni o aplikovatelnosti bezpe¢nostnich opatieni,
e Plan zvladani rizik.

Implementace bezpeénostnich opatieni

Po realizaci ¢innosti uvedenych vySe a po akceptaci vystupi Zadavatelem, vytvorime smérnice
ISMS a poskytneme soucinnost uréenym pracovnikim Zadavatele pti jejich projednani,
schvalovani a naslednému vydani ve forme zavaznych internich predpist (smérnice a metodicke
pokyny) Zadavatele a jejich prosazeni.

Dle poZadavkt zadavatele aktualizujeme a/nebo vytvoiime bezpecnostni smérnice a metodické
pokyny v nasledujicim rozsahu:

e Bezpecnostni politika informaci IKT,
e Puisobnost a odpovédnost Ridiciho vyboru bezpegnosti informaci;
e Smérnice upravujici jednotlivé oblasti bezpe¢nosti informaci s dirazem na popis:
o Rizeni aktiv,
Zajisténi bezpecnosti lidskych zdroju,
Zajisteni fyzické bezpecnosti a bezpecnosti IKT,
Zajisteni tizeni komunikaci a fizeni provozu IKT,
Zajisteni tizeni pistupu k IKT,
Akvizice, vyvoj a Udrzba IKT,
Zvladani bezpecnostnich incident,
0 Zajisténi soulady s pozadavky legislativy, norem a vnitini dokumentaci,
Smérnice upravujici postupy ochrany osobnich udaju v IKT,
UZivatelska ptirucka (Prirucka uzivatele IKT),
Pasobnost a odpovédnost role Bezpeénostni manazer,
Pasobnost a odpovédnost role Administratora bezpecnosti ICT,
Pasobnost a odpovédnost role externiho subjektu se smluvnim vztahem k zadavateli
(tj. dodavatelé a poskytovatelé).

Oo0Oo0O0OO0OOo

Skoleni v oblasti bezpe¢nosti informaci

Dle pozadavka Zadavatele poskytneme sluzby a ¢innosti vedouci k vytvoieni, prosazeni a
provedeni vzdélavacich aktivit v oblasti bezpecnosti informaci, a to v nasledujici forme:

e Zpracovani kompletniho a aktualizovaného planu Skoleni a zvySovani
bezpe¢nostniho povédomi a vytvoreni ptislusnych Skolicich materiala
k navrhovanym typam Skoleni.

e Skoleni bezpeénosti informaci pro vedouci zaméstnance, pro bezpegnostni
koordinatory a bezpecnostni spravce (predpokladem Skoleni je schvaleni nové
Bezpecnostni politiky informaci a smérnic ISMS). Skoleni bude zaméteno na
postupy a zasady, které byly do smérnic a politiky zapracovany, aby se prispélo
k jejich zavedeni do praxe.

Nastaveni auditnich procesi ISMS a provedeni piedcertifika¢niho auditu

Poskytneme sluzby a ¢innosti vedouci k vytvoreni, prosazeni a provedeni systému internich
audita ISMS a to ve forme:

e Zpracovani dokumentu definujiciho procesy a postupy internich auditt ISMS,
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e Zpracovani Planu a programu internich auditti ISMS,
e Vyskoleni pracovniku zadavatele k provadéni internich audita ISMS,

e Provedeni vzorového interniho auditu ISMS, ktery bude soucasné predcertifika¢nim
auditem.

Dalsi sluzby v ramci ISMS

Dle pozadavku Zadavatele jako soucast konzultacnich a poradenskych sluzeb poskytneme
nasledujici specifické sluzby:

e podpora pri definici projektovych, provoznich a smluvnich ustanoveni vztahujicich
se k bezpecnosti IKT zadavatele, s dirazem na:
o ochranu dat a informaci,
0 ustanoveni o obchodnim tajemstvi a
0 rozsahu a zpasobu zvefejiovani informaci.
e oveteni bezpecnostnich parametra IKT prostiedi zadavatele prostiednictvim
penetracnich testd, zejména budou realizovany:
0 bezpecnostni testy z vngjSiho prostiedi,
0 bezpecnostni testy z vnitiniho prostiedi,
o konfiguraéni testy.

Pro ovéfeni bezpecnostni parametri na dobu poskytovani sluzeb navrhneme
ramcovy harmonogram testi a metodiku provadéni jednotlivych typu testi.

Provedeni jednotlivych  ¢asti navrhujeme realizovat podle nasledujiciho  ¢asového
harmonogramu:

Sluzba Délka
trvani
(tydni)
1. | Vytvoreni systému fizeni informac¢ni 8-12
bezpecnosti
2. | Hodnoceni a tizeni rizik 8-12
3. | Implementace bezpec¢nostnich 12-40
opatieni
4. | Skoleni v oblasti bezpe¢nosti 8-10
informaci
5. | Nastaveni auditnich procest ISMS a 6-8

predcertifikacni audit
6. | Podpora pti definici projektovych, Ad-hoc/dle
provoznich a smluvnich ustanoveni | potieby

vztahujicich se k bezpec¢nosti IKT

Zadavatele
7. | Oveéteni bezpecnostnich parametri 2-4 tydny na
IKT prostiedi bezpe¢nostni
test 1
vybrané
oblasti
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Vystupy sluzby

1. Strategie Fizeni bezpeénosti

e Strategické (dlouhodobé) cile fizeni bezpecnosti, vazba cilt na celkovou strategii
organizace a ramcovy postup naplnéni téchto cila

2. Bezpeénostni politika

e Vychozi pravidla a z&sady bezpe¢nosti informaci (jak na obecné drovni, tak
specifické pro konkrétni oblasti bezpe¢nosti bude-li to Zadouci)

e Vychodiska a principy pro stanoveni roli a odpovédnosti (souvisejicich
s bezpec¢nosti),

e Réamec pro definovani a popis procest ISMS

3. Navrh prohlaseni o aplikovatelnosti
e Navrh prohla3eni o aplikovatelnosti pro potieby budouci certifikace ISMS
4. Smérnice ISMS

e Aktualizované Sablona smérnic ISMS

e Aktualizované smérnice (interni piedpisy) pro kazdy stanoveny proces a oblast
v rozsahu budouciho ISMS (dle navrhu ProhlaSeni o aplikovatelnosti)

e Smérnice budou obsahovat minimalné rozsah uvedeny v ZD; tj. soucasti bude
Bezpecnostni politika informaci IKT, Pzsobnost a odpovednost Ridiciho vyboru
bezpecnosti informaci; Smernice upravujici jednotlivé oblasti bezpecnosti informaci
(s dtirazem na popis: Rizeni aktiv, Zajisténi bezpecnosti lidskych zdroji, Zajisténi
fyzické bezpecnosti a bezpecnosti IKT, Zajisténi tizeni komunikaci a fizeni provozu
IKT, Zajisteni tizeni pristupu k IKT, Akvizice, vyvoj a Gdrzba IKT, Zvladani
bezpecnostnich incidentd, Zajisténi souladu s poZadavky legislativy, norem a
vnitini dokumentaci), Smérnice upravujici postupy ochrany osobnich ddajzz v IKT,
UZivatelské prirucka (Ptirucka uzivatele IKT), Pasobnost a odpovédnost role
Bezpec¢nostni manazer, Pusobnost a odpovédnost role Administratora bezpe¢nosti
ICT, Puasobnost a odpovédnost role externiho subjektu se smluvnim vztahem
k zadavateli (tj. dodavatelé a poskytovatelé).

5. Analyzarizik (Zpréava o hodnoceni rizik)

¢ Identifikované aktiva, hrozby, zranitelnosti, dopady

e Stanovend akceptovatelnd mira rizika

e Ohodnocend rizika, kterym jsou stavajici aktiva vystavena; rozdéleni rizik do t¥id
nizka, stredni, vysoka, popi. kritick4

e Stanoveni opatieni pro rizika v oblasti neakceptovatelnych rizik

6. Plan zvladani rizik
e Navrh harmonogramu pro realizaci opatieni vychézejici z priorit organizace
7. Smérnice Fizeni rizik

e Metodicky ptistup pro provadeni analyzy rizik

o Nastaveni systematického procesu: obsah, odpovédnosti, frekvence, vystupy,...
8. Skoleni bezpeénosti informaci

e Plan Skoleni a zvySovani bezpe¢nostniho povédomi

e Skolici materialy

e Realizovana Skoleni bezpec¢nosti informaci pro vedouci zaméstnance, pro
bezpe¢nostni koordinatory a bezpe¢nostni spravce



9. Smérnice interniho auditu ISMS

e Proces, aktivity a odpoveédnosti souvisejici s provadénim internich audita ISMS
e Plan interniho auditu, program interniho auditu

10. Predcertifika¢ni audit
e Provedeny vzorovy interni audit ISMS (v rozsahu piedcertifika¢niho auditu)

11. Podpora p#i definici projektovych, provoznich a smluvnich ustanoveni
vztahujicich se k bezpeénosti IKT Zadavatele

o Komentate/doporuceni k smluvnim poZadavkiam v oblasti bezpe¢nosti
12. Ovéfeni bezpeénostnich parametri IKT prostiedi

e Ramcovy harmonogram testt na dobu poskytovani sluzeb
e Metodika provadeni jednotlivych typa testt bezpecnosti
o Vysledky testi bezpecnosti

Rozsah poskytnuteé sluzby

Celkovy piedpokladany objem diléich sluzeb - podpora systému Fizeni bezpeénosti
informaci — za dobu trvani projektu bude ¢init 1040 CLD.

Skupina sluzeb ,,Podpora systému ¥izeni bezpeénosti informaci (ISMS)* (vystupy 1-10)
zahrnuje nasledujici prvky:

- Ustiedi CSSZ a dal3i organizagni slozky CSSZ,

- aplikaéni vybaveni jednotlivych oblasti CSSZ tak, jak je definovano ve strategii rozvoje

IKT souvisejici technicka infrastruktura CSSZ

- informace vyuzivané CSSZ a dal3imi organizagnimi slozkami CSSZ
Ptesné vydefinovani rozsahu ISMS z hlediska zapojenych organiza¢nich sloZek, vybranych
prostor, definovanych aktiv a technologii bude provedeno v Gvodnich etapéch aktivity zavedeni
ISMS.

Pro skupinu sluzeb ,,Podpora systému Fizeni bezpeénosti informaci (ISMS)* odhadujeme
celkovy objem v rozsahu 700 ¢lovékodni.

Rozsah skupiny sluzeb,,Podpora p¥i definici projektovych, provoznich a smluvnich
ustanoveni vztahujicich se k bezpeénosti IKT Zadavatele** bude zaviset na poctu
projektii/uzaviranych smluv. Radové odhadujeme 20 ad-hoc konzultaci/rok v celkové dasové
dotaci 100 ¢lovekodni.

Rozsah skupiny sluzeb ,,Ovéreni bezpeénostnich parametria IKT prostiedi“ vyplyne
z vysledka analyzy rizik. Pfi ovérovani/testovani bezpecnostnich parametra IKT prostredi se
zametime na klicové/kritické oblasti/prvky aplika¢ni/technické infrastruktury — radové se bude
jednat o 10 oblasti/systémi v celkové ¢asove dotaci 240 ¢lovekodni.

Metodiky a standardy vyuZité p¥i poskytovani sluzby

Pfi poskytovani sluZzeb budeme vychézet zejména z téchto norem, standardu, legislativy a
regulace:

e doporucenimi, ktera jsou uvedena v metodikach a standardech:
o CSN ISO/IEC 27001
o ISO/IEC 27002
o ISO/IEC 27005
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o ISO/IEC 15408
0 ,,Harmonized Threat and Risk Assesment (TRA) Metodology*
o COBIT5
e interni KPMG metodiky a postupy penetracni testovani
e povinnostmi, které vyplyvaji z platné legislativy CR, zejména pak ze zakonu:

0 ¢.101/2000 Sh., o ochrané osobnich Udaja v platném znéni,

0 ¢.227/2000 Sh., o elektronickém podpisu v platném znéni,

0 ¢.365/2000 Sh., o informacnich systémech veiejné spravy v platném znéni,

0 ¢. ¢ 412/2005 Sh., o ochrang utajovanych informaci a o bezpeénostni
zpuasobilosti v platném znéni,

0 ¢.151/2000 Sb., o telekomunikacich a 0 zmén¢ dalSich zékona v platném

znéni,
0 ¢.121/2000 Sh., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zmén¢ nekterych zakonu (autorsky zékon) v platném znéni,
0 ¢.300/2008 Sh. o elektronickych ukonech a autorizované konverzi
dokumentu v platném znéni., kterd jsou uvedena v metodikach a
standardech:

Popis metodiky zavadéni a vytvoreni, zavedeni, provozovani a optimalizace ISMS

Uvod

Pro zavedeni a implementaci ISMS navrhujeme vyuZit predevsim normu CSN ISO/IEC 27001.
Jeji pouziti bude ptfizpusobeno prostiedi Zadavatele. N&S zakladni metodicky postup je uveden
v nésledujicim schématu.

Analyza stavajiciho Vytvoreni ISMS Proces vlastn{
stavu a navrh opatreni :w certifikace

0. Pfiprava a |. Pfiprava a

ol PV — 1. Pfipravaramce Ill. Implementace IV. Provedeni V. Podpora pfi
LI (PO ) ISMS ISMS kontroly ISMS certifikaci ISMS
spoluprace rizik

1.1 Analyzasouéasného Il.11dentifikaceinformaénich| | 1l.1 Uréenisméru a rozsahu IV.1Koordinovani V.1Pfiprava na certifikaéni V.2 Podporapficertifikaénim
stavu arozdila (vs.1SO aktiv ISMS probihajicich aktivit dle audit, pfipravadokumentace, | ! || auditu (vystupovanijménem
27001) doporugenianastavenych predaudit, nastaveni procesu | ! | Unipetrol.)

priorit interniho auditu

Il.2Hodnoceni stavajicich
bezpeénostnich opatfen 1.1 Posouzeni stavajici IV.2 Pravidelny monitoring a
dokumentace k zavadénému reporting o stavuavyvoji
implementace ISMS
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« Bezpecnostnismérnice

1.4 Zpracovanivysledki
analyzy

lll.2 Pribéznérevizea
pfipominkovani vznikajici
dokumentace proISMS

i
1.4 Prioritizace schvalenych | !

aktivitajejich planovani 115 Detailnianalyzarizik

1.5PosuzovaniZDk 1.6 Formulacerizik

pFipadnym novym Gloham v
ramei ISMS
) 11.7Oponenturavysledka
analyzy

VI.1 Kvalitaprojektu

V1.2 Kvalita systému fizenibezpeénosti

Pro kazdou fazi/aktivitu zavedeni ISMS je v ramci metodiky zavedeni ISMS definovan popis
vstupd, vystupy, poZzadované sou¢innosti véetné Sablon. Uziti metodiky bude ptizpasobeno
konkrétnim podminkam a pottebam CSSZ.

Projektové Fizeni zavedeni ISMS

V ramci fizeni sluZzeb zavadéni ISMS jsme piipraveni zohlednit a vyuZzit projektové postupy
realizované v rdmci piipravy na certifikaci dle ISO/IEC 27001 ve smyslu doporuceni udavanych
touto normou a normou ISO/IEC 27003:2010. Takovyto piistup zaruéi, Ze nebude zapomenuto



na Zadny podstatny detail a pro vlastni auditovani systému bude jiz predem zajisténa
standardem uznavana terminologie, postupy, apod. Dalsi vyhodou uvedeného piistupu je
uetieni kapacit pro budouci shromazd’ovani dokumentace a mapovani stavajiciho stavu na
poZadavky standardu.

Standard se pro zakladajici ¢innosti systému fizeni bezpe¢nosti informaci vénuje tzv. procesum
ustanoveni, zavadéni a provozovani. Vtomto smyslu budou nami fizeny vSechny dilci
projektové tkoly. Postup zavadeni ISMS' dle ISO/IEC zachycuje nasledujici schéma.

Zutastnéné e Planuj TS ZiEastnéne

- =~ strany
strany - 1
Ustaveni ISMS / \
- Il|lr

|'Ir — .I.\n
[ Zlai Zavadénia UdrZovani a <)
| Delej provozovani ISMS ZlepSovani ISMS Jed nej |

o /
= \ /
\ \/ / .
A
I|
1 P u
x Monitorovani a
Bezpeinost \ ; z Fa |;
b ~—~ 1 S =
1/ piezkoumani ISMS o \. Bizens
e !
__// £

informaci,
poz'acle_wky a > \.\H . bezpeénost
ofekavani L1/ Sz Kontroluj B / informaci

Metodika provedeni analyzy rizik
Nami bezné aplikovany postup Kk provedeni analyzy rizik, vychazejici z norem ISO/IEC
27005:2008 a CSN ISO/IEC TR 13335, je znazornén na nasledujicim schématu:

! Information Security Management System (Systému fizeni bezpegnosti informacf)



Cile, strategie a politika bezpeénosti

Strategie a cile bezpe¢nosti —

Politika bezpecnosti celé spole¢nosti

!

Volby strategie analyzy rizik celé spole¢nosti

Zakladni Neformalni Podrobna Kombinovany

pristun pristun analvza rizik pristun
I I

.

A

Analyza rizik: Kombinovany pfistup | —|

Hrubé analyza rizik

Podrobna Zakladni
analyza rizik pristup

Vybér ochrannych opatfeni

Prijeti rizik

Politika bezpecnosti systému

- Bezpec¢nostni plan

!

Implementace bezpeénostniho planu l—
Ochranna opatfeni Poved?ml ) Skoleni
0 bezpecénosti

Akreditace

Sledovani
Kontrola . L
b Y . Monitorovani
ezpecnostni
shody Udrzba »
Rizeni Reseni
zmén \ incident(

V rdmci uvedeného postupu navrhujeme uplatnit variantu kombinovaného pfistupu, kdy
provedeme hrubou analyzu pro identifikovana aktiva sdruZzena do skupin a t¥id. Pro takové
skupiny a tiidy aktiv, kde budou identifikovana nejvyznamngjsi rizika, pak provedeme detailni
analyzu scilem lépe identifikovat instanci téchto rizik. Takto ziskame dobrou rovnovéhu
minimalizujici ¢as a usili stravené pti identifikaci rizik a ndvrhu ochrannych opatieni, pficemz
zastane zajisténo, Ze viechny systémy budou chranény dostatecnym zpisobem.

Vlastni provedeni analyzy rizik pak dale zohlediuje principy definované standardy ISO/IEC
27001 a ISO/IEC 27005 a poZzadavky na porovnatelnost a reprodukovatelnost vysledki
hodnoceni rizik.

Provedeni analyzy rizik Ize rozdélit na tyto dil¢i aktivity:
e Al Identifikace informagnich aktiv,
A2 Hodnoceni stavajicich bezpecnostnich opatieni,
A.3  Analyza hrozeb a zranitelnosti
A4 Zpracovani vysledka analyzy
A5  Detailni analyza rizik

Hodnoceni rizik bude provadeno na zaklade nasledujicich kritérii (v souladu s aktualizovanou
Bezpecnostni politikou informaci CSSZ):
e stanoveni hodnot informacnich aktiv CSSZ z hlediska pozadavki na jejich dostupnost,

63



dirvérnost a integritu,
e urceni poZadavki relevantni legislativy a poZadavki vyplyvajicich z uzavienych
smluvnich vztahai,
e urceni moznych dopadu identifikovanych hrozeb, reélné pravdepodobnosti jejich
uskutecneni a urceni urovné rizik pro aktiva,
e urceni akceptovatelné trovné rizika pro informacni aktiva CSSZ.

Oveéreni bezpe¢nostnich parametra IKT prostifedi
Pti ovérovani bezpecnostnich parametrti IKT prostredi vychazime z niZe uvedeného postupu.

Pozadavky dané zakonem a
platnymivyhlaSkami

Zéakon ¢.101/2000 Sb
(Ochrana osobnich Udaju)

KPMG

Pristup k auditu ISMS

ISO/IEC 27001 —
auditni checklist

v
Referenéni model zajisténi
informaéni bezpeénosti a dal$§
poZadavky

ISO/IEC 27001
ISO/IEC 27002

| PCIDSS |
T

4
¢ssz

IT strategie

Z&konné pozadavky

Specifikace bezpeénosti

Bezpec¢nostni politika

Bezpec&nostni profil

Bezpec&nostni opatfeni

| Systémové bezp. politiky ‘

Interni predpisy
i
1

Ramec CobiT
KPMG auditni
metodika

Metodika testovanf{

Metodika hodnocenf

technickych rizik

zranitelnosti IS

SANS checklist
Technické provérky
konfiguraci

ITRMB

HTRA

ISO/IEC 27005

I

Metodika
projektového

Procesy ISMS

Bezpecnostni opatreni

Navrh a
implementace
opatfeni

Kvalita dat
Bezpecnost dat

«Duvérnost
“Integrita.
+Dostupnost
«Nepopiratelnost

Interface

«Uplnost
+Presnost
“Veasnost

Cile opatreni

Vysledky
provérky

Efektivnost
opatreni

Bezpecnost
infrastruktury

Bezpecénost SW

Hodnocenf
diléich oblasti
bezpeénosti

Identifikovana
Zjisténi
Hodnocenf rizik

Navrh
napravnych
opatieni

Posuzovani bezpe¢nostnich parametri IKT prostiedi zahrnuje zejména:

[ ]
[ ]

software a dalSi a
e Aplikace

Komunika¢ni infrastruktura: firewally a dalSi aktivni prvky vnitini sité,
IT infrastruktura: servery a stanice: opera¢ni systémy, databdzové systemy, obsluzny

Zavére€na
zprava
bezpeénostniho
auditu

Vzhledem k tomu, Ze CSSZ vyuziva riznorodé informagni systémy a technologie (zahrnujici
aplikacni oblasti - vybér pojistného, vykon agend, vyplaty davek, sprava udajové zakladny,
apod. a infrastrukturni oblasti - aplika¢ni servery, datove servery, komunikacni prvky,

prezentaéni vrstva — uZivatelska platforma), bude bezpeénostni audit zamétren na

klicové/kritické prvky aplika¢ni, technické a komunikac¢ni infrastruktury. Vybér konkrétniho
rozsahu posuzovani bezpe¢nostnich parametra IKT prostiedi bude vychézet z vysledka analyzy

rizik.

Pro konkrétni oblasti posuzovani bezpecnostnich parametr:: IKT pouZivame specifické metodiky
a postupy, zejména se jedna o nasledujici:
e Metodika penetracniho testovani (struény popis viz dale)
e Metodika bezpe¢nostniho auditu konfigurace operaéniho systému

64



Metodika penetrac¢nich testd webovych aplikaci
Metodika bezpe¢nostniho auditu konfigurace prvka komunikac¢ni infrastruktury

Soucéasti kazdé metodiky je postup aktivit, vstupy, vystupy a nastroje.

Vystupem technickych testt bezpecnosti bude zprava obsahujici tyto zakladni informace:

1.
2.

ManaZzerské shrnuti — obsahuje shrnuti testu a prehled nejvyznamnéjSich slabin a rizik.

PouZitd metodika testu — v piipadé specifickych testti definuje dalSi metodiky a zpasoby
hodnoceni jednotlivych nalezi v kontextu testu.

Ptehled vysledku testu — mapuje jednotliva zjisténi na systém hodnoceni rizika.

Zjisténi — detailni popis jednotlivych zjisténi. Zjisténi je popsano provedenou aktivitou a
doporucenim k jeho odstranéni.

Metodika penetra¢niho testovani

Metodiku penetracniho testovani uvadime jako jeden z piikladt metodik posuzovani/testovani
bezpe¢nostnich parametra prvki IKT.

Pro zajiSténi komplexniho posouzeni cilové oblasti testu postupujeme pii penetracnich testech
podle KPMG metodologie Penetration Test Methodology (PTM). Z&kladni postup provedeni
penetracnich testd zahrnuje nasledujici kroky:

65



Sit

Servery a sluzby

Pasivni testy

Zkoumani vnéjsSich zdroju
informaci

v

Potvrzeni cilt testovani

(

apovani cilové oblasti

-

A 4

v

Mapovani sité

Mapovani servert a
béZicich sluzeb

A 4

Identifikace a analyza
aktivnich prvkud

/Provéfem' serverll a
bézicich sluzeb

\_

A 4

A 4

Detailni mapovani sité

Skenovani servert na
znamé zranitelnosti

I

Rucni test specifickych
zranitelnosti

(s

cénare Utokd

\_

v

Vypracovani scénari pro utok

I

Ovéreni proveditelnosti scénaru

Pouzité techniky a nastroje

Pfi penetracnich testech pouzivame kombinaci volnych, licencovanych a KPMG proprietarnich
softwarovych nastrojia. Testy budou provadény se zamérenim na dobie zndmé i méné zname
zranitelnosti (bugs). Pii penetracnich testech provétujeme rizné moznosti utokd, mezi které

patti napiiklad:

- buffer overflows — pieteceni bufferu vede k neocekdvanému chovani systému, muze

umoZnit vzdalené provedeni piikazu,

- sniffing — aktivni sledovani sit¢ maze utocnikovi dovolit identifikovat operacni systém a

sluzby bezici na cilovém stroji,

- spoofing — vydavani se za nékoho jiného na bazi uZivatele, hosta, IP adresy nebo

domeny,

- TCP/IP Utoky — vyuZiti slabin Transmission Control Protocol,

- session hijacking — specialni typ TCP/IP desynchroniza¢niho Utoku,

- denial of service — aktivita, kterd brani normalnimu uZiti systému pomoci zahlceni jeho

zdroju (pouze po ptredchozi dohodg),
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- trojSti koné — programy nebo skripty, které jsou bez védomi uZivatele ptipojeny
k b&Znym programam, aktivuji se pti spusténi,

- backdoors — skryta funkcionalita software, ktera dovoluje neopravnény piistup do
systému, podobny principu trojského kong,

- password cracking — pokus o uh&dnuti hesla, zpravidla za vyuZiti specializovanych
nastroju,

- trusted hosts — zména nastaveni daveéry mezi systémy dovoluje rozsitit napadeni na dalsi

sité,

- dalsi slabiny — v mnoha raznych sitich a systémech existuji dalSi specifické typy Gtoka.

Podminky a potiebné sou¢innosti pro poskytnuti sluzby

Poskytnuti nasledujici dokumentace v aktualnich verzich (pokud existuje):

Bezpecnostni politika informaci CSSZ

Aktudlni smérnice ISMS

Stavajici smérnice hodnoceni rizik

Stavajici smérnice o provadéni interniho auditu

Stavajici provozni smérnice tykajici se planovaného rozsahu ISMS

Vysledky poslednich realizovanych penetra¢nich testd pro dil¢i ¢asti technicke
architektury

Zajisteni schizek s nasledujicimi rolemi (osobami):

Reditel odboru bezpeénostni politiky
Vedouci oddéleni bezpe¢nosti informacnich a komunikac¢nich technologii.
Vybrani pracovnici oddéleni bezpe¢nosti informacnich a komunikacnich
technologii,
Vybrani pracovnici odboru bezpeé¢nostni politiky
Osobami odpovédnymi za (implementaci a dodrZovani) opatieni informacni
bezpec¢nosti, zejména se jedna o nasledujici odbory (a pfislusna oddéleni)
o Odbor koncepci a systémové integrace
0 Odbor systémové, komunikacni a technické podpory
0 Odbor provozu centrélnich informacnich technologii
Bezpe¢nostni administrator
Vlastniky informacnich aktiv, které budou zahrnuty do rozsahu ISMS

Pripominkovani predloZenych vystupa relevantnimi osoby a akceptace finalni verzi téchto

vystupa.

Navaznosti sluZzby na ostatni poskytované sluzby

Aktivity v ramci této sluzby predpokladaji Uzkou vazbu s témito sluzbami:

Podpora systému fizeni kontinuity (zj. v oblasti nastaveni principa fizeni kontinuity
a rozhodnuti o implementace odpovidajicich opatieni)

Implementace systému tizeni IKT sluzeb (zj. v oblasti provedeni hodnoceni a fizeni
rizik, nastaveni principa tizeni bezpe¢nosti a rozhodnuti o implementace
odpovidajicich opatteni)

Systémové integrace

Odhadovana pracnost nutné pro poskytnuti sluzby
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Sluzba Odhadovanéa
pracnost
(v CLD)
1. | Vytvoieni systému tizeni informac¢ni 60
bezpecnosti
2. | Hodnoceni a fizeni rizik 100
3. | Implementace bezpecnostnich 450
opatieni
4. | Skoleni v oblasti bezpe¢nosti 30
informaci
5. | Nastaveni auditnich procest ISMS a 60
predcertifikacni audit
6. | Podpora pti definici projektovych, 100
provoznich a smluvnich ustanoveni
vztahujicich se k bezpec¢nosti IKT
Zadavatele
7. | Oveteni bezpe¢nostnich parametra 240
IKT prostiedi
Celkem 1040

Podpora systému Fizeni kontinuity

Néazev sluzby

Podpora systému tizeni kontinuity

Za jakym ué¢elem je sluzba poskytovana

V navaznosti na implementaci systému tizeni bezpe¢nosti informaci dle poZadavku Zadavatele
poskytneme konzulta¢ni a poradenské sluzby v oblasti tizeni kontinuity, jejichZ vysledkem bude
implementace systému fizeni kontinuity, tj. bude navrhnut a zaveden systém fizeni kontinuity
organizace Zadavatele a bude poskytnuta podpora pti koordinaci planovani kontinuity ¢innosti
naptic celou organizaci zadavatele.

PInéni sluzeb bude realizovano tak, aby ke dni ukonceni ¢innosti poskytovani sluzeb
Dodavatelem sluzeb (ukonceni projektu) byl systém tizeni kontinuity pfipraven na certifikaci
systému tizeni kontinuity dle BS 25999 formou piedcertifika¢niho auditu.

Zpusob/postup poskytnuti sluzby

Provedeni sluzby navrhujeme provést dle Zivotniho cyklu pro zavadéni systému fizeni
kontinuity dle BS 25999 (,,PDCA®), tj. rozdélit kroky na planovani, navrzeni, zavedeni a
provozovani, s tim, Ze budou také definovany kroky pro monitorovani, tdrzbu a zlepSovani.

Systém fizeni kontinuity bude zpracovén tak, aby svych rozsahem pokryval feSeni kontinuity
¢innosti napfi¢ celou organizaci Zadavatele.

V ramci této sluzby provedeme nésledujici ¢innosti a vystupy:

e Vytvoreni strategie fizeni kontinuity ¢innosti Zadavatele,

e Provedeni analyzy dopadti a hodnoceni zachovani davérnosti, integrity a
dostupnosti,

e Vytvoreni ndvrhu organizaéni struktury k tizeni kontinuity ¢innosti,

e Vytvoreni planu fizeni kontinuity ¢innosti,
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Vytvoreni planu fizeni kontinuity pro jednotlivé oblasti ¢innosti, zejména:
0 organizac¢ni Gtvary Ustiedi zadavatele,
o regiondlni pracovisté a organiza¢ni slozky zadavatele,
Vytvoreni a implementace havarijnich plana IKT,
Vytvoreni a implementace deniku stavu ohroZeni,
Provedeni testovani planu fizeni kontinuity zadavatele a havarijnich plana IKT,
Naplanovani, ptiprava a provedeni piedcertifikacniho auditu.

Etapa / aktivity Délka trvani
(tydnit)
1. | Zmapovani soucasné situace a 6-10
provedeni/aktualizovani analyzy
dopadt
e V& hodnoceni zachovani davérnosti,
integrity a dostupnosti
2. | Vytvoreni strategii BCM 8-12

e Vytvoreni strategie fizeni kontinuity
ginnosti Zadavatele

e Vytvoreni ndvrhu organizaéni struktury
k tizeni kontinuity &innosti

3. | Vyvoj a implementace plant BCM 24-40
e  Vytvoreni planu fizeni kontinuity
ginnostt,

e Vytvoreni pland fizeni kontinuity pro
jednotlivé oblasti ¢innosti, zejména:
- organizaéni Utvary Ustiedi
zadavatele,
- regionalni pracovisté a organiza¢ni
slozky zadavatele,
e  Vytvoreni a implementace havarijnich

plani IKT,
e  Vytvoreni a implementace deniku stavu
ohroZeni
4. | Testovani, udrZzovani a piezkoumani 5-8 (pro
BCM kazdé kolo
e Provedeni testovani plana fzenf testovani)
kontinuity zadavatele a havarijnich
plani IKT
5. | Predcertifika¢ni audit 2-4

e Naplanovani, piiprava a provedeni
predcertifika¢niho auditu

Vystupy sluzby

1.

Systém ¥izeni kontinuity

strategie fizeni kontinuity

analyza dopadti a hodnoceni zachovani daveérnosti, integrity a dostupnosti
navrh organizacni struktury k tizeni kontinuity

planu tizeni kontinuity

Plany fizeni kontinuity ¢innosti

plany fizeni kontinuity pro klicové oblasti ¢innosti, zejména: organiza¢ni Utvary
Ustredi zadavatele, regionalni pracovisté a organizacni slozky zadavatele
otestované plany tizeni kontinuity
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3. Havarijni plany IKT

e vytvoieni a implementace havarijnich plant IKT,
e vytvoreni a implementace deniku stavu ohroZeni,
e otestovane plany fizeni kontinuity a havarijnich plana IKT

4. Predcertifikaéni audit

e Provedeny vzorovy interni audit BCMS (v rozsahu piedcertifikacniho auditu)

Rozsah poskytnuté sluzby

Rozsah navrZeného systému ftizeni kontinuity vychazi ze zakladniho poZadavku pro oblast
fizeni kontinuity (Bezpecnostni politika informaci v CSSZ):

e Zamerem vedeni CSSZ je zajistit pripravenost Gzemnich organiza¢nich jednotek CSSZ
k reSeni krizovych situaci a zachovani zékladnich funkci v rozsahu fungovani kritické
infrastruktury celostatniho vyznamu.

V rdmci vytvaieni plana pro fizeni kontinuity a pro obnovu IKT po havérii budou vzdy
vytvoreny typové/vzorové plany. Konkrétni plany kontinuity budou zpracovany pro kritické
business procesy (dle vysledku analyzy dopadd a rizik) realizované na ustiedi a jedné hlavni
Uzemni organiza¢ni jednotce. Havarijni plany budou realizovany pro kritickou infrastrukturu
(dle wvysledka analyzy dopadu a rizik) a za kooperace stavajicich dodavatela takové
infrastruktury. Aktivity souvisejici s implementaci konkreétnich technickych teSeni pro zajisténi
obnovy a kontinuity budou zaméieny zejména na fizeni projektu dodavky a zajisténi kvality.

Metodiky a standardy vyuZzité p¥i poskytovani sluzby

Pristup KPMG Kk oblasti planovani a fizeni kontinuity podnikatelskych ¢innosti vychazi
z akceptovanych mezinarodnich postupt existujicich v této oblasti. Mezi hlavni relevantni
standardy, se kterymi je na$ ptistup v souladu, patti predevsim nasledujici:

e BS 25999-1: Business Continuity Management — Part 1: Code of practice

e BS 25999-2: Business Continuity Management — Part 2: Specification

o ISO/PAS 22399: Societal security — Guideline for incident preparedness and
operational continuity management

British Standards Institute PAS 77: IT Service Continuity Management,

Business Continuity Institute: BCM Good Practice Guideline,

KPMG metodologie pro fizeni kontinuity podnikani (KPMG BCM Methodology)
KPMG metodologie pro fizeni projekta (KPMG Project Management
Methodology)

KPMG metodologie pro #izeni kontinuity podnikani

e Metodologie ptedstavuje pracovni rAmec pro realizaci projektt zavadéni BCM.

e Uvedena metodologie vychézi z normy BS 25999-1.

e Ptirealizaci projektu pouZijeme pouze ty ¢asti metodologie, které budou vhodné
pro konkrétni potieby CSSZ.

e Metodologie obsahuje velice detailni postupy pro jednotlivé faze feSeni BCP a
z&roven je doplnéna i vyvojovymi diagramy, nastroji, Sablonami, dotazniky a
ptiklady vystupu, apod.

e Projekt BCM je rozdélen do nekolika vykonnych fazi, které odpovidaji jednotlivym
fazim procesu planovani kontinuity podnikani.

e Po dokonceni kazdé z fazi procesu planovani kontinuity podnikani jsou na
pravidelnych schuizkach prezentovany vysledky, kde je odsouhlasen stav projektu
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(zhodnoceni jednotlivych fazi projektu nejen udrZi povédomi vedeni spole¢nosti o
vyvoji projektu, ale poskytne i informace potiebné pro uskuteénéni zasadnich
rozhodnuti tykajicich se projektu BCM).

Zivotni cvklus BCM [BS 25999 1:2006]

Jednotlivé faze Zivotniho cyklu zavedeni systému Fizeni kontinuity jsou nasledujici
1) Porozuméni ¢innosti organizace
e Ustanoveni rozsahu a cilu systému tizeni kontinuity zahrnuje:

definovani hranic systému pro 7izeni zachovani kontinuity (BCMS) a stanoveni cilii, které
maji byt naplneny smérem k cilim a povinnostem celé organizace, pozadavkim na
zachovani kontinuity. V této fazi jsou urceny klicové procesy / sluzby, které by mely byt
systtmem BCM pokryty, je navriena celkova politika rizeni kontinuity a urceny role a
odpovednosti, které jsou nezbytné k nastaveni a udrzovani celého systému BCM.

e Analyza dopadu a hodnoceni rizik obsahuje

identifikaci a analyzu potencialnich hrozeb, zranitelnosti a z nich plynoucich rizik (interni a
externi rizika a zranitelnosti). Ucelem je definovat kritické procesy, jejichZ prerudeni nebo
nedostupnost mohou mit negativni dopady na provoz organizace.*

Analyza dopadi bude realizovana v ndvaznosti na analyzu rizik v ramci sluzby ISMS a
principialn¢ bude vychazet za stejnych postupt hodnoceni rizik. Cilem bude rozdéleni
procesit CSSZ do dilgich kategorii procest z hlediska kriti¢nosti pro fungovani CSSZ; napf.
kritické procesy, hlavni procesy, podptrné procesy, ostatni procesy, atd.:

o Kiritické procesy s nejvyssi poZzadovanou dostupnosti.
e Hlavni procesy, pro které neni nutna nepietrZita dostupnost.

e Ostatni procesy, zejména interni procesy, které nejsou bezprostredné tieba pro ¢innosti
CSSz.

2) Vytvoreni strategii BCM

e Budou urceny moznosti obnovy, které jsou pro organizaci realistické (s ohledem na
vysledky predchozi faze implementace BCM) a které organizaci umozni obnovit své
(kritické) procesy / sluzby v rdmci poZadovanych c¢asi na obnovu.

e Soucasti vytvéreni strategii obnovy je rovnez urceni zdroji (lidské, technické) nutnych
pro zajisteni obnovy.


http://upload.wikimedia.org/wikipedia/commons/5/5a/%C5%BDivotn%C3%AD_cyklus_BCM.jpg

3) Vyvoj a implementace plania BCM

e Tato cést Zivotniho cyklu BCM zahrnuje vytvoreni a implementaci plan: (postupii),
jejichz cilem je umozZnit organizaci, aby v pripadé naruSeni kritickych ¢innosti udrzela
nebo v co nejkratSim case obnovila své procesy na pozadovanou provozni uroves.

eV navaznosti na plany BCM jsou rovnéz vytvoreny/aktualizovany havarijni plany IKT.
4) Testovani udrzovéani a piezkoumani BCM

Pri prvotni tvorbe BCP je treba overit spravnost predpokladi a proverit, zda je mozno se na
procedury obnovy spolehnout v pripade, Ze nastanou kritické udalosti. Déle je t/eba ramci
uceleného systému rizeni obnovy nastavit a zavést pravidla pro pravidelné proverovani a
testovani BCP. Cilem tohoto opatreni je zajistit, Ze BCP bude odraZzet soucasny stav
organizace a bude poskytovat informace pro vcéasnou obnovu kritickych funkci organizace.

Podminky a potiebné souc¢innosti pro poskytnuti sluzby

Poskytnuti nasledujici dokumentace v aktualnich verzich (pokud existuje):

Organiza¢ni struktura CSSZ

Popis stavajicich business procest nebo kritickych business funkci
Stavajici smérnice tizeni kontinuity

Stavajici plany zachovani kontinuity

Stavajici havarijni plany IKT

Analyza dopada (BIA)

Ptehled aplika¢ni a technické infrastruktury

Vysledky posledniho testovani plant obnovy podnikani a havarijnich plana IKT
Vysledky poslednich testt interniho auditu v oblasti obnovy podnikani a
havarijnich plana IKT

e Bezpecnosti politiky a standardy pro oblast havarijniho planovani

Umoznéni schizek s:

e Manazerem pro oblast fizeni kontinuity nebo osobou v roli odpovidajici za tuto
oblast

Vlastniky business procest / plant zachovani kontinuity

Vlastniky havarijnich plana

Prislusné organy krizového tizeni izemnich organiza¢nich jednotek CSSZ
Zastupci Utvard 1T provozu CSSZ

Dodavateli stavajicich technologickych teSeni pro zpracovani adekvatnich plana
obnovy po havérii

Pripominkovani predloZenych vystupi relevantnimi osobami a akceptace finalnich verzi téchto
vystupa.

Navaznosti sluZzby na ostatni poskytované sluzby

Aktivity v ramci této sluzby predpokladaji uzkou spolupréci se sluzbou:

e Podpora systému tizeni bezpecnosti informaci (zj. v oblasti nastaveni principu
Fizeni kontinuity a rozhodnuti o implementace odpovidajicich opatieni)

e Implementace systému tizeni IKT sluZeb (zj. v oblasti nastaveni principt fizeni
kontinuity a rozhodnuti o implementace odpovidajicich opatienti)

e Systémova integrace



Odhadovana pracnost nutné pro poskytnuti sluzby

Etapa / aktivity Odhadovana
pracnost
(v CLD)
1. | Zmapovani soucasné situace a 100
provedeni/aktualizovani analyzy
dopadt

e V& hodnoceni zachovani davérnosti,
integrity a dostupnosti

2. | Vytvoreni strategii BCM 80

e Vytvoreni strategie fizeni kontinuity
ginnosti Zadavatele
e Vytvoreni ndvrhu organiza¢ni struktury
k tizeni kontinuity ¢innosti
3. Vyv01 a implementace plana BCM 250
Vytvoreni planu fizeni kontinuity
&innosti,
e Vytvoreni plani fizeni kontinuity pro
jednotlivé oblasti ¢innosti, zejména:
- organizaé¢ni Utvary Ustiedi
zadavatele,
- regionalni pracovisté a organiza¢ni
slozky zadavatele,
e  Vytvoreni a implementace havarijnich
pléni IKT,
e  Vytvoreni a implementace deniku stavu
ohroZeni

4. | Testovani, udrZzovani a prezkoumani 70

BCM

e  Provedeni testovani plana fizeni
kontinuity zadavatele a havarijnich
planii IKT

5. | Ptedcertifika¢ni audit 20

e Naplanovani, piiprava a provedeni
predcertifika¢niho auditu

Celkem 520

Sluzby implementace systemu Fizeni IKT sluzeb

Implementace systéemu Fizeni IKT sluzeb

Néazev sluzby

Implementace systému fizeni IKT sluZzeb

Za jakym ué¢elem je sluzba poskytovana

Cilem poskytovéani sluzeb implementace systému ftizeni IKT sluzeb (dale ,ITSM*%) je
navrhnout cilovy procesni model provozovani a spravy IKT prostiedi Zadavatele a navrimout
vazby na provozni postupy a vazby na provozni dokumentaci jednotlivych IKT systému a
komponent.

2|TSM = IT Service management (Systém fizenf IT sluzeb)
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Dle poZadavkia zadavatele budou pInény sluzby tak, aby ke dni ukonéeni ¢innosti Dodavatele
sluzeb byl systém Fizeni IKT sluZeb pripraven na certifikaci systému Fizeni IKT sluzeb dle
ISO/IEC 20000 formou ptedcertifika¢niho auditu.

Zpusob/postup poskytnuti sluzby

Implementaci systému fizeni ICT sluzeb (dale také ,,ITSM*) pro IKT prostiedi budeme
realizovat dle PDCA cyklu pro zavadéni systému ftizeni IKT sluZzeb dle doporuceni
aktualizované verze normy ISO/IEC 20000, tj. budou realizovany nasledujici etapy:

Planovani managementu sluzeb IKT,
Implementace managementu sluzeb IKT,
Sledovani a méteni managementu sluzeb IKT,
Management zlepSovani sluzeb IKT.

V ramci sluzby provedeme nasledujici ¢innosti a vytvotime tyto vystupy:

e Vytvoreni rozsahu a cila tizeni sluzeb IKT, provedeni analyzy rizik sluzeb (v
koordinaci s analyzou rizik bezpe¢nosti informaci)

e Vytvoreni/aktualizace dokumentace:

o0 politiky fizeni IKT sluZeb,

katalogu sluZeb,

planu tizeni sluZeb,

provoznich politik:

= fizeni konfigurace a zmén (Configuration & Change Management)
vcetné zaznamu konfiguracni databdze (CMDB) a seznamu
planovanych zmén (FSC),

= fizeni uvolnéni HW a SW verzi (Release Management) vcetné fizeni
DSL,

= finan¢nimu fizeni sluzeb (Financial Management),

= fizeni kvality a zlepSovani sluZeb (Service Level Management),

= fizeni bezpec¢nosti informaci (politika, kterd bude vytvoiena v ramci
oblasti informacni bezpe¢nosti),

plan kontinuity sluZeb,

plan dostupnosti sluzeb,

kapacitni plan sluzeb,

finan¢ni plan sluzeb,

planu a politiky zlepSovani sluzZeb,

planu Skoleni a vzdélavani,

zpracovani navrha SLA pro jednotlivé sluzby spolu s:

= navrhem internich provoznich smluv takzvanych OLA,

= navrhem dodavatelskych provoznich smluv takzvanych UC.

e prosazeni a zavedeni zpracovanych dokumentt do aktualniho Zivotniho cyklu IKT
prostiedi.

e naplanovani, ptiprava a provedeni piedcertifikacniho auditu.

©0 oo

OO0OO0OO0OO0OO0OOo

V soucasné dob¢ nejsou k dispozici kompletni informace ohledné stavu dokumentace, popisujici
soucasné IT procesy a IT sluzby, kterymi CSSZ disponuje. Pti zavadéni systému fizeni ICT
sluzeb dle normy ISO/IEC 20000 budeme ¢ést dokumentace aktualizovat (bude-li existovat) a
¢ast dokumentace vytvaret (nebude-li existovat).

Z pohledu PDCA cyklu a dle rozsahu zadavaci dokumentace bude realizovat aktivity etapy
»Planovani managementu IKT sluZeb* a ,, Implementace managementu IKT sluZeb®.

Etapy ,,Sledovani a mereni managementu sluzeb IKT* a ,,Management zlepSovani sluzeb IKT*
nebyly explicitné poZadovany, nicméné piipadné upiesnéni/doplnéni téchto aktivit v rdmci nasi
spoluprace bude soucasti uptesnovani rozsahu dodavané sluzby. Ptipadné doplnéni téchto
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aktivit bude provedeno soubé&zné s aktualizaci rozdeleni pracnosti dle maximalniho
poZadovaného rozsahu po¢tu CLD v ZD.

Z dostupné dokumentace CSSZ definujici strategické zaméry v oblasti IT vnimame potiebu
(SSZ podporovat strategické zaméry piedeviim v ramci efektivniho poskytovani IT sluzeb
spojenych s agendou duchodové reformy, nemocenského pojisténi, Urazového pojisteéni a e-
Governmentu. V rdmci naSich aktivit spojenych s tvorbou katalogu IKT sluzeb budeme tedy
z vySe uvedeného zaméru vychazet.

Provedeni jednotlivych  ¢asti navrhujeme realizovat podle nasledujiciho  ¢asového
harmonogramu dle PDCA cyklu:

Sluzba Délka Odhadovana

trvani
(tydna)

pracnost
(v CLD)

Planovani managementu sluzeb IKT

e Vytvoreni rozsahu a cild, provedeni
analyzy rizik sluzeb

4-6

30

Planovani managementu sluzeb IKT

e  Dokumentace — vytvoreni/aktualizace
politiky fizeni IKT sluzeb

6-10

20

Implementace managementu sluzeb
IKT

e  Dokumentace — vytvoreni/aktualizace
katalogu IKT sluzeb

8-12

80

Implementace managementu sluzeb
IKT

e  Dokumentace — vytvoreni/aktualizace
planu fizeni IKT sluzeb

2-4

20

Implementace managementu sluzeb
IKT

e  Vytvoreni/aktualizace politik pro
vybrané procesy Fizeni IKT sluzeb
(Change management, Configuration
management, Release management,
Financial management, SLM)

15-20

120

Implementace managementu sluzeb
IKT

e  Dokumentace — vytvoreni/aktualizace
plant definovanych v poptavaném
rozsahu (kontinuity sluzeb, dostupnosti,
kapacitni, finanéni, Skoleni a
vzdélavani)

15-20

90

Implementace managementu sluzeb
IKT

e Dokumentace — zpracovani/aktualizace
navrha SLA, OLA a UC

8-20

80

Implementace managementu sluzeb
IKT
®  Prosazeni a zavedeni zpracovanych

dokumenti do aktualniho Zivotniho
cyklu IKT prostredi

Ad-hoc/dle
potieby

40

Naplanovani, piiprava a provedeni
predcertifikacniho auditu

6-8

40
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Vystupy sluzby

1. Strategie systému Fizeni IKT sluzeb

Strategické (dlouhodobé) cile fizeni IKT sluZeb, vazba cili na celkovou strategii
organizace a ramcovy postup naplnéni téchto cilti (v zavislosti na vysledky analyzy
rizik IKT sluzeb)

Stanoveni rozsahu budouciho systému tizeni IKT sluzeb

2. Politika systému Fizeni IKT sluzeb

Vychozi pravidla a zasady systému tizeni IKT sluZeb (jak na obecné drovni, tak
specifické pro konkrétni procesy bude-li to Z&douci)

Vychodiska a principy pro stanoveni roli a odpovédnosti v rdmci procesu fizeni
IKT sluzeb

Rémec a zakladni pravidla pro definovani, popis a aktualizace procest ITSM
Pravidla pro sledovani efektivity procesi fizeni IKT sluzeb (definice KPI,
monitoring, reporting, atp.)

3. Analyza rizik — v koordinaci s analyzou rizik pro oblast bezpe¢nosti

Identifikované hrozby, zranitelnosti, dopady

Stanovena akceptovatelnd mira rizika

Ohodnocena rizika, kterym jsou stavajici sluzby vystaveny; rozdéleni rizik do ttid
nizka, stiedni, vysoka, popi. kritické

Stanoveni opatieni pro rizika v oblasti neakceptovatelnych rizik

4. Katalog IKT sluzeb

Struktura business a IT katalogu IKT sluZeb

Seznam IKT sluzeb nabizenych odbérateli (zakaznikovi)

Z&kladni popis kazdé sluzby ve strukturované podob¢ zahrnujici napt. ID sluZby,
kategorie sluzby, vlastnik sluzby za zdkaznika/odbératele, vlastnik sluzby za
dodavatele, informace k obsahu a rozsahu sluzby, vazba na business procesy
zékaznika/odbératele, ptip. zakladni urovné poskytovani sluzby, atp.

5. Névrh SLA

Navrhy SLA pro jednotlivé sluzby spolu s navrhem internich provoznich smluv tzv.
OLA a navrhem pravidel a ptedpokladt pro zasmluvnéni dodavatela
prostiednictvim dodavatelskych provoznich smluv takzvanych UC.

6. Plan rizeni sluzeb

Definice rozsahu a cila planu

Procesy planovani, schvalovani, komunikace, piezkoumavani (méteni),
vyhodnocovani a aktualizace planu a s nimi souvisejici odpovédnosti (v souladu

v principy PDCA cyklu pro tizeni IKT sluZeb)

Definované vazby na dil¢i aktivity realizujici jednotlivé ¢asti planu (napt. projekty)
a definované zdroje pro realizaci planu

7. Smérnice procesa ITSM

Rizeni konfigurace a zmén (Configuration & Change Management) véetné zaznami
konfiguracni databaze (CMDB) a seznamu planovanych zmén (FSC)

Rizeni uvolnéni HW a SW verzi (Release Management) véetné fizeni DSL
Finan¢nimu tizeni sluzeb (Financial Management)

Rizeni kvality a zlepSovani sluzeb (Service Level Management)

Rizeni bezpeenosti informaci (politika, ktera bude vytvoiena v ramci oblasti
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informaéni bezpecnosti)

V pripade, Ze bude identifikovana potieba rozsirit seznam proces, pro které je tieba
definovat politiky, je mozné tyto sluzby dodat v rdmci rozsahu proces: definovanych

v ISO/IEC 20000. V avodnich aktivitach projektu mauze byt rozhodnuto a jejich doplnéni
a prerozdeéleni CLD (dle ZD) do jednotlivych aktivit.

8. Plany sluZeb

e 'V navaznosti na celkovy plan tizeni sluZeb, detailni rozpracovani planu pro

poZadované ITSM procesy:

o pléan kontinuity sluzeb,

0 pléan dostupnosti sluzeb,

0 kapacitni plan sluZeb,

o finan¢ni pléan sluzeb,
(pozn. struktura téchto dil¢ich plana bude odpovidat struktuie celkového planu, pro
snazsi tizeni jejich zivotniho cyklu)

9. Politika zlepSovani sluzeb

e Procesy a postupy pro zlepSovani jak celkového ITSM prostiedi, tak jednotlivych
IKT sluzeb

Z&kladni principy procesu udrzby katalogu IKT sluzeb, roli a odpovédnosti

Role a jejich odpovédnosti za zlepSovani jednotlivych oblasti

Definovana platforma pro definovani doporuceni a rozhodovani o jejich realizaci.
Provazanost na plany sluZeb a nastaveni celkového planu zlepSovani

10. Plan Skoleni a vzdélavani v oblasti ITSM

e Navrh postupu realizace prvniho Skoliciho cyklu pro oblast ITSM, véetné
nastavenych roli a odpovédnosti

e Pravidla pro dalsi troven Skoleni a nasledné pravidelné Skoleni pro udrZzovani
poveédomi a informovani o novinkach v ITSM organizace

Rozsah poskytnuté sluzby

Celkovy piedpokladany objem diléich sluzeb — podpora systému Fizeni IKT sluzeb - za
dobu trvani projektu &ini 520 CLD.

Skupina sluzeb ,,Implementace systému Fizeni IKT sluzeb (ITSM)* zahrnuje nasledujici

prvky:
- Procesy - Nastaveni vySe uvedenych (poptavanych) ICT procest pro Usek informa¢nich

a komunikacnich technologii CSSZ s rozhranimi do jednotlivych odbornych ttvart

CSSZ zpracovavajici diléi agendy (napt. vybér pojistného, sprava davek dichodového

pojisténi, atp.)

- Organizacni slozky - Gstiedi CSSZ a dal3i organizaéni slozky CSSZ,

- Technologie - aplika¢ni vybaveni jednotlivych oblasti CSSZ tak, jak definovano ve
strategii rozvoje IKT souvisejici technicka infrastruktura CSSZ

Piesné vydefinovani rozsahu této sluzby bude provedeno v Gvodnich aktivitach planovani
ITSM.

Metodiky a standardy vyuZité p¥i poskytovani sluzby

Pfi poskytovani sluzeb se budeme fidit doporucenimi, ktera jsou uvedena v nésledujicich
metodikach a standardech:

e |SO/IEC 20000:1 — Management sluZeb, ¢ast 1: Specifikace (v aktualni verzi z roku
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2011)
e |SO/IEC 20000:2 — Management sluZeb, ¢ast 2: Soubor postupu (v aktuélni verzi z

roku 2012)
e ITILV3
e COBIT5

Popis metodiky zavadéni a vytvoreni, zavedeni, provozovani a optimalizace systému pro
Fizeni IKT sluzeb (ITSM)

Systém pro Fizeni IKT sluzeb (ITSM)

Pro zavedeni a implementaci systému pro tizeni IKT sluZeb navrhujeme vyuZit piedevsim
aktualni normu ISO/IEC 20000 (na zakladé které se od roku 2012 provadi veSkeré certifikace) a
vychézet z ramce ITIL V3. Pro zajiSténi komplexni ptipravy na certifikac¢ni audit je dulezité
pokryt vSechny faze Zivotniho cyklu ITSM a oblasti procest tizeni IKT sluzeb definovanych
aktualnimi verzemi jednotlivych ¢asti normy ISO/IEC 20000 (viz nasledujici obrazek)

Zakaznici Service Management System (SMS) Zakaznici
{adaldi {adaldi
zaintereso- , zaintereso-
vané strany) =Zodpovédnost managementu -Govemancg procesu . vané

provozovanych ostatnimi stranami strany)
. =Documentation management
=Ustaveni SMS
=Resource management
Pozadavky Design atransmcin novy;::h nebo zménénych sluzeb —
nasluzbu Service delivery procesy Y
=Capacity =Service level =|nformation security
management management management
=Service continuity & =Service reporting =Budgeting &
availability i accounting for
management b e i, services
Controlprocesy "
= Configuration management :
S ——— - Lesssssssssssssnnnnnnnnnnnnnst

= Change management
= Release and deployment

Relationship procesy

= Business relationship
management

= Supplier management

Resolution procesy

= |ncident and service request
: management

1 = Problem management

Pro kazdou fazi/aktivitu zavedeni systému pro tizeni IKT sluZeb je v rdmci metodiky zavedeni
ITSM definovan popis vstupt, vystupy, poZzadované soucinnosti veetné Sablon. PouZiti téchto
metodickych rdmcu bude prizptisobeno prostiedi Zadavatele. N&S z&kladni metodicky postup
zavadeni systému tizeni IKT je zobrazen v nasledujicim schématu.
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Priprava nastaveni IT
Governance

Podpora provozu

Po oblast nastaveni sluzeb, KPMG dale vyuZije Service management framework, ktery
kombinuje nejlepsi z COBIT, ITIL a ISO/IEC 20000 a jeho vyuZivani umoZiuje ziskat
jednoznacny pohled na IT v jazyku, ktery je srozumitelny jak pro stranu zékaznika, tak i
poskytovatele sluzeb. Schéma tohoto ramce je zobrazeno na nasledujicim schématu.

Externi dodavatel

' Contracts

Poskytovatel IT suie\
P

Operational

Zékaznici Service
Level

Agreement

Zi
Uzivatel

Hardware

Podminky a potifebné sou¢innosti pro poskytnuti sluzby

V rémci zajisténi poZadované kvality vystupt projektu ocekdvame poskytnuti nasledujicich
vstupt a soucinnosti ze strany Zadavatele:

e Poskytnuti nasledujici dokumentace CSSZ v aktualnich verzich (pokud existuje):

e Prehled aplikacni architektury a infrastruktury CSSZ

e Organiza¢ni tad (jina forma popisu agend odbornych ttvart) CSSZ

e Priehled a popis ¢innosti (sluzeb) realizovanych usekem informac¢nich a
komunika¢nich technologii pro interniho (ptipadné externiho) zakaznika

e Piehled SLA, OLA a smluv s externimi dodavateli IKT sluzeb

e Piehled aktuélni dokumentace relevantni k ISO/IEC 20000 (politiky, smérnice,
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z&znamy) pro vybrané IT procesy
e Stavajici smérnice provozu IKT
e Stavajici smérnice o provadéni interniho auditu
e Organizaéni struktura CSSZ, organiza¢ni struktura 1T

e Umoznéni schiizek se zastupci CSSZ:
e Vrchni feditel Useku informacnich a komunikac¢nich technologii
e Reditel odboru koncepci a systémové integrace a vybrani pracovnici odboru
e Reditel odboru systémové, komunikaéni a technické podpory a vybrani pracovnici
odboru
e Reditel odbor provozu centralnich informaénich technologii a vybrani pracovnici
odboru
e Reditel odboru financovani a majetku
e Stanoveni/potvrzeni viastnika ICT procest
e Pripominkovani predloZenych vystupi relevantnimi osobami a akceptace finalni verzi
téchto vystupa

Navaznosti sluZzby na ostatni poskytované sluzby

Aktivity v ramci této sluzby predpokladaji uzkou spolupréci se sluzbou:

e Podpora systému tizeni bezpecnosti informaci (zj. v oblasti provedeni hodnoceni a
fizeni rizik, nastaveni principa fizeni bezpe¢nosti a rozhodnuti o implementace
odpovidajicich opatteni)

e Podpora systému tizeni kontinuity (zj. v oblasti nastaveni principu fizeni kontinuity
a rozhodnuti o implementace odpovidajicich opatienf)

e Rizeni vztahu zadavatele s provozovateli jednotlivych IKT systémii (zj. v oblasti
nastaveni principt fizeni dodavatela a rozhodnuti o implementaci odpovidajicich
opatient)

e Implementace procest centralni podpory uZivatela (zj. v oblasti nastaveni principt
procesi Incident a Problem management a rozhodnuti o implementaci
odpovidajicich opatteni)

e Systémova imntegrace

Odhadovana pracnost nutné pro poskytnuti sluzby

Sluzba Odhadovana
pracnost
(v CLD)
1. | Planovani managementu sluZzeb IKT 30
e Vytvoreni rozsahu a cilt, provedeni analyzy rizik sluzeb
2. | Planovani managementu sluzeb IKT 20
e  Dokumentace — vytvoreni/aktualizace politiky fizeni IKT
sluzeb
3. | Implementace managementu sluzeb IKT 80
e  Dokumentace — vytvoreni/aktualizace katalogu IKT sluzeb
4. | Implementace managementu sluzeb IKT 20
e Dokumentace — vytvoreni/aktualizace planu fizeni IKT
sluzeb
5. | Implementace managementu sluzeb IKT 120
e  Vytvoreni/aktualizace politik pro vybrané procesy tizeni
IKT sluZeb (Change management, Configuration
management, Release management, Financial management,
SLM)
6. | Implementace managementu sluzeb IKT 90




e Dokumentace — vytvoreni/aktualizace plana definovanych
v poptavaném rozsahu (kontinuity sluzeb, dostupnosti,
kapacitni, finan¢ni, Skoleni a vzdélavani)

7. | Implementace managementu sluzeb IKT 80
e  Dokumentace — zpracovani/aktualizace navrht SLA, OLA
aucC
8. | Implementace managementu sluzeb IKT 40

e Prosazeni a zavedeni zpracovanych dokumenti do
aktudlniho Zivotniho cyklu IKT prostredi

9. | Naplanovani, ptiprava a provedeni 40
predcertifika¢niho auditu
Celkem 520

Celkovy ptedpokladany objem dil¢ich sluzeb - podpora systému tizeni IKT sluZeb — za dobu
trvani projektu bude ¢init 520 CLD.

Rizeni vztahu zadavatele s provozovateli jednotlivych IKT systémi

Néazev sluzby

Rizeni vztahu zadavatele s provozovateli jednotlivych IKT systémi.

Za jakym ué¢elem je sluzba poskytovana

V ramci tizeni vztaht zadavatele s provozovateli jednotlivych IKT systéma poskytneme dle
poZadavku Zadavatele podporu fizeni vztahu s dodavateli véetné konzulta¢nich a poradenskych
sluzeb.

Zpusob/postup poskytnuti sluzby

Nastavovani procesu fizeni vztahu s dodavateli bude probihat ve spolupraci se sluzbou
Implementace systému fizeni IKT sluZzeb. Navrhovany systém ftizeni bude poskytovat ramec a
principy mimo jiné také pro proces fizeni vztahu s dodavateli (specifické poZadavky Zadavatele
pro vykonavani tohoto procesy budou jiz soucasti ¢innosti této sluzby).

Dle poZadavkii zadavatele poskytneme podporu zejména v oblastech:

e Sledovani a ptezkoumani pInéni SLA na zaklad¢ analyz reportd, vystupt
monitoringu, provoznich statistik a provozu IKT.

e Vytvaieni zprav o dosaZzeném stavu IKT sluzeb (napi. zpréva o vypadcich, zprava o
objemu incidentd, probléma, zmeén a ukold, poctu Zadosti o podporu apod., hlaseni o
dosaZeném stavu po vyznamnych udalostech).

e Proces piezkoumani provoznich smluv v¢etné urceni sluzeb, rozsahu, autoriza¢nich
arovni, parametrd reportingu a zd&znamech o dosazeném stavu.

e Proces feSeni smluvnich spora veéetné zdznamu, vySetiovani, reakce a formalniho
uzavieni.

e Proces ocekavaného ukonceni sluzby, predcasného ukongéeni sluzby nebo pro
prevod sluzby na jiny subjekt.

Sluzba Délka
trvani
(tydna)
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1. Sledovéani a ptezkoumani plnéni Ad-hoc
SLA (minimaln¢
1x mési¢né)
2. | Vytvéateni zprav o dosazeném stavu Ad-hoc
IKT sluzeb (minimaln¢
1x mési¢né)
3. Posouzeni a ndvrh zlepSeni 3-6
»Procesu piezkoumani provoznich
smluv”
4. Posouzeni a navrh zlepSeni 3-6
,,Procesu reSeni smluvnich spora*
5. Posouzeni a ndvrh zlepSeni 3-6
,,Procesu o¢ekavaného ukongeni
sluzby*

Vystupy sluzby

1. Reporty pInéni SLA

e Pravidelné reporty ptipravované na zakladné sledovani a vyhodnocovani pinéni
nastavenych SLA s dodavateli
0 Soucésti budou informace o dosazeném stavu IKT sluZeb (napi. o
vypadcich, o objemu incidentd, probléma, zmén a ukold, poctu Zadosti o
podporu apod., hlaSeni o dosaZzeném stavu po vyznamnych udalostech).

wowe

2. Zjisténi a doporuceni pro dil¢i ¢innosti/procesy

e Zejména pro procesy:
0 ptezkoumdni provoznich smluv veetné urceni sluzeb, rozsahu, autoriza¢nich
arovni, parametrd reportingu a zd&znamech o dosazeném stavu.
o feSeni smluvnich spora veéetné zdznamu, vySetiovani, reakce a formalniho
uzavreni.
e Ocekavaného ukonceni sluzby, predcasného ukonéeni sluzby nebo pro prevod
sluzby na jiny subjekt

Rozsah poskytnuté sluzby

Celkovy predpokladany objem dil€ich sluzeb — podpora systému Fizeni IKT sluzeb - za
dobu trvani projektu ¢ini 320 CLD.

o

Sluzba ,Rizeni vztahu zadavatele s provozovateli jednotlivych IKT systémt“ zahrnuje vyse
uvedené procesy tykajici se klicovych dodavatelt IKT systémi pokryvajici:

- Ustiedi CSSZ a dal3i organizagni slozky CSSZ,
- aplikac¢ni vybaveni jednotlivych oblasti CSSZ tak, jak definovano ve strategii rozvoje
IKT souvisejici technickou infrastruktura CSSZ

Presny seznam a pocet dodavatelu klicovych sluzeb bude specifikovan v Gvodnich fazich
realizace dodavky této sluzby.

Aktivity ,,Sledovani a ptezkoumani pInéni SLA na zakladé analyz reportu, vystupt monitoringu,
provoznich statistik a provozu IKT* a ,,Vytvareni zprav o dosazeném stavu IKT sluzeb* budou
realizovany pro vybrané klicové dodavatele IKT systému (odhadujeme 5-10 kli¢ovych
dodavatela IKT systému).

82



V ramci sluzeb je zahrnuta analyza a navrh zlepSeni efektivity procesu pro:

e ptezkoumani provoznich smluv veetné urceni sluzeb, rozsahu, autorizacnich trovni,
parametrd reportingu a zaznamech o dosazeném stavu.

e feSeni smluvnich sport véetné zaznamu, vysetiovani, reakce a formalniho uzavieni.

e ocekavané ukonceni sluzby, pred¢asného ukonceni sluzby nebo pro pievod sluzby
na jiny subjekt.

Metodiky a standardy vyuZzité p¥i poskytovani sluzby

Pfi poskytovani sluZeb se budeme fidit doporucenimi, ktera jsou uvedena v nasledujicich
metodikach a standardech:

e |SO/IEC 20000:1 — Management sluZeb, ¢ast 1: Specifikace (v aktualni verzi z roku
2011)

e |SO/IEC 20000:2 — Management sluZeb, ¢ast 2: Soubor postupu (v aktuélni verzi z
roku 2012)

o interni KPMG metodiky pro fizeni ndkupu a dodavek IT sluZeb a technickych feSeni
napt. KPMG Supplier management methodology (metodiky pro tizeni dodavatelt) ,
KPMG Vendor and system selection methodology (metodika pro vybér systému a
dodavatele), KPMG Sourcing Methodology (metodika pro fizeni zdroju)

e ITILV3

e COBIT5

Aplikovany metodicky postup pro realizaci poptavanych sluzeb:

w

o

e Sledovani a prezkoumani plnéni SLA na z&klade analyz reporti, vystupt
monitoringu, provoznich statistik a provozu IKT.
e Vytvéieni zprav o dosazeném stavu IKT sluzeb

Identifikace IKT a sluzeb CSSZ na zakladé dostupné dokumentace a diskuzi

s odpovédnymi pracovniky

Urceni klicovych dodavatela IKT sluzeb

Identifikace smluvni dokumentace, platnych SLA s klicovymi dodavateli IKT sluzeb
Pro vybrané kli¢ove dodavatele sluzeb IKT bude provedena identifikace a detailni
analyza reportt, vystuptt monitoringu, provoznich statistik a provozu IKT
Vytvoreni zprav o dosazeném stavu IKT sluzeb

Navrh opatieni pro jednotlivé dodavky sluzeb, ndvrh zmén piisluSnych IT procest

Aplikovany metodicky postup pro realizaci procesi

w

e Proces piezkoumani provoznich smluv véetné uréeni sluZeb, rozsahu, autoriza¢nich
arovni, parametrd reportingu a zd&znamech o dosazeném stavu.

e Proces reSeni smluvnich spora veetné zdznamu, vySetiovani, reakce a formalniho
uzavieni.

e Proces ocekavaného ukonceni sluzby, predcasného ukonéeni sluzby nebo pro
prevod sluzby na jiny subjekt.

Posouzeni soucasného stavu (formalizace) uvedenych procesi — dokumentace, postupy,
procedury

Ovefteni skute¢ného stavu fungovani procest na zakladé dostupné evidence, zdznamu,
KPI reportd, auditnich reporta, apod.

Identifikace nedostatka

Navrh opatteni pro zlep3eni fungovani procest
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Metodika KPMG pro tizeni dodavatelu IT sluZeb,,,KPMG Supplier management methodology*,
je zalozZena na obecnych principech a doporucenich dle ISO/IEC 20000 a ITIL V3. Metodika
popisuje zakladni fze v rdmci celého Zivotniho cyklu Fizeni vztaha s dodavateli.

« Strategické pozadavky
spoleénosti

« Business pozadavky
IT poZzadavky

« Podklady pro

vybérové fizeni

Strategie a politiky pro
systém fFizenivztaht s

odavat

Hodnoceni a vybér
nového dodavatele

ZaloZeni nového dodavatele a
zasmluvnéni (SLA,

Kategorizace dodavatele a 3 S N Y
Gdrzba databaze dodavatelu a Databaze dodavatell Udrzovani vztaht s dodavatelem 3
smluv a pravidelné vyhodnocovani
a smluv plnéni smluvnich podminek

Obnova nebo ukonéeni smlouvy

Podminky a potiebné soué¢innosti pro poskytnuti sluzby

Poskytnuti nasledujici dokumentace CSSZ v aktualnich verzich (pokud existuje):

Ptehled nakupovanych sluzeb IKT

SLA (nebo obdobné smlouvy) se stavajicimi dodavateli IKT sluzeb
Pravidla pro nakup sluzeb IKT

Stavajici smérnice pro nakup IKT sluzeb a vybaveni

Reporty o pInéni SLA pro jednotlivé dodavky sluzeb

Procesy a procedury piezkoumani provoznich smluv

Procesy a procedury feSeni smluvnich sport

Proces a procedury o¢ekdvaného ukonceni sluzby

Aktudlni zjisteéni, rizika, nedostatky v oblasti tizeni sluzeb se zakazniky
Sablony smluv na poskytovani sluzeb s dodavateli

Strategie a pravidla outsourcingu IKT sluzeb

Katalog rizik — oblast poskytovani sluzeb IKT

Umoznéni schiizek se zastupci CSSZ:

e Vrchni feditel Useku informacnich a komunikac¢nich technologii

e Osobou odpovédnou za agendu ndkupu v souvislosti s poskytovanim IKT sluzeb

e Osobou odpovédnou za evidenci, zpracovani a vyhodnocovani smluv s dodavateli
IKT sluzeb

e Osoba zodpoveédna za tizeni vztahu s dodavateli jednotlivych IKT sluZeb (account
manager)
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e Pravni odbor zodpovédny za tvorbu smluv s dodavateli IKT

Pripominkovani predloZenych vystupt relevantnimi osoby a akceptace finalni verzi téchto
vystupu.

Navaznosti sluZzby na ostatni poskytované sluzby

Aktivity v ramci této sluzby piedpokladaji Gzkou spolupréci se sluzbou:

e Implementace systému tizeni IKT sluZeb (zj. v oblasti nastaveni principu fizeni
dodavatel a rozhodnuti o implementaci odpovidajicich opatteni)

Odhadovana pracnost nutné pro poskytnuti sluzby

Sluzba Odhadovana
pracnost
(v CLD)
1. | Sledovani a prezkoumani plnéni 100
SLA
2. Vytvareni zprav o dosazeném 70
stavu IKT sluzeb
3. Posouzeni a navrh zlep3eni 50
»Procesu piezkoumani provoznich
smluv”
4. Posouzeni a ndvrh zlep3eni 50
Posouzeni a ndvrh zlep3eni
,,Procesu reSeni smluvnich spora*
5. Posouzeni a navrh zlep3eni 50
»Procesu ocekdvaného ukonceni
sluzby*
Celkem 320

Implementace procesii centralni podpory uzivatela

Néazev sluzby

Implementace procesu centralni podpory uZivatelt

Za jakym ué¢elem je sluzba poskytovana

Rozvoj centralniho ServiceDesku dle ,Strategie rozvoje IKT CSSZ do roku 2014“ je
koncipovan jako hlavni rozhranni pro evidenci a spravu jakychkoliv problému tykajicich se
HW, sitového, programového a aplika¢niho vybaveni v ramci celé CSSZ. ServiceDesk musi
fungovat jako komunika¢ni rozhrani mezi koncovymi uZivateli (zadavateli) a internimi ¢i
externimi fesiteli.

Zé&kladem celého rozvoje a zkvalitnéni sluzeb je zavedeni nového SW nastroje (horizontu
nejpozdgji do roku 2012).

Cilem poskytovani sluzeb implementace procest centralni podpory uZivateli bude piedevsim
aktualizovat, zkoordinovat a optimalizovat existujici prostiedi jednotného kontaktniho mista pro
uZivatele IKT. Cilem rovnéz bude navrhnout tyto procesy tak, aby podpotily ptipadnou
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certifikaci systému tizeni IKT sluzeb dle ISO/IEC 20000.

Zpusob/postup poskytnuti sluzby

V ramci implementace procesa centralni podpory uZivateli poskytneme konzulta¢ni a
poradenskeé sluzby podpory jednotného kontaktniho mista pro uZivatele IKT prostiedi
Zadavatele (HelpDesku). Dle poZadavku poskytneme podporu implementace téchto procesi
s cilem aktualizovat, zkoordinovat a optimalizovat existujici prostiedi zadavatele, zejména:

e Prijeti, zaznam a sledovani informace o zavad¢ podporované IKT sluzby,

e Piijeti, zaznam a sledovani reklamaci vSech definovanych a podporovanych IKT
sluzeb,

e Prijeti, zdznam a sledovani poZadavka na ztizeni, zmeny anebo zruseni
standardnich podporovanych IKT sluZeb.

NaSe sluzby budou mimo jiné takeé zameteny na zajisténi a zlepSovani reakce operatord na
poZadavky uZivateld, popsani eskala¢nich procedur v ramci IKT sluzeb a analyzy trenda (pocet
poZadavku k jednotlivym sluzb&m, reakce operatord, mnozstvi a rychlost vyieSenych /
nevyteSenych pozadavka a dalsi).

Procesy centralni podpory uZivatelt IKT budou navrzeny koordinované s navrhy procest

v rdmci sluzby ,,Implementace systému tizeni IKT sluZeb* tak, aby podpotily ptipadnou
certifikaci systému tizeni IKT sluzeb dle ISO/IEC 20000. Konkrétn¢ se jedna o provazani s
nasledujicimi procesy:

e Rizeni odstrasiovani zavad (Incident Management)
Rizeni #eSeni probléms (Problem Management)

Z pohledu definice cila této sluzby vnimame moZnost dopInéni poZzadovaného rozsahu ¢innosti
0 proces souvisejici se spravou pozadavki na ziizeni, zmény anebo zrudeni standardnich
poskytovanych IKT sluzeb. Tento proces muze byt sou¢asti jinych, jiz vySe definovanych
procest, ptipadné muze byt v Gvodnich aktivitach projektu rozhodnuto a jeho doplnéni a
prerozdéleni CLD do jednotlivych aktivit.

Provedeni jednotlivych ¢asti navrhujeme realizovat podle nasledujiciho ¢asového
harmonogramu:

Sluzba Délka
trvani
(tydna)
1. | Aktualizace, koordinace a 15-20

optimalizace systému tizeni pro
odstranovani zavad (Incident
Management)

2. | Aktualizace, koordinace a 12-15
optimalizace systému fizeni feSeni
problému (Problem Management)

Vystupy sluzby

Nésledujici tabulka poskytuje stru¢né shrnuti vystupt a jejich obsahu, které budou vystupem
vySe uvedenych ¢innosti.

1. Smérnice Incident managementu

e Nastaveni principt Incident managementu



o Definice kategorii incidentd
e Role a odpovednosti Incident managementu
o Nastaveni procesu a odpovédnosti souvisejicich s fizenim odstranovani zavad bude
obsahovat zejména:
0 z&znam informace o zavadg,

o feSeni jednodusSich poZadavki vlastnimi kapacitami personalu HelpDesku,

0 predani slozit¢jSich poZadavka dalSim trovnim podpory,

0 prtijem vyteSenych pozadavka od dalSich arovni podpory,

o informovani opravnénych uZivateli o odstranéni zavady resp. vyteSeni
reklamace,

0 eskalace poZadavku na reSeni zdvad a reklamaci, jejichZ feSeni presahlo

stanoveny ¢asovy limit,

0 zé&znam ukonceni zavady (obnovy sluzby),

o informovani opravnénych uZivateli o prab&hu feSeni zavady resp.
reklamace a o jejim vyteSeni (obnové sluzby).

2. Smérnice Problem management

Nastaveni principt Problem managementu
Definice kategorii probléma
Role a odpovédnosti Problem managementu
Nastaveni procesu a odpoveédnosti souvisejicich s fizenim problému bude obsahovat
zejména nasledujici:

0 Analyzu pticin zavad a reklamaci,

o Navrh feSeni,

0 Zaznam feSeni do znalostni databaze,

0 Uplatnovani a vymahani feSeni poZadavkt na feSeni u vykonnych slozek
IKT (resp. externich dodavatelt a poskytovatelt),
Proaktivni prevenci zavad a reklamaci,
Vytvoreni a udrzba znalostniho katalogu (Knowledge base),
Vytvareni statistik vyskytu zavaznych a opakovanych zavad a jejich pficin
a dalSich reporta, statistik a analyz.

O 0O

Rozsah poskytnuteé sluzby

Celkovy predpokladany objem diléich sluZzeb — Implementace procesa centralni podpory
uZivatehi — za dobu trvani projektu bude &init 320 CLD.

Skupina sluzeb ,,Implementace procesu centralni podpory uZivatelt“ zahrnuje

e Procesy - Asistenci pii zlepSovani procesu incident a problem management pro
atvar IKT srozhranimi do jednotlivych odbornych dtvari CSSZ zpracovavajici
dil¢i agendy.

e Organizace - Gstiedi CSSZ a dal3i organizagni slozky CSSZ

e Technologie - aplikaéni vybaveni jednotlivych oblasti CSSZ tak, jak je definovano
ve strategii rozvoje IKT souvisejici technicka infrastruktura CSSZ

Z pohledu implementace navrzenych procesi predpokladdme téZ naSe zapojeni do ptipadnych
aktivit vybéru a implementace nového ServiceDesk nastroje a to zejména z pohledu fizeni
dodavky a zajisteni kvality.

Piesné vydefinovani rozsahu této sluzby bude provedeno v Gvodnich etapach aktivity zavedeni
ITSM.

Metodiky a standardy vyuZzité p¥i poskytovani sluzby

Pfi poskytovani sluzeb se budeme fidit doporucenimi, ktera jsou uvedena v nésledujicich
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metodikach a standardech:
e |SO/IEC 20000:1 — Management sluZeb, ¢ast 1: Specifikace (v aktualni verzi z roku

2011)

e |SO/IEC 20000:2 — Management sluZeb, ¢ast 2: Soubor postupu (v aktuélni verzi z
roku 2012)

o [TILV3

e COBITS

Popis metodiky pro implementaci procesi centralni podpory uZivatela

Pro zavedeni a implementaci procesa centralni podpory uZivateli navrhujeme vyuzit predevsim
normu ISO/IEC 20000 a vychézet z ramce ITIL V3 (viz prezentovand metodika u sluzby
»Implementace systému fizeni IKT sluzeb®).

Rozsah ITSM procesi, které metodika KPMG povazuje za klicové v oblasti podpory centralni
podpory uZivatela (help-desk) je zobrazen na nasledujicim schématu:

Request
Management

Incident -
Management

Service Level

Management —

Service Desk BEVAIPRIS L.

Service Desk A i
Deployment

IT Asset &
Configuration
Management
\

. Change
Project Portfolio Management
Management

Ukézka ramcového konceptu procesu pro ¥izeni poZzadavka na z¥izeni, zmény anebo zruseni
standardnich podporovanych IKT sluzeb(Request fulfilment) vcetné vazeb na okolni
procesy ITSM je dle metodiky KPMG zobrazen na nésledujicim schématu:

Change
management

/ | 7. Monitoring + informovani |

Management

/
/ i i i
1. Evidencea |/ " 4. Pfijlem S T
o . o . 3. Odsouhlaseni v 5. Regeni 6. Uzavieni 5@
katevgonzace | 2 WinsliEny | g businessem ) poz'adavlfula ] pozadavku ) pozadavku
pozadavku \\ planovani
/N

. \ \ ]
Business request|\ | |
management \‘ “ : Request fulfillment
| 1

\

- Katalog :
Incident T sluzeb Capacity
management T j management

Ukézka ramcového konceptu procesu pro Rizeni odstraiiovani zévad (Incident
management)véetné vazeb na okolni procesy ITSM je dle metodiky KPMG zobrazen na
nasledujicim schématu:
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6. Monitoring + Informovani

1. Pfijem a evidence 2. Kategorizace a 3. Diagnéza a 4. ReSeni a 5. Vyhodnoceni
o—> jem > 190 —> gnozaa L, yhodnocenl, g
incidentu prioritizace ohodnoceni eskalace a uzavreni
N =
RZAN N /ﬂ‘\ _-="/\
- N N S \ - VAN .
s S , = / \ Incident management
—~
- A \
P \

Pl N AN ’ \—
s N N\ -1 /
7 N AN | \
2 3 | ch \
Request Event Configuration \ ange \
management management management ‘| management N
Vi Problem
Knowledge management

database

Ukazka ramcového konceptu procesu pro Rizeni ¥e$eni problémi(Problem
management)vcéetné vazeb na okolni procesy ITSM je dle metodiky KPMG zobrazen na
nasledujicim schématu:

| 6. Monitoring + Informace |

I o . . o 4. ReSeni a .

1. Pfijlem a evidence S 2. Kategorizace a > 3. Diagn6za a S pHipadné 3 5. Ohodnoceni >@
/

/

problému prioritizace ohodnoceni S M a uzavieni
iniciace zmény
/ W N =7 1
/ \ 0 _- ! s
/ N S b - ! Problemsfianagement
/ N v A== ! 7
/ N\ ~= I 7
NV | v S
N . X |
management management : management
v
Knowledge

database

Pro vSechny faze/aktivity zavedeni procesu centralni podpory uZivateli je v rdmci metodiky
KPMG definovan popis vstupi, vystupy, poZadované sou¢innosti véetné Sablon. Uziti metodiky
bude ptizpisobeno konkrétnim podminkam a potiebdm Zadavatele.

Podminky a potiebné sou¢innosti pro poskytnuti sluzby

V ramci zajisténi poZadované kvality vystupu projektu ocekdvame poskytnuti nasledujicich
vstupt a soucinnosti ze strany Zadavatele:

e  Poskytnuti nasledujici dokumentace v aktualnich verzich (pokud existuje):
e Stavajici smérnice souvisejici s provozem helpdesku
e Stavajici smérnice pro koncove uZivatele

e UmozZnéni schuzek s:
e Vrchni feditel Useku informacnich a komunikac¢nich technologii
e Reditel odboru koncepci a systémové integrace a vybrani pracovnici odboru
e Reditel odboru systémové, komunikaéni a technické podpory a vybrani pracovnici
odboru

e Reditel odbor provozu centralnich informacnich technologii a vybrani pracovnici
odboru

e Osobou odpovédnou za spravu uzivatelskych poZzadavka
e Vlastniky IKT sluZeb na stran¢ zakaznika

e  Upiesnéni/stanoveni vlastnika procest Incident management a Problem management
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e  Pripominkovani piedloZenych vystupu relevantnimi osoby a akceptace finalni verzi
téchto vystupt

Navaznosti sluZzby na ostatni poskytované sluzby

Aktivity v ramci této sluzby piedpokladaji Gzkou spolupréci se sluzbou:

e Implementace systému tizeni IKT sluZeb (zj. v oblasti nastaveni principt procest
Incident a Problem management a rozhodnuti o implementaci odpovidajicich
opatieni)

Odhadovana pracnost nutné pro poskytnuti sluzby

Sluzba Odhadovana
pracnost
(v CLD)
1. | Aktualizace, koordinace a 200

optimalizace systému fizeni pro
odstranovani zavad (Incident
Management)

2. | Aktualizace, koordinace a 120
optimalizace systému fizeni feSeni
problému (Problem Management)
Celkem 320

Celkovy predpokladany objem dil¢ich sluzeb — Implementace procesti centralni podpory
uZivatelt — za dobu trvani projektu bude ¢init 320 CLD.



Piiloha ¢. 3 RAmcové sm
Seznam tymu specialisti

louvy

Vedouci projektu — osoba odpovédna za fizeni dil¢ich zakazek a pInéni rAmcové smlouvy

Jméno
Pozice
Jan Krob

vedouci projektu

Jméno
Pozice
Jifi Vondrasek

vedouci tymu SI

Marek Zoth

2. ¢len tymu SI

Jan Cizek

3. ¢len tymu SI

Jméno
Pozice
Jan Filkuka

vedouci tymu PK

Vzdélani
Certifikace

Mgr. — Matematicko-fyzikalni
fakulta Univerzity Karlovy

CISA

Tym ,,.Systémova integrace*
Vzdélani
Certifikace

Ing. Csc. — Ceské vysoké uceni
technické

Mgr. — Matematicko-fyzikalni
fakulta Univerzity Karlovy

Ing. — Vysoké Skola ekonomicka v
Praze

ANVEE

Tym ,,Projektova kancela¥
Vzdélani
Certifikace

Ing. — Vysoké Skola ekonomicka
Vv Praze

PRINCE2
CAE

Praxe

ZkuSenosti

12 let

IT poradenstvi
fizeni a strategie IT
IT bezpecnost

IT Governance

IT sourcing

krizoveé planovéani v oblasti IT

Praxe
ZkuSenosti
11 let
IT systémy

implementace technologické
infrastruktury

IT strategie

10 let

Enterprise Architektury
fizeni technickych dodavek
fizeni integracnich projekta a
vyvoje

4 roky

ICT strategie

bankovni sektor

Praxe

ZkuSenosti

11 let

procesné-organizacni projekty
audity fungovani

procesné-organizacni zmeény



Petr Kohout
2. ¢len tymu PK

Jan Gorecki

3. ¢len tymu PK

Boris Halata

4. ¢len tymu PK

Jméno
Pozice
Radek Sichtanc

vedouci tymu BI

Martin Kalis

2. ¢len tymu BI

Lukas Marsik

osvédceni ,,Systémy
managementu jakosti se
zamérenim pro management
jakosti projektd* 10006:2004

Ing. - Vysoké Skola zemédélska

MSc. - Masarykav Ustav vysSich
studii a Sheffield Hallam
University

PRINCE2

1SO10006

Ing. — Slezsk& univerzita v Opavé
PRINCE2

Ing. — Vysoké Skola ekonomicka
v Praze

PRINCE2

osvédceni ,,Systémy
managementu jakosti se
zamérenim pro management
jakosti projektd* 10006:2004

Tym ,,Bezpeénost informaci*

Vzdélani
Certifikace

Ing. — Ceské vysoké ugeni
technické

CISA
CISSP

ISMS Lead Auditor Training
Course

Cisco Networking Academy

Ing. — Vysoké Skola ekonomicka
Vv Praze

CISCO CCIE inkubator

Ing. — Technick& univerzita v
Liberci

zavadéni projektového
managementu

studie proveditelnosti,
projektové Zadosti

12 let

projektové rizeni
procesni analyzy
informacni technologie

pfiprava investi¢nich projekta

7 let

optimalizace procest
benchmarking

implementace a metodika
projektového rizeni

Skolici programy

strategické planovéani a finanéni
analyzy

12 let
procesné organizacni projekty

ekonomické, vécné, pravni,
organizac¢ni a personalni analyzy

zvySovani efektivnosti

Praxe

ZkuSenosti

8 let

audit a implementace systéma
management IT bezpecnosti
hodnoceni bezpec¢nosti IS

audit interniho kontrolniho
prostredi

2 roky
fizeni IT bezpecnosti
analyza a rizeni rizik
2 roky

bezpecénostni metody
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3. ¢len tymu BI

Radka Roh&¢ova

4. ¢len tymu BI

Jméno
Pozice
Jirka Diepolt

vedouci tymu RS

Petr Némec

2. €len tymu RS

Ji¥i Babicky
3. ¢len tymu RS

Petr Jung
4. ¢len tymu RS

Ing. — Vysoké Skola ekonomicka v
Praze

ITIL
CISA

TOGAF 9
ITILv3
PMP

ISO 27001

v internetovém bankovnictvi
certifikacni audity
penetracni testy

analyza a rizeni rizik

6 let

IT Governance
projektové rizeni
analyzy rizik a procest

fizeni informacni bezpeénosti

Tym ,,Implementace systému fizeni IKT sluzeb*

Vzdélani
Certifikace

Ing. — Vysoké Skola ekonomicka
Vv Praze

CISA
CIA
ITIL

¢len Ceského institutu internich
auditord

Ing. — Univerzita Hradec Kralové
ITILV3

Ing. — Vysoké Skola ekonomicka v
Praze

Ing. — Vysoké Skola ekonomicka v
Praze

Praxe

ZkuSenosti

12 let

IT Governance

IT sourcing

Project Risk Management

Quality Assurance

2 roky
IT Governance

analyza a optimalizace
podnikovych procesu a IT

podpory

IT strategie

7 let

efektivita podnikovych procest

optimalizace a zména procesu
ve financni oblasti a IT

IT strategie

3 roky

Enterprise Architektura
IT Management

IT Governance
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