SMLOUVA )
O POSKYTNUTE LICENCT A SLUZEB

yzaviend nize uvedensho dne, mésice a roku die ustanoveni § 1746 odst. 2 z3kona &. 89/2012 Sb.,
oblanského zakoniku, v platném a udinném znéni (déle takeé jako ,Ob&ansky zakonik™),
mezi niZe uvedenymi stranami

{dale jen ,Smicuva™)

Ceska republika ~ Ceska sprava socidlniho zabezpedeni

Sidlo: K¥fzova 25, 225 08 Praha 5
tatutarni zastupce:  JUDr. Jifi Biskup, Ustfedn! feditel

ICC: 00006963

DIC: neplatce

Bankovni spojeni: Ceska narodni banka

Cislo G¢tu: 10006-127001/0710

ID datové schranky:  4Skaig3

{dale jen ,Objednatel™)
na strang jedné
a

HEWLETT-PACKARD s.r.o.

Sidlo:  Vyskofilova 171410, 140 21 Praha 4

Zastoupend/jednajici:  Ing. LukaSem Najmanem

Zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C, vioZka 1974
1C0: 170 48 851

il CZ17048851
Bankovn{ spojeni: Ceskoslovenska obchodni banka, a.s.
Cislo Gty 722513 f 4300

ID datove schranky:  3djcexf
{daie jen ,Poskytovatel™)
na strana druhé

(Objednatel a Poskylovatel dale teké spolecné oznacovani jako ,Smliuvni strany™ nebo lednotlive
jako ,Smiuvni strana™)
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Preambule
Objednatel prohlasuje, ze
je organizaCni slozkou stdtu a sprévnim orgdnem, ktery zabezpeluje vybér pojistneho
na socialni zabezpefen{ a prispévku na stdtni politiku zaméstnanosti, déle provadi zejmena

diichodove pojisténi a zajist'uje agendu nemocenskeého pojisteni;

solfiuje veskeré podminky a poZadavky v této Smiouvé stanovené a je opravnén tuto Smiouvu
uzaviit a fadné plnit zavazky v ni cbsaZene.

Poskytovatel prohlasuje, ze
je podnikatelern dle ustanoveni § 420 a nasl. Oblanskeho zakoniku;

splfiuje veskeré podminky a poZadavky v této Smiouvé stanovené a je opravnen tute Sriouvu
uzaviit a Fadné pinit zavazky v ni obsaZené.

Tato Smiouva se uzavird za (felem zafistit pro Objednatele doddvku licenci pro rozsifeni
funkcionality aktivnich prvk{, v&. jejich implementace do prostfedi Objednatele a provedent
migrace provozu ze soucasnych CISCO ACE na Citrix NetScaler.

1. Predmét Smiouvy

Predmétem této Smiouvy je zdvazek Poskytovatele zajistit pro Objednatele dodavku licenci pro
roziifeni funkcionality aktivnich prvkd, v&. jejich implementace do prostiedi Objednatele a
provedeni migrace provozu ze soufasnych CISCO ACE na Citrix NetScaler (dale jen Pinéni™).

Podrobnd specifikace pfedmétu Pinéni dle této Smiouvy obsahujici komplexni vycet
poskytovanych produkt a slufeb je uveden v Pliloze . 1 této Smiouvy, kterd je jeji nediinou
souCasti,

Predmétem této Smiouvy je dale zdvazek Objednatele fadné a vias poskytnuté Pinéni
od Poskytovatele pfevzit a zaplatit za néj Poskytovateli cenu dle &l IV, této Smiouvy.

II. Doba a misto pinéni

Poskytovatel je povinen pfedat predmét Pinéni dle této Smiouvy do 30 (slovy: triceti)
kalendarnich dnl ode dne 4dinnosti této Smiouvy,

Mistem plnéni zakazky jsou pracovisté Objednatele na adresach Kiizové 6a, Kiizova 25, 225
08 Praha 5 a Trojsk& 13a, 182 00 Praha 8.

II1.  Definice pojm@

Plnénim se rozumi dodéavka licenci véetné sluZeb poskytovanych dle této Smiouvy Poskytovatelem
v souladu s Priichou &, 1 této Smiouvy.

Pfedavaci protokol je dokiad, ktery potvrzuje Fadné poskytnuti a pfevzeti predmétu Pinéni.

Mistem plnéni se rozumi misto, ve kierém bude pfedmét Pinéni urdeny toute Smicuvou
poskylovan.

PFlohou se rozumi dokument, ktery doprovazi tuto Smiouvu a je jeil nedilnou soudasti.
Dokumentace jsou manudly, piirufky, podminky, servisni katalogy a dalsi publikace, ktere HP
nebo jeji poddodavatelé bézné dodavail spolu se sluzbami poskytovanymi podle této Smiouvy.
Prostorem s aktiviimi prvky Objednatele se rozumi prostor, kde je umisténa vypocetni technika
Objednatele.
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IV. Cena a platebni podminky

Celkova cena za poskytnuti Pinéni die této Smiouvy je uvedena v Piiloze C. 2 s nazvem ,Cena
predmétu Plnén™, ktera tvofi nedilnou soudast této Smicuvy.

Tato celkova cena je cenou konetnou, nejvyée pfipustnou a zavaznou po celou dobu trvani
smiuvniho vztahu, Celkova cena miiZe byt pfekrofena pouze v souvislosti se zménou sazeb DPH
dle platnych a G&innych pravnich predpist Ceské republiky. Z jakychkoliv jinych diivodd nesmi byt
talo cena prekrofena.

Celkova cena obsahuje veskeré naklady souvisejici s poskytnutim Pinéni die této Smiouvy.

Platha za poskytnuti Plnéni bude Objednatelem provedena na zakladé danoveho dokladu/faktury
vystavené Poskytovatelem po pfedani a fadném pfevzeti Pinéni Objednatelem a soulasném
podpisu pfedavaciho protokolu,

Danovy doklad/faktura, jejiz souldsti bude kopie predavaciho protokolu, bude vystavena
Poskytovatelem do 2 (slovy: dvou) pracovnich dnll od predéani a pfevzeti pfedmétu Pinéni.

Splatnost fadné vystaveného danioveho dokladu/faktury &ini 30 (slovy: tficet) kaiendafnich dnf ode
dne jeho doruceni Objednateli.

Danovy doklad/faktura bude zaslana na adresu Objednatele a musi kromé nalefitosti danoveho
dokladu dle zakona C. 23572004 Sh., o dani z piidané hodnoty, ve znéni pozd&jsich pFedpis(,
obsahovat také Cislo Smiouvy, nazev Objednatele a Cislo uCtu Poskytovatele dle této Smiouvy.
V pfipadé, Ze dafovy doklad/faktura bude obsahovat nespravné nebo nelpiné cenové (daje nebo
nebude-ii obsahovat zakonné nebo dohodnuté ndlezitosti, pripadné bude postradat kopii
predavacihc protokoly, je Objednatel opravnén dafovy doklad/fakturu zaslat ve hiité splatnost
zpét Poskytovateli k dopinéni & opravé, aniZ se tak dostane do prodieni s dhradou opravnéné
fakturované ceny; Ihita splatnosti poding bézet znovu ode dne dorucenl nalefitd doplnéneho
opraveného dafového dokladu/faktury Objednateli.

Ceikové cena za PInéni bude uhrazena jednordzové bezhotovostnim pfevodem z Gétu Objednatele
na ucet Poskytovatele uvedeny v zahlavi této Smiouvy. Platby budou probihat vyhradné v eské
méneé (CZK) a rovnéZ veskere cenové Gdaje budou uvedeny v této méné.

Platba se povaiuje za uhrazenou ckamzikem pfipsani odpovidajici castky na (éet Poskytovateie.

10. Cbjedrate! neposkytuje Poskytovateli jakékoliv zdlohy na cenu Plnéni.

¥.  Akceptace Plnéni

Akreptace PInéni probéhne na zakladé podpisu pfedavaciho protokolu Smiuvnimi stranami
potvrzujictho, Ze Plnéni je v souladu s akceptaCnim kritériem Objednatele, a to nejpozdéji
v terminu uvedeném v ¢l 1. odst. 1. této Smiouvy. OkamzZikem pfedéni a plevzeti pfedmétu
Pinéni je podpis predavaciho protokolu.

Vysledek akceptace bude zaznamenan do preddvaciho protokolu jako akceptovane nebo
neakceptovanao.
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VI. Prava a povinnosti Smiuvnich stran

Poskytovatel se zavazuje Kk zajisténi Fadného poskytovani Plinéni a k poskytovani Pinéni
s odbornou pedi, v ujednaném Case, v ujednané kvalité, vsouladu stouto Smiouvou
z v souladu s obecné zavaznymi pravnimi predpisy platnymi a Géinnymi v dob& poskytovani
Pinéni a die pokynd Objednatele. Odpovednost za vady na pfedmétu Plnéni se bude fidit
ustanovenimi § 2099 a nasl. z. & 89/2012 Sb., obfansky zakonik.

Objednatel je na zakladé této Smiouvy opravnén k uZiti software, ktery je pfedmétem licenci dle
teto Smilouvy a je povinen dodrzet veskere licendni podminky dane vyrobcem software.

Poskytovatel se zavazuje, 7ze bude pfi poskytovani Pinéni této Smiouvy Uzce spoiupracovat
s Objednatelem a v dohodnuté formé konzultovat veskeré zasadni nebo probiematické otazky
{napf. soudinnost s pracovniky Objednatele), a dale, 7e bude bez zbyteCneho prodleni
informovat Objednatele o vzniklych skuteénostech ovliviiujicich poskytovani Pinéni dle této
smiouvy,

Objednatel je povinen umoZnit pfistup pracovnikim Poskytovatele a jeho pfipadnym
poddodavateldim na konkrétni pracovist® v misté pinéni této Smiouvy, na kterém ma byt Plnéni
poskytovano.

Objednate! je povinen poskytnout Poskytovateli nezbytnou soudinnost, a to predevsim pokud
ide o uvedené body:

Poskytnout pfistupy do prostor s aktivnimi prvky Objednatele pro pracovniky Poskytovatele po
celou dobu poskytovani Plnéni.

Zajistit pfistup do administratorského modu aktivnich prvkd nebo poskyinuti poZadovanych
potfebnych vypis statistik a konfiguraci po celou dobu realizace.

Poskytnout bezodkladnou soucinnost opravnénych osob pro zodpovézeni otdzek navaznosti
dodavaného fedeni na ostatni systémy.

Zajistit pfistup na licendni portal Citrix pod Gftem sprévee organizace Objednatele.

Zajistit pfipravenost prostor pro instalaci a provoz zafizeni Citrix NetScaler 8015 v souladu s
pofadavky na instalaci a provoz téchto systémdl (napf. pragnost, vihkost, nosnest podiahy).
UmoZnit instalaci zafizeni Citrix NetScaler 8015.

Zalistit propojovaci kabely a optické moduly pro pfipoieni zafizeni dle navrieného fyzickeho
zapojeni.

Zajistit pristup do kabelovych tras.

Poskytnout soudinnost pfi pfipravé a schvalovani harmonogramu migrace.

Umoznit soudinnost tfetich stran Objednatele zajistujicich provoz a technickou podporu
aplikacl provozovanych v datovych centrech.

Ma se za to, Ze Poskytovatel neni v prodieni s pfedanim pfedmeétu Pinéni die této Smiouvy,

nedostateCnou soucinnosti ze strany Objednatele, a to az do té doby, dokud Objednatei
neposkyine Poskytovatel radnou soudinnost.

VII. Sankéni ujednani
Poskytovatel je povinen zaplatit Objednateli smiuvni pokutu za prodieni se spinénim terminu die

¢l . odst. 1 Smiouvy, a to ve vwsi 0,2 % z celkové ceny pfedmetu Pinéni, a to za kaidy i
zapodaty den prodlent,



Poskytavatel se zavazuje v pfipadé porudeni kteréhokoliv ze zdvazkd uvedenych v &l IX. odst.
3. a odst. 5. teto Smiouvy zaplatit Objednateli smiuvni pokutu ve wy3i 100.000,- KE {slovy:
jedno sto tisic korun Ceskych) za kaZdé takové porudeni.

Zaplacenim smluvni pokuty neni dotleno pravo Objednatele na nahradu 3kody zplisobend
porusenfm povinnosti, na kterou se smiuvni pokuta vztahuje.

Smiuvni pokuty mohou byt libovolngé kombinovany, tzn., uplatnéni jedng smiuvni pokuty,
nevyluCuje soubéiné uplatnéni jakékoliv jiné smiuvni pokuty.

Smiuvni pokuta je splatna do 15 (slovy: patnactl) dnf ode dne doruéeni wyzvy Kk uhrazen
smiluvni pokuty Poskytovateli v pfipadé porudeni zavazku dle €. IX. odst. 3 a do 15 (slovy:
patnacti) dné ode dne doruceni vyutovani smiuvni pokuty Objednatelem v pfipadé porueni
zavazku die &. IX. odst. 5. V pfipadé prodleni s hradou smiuvni pokuty uhradi Poskytovatel
Objednateli drok z prodieni podle nafizeni vidady ¢ 351/2013 Sb., kterym se urluje vvie Urokd
z prodieni a nakladd spojenych s uplatnénim pohledévky, urCuje odména likvidators,
likvidaCniho sprévce a dena organu prévnické oscby jmenovaného soudem a upravujl néktere
otazky Obchodniho véstniku a vefejnych rejstiikll pravnickych a fyzickych osob, v platnem a
Géinném znéni (dale jen ,Nafizeni™).

V ptipadé prodleni s Uhradou opravnéné vystaveného dafiového dokladu/faktury ubradi
Objednatel Poskytovateli z nezaplacene Castky Urok z prodleni ve vysi uréené Nafizenim.

GChiednatel se zavazuje v pripadé poruseni zdvazku uvedengho v ¢l. IX. odst. 3. t&tc Smiouvy
zaplatit Poskytovatell smiuvni pokutu ve vydi 100.000,- KE (slovy: jedno sto tisic korun Ceskych)
za kaZdé takove poruseni. Smluvni pokuta je splatnd do 15 (slovy: patnacti) dnd ode dne
doruceni vyzvy k uhrazeni smiuvni pokuty Objednateli.

VIII, Odpovédnost za skodu

Objednatel je opravnén poZadovat na Poskytovateli s Poskytovatel je povinen poskytnout
CObjednateli nahradu skody, kterou Poskytovatei zplsobil Objednateli porusenim povinnosti
danych touto Smiouvou nebo v souvisiosti s porusenim pravnich predpis@, ledaZe prokaie, 7e
poruseni povinnosti bylo zplisoheno okolnostmi vylu€ujicimi odpovédnost.  Jakékoliv omezent
vyie ndhrady 3kody neni pfipustné. Skoda se hradi v penézich, pfipadné uvedenim do
predesieho stavu podle volby Objednatele v kaZzdém konkrétnim pfipadé.

Poskytovatel se zavazuje poskytnout Plnéni specifikované v této Smiouvé fadné ez was
bez faktickych a pravnich vad,

Skodou se rozumi skutecna skoda, plicem? Smiuvni strany jsou opravnény domahat se nahrady
skody v piné vysi.
IX. Ochrana informaci

Smiuvni strany se zavazuji, 7e nezneuziji informace ziskané v souvislosti s pindnim @t
Smiouvy.

Smiuvnl strany se zavazuji, Ze piijmou takova opatfeni, aby nemohlo dojit k neopravnénému
nebo nahodilému pfistupu k osobnim Gdajfim nebo k divérnym informacim, k jejich zméns,
zniceni &i ztraté, neoprévnénym prenoslim, k jejich jinému neopravnénému zpracovani, jako? i k
jinému zneuziti.

Smiuvni strany se zavazuji, Ze informace ani jakékoliv technické nebo jiné podkiady, ziskané pri
pinéni této Smlouvy o jejim pfedméty, nezneuZiji nebo nepouZiji pro jiné ne? touto Smiouvou
stanovene UGclely, ani je neposkytnou nebo k nim neumoini pfistup tfetim osobam bez
predchoziho pisemného souhlasu druhé Smiuvni strany. Tento zdvazek se vztahuje na viechny
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pracovniky a osoby, ez se budou podilet na pinéni pfedmétu této Smiouvy a seznami se s
temito informacemi nebo budou drziteli téchto podkladd. Tento zévazek bude frvat i po
ukonceni platnosti a Géinnosti Smicuvy. Smiuvnl strana, kiera porudi tento svlj zdvazek, je
povinna nahradit druhé smiuvni strané vzniklou skodu.

Pisemny souhlas dle pfedchoziho odstavee nebude Zddnou Smiluvni stranou berdlivodné
odpiran. Pisemny souhlas neni nutny k poskytnuil shora uvedenych informaci pro veskere
organy povéfené k vykonu kontroly pfedmétného zadavaciho fizeni v rémci platnych a Glinnych
pravnich pfedpist a osoby, kieré jednaii v takovém kontrolnim Fizeni jejich iménem.

Poskytovatel se ravarzuje zachovavat miCenlivosti o veSkerych skutecnostech souvisejizich se
zplisoby zabezpeleni ochrany oscbnich (daji a ditlivych (dajl spravovanych Objednatelem
v souvislosti s pinénim této Smlouvy nebo v pfime souvislosti s nimi.

X.  ukonceni Smlouvy

Tato Smlouva miize byt ukonéena vzajemnou dohodou Smiuvnich stran. Tato doheoda musi byt
pisemna a podepsana opravnénymi zastupci obou Smiuvnich stran, jinak je neplatna.

XI. Poddodavatele

Poskytovatel je opravnén pinit Cast pfedmétu Plnéni spinit skrze svého poddodavatele,
Poskytovatel nese v takovém pfipadé plnou odpovédnost za plnéni provadéna poddodavatelem
se viemi z toho plynoucimi dlisledky tak, jako by pinil sam.

XII. Zavéredna ujednant

Tato Smiouva nabyva platnosti dnem jejiho podpisu ocbhéma Smiuvnimi stranami a Udinnosti ke
dni, kdy bude Poskytovateli ze strany Objednatele dorufenc ozndmeni, Ze Objednateli bylo
schvalenc Stanoveni vydaijl financovani akce ze statntho rozpodtu ze strany prislusneho spravee
rozpoCtoveé kapitoly, tedy ze strany Ministerstva prace a socidinich véci, Nedojde-li k tomuto
Stanoveni vydajll na financovani pfedmétné akce, a to ani do 120 kalendafnich dnd ode dne
nabyti platnosti Smilouvy, Smiouva se od svého pocatku rusi. Smluvni strany nejsou v takovém
piipadé povinny hradit si navzajem Gfelné vynaloZené naklady a prohladujl, ze mezi stranami
neexistuji 7adné zavazky a/nebo ndroky, jejich? spinéni by mehla druhad smiluvni strana
pofadovat.

Poskytovatel je srozumén s tim, Fe tato Smiouva bude zvefejnéna na profilu Objednatele Ceské
spravy socidinfho zabezpedeni jakoZto radavatele. Souhias se zvefejnénim se nevziahuje na
tdaje, které jsou obchodnim tajemstvim dle obfanského zakoniku, na Udaije, jejichZ zverfejnéni
brani zakon €. 101/2000 Sb., o ochrang osobnich Udajd, ve znéni pozdéjSich pfedpisf, jako? i
Ldaje, které jsou chranény pred zvefejnénim podle jinych pravnich predpisd. Pricemz
Poskytovatel uvadi, Ze za Gdaje, které nemaji byt zvereinény z titulu ochrany obchodniho
tajemstvi povazuje fadky ¢. 1-4 v PFiloze &. 2 této Smiouvy.

Smiuvni strany potvrzujl, Ze jsou za né opravneni jednat:
Ve vécech obchodnich:
za Poskytovatele: Ing. Daniel Novak, tel: +420 602 442 599, email: daniel.novak@hpe.com

zz Objednatele: Ing. Martin Hollas, tel: 257 062 731, email: martin.hollas@cssz.cz
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Ve vécech veeného pinéni:
7a Poskytovatele: Ing. Ivo Soulek, tel: +420 602 372 337, email: ivo.souiek@hpe.com
za Objednatele: Ing. Pavel Smejkal, tel: 257 062 599, email: pavel.smejkal@cssz.cz

Smiuvni strany jsou opravnény zménit vySe uvedené opravnéneé osoby, isou viak povinny na
takovou zménu pisernné upozornit druhou Smiuvni stranu, a to bez zbyteéného odkladu. Takova
zména nabyvé Glinnosti aZ okamiikem, kdy je druhé Smluvni strand dorufeno pisemne
upozormeni o zméné. viechny dokumenty majici vztah k pinéni die této Smlouvy budou vidy
podepsany opravnénymi osobami Smiuvnich stran nebo jejich povéfenymi zastupci.

Poskytovatel {véetné pfipadnych poddodavatelll) souhlasi s tim, aby subiekty opravnéné dle
zékona €. 320/2001 Sb., o finanéni kontrole ve vefejné spravé a o zméné nékterych zdkonl
(zakon o finanéni kontrole), ve znéni pozdéjSich predpist, provedly finanini kontrolu
ravazkového vztahu vyplyvajiciho ze Smiouvy s tim, Ze se Poskytovatel podrobi této kentrole, a
bude psobit jako osoba povinnad ve smyslu ustanoveni § 2 pism. e) uvedeného zakona.

viechna ozndmeni mezi Smiuvnimi stranami, kterd se vztahuji k této Smilouvé nebo ktera maji
byt ufinéna na zakladé této Smiouvy, musi byt udinéna pisemné a druhé Strané doruena bud’
doporufenym dopisem na adresu uvedenou v zdhlavi této Smiouvy, nebo prostrednictvim
datové schranky, neni-li v této Smiouvé stanoveno nebo mezi Smiuvnimi stranami dohodnuto
jinak.

Poskytovatel vyslovné uvddi, 7e pfebird nebezpedi zmény okolnosti ve smyslu ustanoveni
§ 1765 odst. 2 Obdanského zakoniku,

Pripadné spory vzniklé z t8to Smiouvy se Smiuvni strany zavazuil nejprve vyresit dehodou.
Pokud se Smiuvni strany nedohodnout, bude spor feSen pfed v&cné a mistng pfisluSnym
obecnym soudem Ceské republiky. Rozhoddi fizeni je vyloudeno.

Ve vécech touto Smilouvou neupravenych se tato Smilouva Fidi pfisluSnymi ustanovenimi z. &
89/2012 Sb., Obcanského zakoniku.

Stane-fi se nékteré z ustanoveni této Smiouvy neplatné nebo nelifinng, nebude to mit viiv
na platnost a 0&innost ustanoveni ostatnich a na platnost a uinnost teto Smiouvy jakozto celku.
Neplatné nebo neddinné ustanoveni bude nahrazeno po vzajemné dohodé Smiuvnich stran
takovym ustanovenim, které bude odpovidat svym Glinkem co nejblize plivodnimu zaméru
a Ufelu neplatného & neddinného ustanoveni v ekonomickém | pravnim smysle.

Tato Smiouva mZe byt ménéna pouze na zakladé dohody Smiuvnich stran, a o ve formé
pisemné vyhotoveného a vzestupné Cislovaného dodatku podepsaného Smiuvnimi stranami.
Podpisem Smiuvnich stran se dodatek stava nedilnou souasti této Smlouvy.

Poskytovatel neni bez predchoziho pisemného souhlasu Objednatele oprévnén postoupit prava
ze smiuvniho vztahu zaloZeného touto Smiouvou na tfeti osobu.

Smiuvni strany dale na zakladé sve dohody vylutuji v souvislosti s touto Smiouvou aplikaci §
2132 af 2156 z. & 89/2012 5b., obéansky zakonik,

Tato Smiouva je vyhotovena v 5 {slovy: péti) stejnopisech, kdy kazdy z nich ma platnost
originalu, Z toho 3 (slovy: tfi) stejnopisy obdrii Objednatel a 2 (slovy: dva)} stejnopisy obdrii
Poskytovatel.

Soucasti této Smiouvy jsou jeji nize uvedené Priiohy:



Priicha C. 1 - Detailni specifikace pfedmétu Pinéni
Prifoha & 2 — Cena predmétu Pinéni
16, Smluvni strany prohlasuji, Ze si tuto Smiouvu pfed jejim podpisem plecetly, a e byla uzaviena

podle jejich pravé a svobodné viile. Na diikaz vy3e uvedeného pfipojuji Smiuvni strany své
sodpisy.

VPraze dne: 7.5 ik

Za Ohjednatele:

Ing. Martin Hollas
reditel odberu provozu informacnich a komunikaénich technologi

Ing. LukéENajman .
jednatel spojecnasti



Priloha €. 1 Detailni specifikace pfedmétu Plnéni

Sredmétem pinéni vefejné zakézky podle pfisiudné zadavaci dokumentace je dodavka licenci pro
rozsifer funkcionality aktivoich prvkl v tomte rezsahu:

_Pofet Description
4 Citrix NetScaler Upgrade to MPX 8015 Platinum Edition from MPX 8015 Enterprise Edition
. +1Year Silver Maintenance Citrix NetScaler SDX8015 »
4 Citrix NetScaler SDX 8015 from NetScaler MPX 8015 Platmum____________;ionfiatfp;m,Upg_r_ade_, B
P - ASA5500-SC-10 ASA 5500 10 Secu;zty Contexts License

Soucast doddvky licenct bude i jejich implementace do prostfedi CSSZ & provedeni migrace provozu
ze soucasnych CISCO ACE na Citrix NetScaler a to v tomto rozsahu:

Zpracevani dokumentu ,Analyza migrace VIP ze zafizeni Cisco ACE na Citrix NetScaier™

kde jsou zpracovany nasledujici oblasti:
« Inventarizace stavajicich siuzeb provozovanych na loadbalancerech Cisco ACE
=V ramci kazdé sluzby bude zpracovan popis obsahujici:
= Pfehled véech pouZivanych serverovych farem, vietné:
e strategie load balancingu
e stickiness, je-li nastavena, a jeji parametry
» sond a jejich nastaveni
= servert ve farmé
= serverll, které jsou konfiguraéné offline (.no in service™}
= next-hop IP smérem k serverim
podminky, kdy se dané farma pouZije
" parametry NAT, 3e—h pouzit
= next-hop IP smérem ke klientovi
= dodatené transformace (napf. operace s HTTP hiavickami)
= parametry SSL/TLS
e verze protokold
+ cipher suites
+  certifikat+kiic
= parametry TCP (Nagle, window size, dasovani, RFC 1323, SACK apod.;
= dald parametry (rebalance, case sensitivity apod.)
o Bude zpracovan pehled certifikatl na modulech Cisco ACE
= trust list — pfehled divéryhodnych certifikatl bez kiich
= zde je tfeba oznadit parametry certifikatd a kIich véetné exportovatelnosti
o  Bude provedena inventarizace segmentl s VIPs a NAT pools
* identifikace (IP/maska, VLAN ID)
= polet volnych IP adres
= polet potiebnych IP adres {poet migrovanych VIPs a/nebo celkovy podet IP
adres alokovanych v NAT poolech v dané siti)
= Inventarizace navazujicich systém a konfiguraci — bude zpracovan komplexni
prehled navazujicich systémii a konfiguraci obsahujici zejmena:
s Vazbu na smérovani a smérovaci protokoly
o Firewall pravidia pro dané sluZby
« DNS zdznamy pro VIP sluZby
e Pripadné dalsi ndvaznosti na ostatni systémy
o Inventarizace konfiguraCnich umisténi, kde se vyskytuji VIPs uvedené Ciseinou 1P
adresou
s Névrh priority migrace jednotlivych sluzeb.
« Detailni popis cilového stavu obsahujici zejména:
o Podrobné servisni parsmetry prevadénych sluZeb a jejich nastaveni v novém
prostfedi v obdobné struktufe jako je kapitola Inventarizace stévajictho prostied.
= definice typovych nastaveni na Citrix NetScaler



= sondy
s profily persistence
= TP profily
= SSL/TLS profily
= HTTP profily a tHidy
Definice sitove topologie zapojeni Citrix NetScaler - podrobny sit'ovy diagram
zapojeni nového systému a vazba na okoini infrastrukturu véetné popisu viech
parametri:
= fyzicke zapojeni a pfipadny teaming
= jogické zapojeni rozhrani a segment
= smerovani a virtuaini kontexty
= NAT pooly
= Pristup pro management
= komunikace pro potfeby HA (heartbeat, synchronizace konfiguraci)
o Definice zmén mimo ve stavajici infrastruktufe a jejich casovani
= DNS zaznamy (snizeni TTL v predstihu, viastni zména)
e fw pravidia
*  zmény ve smérovani a Policy-based routingu
= ACL v konfiguraci server{l
= Ostatni
o Identifikace a omezeni potencidlnich bezpelnosinich rizik soucasné konfigurace ACE:
= nedisténi hlaviek se specialnim vyznamem
= siaba/nebezpedna nastaveni SSL/TLS
* nedostatecné specifické podminky (zejmeéna u whitelist{l)
= Priprava konfiguracnich template pro zavedeni, zménu a zruSeni sluZeb na Citrix NetScaler 2
internich systém( CSSZ.
o Podrobné servisni parametry pfevadénych siuZeb a jejich nastaveni v novém
prostfedi v obdobné struktufe jako je kapitola Inventarizace stavaijiciho prostredi.
= definice typovych nastaveni na Citrix NetScaler

G

= sondy
= profily persistence
= TCP profily

= SSUL/TLS profily
= HTTP profily a tfidy
e Navrh koncepce migrace a optimalizace pfevadénych slufeb a navazujici infrastruktury.
= Vytvoreni detailniho postup migrace jednotlivych suZeb obsahujiciho podrobny harmonogram
a popis provadénych praci.

Provedeni pfipravnych praci pfed migraci

Zapojeni a zprovoznéni zafizeni Citrix NetScaler podle navrzensho schématu v dokumentu

~Analyza migrace VIP ze zafizeni Cisco ACE na Citrix NetScaler".

Upravu sitove infrastruktury die definovaného cilového stavu.

Zpfistupnéni managementu.

Zprovoznéni monitoringu

Zajisténi potfebnych certifikdt

= Zprovoznéni HA a provedeni test vysoke dostupnosti v rémci zafizeni pred viastni migraci
provoznich sluzeb.

= Uvedené kroky je nutne provadét bez dopad na produkéni infrastrukturu [ISSZ.

« Konsolidace certifikatl a klich

o export certifikat{l, popf. 1 kli¢h z ACE

o vystaveni novych certifikatl

o kontrola Gpinosti certifikdtove cesty na viech externich koncovych bodech, popf.
dopinéni certifikat intermediate CAs.

® @ & & @& 2

Zpracovani dokumentu ,Provozni dokumentace systému Citrix NetScaler®
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«  Dokument bude cbsahovat parametry nastaveni celeho systému a postupy pro zékladnd
administratorské Cinnosti, zejména:

Pridani nove sluzby

Pridani nového serveru

Odebrani serveru

Docasnée odebrani serveru z diivodu Gdriby.

O

o0 0

Provedeni migrace sluZeb ze zafizeni Cisco ACE na Citrix NetScaler

= Provedeni migrace sluZeb die harmonogramu a technickych parametr definovanych
v dokumentu ,Analyza migrace VIP ze zafizeni Cisco ACE na Citrix NetScaler.”

= Prace musi byt provadény tak, aby minimainé narudily b&Zny produk&ni provoz systém.

o Souasti kazdého kroku bude provedeni funk&nich a nasledné akceptacnich test sluZeb
migrovanych v ramci daného kroku.

s Predmétem dodavky je provadéni konfiguradnich zmén na zafizenich Citrix NetScaler, na
stavajicich zafizeni Cisco ACE a na souvisejicich prvcich infrastruktury datovych center {Cisco
pfepinace) CS5Z.
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