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Dil¢i smlouva k Rdmcové smlouveé

Cislo Dil&i smlouvy: RS/KPMG-DS/21

DIiLCI SMLOUVA
k

Ramcové smlouvé na poskytovani odbornych poradenskych a konzultaénich sluZeb v
oblastech sluzeb systémové integrace, sluzeb projektové kancelare, sluZzeb bezpecnosti
informaci a sluzeb implementace systému fizeni IKT sluZeb uzaviené dne 24. 1. 2013

(dale jen ,Ramcova smlouva™)

NiZe uvedeného dne, mésice a roku nasledujici strany

Ceska republika — Ceska sprava socialniho zabezpeéeni

Sidlo: Kfizova 25, 225 08 Praha 5

Jednajici: Ing. Iva Fortelkova, MBA, feditelka odboru koncepci,
systémoveé integrace a koordinace

1€0: 00006963

DIC: neplatce

Bankovni spojent: CNB, ¢islo Gétu 10006-127001/0710

(dale jen ,Objednatel™ nebo ,CSSZ*)

KPMG Ceska republika, s.r.o.

Sidlo: Pobrezni 648/1a, 186 00 Praha 8

Zastoupena: Ing. Petrem Bucikem, jednatelem spolecnosti
Zapsany v OR: Méstsky soud v Praze, oddil C, viozka 326

1Co: 00553115

DIC: CZ699001996

Bankovni spojeni: 2518612/0800

(dale jen ,Poskytovatel*)

(Objednatel a Poskytovatel budou v této diléi smlouvé oznacovéni jednotlivé také jako ,Strana®
a spolecné takeé jako ,Strany")

uzavrely v souladu s ustanovenim § 89 a ndsl. zakona €. 137/2006 Sb., o vefejnych zakazkach, ve
znéni pozdéjSich predpisd (dale jen ,ZVZ"), a v souladu s ustanovemm § 1746 odst. 2 zakona
¢. 89/2012 Shb., obansky zakonik, v platném a Gcinném znéni, tuto dﬂcr smlouvu k Ramcové
smlouvé (dale jen ,Smlouva").
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Dil¢i smlouva k Ramcové smlouvé

Preambule
1.  Objednatel prohlasuje, Ze

= je organizaéni sloZkou stitu a spravnim organem, ktery zabezpetuje vybér pojistného
na sociélni zabezpe&eni a prispévku na statni politiku zaméstnanosti, déle provadi zejména
déichodové pojisténi a zajistuje agendu nemocenského pojisténi;

» je spravcem informaniho systému kritické informaéni infrastruktury podle zakona
¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakond (zakon o
kybernetické bezpeénosti), v platném a (cinném znéni;

= spliiuje vedkeré podminky a poZadavky vtéto Smiouvé stanovené a je opravnén tuto
Smlouvu uzaviit a fadné plinit zavazky v ni obsazené.

7 Poskytovatel prohlasuje, ze
» je podnikatelem dle ustanoveni § 420 a nasl. Ob&anského zakoniku;

«  spliiuje vedkeré podminky a pozadavky v této Smiouvé stanovené a je opravnén tuto
Smlouvu uzaviit a fadné plnit zavazky v ni obsaZené.

3. Tato Smlouva se uzavira za Ulelem zajisténi sluzeb pro Objednatele v oblasti penetracniho
testovani a bezpetnostni provérky Integrovaného informacniho systému v rozsahu a za
podminek uvedenych déle v této Smlouve.

I
Piedmét Smlouvy

1. Poskytovatel se touto Smlouvou zavazuje provést pro Objednatele poradenskou innost
v rozsahu specifikovaném v této Smiouvé.

2. Predmétem pinéni dle této Smlouvy je nize uvedend poradenska Cinnost ve smyslu
Ramcové smiouvy:

Provedeni bezpe&nostnich testil prvki integrovaného informacniho systému
CssZ

(dale jen ,PFedmét pinéni*)

3. Predmét plndni sestava z postupné provadénych diléich pfedmétl pinéni spocivajicich v
penetraénim testovani pro integraéni, testovaci a produkéni prostfedi 11S CSSZ minimainé v
rozsahu aktualni verze OWASP Top 10 dle Open Web Application Security Project -okruhy
A a? D — (déle jen ,Diléi predmét pinéni"), dle niZze uvedenych okruhd:

Externi penetraéni testovani - prvotni externi penetracni testovani;

Externi penetraéni testovani - nasledné externi penetrani testovani;

Interni penetraéni testovani — prvotni interni penetracni testovani;

Interni penetraéni testovani - nasledné interni penetracni testovani;

Bezpecnostni provérka infrastruktury prvk IIS CSSZ;

Vyhotoveni zavérené zprdvy z provedeni pepeétracniho testovani nebo
bezpecnostni provérky;

Konzultaéni &innost élena tymu BI Poskytova
doporuceni vyplyvajicich ze zavérecné zpravy.
Parafovéno: Poskytovatel: Objednatel:
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Diléi smlouva k Rdmcové smlouve

4. Zavérecna zprava bude predlozena vzdy po ukonéeni Diléiho pfedmé&tu pinéni, resp. okruhu
Pfedmétu pinéni, osobé opravnéné jednat ve vécech vécného pinéni Objednatele, a bude
vZdy obsahovat:

— ManaZerské shrnuti tzn. pfehled hlavnich zji§téni a doporuceni, ¢asovy ramec
testu, cil a rozsah testd, zplisob pfipojeni apod. U dobfe zndmych a jednoduse
prokazatelnych zranitelnosti bude uveden i postup zneuziti dané zranitelnosti.

- Shrnuti znamych informaci o testované aplikaci, které byly ziskany z testovani
a jsou tedy dostupné potencidlnimu dtoénikovi.

— Detailni postup pfi provadéni penetraénich testl véetné pouZitych nastrojfi a
technik.

- Prehled testovanych zranitelnosti v souladu s OWASP Testing Guide v4
s kapitolou Reporting.

- Pfehledny seznam identifikovanych zranitelnosti, sefazeny sestupné podle
jejich zavaznosti a jejich popis.

- DoporuCeny postup predchazeni uvedenym zranitelnostem, pokud takovy
existuje, pripadné popis vhodnych alternativnich protiopatfeni.

5. Zavéretna zprava o provedeni bezpegnostni provérky infrastruktury prvké I1IS €SSZ bude
obsahovat:

- Identifikované zranitelnosti kli¢ovych prvkd,

- Doporuceni na zmirnéni rizika zneuZiti identifikovanych zranitelnosti,

- Hodnoceni Grovné bezpe¢nosti a hodnoceni rizik,

- Hodnoceni Grovné bezpe¢nosti a hodnoceni rizik die Pfilohy €. 2 vyhlasky ¢
316/2014 Sb., o bezpecnostnich opatfenich, kybernetickych bezpe&nostnich
incidentech, reaktivnich opatfenich a o stanoveni naleZitosti podani v oblasti
kybernetické bezpecnosti (vyhlaska o kybernetické bezpecnosti).

6. Konzultacni &innost clena tymu BI Poskytovatele bude v pfipadé potieby ObJednateIe
poskytnuta k zavérecné zpravé a/nebo pfi realizaci doporuceni vyplyvajicich ze zavére¢né

zpravy.

7. Vysvétleni pojmi a definice v rémci specifikace Pfedmétu pinéni jsou nasledujici:

Parafovéno:

a)

b)

d)

Externimi penetracnlml testy se rozumi testy, které budou simulovat napadeni
(tocnikem, ktery ma pouze vefejné dostupné informace. Tyto testy budou
zaméfeny na aplikace vné&jsiho webového rozhrani I1S CSSZ.

Internimi penetracnimi testy se rozumi testy, které budou provadény z vnitini &asti
sit€ Objednatele s cilem detekovat zranitelnosti, které mohou vést k ziskéni
neopravnénych informaci nebo k ziskani pistupu k jednotlivym systémiim IIS
Cssz.

Prvotnimi penetraénimi testy se rozumi takove testovani, kdy neni Poskytovateli
viibec zndma struktura testované aplikace IIS CSSZ a neprovadél v minulosti Zadné
penetracni testovani na této aplikaci. Cilem prvotnich penetracnlch testdi je odhalit
co nejvétsi mnoZstvi zranitelnosti v testované aplikaci 1IS €SSz, odhalit zplisob
jejich vyuZiti a pfipadnou mozZnost ziskani neopravnénych prlstupﬂ Za prvotni
penetracni testy jsou povaZovény i testy, které jsou provadény po vyznamnych
zménach v testované aplikaci anebo IIS CSSZ.

Naslednymi penetracnimi testy se rozumi takoyé testovani, které nasleduje po
odstranéni dfive nalezenych zranitelnosti. Hlavpim cilem je potvrdit nebo vyvratit,
Ze dfive nalezena zranitelnost byla odstran
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Diléi smlouva k Rdmcové smlouvé

e) Bezpenostni provérka infrastruktury prvké IIS €SSZ posoudi stavajici IIS €SSz
z pohledu bezpecnosti a doporudi odpovidajici nastaveni jednotlivych systémi a
prvkl 1IS CSSZ tak, aby byla v souladu s doporucenim vyrobcli a prednich
organizaci, které se zabyvaji bezpecnosti informaci a zabezpecenim informaénich
systém (napf. IEFT, CVE, apod.). Bezpecnostni provérka infrastruktury prvkd IIS
CSSZ se tyka nasledujicich Casti:

— aktivnich sitovych prvke,

— databazi,

- internich aplikaci,

- provozovanych operacnich systéml.

f)y Zavaina zranitelnost je zranitelnost, jejimz zneuZitim mdZe dojit k vaznému
poskozeni IIS C€SSZ nebo souvisejictho testovaného systému i aplikace
Objednatele.

g) Bezpecnostni specialista, ktery je ve smluvnim vztahu se Poskytovatelem, je
schopen provést penetracni testovani a bezpecnostni provérku infrastruktury.
Nalezenych zranitelnosti je schopen vyuZit, ale také navrhnout vhodna opatteni a

v.wr

je informovan o nejnovéjsich hrozbéch a zranitelnostech.

h) Realizace poradenské cinnosti dle této Smlouvy bude provadéna specialisty
Poskytovatele, jejichz jmenny seznam v¢. specifikace zafazeni ve smyslu €l. 6 odst.
6.2 Radmcové smlouvy je uveden v Pfiloze &. 1, kterd tvofi nedilnou soucast této
Smiouvy.

Integrovany informaéni systém CSSZ (IIS €SSZ) v kontextu této Smiouvy mize

rovnéZ zahrnovat rozhrani na resortni systémy MPSV a souvisejici resortni systémy
MPSV.

I1.
Trvani smlouvy, misto pinéni

1. Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma Stranami.

2. Tato Smlouva nabyva Gcinnosti dnem jejiho podpisu ob&ma Stranami nebo 1. 1. 2017,
podle toho, co nastane pozdéji.

3. Tato Smilouva se uzavira na dobu uréitou do 31. 12. 2017.

4. Poskytovatel se zavazuje zahajit pinéni dle této Smlouvy bezprostredné ode dne nabyti
Gcinnosti této Smlouvy, tj. nejpozdéji prvni pracovni den nasledujici po nabyti G&innosti
této Smiouvy.

5. Mistem pinéni je sidlo Objednatele na adrese Kfizova 25, a budovy Objednatele na
adresach Kfizova 6, 225 08 Praha 5, a Trojska 13, 182 00 Praha 8.

III.
Zplisob realizace a pfedani PFredmétu pinéni

1. Objednatel vzdy urCi (zada) Poskytovateli do 2
kalendainiho mésice na nasledujici kalendaini més

: dvacdtého) dne predchoziho
pozadovaného Diléiho pfedmétu
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Dil¢i smlouva k Rémcové smlouve

pinéni, resp. jeho okruh, konkrétni termin plnéni a dale také stanovi maximalni pocet
Clovékodnd vyhrazeny pro toto pinéni.

2. Poskytovatel neprodlené potvrdl’ Objednateli prijeti poZzadovaného Diléiho pfedmétu pinéni,
resp. jeho okruhu. V pfipadé, Ze pozadovany Diléi predmét pinéni, resp. jeho okruh nelze
v poZadovaném rozsahu, terminu ¢i maximélnim rozsahu ¢lovékodnil objektivné naplnit, je
Poskytovatel opravnén poZadovany Diléi pfedmét pinéni, resp. jeho okruh odmitnout,
pfitemz je v3ak povinen navrhnout realizovatelnou modifikaci parametri takovéhoto
Diléiho predmétu pInéni, resp. jeho okruhu.

3. Komunikace dle pfedchozich dvou odstavc tohoto &lédnku této Smiouvy, bude probihat e-
mailovou formou mezi osobami opravnénymi zastupovat Strany ve vécném plnéni.

4. Poskytnuty Diléi predmét plnenl, resp. okruh Predmétu plnéni, bude Poskytovatelem
doloZen vykazem Cinnosti, pficemZ tento vykaz &innosti bude vypracovan a podepsan
osobou opravnénou jednat ve vécech vécného plnéni Poskytovatele. Pfilohou vykazu
Cinnosti bude vZdy také Zavére¢na zprava dle &. I. odst. 4. této Smiouvy.

5. Poskytovatel je povinen predloZit Objednateli vykaz €innosti k akceptaci v nasledujicich
IhGtach:

a. do 24 (slovy: Ctyfiadvaceti) hodin od okamZiku skonéeni testovani v pfipads, Ze
bude Poskytovatelem pri testovani zjisténa jakdkoliv zévaZna zranitelnost
testovaného systému Objednatele, pri¢emZ v takovém pripadé je Poskytovatel
soucasné povinen neprodlené o povaze zjistdné zranitelnosti alespori stru¢né
informovat Objednatele prostfednictvim e-mailu & telefonu osoby opravnéné
jednat za Objednatele ve vécech vécného pinéni,

b. do 5 (slovy: péti) pracovnich dnii ode dne skonceni testovani v pfipadé, Ze nebude
Poskytovatelem pfi testovani zjisténa 73dnd zavaZna zranitelnost testovaného
systému Objednatele.

6. Akceptaci, tj. podpisem predloZzeného vykazu cinnosti, Objednatel rozsah i kvalitu
Predmétu plnéni, resp. jeho okruhu, poskytnutého Poskytovatelem dle vykazu préce
uznava, a zavazuje se k zaplaceni ceny za tento Pfedmét pinéni, resp. okruh Pfedmétu
pinéni.

7. V pfipadé, Ze vykaz Cinnosti nebude mit OdeVIda]ICI nalezitosti nebo bude obsahovat
chyby, Je Objednatel opravnén vykaz Cinnosti vratit zpét Poskytovateli k doplnem Ci opravé,
pfitemZ Poskytovatel je v takovém pfipadé povinen predioZit opraveny vykaz Einnosti
opétovné Objednateli k akceptaci do 3 (slovy: tfi) pracovnich dnfi ode dne jeho vraceni
Objednatelem.

1v.
Cena a platebni podminky

1. Cena za Pfedmét pinéni bude odpovidat skute¢nému plnéni Poskytovatele a bude
vypoltena vynasobenim potu &ovékodni skute¢né strévenych danymi specialisty
poskytovamm Pfedmétu plnenl dle této Smlouvy a jednotkovych cen za Elovékoden,
pfi¢emz nebude prekroden niZe uvedeny maximélni podet &lovékodné u jednotlivych
specialist{i pro poskytovani Pfedmétu pinéni dle této Smiouvy.
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Dil&i smlouva k Ramcové smlouvé

Vedouci projektu 88 800
Vedouci tymu BI 120 708 000
| ¢len tymu BI 672 2 620 800
R T T R T T B R T . S

2. Jednotkova cena specialistl (¢lovékodny) odpovida cenam stanovenym v ¢l. 6 ,Odména za
sluzby a platebni podminky" odst. 6.2 Rédmcové smlouvy.

3. Celkova cena Pfedmétu pinéni dle této Smiouvy nepfFesahne &astku 3 417 600,- K&
bez DPH, tj. 4 135 296,- K& v¢€. DPH ve vySi 21%. Maximalni vy$e uvedena cena
Pfedmétu pinéni dle této Smlouvy je konend a neprekroditelnd. K prekroeni této ceny
miZe dojit pouze tehdy, dojde-li ke zméné dafiovych predpisil, kterd ma prokazatelny vliv
na cenu pinéni dle této Smiouvy.

4. Platba za poskytnuti Diléiho prfedmétu pinéni, resp. jeho okruhu, bude Objednatelem
provedena na zakladé danového dokladu (faktury) vystaveného Poskytovatelem do 10
(slovy: desétého) dne mésice nasledujiciho po mésici, v némZ byl Dil& pfedmét pinéni,
resp. jeho okruh poskytnut. Nedilnou soucdsti dafiového dokladu (faktury) bude vidy
obéma Stranami smlouvy podepsany vykaz €innosti. Dnem zdanitelného pinéni je v
takovém pripadé den, kdy byl Diléi pfedmét pinéni, resp. jeho okruh, Objednatelem
akceptovan.

V.
Opravnéné osoby

1. Kazda ze Stran jmenuje opravnénou osobu, kterd bude zastupovat pfislusnou Stranu ve -
smluvnich a obchodnich zéleZitostech souvisejicich s pinénim této Smiouvy. I

2. Osoby opravnéné zastupovat Strany ve smiuvnich a obchodnich zaleZitostech:

Za Objednatele: Ing. Milan Shrbeny, feditel sekce informacnich a komunika&nich
technologii

Za Poskytovatele: Ing. Boris Halata, MPA, senior manazer, KPMG Ceska republika,
s.r.o.

3. Osoby opravnéné zastupovat Strany ve vécném plnéni:
Za Objednatele:  Bc. Jana Fukova, vedouci oddéleni bezpetnosti IKT

Za Poskytovatele: Mgr. David Dusek, manazZer, KPMG Ceska republika, s.r.o.

4. Strany jsou opravnény zménit opravnéné osoby, jsou povinny na takovou zménu
pisemné upozornit druhou Stranu, a to bez zb ého’ odkladu. Takova zména nabyva
cinnosti az okamzikem, kdy je druhé Strané doru isemné upozornéni o zméné.
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Dil¢i smlouva k 'Rémcové smlouvé

5. VSechny dokumenty majici vztah k pinéni dle této Smiouvy budou vidy podepsany
opravnénymi osobami Stran nebo jejich povéfenymi zastupci.

VII
Zavérecna ujednani

1. Objednatel se zavazuje poskytnout Poskytovateli potfebnou soucinnost pfi realizaci
poradenské Cinnosti (Pfedmétu pinéni) dle této Smiouvy, dodat Poskytovateli veskeré
podklady pro potfeby poskytovani poradenské &innosti ( PFedmétu pinéni) dle této Smiouvy
a dle pozadavku Poskytovatele vytvofit podminky nezbytné pro realizaci &innosti dle €. I
odst. 2. této Smlouvy v rozsahu, ktery Objednateli umoZfiuji obecné& zavazné pravni
predpisy a vlastni interni pravidla.

2. V pfipadé potieby jakychkoliv dalSich podklad@ je Poskytovatel povinen takovéto podklady
od Objednatele v¢as pisemné vyzadat.

3. Poskytovani Pfedmétu pinéni dle této Smiouvy bude Fizeno dle platnych standardd €SSz
uvedenych v Pfiloze ¢. 2, ktera tvoii nedilnou sou&ast této Smiouvy.

4. Tato Smlouva miize byt ménéna pouze ve formé& pisemnych vzestupné &slovanych
dodatkfi podepsanych obéma Stranami.

5. Tato Smlouva je vyhotovena ve 4 (slovy: Ctyfech) stejnopisech, z nichz 3 (slovy: tfi)
stejnopisy obdrzi Objednatel a 1 (slovy: jeden) stejnopis obdrzi Poskytovatel.

6. Strany svym podpisem stvrzuji, Ze tato Smlouva nebyla ujednana v tisni ani za napadné
nevyhodnych podminek.

7. Nedilnou soucasti této Smlouvy je
e Priloha €. 1 (Jmenny seznam specialist()
e Priloha ¢. 2 (Soupis standardi)
e Priloha €. 3 (Vykaz innosti)

8. Strany prohlasuji, Ze si tuto Smlouvu véetné jejich priloh precetly, jejimu obsahu
porozumély a Ze je projevem jejich pravé a svobodné vile prosté jakéhokoliv omylu,
na diikaz ¢ehoZ tuto Smlouvu vlastnoruéné podepisuji.

V Praze, dne .2.2.212:. 2016, V Praze, dne ..L4.-\0:.2006..
Ing. Iva Fortelkova, MBA Ing. Petr Bucik
feditelka odboru koncepci, jednatel spole¢nosti

systémové integrace a koordinace
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Priloha c. 1

Jmenny seznam specialistii

Jan Krob

vedouci projektu

Radka Rohacova
Vedouci tymu BI

Mgr. — Matematicko-fyzikalni
fakulta Univerzity Karlovy
CISA

PRINCE2 Practicioner

Ing. - Vysoka Skola ekonomicka v
Praze

ITIL

CISA

TOGAF 9

ITIL v3

PMP

ISO 27001

14 let

IT poradenstvi

fizeni a strategie IT

IT bezpecnost

IT Governance

IT sourcing

krizové planovani v oblasti IT

8 let

IT Governance
projektové fizeni
analyzy rizik a procesf

fizeni informaéni bezpe¢nosti

Martin Kalis$
1. ¢len tymu BI

Ing. — Vysoka Skola ekonomicka
v Praze

CISCO CCIE inkubator

4 roky
fizeni IT bezpeénosti
analyza a fizeni rizik

Ondrej Hamouz Ing. — Vysoka Skola ekonomicka | 3 roky
2. ¢len tymu BI Y Peaeh bezpec€nostni audit IT

Cisco Networking Academy bezpe&nostni testy
Jan Kiepel Ing. — Vysoka Skola finanéni a 15 let
3. ¢len tymu BI g e bezpe€nostni audit IT

Lasn Yhc Same bezpecnostni testy

P IT Governance

Proje;t a Portfolio Management
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Dil¢i smlouva k 'Ramcové smlouvé

Priloha ¢é. 2

Soupis standardii

1.| std_db_20151113_v0.97.doc Standard databazi 0.97
2.|std_inet_1_12.doc Standard pfipojeni k Internetu 1.12
3.| std_posta_1-00d.doc Standard podtovniho systému €SS2 1.01
4.| std_AD_DNS_DHCP_NTP_2.05.pdf Standard AD DNS DHCP 2.05
5.| std_AVO1_11.doc Standard Antivirové ochrany 1.11
6. gtggd;ﬁ Systemove konfigurace pracovni stanice Standard systémové konfigurace pracovni stanice 2.20
7.| Std_mgmt_v.0.54.doc Standard Management 0.54
8.| std_metodikavyvoje_apv_1_0_19.doc Standard metodiky vyvoje 1.0.02
9. | std_pravidlareleasemanagementu_apv_1_2_7.pdf Standard Release managementu 1.2 7
10{ std_net_1-95.docx Standard sit'ové infrastruktury 1.95
11 Programatorskekonvence_1_0_17.pdf Programatorské konvence .NET 2.0, 3.0. a 3.5 1.0_19
12| BizTalkDevelopmentStandard.v2.01.pdf g o broris I Micoes OWTalk | 2
X Pozadavky na nové aplikace pfi integraci do AAA
13] AAA_Pozadavky_na_aplikace_v9.02.pdf portalu 9.02
3 Standard pro tvorbu, predavani a spousténi skriptl
14/ Standard_pro_tvorbu_skri db_Oracle_0.4.pdf 0.4
AN - W3 3 T v databézich Oracle
olsm a1 onsims o |71 R0 SxTEvs o v seow |
CSSZ_DMS_WS_API_DMA_v3_4_0_20150518.pdf DMS Y
16 CSSZ_DU_STD_V_1.12.doc Standard provozu databdze Oracle 112
Standard systémové konfigurace aplikacnich
17} std_srv_0.41.doc Sl Sarni 0.41
18] std_PKI.pdf Standard pro PKI 2.0
i Standard komunikace Servicedesku
19/ Standard Komunikace SD s exter firm v1_00.doc ¢ eodarnien] filinami 1.00
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