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Katalogový list 1:

Hybridní čipová karta ProID+ s bezkontaktním čipem na bázi Mifare 1 kB a kontaktním čipem na bázi GlobalPlatform/JavaCard s personalizovanou PKI aplikací čipových karet ProID+ a pinovým formulářem vloženým v kompletační obálce.

	Číslo KL:
	1

	Hybridní čipová karta ProID+

	Parametry
	Minimální požadované parametry
	Nabízené parametry uchazečem

	Parametry karty
	· bezkontaktní čip na bázi Mifare 1 kB
· kontaktní čip na bázi GlobalPlatform/JavaCard s personalizovanou PKI aplikací čipových karet ProID+
	

	Příprava/stav dodané karty
	· Inicializovaná PKI aplikace s unikátním PIN a PUK, s diversifikovaným administračním klíčem, specifickým pro ČSSZ 
· Bílé tělo čipové karty s číslem karty (Card Logical Number), které je na kartu vytisknuto metodou Laser Engraving,  kromě čísla karty potisk statickým designem viz. varianty designu jednotlivých typů karet
· Předání seznamu personalizovaných karet pro import do centrální evidence (CMS). U každé karty uvedeny hodnoty UID bezkontaktního čipu, číslo kontaktního čipu
· Bezkontaktní čip je dodán v tovární konfiguraci (bez zápisu dat či klíčů)

	

	Parametry PKI aplikace
	· Podpora dvoufaktorové autentizace na bázi certifikátů X.509 do PC (prostředí Microsoft AD / Smartcard Logon, webových služeb, VPN, aplikací)
· Možnost uložení certifikátů třetích stran
· Podpora zabezpečení komunikace na bázi e-mailů (S/MIME, elektronický podpis a šifrování e-mailů)
· Podpora vytváření elektronického podpisu
· Podpora šifrování dat - TrueCrypt, McAfee (preboot šifrování), Bitlocker
· Generování RSA klíčů v čipu i import klíčů s certifikáty do čipu, ze souboru formátu PKCS#12
· Archivaci privátních klíčů v procesech vydávání šifrovacích certifikátů
· Algoritmy RSA a SHA-1,SHA-256, 384, 512
· Práci s klíči RSA 1024 a 2048 bitů
· Podpora PIN, PUK pro odblokování PIN a administračního klíče pro správu obsahu karty (mechanismus challenge-response dle specifikace Microsoft Smart Card minidriver for Windows Base CSP)
· Zablokování PIN, resp. PUK po opakovaném chybném zadání PIN, resp. PUK (konfigurovatelný počet pokusů)
· Podpora změny PIN pomocí standardního logon desktopu MS Windows, od verze Vista
· Bezpečné vymazání obsahu karty ProID+, s následnou možností nastavit hodnoty PIN/PUK. Bezpečné vymazání obsahu čipové karty je podmíněno držením administrační čipové karty AdminTool Card, která slouží jako bezpečné úložiště administračního klíče

	

	Vlastnosti kontaktního čipu
	· Všechny operace s privátním klíčem probíhají uvnitř čipu – klíč neopustí prostředí karty
· Privátní klíč uložený na kartě nelze z karty vyexportovat
· Klíče mohou být generovány v čipu anebo mohou být na kartu importovány
· Ke klíčovým párům lze na kartu uložit i příslušné certifikáty
· Použití privátního klíče musí předcházet autentizace oprávněné role
· Certifikace podle standardů FIPS 140-2 Level 3 nebo CC EAL5+ / PP JavaCard
· Založen na Java Card 2.2.2 (JC3.0.1 pro ECC algoritmy) a Global Platform 2.1.1
· Soulad se specifikací ISO 7816

Podporované kryptografické algoritmy:
· Symetrické: 3DES, AES 
· Hash: SHA-1, SHA-224, SHA-256, SHA-384, SHA-512
· RSA: 1024, 2048 bitů
· Eliptické křivky: P-224, P-256, P-384, P-521
· Minimální velikost paměti kontaktního čipu pro bezpečné uložení alespoň 16 RSA klíčů a příslušných certifikátů X.509
	

	Příslušenství
	· Čipové karty budou dodány s ovládacím software, pro integraci kontaktního čipu karty do operačního systému. 

Vlastnosti ovládacího software:
· Odpovídá specifikaci Microsoft Smart Card minidriver for Windows Base CSP V7.07 anebo novější
· Podpora Microsoft CryptoAPI, Microsoft CNG i PKCS#11
· Podpora MS Windows 7 a vyšších verzí, verze pro 32-bitové i 64-bitové systémy 
· Podpora Linux – LTS (Long Term Support) verze pro Ubuntu a RHEL (PKCS#11)
· Podpora OS X (PKCS#11)
· Instalace z MSI balíčku (podpora obslužné i bezobslužné instalace), RPM, DEB

· Ke každé kartě bude dodán pinový formulář formátu A4 s vytištěným unikátním PIN a PUK vložený v kompletační obálce
	

	Kompatibilita
	· Kontaktní čipové karty, resp. jejich ovládací software, musí být kompatibilní s aplikacemi, provozovanými v rámci domény MS Windows ČSSZ:
· Vydávání a obnova certifikátů z doménové certifikační autority na platformě MS Windows Server
· Podepisování a (de-)šifrování e-mailů v MS Outlook
· Evidence karet – Card Management System (CMS)
· Správa certifikátů – RABATCH, RAAPP
· Recyklace karet
· Karta a její ovládací software musí být interoperabilní se čtečkami, které splňují následující podmínky:
· Podpora standardu PC/SC
· Podpora standard CCID
· Podpora normy ISO7816
	

	Cena za kus v Kč bez DPH
	


Varianty designu jednotlivých typů karet:
	ZAMĚSTNANECKÁ KARTA ProID+ ČSSZ
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	KARTA ProID+ OPERÁTORA RA ČSSZ
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	KARTA ProID+ OPERÁTORA KARTOVÉHO CENTRA ČSSZ
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	KARTA ProID+ ADMINISTRÁTORA ČSSZ
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Katalogový list 2:

PIN-formulář formátu A4 v bílém provedení bez doprovodného textu s ochranou zónou pro tisk PIN a PUK čipové karty včetně kompletační obálky ve standardním formátu DL s okénkem v bílém provedení a s logem ČSSZ.

	Číslo KL:
	2

	PIN-formulář + kompletační obálka 

	Parametry
	Minimální požadované parametry
	Nabízené parametry uchazečem

	Parametry formuláře
	· Formát A4
· Bílé provedení bez doprovodného textu
· Ochranná zóna pro tisk PIN a PUK


	

	Parametry kompletační obálky
	· Standardní formátu DL
· Bílá barva 
· Průhledné okénko pro zobrazení čísla karty na formuláři
	

	Cena za kus v Kč bez DPH
	






Katalogový list 3:

Hybridní minidriverová čipová karta podléhající certifikaci SSCD, designovaná pro práci s kryptografickými klíči a certifikáty a bezkontaktním čipem Mifare 1k a pinovým formulářem vloženým v kompletační obálce.

V souvislosti s platností evropského nařízení eIDAS a jeho implementací do české legislativy v podobě zákona o službách vytvářejících důvěru pro elektronické transakce požaduje ČSSZ dodat čipové karty, které budou fungovat v souladu s platnou legislativou a jejími prováděcími předpisy, normami a dalšími souvisejícími dokumenty, na které se legislativa odkazuje.
SSCD čipovými kartami budou vybaveni zaměstnanci, kteří pro svoji práci používají kvalifikovaný elektronický podpis.
SSCD čipové karty musejí být implementovány do PKI životního cyklu ČSSZ tak, aby bylo možné karty spravovat.

	Číslo KL:
	3

	SSCD čipová karta 

	Parametry
	Minimální požadované parametry
	Nabízené parametry uchazečem

	Parametry karty
	· Bezkontaktní čip na bázi Mifare 1 kB
· Kontaktní čip s personalizovanou PKI aplikací 
· Minimální velikost paměti kontaktního čipu pro bezpečné uložení alespoň 15 RSA klíčů a příslušných certifikátů X.509 nebo klíčů eliptických křivek

Splňuje minimálně certifikace:
· CC EAL5+/ PP SSCD (Protection Profile Signature-Creation Device)
· BSI-PP-0005-2002
· BSI-PP-0006-2002
· Java Platform CC EAL5+/PP JavaCard

Podpora kryptografických algoritmů:
· SHA-1
· SHA-256, 384, 512 bitů
· RSA up to 2048 bitů, SA OAEP & RSA, PSS
· Eliptické křivky P-256, P-384, P-521 bitů, ECDSA a ECDH
· Symetrické algoritmy 3DES (ECB, CBC), AES (128, 192, 256 bitů)
· PKI aplikace podporuje dvoufaktorovou autentizaci na bázi certifikátů X.509 do PC (prostředí Microsoft AD,webových služeb, VPN, aplikací), možnost uložení certifikátů třetích stran, zabezpečení komunikace na bázi e-mailů (S/MIME, elektronický podpis a šifrování e-mailů), vytváření elektronického podpisu, archivaci privátních klíčů v procesech vydávání šifrovacích certifikátů
	

	Příprava/stav dodané karty
	· Inicializovaná PKI aplikace s unikátním PIN a PUK 
· PIN formulář s PIN,PUK vytištěným v bezpečnostní zóně vložený v kompletační obálce 
· Předání seznamu personalizovaných karet pro import do centrální evidence (CMS). U každé karty uvedeny hodnoty UID bezkontaktního čipu, číslo kontaktního čipu
· Bezkontaktní čip je dodán v tovární konfiguraci (bez zápisu dat či klíčů)

	

	Parametry ovládacího software
	· Odpovídá specifikaci Microsoft Smart Card minidriver for Windows Base CSP
· Podpora Microsoft CryptoAPI, Microsoft CNG i PKCS#11
· Podpora automatické služby MS Windows Update
· Podpora MS Windows 7 a vyšších verzí, verze pro 32-bitové i 64-bitové systémy
· Obsahuje komponentu Credential Provider, která v souladu se standardy MS Windows slouží pro přihlášení a uživatelskou autentizaci, podporuje multi-PIN management, změnu PIN a konfigurace PINu při prvním použití
	

	Cena za kus v Kč bez DPH
	






Katalogový list 4:

Kontaktní čipová karta CryptoPlus S*Key s kontaktním čipem na bázi GlobalPlatform/JavaCard s personalizovanou PKI aplikací.

ČSSZ využívá funkce šifrování s podporou čipových karet. Zálohování šifrovacích klíčů zajišťují standardní prostředky domény MS Windows. Ochranu uložených šifrovacích klíčů zajišťuje privilegovaný šifrovací klíč Key Recovery Agenta (KRA), kterým jsou všechny uložené klíče přešifrovány. Pro ochranu privilegovaného šifrovacího klíče KRA využívá ČSSZ speciální mechanizmus s podporou čipových karet a aplikace S*Key.
Každá karta S*Key drží pouze jednu z částí KRA klíče a pro jeho použití je nutné, aby se sešlo několik držitelů S*Key karet.

	Číslo KL:
	4

	Kontaktní čipová karta CryptoPlus S*Key  

	Parametry
	Minimální požadované parametry
	Nabízené parametry uchazečem

	Parametry karty
	· Kontaktní čip na bázi GlobalPlatform/JavaCard s personalizovanou PKI aplikací CryptoPlus ProID
· Profil PKI aplikace v čipu je upraven pro použití z aplikace S*Key, obsahuje minimálně 8 datových objektů pro uložení alespoň 4 fragmentů klíče a certifikátů Key Recovery Agent

PKI aplikace podporuje:
· Dvoufaktorovou autentizaci na bázi certifikátů X.509 do PC (prostředí Microsoft AD,webových služeb, VPN, aplikací)
· Možnost uložení certifikátů třetích stran 
· Zabezpečení komunikace na bázi e-mailů (S/MIME, elektronický podpis a šifrování e-mailů)
· Vytváření elektronického podpisu
· Generování RSA klíčů v čipu i import klíčů s certifikáty do čipu, ze souboru formátu PKCS#12

Podpora kryptografických algoritmů:
· SHA-1
· SHA-256, 384, 512 bitů
· Práce s klíči RSA 1024 a 2048 bitů

· Podpora PIN, PUK pro odblokování PIN 
· Zablokování PIN, resp. PUK po opakovaném chybném zadání PIN, resp. PUK (konfigurovatelný počet pokusů)
· Podpora uložení datových objektů na kartu (soukromých i veřejných)
· Podpora návěští (label) datových objektů Symetrické: 3DES, AES
	

	Příprava/stav dodané karty
	· Inicializovaná PKI aplikace s unikátním PIN a PUK 
· PIN formulář s PIN,PUK vytištěným v bezpečnostní zóně vložený v kompletační obálce 
· Předání seznamu personalizovaných karet pro import do centrální evidence (CMS)
	

	Parametry ovládacího software
	· Odpovídá specifikaci Cryptograhic Service Provider
· Podpora Microsoft CryptoAPI, popř. PKCS#11
· Podpora MS Windows 7 a vyšších verzí, verze pro 32-bitové i 64-bitové systémy
· Podpora instalace z MSI balíčku (podpora obslužné i bezobslužné instalace)
	

	Cena za kus v Kč bez DPH
	



Katalogový list 5:

Externí čtečka čipových karet ve formátu ID-1.

	Číslo KL:
	5

	Externí čtečka čipových karet 

	Parametry
	Minimální požadované parametry
	Nabízené parametry uchazečem

	Parametry čtečky
	· Formát ID-1
· Připojení přes USB kabel, podpora Plug&Play
· Komunikace s kartou - full speed min. USB 2.0 (USB)
· Napájení z USB portu
· Minimálně 100 tisíc cyklů vožení/vyjmutí karty
· Čtení a zápis mikroprocesorových karet dle ISO 7816-1,2,3,4,T=0 a T=1
· Stavová notifikace dvoustavovou LED diodou
· Rychlost komunikačního protokolů TA1=17 (826 Kbps)
· Podpora karet standardu ISO 7816 třídy A,B, a C
· Podpora PC/SC protokolu
· Podpora rozhraní CCID - Chip Card Interface Device 1.1
· WHQL, WLP certifikace pro Windows 7, 8, Server 2003, 2008, 2012, Windows 10
· Podporované OS: verze MS Windows do verze Windows 10, Mac OS X, Linux
· Normy pro použití v EU, CE, ROHS, REACH
	

	Cena za kus v Kč bez DPH
	





Katalogový list 6:

Kompaktní stolní PIN-pad čtečka s displejem.

	Číslo KL:
	6

	Kompaktní stolní PIN-pad čtečka s displejem 

	Parametry
	Minimální požadované parametry
	Nabízené parametry uchazečem

	Parametry čtečky
	· Podporované OS Windows 7 a vyšší, 32 i 64 bitové platformy, Linux, OS X
· Připojení přes USB kabel
· Komunikace s kartou - full speed min. USB 2.0 (USB)
· Podpora standardů ISO 7816, vč. podpory rozšířených příkazů
· T=0, T=1 protokoly, CK 4MHz, TA1 až do 97h, 3V a 5V karty
· Detekce zkratu
· Napájení přes USB
· Podpora SecurePIN entry dle PCSCV2 standardu
· Integrovaná klávesnice a LCD displej min. 2x17 znaků
· Provedení, které neumožňuje fyzický útok bez viditelných známek poškození (tzv. „tamper evident“)
· Garantováno 100000 cyklů vyjmutí/vložení karty
	

	Cena za kus v Kč bez DPH
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