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1 UvoD

MPSV a ostatni organiza¢ni slozky statu (OSS) v resortu MPSV v souCasné dobé zajistuji
systémovou integraci ICT ¢&i obdobné sluzby bud’ prostfednictvim vlastnich pracovnikd anebo formou
nakupu sluzeb systémové integrace od svych dodavatelu. Uzaviené smlouvy se stavajicimi
poskytovateli sluzeb systémové integrace konéi ke konci roku 2016 a zaatkem roku 2017.

Soudasn& MPSV reaguije na trendy rozvoje ICT a zaméry vlady CR vyuzivat sluzby eGovernmentu pi
rozvoji sluzeb vefejné spravy véetné ICT aktivit na urovni EU a soustfedi se na poskytovani ICT
sluzeb s vysSi pfidanou hodnotu a lepSi efektivitou, pficemz klade dudraz na zasadni kritéria IT
governance (hodnotovy pfinos, vykonnost a fizeni rizik) a snahu o harmonizaci ICT sluzeb v resortu.
MPSV se rozhodlo sjednotit poskytovani téchto sluzeb do jedné celoresortni smlouvy, a proto
pfedklada tuto zadavaci dokumentaci jako podklad otevieného vybérového fFizeni na sluzby
systémové integrace resortu MPSV.

2 CHARAKTER PREDMETU PLNENI

MPSV poptava poskytovani odbornych sluZzeb systémové integrace ICT prostfedi v ramci resortu
MPSV (dale také ,resort* nebo "zadavatel"), pfi€emz pfedmét této verejné zakazky zahrnuje nejméné
provedeni téchto druhd &innosti pro vSechny dotéené oblasti, které jsou uvedeny v Gvodu kapitoly 4
(oblast 4.1 az oblast 4.5):

» analytické €innosti — interview, sbér informaci, posuzovani podkladud, zjiStovani rizik a
zpracovani vyslednych vystupu,

= navrhové prace — vécné definice, technické specifikace, koncepce, metodiky, postupy,
procesy, navrhy architektury,

» realizaéni ¢innosti — dle pfechozich navrhd — nastavovani procesu a jejich parametrd, fizeni
procesq, kvality, rizik, kontinuity, zmén,

» podpurné ¢innosti — Udrzba navrzenych specifikaci a nastavenych procest, zpétnovazebni
reakce na vysledky realiza¢ni ¢innosti, podpora zadavatele.

= odborné poradenské a konzultaéni €innosti.

3 POPIS STAVAJICIHO STAVU

V resortu Ministerstva prace a socialniho véci je spravovano a vyuzZivano informacni prostfedi, které
v sou€asné dobé tvofi:

Jednotny informacni systém prace a socialnich véci, jehoz obsahem jsou Udaje nezbytné k pinéni
Ukold MPSV a Ufadu prace v oblasti statni socialni podpory, pomoci v hmotné nouzi, pfispévku na
péci, davek pro osoby se zdravotnim postizenim, socialné-pravni ochrany déti, statni politiky
zaméstnanosti a ochrany zaméstnanc(i pfi platebni neschopnosti zaméstnavatele. Pro vykon téchto
agend vyuziva JISPSV, jeZ provozuje na zakladé § 4a, zakona ¢&. 73/2011 Sb., o Ufadu prace CR, ve
znéni pozdéjSich predpisu, a na zakladé jednotlivych agendovych zakonud. JISPSV je registrovan jako
informacni systém vefejné spravy dle zakona €. 365/2000 Sb., o informacnich systémech vefejné
spravy, ve znéni pozdéjSich predpisli a jeho spravcem je MPSV. Dle zakona ¢. 111/2009 Sb., o
zakladnich registrech, ve znéni pozdéjSich predpisli je agendovym informaénim systémem. Blizsi
popis prostfedi MPSV a JISPSV je uveden v Pfiloze €. 11. V Pfiloze &. 12 je uveden popis prostfedi
Statniho Gfadu inspekce prace (SUIP).

Integrovany informaéni systém Ceské spravy socialniho zabezpeéeni (IS €SSZ) je pouzivan
Ceskou spravou socidlniho zabezpedeni (CSSZ) a okresnimi spravami socialniho zabezpedeni
(OSSZ) k vykonu statni spravy v jejich pusobnosti. Zabezpeluje zejména podporu pro vybér
pojistného na socialni zabezpeceni, spravu dichodovych a nemocenskych davek, vyplatu davek
dichodového a nemocenského pojisténi, Iékafskou posudkovou sluzbu a registry. Je podle zakona €.
365/2000 Sb. registrovan jako informaéni systém statni spravy (ISVS) a CSSZ je spravcem tohoto
systému. IS CSSZ je podle zakona &. 111/2009 Sb. agendovym informaénim systémem. Popis
prostfedi CSSZ je uveden v Priloze &. 10. Usnesenim viady Ceské republiky ze dne 25. 5. 2015 &. 390
ke 2. aktualizaci Seznamu prvku kritické infrastruktury, jejichZz provozovatelem je organizacni slozka
statu, byl IS CSSZ uréen prvkem kritické informaéni infrastruktury statu.

3/13



MPSYV jako centralni organ statni spravy reaguje na sou¢asné trendy rozvoje ICT a soustfeduje se na
feSeni s efektivnim vyuzivanim ICT technologii jak v ramci jednotlivych ISVS a IS ve své plsobnosti
tak soucasné usiluje v ramci platné legislativy o podporu spoluprace jednotlivych organizaci a efektivni
feSeni podpory procest kooperace téchto ISVS a IS nastroji systémové integrace. Jedna se o
vyuzivani modeld mozné spoluprace pfi zajiStovani ukoll jednotlivych organizaci v pusobnosti MPSV,
i vramci systému vefejné spravy vetné EU, a vytvofeni efektivni navaznosti jednotlivych architektur
ICT.

Seznam vSech pracovist v plsobnosti resortu MPSV je uveden v pfiloze ¢. 7 zadavaci dokumentace —
Seznam lokalit

4 POZADAVKY NA SLUZBY

Predmétem této verejné zakazky je zajiSténi fizeni ucelenych procesu v nize definovanych oblastech
systémové integrace resortu formou dodani a udrzovani komplexnich konzultaénich sluzeb a jejich
vystupll (dokumentace), a v dlisledku toho podpora zajisténi fadného chodu a rozvoje ICT prostifedi
zadavatele, sjednoceni ICT prostfedi zadavatele a snizeni nakladd na provoz ICT prostfedi
zadavatele, ¢imz bude zajistén fadny a ekonomicky vykon agend zadavatele.

VSechny dale uvedené definice se vztahuji na resort jako celek (ICT = ICT resortu).

Dotéenymi oblastmi se rozumi:

Oblast 1: strategie a koncepce ICT a jeji rozvoj,

Oblast 2: portfolio ICT sluzeb,

Oblast 3: fizeni pozadavku na ICT v&. zménovych,

Oblast 4: zajisténi kvality ITC sluzeb v€etné internich a externich vztah( a vazeb,
Oblast 5: Fizeni rizik a bezpelnosti informaci.

BliZe jsou dot&ené oblasti a k nim vztaZzené poZadavky popsany v nasledujicich kapitolach.

Pozadavky jsou popsany ve formé zavaznych pozadavkl zadavatele, kterych je tfeba dosahnout
realizaci sluzeb vybraného dodavatele. Z nabidky dodavatele musi byt patrno, jakym zpGsobem resp.
jakou Cinnosti tyto pozadavky naplni. Nize popsané pozadavky implikuji zejména druh a charakter
¢innosti, které dodavatel bude vykonavat za uUCelem jejich napinéni, a CasteCné také rozsah —
z pohledu vyzadovanych kompetenci. Tyto pozadavky nicméné nejsou vyc€erpavajici a dodavatel je
opravnén v ramci své nabidky nabidnout v jednotlivych oblastech téz provedeni ostatnich Cinnosti.

4.1 Oblast 1: Strategie a koncepce ICT a jeho rozvoje
Minimalni pozadavky na poskytované sluzby ve vztahu k této oblasti jsou nasleduijici:
a) Zajisténi ICT strategie resortu.
b) Zajisténi koncepce ICT véetné koncepce rozvoje ICT.
c) Zajisténi realizace ICT strategie.
d) Zajisténi v€asné informovanosti o novych technologiich, které souvisi s realizaci strategie a
koncepce ICT.
e) Nastaveni standardu a metodik zohlednujicich konkrétni potfeby resortu.
f)  Zajisténi ucinnych kontrolnich mechanizmu realizace strategie a koncepce ICT.

4.2 Oblast 2: Portfolio ICT sluzeb
V ramci sluzeb dodavatel popise sluzby minimalné v nasledujicich oblastech:
a) Zajisténi informacniho a business portfolia
b) Zajisténi portfolia infrastruktury
c) Zajisténi aplikacniho portfolia
d) Naplnéni systematického popisu stavajiciho stavu ICT prostfedku

Minimalni poZzadavky na sluzby ve vySe uvedenych oblastech jsou nasleduijici:
a) Zajisténi standard a metodik naplfiujicich strategii a koncepci ICT.
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4.3

Zajisténi standardizace a zavaznych parametr(i enterprise architektury aplikacniho portfolia v
navaznosti na Narodni architektonicky plan eGovernmentu a navaznou legislativu vCetné
aktivit EU.

Zajisténi kvality (kontroly a hodnoceni) dodrzovani koncepce ICT architektury.

Zajisténi katalogu sluzeb, jejich urovné a dostupnosti.

Zaijisténi proces(l pro proaktivni rozvoj aplikaéniho portfolia v souladu se strategii a koncepci
ICT.

Zaijisténi Fizeni kapacit, kontinuity sluzeb, bezpeénosti a fizeni dodavek a dodavatel(.
Zajisténi managementu systém( a systémovych prostfedkd, serverovych i klientskych.
Zajisténi managementu sité, sitového a datového provozu.

Zajisténi konfiguracniho managementu, managementu sestavovani (release) a nasazovani
(deployment) véetné nastaveni procesl pro efektivni management portfolia infrastruktury a
proaktivniho rozvoje portfolia infrastruktury v souladu se strategii a koncepci ICT.

Zajisténi provozu komponent portfolia infrastruktury jako celku, havarijnich plan{ (pfiprava a
ovérovani), aktualnosti a informovanosti o novych verzich HW a systémového SW pro
projekty a navrh strategie pfechodu na nové verze vybranych komponent.

Zaijisténi procesl provozu, udrzby, podpory a rozvoje systému.

Zajisténi kvality poskytované zaruky, servisu a podpory véetné zajisténi aktualnosti a trvalé
pfidané hodnoty nastavenych procesu.

Zajisténi efektivni komunikace, soucinnosti a spoluprace s kliCovymi rozhodovacimi uzly
proces( v jejich pFisluSnych lokalitach a fizeni realizace potfebnych aktivit a €innosti v oblasti
integrace jednotlivych systému v resortu v€etné informovanosti o novych verzich aplikacniho
SW pro projekty a navrh strategie pfechodu na nové verze vybranych komponent.

Oblast 3: Rizeni pozadavki vé. zménovych

V ramci téchto sluzeb dodavatel popiSe sluzby minimalné v nasledujicich oblastech:

a)
b)

Sprava a fizeni novych pozadavki
Sprava a fizeni zménovych poZadavku a dopadl organizaénich zmén

Minimalni pozadavky na sluzby ve vySe uvedenych oblastech jsou nasleduijici:

a)

b)

c)
d)
e)

f)

4.4

Zajisténi fizeni pozadavkl ve vztahu k jejich koordinovanosti, pfidané hodnoté, efektivité ICT
sluzeb, strategii a koncepci ICT.

Zajisténi v€asnosti, uplnosti a kvality doporu¢eni a definic pozadavkl na plnéni poskytovana
vramci ICT ve vztahu ke v8em jeho soulastem a komponentam, které budou
dodavany/provozovany na zakladé samostatnych smluv uzavienych mezi MPSV, jeho OSS a
tfetimi stranami — dodavateli/provozovateli.

Zajisténi harmonizace v oblasti legislativnich zmén s dopadem na sluzby ICT ve vefejné
sprave.

Zajisténi fizeni pozadavkli na zmény ve vztahu k jejich koordinovanosti, pfidané hodnote,
efektivité ICT sluzeb, strategii a koncepci ICT.

Zaijisténi fizeni pozadavk( na zmény pfi realizaci navrh( a implementaci zmén organiza¢niho
usporadani resortu a primarni podpory v mistech nasazeni jednotlivych &asti ICT.

Zaijisténi Fizeni pozadavkl ve vztahu k architekture ICT.

Oblast 4: Zajisténi kvality ICT sluzeb véetné internich a externi vztahi a vazeb

Minimalni poZzadavky na poskytované sluzby ve vztahu k této oblasti jsou nasledujici:
a) Zajisténi parametrl kvality a jejich implementace.
b) Zajisténi ziskavani hodnot kvality a jejich hodnoceni, promitnuti zpétné vazby z hodnoceni

kvality do navrhd na zmény pro zvySovani kvality sluzeb.

c) Kontrola pfi zajistovani kvality procesl, dodavanych a vyvijenych softwarovych komponent

a poskytovanych sluzeb véetné promitnuti poZzadavkd na kvalitu do parametrd Udrovni
sluzeb.

d) Zajisténi kompetenénich matic pro vSechny Urovné fizeni v ndvaznosti na procesy a sluzby

ICT a role jednotlivych ucastniku.
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4.5

e) Zajisténi vazby kompetenci a roli ve vztahu na organizacni (liniovou) a projektovou

f)

strukturu.

Zajisténi potfebnych formulaci v navrzich smluv a jejich dodatkd v€etné technickych pfiloh
(vécnych specifikaci pfedmétu) pro zabezpeceni realizace jednotlivych projektd dle
nastavenych procesu, metodik, standardd, strategie a koncepce ICT, resp. jejich revizi.

g) Zajisténi ucinného prosazovani zajmt MPSV pfi jednanich se tfetimi stranami — dodavateli

a naslednych realizanich krocich v ramci projektd, popf. zajisténi spoluprace a podpory s
expertnimi skupinami ustanovenymi pfi pfislusnych organech Evropské unie.

h) Zajisténi schopnosti oponovat navrhy a dodavky dodavatell v ramci jejich planéni v souladu

se standardy, metodikami, strategii a koncepci ICT.

Oblast 5: Rizeni rizik a bezpeénosti informaci

Minimalni pozadavky na poskytované sluzby ve vztahu k této oblasti jsou nasleduijici:

a)
b)

4.6

Zaijisténi procesl analyzy rizik a jejich cyklickych obmén.

Zajisténi souladu systému fizeni bezpec€nosti informaci se zakonem o kybernetické
bezpelnosti (zakon €. 181/2014 Sb.) a provadécimi pfedpisy k tomuto z&konu, zejména
vyhlaSkou ¢&. 317/2014 Sb., o vyznamnych informaénich systémech a jejich uréujicich
kritériich, a vyhlaskou ¢&. 316/2014 Sb., o bezpecnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich a o stanoveni nalezitosti podani v oblasti
kybernetické bezpecnosti (vyhlaska o kybernetické bezpecnosti).

Zaijisténi procest zabranéni a zmirnéni dopadd naplnénych rizik.

Zajisténi oponentur Fizeni projektl, akceptaci dodavek, vysledkd testovani a pilotniho
nasazeni v ramci projekt.

Zajisténi nastaveni zpusobu realizace operativnich opatfeni zabranujicich vzniku a Sifeni rizik
a odstranéni nebo zmirnéni dopadu jiz naplnénych rizik.

Zajisténi informadni bezpecfnosti ve vSech &astech ICT.

Zajisténi procesu revize ucinnosti bezpecnosti, nastaveni bezpeénosti a cyklické kontroly
dodrzovani metrik bezpec€nosti.

Zajisténi sluzeb systémové integrace

Dodavatel bude zajisStovat Pravidelné Sluzby vymezené predmétem pinéni prostfednictvim stabilniho
stalého tymu odbornik( Fizeného Reditelem tymu systémové integrace. Jak pro MPSV véetng UP a
SUIP, tak pro CSSZ bude vytvofen samostatny tym Sl zajistujici vy$e uvedené oblasti 1-5 systémové
integrace a nad témito tymy bude vytvofen tym Rezortni integrace fizen Reditelem tymu systémové
integrace.

Zadavatel predpoklada naslednou alokaci zdroji rozdélenou do jednotlivych tym( a pozadovanych
roli, kterou v souladu s odst. 4.6 Smlouvy definuje jako alokaci minimalni (popis roli je uveden nize):

Mésicni vytizeni FTE
Role oblast 1 ‘oblastZ ‘oblast3 ‘oblast4 ‘oblasts

Resortni integrace

Reditel tymu systémoveé integrace 0,2 0,2 0,2 0,2 0,2
Enterprise architekt 0,5 0,2 0,1 0,1 0,1
Architekt kybernetické bezpecnosti 0,2 0,1 0,1 0,1 0,5
ManaZer kvality 0,1 0,1 0,2 0,5 0,1
Analytik legislativnich dopadu na

funkci systému 0,2 0,2 0,2 0,2 0,2
Administrator a dokumentarista 0,2 0,2 0,2 0,2 0,2

MPSV - UP - SUIP

Projektovy manazer 0,2 0,2 0,2 0,2 0,2
Enterprise architekt 0,3 0,3 0,2 0,1 0,1
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Business architekt 0,5 0,2 0,1 0,1 0,1
Manazer provozu 0,1 0,3 0,3 0,2 0,1
ManaZer kvality 0,1 0,1 0,2 0,5 0,1
Architekt kybernetické bezpecénosti 0,1 0,1 0,1 0,2 0,5
Administrator a dokumentarista 0,2 0,2 0,2 0,2 0,2
Cssz

Projektovy manazer 0,2 0,2 0,2 0,2 0,2
Business architekt 0,5 0,2 0,1 0,1 0,1
Enterprise architekt 0,3 0,3 0,2 0,1 0,1
Manazer provozu 0,1 0,3 0,3 0,2 0,1
ManaZer kvality 0,1 0,1 0,2 0,5 0,1
Architekt kybernetické bezpecnosti 0,1 0,1 0,1 0,1 0,1
Administrator a dokumentarista 0,2 0,2 0,2 0,2 0,2
4.7 Specialisté odbornych profesi

Zadavatel ma moznost si u dodavatele nad ramec Pravidelnych Sluzeb systémové integrace vyzadat
sluzby specialistl odbornych profesi, ktefi splfiuji podminky kvalifikaCnich pozadavkl. Jedna se o
zadani, ktera nejsou v dobé podani nabidek dodavatell pfesné specifikovatelna &i konkretizovatelna.
V dobé prabéhu tohoto vybérového Fizeni nelze jasné a pfesné specifikovat nékteré potfebné
poZadavky na takovouto roli jak z pohledu technickych znalosti, tak z pohledu po¢tu osob &i rozsahu
vyuziti (v MD). Jednotlivé sluzby takovychto roli budou objednavany AdHoc podle potenciélnich
budoucich pozadavkl zadavatele. Jedna se o nasledujici role:

1) Reditel tymu systémové integrace

2) Enterprise architekt

3) Business architekt

4) Architekt IT infrastruktury

5) Architekt kybernetické bezpecnosti

6) Analytik legislativnich dopadd na funkci systému

7) Specialista pro systém fizeni ICT sluzeb

8) Projektovy manazer

9) Manazer kvality

10) Manazer kybernetické bezpecnosti

11) Manazer provozu

12) Administrator a dokumentarista

13) Sitovy specialista na datovéa centra

14) Sitovy specialista na infrastrukturu

15) Specialista DB

16) Specialista MS

17) Specialista SAP

4.8 Definice roli
V ramci jednotlivych roli budou poskytovany minimalné nasledujici €innosti:

4.8.1 Reditel tymu systémové integrace
- vede staly tym rezortni systémové integrace a odpovida za pInéni systémové integrace jako
celku,
- odpovida za &innost jednotlivych tym( systémové integrace,
- odpovida za v€asnost, uplnost a kvalitu doporuceni a definic pozadavk( na plnéni
poskytovana v ramci jednotlivych ¢asti ICT resortu MPSV ve vztahu ke vSem soucastem a
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4.8.2

4.8.3

komponentim, které budou dodavany/provozovany na zakladé ramcové smlouvy a
uzavienych provadécich smluv,

zajistuje dohled nad fadnym provadénim systémové integrace v souladu s uzavienou
smlouvou, feSi eskalace

zajistuje posouzeni navrh smluv a dodatku k nim pro zabezpeceni realizace jednotlivych
projektl a poskytnuti komentaru tykajicich se pfedmétu navrhi smiuv,

komunikace s internimi oddélenimi rezortu MPSV a dodavateli informacnich systému
komunikuje s pracovniky MPSV zajistujicimi primarni podporu provozu v mistech nasazeni
jednotlivych €asti ICT resortu MPSV,

spolupracuje s fidicim managementem projektt na fizeni projektt v€éetné vyhodnocovani
plnéni jednotlivych etap,

spolupracuje s MPSV na planovani dil€ich projektl v€etné stanovovani termind, zdroji a
definovani milnik{, tj. kontrolnich bodd etap, ve kterych jsou hodnoceny dil¢i vystupy
realizovaného projektu ¢i jeho komponent a srovnavany se specifikaci.

Enterprise architekt

odpovida za navrh aplikacni architektury informacnich a komunikacnich systému véetné
integrace aplikacnich komponent,

navrhuje aplikace novych technologii do architektury informacniho systému,

pfispiva pfi zpracovani strategie informacnich a komunika&nich technologii v navaznosti na
aplikaéni architekturu,

komunikuje s internimi oddélenimi a dodavateli informacniho systému v oblasti navrh
architektury aplikaénich komponent,

aktivné se ucastni oponentnich Fizeni,

spolupodili se na vytvareni metodik, analyz a norem pfi projektovani informacnich systémd,
podili se na tvorbé funk&nich a nefunkénich pozadavki pfi tvorbé vybérovych fizeni na
informacni systémy z pohledu aplikacni architektury,

definuje rozsah a strategii Enterprise Architektury

spolupodili se na definovani kritérii pro posuzovani stavu architektury

hodnoti rizikovost novych feSeni, ma na dany problém strategicky pohled, napomaha
identifikovat pfipadna rizika.

Business architekt

spolupodili se na strategii business architektury zaloZené na situaénich scénafich dle
motivaénich pozZadavkl businessu,

definuje strukturu business architektury z pohledu metodiky pro zachyceni kli¢ovych procesi
organizace,

popisuje business funkce organizace napfi¢ vsemi jejimi Utvary,

definuje oblast strategickych, hlavnich a podplrnych procesu, které maji funkéni presah

v ramci fizeni organizace na externi subjekty, jejich externi systémy v ramci integrace
prostfedkl a ovladacich prvkl zapojenych do jednotlivych spole¢nych procest,

definuje data, ktera jsou sdilena v ramci celé organizace a vztahy mezi témito daty,
komunikuje s internimi oddélenimi a dodavateli informacniho systému v oblasti navrhi
business architektury,

zachycuje vztahy mezi rolemi napfi€ fizenim jednotlivych internich a externich organizaénich
jednotek,

aktivné se uc€astni oponentnich fizeni,

spolupodili se na vytvareni metodik, analyz a norem pf¥i projektovani informacnich systémi,
podili se na tvorbé funkénich a nefunk&nich pozadavkul pfi tvorbé vybérovych fizeni na
informacni systémy z pohledu business architektury.

4.8.4 Architekt IT infrastruktury

metodicky se podili na sbéru a analyze pozadavkl zajisStuje sbér a analyzu pozadavk(i na IT
feSeni nebo sluzbu,
navrhuje funkéné a ekonomicky optimalni feseni,
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4.8.5

4.8.6

4.8.7

konzultatné a metodicky se spolupodili na pfipravé testovacich scénarl a testovani

a navrhuje nova feSeni a technologie v oblasti infrastruktury a sitovych sluzeb,
poskytuje konzultace pfi realizaci detailnich navrht a implementaci novych feseni nebo
zménach existujicich feseni,

predklada navrhy na zlepseni a optimalizaci sluzeb,

spolupracuje s ostatnimi &leny tymu na ukolech a projektech,

pomaha definovat IT technologické standardy,

spolupracuje pfi planovani dal$iho rozvoje IT systému ve své oblasti,

spolupracuje na projektech, spolupodili se na pfipravé projektové dokumentace v jeho
oblasti,

spolupodili se na zajisténi hladkého predani novych systém(i do bézného provoz a to
prevazné u velkych IT projektd,

spolupracuje s externimi dodavateli systému, pfipravuje podklady, provadi revize dodanych
dokumentt,

metodicky a konzultaéné se spolupodili na zajisténi analyzy a revize externich a internich
dokumentl popisujicich zmény v informacnich systémech v ramci oponentnich fizeni.

Architekt kybernetické bezpecnosti

formuluje poZzadovany budouci stav kybernetické bezpecénosti (v€etné popisu sou¢asného
stavu) a identifikuje kroky vedoucich k jeho dosaZeni

tvofi a udrZuje model architektury kybernetické bezpecénosti (procesni model, organizacni
struktura, aplika€ni architektura, technologie apod.)

definuje kliCové projekty vedouci k dosazZeni cilového modelu architektury kybernetické
bezpecnosti, provadi dohled nad jejich realizaci a jejich vyhodnocovani

pribézné analyzuje a vyhodnocuje informace v modelu architektury kybernetické bezpecnosti
a udrzuje jej ve vztahu k cilovému stavu

analyzuje uroven architektury kybernetické bezpec€nosti, definuje metriky a identifikuje
existujici rizika

navrhuje bezpe&nostni opatfeni pro snizovani rizik

vytvari plany implementace architektury kybernetické bezpe&nosti podle schvélené
bezpelnostni politiky, uruje ¢asti a milniky k dosaZeni o¢ekavaného cilového stavu
pribézné vyhodnocuje aktualni stav bezpecnostni politiky podle stanovenych metrik
navrhuje a metodicky dozoruje implementaci odpovidajicich bezpe€nostnich opatieni
pribézné analyzuje existujici bezpecnostni opatfeni

pfipravuje pravidla a standardy pro oblast kybernetické bezpec¢nosti

pravidelné konzultuje s MKB

Analytik legislativnich dopadil na funkci systémi

specializuje se na implementaci legislativy pfi rozvoji informacnich technologii a informacnich
systému

prubézné sleduje vyvoj v oblasti pfislusné legislativy

pfipravuje analyzy legislativnich zmén, které mizou mit vazby na funkce systémi

pfipravuje podkladové materidly pro ostatni specialisty

podili se na pFipravé projekt(

Specialista pro systém fizeni ICT sluzeb

formuluje pozadavky na systém Fizeni ICT sluzeb,

provadi identifikaci provoznich potfeb zadavatele a zaméfuje se na sladéni IT procesl

s fungovanim procesl zadavatele,

orientuje se, a je schopen vyuzivat znalosti, v mezinarodnich normach a standardech pro
fizeni IT sluzeb (napfiklad Information Technology Infrastructure Library v aktualnim znéni),
navrhuje a kontroluje strategie pro efektivni vyuziti prostfedkd na IT provoz,

spolupodili se na tvorbé plant na monitoring fungovani IT provozu, podporujiciho vSechny,
sluzby a procesy organizace,

spolupodili se na definovani jasné odpovédnosti provoznich pracovnikl zadavatele.
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4.8.8

4.8.9

Projektovy manazer

odpovida za fizeni projektu dle zadani a smluvnich vztahu ve schvalenych terminech,
rozsahu a zdrojich v€etné fizeni zmeén v projektu a Fizeni rizik,

dohlizi na jakékoliv zmény oproti plvodnimu zadani a posuzuje jejich dopad na zbytek
projektu,

eviduje zmény v projektové dokumentaci a hlida verze dokument,

odpovida za planovani a ¢erpani zdroju projektu, tj. pfedevsim rozpoctu a kapacit lidskych
zdroja,

spolu se zadavatelem je u startu projektu: jeho po¢ate¢ni analyzy, u formulace zaméru a cile
projektu. M& na starosti tvorbu koncepce, planovani a rozfazovani projektu,

pfijima navrhy a rozhoduje o nich v ramci svych kompetenci, pfipadné je pfedklada

k rozhodnuti na vysSi uroven fizeni,

na zakladé planu projektu a planu jednotlivych projektovych etap Fidi procesné a manazersky
jednotlivé ¢leny realizaéniho/projektového tymu, zadava Ukoly a odpovida za jejich zadani

v rozsahu schvalenych kapacit, na denni bazi vede projektovy tym,

organizuje jednani a pfipravuje materialy pro jednani, odpovida za informovanost o stavu
projektu,

aktualizuje kritickou cestu projektu;

spolupracuje s vedenim projektu na strané externiho dodavatele dle pravidel ve schvaleném
defini€énim dokumentu projektu a dalSich zavaznych dokumentech,

odpovida za zpracovani, schvaleni a ulozeni povinnych projektovych dokumentd,

koordinuje zajidténi pilotniho provozu, funkéniho testovani, zajistuje supervizi vyvoje
prototypu a finalniho feseni,

navrhuje ¢leny tymu napfi¢ dodavateli i z fad zadavatele,

zajistuje soucinnost zadavatele i jeho dodavateld,

koordinuje akceptaci katalogu pozadavkd, zajiStuje definovani akceptacnich procedur a
bezpecnostnich testu.

Manazer kvality

podili se na pfipravé planu kvality projektu,

pfipravuje plan testd, nastaveni postupt pfi zjisténi chyb,

provadi monitorovani véech aspektd vykonnosti projektu a produktd, provadi hodnoceni,
audity a oponovani,

provadi kontrolu/pfezkoumavani dokumentace a souladu se standardy,

dokumentuje odchylky od stanoveného procesu kvality a pfipravuje zpravy pro management,
predklada navrh napravnych opatfeni nebo doporuceni,

eskaluje identifikované neshody na projektového manazera,

dohlizi na dodrzovani standard( definovanych v cilovém konceptu/zakladaci listiné projektu,
zajiStuje projektovy dohled.

4.8.10 Manazer provozu

odpovida za pfevzeti sluzby do bézného provozu,

odpovida za definovani kvality sluzeb a jejich pravidelnou kontrolou a akceptaci kvality sluzby
v béZném provozu,

navrhuje zmény pro zlep3eni kvality dodavanych sluZeb a fidi realizaci zmén sluZeb,
definuje pravidla pro katalog sluzeb a dohlizi spravnost aktualizace,

zajistuje a konzultuje definici parametrd kvality sluzeb a zajistuje to i pro nové nebo ménéné
sluzby,

zajistuje potfebné soucinnosti po dobu trvani projektu,

koordinuje a dohlizi na vznik, testovani a akceptaci zménovych pozadavku ve fazi provozu,
akceptuje vystupy a stav vyhodnoceni kvality pfidélenych sluzeb,

dava podnéty k eskalacim,

aktualizuje informace u pfidélenych sluzeb v katalogu ICT sluzeb,

aktivné komunikuje s manazery sluzeb,

aktivné se uc€astni oponentnich fizeni.
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4.8.11 Manazer kybernetické bezpeénosti

- odpovida za vyfeSeni vSech neshod a zavad v rozsahu systému fizeni informacni
bezpecnosti

- dohlizi na soulad s bezpec¢nostni politikou schvalenou Vyborem kybernetické bezpecénosti

- TFidi procesy fizeni systému informacni bezpecnosti na v3ech ukolech s nimi spojenych

- zajistuje realizaci (popf. navrhuje aktualizaci) kybernetické bezpe&nostni politiky organizace,
ktera musi byt nadfazena pfipadnym politikam kybernetické bezpeénosti jednotlivych projekti

- prubézné analyzuje aktudlni stav systému Fizeni informacni bezpeénosti

- koordinuje tvorbu bezpeénostniho konceptu, konceptu planu obnovy a ostatnich dil€ich
konceptu a systémovych bezpec€nostnich pravidel, jakoz i uréovani doplfujicich pravidel a

voditek kybernetické bezpecnosti
- iniciuje, sleduje a vyhodnocuje implementaci opatfeni kybernetické bezpecnosti
- ovéfuje bezpec€nostni udalosti a incidenty
- iniciuje a koordinuje opatfeni ke zvySeni bezpe¢nostniho povédomi
- vede dokumentaci systému Fizeni kybernetické bezpecnosti
- vede bezpecnostni tym a koordinuje jeho ¢innost

4.8.12 Administrator a dokumentarista

- zajistuje administrativni podporu Fizeni projektu

- odpovida za spravu dokumentace projektu

- odpovida za administraci sdileného ulozisté projektu

- Fidi spravu verzi dokumentu a zajistuje vstup do oponentnich fizeni
- odpovida za procedury fizeni konfigurace

- provadi administraci Registru rizik a Problem logu

- provadi administraci Katalogu zménovych pozadavku

- pfipravuje zapisy z jednani

- provadi dohled nad realizaci schizek realizacnich tymu

- ostatni administrativni ¢innosti spojené s fizenim projekt(

4.8.13 Sit'ovy specialista na datova centra
- zajistuje analyzu a navrhuje architekturu sité datovych center,

- provadi analyzu a zjisténi aktualniho stavu se zaméfenim na ur¢eni zpusobu redesignu sité v

souladu s potfebami zadavatele,

- provadi analyzu a zjisténi aktualniho stavu sité se zaméfenim na dopady do informac&ni

bezpeclnosti pfi jejim redesignu v souladu s potfebami zadavatele,

- seznamuje se s navrhy na zmény topologie a zapracovava poZzadavky na bezpecnost,
- hodnoti zadani pozadavkl pro zménu topologie sité a vytvari bezpecny cilovy model stavu

sité,

- spolupracuje na zadani pozadavk(l pro zménu topologie sité a spoluvytvafi cilovy model

stavu sité,
- navrhuje bezpec¢nostni a dohledové prvky v modelu,
- vytvafli a spolupracuje na dokumentaci pro zménu a redesing.

4.8.14 Sit'ovy specialista na infrastrukturu

- zajistuje/kontroluje spravu patefni a agregacni infrastruktury,

- zajistuje konfigurace BGP peeringd,

- zajistuje/kontroluje spravu velkého poctu pfepinacl a smérovacu (pfedevsim Cisco),

- provadi analyzu stavu WAN/LAN sité a jeji troubleshooting (2-3 vrstva OSl),

- poskytovani first a second level support pracovnikim technické podpory,

- provadi konfigurace sité a rozvoj sluZzeb sitové infrastruktury MPLS,

- provadi konzultace a analyticky dohled pfi nasazovani sitovych prvka,

- pfipominkuje pozadavky zadavatele a dohlizi na konfigura¢ni shodu s implementacni
dokumentaci,
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- kontroluje dodavatele implementace a souvisejici dokumentaci a priibézné reportuje o stavu
implementace.

4.8.15 Specialista DB

- je odpovédny za instalace DB,

- zajistuje instalace oprav,

- provadi nastaveni a kontrolu zalohovani,

- provadi audity, feSi odstranéni vad a incidentd,

- Tidi provoz databaze (spousténi, zastaveni) a spolupracuje se specialistou OS,
- pfipravuje navrhy optimalizace na z&kladé jim fizeného monitoringu,

- znalost platformy Oracle DB, tak platformy Microsoft SQL Server.

4.8.16 Specialista MS

- plni roli konzultanta pfi pfipravé a realizaci feSeni na technologii MS,

- monitoruje servisni a implementacni €innosti vykonnych roli na systémech vyuzivajicich
technologii MS,

- plni roli konzultanta pfi navrhu a instalaci HW pro vyuziti MS technologii

- pomaha definovat navrhy a implementaci infrastrukturnich technologii na platformé Microsoft,

- komunikuje s odpovédnymi pracovniky Zadavatele a mapuje pozadavky na rozvoj vyuziti MS
technologii,

- spolupodili se v roli konzultanta na vytvofeni navrh(, technické a funkéni specifikaci FeSeni
na platformé MS,

- metodicky sleduje podporu aplikaci, serverl a feSeni na platformé Microsoft,

- kontroluje dokumentaci aplikaénich feSeni u Zadavatele realizovanych na platformé MS a
navrhuje kroky vedouci k odstranéni nedostatk(l v této oblasti,

- aktivné se ucastni oponentnich Fizeni.

4.8.17 Specialista SAP

- provadi/spolupracuje pfi analyze pozadavkl a definici procest,
- provadi nastaveni a udrzbu v prostfedi systému SAP,

- pfipravuje testovaci scénafe a provadi testovani systému,

- provadi dokumentaci feseni,

- podporuje koncové uzivatele,

- komunikuje v rdmci implementa&niho tymu.

4.9 Souvisejici pozadavky na poskytovani sluzeb systémové integrace

Zadavatel predpoklada proaktivni pfistup a zajiSténi procesu/sluzeb vcetné stabilniho tymu dle
nabidky dodavatele. Sluzby dodavané dodavatelem budou odebirany v prostiedi zadavatele, ktery
zajisti pfiméfené prostory pro vykon &innosti. V téchto prostorach bude instalovana jedna sitova
tiskarna dodana zadavatelem. Pfipojeni k této tiskarné zajisti zadavatel. Provozni naklady této
tiskarny v pfiméfeném a obvyklém mnozstvi hradi zadavatel. Prostory poskytnuté zadavatelem budou
vybavené béznym kancelafskym nabytkem, pfivodem tepla, elektrické energie a pfipojenim k
internetu. Pfistup do téchto prostor bude zaji$tén zadavatelem.

Cinnost systémové integrace bude realizovana dle tym@ Sl v budovach zadavatele (CSSZ, MPSV,
UP, popt. jim uréenych lokacich). Je vyjime&né mozné, Ze v ramci vykonu sluzeb budou pozadovany
kratkodobé pracovni cesty v ramci Gzemi Ceské republiky do lokalit resortnich slozek MPSV, pro které
je oblast systémové integrace zajistovana.

Pro dodavatele zajisti zadavatel vzdaleny zabezpec€eny pfistup k sitovym zdrojum rezortu MPSV dle
postupll v bezpeénostnich dokumentacich jednotlivych slozek rezortu ke kterym budou zaméstnanci
systémové integrace vzdalené pfistupovat.

Vzdaleny pfistup dodavateli zadavatel vytvofi po podpisu prohlaseni o mi€enlivosti, které podepiSe
kazda osoba takto vzdalené pfistupujici. Vzor tohoto prohlaseni tvofi Pfilohu €. 8 zadavaci
dokumentace.
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Se zajisténim PC, notebookl, mobilnich telefonud &i jiné kancelafské &i vypocetni techniky zadavatel
nepodita.
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