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Priloha — . Specifikace predmétu plnéni*

Predmétem plnéni verejné zakazky podle této zadavaci dokumentace je dodavka licenci pro rozsireni
funkcionality aktivnich prvk{ v tomto rozsahu:

Pocet Description

4 Citrix NetScaler Upgrade to MPX 8015 Platinum Edition from MPX 8015 Enterprise Edition
+ 1 Year Silver Maintenance Citrix NetScaler SDX 8015

Citrix NetScaler SDX 8015 from NetScaler MPX 8015 Platinum Edition Platform Upgrade

2 ASA5500-SC-10 ASA 5500 10 Security Contexts License

Soucasti dodavky licenci bude i jejich implementace do prostiedi Cssz a provedeni migrace provozu
ze soucCasnych CISCO ACE na Citrix NetScaler a to v tomto rozsahu:

Zpracovani dokumentu ,,Analyza migrace VIP ze zaFizeni Cisco ACE na Citrix Netscaler*

V dokumentu budou zpracovany nésledujici oblasti:

e Inventarizace stavajicich sluzeb provozovanych na loadbalancerech Cisco ACE
0 Vramci kazdé sluzby bude zpracovan popis obsahujici:
= Prehled vSech pouzivanych serverovych farem, vCetné:
e strategie load balancingu
stickiness, je-li nastavena, a jeji parametry
sond a jejich nastaveni
server( ve farmé
serverd, které jsou konfiguracné offline (,no inservice*)
next-hop IP smérem k serverim
podminky, kdy se dan& farma pouzije
= parametry NAT, je-li pouzit
= next-hop IP smérem ke klientovi
= dodateCné transformace (napr. operace s HTTP hlavickami)
= parametry SSL/TLS
e verze protokoll
e cipher suites
o certifikat+klic
= parametry TCP (Nagle, window size, Casovani, RFC 1323, SACK apod.)
= dalSf parametry (rebalance, case sensitivity apod.)
o0 Bude zpracovan prehled certifikatl na modulech Cisco ACE
= trust list — prehled dlveéryhodnych certifikatl bez kli¢d
= zde je tfeba oznacit parametry certifikatl a kli¢l vCetné exportovatelnosti
o0 Bude provedena inventarizace segment s VIPs a NAT pools
= identifikace (IP/maska, VLAN ID)
= pocet volnych IP adres
= pocet potrebnych IP adres (poCet migrovanych VIPs a/nebo celkovy pocet IP
adres alokovanych v NAT poolech v dané siti)
o Inventarizace navazujicich systém{ a konfiguraci — bude zpracovan komplexni prehled
navazujicich systém a konfiguraci obsahujici zejména:
*  Vazbu na smérovani a smérovaci protokoly
= Firewall pravidla pro dané sluzby



(R - CSSz

w USTREDI

Kfizova 25, 225 08 Praha 5

» DNS zaznamy pro VIP sluzby
= Pfipadné dalsi navaznosti na ostatni systémy
o Inventarizace konfiguraCnich umisténi, kde se vyskytuji VIPs uvedené Ciselnou IP adresou
e Navrh priority migrace jednotlivych sluzeb.
e Detailni popis cilového stavu obsahujici zejména:
o Podrobné servisni parametry prevadénych sluzeb a jejich nastaveni v novém prostiedi
v obdobné strukture jako je kapitola Inventarizace stavajiciho prostredi.
= definice typovych nastaveni na Citrix Netscaler

= sondy
= profily persistence
= TCP profily

= SSL/TLS profily
= HTTP profily a tfidy

o Definice sitové topologie zapojeni Citrix Netscaler — podrobny sitovy diagram zapojeni

nového systému a vazba na okolni infrastrukturu véetné popisu véech parametr(:

= fyzické zapojeni a pfipadny teaming
= logické zapojeni rozhrani a segment(
= smérovani a virtualni contexty
= NAT pooly
= pfistup pro management
= komunikace pro potfeby HA (heartbeat, synchronizace konfiguraci)

o Definice zmén mimo ve stavajici infrastrukture a jejich Casovani
= DNS zaznamy (snizeni TTL v predstihu, vlastni zména)
= fw pravidla
= zmény ve smérovani a Policy-based routingu
= ACL v konfiguraci server(
= Ostatni

o Identifikace a omezeni potencialnich bezpecnostnich rizik souCasné konfigurace ACE:
= necisténi hlaviCek se specialnim vyznamem
* slabd/nebezpecnéa nastaveni SSL/TLS
= nedostatecné specifické podminky (zejména u whitelist()

e Priprava konfiguraévnich template pro zavedeni, zménu a zruseni sluZzeb na Citrix Netscaler z
internich systém{ CSSZ.
o Podrobné servisni parametry prevadénych sluzeb a jejich nastaveni v novém prostredi
v obdobné strukture jako je kapitola Inventarizace stavajiciho prostredi.

= definice typovych nastaveni na Citrix Netscaler

= sondy
= profily persistence
=  TCP profily

= SSL/TLS profily
= HTTP profily a tridy
e Navrh koncepce migrace a optimalizace prevadénych sluzeb a navazujici infrastruktury.
e Vytvoreni detailniho postup migrace jednotlivych suZeb obsahujiciho podrobny harmonogram a
popis provadénych praci.

Provedeni pFipravnych praci pfed migraci

e Zapojeni a zprovoznéni zarizeni Citrix Netscaler podle navrzeného schématu v dokumentu
~Analyza migrace VIP ze zafizeni Cisco ACE na Citrix Netscaler*.

Upravu sit'ové infrastruktury dle definovaného cilového stavu.

Zptistupnéni managementu.

Zprovoznéni monitoringu

Zajidténi potiebnych certifikatd

Zprovoznéni HA a provedeni testl vysoké dostupnosti v ramci zafizeni pred vlastni migraci
provoznich sluzeb.
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e Uvedené kroky je nutné provadét bez dopadl na produkéni infrastrukturu Cssz.
e Konsolidace certifikatl a kIic
o export certifikatd popf. i klicl z ACE
o vystaveni novych certifikatl
o kontrola Gplnosti certifikdtové cesty na vSech externich koncovych bodech, popt. doplnéni
certifikatl intermediate CAs.

Zpracovani dokumentu ,,Provozni dokumentace systému Citrix Netscaler”

e Dokument bude obsahovat parametry nastaveni celého systému a postupy pro zakladni
administratorské Cinnosti, zejména:
o Pridani nové sluzby
o Prfidani nového serveru
0 Odebréani serveru
o Docasné odebrani serveru z d@vodu udrzby.

Provedeni migrace sluZeb ze zafizeni Cisco ACE na Citrix Netscaler

e Provedeni migrace sluzeb dle harmonogramu a technickych parametrd definovanych v dokumentu
~Analyza migrace VIP ze zafizeni Cisco ACE na Citrix Netscaler.“
Prace musi byt provadény tak, aby minimalné narusily bézny produkcni provoz systémd.
Soucasti kazdého kroku bude provedeni funkénich a néasledné akceptacnich testl sluzeb
migrovanych v rdmci daného kroku.

e Predmétem dodavky je provadéni konfiguratnich zmén na zafizenich Citrix Netscaler, na
stavajicich gaﬁ’zeni Cisco ACE a na souvisejicich prvcich infrastruktury datovych center (Cisco
prepinace) CSSZ.
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