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Diléi smlouva k Rimcové smlouvé

Cislo Dil&f smlouvy: RS/KPMG-DS/20

piL¢i sSMLOUVA
k

Ramcové smlouvé na poskytovani odbornych poradenskych a konzultaénich sluzeb v
oblastech sluZeb systémové integrace, sluZeb projektové kancelare, sluZeb bezpeénosti
informaci a sluZzeb implementace systému fizeni IKT sluZzeb uzaviené dne 24. 1. 2013

(dale jen ,Ramcova smlouva"™)

NiZe uvedeného dne, mésice a roku nasledujici strany

Ceska republika — Ceska sprava socialniho zabezped&eni

Sidlo: Kfizova 25, 225 08 Praha 5

Jednajici: Ing. Iva Fortelkova, MBA, reditelka odboru koncepci, systémové
integrace a koordinace

1CO: 00006963

DIC: neplatce

Bankovni spojeni: CNB, dislo G¢tu 10006-127001/0710

(dale jen ,Objednatel* nebo ,,éSSZ‘)

KPMG Ceska republika, s.r.o.

Sidlo: Pobiezni 648/1a, 186 00 Praha 8

Zastoupena: Ing. Janem Ziirkem, jednatelem spole&nosti
Zapsany v OR: Méstsky soud v Praze, oddil C, vlozka 326
1C0: 00553115

DIC: CZ699001996

Bankovni spojeni: 2518612/0800

(dale jen ,Poskytovatel")

(Objednatel a Poskytovatel budou v této dil¢i smlouvé oznacovani jednotlivé také jako ,Strana“
a spolecné také jako ,Strany")

uzavrely v souladu s ustanovenim § 89 a nasl. zakona ¢. 137/2006 Sb., o vefejnych zakazkach, ve
znéni pozdéjsich predpisd (dale jen ,ZVZ"), a v souladu s ustanovenim § 1746 odst. 2 zikona
€. 89/2012 Sb., obCansky zakonik, v platném a Gcinném znéni, tuto diléi smlouvu k Rémcové
smlouvé (dale jen ,Smlouva"“).
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Dil&i smlouva k Rdmcové smlouve

Preambule .

1. Objednatel prohlasuje, Zze je spravcem informacniho systému kritické informaéni
infrastruktury podle zakona €. 181/2014 Sb., o kybernetické bezpetnosti a o zméné
souvisejicich zakond (zékon o kybernetické bezpe¢nosti), v platném a (&inném znéni;

2. Tato Smlouva se uzavird za Ucelem zajiSténi sluzeb pro Objednatele v oblasti
bezpec¢nostniho testovani v rozsahu a za podminek uvedenych dale v této Smlouvé.

|
Piredmét Smiouvy

1. Poskytovatel se touto Smlouvou zavazuje provést pro Objednatele poradenskou cinnost
v rozsahu specifikovaném v této Smlouvé a v Pfiloze €. 1, kterd tvofi nedilnou soucast této
Smiouvy.

2. Pfedmétem pInéni dle této Smlouvy je niZe uvedena poradenska cinnost ve smyslu
Ramcové smlouvy:

Provedeni bezpeénostnich testl portalu Informaéniho a komunikacéniho rozhrani
SSZ dle testovaci metodiky OWASP Testing Guide v4.

3. Akceptace plnéni dle této Smlouvy probéhne na zakladé podpisu akceptacniho protokolu
obéma Stranami potvrzujicim, Ze dodany vystup tj. zavérecnad zprava z bezpeénostnich
testd je v souladu s jeji specifikaci dle Prilohy €. 1 této Smiouvy.

4. Realizace poradenské Cinnosti dle této Smlouvy bude provadéna specialisty Poskytovatele,
jejichz jmenny seznam v¢. specifikace zafazeni ve smyslu €l. 6 odst. 6.2 Ramcové smlouvy
je uveden v Priloze €. 2, ktera tvori nedilnou soucast této Smiouvy.

II1.
Cena a platebni podminky

1. Cena za poradenskou cinnost Poskytovatele specifikovanou v ¢l. I. této Smlouvy bude
odpovidat skutetnému plnéni Poskytovatele a bude vypotena vynasobenim poctu
Clovékodnii skutecné stravenych danymi specialisty poskytovanim plnéni dle této Smlouvy
a jednotkovych cen za Clovékoden, pfifemz nebude prekroen niZe uvedeny maximalni
pocet ¢lovékodnii u jednotlivych specialistl pro poskytovani pinéni dle této Smiouvy.

Vedouci projektu 7 400 1 7 400
Vedouci tymu BI 5900 2 11 800

clen i’mu BI 3900 8 31 200
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Dil&i smlouva k Ramcové smlouvé

2. Jednotkova cena specialistli (¢lovékodny) odpovida cenam stanovenym v &l. 6 ,Odména za
sluzby a platebni podminky" odst. 6.2 Ramcové smiouvy.

3. Celkova cena plnéni Poskytovatele dle této Smlouvy nepiesahne ¢astku 50.400,- K&
bez DPH, tj. 60.984,- K& vE. DPH ve vysi 21%. Maximalni vyse uvedena cena pinéni
dle této Smlouvy v K¢ bez DPH je kone¢na a neprekrocitelnd. K prekroceni této ceny miize
dojit pouze tehdy, dojde-li ke zméné dafiovych predpisfi, kterd ma prokazatelny vliv na
cenu plnéni dle této Smlouvy.

4. S ohledem na koncentrovany predmét plnéni této Dil¢i smlouvy bude provedena fakturace
na zakladé akceptace celého predmétu pinéni a predloZenych potvrzenych vykazi o
provedenych cinnostech za celu dobu trvani této Smiouvy.

5. Takto vystavena faktura bude jako pfilohu obsahovat obéma Stranami potvrzeny
akceptacni protokol a Objednatelem potvrzeny vykaz o provedenych cinnostech pfi pinéni
predmétu této Smlouvy. Splatnost faktury ¢ini 30 dnll ode dne jejiho prokazatelného
doruceni Objednateli.

III.
Trvani smlouvy, misto pinéni

1. Tato Smlouva nabyva platnosti a Gcinnosti dnem jejiho podpisu ob&ma Stranami. Pfedmét
plnéni této Smlouvy - provedeni a vyhodnoceni bezpeénostnich testll - bude dokonéen do
30. 9. 2016.

2. Poskytovatel se zavazuje zahdjit plnéni dle této Smlouvy bezprostfedné ode dne nabyti
ucinnosti této Smlouvy, tj. nejpozdéji prvni pracovni den nasledujici po nabyti G&innosti

této Smilouvy.
3. Mistem pInéni je sidlo Objednatele na adrese Kfizova 25, 225 08 Praha 5 a Trojska 13, 182
00 Praha 8.
1v.
Opravnéné osoby

1. Kaida ze Stran jmenuje opravnénou osobu, kterd bude zastupovat pfislunou Stranu ve
smluvnich a obchodnich zaleZitostech souvisejicich s plnénim této Smilouvy.

2. Osoby opravnéné zastupovat Strany ve smiuvnich a obchodnich zaleZitostech:

Za Objednatele: Ing. Iva Fortelkova, feditelka odboru koncepci, systémové integrace a
koordinace

Za Poskytovatele: Ing. Boris Halata, MPA, senior manaZer, KPMG Ceska republika, s.r.o.
3. Osoby opravnéné zastupovat Strany ve vécném plnéni:
Za Objednatele: Bc. Jana Fukova, vedouci oddéleni bezpecnosti IKT

Za Poskytovatele: Mgr. David Dusek, manaZer, KPMG Ceskd republika, s.r.o.
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Diléi smlouva k Ramcové smlouve

4. Strany jsou opravnény zménit opravnéné osoby, jsou vSak povinny na takovou zménu
pisemné upozornit druhou Stranu, a to bez zbytetného odkladu. Takova zména nabyva
Géinnosti a3 okamzikem, kdy je druhé Strané dorugeno pisemné upozornéni o zméné.

5. Véechny dokumenty majici vztah k pinéni dle této Smiouvy budou vidy podepsany
opravnénymi osobami Stran nebo jejich povérenymi zastupci.

V.
Zavérecna ujednani

1. Objednatel se zavazuje poskytnout Poskytovateli potfebnou soucinnost pfi realizaci
poradenské ¢innosti dle této Smlouvy, dodat Poskytovateli veskeré podklady pro potfeby
poskytovéni poradenské &innosti dle této Smlouvy a dle poZadavku Poskytovatele vytvorit
podminky nezbytné pro realizaci Cinnosti dle €l. T odst. 2. této Smiouvy a Pfilohy &. 1 této
Smiouvy v rozsahu, ktery Objednateli umoZiiuji obecné zévazné pravni predpisy a vlastni
interni pravidla.

2. V pfipadé potfeby jakychkoliv dalSich podklad{l je Poskytovatel povinen takovéto podklady
od Objednatele véas pisemné vyZadat.

3. Tato Smlouva miZe byt ménéna pouze ve formé& pisemnych vzestupné Cislovanych
dodatk{i podepsanych ob&ma Stranami.

4. Smlouva je vyhotovena ve 4 (Etyfech) stejnopisech, z nichZz 3 (tfi) stejnopisy obdrzi
Objednatel a 1 (jeden) stejnopis obdrZi Poskytovatel. :

5. Strany svym podpisem stvrzuji, 2e Smiouva nebyla ujednana v tisni ani za napadné
nevyhodnych podminek.

6. Nedilnou soucasti této Smiouvy je Pfiloha & 1 (Specifikace pfedmétu pinéni) a Pfiloha €. 2
(Jmenny seznam specialist{).

7. Strany prohlasuji, Ze si tuto Smiouvu vetné jejich pfiloh precetly, jejimu obsahu
porozumély a Ze je projevem jejich pravé a svobodné viile prosté jakéhokoliv omylu,
na diikaz éeho? tuto Smlouvu viastnoruéné podepisuji.

V Praze, dne 15'092016 V Praze, dne 16-09-2

Ing. Iva Fortelkova, MBA Ing. Jan Ziirek
feditelka odboru koncepci, jednatel spolecnosti
systémové integrace a koordinace
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Dil¢i smlouva k Rimcové smlouveé

Priloha ¢. 1

Specifikace pfedmétu pinéni

Provedeni bezpeé&nostnich test portalu Informaéniho a komunikaéniho rozhrani €SSz
(déale jen ,IKR") dle testovaci metodiky OWASP Testing Guide v4.

Jednotlivé okruhy Pfedmétu plnéni jsou definovany takto:

A. Interni bezpe¢nostni testovani IKR - prvotni interni bezpe¢nostni testovani;
B. Interni bezpecnostni testovani IKR - nasledné interni bezpecnostni testovani;

Jnternimi bezpecnostnimi testy" se rozumi testy, které budou provadény z vnitini Casti sité
organizace s cilem detekovat zranitelnosti, které mohou vést k ziskani neopravnénych informaci.
Tyto testy budou zaméFeny na webovou aplikaci IKR.

«Za ,Prvotni bezpecnostni testy" jsou pro potfeby této Smlouvy povaZzovany testy, které jsou
provadény po vyznamnych zménach v testované aplikaci.

«Naslednymi bezpecnostnimi testy" se rozumi takové testovani, které nasleduje po odstranéni dfive
nalezenych zranitelnosti. Hlavnim cilem je potvrdit nebo vyvrétit, Zze dfive nalezenad zranitelnost
byla odstranéna.

Po ukonéeni Pfedmétu plnéni, resp. okruhu pfedmétu pinéni (tj. prvotni interni bezpeCnostni
testovani a dale nasledné interni bezpecnostni testovani) bude Poskytovatelem vyhotovena
zavéretna zprava z bezpecnostnich testll. Zavérecna zprava bude predloZena vidy po ukonceni
predmétu plnéni, resp. okruhu predmétu plnéni, osobé oprévnéné zastupovat Objednatele ve
vécech vécného plnéni, a to minimalné v nize uvedeném Clenéni:

- zakladni informace o provedeném bezpecnostnim testu - Casovy ramec testu, cil a rozsah
testfl, zplisob pfipojeni, pfedané pristupové Udaje pro testy, pouzité standardy a metodiky a
model hodnoceni rizika;

- shrnuti préibéhu provedenych bezpecnostnich testd;

- prehledny seznam identifikovanych zranitelnosti, sefazeny sestupné podle jejich zavaznosti a
jejich popis;

- popis bezpe¢nostnich slabin a doporucena protiopatfeni;

- struktura zpravy musi byt v souladu s doporucenimi uvedenymi v OWASP testing Guide v4 (5.
kapitola - Reporting).

Pbskytovatel je povinen predlozZit Objednateli zavéreCnou zpravu k akceptaci v nasledujicich
Ihiitach:

A. do 24 (slovy: Ctyfiadvaceti) hodin od okamziku skonceni testovani v pfipadé, Ze bude
Poskytovatelem pfi testovani zjisténa jakakoliv zranitelnost testovaného systému
Objednatele, pficemz v takovém pripadé je Poskytovatel soucasné povinen neprodliené
0 povaze zjisténé zranitelnosti alespon stru¢né informovat Objednatele prostfednictvim
e-mailu ¢i telefonu osoby opravnéné zastupovat Objednatele ve vécech vécného pinéni,

B. do 5 (slovy: péti) pracovnich dni ode dne skonceni testovani v pfipadé, Ze nebude
Poskytovatelem pfi testovani zjisténa Zadna zranitelnost testovaného systému Objednatele.
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Priloha ¢é. 2

Jmenny seznam specialist(

Jan Krob

vedouci projektu

Radka Rohacova
Vedouci tymu BI

Mgr. — Matematicko-fyzikalni
fakulta Univerzity Karlovy

CISA
PRINCE2 Practicioner

Ing. — Vysoka Skola ekonomicka v
Praze

ITIL

CISA
TOGAF 9
ITIL v3
PMP

ISO 27001

14 let

IT poradenstvi
fizeni a strategie IT
IT bezpecnost

IT Governance

IT sourcing

krizové planovani v oblasti IT

8 let

IT Governance
projektové fizeni -
analyzy rizik a procesti

fizeni informacni bezpecnosti

Martin Kalis
1. ¢len tymu BI

Ing. — Vysoka Skola ekonomicka
v Praze

CISCO CCIE inkubator

4 roky
fizeni IT bezpecnosti

analyza a fizeni rizik

Ondfej Hamouz Ing. — Vysoka Skola ekonomickéd | 3 roky

2. ¢len tymu BI v i bezpecnostni audit IT
Cisco Networking Academy bezpe&nostni testy

Jan Krepel Ing. — Vysoka Skola financni a 15 let

3. ¢len tymu BI iy bezpecnostni audit IT
Lean Six Sigma bezpe&nostni testy
i IT Governance

Project a Portfolio Management
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