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1. Uvod

Tento dokument popisuje technické detaily rozhrani nasazené funk&nosti webovych sluzeb Help
Desku MPSV a pozadavky na webové sluzby systéma integrovanych dodavateld IT sluzeb MPSV pro
potfeby vyvoje obsluznych aplikaci.

1.1 Ddulezité pojmy a zkratky

Uplny seznam je sougasti priloh dokumentu, zde jsou uvedeny nejdileZitéjsi zkratky a pojmy duleZité
pro porozuméni dokumentu.

Zkratka Vyznam

GUID Globally unique identifier je globalné unikatni identifikator,
tvofeny 32 znaky Sestnactkové soustavy mlze nabyvat tolika
hodnot, Ze pravdépodobnost nahodného vygenerovani duplicity
je zanedbatelna

HD Help Desk

HTTP Hypertext Transfer Protocol je internetovy protokol uréeny pro
vyménu hypertextovych dokumentt

ID identifikator

MPSV Ministerstvo Prace a Socialnich Véci

MTOM Message Transmission Optimization Mechanism je metoda
efektivniho pfedavani binarnich dat pomoci Web services

SOAP Simple Object Access Protocol je protokolem pro vyménu zprav
zaloZzenych na XML pfes sit, hlavné pomoci HTTP

WS Web services, nebo webové sluzby jsou softwarovy systém
umozfujici interakci dvou strojl na siti

WSDL Web Services Description Language coby jazyk pro popis

webovych sluzeb popisuje co nabizi webova sluzba za funkce a
zpusob, jakym je spoustét
XML Extensible Markup Language Ccili rozSifitelny znaCkovaci jazyk
je obecny znackovaci jazyk

Tabulka 1 Pojmy a zkratky

1.2 Seznam souvisejici dokumentace

Ref. Nazev dokumentu

[1] Komunikace Help Desku a systému dodavatelt prostrednictvim WS, verze 3.0,
HP, 2009

Tabulka 2 Literatura
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1.3 Typografické konvence

Font
Italic

‘ Vyznam
Nazvy dokumentud

Priklad

Technicky projekt -
replikace diskovych poli

Vzdalena

Odkazy do textu

viz Obrazek 3

Popisky obrazkl a tabulek

Obrazek 1- Koncepce rfeseni

[ltalic, modra barva]

Planovany obsah kapitoly
(zejména v draft dokumentu)

[Doplnit dle potreby, aktualizovat verzi

prvniho dokumentu]

Zluté podbarveny text

text, ktery je nutno
revidovat, nebo doplnit

TBD

Courier New

Textové vystupy

kernel panic

z pocitace

Systémové prikazy ls -1
Nazvy soubor( a adresaru | /var
Nazvy hostnames ppdl-mgmt

Nazvy veli€in

swapmem_on

Courier New Bold

Nazvy systém

PPD1

Courier New Italic

Parametry funkci

kill -9 pid
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2. Popis komunikace

Obrazek nize shrnuje vzajemnou komunikaci help deskli MPSV dodavatelt v navaznosti na Zivotni

cyklus pozadavku.

Proces spravy pozadavkl predpoklada jednak zalozeni pozadavku na strané MPSV, ale pocita
i s evidenci pozadavkli zaznamenanych samotnym dodavatelem v ramci dohledu a prevence jim

spravovanych systému.

Pozadavek

Uloz
data

Oznami

Dodavatel

m
]
-

.
]
m

Pfijme nebo

pridéleni

Zpracuje
oznameni o

feseni

Reseny

Pfijeti k feSeni

identifikuje
pozadavek
Zalozeni /
Reklamace
Hodnoti
relevanci
pozadavku
Zpracuje / /(\rce)lde%?tnntgi)
odmitnuti - 0 \&'adavek
Odmitnuti
(relevantni)
Oznami
<« pozadavek
Zelozeni /

Resi pozadavek

Zprostiedkuje
omunikaci

Zpracuje '\

[
Zprostredkuje \ |
omunikaci

[ Oznami

vyfeseni

Zpracuje

vyfeseni

Ceka na
potvrzeni

Pfijme

uzavreni

O
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3. Zpravy prijimané serverem webovych sluzeb
Help Desku

Nize uvedeny prehled operaci a dotéenych atributll vychazi ze sou¢asného stavu rozhrani help deskl
dodavatell a Help Desku MPSV.

Funkce jsou s odkazem na WSDL definici sluzby Help Desku MPSV popsané nazvem a vysvétlenim
vyznamu hodnot jednotlivych povinnych parametrd. Konkrétni hodnoty proménnych oznaéenych jako
pridélené a oznacené podtrzenim je nutné je ziskat od administratora Help Desku MPSV.

3.1 Autentizace

Prihlaseni k WS Help Desku MPSV vyuziva standardni mechanismy Integrac¢ni Platformy MPSV, tedy
windows authentization. Pfi kazdém volani metody webové sluzby dochazi k autentizaci uzivatele na
urovni webového serveru. Anonymni a neautentizovani uzivatelé jsou automaticky odmitnuti jiz ve
fazi ovéreni uzivatele webovym serverem.

3.2 Autorizace

VeSkera volani metod webové sluzby podléhaji autorizaci. Autorizace probiha na zakladé
vyhodnoceni opravnéni uzivatele (identity volajiciho procesu) k provedeni pfislusné operace (volani
metody webové sluzby). Opravnéni se pfidéluje na zakladé pfislusnosti uzivatele (identity volajiciho
procesu) k specifické roli (bezpe€nostni skupiné Windows). Autorizované pozadavky jsou vykonany a
zaprotokolovany do auditnihno protokolu. Neautorizované pozadavky jsou odmitnuty a
zaprotokolovany do auditniho protokolu. V pfipadé odmitnuti pozadavku je vyvolana vyjimka
WSHLAccessDeniedFault.

3.3 Osetreni chyb

Klient komunikujici s Help Deskem MPSV je odpovédny za doruceni zprav i dodate¢né v pfipadé
docasné nedostupnosti Help Desku MPSV.

Pokud je dostupna, vraci WS Help Desku MPSV pfi neluspéSném pokusu o provedeni operace
informaci ve formé SOAP Fault.

SOAP Fault ' Popis

WSHLAccessDeniedFault | Vyjimka vyvolana v pfipadé nedostate¢nych opravnéni pro volani

operace
WSHLNotFoundFault Vyjimka vyvolana v pfipadé, ze poZadovana entita nebyla nalezena
WSHLValidationFault Vyjimka vyvolana v pfipadé chyby vzniklé v prabéhu validace

vstupnich parametrtd

Tfida obsahuje atribut Detail, ve kterém je upfesnéni chybného stavu
vzniklého béhem validaéniho procesu:
Properties
string Field [get, set]
Mazev parametru
string Description [get, =et]
UpFesnéni chyby vzniklé béhem validace

Verze $ablony: tmpl_MPSV_2012 Str. 9z 18
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SOAP Fault ' Popis
WSHLFault Vyjimka vyvolana z davodu vzniku chyby v pribéhu volani operace

Tfida obsahuje atribut Detail, ve kterém je upfesnéni chybného stavu:
Properties

string Message [get, set]
Detail chyby

Tabulka 4 Prehled chybovych hlasek serveru WS HD MPSV

3.4 Razeni zprav

Klient komunikujici s Help Deskem MPSV je odpovédny za zachovani spravného pofadi zprav.

3.5 Metody
3.5.1 ZjiSténi dostupnosti sluzby

WS Help Desku MPSV poskytuje funkci, pomoci které Ize ovéfit dostupnost a pfipravenost webove
sluzby na vyfizovani pozadavkad.

3511 Metoda
IsAliveResult IsAlive()
3.5.1.2 Proménné
Metoda nema vstupni parametry

3.5.1.3  Navratové hodnoty

IsAliveResult

Result tfida slouzici k pfedani vysledku ovéfeni funkénosti webové sluzby

Datovy typ ~ Atribut

Bool IsAlive PFiznak funk&nosti sluzby
True — SluZba je funk&ni a je pfipravena pfijimat
pozadavky
False — Sluzba neni pfipravena pfijimat
pozadavky

3.5.2 Zalozeni

Vytvofeni nového pozadavku je funkce ur€ena pouze dodavatelim, na které se obraceji uzivatelé
pfimo, tedy nikoli prostfednictvim Help Desku MPSV. Systém dodavatele musi zapsat vSechny
uvedené atributy poZadavku.

3521 Metoda

CreateRequestResult CreateRequest (CreateRequestRequest request)

3.5.2.2 Proménné

CreateRequestRequest request

Request tfida: Novy pfipad - tfida slouzici k zalozeni nového pfipadu

Verze $ablony: tmpl_MPSV_2012 Str. 10z 18

Verze dokumentu: 1.3 Priloha €. 8_Rozhrani pro komunikaci HD
Datum dokumentu: 25.7.2012



Rozhrani HD MPSV pro komunikaci s dodavateli @
Projekt Re-design HelpDesk MPSV ‘

Datovy typ ~ Atribut ' Popis

string Summary Nazev pfipadu (nesmi obsahovat znaky konce
fadku)

string Description Popis k pfipadu (mlze obsahovat znaky konce
fadka)

string Category Kategorie pfipadu (hodnota z &iselniku kategorii
pozadavkd dodaného zvlast)

RequestStatus Status Identifikator stavu pozadavku (hodnota z vyctu

Stavu pfipadu)
Pfipustna je pouze hodnota Opened

string ExternalSerialNo Evidenéni €islo pozadavku v systému dodavatele
(zobrazované uZivateli)

string ExternalRequestld Identifikator pozadavku v systému uzivatele
(pouzivané na urovni API)

string Contractor Identifikator dodavatele (hodnota z Ciselniku
dodavatelll)

string Customer Identifikator koncového uzivatele (doménové
pfihlaSovaci jméno uZivatele).

3.5.2.3  Navratové hodnoty

CreateRequestResult

Result tfida slouzici k prfedani vytvoreného identifikatoru nové vytvofené polozky zpét volajicimu

klientovi

Datovy typ
int

~ Atribut
Requestld

Identifikator zalozeného pFipadu

3.5.3 Prijeti k feseni

Systém dodavatele odesle Help Desku zpravu o zméné stavu a pfipadny komentar k ni.

Zména stavu je mozna pouze u pozadavkul, které jsou ve stavu prFipustném pro prechod do
pFisluSného cilového stavu.

3.53.1

Metoda

void ChangeStatus (ChangeStatusRequest request)

3.5.3.2

Proménné

ChangeStatusRequest request

Request tfida: Zména stavu pfipadu - tfida slouzici ke zméné stavu existujiciho pozadavku

int Requestld Identifikator pfipadu

RequestStatus Status Identifikator stavu pozadavku (hodnota z vyétu
Stavu pfipadu)
PFipustna je pouze hodnota InSolution

string Description Popis k pfipadu (mize obsahovat znaky konce

fadku)

Popis aktivity obsahujici identifikaci reSitele

a uzivatele, ktery zaznam v systému dodavatele
zpracoval ve formatu:

,Byl predan rfesiteli: Pfijmeni a Jméno,

email: AAA@YYY.CZ, telefon: 123 456 789.
Predal: Prijmeni a Jméno,

email: BBB@YYY.CZ, telefon: 123 456 789.”
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3.5.3.3  Navratové hodnoty
Tato metoda nevraci zadné hodnoty.

3.5.4 Odlozeni
Systém dodavatele odesle Help Desku zpravu o zméné stavu a povinny komentar k ni.

Zména stavu je mozna pouze u pozadavkl, které jsou ve stavu pripustném pro prechod do
pfisluSsného cilového stavu.

3541 Metoda

void ChangeStatus (ChangeStatusRequest request)

3.54.2 Proménné
ChangeStatusRequest request

Request tfida: Zména stavu pfipadu - tfida slouzici ke zméné stavu existujiciho pozadavku

Datovy typ ~ Atribut Popis

int Requestld Identifikator pfipadu
RequestStatus Status Identifikator stavu pozadavku (hodnota z vyctu

Stavu pfipadu)
Pfipustna je pouze hodnota Postponed

string Description Popis k pfipadu (mlZze obsahovat znaky konce
fadka)

komentar dodavatele k pozastaveni feSeni +
identifikace feSitele, ktery zaznam v systému
dodavatele zpracoval ve formatu:

,Resitel: Prijmeni a Jméno,

email: BBB@YYY.CZ, telefon: 123 456 789"

3.5.4.3 Navratové hodnoty

Tato metoda nevraci Zzadné hodnoty.
3.5.5 Komentar
Systém dodavatele odesle Help Desku komentar k existujicimu dosud neuzavienému pozadavku.

Pfipojeni komentafe je mozné pouze u pozadavku, které jsou ve stavu pripustném pro pfipojeni
komentare.

3551 Metoda

void AppendComment(AppendCommen tRequest request)

3.55.2 Proménné

AppendCommentRequest request

Request tfida: Pfipojeni komentéfe - tfida slouZici k pfipojeni komentare k existujicimu poZadavku

Datovy typ ~ Atribut ' Popis
int Requestid Identifikator pfipadu
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Datovy typ ~ Atribut ' Popis

string Description Komentar k pozadavku (mize obsahovat znaky
konce fadki)

komentar k prabéhu feSeni pozadavku (muaze
obsahovat znaky konce fadku) + identifikace
fesitele, ktery zaznam v systému dodavatele
zpracoval ve formatu:

,Resitel: Prijmeni a Jméno,

email: BBB@YYY.CZ, telefon: 123 456 789"

CommentType Type Typ komentare (hodnota z vy€tu Typ komentare k
pozadavku)

Pfipustna je pouze hodnota GenericComment

3.5.5.3  Navratové hodnoty

Tato metoda nevraci zadné hodnoty.

3.5.6 Priloha

Pfilozeni souboru k pozadavku je v Help Desku MPSV realizovano pomoci protokolu MTOM.

Pfipojeni komentafe je mozné pouze u pozadavkl, které jsou ve stavu pfipustném pro pfipojeni
pfilohy.

356.1 Metoda

CreateAttachmentResult CreateAttachment (CreateAttachmentRequest request)

3.5.6.2 Proménné

CreateAttachmentRequest request

Request tfida: Nova pfiloha pfipadu - tfida slouzici k zalozeni nového zaznamu

Datovy typ ~ Atribut ' Popis

int Requestld Identifikator pfipadu
byte[] Content Obsah pfilohy

string Name Nazev pfilohy

string Description Popis pfilohy

int Size Velikost pfilohy v Byte

3.5.6.3  Navratové hodnoty

CreateAttachmentResult

Result tfida slouzici k prfedani vytvofeného identifikatoru nové vytvorené pfilohy zpét volajicimu
klientovi.

Datovy typ ~ Atribut
int Attachmentld Identifikator vytvofené pfilohy

3.5.7 Odmitnuti

Systém dodavatele odesle Help Desku zpravu o zméné stavu a povinny komentar k ni.

Zména stavu je mozna pouze u pozadavku, které jsou ve stavu prFipustném pro prechod do
pfisluSného cilového stavu.

35.7.1 Metoda

void ChangeStatus (ChangeStatusRequest request)
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3.5.7.2 Proménné
ChangeStatusRequest request

Request tfida: Zména stavu pfipadu - tfida slouZici ke zméné stavu existujiciho pozadavku

Datovy typ ~ Atribut Popis
int Requestid Identifikator pfipadu
RequestStatus Status Identifikator stavu pozadavku (hodnota z vyctu

Stavu pfipadu)
Pfipustna je pouze hodnota Rejected

string

Description Popis k pfipadu (miZe obsahovat znaky konce
fadku)

divod odmitnuti + identifikace FeSitele, ktery
zaznam v systému dodavatele zpracoval ve
formatu:

,Resitel: Pfijmeni a Jméno,

email: BBB@YYY.CZ, telefon: 123 456 789"

3.5.7.3  Navratové hodnoty

Tato metoda nevraci zadné hodnoty.

3.5.8 Vyfeseni

Systém dodavatele odesle Help Desku zpravu o zméné stavu a povinny popis feSeni v komentafi k ni.

Zmeéna stavu je mozna pouze u pozadavkl, které jsou ve stavu pripustném pro prechod do
pFisluSného cilového stavu.

3581 Metoda

void ChangeStatus (ChangeStatusRequest request)

3.5.8.2 Proménné
ChangeStatusRequest request

Request tfida: Zména stavu pfipadu - tfida slouZici ke zméné stavu existujiciho poZadavku

Datovy typ ~ Atribut ' Popis
int Requestld Identifikator pfipadu
RequestStatus Status Identifikator stavu pozadavku (hodnota z vyctu

Stavu pfipadu)
Pfipustna je pouze hodnota Solved

string

Description Popis k pfipadu (mlze obsahovat znaky konce
fadku)

Zpusob vyfeSeni pozadavku.

Identifikace fesitele, ktery zaznam v systému
dodavatele zpracoval ve formatu:

,Resitel: Pfrijmeni a Jméno,

email: BBB@YYY.CZ, telefon: 123 456 789"

3.5.8.3  Navratové hodnoty
Tato metoda nevraci zadné hodnoty.

3.6 Vyctové typy
3.6.1 Stav pripadu

RequestStatus
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Vycet stavll Help Desk pozadavku

Hodnota Popis

Opened Otevreny

Assigned Pridéleny

Rejected Odmitnuty

InSolution Reseny

Postponed Odlozeny

Solved VyfeSeny

Canceled ZruSeny (urCeny pro interni Gcely)
Closed Uzavieny

Tabulka 5 Kédova oznaceni stavi poZadavku

3.6.1.1 Stavovy diagram

Nasledujici obrazek ukazuje relevantni pfechody mezi stavy pozadavku, pficemz feSitelé (dodavatelé)
mohou vyuzivat pfechody znazornéné jednoduchou Sipkou, zatimco zastupci koncovych uzivatel(
MPSV vyuzivaji pfechody znazornéné dvojitou Sipkou.

| Odmitnuty
. Odlozeny

Vyfreseny

I

Obrazek 2 Diagram stavu poZadavku a pfipustnych pfechodt

3.7 Ciselniky
3.7.1 Identifikator dodavatele

Hodnota kédu z &iselniku dodavatelt

Hodnota
ANE

Popis
ANECT
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Hodnota Popis
FTS FUJITSU
OKS OKSystém
SIE SIEMENS
UNI UNITEC

Tabulka 6 Kédova oznacleni integrovanych dodavatelt

3.7.2 ldentifikator koncového uzivatele

Hodnota doménového pfihlaSovaciho jména uzivatele pfidéleného uzivateli (zastupci dodavatele) na
MPSV. Tento identifikator jednoznacné identifikuje osobu v systému a jeho zafazeni v organizacni

strukture. (Vyuziva se Active Directory)
Bude dodan po zavedeni dodavatelti do odpovidajiciho systému a po pfipojeni do prislusného
prostredi MPSV (Integracni prostfedi, Testovaci prostfedi, Provozni prostredi).

Hodnota Popis
IDENTITY\karel.vomacka Identifikator uzivatele Karel Vomacka
IDENTITY\josef.bramburek Identifikator uzivatele Josef Bramblrek

Tabulka 7 llustrativni vycet uzivatelt

3.8 WSDL Sluzby

Vlozené soubory obsahuji kompletni popis sluzby WSDL

g @

Reference.svcmap HLService.wsdl ~ HLService.disco

23 G

HLServicel.xsd HLServicel.wsdl HLService.xsd

3.9 Priklad implementace klientské strany

VloZzeny soubor obsahuje pfiklad implementace klientské aplikace pro komunikaci se systémem
HelpDesk MPSV

ci_

RequestTest.cs
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4. Pozadavky na funkénost webovych sluzeb
systému dodavatelu

Od systému dodavatell je o€ekavana schopnost pfijmout SOAP zpravy obsahujici uvedena data a v
HTTP odpovédi poskytnout nezbytné informace o vysledku operace, pfipadné SOAP Fault informaci
o chybné operaci.

4.1 Metody

4.1.1 Zalozeni

e ID pozadavku na MPSV

¢ Oblast (kategorie) pozadavku
e  Shrnuti

e Popis

e Kontaktni informace uzivatele

Obsah ocekavané odpovédi:

e ID pozadavku u dodavatele (identifikace strojem)

e Evidencni Cislo pozadavku u dodavatele (zobrazované uzivateli, na vykazech atp.)

4.1.2 Komentar
Pfilozeni dodate¢né informace, dotazu k obsahu pozadavku nebo prabéhu jeho feseni.

e ID pozadavku u dodavatele

e Komentar

Obsah oc¢ekavané odpovédi:

e Potvrzeni o pfijeti zpravy

4.1.3 Priloha

Pfilozeni souboru k pozadavku.
e |ID pozadavku u dodavatele
e Popis
e Nazev souboru

e Soubor

Obsah ocekavané odpovédi:

e Potvrzeni o pfijeti zpravy
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4.1.4 Uzavreni

Potvrzeni kvality feSeni pozadavku, pfipadné automatické uzavieni po péti pracovnich dnech, pokud

uzivatel nezasahne manualné.

e |D pozadavku u dodavatele

Obsah ocekavané odpovédi:

e Potvrzeni o pfijeti zpravy

4.1.5 Reklamace

Plati pro pozadavky stale aktivni v help desku dodavatele.
e ID pozadavku u dodavatele

e ZdlGvodnéni

Obsah ocekavané odpovédi:

e Potvrzeni o pfijeti zpravy
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