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Zasady ochrany informaci v oblasti informacnich technologii

1 Uvod

Dokument definuje zasady a pravidla fizeni bezpec€nosti informaci, které jsou zpracovavany
za vyuziti informacnich technologii v prostfedi Ministerstva prace a socialnich véci.
Obsah dokumentu se nevztahuje na informacni systémy pracujici s utajovanymi
skute€nostmi na zakladé zakona &. 148/1998 Sb., o ochrané utajovanych skuteCnosti, ve
znéni pozdéjsich predpisl. Tato problematika je feSena vyhlaskou NBU &. 56/1999 Sb.,
o0 zajisténi bezpecnosti informacnich systémul nakladajicich s utajovanymi skute¢nostmi, ve
znéni pozdéjSich predpisu.
Nize definovana pravidla' vychazeji z platnych zakont a norem vztahujicich se k rozsahu
pusobnosti MPSV, zejména:
e zakon ¢&. 435/2004 Sb., o zaméstnanosti
e zakon €. 54/1956 Sb., o nemocenském pojisténi zaméstnancu, ve znéni pozdéjSich
predpis(
e zakon €. 65/1965 Sb., zakonik prace, ve znéni pozdéjSich predpist
e zakon €. 71/1967 Sb., o spravnim fizeni (spravni fad), ve znéni pozdéjSich predpist
e zakon €. 101/2000 Sb., o ochrané osobnich udaji a o zméné nékterych zakonu, ve
znéni pozdéjSich predpisu
o zakon &. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjSich
predpis(
e zakon €. 117/1995 Sb., o statni socialni podpore, ve znéni pozdéjSich predpist
o zakon ¢. 143/1992 Sb., o platu a odménach za pracovni pohotovost v rozpoétovych a
v nékterych dalSich organizacich a organech, ve znéni pozdéjsich predpist
e zakon ¢&. 227/2000 Sb., o elektronickém podpisu a 0 zméné nékterych dalSich zakon
(zakon o elektronickém podpisu), ve znéni pozdéjSich pfedpisu
o zakon €. 240/2000 Sb., o krizovém Fizeni a o zméné nékterych zakonu, ve znéni
pozdéjSich predpist
e zakon ¢&. 320/2001 Sb., o finanéni kontrole ve vefejné spravé a o zméné nékterych
zakonu
e zakon €. 365/2000 Sb., o informacénich systémech vefejné spravy a o zméné
nékterych dalSich zakonu, ve znéni pozdéjSich predpisu
e zakon &. 582/1991 Sb., o organizaci a provadéni socialniho zabezpeceni, ve znéni
pozdéjSich predpist
e zakon €. 589/1992 Sb., o pojistném na socialni zabezpeceni a o pfispévku na statni
politiku zaméstnanosti, ve znéni pozdéjSich predpisu
e nafizeni vlady &. 330/2003 Sb., o platovych pomérech zaméstnancli ve vefejnych
sluzbach a spravé, ve znéni pozdéjSich predpisl
e CSNISO/IEC TR 13335 — smérnice pro Fizeni bezpeénosti informaénich technologii
CSN ISO/IEC 17799 — soubor postupti pro Fizeni informaéni bezpeénosti

a dalSi souvisejici predpisy

2 Cile arozsah

Hlavnim cilem dokumentu je stanovit zakladni bezpecnostni pravidla, ktera zajisti pfistup
k datim poskytovanych dil¢imi informacnimi systémy Ministerstva prace a socialnich véci, a
zaroven zajisti patficnou ochranu poskytovanych a uchovavanych dat s ohledem na
zachovani jejich davéryhodnosti. Dil¢imi informaénimi systémy se rozumi pfedevSim
informacni systémy definované v koncepci informatiky resortu MPSV. | tyto informacni
systémy v8ak mohou byt dale ¢lenény na mensi samostatné celky (napfiklad urady prace).

' Pokud je vtextu uveden muzsky ekvivalent (napf. uzivatel), je tim myslen samoziejmé i Zensky
ekvivalent (napf. uZivatelka).
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Zasady ochrany informaci v oblasti informacnich technologii

Tam, kde je vyzadovan vySsi stupen ochrany informaci je mozné definovat pravidla pfisnéjsi.
Ta v8ak nesmi byt v rozporu se zakladnim dokumentem.

Zasady ochrany informaci v oblasti informaénich technologii jsou vydavané formou pfikazu
ministra. Tyto zasady jsou platné pro vSechny informaéni systémy a pro vSechny
zameéstnance MPSV, detasovanych pracovist posudkové sluzby a ufadu prace.

3 Rizeni bezpeénosti

3.1 Organizace bezpecnosti

Rizeni bezpe&nosti v oblasti informaénich technologii je rozdéleno na &tyfi zakladni Grovné.
e Ministr prace a socialnich véci
e Reditel odboru informatiky MPSV
o Bezpelnostni spravce informacnich technologii
o Bezpelnostni spravce dil¢iho informaéniho systému

3.1.1 Ministr prace a socialnich véci

Ukolem ministra v oblasti ochrany informaci zpracovavanych informaénimi technologiemi je
vydavat provozni bezpeénostni smérnice formou pfikazu ministra. Navrhy bezpeénostnich
smérnic pfedkladd ministrovi feditel odboru informatiky prostfednictvim naméstka
ekonomického useku.

3.1.2 Reditel odboru informatiky MPSV
Reditel odboru informatiky (Ol) zejména:
e predklada ministrovi navrhy provoznich bezpeénostnich smérnic
e jmenuje bezpecnostniho spravce IT
e jako svUj poradni organ fidi Forum bezpecnosti IT ustanovené ministrem prace a
socialnich véci.

Forum bezpecnosti IT zejména:
o pfedklada navrhy na zménu dokumentu Zasady ochrany informaci v oblasti IT a
provozni bezpecnostni smérnice
¢ sleduje zavedeni bezpecnosti v oblasti informacénich technologii a provéfuje u€innost
stanovenych zasad
e zajiStuje povédomi o bezpec€nosti, a problémech spojenych s fizenim bezpelnosti a
ochrany informaci mezi zaméstnanci resortu MPSV
e sleduje potfebné zdroje spojené s nasazenim, a fizenim bezpec€nosti IT. Jedna se
predevsim o lidské zdroje, potfebné znalosti a financni zajisténi bezpelnosti.
Cleny féra bezpe&nosti jsou minimalné
e vedouci oddéleni provozu WAN
vedouci oddéleni vystavby informacnich systému
vedouci oddéleni vyvoje aplikaci a provozu informacniho systému
vedouci oddéleni systému sluzeb zaméstnanosti
bezpecCnostni spravce IT
Férum bezpec€nosti svolava feditel Ol podle potfeb a aktualni situace.

3.1.3 Bezpecnostni spravce IT

BezpecCnostni spravce je kontaktni osobou pro veskeré bezpelnostni incidenty spojené
s provozem IT. Zaroven pfijima podnéty na zmény v oblasti bezpeCnosti a ochrany IT od
uzivatell datovych siti a prvkl, tvoficich IS MPSV, tj. uzivateli WAN/MAN a vSech
pfipojenych LAN. Ze své €innosti se zodpovida fediteli odboru informatiky MPSV.
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Zasady ochrany informaci v oblasti informacnich technologii

Bezpecnostni spravce zejména:
e odpovida za fizeni oblasti bezpec¢nosti IT
o predklada hlaseni o stavu bezpecnosti IT féru bezpecénosti
¢ navrhuje aktualizace dokumentu Zasady ochrany informaci v oblasti IT a
bezpeclnostnich smérnic. Aktualizované materialy pak predava foru bezpecnosti
e dohlizi nad zavedenim a dodrzovanim bezpecénostnich smérnic v oblasti informac¢nich
technologii
e koordinuje zkoumani a feSeni vzniklych bezpelnostnich udalosti v informacnich
technologiich.
Pfi kontrole pracovisté je povinen prokazat se prukazem potvrzujici jeho identitu a
zmocnénim vydanym feditelem odboru informatiky MPSV.

3.1.4 Bezpecnostni spravce diléiho informaéniho systému
Vytvari bezpecnostni politiku pro diléi informacni systémy, nebo jejich Casti. Bezpednostni
politika dil¢iho informacniho systému upfesnuje dokument Zasady ochrany informaci
v oblasti IT na zakladé potieb dil€iho IS. Diléi bezpeénostni politika IS vSak nesmi byt
vrozporu s dokumentem zasad ani bezpecnostnimi smérnicemi vydanymi prikazem
ministra.
Bezpecnostni spravce dilCiho IS koordinuje svou &innost s bezpeénostnim spravcem IT a
s forem bezpecnosti IT. Ze své Cinnosti se zodpovida vlastnikovi diléiho informacniho
systému, ktery jej do této funkce jmenuje. Bezpec€nostni spravce dil¢iho IS zejména:
o vytvafi bezpe€nostni politiku diléiho informaéniho systému a vydava smeérnice
bezpelnosti
o predklada hlaseni o stavu bezpecnosti dilciho IS foru bezpe€nosti IT a
bezpeénostnimu spravci IT
e dohlizi nad nasazenim a dodrzovanim bezpecnostni politiky v dil¢im informacnim
systému
o koordinuje zkoumani a feSeni vzniklych bezpecnostnich udalosti v diléim
informacnim systému s bezpeénostnim spravcem IT
¢ sleduje systémové zaznamy dil¢iho informacniho systému
e je povinen se fidit rozhodnutimi bezpecnostniho spravce IT.

3.2 Popis roli

3.2.1 Vlastnik systému

Vlastnik systému je vedouci / fidici zaméstnanec mimo oblast IT, ktery vytvaii podminky pro
provoz informacniho systému a definuje pravidla, za kterych je mozno poskytovat informace
uchovavané v informaénim systému. Systémem se rozumi veskeré technické a programové
vybaveni tvofici informaéni systém. Cinnosti spojené s nastavenim pravidel pro poskytovani
informaci mlze vlastnik systému delegovat na spravce informaéniho systému MPSV.

3.2.2 Vlastnik dat, informaci

Vlastnikem dat je vedouci / Fidici zaméstnanec organizac¢ni jednotky, ktera je zodpovédna za
jejich tvorbu a ktera by byla nejvice ovlivnéna jejich ztratou. Vlastnik dat je zaméstnanec
mimo oblast informacnich technologii, ktery zafazuje data do kategorii a uréuje, kdo k datim
bude mit pfistup, pfipadné& komu budou data poskytovana. Cinnosti spojené s nastavenim
pFistupu k datim muze bud ¢astec¢né, nebo UpIné delegovat na spravce systému.

3.2.3 Spravce informaé€niho systému MPSV

Spravce informaéniho systému MPSV zodpovida vlastnikovi systému za funk&nost systému
jako celku a za funkénost sluzeb poskytovanych informaénim systémem MPSV ostatnim
organizacim pfipojenym k informacnimu systému MPSV. Spravce IS MPSV provadi prace
spojené s provozem systému a zajiStuje sledovani vlastnosti systému.
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3.2.4 Spravce systému

Spravce systému je vlastnikovi dat zodpovédny za provoz a funkénost systému. Vytvari
pracovni postupy na obnovu systému, zalohovani a odstaveni systému. Zajistuje feSeni
problému spojenych s provozem systému.

Na spravce systému muaze vlastnik dat delegovat cCinnosti spojené se zakladanim
uzivatelskych ucétu a nastavovanim pfistupovych prav.

3.2.5 Uzivatel (zaméstnanec)

Uzivatelem se stava kazdy, kdo se k informa¢nimu systému pfipoji a identifikuje se svym
pristupovym ucétem. Uzivatel je povinen dodrzovat bezpecnostni smérnice vydané prikazem
ministra a dalS§i smérnice a postupy spojené s fizenim informaéniho systému (zejména
provozni rad).

Uzivatelem se rozumi také zaméstnanci externich firem, ktefi na zakladé smluvnich vztaht
provadéji innosti v informaénim systému.

3.2.6 Anonymni uzivatel

Anonymni uzivatel je takovy uzivatel, ktery vyuziva nékteré informace, pfipadné sluzby
poskytované informacnim systémem, ale v systému neni jednoznacné identifikovan. To
znamena, ze uzivatel nebyl ovéfen systémem na zakladé pfistupoveho uctu a hesla,
pripadné na zakladé osobniho certifikatu.

3.3 Rizeni bezpeénostnich incidentt

Vsichni uzivatelé informaéniho systému maji povinnost v pfipadé zjisténi, nebo podezieni na
vyskyt bezpecnostniho incidentu tuto skute¢nost ohlasit. Bezpecnostnim incidentem se
muze stat skutecnost popsana v priloze ,Seznam moznych typu hrozeb“, nebo podezrelé
(nestandardni) chovani informacniho systému, pfipadné jeho &asti.

Oznameni vyskytu bezpecCnostniho incidentu se provadi elektronicky vyplnénim formulare
.Hlaseni bezpecnostniho incidentu®, ktery je nasledné uloZen jako pfiloha pozZadavku
systému Help Desk MPSV, kde v poli oblast pozadavku zadame hodnotu ,Bezpecénost.
Vyplnény formulaf je také mozné odeslat elektronickou poStou na e-mail adresu
bezpecnost@mpsv.cz. Ma-li diléi informaéni systém svého vlastniho bezpecnostniho
spravce, musi jej uZivatel o vyskytu incidentu také informovat. V pfipadé nefunkénosti
systému Help Desk MPSV a elektronické posty je mozné incident ohlasit také telefonicky
prostfednictvim Dohledového centra MPSV, pfiCemz elektronické oznameni bude provedeno
dodate¢né. Dodatecné oznameni provede uZivatel, ktery bezpecnostni incident zjistil, nebo
spravce systému.

Uzivatel, ktery bezpec€nostni incident nahlasil, je povinen spolupracovat pfifeSeni a
zkoumani incidentu s bezpeénostnim spravcem IT, i s bezpeCnostnim spravcem dil€iho IS.
Veskeré bezpec€nostni incidenty jsou evidovany v systému Help Desk MPSV. Evidenci
provadi bezpecnostni spravce IT, ktery je zaroven zodpovédny za jejich vyhodnoceni. P¥Fi
vyhodnoceni bezpec€nostnich incidentl spolupracuje bezpeénostni spravce IT podle potfeby
s forem bezpecnosti IT.

3.4 Sprava dokumentu

VSichni uzivatelé informacniho systému maji moznost vyjadfit se k obsahu bezpe&nostnich
smérnic vydanych pfikazem ministra. Své naméty a pfipominky uzivatel podava pisemné
vyplnénim formulare ,Pfipominky k Fizeni bezpecnosti v oblasti IT“, ktery nasledné odesle na
e-mail adresu bezpecnost@mpsv.cz. Pfipominky uZivatele budou nejprve posouzeny
bezpecnostnim spravcem IT a nasledné diskutovany forem bezpecnosti IT. O vyporadani
rozhodne bezpec€nostni spravce, pfipadné férum bezpecfnosti.

O vysledku jednani bude uzivatel pisemné informovan bezpe€nostnim spravcem IT, nebo
férem bezpecnosti.
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Zasady ochrany informaci v oblasti informacnich technologii

Dokument zasady ochrany informaci v oblasti IT bude pravidelné revidovan. Podkladem pro
revize dokumentu budou pfipominky k bezpe€nostnim provoznim smérnicim, technickym
postupum, pfipadné vyvoj v oblasti IT.

Revize dokumentu musi byt provedena minimalné jednou za dva roky.

4 Klasifikace informaci

Veskeré informace, které jsou zpracovavany informacnimi technologiemi, musi byt zafazeny
do kategorie. Typ zvolené kategorie zavisi na charakteru informace. Déleni informaci do
kategorii provadi vlastnik dat (viz kapitola ,Vlastnik dat, informaci).

V pfipadé, Ze jsou informacnim systémem zpracovavany informace z riznych kategorii,
musi byt systém zafazen do nejvySsi kategorie, ktera je v systému zpracovavana.

4.1 Kategorie informaci
Osobni udaje

Chranéné informace

Informace pro vnitini potfebu
Informace uréené pro zvefejnéni

4.1.1 Osobni udaje

Mezi osobni Udaje spadaji veSkeré informace, které je organizace povinna chranit ve smyslu
§ 4 zakona ¢.101/2000 Sb., o ochrané osobnich udaju, ve znéni pozdéjSich pfedpisu. Pro
potfeby ochrany informaci v oblasti informacnich technologiich budou do kategorie osobnich
udaju zarazeny také citlivé udaje. VeSkeré osobni udaje budou chranény stejné, jako kdyby
se jednalo o udaje citlivé.

Informace, ktera nebude zafazena mezi osobni Uudaje, bude klasifikovana jednou z kategorii
definovanych v ¢lanku 4.1.2 az 4.1.4.

4.1.2 Chranéné informace

Do kategorie chranéné se informace zafrazuje v pfipadé, ze jeji vyzrazeni, a to i uvnitf
organizace, ztrata, chybné pouZiti, neopravnéna modifikace nebo pfistup neopravnéné
osoby k ni mohou zavazné ohrozit Ci ztizit ¢innost organizace, mit zavazné negativni pravni
disledky pro organizaci, napfiklad zpUsobit Ujmu fyzické nebo pravnické osobé, ktera
informaci poskytla, nebo které se informace tyka, pfiemz se tato osoba muze domoci
nahrady za tuto ujmu.

Pro potfeby ochrany informaci v oblasti informaénich technologiich budou do kategorie
chranéné informace zafazeny také zvlastni skutec¢nosti definované zakonem ¢&. 240/2000
Sb., o krizovém fizeni a o zméné nékterych zakonu, ve znéni pozdéjSich predpisu.

4.1.3 Informace pro vnitini potrebu

Do kategorie pro vnitini potfebu se informace zafazuje v pfipadé, Ze svym obsahem
nespada do kategorie chranéné a do kategorie uréené pro zvefejnéni. Jedna se zejména o
informaci vzniklou pfi pfipravé rozhodnuti, a to do doby, kdy pfiprava konc&i rozhodnutim,
informace vztahujici se vyluéné k vnitfnim pokyndm a dalSi informace, které organ verejné
spravy podle zakona & 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni
pozdéjSich predpisli, neposkytne nebo mize omezit jejich poskytnuti. Do kategorie pro
vnitini potfebu se informace zafazuje rovnéz v pfipadé, Ze svym obsahem nespada do
kategorie chranéné a zaroven zvlastni zakon neumoznuje jeji zvefejnéni nebo v urcitych
pfipadech umozZfiuje odepfit jeji zpfistupnéni (napf. informace se tyka dosud
nezpracovanych nebo nevyhodnocenych udaja).
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4.1.4 Informace uréené pro zverejnéni

Do kategorie uréené pro zvefejnéni se informace zafazuje v pfipadé, kdy se jedna o
informaci, kterou je organ verfejné spravy povinen zverejnit podle zvlastniho zakona, napf.
zakona ¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjSich predpisu,
nebo o informaci, o jejimz zvefejnéni organizace rozhodne (tiskova prohlaseni, informativni
materialy, nabidky pracovnich pfilezitosti apod.).

5 Znaceni informaci

Aby bylo mozné zajistit patficnou ochranu informaci, je nutné informace klasifikovat a
nasledné oznadit. Vzhledem k tomu, ze v prostiedi IS MPSV je vétSina informaci zafazena
do kategorie pro vnitini potfebu, nebude u této kategorie oznaceni klasifikace vyzadovano
(veSkeré informace, které nebudou oznaceny, budou automaticky nalezet do kategorie pro
vnitfni potfebu).
Informace v tisténé podobé budou oznaceny vzdy na pfedni strané prvniho listu dokumentu.
V netisténé podobé bude oznafeni uvedeno na popisném stitku, obalce, obalu a podobné.
Rovnéz v pfipadé zobrazeni informace na obrazovce musi byt informace pfisluSnym
zpUsobem oznacena, nebo musi byt zaméstnanci, kterému se informace zobrazila,
prokazatelné znamo, do které kategorie je informace zafazena.
Pro znaceni informaci budou pouzivany nasledujici slova a zkratky:
e osobni udaje jsou znageny slovy ,Osobni tdaje*, nebo zkratkou ,OSU*
e chranéné informace jsou znaceny slovy ,Chranéné informace®, nebo zkratkou ,,CH®.
V pripadé zvlastnich skute€nosti je oznaceni provedeno slovy ,Zvlastni skute¢nosti®,
nebo zkratkou ,ZS".
¢ informace pro vnitfni potfebu jsou znaceny slovy ,Pro vnitfni potfebu®, nebo zkratkou
» VP
e informace uréené pro zvefejnéni jsou znadeny slovy ,Vefejné“, nebo zkratkou ,VER".

5.1 Osobni udaje

Oznacovani informaci zafazenych do kategorie Osobni Udaje se provadi ve tvaru zkratka
organizace, poml¢ka, oznacCeni kategorie, nebo zkratka nazvu kategorie, €arka, jméno
zaméstnance, ktery kategorii stanovil, ¢arka a datum, kdy tak uginil (napfiklad: MPSV-OSU,
Josef Novak, 21-12-2004). Informace zafazené do této kategorie musi byt oznaCovany vzdy,
i pfi ustnim styku, upozornénim na stanovenou kategorii.

5.2 Chranéné informace

Oznacovani informaci zafazenych do kategorie Chranéné informace se provadi ve tvaru
zkratka organizace, pomlcka, oznaceni kategorie, nebo zkratka nazvu kategorie, €arka,
jméno zaméstnance, ktery kategorii stanovil, ¢arka a datum, kdy tak ucinil (napfiklad: MPSV-
CH, Josef Novak, 21-12-2004). Informace zafazené do této kategorie musi byt oznacovany
vzdy, i pfi ustnim styku, upozornénim na stanovenou kategorii.

Oznacovani zvlastnich skute¢nosti bude provedeno v souladu se zakonem ¢&. 240/2000 Sb.,
o krizovém Fizeni a 0 zméné nékterych zakond, ve znéni pozdéjSich predpisli pouze slovy
LZvlastni skutecnosti“, nebo zkratkou ,ZS".

5.3 Informace pro vnitini potrebu

Informace, které jsou zafazeny do kategorie pro vnitini potfebu nemusi byt ozna¢ené. Pokud
informace pro vnitini potfebu bude oznacena, napfiklad pfi pfedani informace na jiny ufad
vefejné, pfipadné statni spravy, bude oznaleni pouzito ve tvaru zkratka organizace,
pomicka, oznaleni kategorie, nebo zkratka nazvu kategorie, ¢arka, jméno zaméstnance,
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ktery kategorii stanovil, ¢arka a datum, kdy tak ucinil (napfiklad: MPSV-VP, Josef Novak, 21-
12-2004).

5.4 Informace uréené pro zverejnéni

Oznacovani informaci zafazenych do kategorie informace uréené pro zvefejnéni se provadi
ve tvaru zkratka organizace, pomicka, oznaceni kategorie, nebo zkratka nazvu kategorie,
Carka, jméno zaméstnance, ktery kategorii stanovil, ¢arka a datum, kdy tak ucinil (napfiklad:
MPSV-VER, Josef Novak, 21-12-2004).

Oznaceni informace nemusi byt pouZzito pfi vlastnim zvefejnéni informace, kdy je samotnym
aktem zvefejnéni patrné, Ze se jedna o informaci urCenou pro zvefejnéni (napfiklad
zvefejnénim informace na internetu, v tisku, a podobné).

6 Pravidla a zasady pro zajisténi bezpeénosti

V této kapitole je uveden vyCet ochrannych opatfeni, jejichz splnéni zajisti zakladni
bezpec€nost informacniho systému MPSV.

6.1 Fyzicka bezpecnost

6.1.1 Technologické mistnosti

Technologickymi mistnostmi se rozumi takova mista, ve kterych jsou umistény sitové prvky,
aplikaCni a datove servery. Zejména se jedna o saly vypocCetni techniky, datové rozvadéce
pocitaCové sité a sitové prvky, tvofici komunikaéni systém resortu MPSV, pomoci kterého
probiha vyména datovych, hlasovych a obrazovych informaci, jakoz i prostory, poskytujici
primarni a zalozni energetické zdroje pro prvky IS MPSV, datova ulozisté (trezory s datovymi
nosici) a rovnéz prostory s technickou dokumentaci o informaénim a komunika¢nim systému
MPSV.

6.1.2 Zabezpeceni technologickych mistnosti

Prostory musi byt zabezpeceny ve spolupraci s vlastnikem objektu takovym zplsobem, aby
umozfovaly fizeni pfistupu do technologické mistnosti, a aby bylo mozné zabranit vstupu
neopravnénych osob.

Pfi zajisténi technologickych mistnosti je tfeba vzit v uvahu mozny vyskyt zafizeni
s nepfetrzitym provozem, a moznou pfitomnost chranénych informaci, nebo osobnich udaju.

6.1.3 Rizeni pfistupu do technologickych mistnosti

Pfistup do technologickych mistnosti musi byt umoznén pouze jmenovanym opravnénym
zaméstnancum. Jmenovani provede vlastnik dat (zafizeni) uchovavanych v technologickych
mistnostech, ktery zarovenn vede seznam opravnénych zaméstnancu. V seznamu je
jmenovani  potvrzeno podpisem  opravnéného zaméstnance. Nachazeji-li  se
v technologickych mistnostech data (zafizeni) vice vlastnik(, je nutno o jmenovani
informovat vSechny ostatni viastniky.

Pfistup a pobyt v technologickych mistnostech ostatnim osobam je mozny jen za doprovodu
opravnéného zaméstnance. O takovéto navstévé je proveden zapis do provozniho deniku,
vcetné popisu Cinnosti. Zapis provede opravnény zaméstnanec.

6.1.4 Provozni denik technologické mistnosti

Provozni denik je veden ke kazdé technologické mistnosti. Do provozniho deniku jsou mimo
jiné uskuteCnovany zapisy o Cinnostech provadénych na zafizeni umisténych
v technologickych mistnostech.
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6.1.5 Vynaseni zafizeni z technologickych mistnosti

Pro vyneSeni nebo pfineseni zafizeni z technologické mistnosti je nutny souhlas vlastnika,
s jehoz zafizenim je manipulovano. O pohybu zafizeni vede vlastnik zaznamy a informuje
ostatni vlastniky zafizeni o manipulaci. Zaznamy o manipulaci je mozné vést také
v provoznim deniku technologické mistnosti.

6.1.6 Ochrana pred vypadkem a chybami napajeni

Dulezité aktivni prvky sité, aplikacni a datové servery musi byt zajistény pred vypadkem
elektrické energie napojenim na nahradni zdroj elektrického proudu. Nahradni zdroj musi mit
takovou kapacitu, aby zajistil elektrické napajeni na dobu minimalné 10 minut, plus dobu
potfebnou k bezpeénému ukonéeni systému. Seznam dulezitych zafizeni definuje vlastnik
systému.

Nahradni zdroj musi byt pravidelné kontrolovan. Interval mezi kontrolami je stanoven
technickou dokumentaci zdroje, zpracovanou vyrobcem zdroje. Za pravidelné kontroly zdroje
je odpovédny vlastnik systému.

Veskera pfipojna mista k elektrickému napajeni (elektrické zasuvky) nachazejici se
v technologickych mistnostech museji byt ochranéna pfepétovymi ochranami.

Pro veskerou vypocetni techniku (nachazejici se i mimo technologické mistnosti) museji byt
vybudované samostatné elektrické rozvody, které budou v mistnostech ukonéeny na
zvlastnich oznacCenych zasuvkach. Rozvody elektrického napajeni museji byt ochranény
pred prepétim v siti a nesmi byt vyuzivany pro jina elektricka zafizeni.

6.1.7 Ochrana proti vysokym teplotam

Jestlize v technologickych mistnostech dlouhodobé teplota pfevysSuje 30°C, z jakychkoli
ddvodu, je nutno prostory doplnit o klimatizaéni jednotku takového vykonu, aby bylo mozno
udrzovat teplotu na urovni 26°C.

6.1.8 Fyzicka ochrana nosicl informaci

Nosici informaci se rozumi pevné disky, diskety, paskova média, tiskové sestavy, riizné typy
pamétovych médii a dalSi zafizeni, na kterych Ize pfenasSet a uchovavat data.

Nosi¢e informaci je nutno chranit pfed neopravnénym pristupem umisténim
v technologickych mistnostech, bezpeénostnich skfinich a podobné. Nosie nesmi byt
vystavovany vysokym teplotam (skladovaci teplota vrozsahu +5 az +50°C), u&inkum
magnetického toku, povétrnostnim vlivim, vihkosti a podobné.

V pfipadé vyfazeni nosiCe vlastnik dat zajisti neobnovitelné smazani veSkerych dat na ném
obsazenych (napfiklad takzvany Wiping), nebo jeho fyzické znehodnoceni.

6.1.9 Ochrana archivaénich médii a zabezpeceni manipulace s nimi

Archivacéni média musi byt uchovavana v bezpecnostnich skfinich, které nejsou umistény ve
stejné mistnosti jako data, ktera jsou na médiu ulozena.

Pro zvySeni bezpec€nosti archivovanych dat doporuCujeme média uchovavat fyzicky v jiné
budové (napfiklad bezpe€nostni schranka v bance).

S médii mize pracovat jen osoba povéfena archivaci dat. Povéfeni provede vlastnik dat,
pficemZ o povéreni bude vytvofen zapis.

6.1.10 Zabezpeceni prenosnych zarizeni

Pfenosna zafizeni jako notebooky, organizéry, mobilni telefony a podobné, nesméji byt
ponechavany volné bez dozoru mimo pracovni misto zaméstnance. Jsou-li v pfenosném
zafizeni uchovavany jiné informace, nez informace uréené pro zvefejnéni (viz kapitola
,Klasifikace informaci“), musi byt pro jejich ochranu pouzito pfidavnych ochrannych opatfeni
(kryptografické algoritmy).

MPSV Vynatek pro VZ strana 11



Zasady ochrany informaci v oblasti informacnich technologii

6.2 Personalni bezpecnost

6.2.1 Postup pfi vzniku pracovniho poméru

VSichni zaméstnanci, ktefi budou vyuzivat sluzby informacniho systému, musi byt
seznameni s provoznimi bezpe€nostnimi smérnicemi a se vSemi dalSimi pfedpisy tykajicimi
se provozu IS (provozni fad LAN, WAN).

Pfi nastupu nového zaméstnance pozada jeho pfimy nadfizeny vlastnika dat o pfidéleni
potfebnych pfistupovych prav zaméstnance k informaénimu systému a k provozovanym
aplikacim. Zadost je nutno podat elektronickou, nebo pisemnou formou. Vlastnik dat vede
evidenci podanych zadosti.

Za vSechny ¢innosti provadéné v informacnim systému po dobu potfebnou k zapracovani
nového zaméstnance (zkusebni Ih(ta), nebo zaméstnance prevedeného z jiné Cinnosti, je
odpovédny tento zaméstnanec sam.

6.2.2 Postup pfi ukon€eni pracovniho poméru

Dnem ukonéeni pracovniho poméru musi byt zablokovany vSechny pfistupové ucty
vyuzivané zaméstnancem pfi jeho Cinnosti. Data, ktera byla zaméstnancem po dobu
pracovniho poméru pofizena, mohou byt pfevedena na jiného zaméstnance. O pfevodu dat
rozhodne pfimy nadfizeny zaméstnance, ktery data pofidil. Ten zarovefn pozada vlastnika
dat, pfipadné spravce systému, je-li na né&j tato povinnost vlastnikem delegovana, o pfevod
dat.

Zaméstnanec, ktery ukoncil pracovni pomér, nesmi nadale manipulovat s pofizenymi daty,
ani tato data zamérné nicit. VeSkera data je zaroven zakazano prepravovat (na meédiu,
postou, a podobné&) mimo pracovni misto.

Ve vystupnim listu zaméstnance, pfi ukonceni jeho pracovniho poméru, spravce
informacniho systému potvrdi zablokovani veSkerych pfistupovych uétd tohoto zaméstnance
k informaénimu systému.

Obdobné je nutné postupovat i pfi pfevedeni zaméstnance na jinou organiza¢ni jednotku
v ramci MPSV.

6.2.3 Dlouhodobé preruseni €innosti v informaénim systému

V pfipadé dlouhodobého preruseni ¢innosti, delSi nez tfi mésice, (napfiklad po dobu
matefské dovolené, pracovni cesty, staze) musi byt po dobu pferuseni zablokovany, nebo
zruSeny veSkeré pristupové UCty zaméstnance. Zablokovani pfistupovych U¢td musi byt
provedeno nejpozdéji vden zahajeni dlouhodobého pferudeni. Data, ktera byla
zaméstnancem po dobu pracovniho poméru pofizena, mohou byt pfevedena na jiného
zaméstnance. O prfevodu dat rozhodne pfimy nadfizeny zaméstnance, ktery data pofidil.
Ten zaroven pozada vlastnika dat, pfipadné spravce systému, je-li na néj tato povinnost
vlastnikem delegovana, o pfevod dat.

O zah3jeni dlouhodobého pFeruseni Cinnosti informuje personalni oddéleni spravce systému.

6.2.4 Pristupovy ucet

Pro zajidténi osobni odpovédnosti kazdého uzivatele je nutné pro pfistup k informacnimu
systému vyuzivat jednoznaény pristupovy Ucet. Pfistupovy ucCet je standardné tvoren
kombinaci uzivatelského jména a pfistupového hesla, nebo certifikatem ulozenym na Cipové
kart¢ zaméstnance a PIN kodem cipové karty. Sdileni prFistupovych Gctd nékolika
zaméstnanci je zakdzano. Aby bylo zabranéno zneuziti pfistupového uctu cizi osobou, musi
informacni systém po zadani uzivatelského jména vyzadovat je§t€é minimalné zadani
pristupového hesla. V pfipadé opakovaného zadani chybné kombinace uZivatelského jména
a pristupového hesla (tfi chybné pokusy) musi byt Gu¢et minimalné na dobu 30 minut
uzamcen.

Zaméstnanec pfi praci s informacnim systémem (informaénimi systémy) muze vyuzivat
nékolik riznych pfistupovych uéta, vyzaduje-li to jeho pracovni napln.
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6.2.5 Pristupové heslo

Pfistupové heslo wuzivatel musi uchovavat vtajnosti a nesmi jej sdélovat jinym
zaméstnancum, ani cizim osobam. V pfipadé vyzrazeni, nebo podezieni na vyzrazeni
pristupového hesla, je povinen zaméstnanec toto heslo neprodlené zménit. Pfistupovym
heslem se rozumi také PIN k Cipové karté zaméstnance.

Pristupové heslo uzivatele musi mit minimalné pét znakl, pficemz nesmi byt stejné
s uzivatelskym jménem zaméstnance. Jedna-li se o privilegovany ucCet (viz kapitola
Pristupové heslo privilegovaného uzivatele), musi byt minimalni délka hesla osm znakd.
Vyuziva-li zaméstnanec Cipové karty, musi byt minimalni délka PIN kodu &tyfi znaky.
Zaméstnanec je povinen minimalné kazdych Sest mésicl pfistupové heslo ménit, pfiemz
nové heslo nesmi byt stejné jako heslo pfedchozi. To neplati pro PIN Cipové karty, ktery je
platny stale. Ke zméné pristupového hesla musi byt zaméstnanec systémem vyzvan
automaticky, pokud takovéto nastaveni systém umozriuje.

V hesle doporuujeme pouzivat kombinaci velkych a malych pismen, spolu s Cislicemi.
Heslo by se nemélo shodovat se slovy uvedenymi ve slovniku. Odolnost hesla proti
nasilnému odhaleni dale zvy§ime pouzivanim znakl jako je +, -, =, /, \, <, >, $, atd.

6.2.6 Zastupovani zaméstnance

V pfipadé zastupovani zaméstnance jinym zaméstnancem, budou po dobu zastupovani
pfifazena zastupujicimu zaméstnanci takova prfistupova prava, ktera mu zajisti vykonavani
jeho nové ¢innosti. S pfidélenim prav musi souhlasit zastupovany zaméstnanec, ve
vyjimecnych pfipadech (napfiklad pfi nahlém onemocnéni) mize souhlas poskytnout také
primy nadfizeny zaméstnanec. Pfifazeni prav provede vlastnik dat (viz kapitola , Vlastnik dat,
informaci“), pfipadné spravce systému, je-li na né&j tato povinnost vlastnikem dat
delegovana.

Po ukonceni zastupovani budou pfistupova prava zastupujicimu zaméstnanci opét
odebrana. O odebrani prav je povinen pozadat zastupovany zaméstnanec po svém navratu
do zaméstnani vlastnika dat, pfipadné spravce systému.

V zadném pfipadé nesmi zastupujici zaméstnanec ke své €innosti vyuzivat pristupového
uctu zaméstnance zastupovaného.

6.2.7 Ustanoveni o mi¢enlivosti

Zaméstnanec, ktery ma pfistup, nebo zpracovava osobni Udaje, chranéné informace nebo
informace pro vnitfni potfebu je povinen o téchto zachovavat mi€enlivost, pokud zvlastni
zakon nestanovi jinak. Povinnost micenlivosti trva i po skonceni pracovniho poméru, nebo
pfislusnych praci.

6.3 Systémova bezpecnost

6.3.1 Neautorizovany pristup

VSechny informacni systémy musi byt nastaveny tak, aby umoZzfiovaly vstup do systému
minimalné po zadani pfistupového uctu zaméstnance a nasledného pfistupového hesla.
Anonymni pfistup k systému je mozny jen u takovych sluzeb, které jsou k tomuto ucelu
urCeny. Mezi takové sluzby patfi napfiklad internetové a intranetové www servery poskytujici
obecné informace.

6.3.2 Zaznamy systémovych udalosti

Informacéni systém musi byt nastaven tak, aby v systémovych udalostech byly dostupné
minimalné informace o pfihlaseni a odhlaSeni uzivatele, a informace o neuspésnych
pokusech pfistupu k informaénimu systému. Zaznamy musi byt uchovavany minimalné po
dobu &tyf tydn(.

Zaznamy musi byt pravidelné kontrolovany. Maximalni interval kontroly zaznamu je jeden
tyden. Kontrolu zaznamu provadi bezpecnostni spravce dil¢iho informaéniho systému.
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V pfipadé, ze bezpelnostni spravce dil¢iho informacniho systému neni jmenovan, provadi
kontrolu spravce systému.

6.3.3 Casova synchronizace

Pro potfeby vyhodnocovani systémovych udalosti musi byt veskeré systémy a sluzby ¢asové
synchronizovany.

Pro tyto Ucely je v prostiedi IS MPSV provozovana sluzba presného &asu (NTP). Cas
poskytovany sluzbou NTP je v siti MPSV ¢asem referenénim.

6.3.4 Pristupova prava

Pfistupova prava uzivatele informaéniho systému musi byt nastavena vzdy na konkrétni ¢ast
informacniho systému, pfipadné na konkrétni datové a aplikacni zdroje. V zadném pfipadé
ne na cely informacni systém.

Pfistupova prava k systému jsou pfidélovana skupiné, nikoli konkrétnimu uzivateli. Uzivatel
je nasledné pfidan do skupiny, ze které prava k systému zdédi. Clenem skupiny mdze byt
také dalSi skupina. Pouze u systémdu, které tento zplisob neumoznuji mohou byt pfistupova
prava pfifazena pfimo uzivateli.

Pfistupova prava veSkerych uzivateld musi byt pravidelné revidovana. Revize bude
zaméfena na neplatné pfistupové ucty, nespravné nastavena opravnéni a na zmény
vlastnosti informaéniho systému. Revize se bude provadét alespon dvakrat ro¢né, pficemz
revize privilegovanych pfistupovych prav (viz kapitola ,PFistupové heslo privilegovaného
uzivatele®) bude Castéjsi (jedenkrat za dva mésice).

Revizi pfistupovych prav provadi bezpeénostni spravce dil¢iho informaéniho systému,
pripadné spravce systému, je-li na néj tato povinnost vlastnikem dat delegovana.

6.3.5 Zalohovani systému

Zalohovani informacniho systému a uchovavanych dat délime na dvé c¢asti. Zalohy
provadéné za ucelem obnoveni celého informacniho systému po jeho Upiném zniCeni a
zalohy provadéné za ucelem obnovy c¢asti informacéniho systému, pfipadné casti dat
zniCenych, nebo poskozenych nevhodnym zasahem uzivatele, tfeti osobou, klimatickymi
vlivy, Zivelni pohromou, a podobné.

Pro zajisténi zakladniho stupné ochrany, musi byt provadény minimalné zalohy umoznujici
obnoveni celého informacéniho systému. Interval mezi zalohami nesmi byt delSi nez sedm
dni.

Zalohy musi byt provadény pravidelné, na zakladé vypracovaného planu zalohovani. Do
planu zalohovani musi byt proveden zapis o kazdé planované zaloze, vcetné jejiho vysledku.
Plan musi byt vypracovan tak, aby archivacni médium se zalohou bylo uchovano minimalné
po dobu &tyf tydnd od provedeni zalohy. Souéasti planu zalohovani musi byt také postup
zalohovani a seznam dat, ktera jsou zalohovana.

Zalohovani systému, v€etné pfislusné evidence provadi osoba, ktera byla touto Cinnosti
povéfena vlastnikem zalohovanych dat. O povéfeni bude vytvofen zapis.

Je-li vinformaénim systému provozovana aplikace slouzici pro vice ufadu soucasné
(napfiklad centralni zpracovani dat), musi byt zajist€no jeji zalohovani v realném Case
prostfednictvim dvou, nebo vice, na sobé nezavislych zafizenich. Zalozni aplikace musi byt
umisténa v jiném objektu, nez aplikace primarni.

Manipulace a nakladani s archivacnimi médii je fizeno kapitolou ,Ochrana archivacnich
médii a zabezpeceni manipulace s nimi“.

6.3.6 Ochrana pred skodlivym programovym kédem

Zaneseni Skodlivého programového kédu do systému (viry, Cervi, trojské koné, atd.) mize
mit za nasledek napfiklad nechténé vyzrazeni uchovavanych dat, vyzrazeni pfistupovych
hesel, omezeni dostupnosti informacniho systému, nebo dokonce jeho vyfazeni z provozu.
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Jako zakladni ochranna opatfeni pfed zavedenim Skodlivého programového kédu budou
nasazeny skenery a zavedeny postupy omezujici vlozeni skodlivého programového koédu do
systému.

Skenery — jedna se o softwarové vybaveni (napf. antivirovy program), které se pokousi
odhalit Skodlivy programovy koéd. Skenery musi byt nasazeny minimalné na vSech
pracovnich stanicich, které se pfipojuji do informacniho systému. Aby byla zaji$téna jejich
spolehlivost, musi byt minimalné jedenkrat tydné provadéna aktualizace znalostni baze
skener( (antivirové fetézce), ve které jsou ulozeny informace o $kodlivych programovych
kédech. Za pravidelnou aktualizaci znalostni baze skener( je odpovédny pfislusny spravce
systému. Uzivatel nesmi pfi své praci vyfadit ochranné funkce skeneru z €innost.

Vlozeni Skodlivého programového kédu do systému — mlze byt provedeno napfiklad
Z pfenosného (vyménného) média, prostfednictvim elektronické posty, nebo prostfednictvim
sité. Nositelem programového kédu pak mlze byt spustitelny program, aktivni www stranky,
datové soubory obsahujici makra a jiné. Pfed zapoletim prace s pfenosnym (vyménnym)
médiem musi byt provedena jeho kontrola na pfitomnost Skodlivého programového kédu.
Pracovni stanice musi byt nastavena tak, aby bézny uzivatel nemohl provadét instalaci
programového vybaveni. Je-li nutné provést instalaci nového programového vybaveni, musi
pracovni stanice vyZzadovat zadani pfistupového hesla privilegovaného uZivatele.

Na pracovni stanici musi byt zakazano automatické spousténi programl nachazejicich se
na vymeénnych médiich (napfiklad CD-ROM), pokud je toto nastaveni mozné.

V pfipadé podezfeni na pritomnost Skodlivého programového kddu v pracovni stanici musi
byt tato okamzité odpojena od informacniho systému. Opétovné pfipojeni mulze byt
provedeno az po dikladné kontrole spravcem systému.

6.3.7 Smeérovani zprav, informaci

Veskeré zpracovavané informace a zpravy, které jsou distribuovany v ramci informacniho
systému, musi byt zachovany uvnitf informacniho systému MPSV. Vyzaduje-li informacéni
systém, nebo néktera z jeho &asti, uritou komunikaci s cizimi informacénimi systémy, je ji
mozno povolit pouze na zakladé souhlasu spravce informacniho systému MPSV. Souhlas
vS8ak vyZaduje prfedlozeni pfislusné dokumentace pozadované komunikace.

Zvlastni pozornost je tfeba vtomto ohledu vénovat informacim, které jsou rozesilany
prostfednictvim elektronické posSty. VeSkeré prvky, na kterych probiha zpracovani
elektronické posty, musi byt nastaveny tak, aby nemohlo dojit k automatickému
pfesmérovani zpravy mimo informacni systém MPSV. Vyjimku tvofi poStovni brany, které
odesilaji zpravy do sité internet a na ostatni subjekty vefejné spravy.

6.3.8 Osobni udaje a chranéné informace

Jsou-li v ramci informacniho systému MPSV, pfipadné mimo tento informacni systém, Sifeny
osobni udaje, nebo chranéné informace, musi byt na jejich ochranu pouZzita pfidavna
ochranna opatfeni (kryptografické algoritmy).

V pfipadé zasilani dat prostfednictvim elektronické posty mize byt jako vhodné ochranné
opatfeni pouzito Sifrovani, s vyuzitim certifikatd vydanych certifikaéni autoritou (napfiklad
MPSV). U komunikaci mezi aplikacemi navzajem, muze byt pouzito Sifrované komunikace
nad IP protokolem (SSL komunikace).

6.3.9 Uzamceni pocitace

Prestane-li zaméstnanec na pocitaci vykonavat Cinnost, je povinen se od pocitate odhlasit,
nebo jinak pocitac zajistit pfed neopravnénym pristupem. Vhodnou formou zajisténi pocitace
je uzamceni pracovni plochy pocitaCe. Povinnost uzamknout pracovni plochu pocitae ma
zaméstnanec i tehdy, opusti-li kancelar €& mistnost, ve které je pocitaC umistén, prerusi-li
svoji praci na dobu delSi nez 10 minut, nebo tak hodla ucinit.

PocitaC musi byt nastaven tak, aby v pfihlaSovacim dialogu nebylo zobrazeno jméno
naposledy pouzitého pfistupového uctu.
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6.3.10 Dokumentace systému, aplikace

Informacéni systém a kazda jeho €ast, v€etné aplikaci, musi mit vypracovanou dokumentaci.
Dokumentace musi obsahovat popis zakladnich vlastnosti a funkci, nastaveni proménnych,
zpusob obsluhy, zplGsob zalohy a obnovy a postup na ovéreni spravné funkce.

V okamziku zmény vlastnosti systému, nebo aplikace, musi byt provedena také aktualizace
dokumentace.

Dokumentace, nebo jeji ¢asti, musi byt kdispozici pouze zaméstnancum, ktefi
s popisovanou &asti pracuiji.

Za vypracovani dokumentace je odpovédny vlastnik systému.

6.4 Komunikacni bezpeénost a bezpecnost IS

6.4.1 Ochrana sité LAN

Lokalni pocitacova sit tvofi zakladni ¢ast informacéniho systému. Lokalni sit nabizi pfistupové
body umoznujici vyuzivat sluZeb informacdniho systému. Mezi pfistupové body patfi
pocitaCové zasuvky, informacéni terminadly zapojené do lokalni sité, zafizeni umoznujici
bezdratové spojeni, atd. Ztoho divodu je tfeba vénovat zvySenou pozornost rozmisténi
pFistupovych bodl, aby nemohlo dojit k jejich zneuziti cizi osobou. Pfistupové body se nesmi
nachazet na volné pfistupnych mistech bez patficného zabezpeleni. O vedkerych
pfistupovych bodech musi byt vedena evidence a zaznamenavan jejich stav
(aktivni / neaktivni). Evidenci pfistupovych bod( vede spravce systému.

6.4.2 Ochrana sité WAN, MAN

Rozlehla datova sit' slouzi k vzajemnému propojeni lokalnich pocitaCovych siti. WAN sit
informacniho systému MPSV musi byt postavena jako nevefejna pocitatova sit. Pfipojeni
dalsi organizace k informacnimu systému MPSV prostfednictvim WAN sité mize byt
provedeno teprve na zakladé souhlasu vlastnika informaéniho systému MPSV. Rozlehla
datova sit WAN musi poskytovat takovou miru bezpecnosti, aby jejim prostfednictvim mohly
byt pfenaseny neutajované skutecnosti spadajici do kategorie informace pro vnitini potiebu
a kategorie uréené pro zvefejnéni (viz kapitola ,Klasifikace informaci®), a to bez pouZiti
dalSich ochrannych opatfeni.

6.4.3 Ochrana sitovych prvku

Sitovymi prvky se rozumi zafizeni typu smérovac, rozboCovac, prepina€, most, pfevodnik,
pfipadné dalsi zafizeni podilejici se na pfenosu informaci.

Veskeré sitové prvky musi byt umistény v technologickych mistnostech. Neni-li to
Z topologického hlediska sité mozné, musi byt zafizeni umisténa v datovych rozvadécich,
které umoznuiji jejich uzamceni.

6.4.4 Topologie sité WAN

Topologie sité WAN musi byt vyfeSena tak, aby MPSV mohlo fidit komunikace mezi
jednotlivymi organizacemi pfipojenymi k rozlehlé datové siti WAN IS MPSV. WAN sit musi
také umoznovat fizeni komunikaci Ufadud v ramci jedné organizace navzajem mezi sebou,
pfiéemz nastaveni konkrétnich pravidel je v pravomoci MPSV.

MPSV musi mit mozZnost spravy a dohledu nad nastavenim vSech pravidel definujicich
bezpeCnost a komunikacni toky, a zarovefi musi mit moznost kontroly nad topologii sité
WAN.

Topologie sité¢ WAN musi byt navrzena tak, aby bylo mozno zajistit jeji zalohovani do urovné
okresnich uzll prostfednictvim rizného média a operatora poskytujiciho datové sluzby.

6.4.5 Dostupnost sité a sluzeb IS MPSV
MPSV musi mit moznost pro zajisténi kvality a spolehlivosti poskytovanych sluzeb
prostfednictvim informacniho systému MPSV sledovat dostupnost vSech uradu, které jsou
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pfipojeny k rozlehlé datové siti WAN, a méfit kvalitu jejich pfipojeni. To plati i pro sluzby,
které jsou v ramci informacniho systému MPSV provozovany.

6.4.6 Ochrana pripojeni k externi siti a k verejné siti internet

Pro potfeby komunikace informacniho systému MPSV s externimi sitémi a se siti internet
musi byt vyuzivan sdileny pfipojny bod, ktery mize byt zalohovan. Pfipojny bod (body) je
sdilen vSemi dil€¢imi informacnimi systémy zaclenénymi do informacéniho systému MPSV.
Dalsi pfipojeni k externi siti, nebo siti internet je zakazano. To plati i pro veSkera modemova
pripojeni, byt jen do€asného charakteru.

MPSV musi mit moznost vlastnimi prostfedky Fidit veSkerou komunikaci prochazejici
pfipojnym bodem, a to obéma sméry. MPSV zaroven uruje, které sluzby a datové zdroje
budou pro informacéni systém MPSV z externi sit€, nebo ze sité internet dostupné, a které
sluzby a datové zdroje budou informacnim systémem MPSV nabizeny externi siti a siti
internet.

6.4.7 PrFipojeni externi organizace k IS MPSV

V pfipadé, ze je k informacénimu systému MPSV pfipojena externi organizace, napfiklad pro
potfeby spravy nékteré &asti IS, musi byt toto pfipojeni feSeno tak, aby bylo mozno
technickymi prostfedky MPSV provadét sledovani &innosti externi organizace v IS MPSV,
fidit miru pfistupu externi organizace k IS MPSV, a v pfipadé podezieni na bezpecCnostni
incident provést i jeji odpojeni. VeSkeré tyto ¢innosti musi mit MPSV moznost provést i bez
védomi pfipojené externi organizace, s naslednou oznamovaci povinnosti.

Externi organizace musi pro pfistup k informacénimu systému MPSV pouzivat vyhrazena
zarizeni, ktera nebudou soucasti informacniho systému externi organizace.

Souhlas s pfipojenim externi organizace k IS MPSV vydava spravce informacniho systému
MPSV.

6.5 Administrativni a proceduralni bezpecnost

6.5.1 Pristupové heslo privilegovaného uzivatele

Privilegovanym uzivatelem se rozumi takovy uZivatel, ktery ma pfidélena nejvy$Si opravnéni
vramci systému, pfipadné vramci aplikace. Mezi typické privilegované uZivatele patfi
uzivatel Administrator, root, system, atd.

Pfistupové heslo privilegovaného uzivatele k informacnimu systému, nebo aplikaci musi byt
uloZeno v zalepené obalce, ktera bude uloZzena v bezpelnostni schrance. Obalka s heslem
musi byt pravidelné obménovana. Za uloZeni obalky do bezpeénostni schranky odpovida
vlastnik dat, za pravidelné obmérnovani spravce systému.

Bude-li obalka s uzivatelskym uétem a pFistupovym heslem pouzita, musi byt heslo uzivatele
zménéno na jiné. Heslo musi byt také zménéno, dojde-li k ukoneni pracovniho poméru
zaméstnance, kterému bylo heslo privilegovaného uzZivatele znamo. Totéz plati i pfi
pfevedeni zaméstnance na jinou &innost.

6.5.2 Pracovni postup na odstaveni a znovuspusténi informaéniho systému

Ke kazdému informacniho systému musi byt vypracovany plany na odstaveni informacniho
systému z €innosti a na jeho opétovné uvedeni do provozu. Plany vypracovava spravce
systému. Plany musi byt vypracovany pro kazdy informacni systém, nebo kazdou jeho Cast
oddélené. Soucasti plani musi byt i uzivatelské ucty véetné pristupovych hesel, které budou
mit dostateCna opravnéni pro provedeni popsanych c¢innosti. Plany budou umistény
v zalepené obalce, a budou umistény v bezpeénostni schrance. Za ulozeni obalky a fizeni
pristupu do bezpe€nostni schranky odpovida vlastnik dat.

Bude-li obalka s pracovnim postupem pouzita, musi byt hesla vSech uzivatell uvedenych
v pracovnim postupu zménéna.
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Pracovni postupy musi byt pravidelné aktualizovany a testovany. Aktualizace, vCetné testu
musi byt provedena minimalné jedenkrat rocné. V pfipadé, ze vdusledku zmén
informacniho systému budou nové i postupy na odstaveni a znovuspusténi informacniho
systému, je nutno pracovni postupy aktualizovat okamzité. Aktualizaci postupu, véetné testu
provede spravce systému.

6.5.3 Zména informaéniho systému, aplikace

Pozadavek na zménu informacéniho systému, nebo aplikace, mlize byt vyvolan potfebami
novych vlastnosti, nebo vyvojem v oblasti informaénich technologii. Kazda zména se ale
musi Fidit pfesnymi pravidly. Nejprve je nutné definovat ¢eho se zména bude tykat. Na
zakladé definice pak bude vypracovan popis provedené zmény. Popis mlze byt zpracovan
v nékolika ¢astech, pficemz kazda ¢ast muze obsahovat jinou miru podrobnosti. Soucasti
popisu musi byt také pozadavky na bezpe€nostni zajisténi systému, personalni obsazeni,
pozadavky na kvalifikaci, pfipadné pozadavky na vyskoleni zaméstnancu. Teprve na zakladé
odsouhlaseni vSech &asti popisu vlastnikem systému (viz kapitola ,Vlastnik systému®) muze
byt pozadovana zména provedena.

Po dokonceni praci spojenych se zménou, musi byt provedena aktualizace dokumentace
systému, aplikace, viz kapitola ,Dokumentace systému, aplikace®.

6.5.4 Rizeni pfistupu k informacim

Povoleni pfistupu k uchovavanym informacim jinym informacénim systémim, nebo jinym
zaméstnancum, udéluje vzdy vlastnik uchovavanych informaci, a to vzdy pouze na zakladé
platného legislativniho pFedpisu (zdkona), nebo na zakladé pisemného rozhodnuti
opravnéné osoby MPSV. Jsou-li informace pfedavany mezi rdznymi organizacemi, musi o
tom existovat dokumentace, na zakladé které spravce informacniho systému MPSV
rozhodne o vytvoreni potfebného komunikaéniho kanalu.

6.5.5 Postupy obnovy informac¢niho systému

Proces obnovy informacniho systému muize byt vyvolan na zakladé Castec¢ného, nebo
uplného vyfazeni informacniho systému z €innosti, pfipadné na zakladé poruseni urcitych
vlastnosti systému.

Postupy obnovy musi byt vypracovany minimalné pro pfipad upIného vyfazeni informacniho
systému z ¢innosti. V postupu musi byt zohlednén plan zalohovani systému a veskeré dalsi
zdroje potfebné pro obnoveni ¢&innosti (napfiklad misto ulozeni archivaéniho média,
instalacni média systému a aplikaci, pozadavky na HW vybaveni, atd.).

Postupy na obnovu informaéniho systému vytvafi spravce systému. Postupy musi byt
pravidelné aktualizovany. Aktualizace musi byt provedena minimalné jedenkrat ro¢né.
V pfipadé, Ze v disledku zmén informaéniho systému budou nové i postupy, je nutno
pracovni postupy aktualizovat okamzité. Aktualizaci postupu provede spravce systému.
Postupy budou umistény u vlastnika systému.

6.6 Aplika¢ni bezpeénost

6.6.1 Aplikace vytvorena na zakazku

Je-li vinformacnim systému MPSV provozovana aplikace vytvofena na zakazku pro MPSV,
musi byt smluvné feSena otazka pfistupu ke zdrojovym koédim takovéto aplikace s jejim
tvircem.

Dfive, nez zaCne byt aplikace na zakazku vytvafena, musi byt tato skuteCnost sdélena
odboru informatiky MPSV, nebo odboru informatiky pfislusného ufadu. Odbor informatiky
musi dat k vytvofeni nové aplikace na zakazku souhlas.
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6.6.2 Identifikace uzivatele v aplikaci

Pro aplikace, ve kterych jsou zpracovavany informace uréené pro zvefejnéni a informace pro
vnitini potfebu, je dostateCnou identifikaci uzivatele zadani uzivatelského jména a
uzivatelského hesla. Aplikace pracujici s chranénymi informacemi a s osobnimi udaji
vyzaduji vySSi stupen ovéreni uzivatele. VySSim stupném ovéfeni se rozumi viozeni Cipové
karty uzivatele a zadani hesla, nebo ovéfeni uzivatele na zakladé certifikatu vydaného
certifikaéni autoritou MPSV, p¥ipadné jinou akreditovanou certifikaéni autoritou v Ceské
republice.

6.6.3 Pristupova prava uzivatele na urovni aplikace

Uzivateli musi byt vramci aplikace pfidélovana jen takova prava, ktera bezprostfedné
potfebuje k vykonu své prace.

Pfistupova prava uzivatele informaéniho systému musi byt nastavena vzdy na konkrétni ¢ast
informacniho systému, pfipadné na konkrétni datové a aplika¢ni zdroje. V zadném pfipadé
ne na cely informacni systém.

Pristupova prava jsou pfidélovana skupiné, nikoli konkrétnimu uZivateli. UZivatel je nasledné
pfidan do skupiny, ze které prava k aplikaci zd&di. Clenem skupiny mudze byt také dalsi
skupina. Pouze u aplikaci, které tento zpUsob neumozriuji mohou byt pfistupova prava
pfifazena pfimo uZivateli.

Pfistupova prava veSkerych uzivateld musi byt pravidelné revidovana. Revize bude
zaméfena na neplatné pfistupové ucty, nespravné nastavena opravnéni a na zmény
vlastnosti aplikace. Revize se bude provadét alespori dvakrat rocné, pficemz revize
privilegovanych pfistupovych prav (viz kapitola ,PFistupové heslo privilegovaného uzivatele®)
Revizi pfistupovych prav provadi bezpeénostni spravce dil¢iho informaéniho systému,
pfipadné spravce systému, je-li na néj tato povinnost vlastnikem dat delegovana.

7 Implementace

Implementaci pravidel popsanych v zasadach bezpecnosti IT bude dosazeno zakladni
urovné ochrany systému.

7.1 Technické postupy

Aby mohla byt ochranna opatfeni nasazena a jejich nasazeni zaroven zkontrolovano, musi
byt wvytvofeny technické postupy, které popiSi podrobnym zplsobem implementaci
ochrannych opatifeni v kazdém systému. Technické postupy budou vypracovany pro
vSechny systémy (operaéni systémy pocitacl, aplikaéni vybaveni, systém zajisténi
technologickych mistnosti, atd.), které se v informacnim systému MPSV vyskytuji. Technické
postupy budou vydavany jako samostatné dokumenty, a budou obsahovat popis pouze pro
jeden konkrétni systém. Na zakladé postupu pak bude moci kazdy spravce systému provést
pfislusna nastaveni.

Vzhledem k tomu, Ze vyvoj v oblasti informacnich technologii jde neustale kupfedu, budou
technické postupy aktualizovany jedenkrat ro¢né. V pfipadé zasadni zmény systému, bude
aktualizace provedena okamzité.

Technické postupy budou slouzit primarné pro spravce systému jako doporuceni k nastaveni
systéma.

Technické postupy zpracovava a vydava odbor informatiky MPSV.

7.2 Bezpecnostni Skoleni

Soucasti implementace je také zvySovani povédomi o bezpeCnosti vSech uzivatell
informacniho systému. ProtoZe ale kazdy uzivatel vykonava jinou €innost a role uzivatell
jsou rGzné, musi byt také bezpecnostni Skoleni provadéna s jinou mirou podrobnosti.
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BezpecCnostni Skoleni musi byt provedeno minimalné u vSech nové nastupujicich
zameéstnancu, nebo zaméstnancl prevedenych z jiné ¢innosti, a to minimalné v dobé trvani
doby potfebné na zapracovani zaméstnance. U ostatnich zaméstnancui by se Skoleni mélo
opakovat jedenkrat ro¢né. Pfi zméné vlastnosti ovliviiujicich bezpeénost IS musi byt Skoleni
provedeno u v§ech zaméstnancu.
V priloze ,Bezpecnostni Skoleni*
uzivatele informacéniho systému.
Bezpec€nostni Skoleni u vSech nové nastupujicich zaméstnancd provadi jejich pfimy
nadrizeny.

Za zaijisténi bezpec&nostnich skoleni je odpovédny pfimy nadfizeny.

je vzorova osnova Skoleni se zaméfenim na bézného

8 Monitorovani a audit

Monitorovani bezpec€nosti informacniho systému si klade za cil ovéfit Urover implementace
bezpeCnosti a ve spojeni s auditem systému také odhalit nedostatky ve stavajici
implementaci bezpecnosti. Zavérem provedeného auditu systému pak mohou byt
doporuceni na zménu provoznich bezpecnostnich smérnic, pfipadné dokumentu zasady
ochrany informaci v oblasti IT.

Zatimco monitorovani bezpec€nosti je kontinualni proces, audit je provadén jednorazove,
pficemz audit je mozné opakovat s riizné dlouhymi intervaly.

Pro monitorovani systému slouzi jako podklad provozni bezpecnostni smérnice a technické
postupy, ve kterych je pfesné definovano, jak lze pozadované bezpecnosti v systému
dosahnout.

8.1 Monitorovani

8.1.1 Rozsah monitorovani

Monitorovani systému musi byt provadéno vSude tam, kde byla, nebo hodla byt
implementovana bezpecCnost informacnich technologii. Monitorovani bude zaméfeno na
sledovani vlastnosti systému, a zaroven se bude zabyvat vyhledavanim nenormalnich stavu
mezi vlastnostmi (zvySeni zatizeni komunikacni infrastruktury, nadmérné pocty vstupl do
technologickych mistnosti, ¢asté vypadky aplikaci, vysoka Cetnost neuspé&Snych pokusl o
pfihlaseni k systému, nebo aplikaci, atd.). Do procesu monitorovani musi byt zahrnuta
veSkera ochrannd opatfeni definovana pro dany systém.

8.1.2 Organiza¢€ni zajisténi a odpovédnosti

Vlastnik dat, nebo systému musi odsouhlasit rozsah monitorovanych vlastnosti, pfipadné
muZze pozadovat jejich rozsifeni.

Monitorovani provadi spravce systému, pficemz mulze spolupracovat s bezpecnostnim
spravcem. Vysledky monitorovani spravce systému predklada viastnikovi dat, nebo systému,
a bezpeénostnimu spravci.

Vyhodnoceni monitorovanych dat provadi bezpeCnostni spravce dil¢iho informaéniho
systému, pfipadné spravce systému, je-li na néj tato povinnost vlastnikem dat delegovana.
PFi vyhodnocovani spolupracuje s vlastnikem dat, nebo systému.

8.1.3 Prostredky pro monitorovani

Vyhodnoceni monitorovanych vlastnosti je jednim ze zakladnich bodl v procesu
monitorovani systému a zaroven vyzaduje nejvice ¢asu. Vyhodnoceni Ize provadét dvéma
zpusoby. Pomoci nastrojl, které automaticky v realném Case, nebo v ur€itych ¢asovych
usecich vyhodnocuji nashromazdéna data. Druhym zplsobem je pak manualni
vyhodnocovani dat.
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Automaticky zpusob vyhodnocovani dat monitoringem se bude vyuzivat predevSim u
takovych vlastnosti systému, které je vhodné sledovat nepretrzité po celou dobu existence
systému. Pouzité prostfedky by pak mély byt schopné samy provadét vyhodnoceni dat a na
zakladé provedené analyzy informovat o0 mozném nebezpedi, nebo automaticky ucinit takova
ochranna opatfeni, ktera omezi vliv zjiSténé hrozby. Nasleduje pfiklad dat vhodnych pro
automatické zpracovani.

prihlaseni a odhlaseni uzivatele

neautorizované pokusy o pfihlaseni do systému

zaznam udalosti, transakce

vyuziti nastroji a zdroju operaéniho systému

zaznam rizikovych udalosti

pokus o neautorizované vyuziti sluzby systému

a dalsi ...

Manualni zpusob je vhodny na ty vlastnosti systému, kde automatické prostfedky nejevi
dostatecnou ucinnost, u vlastnosti, které jsou pfevazné statického charakteru, nebo v oblasti
monitorovani obecného povédomi o bezpecnosti.

Mezi manualni zplsoby patfi také zjiStovani obecného povédomi o bezpecnosti, které je
provadéno dotaznikovou metodou, v niz uzivatelé odpovidaji na otazky z oblasti
bezpecnosti.

8.1.4 Vlastni monitorovani
Kromé pravidelné se opakujiciho monitorovani vlastnosti systému spravcem systému, mlze
byt u¢inéno také monitorovani bezpecnostnim spravcem, pfipadné jinou povéfenou osobou.

Vlastni monitorovani délime na kategorie

e pravidelné — bézné sledovani vlastnosti systému. Monitorovani provadi vétSinou
spravce systému.

e narazové — slouzi pfedevsSim Kk zjiSténi stavu bezpec€nosti. Narazové monitorovani
provadi vétSinou bezpec€nostni spravce, ale mlze byt provedeno i spravcem
systému.

e vynucené okolnostmi — muze byt vyvolano napfiklad bezpe€nostnim incidentem,
nebo podezienim na vyskyt bezpeénostniho incidentu. Tento typ monitorovani
provadi pfevazné bezpecénostni spravce.

8.1.5 Vysledky monitorovani

Vysledky monitorovani jsou dullezitym podkladem pro cely proces budovani a udrzeni
bezpecnosti na dostate¢né urovni.

Vysledky monitorovani mohou ukazat na slaba mista systému, pfipadné na jejich zakladé
muze byt vypracovana samostatna bezpecnostni politika pro dany systém.

8.2 Audit

Hlavnim cilem auditu je ujistit se, Ze implementace ochrannych opatfeni v systému, véetné
jeho monitorovani a fizeni je na dostateCné vysoké urovni, a ze celkova ochrana systému je
pfiméfena k rizikim, ktera na systém pusobi.

Audit mize byt proveden vlastnimi zaméstnanci organizace (interni audit), nebo za vyuziti
specializovanych firem (externi audit). Zvlastnim druhem auditu je penetracni test, ve kterém
je simulovan pokus o prinik do systému za vyuziti prostfedk( poskytovanych systémem.

8.2.1 Interni audit
Zaméstnanec, ktery interni audit systému provadi, musi byt oddélen od kazdodennich
¢innosti spojenych s provozem systému. Jediné tak Ize docilit nezavislosti a zvysit moznost
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odhaleni slabin ve stavajici implementaci bezpec€nosti. Auditor se ve své Cinnosti zaméfuje
predevsim na nasledujici oblasti
¢ audit miry implementace bezpec€nosti
revize provoznich bezpec&nostnich smeérnic a technickych postupt
audit vyvoje systému a zmén
audit operaéniho systému
audit aplikacniho vybaveni
audit bezpecnosti sitového prostredi a pfistupu k systému
a dalsi ochranna opatfeni.

8.2.2 Externi audit

Externi audit systému se od interniho auditu li§i pfedevsim tim, Ze je provadén cizi firmou,
ktera nema zadné vazby na provoz informacniho systému. Externi audit je provadén za
spoluprace spravce systému a vlastnika.

Hlavnim cilem externiho auditu je odhalit nedostatky v bezpeénosti IT, a pokusit se nalézt
takové systémy, u kterych je stavajici implementace ochrannych opatfeni nedostatecna a
pro které by bylo vhodnéjsi vypracovat samostatnou bezpec€nostni politiku.

8.2.3 Penetracni test

Prostfednictvim penetracniho testu je veden utok na konkrétni cil, se snahou o uspésné
proniknuti, ovladnuti cile. Penetraéni test muze byt provadén internimi zaméstnanci, nebo
externimi zaméstnanci.

O provedeni penetracniho testu musi byt informovan vlastnik systému (dat), bezpeénostni
spravce IT a bezpecénostni spravce dil¢iho 1S. Samotny test mlize byt ale proveden bez
védomi spravce systému.
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9 Seznam zkratek

C¢ssz Ceska sprava socialniho zabezpedeni
suIP Statni ufad inspekce prace
Hardware (technické vybaveni, jako jsou pocitate, smérovace,

HW . ;
pfepinace, monitory atd.)
IP Internet Protocol — sitovy protokol
IS Informaéni systém
IT Informaéni technologie
LAN Lokalni pocitacova sit
MAN Metropolitni pocitatova sit’ (poCitatova sit’' v ramci jednoho mésta)
MPSV Ministerstvo prace a socialnich véci
NTP Network Time Protocol — distribuce ¢asu
ol Odbor informatiky
PIN Osobni pfistupovy kod k Eipové karté
SSL Secure Sockets Layer - metoda Sifrovani IP komunikace
VUBP Vyzkumny ustav bezpecnosti prace
VUPSV Vyzkumny ustav prace a socialnich véci
WAN Rozsahla pocitatova sit
WWwW World Wide Web — servery slouzici ke zvefejfiovani informaci
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Pfilohy

Priloha A — Pfipominky k fizeni bezpec¢nosti v oblasti IT

Pripominky k fizeni bezpec¢nosti v oblasti
informaénich technologii

bezpecnost@mpsv.cz
telefon: 221 922 433, fax: 221 921 284

Kontaktni udaje
Urad

Jméno

Telefon

e-malil

Oznaceni prikazu ministra:

Datum vzneseni pripominky:

Cislo kapitoly, pfipadné odstavec, ktery je pfipominkovan:

Navrh nového textu: (uvedte navrhovany text, nebo odkaz na pFilohu se zmé&nami)
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Priloha B — Hlaseni bezpec¢nostniho incidentu

Hlaseni bezpecnostniho incidentu

bezpecnost@mpsv.cz
telefon: 221 922 433, fax: 221 921 284

Misto vyskytu incidentu Incident nahlasil
Urad: Jméno:
Adresa: Telefon:
e-mail:
Datum vyskytu: Cas vyskytu:

Typ bezpecénostniho incidentu (viz priloha Seznam moznych typ( hrozeb, pfipadné i jiny typ)

ZpUsob vzniku incidentu: Umysiny [ | nahodny [ ]  pfirodniho charakteru [ ]

Popis incidentu (mira poskozeni, nebo narudeni informaéniho systému, jaka data byla
poskozena, pfipadné zcizena, jak dlouho nebyl IS dostupny, kdo podle vas incident zpUsobil, atd.)
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Priloha C — Seznam moznych typu hrozeb

V tabulce je uveden seznam ruznych hrozeb, které se mohou vyskytnout v informacnim
systému MPSV. U kazdé hrozby je uveden také mozny zpusob vyskytu hrozby.
e Umyslna — hrozba, ktera mdze nastat imysinym jednanim za uéelem poskodit IS

¢ Nahodna — hrozba, ktera mize nastat nahodnym jednanim lidské aktivity, a ktera

muze zpusobit nahodné poskozeni IS

e Prfirodni — hrozba, které nema souvislost s lidskym jednanim, a je zplsobena vlivy

pfirody, nebo okolniho prostfedi

Hrozba

Umyslina

Nahodna

Prirodni

Analyza provozu (sledovani, monitorovani, audit)

X

Elektromagneticka radiace

X

X

Elektrostaticky naboj

X

Extrémni teplota a vihkost

X

Chyba programového vybaveni

Chybné smérovani zprav, dat

Chyba spravce

Chyba uzivatele

XX [X [ X | X

Kradez

Nedostatek zaméstnancl

x

Nedostupnost sluzeb sité, aplikaci

x

Nelegalni pouzivani softwaru

Neopravnéné pouZiti pamétového média

Nespravné pouziti zdrojl, zafizeni

Neopravnény pfistup k datim, siti — zevnitf

Neopravnény pfistup k datum, siti — zvenku

Neopravnény vstup do technologické mistnosti

Odposlech

PosSkozeni pamétového média

x

Pouziti sitového vybaveni neautorizovanym zplsobem

Pouziti softwaru neautorizovanym zpusobem

Pouziti softwaru neautorizovanym uZzivatelem

Pouziti zbrani

Pozar

XX [ X [X

Predstirani identity uzivatele

Pretizeni siteé LAN, WAN

XXX XXX XX XXX XXX [X XXX |X|X[X[X|X

x

Zivelni pohromy (uder blesku, povoden, prach, silny vitr,
zemétieseni)

x

x

Selhani dodavky energie

Selhani hardwaru

Selhani klimatizace

Selhani sité LAN

Selhani sit¢ WAN

Selhani softwaru

XX [ X [ X[ X | X

Skodlivy software (napfiklad vir)

XX [ X [X | X

Technické selhani sitovych komponent

UmysIné poskozeni (HW, SW, budovy, vybaveni)

Vymazani, ztrata dat

Vypadek elektrického proudu

Vyzrazeni pfistupového hesla

Manipulace s daty, zvefejnéni citlivych udaju

Jiny typ hrozby

XX [ X [ X [X|X
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Pfriloha D — Bezpeénostni Skoleni

V pfiloze je uveden pfiklad osnovy bezpecnostniho Skoleni ureného pro uzivatele
informacniho systému.

Hlavnim cilem 3koleni je bé&zného uZivatele informacniho systému seznamit s provoznimi
bezpecnostnimi smérnicemi, zvysit jeho povédomi o bezpecnosti, a zdlraznit roli uzivatele
v celém systému.

Co je to bezpecnost

Obecny popis bezpecnosti v informaénich systémech (prevence narudeni systému,
zajisténi dostupnosti a dlvéryhodnosti, prava a povinnosti uzivatelt informacniho
systému)

Popis informaéniho systému MPSV

Zavedeni bezpeénosti do informacniho systému

Typy bezpe&nostni politiky

Na které systémy se fizeni bezpeénosti vztahuje

Fyzicka bezpecnost

Budov

Kancelafi, technologickych mistnosti
Zarizeni a vybaveni

Ochrana nosic¢u informaci

Personalni bezpefnost

Zachazeni s pfistupovym uctem a heslem
Zastupovani zaméstnanc(

Systémova bezpeénost

Zalohovani systému a dat

Ochrana pfed Skodlivym programovym kédem
Smeérovani zprav

Ochrana pracovni stanice uzivatele

Prace s vyménnymi médii

Komunikadni bezpeénost

Topologie sité LAN, WAN
Sitova zafizeni (smérovace, rozbolovace, pfepinace, firewally)
PFipojeni k externim sitim a siti Internet

Administrativni bezpeénost

Kategorizace informaci
Znaceni informaci

Rizeni bezpednosti

Popis organizace bezpelnosti

Popis roli uzivatelt

Reseni bezpe&nostnich incidentt

Aktualizace technickych postupl a bezpeénostnich smérnic
Zivotni cyklus bezpe&nosti v informa&nim systému

Kontroly bezpec&nosti, audit systému

Hrozby a zranitelnosti systému

MPSV
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