_ SMLOUVA
€. 627 / 2015

uzaviena nize uvedeného dne, mésice a roku dle ustanoveni § 1746 odst. 2 zakona ¢. 89/2012 Sb.,
obcanského zakoniku, v platném a (&inném znéni (dale jen ,Ob&ansky zakonik"),
mezi nize uvedenymi smluvnimi stranami

(déle jen ,Smiouva")

Ceska republika — Ceska sprava socialniho zabezpe&eni

Sidlo: KFizova 25, 225 08 Praha 5

Statutarni zastupce:  prof. JUDr. Vilém Kahoun, Ph.D., Ustfedni feditel
Jednajici: Ing. Martin Hollas, feditel odboru provozu IKT
1CO: 00006963

DIC: neplatce

Bankovni spojeni: Ceska narodni banka, pobocka Praha

Cislo Gctu: 10006-127001/0710

ID datové schranky:  49kaiq3
(dale jen ,Objednatel)

na strané jedné

a

MONET+,a.s.

Sidlo: Za Dvorem 505, 763 14 Zlin - Stipa

Zastoupena: Ing. Bretislavem Endrysem, pfedsedou predstavenstva a
i Mgr. Jifim Bene$em, prokuristou

ICO: 26217783

DIC: CZ26217783

Bankovni spojeni: Komercni banka, a.s.

Cislo Gctu: 1547260257/0100

ID datové schranky:  g4xe96t

obchodni spolecnost zapsana v obchodnim rejstiiku vedeném u Krajského soudu v Brné, v oddile B,
viozce 3351

(déle jen ,Poskytovatel")
na strané druhé -

(Objednatel a Poskytovatel déle v této Smiouvé také jednotlivé oznacovani jako ,Smluvni strana®
a spolecné jako ,Smluvni strany")




Preambule
Objednatel prohlasuje, Zze

je organizacni slozkou stdtu a spravnim organem, ktery zabezpefuje vybér pojistného
na socialni zabezpeceni a pfispévku na statni politiku zaméstnanosti, dale provadi zejména
diichodové pojisténi a zajistuje agendu nemocenského pojiéténi;

spliiuje veSkeré podminky a poZadavky v této Smlouvé stanovené a je opravnén tuto Smiouvu
uzaviit a radné plnit zévazky v ni obsaZené.

Poskytovatel prohlasuje, ze

je podnikatelem dle ustanoveni § 420 a nasl. Ob¢anského zakoniku;
spliiuje veSkeré podminky a poZadavky v této Smlouvé stanovené a je opravnén tuto Smiouvu
uzaviit a fadné plnit zavazky v ni obsaZzené.

Smluvni strany uzaviraji tuto Smlouvu za Gcelem vytvofeni ndvrhu a zajiSténi podpory
Objednatele pfi konfiguraci SHA-2 autority (CSSZ-Users-CA-SHA-2) a rozsifeni funkcionality
stavajiciho programového vybaveni PKI Objednatele (rozsifeni databéze SARS, (prava aplikaci
evidence karet, registratni autorita, kartové centrum, SARS exit modul, SSH exit modul) o
podporu Sifrovacich algoritm@i SHA-2 a zaji§téni pfechodu na novy typ Cipovych karet
vyuZivajicich technologii ProID+ za podminek stanovenych déle v této Smlouvé,

I. Predmét Smlouvy

Pfedmétem této Smlouvy je zavazek Poskytovatele provést pro Objednatele pinéni spo&ivajici ve
vytvofeni navrhu a zajisténi podpory Objednatele pfi konfiguraci SHA-2 autority (CSSZ-Users-
CA-SHA-2) a rozsifeni funkcionality stévajiciho programového vybaveni PKI Objednatele
(rozsiteni databaze SARS, (prava aplikaci evidence karet, registracni autorita, kartové centrum,
SARS exit modul, SSH exit modul) o podporu Sifrovacich algoritmfi SHA-2 a zaji$téni pfechodu
na novy typ Cipovych karet vyuZivajicich technologii ProID+ (déle jen ,Pfedmét plnéni“).

Bliz3i specifikace Pfedmétu pinéni je uvedena v Piloze &. 1, kterd tvofi nedilnou soucst této
Smiouvy.

Predmétem této Smlouvy je dale zavazek Objednatele Fadné a v&as provedeny Predmét pinéni
od Poskytovatele prevzit, zaplatit za Pfedmét pinéni Poskytovateli dohodnutou cenu
a poskytnout Poskytovateli nezbytnou soucinnost, to vSe v rozsahu a za podminek dohodnutych
v této Smiouvé.

I1. Casa misto pInéni

Poskytovatel zahji provadéni Pfedmétu pinéni v den nasledujici po dni, v némz do3lo k nabyti
tcinnosti této Smiouvy.

Pfedmét pinéni bude Poskytovatelem provadén dle niZe uvedeného harmonogramu:

Projektova faze (faze Pl"edmétu_plnéni) Terminy plnéni
Start projektu TO - datum Géinnosti této Smlouvy
Navrh update SW T1 = TO + 1 kalendaFni tydny
Virtualizace CSSZ-Root-CA T1
Programovani SW T2 = T1 + 2 kalendarni tydny
Virtualizace www/WS CMS T2
Interni testovani SW T3 = T2 + 1 kalendarni tydny
Instalace CSSZ-Users-CA-SHA-2 T3
Implementace, $koleni a dokumentace SW T4 = T3 + 2 kalendafni tydny
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10.

Poskytovatel je povinen dokoncit Pfedmét pinéni, véetné jeho predani Objednateli, do 30 (slovy:
tficeti) pracovnich dnfl ode dne nabyti G&innosti této Smiouvy.

Mistem pinéni této Smlouvy je sidlo Objednatele na adrese KfiZzova 25, 225 08 Praha 5.

III. Cena a platebni podminky

Celkova cena za provedeni Pfedmétu pinéni dle této Smiouvy &ini 1 048 000,- K& (slovy jeden
milion ¢tyficet osm tisic korun ceskych) bez DPH; tj. 1 268 080,- K& (slovy: jeden milidn dvé st&
Sedesat osm tisic osmdesat korun ¢eskych) véetné DPH; vySe DPH ¢ini 220 080,- K& (slovy: dvé
sté dvacet tisic osmdesat korun eskych).

Celkova cena uvedend v odst. 1. tohoto &lanku této Smlouvy je cenou konetnou, maximalni
a nejvySe pripustnou a miiZe byt pfekrofena pouze v souvislosti se zmé&nou dafiovych predpisti
majici prokazatelny vliv na cenu Pfedmétu pinéni. Z jakychkoliv jinych dfivod@ nesmi byt tato
cena prekrocena.

Celkova cena Pfedmétu pinéni uvedena v odst. 1. tohoto €ldnku této Smiouvy obsahuje veskeré
naklady Poskytovatele souvisejici s provadénim Pfedmétu pinéni dle této Smilouvy, zejména
néklady na dopravu do mista pinéni, technické vybaveni pracovnikil Poskytovatele aj.

Platba celkové ceny Pfedmétu plnéni se uskuteéni na zakladé dafiového dokladu (faktury)
vystaveného Poskytovatelem po pfedani a fadném prevzeti Pfedmétu pinéni Objednatelem.

Dafiovy doklad (faktura), jehoZ souéasti bude predavaci protokol, bude vystaven

Poskytovatelem do 2 (slovy: dvou) pracovnich dnfi od podpisu predavaciho protokolu obéma
Smluvnimi stranami.

Dariovy doklad (faktura) musi obsahovat naleZitosti dle zakona ¢&. 235/2004 Sb., o dani
z pridané hodnoty, ve znéni pozdéjsich predpisi a dle této Smlouvy. V pfipad&, Ze dafiovy
doklad (faktura) nebude mit odpovidajici ndleZitosti, je Objednatel opravnén dafiovy doklad
(fakturu) zaslat ve Ih{ité splatnosti zpét Poskytovateli k dopinéni & opravé, aniz se tak dostane
do prodleni s dhradou ceny Predmétu pinéni; Ihiita splatnosti pocind béZet znovu ode dne
doruceni nalezité doplnéného &i opraveného dariového dokladu (faktury) Objednateli.

Splatnost dafiového dokladu (faktury) &ini 30 (slovy:. tficet) dni ode dne doruceni dariového
dokladu (faktury) Objednateli.

Za den Ghrady opravnéné fakturované ceny se povazuje datum, kdy byla ¢astka odepsana
z bankovniho u¢tu Objednatele uvedeného v zéhlavi této Smiouvy.

Platby budou probihat vyhradné v Ceské méné (CZK) a rovnéZ veskeré cenové Udaje budou
uvedeny v této méné.

Objednatel neposkytuje Poskytovateli jakékoliv zalohy na cenu Pfedmétu pinéni.

IV.  Predani Pfedmétu pinéni

K predani Pfedmétu pinéni Poskytovatelem Objednateli dojde na zakladé predavaciho fizeni, a
to formou pisemného predavaciho protokolu, ktery bude podepsan opravnénymi zastupci obou
Smluvnich stran.

Provedenim Predmétu pinéni se rozumi Upiné dodadni a dokondeni bez podstatnych vad
brénicich jeho funkcionalité k (celu, k némuz mé byt vyuZivano, a soucasné fadné protokolarni
predani Pfedmétu pinéni Objednateli.
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Podstatnymi vadami Pfedmétu pinéni branicimi jeho funkcionalité k Gcelu, k némuz ma byt
uzivano, se mini takovy stav, kdy

- programové vybaveni PKI neni pouZitelné ve svych zakladnich funkcich nebo se vyskytuje
funkéni zavada znemoZiujici jeho pouZivani sluzby a tento stav miiZze ohrozit béZzny provoz,
pfipadné miiZe zplsobit vétsi finanéni nebo jiné Skody,

nebo

- funkce programového vybaveni PKI jsou degradovany tak, Ze tento stav omezuje bézny
provoz.

Pfedani Pfedmétu pinéni se uskuteni po provedeni internich testd, pfedanim pfislusné
dokumentace v elektronické podob&, provedenim Skoleni pracovnikli Objednatele a
implementaci do stavajici infrastruktury Objednatele, podle specifikace harmonogramu
Pfedmétu plnéni uvedeného v &l. II. odst. 2. této Smlouvy, a to prostfednictvim predavaciho
protokolu.

Predévaci protokol musi obsahovat alespori predmét a charakteristiku Pfedmétu pinéni, resp.
jeho &asti, soupis zjisténych vad, vyjadieni Poskytovatele k vadam vytéenym Objednatelem,
Ihiity pro odstranéni vad a opatfenich k odstranéni vad, zaznam o nutnych dodate¢né
pozadovanych pracich, stanovisko Objednatele, zda Predmét plnéni piejima Ci nikoli a soupis
pfiloh. Pfedavaci protokol bude vyhotoven ve dvou stejnopisech, z nichZ jeden obdrZi
Poskytovatel a jeden Objednatel. KaZdy stejnopis bude podepsan ob&ma Smluvnimi stranami.

V pfipadé, Ze se pri pfejimani Pfedmétu pinéni Objednatelem prokaZe, Ze je Poskytovatelem
predavéan Pfedmét pinéni, ktery nese podstatné vady branici funkcionalité ¢i jeho Casti k ucelu,
k némuz méa byt vyuZivdno, neni Objednatel povinen predavany Pfedmét pinéni prevzit. Tato
skutecnost bude uvedena v predavacim protokolu a v takovém pfipadé se Poskytovatel dostava
do prodleni se spinénim Predmétu plnéni oproti terminu dohodnutému v ¢l. II. odst. 3. této
Smlouvy. Po odstranéni téchto podstatnych vad Pfedmétu plnéni &i jeho Casti, pro které
Objednatel odmitl od Poskytovatele Pfedmét pinéni pfevzit, se opakuje pfejimaci fizeni
analogicky dle tohoto ¢lanku této Smlouvy. V takovém pfipadé bude k plivodnimu predavacimu
protokolu sepsan dodatek, ve kterém bude uvedeno prevzeti Pfedmétu pinéni. Dodatek
obsahuje veskeré néleZitosti stanovené pro predavaci protokol v pfedchozim odstavci tohoto
¢lanku této Smiouvy.

V. Prava a povinnosti Smluvnich stran

Poskytovatel odpovidd za fadnou kvalitu poskytovaného Pfedmétu pinéni. Poskytovatel se
zavazuje postupovat pfi poskytovani Pfedmétu pinéni s potfebnou pé¢i a Pfedmét pinéni
provést a predat v ujednaném case v souladu s touto Smiouvou.

Poskytovatel se zavazuje, Ze bude ve vSech fazich poskytovani Pfedmétu plnéni dle této
Smiouvy (izce spolupracovat s Objednatelem a v dohodnuté formé konzultovat veskeré zasadni
nebo problematické otdzky, a dale ze bude bez zbytecného prodleni informovat Objednatele
o vzniklych skute¢nostech ovliviiujicich Pfedmét pinéni.

L)
Poskytovatel neni opravnén jakymkoli zplisobem vstupovat do informaénich systémi
Objednatele bez jeho vyslovného souhlasu, ani se o to pokouset. Nedodrzeni této povinnosti
bude povaZovano za podstatné poruseni smluvnich povinnosti ze strany Poskytovatele. Porusi-li
Poskytovatel tento zavazek, bude Objednatel opravnén poZzadovat zaplaceni smluvni pokuty ve
vy$i 1,000.000,- K& (slovy: jeden milion korun ¢eskych) za kazdé takové prokézané poruseni.

Poskytovatel se zavazuje mit po celou dobu trvani tohoto smiuvniho vztahu sjednano pojisténi

odpovédnosti za Skodu zpfisobenou pfi vykonu podnikatelské cinnosti treti osob& s limitem
pojistného pinéni maximalné 20 000 000,- K& (slovy: dvacet miliond korun c&eskych) se
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spolutiCasti nejvySe 500 000,- K¢ (slovy: pét set tisic korun eskych) tohoto limitu. Poskytovatel
je povinen prokazat tuto skute¢nost kdykoli po dobu trvani Smlouvy na zdkladé pisemné vyzvy
Objednatele tim, Ze dorudi a pfeda Objednateli pojistnou smlouvu (original ¢i Gfedné ovérenou
kopii) nebo jiny obdobny doklad do 7 (slovy: sedmi) dnll od dorueni vyzvy. Nesplni-li
Poskytovatel tuto povinnost ani v dodatecné primérené Ihiité stanovené Objednatelem, je
Objednatel opravnén od této Smlouvy odstoupit.

VI. Sankéni ujednani

Smluvni strany se dohodly, Ze smluvni pokuta za prodleni Poskytovatele se splnénim Pfedmétu
pinéni oproti terminu dohodnutému v ¢&l. II. odst. 3. této Smiouvy ¢ini 1.000,- K& (slovy: jeden
tisic korun eskych) za kazdy i zapo&aty den prodleni.

Porusi-li Poskytovatel jakykoliv svlij zavazek podle ¢l. VIII. této Smlouvy, je Objednatel
opravnén pozadovat zaplaceni smluvni pokuty ve vysi 1.000.000,- K& (slovy: jeden milion korun
Ceskych) za kazdé jednotlivé poruseni daného zavazku.

Poskytovatel zaplati Objednateli smluvni pokutu, nesplni-li Poskytovatel svou povinnost predat
Objednateli pojistnou smlouvu (original ¢i Ufedné ovéfenou kopii) nebo jiny obdobny doklad do
7 (slovy: sedmi) dnfi od doruceni vyzvy (€l. V. odst. 4. této Smlouvy), a to ve vysi 250.000,- K&
(slovy: dvé sté padesat tisic korun ceskych).

Zaplacenim smluvni pokuty neni dotéeno pravo Objednatele na nahradu Skody zplisobené
porusenim povinnosti, na kterou se smluvni pokuta vztahuje.

Smiuvni pokuty mohou byt libovolné kombinovany, tzn., uplatnéni jedné smiuvni pokuty,
nevylucuje soubézné uplatnéni jakékoliv jiné smluvni pokuty.

Smiuvni pokuta je splatnd do 30 (slovy: tficeti) dnfi ode dne dorueni oznameni o uloZeni
smluvni pokuty Poskytovateli. V pfipadé prodleni s Ghradou smluvni pokuty uhradi Poskytovatel
Objednateli Grok z prodleni podle nafizeni viady &. 351/2013 Sb., kterym se uruje vyse Grokf
zprodleni a naklad@ spojenych s uplatnénim pohledavky, uréuje odmeéna likvidatora,
likvidaéniho spravce a ¢lena organu pravnické osoby jmenovaného soudem a upravuji nékteré
otazky Obchodniho véstniku a vefejnych rejstfikéi pravnickych a fyzickych osob, v platném a
Gcinném znéni (dale jen ,Nafizeni").

V pfipadé prodleni s (hradou opravnéné vystaveného darniového dokladu (faktury) uhradi
Objednatel Poskytovateli z nezaplacené &astky (rok z prodleni ve vysi uréené Nafizenim.

VII. Odpovédnost za Skodu a za vady

Objednatel je opravnén pozadovat na Poskytovateli a Poskytovatel je povinen poskytnout
Objednateli nahradu $kody, kterou Poskytovatel zpfisobil Objednateli porusenim povinnosti
danych touto Smlouvou nebo v souvislosti s pinénim této Smlouvy, véetné pfipadl, kdy se
jednd o takové poruseni povinnosti dané touto Smiouvou, na které se vztahuje smiluvni pokuta.
Jakékoliv omezeni vySe & druhu nahrady Skody neni pripustné. Skoda se hradi v penézich,
pfipadné uvedenim do predeslého stavu podle volby Objednatele v kazdém konkrétnim pfipadé.

Odpovédnost za vady a naroky z ni vyplyvajici se Fidi pfislusnymi ustanovenimi Obcanského
zakoniku, zejména ustanovenim § 2615 a nasl. tohoto zékona.

VIII. Ochrana informaci

es?

Smluvni strany se zavazuji, Ze nezneuZiji informace ziskané v souvislosti s pinénim této

Smiouvy.
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Smluvni strany se zavazuji, Ze pfijmou takova opatfeni, aby nemohlo dojit k neopravnénému
nebo nahodilému pfistupu k osobnim Udajm nebo k dévérnym informacim, k jejich zméné,
zniceni &i ztraté, neopravnénym prenosfim, k jejich jinému neopravnénému zpracovani, jakoz i
k jinému zneuZiti.

Smluvni strany se zavazuji, Ze informace ani jakékoliv technické nebo jiné podklady, ziskané pFi
pinéni této Smlouvy o jejim predmétu, nepouZiji pro jiné neZ touto Smlouvou stanovené Gcely,
ani je neposkytnou nebo k nim neumozni pristup tfetim osobam bez pfedchoziho pisemného
souhlasu druhé Smiuvni strany. Tento zavazek se vztahuje na vdechny pracovniky a osoby, jez
se budou podilet na plnéni pfedmétu této Smiouvy a sezndmi se s témito informacemi nebo
budou drZiteli téchto podklad{i. Tento zavazek bude trvat i po ukonéeni platnosti a (&nnosti
této Smlouvy. Smiuvni strana, kterd porusi tento svlij zévazek, je povinna nahradit druhé
smluvni strané vzniklou $kodu.

Pisemny souhlas dle predchoziho odstavce nebude Zadnou smluvni stranou bezdfivodné
odpiran. Pisemny souhlas neni nutny k poskytnuti shora uvedenych informaci pro veskeré
organy povérené k vykonu kontroly pfedmétného vybérového Fizeni v rdmci platnych a Gcinnych
prévnich predpis@i a osoby, které jednaji v takovém kontrolnim Fizenf jejich jménem.

IX. Ukonceni Smlouvy

Tato Smlouva miize zaniknout vzdjemnou dohodou Smiuvnich stran. Tato dohoda musi byt
pisemna a podepsand opravnénymi zastupci Smiuvnich stran, jinak je neplatna.

Objednatel je opravnén od této Smlouvy odstoupit v souladu s ustanovenim § 2001 a nésl.
Obcanského zakoniku. Odstoupeni od Smiouvy je mozné v dlisledku podstatného poruseni
Smlouvy Poskytovatelem. Podstatnym porusenim této Smlouvy se v tomto pfipadé rozumi
zejména poruseni povinnosti ve smyslu ustanoveni § 2002 Ob&anského zakoniku a dale prodleni
Poskytovatele oproti terminu uvedenému v ¢l. II. odst. 3. této Smlouvy a poruseni povinnosti
dle &l. V. odst. 3. a €l. V. odst. 4. Odstoupenim od této Smlouvy se zavazek zruSuje od pocatku.

Odstoupeni od této Smlouvy se nedotykd prdva na zaplaceni smluvni pokuty nebo (roku
z prodleni, pokud jiz dospél, prava na nahradu 3kody vzniklé z poruseni smluvni povinnosti ani
ujednani, které ma vzhledem ke své povaze zavazovat Smluvni strany i po odstoupeni od této
Smlouvy, zejména ujednéni o zplisobu feSeni spordl dle ustanoveni § 2005 Obc&anského
zakoniku.

X. Subdodavatelé

Poskytovatel nese plnou odpovédnost za pinéni dle této Smlouvy provadénd jeho
subdodavatelem se vSemi z toho plynoucimi disledky, tak, jako by pinil sam.

Poskytovatel smi po predchozim souhlasu Objednatele zménit subdodavatele pro provedeni
Casti Predmétu pinéni dle této Smiouvy.

Pfehled subdodavatelfi Poskytovatgle, véetné &asti Pfedmétu pinéni, které bude Poskytovatel
prostiednictvim subdodavatelli provadét je uveden v Pfiloze €. 2, kterd tvori nedilnou soucast
této Smiouvy.

XI. Opravnéné osoby

Kazdd ze Smiuvnich stran jmenuje oprdvnénou osobu, kterd bude zastupovat piislu$nou
Smluvni stranu ve smluvnich a obchodnich zaleZitostech souvisejicich s pinénim této Smiouvy.
Z




Osoby opravnéné zastupovat Smluvni strany ve smiuvnich a obchodnich zaleZitostech:
Za Objednatele: Ing. Martin Hollas, feditel odboru provozu IKT.

Za Poskytovatele: Bc. Libor Smid, Vedouci obchodni skupiny G&C.

Osoby opravnéné zastupovat Smluvni strany ve vécném plnéni:

Za Objednatele: Ing. Jan Bohac, vedouci oddéleni spravy serverfi, e-mail:jan.bohac@cssz.cz,
tel. 257 062 633.

Za Poskytovatele: Martin Rakusan, e-mail: martin.rakusan@monetplus.cz, tel.: 736 511 010.

Smluvni strany jsou oprdvnény jednostranné zménit opravnéné osoby a rozsah jejich opravnéni
jednat za Smluvni strany, jsou vSak povinny na takovou zménu pisemné upozornit druhou
Smluvni stranu, a to bez zbyte¢ného odkladu. Takovd zména nabyva Gcinnosti aZz okamzikem,
kdy je druhé Smiuvni strané doruceno pisemné upozornéni o zméné. Viechny dokumenty majici
vztah k pInéni dle této Smlouvy budou vidy podepsény opravnénymi osobami Smiluvnich stran
nebo jejich povérenymi zastupci.

Shora uvedenym vymezenim opravnénych osob neni dotéeno opravnéni statutarnich organd
(zéstupcil) jednat za Smluvni strany.

XII. Zavéreéna ujednani

Platnost a Ucinnost této Smlouvy nastdvd ke dni podpisu této Smlouvy obéma Smluvnimi
stranami.

VSechna oznameni mezi Smluvnimi stranami, kterd se vztahuji k této Smlouvé nebo ktera maiji
byt ucinéna na zékladé této Smiouvy, musi byt uinéna pisemné a druhé Smluvni strané
dorucena bud’ doporuéenym dopisem na adresu uvedenou v zahlavi této Smiouvy,
prostfednictvim datové schranky, neni-li vtéto Smlouvé stanoveno nebo mezi Smluvnimi
stranami dohodnuto jinak.

Poskytovatel vyslovné uvadi, Ze prebira nebezpei zmény okolnosti ve smyslu ustanoveni
§ 1765 odst. 2 Ob&anského zakoniku.

Smluvni strany se dohodly, Ze se pro (fely této Smlouvy nepouZije ustanoveni § 2050
Obcanského zékoniku.

Pfipadné spory vzniklé z této Smiouvy se Smiuvni strany zavazuji nejprve vyfedit dohodou.
Pokud se Smluvni strany nedohodnou, bude spor feSen pied vécné a mistné prislusnym

v v

obecnym soudem Ceské republiky. Rozhodgi Fizeni je vylougeno.

Ve vécech touto Smiouvou neupravenych se tato Smlouva fidi prislusnymi ustanovenimi
Obcanského zakoniku.

Stane-li se nékteré z ustanoveni této Smlouvy neplatné nebo ne(cinné, nebude to mit vliv
na platnost a Gcinnost ustanoveni dstatnich a na platnost a G&innost této Smlouvy jakoZto celku.
Neplatné nebo neucinné ustanoveni bude nahrazeno po vzajemné dohodé& Smluvnich stran
takovym ustanovenim, které bude odpovidat svym (&inkem co nejblize pévodnimu zéméru a
Ucelu neplatného ¢i neticinného ustanoveni v ekonomickém i pravnim smyslu.

Tato Smlouva miize byt ménéna pouze na zékladé dohody Smiuvnich stran, a to ve formé
pisemné vyhotoveného a vzestupné Cislovaného dodatku podepsaného ob&ma Smluvnimi
stranami. Podpisem Smluvnich stran se dodatek stavéa nedilnou soucasti této Smiouvy.
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Smluvni strany se dohodly na tom, Ze Poskytovatel neni opravnén C&init jednostranna zapocteni
svych pohledavek vzniklych na zakladé této Smlouvy ¢&i v souvislosti s ni vidi jakymkoli
pohledavkam Objednatele.

Poskytovatel neni bez pisemného souhlasu Objednatele opravnén postoupit prava ze smluvniho
vztahu zaloZeného touto Smlouvou na tfeti osobu.

Poskytovatel (véetné pripadnych subdodavateld) souhlasi s tim, aby subjekty opravnéné dle
zakona ¢&. 320/2001 Sb., o finanéni kontrole ve vefejné spravé a o zméné nékterych zakond
(zakon o finanéni kontrole), ve znéni pozd&jsich predpisfi, provedly finanéni kontrolu
zavazkového vztahu vyplyvajiciho z této Smlouvy s tim, e se Poskytovatel podrobi této
kontrole, a bude pisobit jako osoba povinna ve smyslu ustanoveni § 2 pism. €) vySe uvedeného
zakona. Poskytovatel se zavazuje zajistit tento souhlas i u v3ech svych subdodavatelfl.

Smluvni strany souhlasi stim, aby byla tato Smlouva uvefejnéna na profilu zadavatele
Objednatele, jakoz i na internetovych strankdch Objednatele. Souhlas s uvefejnénim
podle pfedchozi véty se nevztahuje na (daje, které jsou obchodnim tajemstvim ve smyslu
ustanoveni § 504 Obcanského zdkoniku, na (daje, jejichz zvefejnéni brani zakon
¢. 101/2000 Sb., o ochrané osobnich (dajdi a o zméné nékterych zékonfl, ve znéni pozd&jsich
predpisli, jakoz i na (daje, které jsou chranény pfed uvefejnénim podle jinych pravnich
predpisd.

Tato Smlouva je vyhotovena v 5 (slovy: péti) stejnopisech, kdy kaZdy z nich mé platnost
origindlu. Z toho 3 (slovy: tfi) stejnopisy obdrzi Objednatel a 2 (slovy: dva) stejnopisy obdrzi
Poskytovatel.

Nedilnou soucasti této Smlouvy jsou jeji nize uvedené Pilohy:

Pfiloha €. 1 - Specifikace Pfedmétu pinéni;

Priloha €. 2 - Prehled subdodavatelll Poskytovatele, véetn& &sti Predmétu plnéni, které bude
Poskytovatel prostfednictvim subdodavatelfi provadét.

Smluvni strany prohladuji, Ze si tuto Smlouvu pfed jejim podpisem predetly, a Ze byla uzaviena
podle jejich pravé a svobodné viile. Na diikaz vySe uvedeného pfipojuji Smluvni strany své
podpisy.

V Praze dne: 11-12- 0% Ve Zliné dne:

Za Objednatele: Za Poskytovatele:

......................................................................

Ing. Martin Hollas Ing. Bretislav

rys
reditel odboru provozu IKT predseda predstavenstva

Mgr. Jifi Benes$
prokurista

@ MONET+, a.s. ®

Za Dvorem 505, 763 14 Ziin - §tina
8 ICO: 26217783, DI&: CZ26217783

el ++420 677 110411, fax: +4420 5779 (4 557
¥ .




Pfiloha €. 1 Smlouvy — Specifikace Pfedmétu pinéni

Specifikace Pfedmétu plInéni

Predmét pInéni dle Smlouvy zahrnuje niZe uvedené &innosti:
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Navrh a technickou podporu administratord PKI Objednatele pfi vystavbé a konfiguraci SHA-2
enterprise certifikacni autority CSSZ-Users-CA-SHA-2 v nize uvedeném rozsahu:

" Priprava virtualizovaného hostitele pro CSSZ-USERS-CA-SHA-2. Hostitel pob&Zi pod
operacnim systémem MS Windows Server 2012 R2 Standard.

= Zavedeni hostitelského opera¢niho systému CSSZ-USERS-CA-SHA-2 do domény;
vytvorenim uctu v Active Directory.

= Navrzeni vhodného nazvu doménového serveru, ktery bude hostitelem CSSZ-USERS-CA-
SHA-2; dodaji tento nazev pracovnikim Monet+ pro uvedeni do dokumentace navrhu CA.

= Navrh vhodného URL weboveého serveru, hostovaného na CSSZ-SERVICES-CA-SHA-2; pro
publikovani CRL. Dodani URL nazvu pracovnik@im Monet+ pro uvedeni do dokumentace
navrhu CA

® V souladu se zavedenymi postupy navrzeni mechanismu pravidelného zélohovani
vizualizovaného operacniho systému; a také proces migrace virtudlniho hostitele na
zélozni lokalitu (pfesnéji: na hostitele, provozovaného v zaloZni lokalité)

= Zajisténi sitové dostupnosti doménovych pocitacli k CSSZ-USERS-CA-SHA-2.

Vzhledem k nutnosti zajistit obménu cipovych karet za novy typ vyuZivajici bezpetny
algoritmus SHA-2 je tfeba realizovat Upravu komponent PKI infrastruktury Objednatele. Do
stavajici PKI infrastruktury zaclenit podfizenou certifikacni autoritu CSSZ-Users-CA-SHA-2
certifikacni autorité CSSZ-ROOT-CA-SHA-2. Tato CA bude instalovéana jako Active Directory
integrovand, operacni systém serveru bude MS Windows Server 2012 standard. Certifikacni
autorita bude provozovana na virtualizovaném HW, jako virtualizaéni platforma bude vyuZita
technologie VMware 5.5. Certifikacni autorita bude instalovana v reZimu vysoké dostupnosti
(active X passive) v datovych centrech Objednatele KPO (KfiZzova 25, Praha 5) a KP2 (Trojska
1997/13a, Praha 8). Certifikat certifikacni autority bude vyuZivat bezpeény algoritmus SHA-2
konkrétné ve varianté Sha256, délka kli¢e bude 2048 Bits. Tato CA bude uréena pro vydavani
bezpecnych Sha-2 klientskych certifikatl na cipové karty zaméstnanc Objednatele. Tato CA
bude mit privatni klice z divodu nutnosti zachovani reZimu vysoké dostupnosti bezpeiné
uloZeny v sitovych HSM modulech.

Provedeni rekonfigurace stavajicich HSM modulfl pro soucasné uloZeni kli¢t CSSZ-USERS-CA,
CSSZ-SERVICES-CA SHA-2 a CSSZ-Users-CA-SHA-2. Vzhledem ke skutecnosti, Ze Objednatel
provedl v nedavné dobé obménu sitovych HSM moduld pro certifikaéni autoritu
CSSZ-USERS-CA za nové, moduly obsahuji dostatek UloZného prostoru pro uloZeni klict
podfizenych SHA-1 i SHA-2 certifikacnich autorit, a zaroveri spliiuji poZadavky na provozovani
certifikacnich autorit vreZimu vysoké dostupnosti, poZaduje Objednatel provedeni
rekonfigurace téchto HSM moduld pro soucasné pouZiti s autoritami CSSZ-USERS-CA,
CSSZ-SERVICES-CA SHA-2 a CSSZ-Users-CA-SHA-2. Objednatel poZaduje pouZiti stavajici sady
administratorskych a operatorskych karet pro obé certifikaéni autority. Klige certifikacnich
autorit CSSZ-USERS-CA, CSSZ-SERVICES-CA SHA-2 a CSSZ-Users-CA-SHA-2 musi byt uloZeny
v oddélenych oblastech HSM modulu. Jako HSM moduly budou vyuZity sitové HSM moduly
nShield Connect 1500 F3.

Provedeni Uprav a rekonfigurace stavajicich exit modul@l SARS exit modul a SSH exit modul
pro vyuZiti s certifikaéni autoritou CSSZ-Users-CA- SHA-2. Pro zaji$téni béhu certifikacnich
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autorit CSSZ-USERS-CA a CSSZ-SERVICES-CA v reZimu vysoké dostupnosti Objednatel pouziva
SW Poskytovatele SARS exit modul a SSH exit modul. Prostfednictvim téchto modul@l jsou
viechny certifikdty publikovany do SQL databdzi SARS a CRL na publikaéni CRL server
v demilitarizované zéné. Objednatel poZaduje provedeni Uprav téchto exit modulll tak, aby
tyto exit moduly bylo moZné vyuZit i pro SHA-2 certifikaéni autoritu CSSZ-Users-CA-SHA-2. Bez
provedeni téchto prav nebude mozné certifikacni autoritu CSSZ-Users-CA SHA-2 provozovat
v rezimu vysoké dostupnosti.

Vytvoreni ndvrhu a dokumentace bezpeénostniho konceptu CSSZ-Users-CA SHA-2.
Zpracovani instalacni, provozni a havarijni dokumentace CSSZ-Users-CA SHA-2.
Aktualizace certifikacni politiky o body souvisejici s certifikaéni autoritou CSSZ-Users-CA SHAZ.

Zajisténi publikace CRL CSSZ-USERS-CA SHA-2 na pfislusnd distribucni mista. Pro ovéfeni
platnosti vydavanych certifikdtl bude z CSSZ-Services-CA2 pravideln& publikovan seznam
odvolanych certifikdtl (CRL). CRL bude publikovdno do AD (z intranetu bude dostupné
protokolem LDAP), na intranetovy webserver (vydavajici CA bude provozovat lokalni
webserver, pres ktery bude publikovat CRL do intranetu) a do internetu (do kaZdé vydavajici
CA bude integrovan existujici modul SSH exit modul, kterym budou nové CA publikovat CRL
na server, viditelny z internetu).

Navrh a vytvoreni Sablon pro vyuZiti s CSSZ-Users-CA SHA-2. CSSZ-Users-CA SHA-2 vydava
certifikaty na zékladé Sablon certifikitl. Pro zajisténi vydavani SHA-2 zaméstnaneckych
certifikatl na Cipové karty je tfeba navrhnout vhodné 3ablony, zdokumentovat je a
implementovat.

Provedeni Uprav a rekonfigurace aplikaci registraéni autorita, kartové centrum, ntfmail,
automaticka obnova certifikétdl, evidence karet (RABATCH,RAAPP,REENROLL,CMS,SKEY) pro
vyuZiti s certifikaéni autoritou CSSZ-Users-CA-SHA-2. Pro potfeby vydavéni, evidence a spravy
zaméstnaneckych certifikitl byly pro Objednatele Poskytovatelem vyvinuty aplikace
registracni autorita, kartové centrum, ntfmail, automaticka obnova certifikatél, evidence karet.
Objednatel poZaduje provedeni Uprav v téchto aplikacich tak, aby byly pouZitelné s certifika&ni
autoritou CSSZ-Users-CA- SHA-2.

Migraci  stavajicich  webovych  slufZeb PKI  systému z fyzickych  serverdl
(OS Windows Server 2003) pod virtualizacni platformu VMWARE 5.5 a operacni systém
Windows 2012 R2.

Migraci stavajici kofenové certifikaéni autority CSSZ-Root-CA pod virtualizaéni platformu

VMWARE 5.5 a operacni systém Windows 2012 R2 se sou¢asnym zachovanim bezpe¢ného
UloZiste kli¢h certifikaéni autority ve fyzickém USB modulu nShield Edge F3.
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Pfiloha €. 2 Smlouvy — Pfehled subdodavatel(l Poskytovatele

Pocet subdodavatelii 0
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