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\/

Dodateéné informace k zadavacim podminkam €. X

dle § 49 odst. 1 zakona €. 137/2006 Sb., o vefejnych zakazkach, ve znéni pozdéjsich predpisl
(dale jen ,ZVZ").



MPSV, jako zadavatel shora uvedené vefejné zakazky, obdrZzelo dne 24. 2. 2015 Zadost o poskytnuti
dodatecnych informaci k zadavacim podminkam.

Na nize uvedené dotazy poskytuje zadavatel nasledujici odpovédi:

Dotaz ¢. 1:

V PFiloze ZD €. 6_Funkéni a technické pozadavky — kapitola 3.13.2.5.1 Kategorizace incident( jsou
definovany poZadované parametry Reakéni doby a pozadované doby vyfeSeni incidentl pro jednotlivé

priority takto:
Priorita | Popis Reakéni doba Doba vyfeieni
na incident mcidentu
1 Nejvviii priorita na odstranéni chvby 0.5 hodiny do 4 hodin
2 Vysoka prionita na odstranéni chyby 0.5 hodiny NBD
3 Stiedni az nizka priorita na odstranéni chyby | 0.5 hodiny 72 hodin

Dle kapitoly 3.13.2.5.2 jsou tyto priority pfifazeny jednotlivym kategoriim Incidentt (A, B, C).
V zavazném vzoru Smlouvy je v odstavci 14.4. uvedeno:
Neni-li v této Smlouvé nebo v souladu s touto Smlouvou stanoveno jinak:

14.4.1 Poskytovatel zahaji feSeni odstranéni vady kategorie A, tj. vady, ktera zcela nebo
podstatnym zpusobem znemoznuje uzivani Infrastruktury, okamzité po jejim
nahlaseni, stim, Zze vadu do 8 hodin od jejiho nahlaseni odstrani nebo poskytne
akceptovatelné nahradni feSeni,

14.4.2 Poskytovatel zahdji feSeni odstranéni vady kategorie B, tj. vady, kterd nebrani uzivani
Infrastruktury, ale omezuje jeji provoz, maximalné do 4 hodin od jejiho nahlaseni
s tim, Ze vadu do 5 dn(ll od jejiho nahlaseni odstrani nebo poskytne akceptovatelné
nahradni reseni,

14.4.3 Poskytovatel zahdji feseni odstranéni vady kategorie C, tj. vady, ktera neni vadou
kategorie A ani B, maximalné do 2 dn(l od jejiho nahlaseni s tim, Ze termin odstranéni
vady bude pfedmétem dohody smluvnich stran, nepfekroci v8ak dobu 10 dnl od
jejiho nahlaseni

Dle naSeho néazoru jsou poZadavky uvedené ve Funkéni specifikaci a navrhu Smlouvy
nejednoznacné.

Mlze ktomu Zadavatel podat vysvétleni a pokud se pripadné jedna o chybu, zadame
o upresnéni a sjednoceni parametrti ,Reakéni doba“ a ,,Doba vyfreseni“ dle jednotlivych priorit
a kategorii Incidentu.

Odpovéd zadavatele:

Zadavatel k tomuto uvadi, Ze tato otédzka je zcela jednoznaéné fedena v odst. 14.3 Zavazného vzoru
Smlouvy — pfiloha €. 2 zadavaci dokumentace (dale jen ,Smlouva“), v némz je uvedeno, ze po dobu
poskytovani Sluzeb podpory provozu budou veskeré zaruéni i mimozaruéni vady Infrastruktury
feSeny pInénim Poskytovatele poskytovanym v ramci téchto Sluzeb podpory provozu
a ustanoveni odst. 14.4, odst. 19.2.1 a odst. 19.2.2 Smlouvy se po tuto dobu nepouziji.
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V Zzadném pfipadé se tedy nejedna o jakykoli rozpor mezi Smlouvou a Pfilohou & 6 zadavaci
dokumentace — Funkéni a technické pozadavky, zadavatel tedy nebude zadavaci podminky jakkoli
upravovat.

Dotaz ¢. 2:

Dne 12. 2. 2015 jsme pokladali nasledujici dotaz k zakazce: ,V pfiloze €. 6 Zadavaci dokumentace
v kapitole 3.3.1.6. — Funkéni a technické poZadavky je poZadovan minimalni technicky poZzadavek
»nezavislost vykonu firewallu na velikosti paketu®. Tento parametr splfiuje pouze jediny vyrobce (zdroj.
NNS Labs 2014). Je nespInéni tohoto kritéria divodem k vylou€eni nabidky z vybérového fizeni?*

Odpovéd zadavatele byla nasledujici: , Technickym poZadavkem na ,,nezavislost vykonu firewallu na
velikosti paketu® je mySleno zajisténi pozadovaného vykonu u packetu, které specifikuje tabulka €. 2.
Pokud uchaze€ doda feSeni splfujici minimalni pozadavky na ,Firewall Throughput uvedené
v tabulce &. 2 a v nékterych oblastech jej bude pfekonavat (napf. Firewall Throughput 1518 Bytes = 25
Gbps Firewall Throughput 512 Bytes = 20 Gbps), pak je poZadavek nezavislost vykonu firewallu na
velikosti paketu splnén, nebot pozadovana Sifka pasma 20 Gbps je zajisténa i pfi rizné velikosti
paket(.

Zadavatel dale uvadi, Ze tabulka v kapitole ,3.3.1.6 — PoZadavky na firewall* jsou minimalni technické
pozadavky uvedeny agregované pro cely firewallovy cluster. Nejedna se o pozadavky na | uzel
clusteru®.

Dotaz:

Pozadované minimalni vykonové parametry pro firewalovy cluster uvedené v odpovédi Zadavatele
(napf. propustnost 20Gbps pro velikosti paketl: 64 byte, 128 byte, 256 byte) spliuje, dle vysledku
testl nezavislé spole¢nosti NSS Labs (viz pfiloZzena tabulka nize), pouze jediny vyrobce (FORTINET).
Tento pozadavek povazujeme za striktné diskriminaéni pro vSechny ostatni technologie. Trva
zadavatel na uvedenych parametrech a bude jejich nesplnéni divodem vylouéeni nabidky
dodavatele z vybérového fizeni?
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Figure 4 and figure 5 depict the maximum UDP throughput (in megabits per second) achieved by each device using
different packet sizes.
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Figure 4 — UDP Throughput by Packet Size (Mbps)

This type of test was considered “table stakes” for legacy firewalls, but it can often cause significant problems for
NGFW (and IPS) dewvices because of the amount of deep inspection they are expected to perform.
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Odpovéd zadavatele:

VySe uvedena tabulka odkazuje na test firewalld uvedenych v tabulce, provedené v ramci NSS LAB
v roce 2014. Nejedena se vSak o test vSech dostupnych produktl na trhu, pouze o vzorek. Navic
nejsou zde ani zastoupeni vSichni velci vyrobci firewalll, natoz jejich portfolio produktid. Tabulka také
odkazuje na ,Legacy Firewalls®, neboli pouze fyzické firewally. Virtualni firewally nebyly do testu

nikterak zahrnuty.

Zadavatel v zadavaci dokumentaci uvadi:

Zadavatel nestanovuje podminky, zda-li feSeni firewallu ma byt provozovano na fyzickém hardware
vyrobce firewallu nebo formou virtualizace. V pripadé volby virtualizace je uchaze¢ povinen v nabidce
k cené softwarového feSeni zapocCitat hardware nutny pro provoz virtualnich appliance
s poZadovanym vykonem.

Paklize by Uchaze¢ chtél nabidnout nékteré zafizeni uvedené v obrazku uchazece, jednou z moznosti

by byla realizace za pomoci vétsiho poctu uzll v ramci firewall clusteru.

Zadavatel dale upozoriiuje dodavatele, Ze NSS LABS neprovedli pouze jeden dodavatelem zminény

test firewallu.

Vzhledem k vySe uvedenému je tvrzeni dodavatele o diskriminaci ze strany zadavatele zcela

neduvodné a zadavatel trva na splnéni pozadavku.
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Dotaz ¢. 3:

V dokumentu Pfiloha &. 6 ZD, odstavec 3.3.4.1 v tabulce €. 8 — minimalni parametry diskového pole

TYP A, Cislo fadku 1 je uvedeno

Cislo ; L Minimalni
. Pozadavek na funkcionalitu nebo parametr .
radku pozadavky

Celkovy pocet kontroléru (jak pro pfistup kdatim, tak
souborovym systémuam)

Dle nazoru uchazeCe je tento poZadavek formulovan nejednoznalné v tom smyslu, Ze jej lze vyloZit

nasledujicimi zpusoby:

a) Celkovy pocet kontrolérd diskového pole musi byt alespon 4, nezavisle na tom zda poskytuji

blokovy nebo souborovy pfistup k datim - napf. 2 SAN a 2 NAS kontroléry

b) Celkovy pocet kontrolérl poskytujicich blokovy pFistup k datdm musi byt alespori 4, a sou€asné
celkovy pocet kontrolérd poskytujicich souborovy pfistup k datim musi byt alespori 4 — napfiklad:

celkem 8 kontrolér - 4 pouze SAN kontroléry a 4 pouze NAS kontroléry, nebo
celkem 4 kontroléry s obéma funkcionalitami SAN i NAS
Chtéli bychom pozadat o jednoznaény vyklad tohoto poZadavku.

Odpovéd zadavatele:

Dodavatelem uvedeny vyklad v bodé a) je spravny.

Pro vyvraceni jakychkoliv pochybnosti, zadavatel dale uvadi, Ze uchazeem navrzené feSeni musi
splfiovat poZadavky na vysokou dostupnost (Tabulka ¢. 8 — fadek €. 3 — pfiloha zadavaci

dokumentace &. 6 - Funkéni a technické pozadavky). ReSeni s 1x SAN a 3x NAS kontroléry je
neakceptovatelné, nebot pouze 1x SAN by nesplfioval poZadavky na vysokou dostupnost.

Dotaz ¢. 4:

Dle Zakona 137/2006 Sb. §46 odst. 4-7) jsou technické podminky stanovené v Zadavaci dokumentaci
brany jako pozadavky na vykon a funkci. V tomto smyslu chapeme tento poZadavek RAID jako
metodu zabezpeceni dat proti selhani pevného disku. Dle uvedeného paragrafu pfipousti zakon
plnéni i obdobnou technologii pfi zachovani poZzadované funkce a vykonu.

JelikoZ vyrobce zafizeni nabizi RAID-DP jako standardni funkcionalitu jiz v zakladni konfiguraci
zafizeni pfi zachovani v8ech ostatnich funkCnich a vykonnostnich parametrii zafizeni, povazuje
podporu méné vyhodnych urovni RAID (zejména RAID10) za zbyte&nou, nebot ekvivalentni
funkcionality s vy85i mirou zabezpedeni dat proti vypadku Ize dosahnout pravé za pouziti RAID-DP.

Podle nazoru uchazeCe taxativné vymezeny pozadavek na konkrétni urovné RAID muize
znevyhodriovat nékteré soutéZitele, tim vytvafet nerovné soutéZni prostiedi a tudiZz znemozZfiovat
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rovhou hospodafskou soutéZ. Zarovenn znemoziiuje zadavateli ziskat nejvyhodnéjsi technickou
nabidku.

Chtéli bychom pozadat o odpovéd, zda zadavatel pfipousti zafizeni pouze s RAID-DP jako
odpovidajici a vyhovujici poZzadavku €. 39 z kap. 3.3.4.1 Pfilohy €. 6 ZD.

Odpovéd zadavatele:

Zadavatel nesouhlasi s tvrzenim dodavatele, ze svazek typu RAID-DP zachova veskeré vykonnostni
parametry pfi srovnani se svazkem typu RAID10.

Pfi zapisu do svazku RAID10 dochazi k paralelnimu zapisu dat do nékolika diskovych jednotek, kdy
zapisovana data jsou navic vzdy zrcadlena (zapisovana do dvou rGznych diskovych jednotek pro
zajisténi odolnosti proti selhani hardware). Zjednoduené feleno, ve svazku RAID10 jsou data
ulozena vzdy ve dvou mistech (diskové jednotky). Pfi selhani diskové jednotky jsou data v identické
kopii dostupna na jiné diskové jednotce.

Pfi zapisu do svazku RAID-DP musi fadi¢ diskového pole nejprve dopoditat horizontalni paritu a poté
diagonalni paritu (pro zajiSténi odolnosti proti svazku proti vypadku). Tyto vypoclty zatéZuji Fadi¢
diskového pole a dochazi tak k degradaci vykonu pfi zapisu dat ve srovnani se svazkem typu RAID10,
nebot u svazku RAID10 zadnou paritu neni tfeba poditat.

Pfi selhani diskové jednotky ve svazku RAID-DP musi fadi¢ diskového pole nejprve data ,dopoditat*
(dle horizontalni a diagonalni parity). U svazku RAID10 se provede pouhé zrcadleni diskd.

Zadavatel definoval na fadku €. 39 pozadavky na RAID svazky z divodu zaji$téni svych potfeb, kdy:
RAID 10 — svazek diskd pro zajisténi maximalniho vykonu
RAID 5,6 — svazek diskl s preferenci pouzitelné Cisté kapacity

Dle prizkumu zadavatele podporu standardnich svazkd RAID uvedenych na fadku €. 39 maiji diskova
pole min. 8 vyrobcl. Nejedna se tedy o proprietarni technologii sméfujici k jednomu vyrobci, jako
dodavatelem zminény nestandardni svazek RAID-DP. Z t&chto ddvodl nelze pozadavek €. 39 vnimat
jako jakkoliv diskriminaéni nebo podporujici nerovné soutézni prostredi.

Uchaze¢ mlze navrhnout zafizeni presahujici poZadavky uréené na fadku €. 39 (v souladu s kapitolou
3.1.2). Napf. zafizeni podporujici RAID 1, 5, 6, 10 a dalSi nestandardni RAID svazky, kdy RAID
svazky jsou pojmenovany komerénim (technologickym) ndzvem vyrobce zafizeni, avSak jejich funkce
je obdobna.

Z vySe uvedenych divodu nepfipousti zafizeni pouze s RAID-DP. Pro odstranéni vSech pochybnosti,
pod pojmem RAID-DP zadavatel chape technologii popsanou v tomto odkaze:

https://en.wikipedia.org/wiki/Non-standard_RAID _levels#DOUBLE-PARITY

Dotaz ¢. 5:

V hlavnim textu zadavaci dokumentace, v kapitole 3. Podminky vefejné zakazky, uvadite
v podkapitole 3.1 nasledujici podminku: ,Cilem této vefejné zakazky je rovnéz zajiSténi dodrzeni
pozadavkl na bezpeénostni opatfeni a bezpecnostni dokumentaci dle zakona ¢&. 181/2014 Sb.,
o kybernetické bezpecnosti a o0 zméné souvisejicich zakonU, a souvisejicich predpis(.” Znamena
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uvedeni této podminky poZadavek zadavatele, aby jako nedilna soulast nabizeného plnéni byly
dodany nastroje pro ochranu, zaznamenavani, detekci, sbér a vyhodnocovani ve smyslu § 5 odst. 3
zakona €. 181/2014 Sb., o kybernetické bezpecnosti, pfestoze v pfiloze ZD €. 6 nejsou takové nastroje
blize specifikovany? Pokud je odpovéd na uvedenou otazku kladna, Zaddame o uvedeni konkrétnich
ustanoveni zakona €. 181/2014 Sb., ktera zadavatel poZaduje dodat jako nedilnou souc&ast plnéni
zakazky, vCetné uvedeni nezbytnych technickych parametrd, jejichz nedodrzeni by zadavatel

povazoval za vadné pinéni.

Odpovéd zadavatele:

Zadavatel k tomuto uvadi, ze pokud z Bezpecnostniho projektu jakozto vystupu Poskytovatele
zpracovaného dle odst. 3.1.1 Smlouvy (pfiloha zadavaci dokumentace €. 2), poZadujiciho zpracovani
bezpe&nostni dokumentace reflektujici (vdechny) poZzadavky zakona &. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakonl a souvisejicich predpistl, vyplyne pozadavek na dodani
nastrojl pro ochranu, zaznamenavani, detekci, sbér a vyhodnocovani ve smyslu § 5 odst. 3 zakona
€. 181/2014 Sb., o kybernetické bezpelnosti, vramci zajisténi vykonu bezpeénostniho dohledu
a realizace bezpecnostnich opatfeni dle KS1.4 ve smyslu pfilohy &. 6 Zadavaci dokumentace, pak je
Poskytovatel povinen toto pInéni poskytnout.

Sohledem na vySe uvedené a ocekavanou znalost Poskytovatele parametrd a vlastnosti
navrhovaného feseni, povazuje zadavatel druhou ¢ast dotazu za zodpovézenou.

V Praze dne 2. 3. 2015
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