Priloha €. 2

Technicka specifikace

1. MANAZERSKE SHRNUTI

Spoleénost MHM computer a.s. (dale jen MHM) je na trhu od roku 1990. Od svého pocatku se
zameéfuje na IT infrastrukturu velkych datovych center. Je tedy bezesporu v této specifické oblasti
jednou z nejerudovangjsich spolecnosti na ¢eském trhu. Mezi zakazniky patfi tradiéné nejen statni
sprava, ale i pfedni spole€nosti z komer¢ni sféry. Pro realizaci svych feSeni vyuzZiva partnerstvi
s respektovanymi dodavateli IT technologii, napfiklad se spoleénostmi Hitachi Data Systems, Hewlett-
Packard, Cisco, SGI, CommVault, Microsoft, Oracle, RedHat, Vmware a fadou dalSich.

MHM nabizi Ministerstvu prace a socidlnich véci kompletni pokryti veSkerych pozadavku
formulovanych v zadavaci dokumentaci vefejné zakazky ,Dodavka HW, SW a sluzeb v oblasti
infrastruktury datovych center”. MHM diky svym 25ti letym zkuSenostem dokaze bezezbytku splinit
pozadované parametry servisnich i instalacnich sluzeb. Pro spinéni pozadavk( na dodavku hardware
se rozhodlo MHM pouzit technologie spole¢nosti Hitachi Data Systems, Cisco a SGI, s kterymi ji poji
dlouholeté partnerstvi. MHM patfi na d&eském trhu mezi nejvétSi dodavatele servisnich
a implementacnich sluZzeb vSech vy3e zminénych spolecnosti.

MHM véfi, ze nabidka MPSV oslovi nejen cenou, ale pfedevSim rozsahem nabizeného know-how.

2. ZAKLADNi POZADAVKY A NAVRH RESENI

Nabidka spoleénosti MHM spliiuje pozadavky zadavatele kladenych na realizaci predmétu
pInéni dle Prilohy &. 6 Zadavaci dokumentace.

2.1 SPLNENi POZADAVKU ZADAVATELE KLADENYCH NA REALIZACI PREDMETU PLNENiI

DLE KAP. 3 PRILOHY C. 6 ZADAVACiIi DOKUMENTACE.




DEDIKOVANA DATOVA CENTRA

Zakladni pozadavky na DDC

Nabidka spole¢nosti MHM splfiuje vesSkeré pozadavky na datova centra uvedené v zadavaci
dokumentaci. Nabidka obsahuje veSkeré pfisluSenstvi potfebné k fadnému zprovoznéni dodavky
a jejimu optimalnimu provozu.

Pozadavky na licenc¢ni zajisténi

Seznam pozadovanych licenci:

Pro zajisténi poZadované funkcionality poZadujedeme po zadavateli dodani nasledujicich licenci
Microsoft:

Microsoft Windows 2012 R2 server — Datacenter Edition — licence pro 64 server( (36x 2cpu, 24x 4cpu,
4x 1cpu) — 176 licenci.

Microsoft Windows 7 Profesional nebo Enterprise edice (64bit) — licence pro 2 PC

Pro zajisténi zadavatelem poZadovanych vlastnosti virtualizaéni infrastruktury vyZzadujeme dodani
licenci nastroje System Center 2012 R2 Virtual Machine Manager, ktery je souc€asti baliku Microsoft
System Center 2012 R2.

Konkrétni oznaceni licenci a jejich pocty:

Microsoft System Center 2012 R2 — datacenter edition — licence pro 336 CPU — 168 licenci

Pro spInéni pozadavku ZD, v ramci kapitoly 3.1.1 Pfilohy €. 6, na uvedeni pfesného poctu licenci
Microsoft, jsme toto schopni splnit pouze pro Microsoft System Center R2 - Datacenter edici (diky
licencovani pouze na poCet CPU). V pfipadé, Ze zadavatel bude preferovat cestu licencovani na

zakladé poctu virtualnich serverd, Ize pouzit produkt Microsoft System Center 2012 R2 — standard
edition.

Pozadavky na hardware a software

e Navrh rozmisténi vSsech navrhovanych prvk( v rdémci datovych rozvadécu:
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Zaruéni Ihiaty a dostupnost nahradnich dilt

Kazdé pouzité zafizeni v ramci této dodavky je pokryto zarukou od vyrobce daného zafizeni nebo
software, a to v minimalni pozadované délce 48 mésicu s garantovanou dobou zprovoznéni v rezimu
potfebném pro spinéni pozadovanych SLA.(on-site). Minimalni rezim pozadované zaruky je rezim
NBD — on site.

Soudasti Dodavky jsou pouze zafizeni, u nichZ je zajiSténa dostupnost podpory vyrobce pro kazdy
pouzity typ zafizeni, a to v minimalni dobé 6 let po uvedeni zafizeni do provozu.

Energeticka uspornost

NavrZené poloZky v sestavé HW jsou klasifikovany jako energeticky usporné.

Servery umoznuji dynamickou regulaci napéti, frekvence procesoru v zavislosti na aktualnim zatizeni
daného serveru.

Kompatibilita nabizenych komponent

VeSkeré nabizené hardwaroveé i softwarové komponenty feseni jsou vzajemné kompatibilni.



UMISTENi DATOVYCH CENTER
SAN redundance mezi lokalitami bude FeSena pomoci dvou, po 1ks v kazdém DDC, CWDM
mudulatort Cisco ONS 15216 8-Channel, tak, Ze na jednom vlaknu bude provozovana LAN 10GbE a
8Gb FC (SAN A) a na druhém 8Gb FC (SAN B).

TABULKA OBECNYCH TECHNICKYCH UDAJU (PRO 1KS)

rozmery (cm) hmotnost | napajeni naroky na . ,
komponenta chlazeni podporovana rozhrani
SxHxV (Kg) (W) (BTU/)

17.9 x 16. .
Cisco 15216 9x16.5x3.5 1.36 0 0 10GbE, 8Gb FC

(1U)




DATOVA CENTRA A A DATOVE CENTRUM B

Nabidka splfiuje veSkeré pozadavky uvedené v kapitole 3.3 Pfilohy 6.

Komunikacni infrastruktura

Centralni prepina bude tvofen prvky 2x Cisco Nexus 56128, s osazenymi 162ks SFP+ SR
transceivery pro LAN propojeni serveri a 10ks GbE pro propoje management switchd a pro
management knihoven, a 6x MDS9148S pro SAN propojeni serverl s osazenymi 214ks 16Gb SFP
pro kazdé DDC. Dodavka obsahuje kompletni kabelaz.

SpInéni minimalnich parametrt jednoho modularniho switche (nebo souboru switchu):

Cislo | Vlastnost’/komponenta Pozadované minimalni parametry Spinéni

1. | Switch s managementem ANO ANO

2. | Jednotny management pro | ANO - v¢€. podpory integrace Hyper-V | ANO

vice switchl prostiedi

3. | Napajeci zdroj Redundantni ANO

4. | Souhrna pfepinaci kapacita | 500 Gbps ANO(2,56Tbps)

5. | Provedeni RACK - velikost do 12U (nebo takova | ANO (4U)
velikost, aby switch byl umistitelny v rdmci
komunika¢niho RACKu)

6. | Podporované protokoly IEEE 802.1q, IEEE 802.1s, IEEE802.3ad, | ANO (802.3az — do
IEEE 802.3az, |EEE802.1AB SNMP | DC spiSe nevhodné)
v1/v2c/iv3, IEEE 802.1p, IEEE 802.1P, IEEE
802.3ae, OSFP, IPv4/IPv6 routing, BGP

7. | IPv6 ready ANO (Dual-Stack IPv4/IPv6) ANO

8. | Podpora funkcionalit vrstev | bez omezeni ANO

L2/L3
9. | Nativni podpora Fiber | ANO (v€. FCoE) ANO
Channel

10| Podporované typy portl Fibre Channel — 16 gbps ANO
Ethernet — 0.1/1/10 gbps

11, Pocet portd Fiber Channel Nutny pocCet pro zapojeni vSech prvkd | ANO
datového centra + 10% rezerva

12, Pocet portd Ethernet Nutny pocCet pro zapojeni vSech prvkd | ANO
datového centra + 10% rezerva

13, Software a licence K zafizeni musi byt dodan veskery potfebny | ANO

software a licence, umoznujici pozadované
funkcionality.




TABULKA OBECNYCH TECHNICKYCH UDAJU (VZDY PRO 1KS)
rozméry (cm) hmotnost | napajeni naroky na . )
komponenta . chlazeni podporovana rozhrani
SxHxV (Kg) (W) (BTU/)
43.6 x 76.2 .
Cisco Nexus 56128 3.6 X(ZGLSJ) x8.8 32 704 2394 SFP, SFP+, QSFP
Cisco MDS 91485 | 156X (‘:L‘)s x4.4 10 125 426 2/418/16 Gbps FC

Cisco Nexus 56128P

Prepinace Cisco Nexus 56128P jsou 10/40Gbit/s pfepinace uréené pro pfistupovou nebo agregacni
vrstvu datovych center. Kazdy z téchto pfepinacl disponuje 48 integrovanymi 1/10G SFP+ porty a
Ctyfmi 40G QSFP uplinky. Dale ma kazdy prepinae dva rozSifujici sbty, pfi¢emz kazdy z nich Ize
osadit modulem s24 1/10G SFP+ a dvéma 40G QSFP porty. Kazdy 40G port pfepinale lze
provozovat i v rezimu 4x10G. Dohromady proto kazdy prepina¢ 56128P disponuje az 128 10G porty.
VSechny porty podporuji jak nativni Ethernet, tak i FCoE komunikaci. Navic 1/10G SFP+ porty
rozsSifujicich modult podporuji i nativni FC rezim — jedna se o tzv. unified porty, které Ize provozovat

v nativnim 1/10G Ethernet, nebo 10G FCoE, nebo v nativnim 2/4/8G FC rezimu. Pro zefektivnéni L2
komunikace Ize vyuZit protokol FabricPath, kterym je L2 provoz de facto smérovan. Diky tomu lze
aktivné vyuzivat v8echny linky libovolné fyzické topologie a to se zaru€enim bezesmyckovosti a
vysoké stability sité. Kromé Ethernet LAN funkci jsou plnohodnotné& podporovany i vlastnosti Fibre
Channel prepinace. Dale prfepinace podporuji i L3 smérovani v€etné dynamickych smérovacich
protokoll. Mezi dalSi viastnosti patfi podpora vPC domény, ktera dovoli dva fyzické pfepinace logicky
sjednotit z pohledu L2. Diky tomu Ize napf. servery pfipojovat redundantné do dvou fyzickych
prepinacu pomoci etherchannelu. | pfi sjednoceni pfepinacli do vPC domény je FC komunikace
kazdého prepinace plné izolovana a proto je kazdy pfepina¢ soucasni jiné SAN fabriky. Pocet portd
prepinace Ize efektivné navysit prostfednictvim Fabric Extender moduld (Nexus 2000). Aplikacni
komunikaci Ize efektivné sledovat diky podpofe Netflow.

Cisco MDS 9148S

Prepinac Cisco MDS 9148S je posledni
generaci pfepinacl v rodiné MDS 9100
uréenych pro SAN sité, ktery nabizi az
48 line-rate 16 Gbps FC (Fibre
Channel) portdl v kompaktnim formatu
o velikosti 1RU. Primarni nasazeni
Cisco MDS 9148S Ize proto oCekavat
Vi

e Samostatné fungujici pfepina¢ v menSich SAN sitich




e ToR (Top of the Rack) pfepinac ve stfedné velkych SAN sitich
e San pfepina€ na hranici sité v topologiich ,core - edge” ve velkych SAN sitich

Vysoky vykon a flexibilita - pfepinac nabizi az 48 FC portd s automatickou detekci rychlosti a
podporuje tak FC s rychlosti 2, 4, 8 a 16 Gbps na kazdém portu. Zakladni model pfepinace pfichazi
s aktivovanymi 12 porty a pouze pofizenim a aktivaci licenci je moZné odemykat dalSi porty. Porty se
odemykaji po 12 portech a prepinac tak nabizi varianty 12 portova, 24 portova, 36 portova a 48
portova. Toto zaruCuje flexibilitu a moznost ,pay as you grow*.

Vysoka dostupnost — pfepina¢ Cisco MDS 9148S je fizen pomoci operaéniho systému NX-OS.
Operacni systém je mozné povysit za béhu (ISSU — In Service Software Upgrade) bez vlivu na provoz
na FC portech. Pfepinac je napajen redundantnimi napajecimi zdroji a vétraky.

Jednoduchy managament — piepina¢ Cisco MDS 9148S je mozné spravovat pomoci CLI (Command
Line Interface) nebo grafického nastroje DCNM (Data Center Network Management). DCNM nabizi
moznost centralizované spravy celé SAN sité z jednoho mista a to vSe z grafického rozhrani. Pfepinal
také podporuje funkci POAP (PowerOn Auto Provisioning), pomoci které je mozZné provést
automatické prvotni nastaveni prepinace dle politiky organizace.

Inteligentni sitové sluzby a pokroéila sprava provozu — MDS 9148S podporuje virtualni VSAN
(Virtual SAN) umoznujici izolaci komunikace uvniti SAN fabriky. Podporovany jsou pokrodilé funkce
jako ACL (Access Control List) zajistujici povoleni pouze specifického provozu, QoS funkce po celé
fabrice, IVR (Inter-VSAN routing) apod., které jsou sou&asti Enterprise licence.

Sada funkci pro bezpeéné provozovani zafizeni i celé sité — Cisco MDS 9148S podporuje celou
Skalu pokrocilych bezpec&nostnich funkci jako napfiklad ovéfovani uzivateld dle modelu AAA
(authentication, authorization, accounting) pomoci RADIUS, LDAP (Lightweight Directory Access
Protocol), Microsoft AD, TACACAS+, protokoly FC-SP pro ovéfeni host — switch a switch — switch,
SFTP, SSHv2 SNMPv3 v&etné AES Sifrovani a spoustu dalSich.

Management Network

MNGT prepinale budou tvofeny 8ks piepinacl Cisco SG220 a budou spojeny do centralniho
prepinace pomoci 1Gbps SR transceivery pro kazdé DDC.

Cislo | Vlastnost/komponenta Pozadované minimalni parametry Splnéni

1. | Switch s managementem ANO ANO

2. | Pocet portd 24 ANO

3. | PoE Neni vyzadovano

4. | Typ portl 2x SPF 1000 mbps, 22x RJ45 | ANO
10/100/1000 mbps

5. | Provedeni RACK - velikost do 1U ANO

6. | Prepinaci kapacita 10 gbps ANO (56Gbps)

7. | Podporované protokoly IEEE 802.1Q, IEEE 802.1S, | ANO
IEEE802.3ad, IEEE 802.3az,

IEEE802.1AB SNMP v1/v2c/v3




Cislo | Vlastnost/komponenta Pozadované minimalni parametry Splnéni
8. | Vzdalena sprava | ANO ANO
s centralizovanym
management
9. | Podpora velkych (JUMBO) | ANO ANO
paket(
10.| IPv6 ready ANO (Dual-Stack IPv4/IPv6) ANO

Cisco Small Business SG220

Pfepinace z fady Cisco Small Business patfi mezi tzv. ,smart plus® prepinae a tvofi pomezi mezi
managed a unmanaged pfepinaci. Tyto pfepinaCe se snazi zachovat cenovou dostupnost unmanaged
prepinacl a nabidnout nékteré funkce plnohodnotnych managed prepinaca.

Rada nabizi modely s 24 nebo 48 pFistupovymi porty a 2 combo uplinky (mozno pfipojit klasicky UTP
kabel s RJ-45 konektorem, nebo vlozit SFP tranceiver dle pozadavkl sité). Vybrané modely podporuiji
PoE standardy 802.3af a 802.3at.

Vlastnosti
Access Lists (ACL) — omezovani provozu v siti na zakladé IP adres, protokol( a portd
Podpora 802.1x — ovéfovani koncovych zafizeni a uzivatel vici centralnimu serveru

Guest VLANs — umoznéni pfistupu k internetu externim navstévnikam, pfi zachovani jejich izolace od
firemnich dat

Podpora bezpeénostnich serverii — RADIUS, TACACS+

Quality of Service (QoS) — moznost prioritizovat datové toky, které jsou nachylné na zpozdéni v siti
(napfiklad pro IP telefonii)

Podpora IP telefonie — automatické nastaveni voice VLANy a QoS parametru pro prioritizaci voice a
video sluzeb

Spanning Tree Protocol (STP) — podpora standard 802.1D, 802.1w, 802.1s (az 16 instanci)

Power over Ethernet+ (PoE+) — Podpora standardu 802.3af a 802.3at (az 30W na port) u vybranych
modeld

Podpora CDP, LLDP - objevovani pfimo pfipojenych zafizeni na druhé vrstvé

Moznosti konfigurace — pfikazova fadka (CLI), grafické webové rozhrani (GUI), vzdaleny
management pomoci SNMP




Dual image support — moznost mit na ulozisti v pfepinaci dva image operaéniho systému pfepinace

— snadné;jsi upgrade
Dual configuration file support — mozZnost mit v pfepinacdi dva konfigura¢ni soubory

Podpora IPv6

Setrnost k zivotnimu prostiedi — Energy Efficient Ethernet (IEEE 802.3az)

TABULKA OBECNYCH TECHNICKYCH UDAJU (PRO 1KS)

rozmeéry (cm) hmotnost | napajeni naroky na . )
komponenta . chlazeni podporovana rozhrani
SxHxV (Ka) (W) (BTU/h)
43.6 x20.1x4.4
Cisco SG220-26 X <. 1 X 37 30.7 105 10/100/1000 GbE

(1U)

(RJ45, SFP)




FIREWALL

Firewall cluster FortiGate-800C

Minimalni technické pozadavky na firewall cluster parametry: Spinéni
ANO, 4x 10GE SFP+
4 x 10GbE SFP+
Network Interfaces
ANO, 24x 10/100/1000
8 x 10/100/1000 RJ45 RJ45
Antivirus Throughput (Flow) 2 Gbps ANO, 3.1
Firewall Max Concurrent Session 7000000 ANO
Firewall New Sessions per second 180000 ANO, 190000
Firewall Throughput 1518 Bytes 20 Gbps ANO
Firewall Throughput 512 Bytes 20 Gbps ANO
Firewall Throughput 64 Bytes 20 Gbps ANO
IPS Throughput (HTTP) 2.0 Gbps ANO, 6 Gbps
Antivirus Throughput (Proxy) 1.5 Gbps ANO, 1.7 Gbps
IPSec Throughput - 512 Byte Packet 8 Gbps ANO

Dalsi technické parametry:

IPv6 ready

zajisténi vysoké dostupnosti funkci cluster,

nezavislost vykonu firewallu na velikosti paketu

podpora reZzimu vysoké dostupnosti v rezimech A-P i A-A (feSeni umoziuje pfepnuti z
rezimu A-P do rezimu A-A bez zmén v licencovani)

podpora dynamickych routovacich protokolt

nastavovani pravidel na urovni koncovych portu (fyzickych, virtualnich — integrace do MS
Hyper-V)

licencovani nezavislé na poctu uzivatell, chranénych IP adres

minimalni pocet soubé&znych IP Sec tunell — 1000ks

pocet uzll clusteru: 2

neomezeny pocet uzivatell

moznost rozsifeni na ovéfovani pomoci tokenl s €asovym kodem

oveérovani klientd VPN v ramci Active Directory

Sifrovani VPN tunelu AES/SHA2 256bit

minimalni po¢et VPN uzivatel - 1000




TABULKA OBECNYCH TECHNICKYCH UDAJU (PRO 1KS)

rozméry (cm) hmotnost | napajeni naroky na . )
komponenta . chlazeni podporovana rozhrani
SxHxV (Kg) (W) (BTU/)
43.2x41.7x4.4
FortiGate 800C 3.2x41.7x 8.8 189 645 SFP+, 10/100/1000
(1U) (RJ45)
Front
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USB Port Console Port WAN Ports | Shared SFP+ Ports
USB Management Management Ethernet Ports 15 - 18 Shared 23-24
Port Ports Ports 3 -14 Ports 19 - 22

Power Connection
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FortiManager 200D

FortiManager je pouzit pro efektivni spravu bezpecénostni

Optional 2nd Power Connection

infrastruktury a pfina8i jednotny

management dle pozadavkd ZD. FortiManager snizuje naklady na Fizeni, zjednodusuje konfiguraci,

a urychluje nasazeni cykll, jako jsou instalace nowych zafizeni,

distribuci aktualizaci apod.

instalace bezpec€nostnich politik,

TABULKA OBECNYCH TECHNICKYCH UDAJU (PRO 1KS)

. arok
rozméry (cm) hmotnost | napajeni naroky n::-;\ , ’
komponenta chlazeni podporovana rozhrani
SxHxV (Ka) (W) (BTU/)
43.4x352x4.5
FortiManager 200D 3.4x35.2x 6.1 60 205

(1U)




FortiDDoS 200B

Parametry zafizeni:

umistitelnost do datového rozvadéce - vyska 1U

celkova propustnost 2 Gbps fullduplex

poc&et sou€asnych spojeni - 1.000.000

inspekce packetl (Heuretisticka analyza, monitorovani)

dynamicka reputace IP adres (analyza) v¢. aktualizaci dat od vyrobce
reportovani (email, snmp)

TABULKA OBECNYCH TECHNICKYCH UDAJU (PRO 1KS)
. arok
rozmery (cm) hmotnost | napajeni naroky n’a \ ,
komponenta . chlazeni podporovana rozhrani
SxHxV (Ka) (W) (BTU/)
FortiDDoS 2008 43.2x (jL')S x4.4 7.8 260 887




FYZICKE SERVERY VIRTUALIZACNi VRSTVY

Server - Typ A:

Popis reseni

Pro obnovu serverové infrastruktury na pracovistich navrhujeme variabilni rackovy 1U server SGI
C1104-GP2 v pozadovaném poctu 36ks na kazdé DDC v této konfiguraci:

CPU: 2x Intel Xeon E5-2697v3, 14 CPU jader, 2.6GHz
RAM: 24x 16GB DDR4 2133MHz

HDD: 2x HDD SATA 6Gb/s 250GB 10K RPM

Radi¢: HW Raid, 12Gb/s, G3, RAID 0,1,10

LAN: 4x 1Gb, 4x10Gb

SAN: 2x16Gb

Osazeni do racku: 1U
Zdroje: 2x 750W
Management: AST2400, IPMI 2.0, 1xRJ45 dedikovany IPMI LAN port

Splnéni minimalnich parametru:

Cislo Vlastnost/komponenta Pozadované minimalni Spinéni
parametry
1. | Pocet CPU 2 ANO
2. | Pocet fyzickych jader min. 14 na CPU ANO, Intel Xeon E5-2697v3
3. | Poclet soubé&zné zpracovanych | min. 28 na CPU ANO
vlaken (celkoveé)
4. | Zakladni frekvence procesoru | 2.6 GHz ANO
5. | Provedeni RACK - velikost do 1U ANO
6. | Napajeni redundantni napajeci zdroje (min. | ANO
2)
7. | Rodina procesoru x-86 (podpora 64bit), podpora | ANO
virtualizace
8. | Diskovy subsystém kapacita 100 GB v rezimu RAID 1 | ANO, 2x 250GB
9. | RAM 384GB ANO, 24x 16GB DD4
10. | SAN HBA 2x16Gb (2x single-port HBA) ANO, 2x 16Gbs FC QLE-2670-CK
11. | LAN 4x 10Gb ANO, 1x Quad port 10GbE
BCM57840S (SFP+) PCI-E8 (g3) LP
v€. 2x SFP+ transceiver 10GBASE-
SR/SW/
12. | PIné 64bit HW a SW | pozadovano ANO
architektura
13. | Hardwarova akcelerace pozadovano ANO
Sifrovani AES
14. | Vzdaleny management KVM, console, virtual media ANO




SGI C1104-GP2 server se vyrabi v provedeni rackovém, ma velikost 1U a je mozné jej osadit az
dvémi CPU Fady Intel® Xeon® E5-2600 v3 .Diky tomu je mozné pfi pouziti technologie Intel® osadit
server az tficeti Sesti fyzickymi jadry.

Server obsahuje 24 DIMM slotd pro RAM, které Ize osadit paméti typu DDR 4 pracujici na frekvenci

2133 MHz. Maximalni velikost paméti RAM je 1,5TB. Samoziejmosti je technologie Advanced ECC
pro opravu vicebitovych chyb.

TFi roz8ifujici sloty typu PCle 3.0 zajiStuje serveru dostate€né moznosti rozSifeni pro co
nejuniverzalnéjsi vyuziti komunikace serveru s okolni infrastrukturou.

Radi¢ 12 Gb/s podporou RAID 0,1,10 zaji$tuje dostatedny vykon a $kalovatelnost.

Diky nové prepracovanym diskovym rameckim je mozné do serveru vlozit az 10 2,5 nebo 4 3,5*
HDD, kdy hruba kapacita interniho diskového ulozisté (DAS) mlize dosahovat v16TB.

Vzdaleny management nam zajistuje AST2400, pomoci IPMI 2.0 rozhrani pfes dedikovany 1GB RJ45
LAN port.

Samozfejmosti je plna redundance redundance chlazeni a napajeni pomoci 2x 1660 W Platinum
s minimalni u¢innosti 90%.

C1104-GP2 - Front Control Panel

Disk Drive Bays (4)

ETH2 ETH3 |,4g1

P ETHO ETH1 COM  VGA
ower Power USBO LAN Port Port
Supply 1 Supply 2

C1104-GP2 - Rear



Tabulka obecnych technickych udaji

TABULKA OBECNYCH TECHNICKYCH UDAJU (PRO 1KS)

komponenta rozméry (cm) hmotnost napajeni naroky na | podporovand rozhrani
(Kg) (W) chlazeni
(BTU/h)
4xPCle, 2xUSB, 1xVGA,
SGI C1104-GP2 | 77.7x43.6x4.3 22 490 1670 1xSerial, 4xGbe, 1xIPMI
LAN

Server - Typ B:

Popis Feseni:

Pro obnovu serverové infrastruktury na pracovistich navrhujeme variabilni rackovy 2U server SGI
UV20 v poZzadovaném poctu 24ks na kazdé DDC v této konfiguraci:

CPU: 4xE5-4657Lv2, 12 CPU jader, 2.4GHz
RAM: 48x16GB DDR3, 1866MHz

HDD: 2x300GB, SAS, 15k

Radi¢: HW Raid 0,1,5,6,10,50,60

LAN: 2x1Gb, 4x10Gb

SAN: 2x16Gb

Osazeni do racku: 2U

Zdroje: 2x 1600W

Management: Intel RMM4, IPMI 2.0

Spinéni minimalnich parametru:

Cislo | Vlastnost/komponenta Pozadované minimalni Zpusob plnéni
parametry
1. | Pocet CPU 4 ANO
2. | Pocet fyzickych jader min. 12 na CPU ANO, Intel Xeon E5-4657Lv2
3. | Poclet soubézné min. 24 na CPU ANO
zpracovanych vldken
(celkové)
4. | Zakladni frekvence 2.4 GHz ANO
procesoru
5. | Provedeni RACK - velikost do 2U ANO
6. | Napajeni redundantni napajeci zdroje (min. | ANO
2)
7. | Rodina procesoru x-86 (podpora 64bit), podpora | ANO
virtualizace
8. | Diskovy subsystém kapacita 100 GB v rezimu RAID 1 | ANO, 2x 300GB SAS
9. | RAM 768GB ANO, 48x 16GB DDR3




Vlastnost/komponenta

Pozadované minimalni

Zpusob plnéni

parametry
10. | SAN HBA 2x16Gb (2x single-port HBA) ANO, 2x 16Gbs FC QLE-2670-CK
11. | LAN 4x 10Gb ANO, 1x Quad port 10GbE BCM57840S
(SFP+) PCI-E8 (g3) LP vEé. 2x SFP+
transceiver 10GBASE-SR/SW/
12. | PIné 64bit HW a SW | pozadovano ANO
architektura
13. | Hardwarova akcelerace | pozadovano ANO
Sifrovani AES
14. | Vzdaleny management | KVM, console, virtual media ANO

SGI UV20 server se vyrabi jak v provedeni rackovém, ma velikost 2U a je mozné jej osadit az dvémi
CPU fady Intel®Xeon processor E5-4600 v2 (2.4-3.3GHz).

Server obsahuje 48 DIMM slotll pro RAM, které Ize osadit paméti typu DDR3 1866MHz. Maximalni
velikost paméti RAM je 1,5 TB. Samoziejmosti je technologie Advanced ECC pro opravu vicebitovych
chyb.

Sest roz$ifujicich slotd typu PCle 3.0 zajistuje serveru dostatedné mozZnosti rozsifeni pro co
nejuniverzaln&jsi vyuziti komunikace serveru s okolni infrastrukturou.

Radi¢ 12 Gb/s podporou RAID 0,1,10 zajituje dostate¢ny vykon a $kalovatelnost. Radi¢, disponuje

Diky nové pfepracovanym diskovym ramec¢kdm je mozné do serveru vlozit az 8 2,5 HDD.

Vzdaleny management nam zajistuje AST2400, pomoci IPMI 2.0 rozhrani pfes dedikovany 1GB RJ45
LAN port.




Samoziejmosti je plna redundance redundance chlazeni a napajeni pomoci 2x 1600 W Platinum s
minimalni u¢innosti 90%.

141 Redundant Power Supply Modules

2U Left IO Riser
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D Video Connector K Power Supply Module #2
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F NIC - M Add-in adapter slots via Riser Card
G RJ45 Serial-A Port




Tabulka obecnych technickych udaji

TABULKA OBECNYCH TECHNICKYCH UDAJU (PRO 1KS)

komponenta |rozméry (cm) hmotnost (Kg) | napajeni (W) [naroky na podporovana rozhrani
chlazeni
(BTU/h)
6xPCie, 2xIntel 10
modul slot, 2x1Gb
SGI UV20 |43.8x71.2x8.73 35 790 2695 eth. 6xUSB, 1xDB-15,
1xSerial, 1xIPM| LAN
Server - Typ C:

Popis Feseni

Pro obnovu serverové infrastruktury na pracovistich navrhujeme variabilni rackovy 1U server SGI
C1110-GP2v pozadovaném poctu 6ks na kazdé DDC v této konfiguraci:

CPU: 2x E5-2640v3, 8 CPU jader, 2.6GHz

RAM: 6x 16GB DDR4 2133MHz

HDD: 8x600GB, SAS, 10k

Radi¢: HW Raid, 12Gb/s, G3, RAID 0,1,10,5,6,50,60, BBU
LAN:  4x1Gb, 4x10Gb

SAN:  2x16Gb

Osazeni do racku: 1U
Zdroje: 2x750W

Management: AST2400, IPMI 2.0, 1xRJ45 dedikovany IPMI LAN port

Splnéni minimalnich parametru:

Cislo Vlastnost/komponenta Pozadované minimalni parametry Spinéni
1. | Poget CPU 1 ANO
2. | Vykon jednoho procesoru 14 000 ANO, Intel Xeon E5-2640v3
(body dle vykonnostniho
indexu www.passmark.com)
3. | Provedeni RACK - velikost do 1U ANO
4. | Napgjeni redundantni napajeci zdroje (min. ANO
2)
5. | Rodina procesoru x-86 (podpora 64bit) ANO
6. | Pocet pevnych diskl 8 ANO, 8x 600GB 10k SAS
7. | Kapacita a typ pevného disku | 600 GB SAS 10K ANO
8. | RAM 96 GB ANO, 6x 16GB DDR4
9. | SAN HBA 2x16Gb (2x single-port HBA) ANO, 2x 16Gbs FC QLE-2670-CK




Cislo Vlastnost/komponenta Pozadované minimalni parametry Spinéni
10{ LAN 4x 10Gb ANO, 1x Quad ©port 10GbE
BCM57840S (SFP+) PCI-E8 (g3) LP
vC. 2x SFP+ transceiver 10GBASE-
SR/SW/
11] PIné 64bit HW a SW pozadovano ANO
architektura
12| Hardwarova akcelerace pozadovano ANO
Sifrovani AES
13| Vzdaleny management KVM, console, virtual media ANO

SGI C1104-GP2 server se vyrabi v provedeni rackovém, ma velikost 1U a je mozné jej osadit az
dvémi CPU Fady Intel® Xeon® E5-2600 v3 .Diky tomu je mozZné pfi pouZiti technologie Intel® osadit
server az tficeti Sesti fyzickymi jadry.

Server obsahuje 24 DIMM slotd pro RAM, které Ize osadit paméti typu DDR 4 pracujici na frekvenci
2133 MHz. Maximalni velikost paméti RAM je 1,5TB. Samozfejmosti je technologie Advanced ECC
pro opravu vicebitovych chyb.

Tfi rozSifujici sloty typu PCle 3.0 zajidtuje serveru dostateéné moznosti rozSifeni

nejuniverzalnéjsi vyuziti komunikace serveru s okolni infrastrukturou.

pro co

Radi¢ 12 Gb/s podporou RAID 0,1,10,5,6,50,60, BBU zajistuje dostateény vykon a $kalovatelnost.
Diky nové pfepracovanym diskovym rameckum je mozné do serveru vlozit az deset 2,5 HDD.

Vzdaleny management nam zajistuje AST2400, pomoci IPMI 2.0 rozhrani pfes dedikovany 1GB RJ45
LAN port.

Samoziejmosti je plnd redundance redundance chlazeni a napgjeni pomoci 2x 750 W Platinum
s minimalni u€innosti 90%.

Control Panel

Disk Drive Bays (10)

C1110-GP2 - Front

PCle Slot3 x8 Hﬁ PCle Slot2 16 | 5/

A 5| = eCp 0@k @] PCle Slotl x16
uss1T
USB 0

COM VGA
GigE  IPMI

Port Port
Eth(4) LAN

C1110-GP2 - Rear

Power Supply1 Power Supply2




Tabulka obecnych technickych udaji

TABULKA OBECNYCH TECHNICKYCH UDAJU (PRO 1KS)

komponenta rozmeéry (cm) | hmotnost napajeni (W) | naroky na |podporovana rozhrani
(Kg) chlazeni
(BTU/h)
4xPCle, 2xUSB, 1xVGA,
SGI C1110-GP2 | 77,7x43,7x4,3 25 420 1430 1xSerial, 4xGbe, 1xIPMI

LAN




DISKOVA POLE

MHM se rozhodlo splnit poZzadavky zadavatele v kategorii diskovych poli technologiemi spole€nosti
Hitachi Data Systems. Pro kazdé DDC je pocitano s 1ks diskového pole TYP A, 4ks diskového pole

TYP B a 2ks diskového pole TYP C.

Diskové pole TYP A — 1ks Hitachi G600:
e 256GB cache

e 8x16Gb/s FC port

e 13x 1.77TB Flash Module Drive (FMD) disku
e 2xDBF

e 348x 600GB 10k SAS disku

e 54x4TB 7.2k NLSAS disku

e 7xDB60

e SW UNLIMITED licence — SVOS, Mobility Package, Remote Replication Package, Local

Replication Package, (popis nize)
o 2x HNAS 4060 kontrolér
e 8x 10Gb/s Ethernet port

Minimalni poZadavky na diskové pole TYP A:

Cislo
radku

Pozadavek na funkcionalitu nebo parametr

Minimalni
pozadavky

Spinéni

1.

Celkovy pocet kontroléru (jak pro pfistup k datiim, tak
souborovym systémam)

4

ANO - nabizené diskové
pole ma celkem 4
enterprise kontroléry (2 pro
blokovy a 2 pro souborovy
pfistup) pracujici v HA
rezimu.

Minimalni propustnost systému na backend portech
SAS

6Gbps

ANO - propustnost
backendového SAS portu
je 12Gbps.

Dodrzena architektura HA (tedy min. zdvojeni kli€ovych
komponent)

ANO

ANO - nabizené diskové
pole je postaveno na
entrprise plné redundantni
architekture, nabizejici
moznost garance 100%
dostupnosti dat.

Nativni Fibre Channel konektivita pole pro blokovy
pristup

8 x 16Gbps

ANO - konfigurace
diskového pole obsahuje
8x 16Gb/s FC port(.

Pocet portli 10Gb ethernet pro souborovy pfistup

ANO - konfigurace
diskového pole obsahuje
8x 10Gb/s Ethernet port(.

Moznost budouciho rozsifeni FC konektivity pole pro
blokovy pfistup bez pferuSeni produkce a vypadku

az 16x16Gbps

ANO - konfigurace
diskového pole Ize rozsifit




Cislo Pozadavek na funkcionalitu nebo parametr Minimalni Spinéni
radku pozadavky
systému az na 16x 16Gb/s FC
portd.

7. MozZnost budouciho rozSifeni iISCSI konektivity pole pro az 4x10Gps ANO - konfigurace
blokovy pfistup bez pferuSeni produkce a vypadku diskového pole jiz obsahuje
systému 8x 10Gb/s Ethernet portu

pro blokovy nebo
souborovy pfistup.

8. Moznost budouciho rozsifeni FCoE konektivity pole pro az 4 x10Gps ANO - konfigurace feSeni
blokovy pfistup bez pferuSeni produkce a vypadku Ize rozSifit az na 4x 10Gb/s
systému FCoE konektivitu.

9. Moznost budouciho rozsifeni Ethernet konektivity pole min 4x10Gps ANO - konfigurace
pro souborovy pfistup bez prferuSeni produkce a diskového pole jiz obsahuje
vypadku systému 8x 10Gb/s Ethernet portl

pro blokovy nebo
souborovy pfistup.

10. | Minimalni poget Fibre Channel portd pouzitelnych pro 2 ANO - pro replikaci budou
replikace (online synchronizaci obsahu poli) pouzity 4 FC  porty

(poZzadovano pro
Enterprise kategorii)

11. | Celkovad hruba velikost TIER 0 (SSD disk() je 23TB ANO - nabizena
minimalné 23TB. Minimalni pocet disk( v tomto TIERu konfigurace obsahuje 23TB
musi byt 12ks (napfiklad 12 x 1.92 TB) hrubé kapacity TIERO typu

enterprise FLASH
v konfiguraci 13x 1.77TB.

12. | Celkova hruba velikost TIER 1 (SAS 2,5 10.000 rpm) je 200 TB ANO - nabizena
minimalné 200 TB. Minimalni pocet diski v tomto konfigurace obsahuje
TIERu musi byt 348ks (napfiklad 348 x 600 GB) 200TB  hrubé kapacity

TIER1 typu SAS 10k rpm
v konfiguraci 348x 600GB.

13. | Celkova hruba velikost TIER 2 (NS-SAS disky 7200 210 TB ANO - nabizena
rom) je minimalné 210TB. Minimalni pocet disku konfigurace obsahuje
v tomto TIERu musi byt 54 (napfiklad 54x 4TB) 210TB  hrubé  kapacity

TIER2 typu NLSAS 7.2k
rpm v konfiguraci 54x 4TB.

14. Upgrade komponent v&etné upgrade firmware fadie a ANO ANO - nabizené diskové

dalSich komponent nebo vyména vadnych komponent
musi byt mozna bez prferuseni provozu

pole je postaveno na
enterprise architekture
HiStar, které umozZnuje

upgrade komponent véetné
firmware, vyménu vadnych
komponent bez pferuSeni
provozu.




Cislo Pozadavek na funkcionalitu nebo parametr Minimalni Spinéni
radku pozadavky

15. | Disky jednotlivych TIERG maji stejnou velikost ANO ANO

16. | Zalohovana systémova cache kazdého z kontrolerti min. 4 GB ANO - nabizené diskové

pole obsahuje 256GB
enterprise  cache typu
RAM.

17. | Zdvojena systémova cache zalohovana pomoci UPS ANO ANO - cache je pfi vypadku

(nebo bateriemi &i kondenzatory v fadi€ich) elektfiny automaticky
pomoci baterii zalohovana
na interni dedikované SSD
disky.

18. | Moznost rozsifeni na maximalni poget diskd min 512 ANO - nabizené diskove

pole Ize rozSifit az na 720
HDD.

19. | Podpora synchronni i asynchronni replikace datového OBSAHUJE ANO - konfigurace
obsahu na dalSi diskové pole tohoto typu, na drovni diskového pole obsahuje
programového vybaveni pole kapacitné neomezené

licence pro vzdalenou
synchronni a asynchronni
replikaci dat.

20. | Licence software pro tvorbu lokalnich a vzdalenych OBSAHUJE ANO - konfigurace
replik (klonl a snapu) uloZzenych dat a pro zajisténi diskového pole obsahuje
aplikacni datové konzistence vytvofenych replik pro kapacitné neomezené
neomezeny pocet aplikacnich a souborovych hostu. licence pro lokalni klony a
Funkcionalita a licence musi pokryvat stav, kdy jsou snapshoty dat. Klony a
napfiklad data databazového systému Microsoft SQL snapshoty maji  funkci
rozprostiena na vice LUN a vytvofenim repliky je konzistentnich skupin pro
vytvofen obraz vSech =zainteresovanych LUN ke zvladnuti situaci, kdy jsou
stejnému Casu. data rozprostfena pres vice

LUNG.

21. | Licence software pro synchronni replikaci blokové a OBSAHUJE ANO - konfigurace
souborové storage do vzdalené lokality se schopnosti diskového pole obsahuje
vytvafet  plnohodnotné  klony, obnoveni klonu kapacitné neomezené
(resynchronizace) nutna inkrementalnim zpldsobem licence pro vzdalenou
(tedy pouze modifikované bloky od posledni synchronni a asynchronni
synchronizace), vytvafeni a management klonl piné replikaci dat.
v kompetenci diskového pole Resynchronizace je

inkrementalni.

22. | Licence software pro virtual/thin provisioning blokovych OBSAHUJE ANO - konfigurace
i souborovych systému a jejich replik (lokalni i vzdalené) diskového pole obsahuje

kapacitné neomezené
licence pro Thin
provisioning.

23. | Licence software pro plné automaticky tiering blokového OBSAHUJE ANO - konfigurace




Cislo Pozadavek na funkcionalitu nebo parametr Minimalni Spinéni
radku pozadavky
ulozisté (na zakladé systémovych statistik nebo diskového pole obsahuje
uzivatelskych nastaveni) pro celou dodavanou kapacitu kapacitné neomezené
a pro vSechny tfi dodavané tiery (SSD, SAS, SATA) licence pro Automaticky
tiering podporujici
dodavane tiery.

24. Licence software pro vyuziti SSD diskl, které budou OBSAHUJE ANO nabizené diskové

slouZit jako rozSifena Cache oblast ulozisté pole obsahuje 256GB
enterprise  cache typu
RAM.

25. | Velikost rozsifené flash Cache funguijici jako nativni min. 200 GB ANO - nabizené diskové

cache pole obsahuje 256GB
enterprise  cache typu
RAM.

26. | Licence software pro sledovani zatizeni jednotlivych OBSAHUJE ANO - konfigurace
oblasti diskového systému, jednotlivych aplikaénich diskového pole obsahuje
hostl a na nastaveni QOS (quality of service) kapacitné neomezené

licence pro Performance
monitor a nastaveni QoS
27. | SW musi automaticky zajistit konzistenci ukladanych ANO ANO - replikaéni nastroje
dat, a to jak pfi ukladani, tak i zalohovani a obnové dat garantuji Copy konzistentni
operace pro zalohovani a
obnoveni dat.

Software musi dale umoznovat a spliovat a

obsahovat:

28. | Centralni spravu celého pole z grafického rozhrani ANO ANO - nabizené diskové

pole je spravovano
z centralniho GUI
prostredi.

29. Licencovdano na veSkerou poptavanou fyzickou a ANO ANO - konfigurace
logickou kapacitu, vSechny poptavané porty a alespon diskového pole obsahuje
512 pfipojenych fyzickych a virtualnich servertd kapacitné neomezené

licence pro nabizené
funkce, pripojené
fyzické/virtualni servery se
nelicencuiji.

30. | Podporu pro MPFS (multipath file serving) nebo pNFS ANO ANO - feSeni podporuje

(parallel network file system) pro aplikace vysoce
narocné na vypocetni vykon

aplikace vysoce narocné
na vypocetni vykon. pNFS
Ize také realizovat funkci
Tiered FS, umisténim
filesystémovych  metadat
na SSD a dat na disky v
ramci globalniho




Cislo Pozadavek na funkcionalitu nebo parametr Minimalni Spinéni

radku pozadavky
namespacu celého
clusteru.

31. | Mozno dvojcestné konektivity (na blokové trovni véetné ANO ANO
funkce load Dballancing pro neomezeny pocet
pfipojenych server() pro bézné dostupné OS

32. | Podpora protokolu NDMP (Network Data Management ANO ANO
Protocol)

33. | Pristup k datim je mozny prostfednictvim protokol( ANO ANO
NFS v3 a v4, CIFS

34. | Podpora deduplikace a komprese uloZenych dat ANO ANO
(v€etné replik LUN) je nativni sou€ast feSeni

33. | Integrace do prostfedi platformy Microsoft Hyper-V ANO ANO
2012 R2

36. | Integrace s kompresi pro Windows CIFS jako nativni ANO ANO
soucast

37. | Podpora alespori 10 TB souborovych systém( ANO ANO - feSeni podporuje az

256TB FS.

38. | Migrace a rozsifovani jednotlivych LUNG a Volumi bez ANO ANO - feSeni umoZfiuje
vypadku systému a bez zavazného dopadu na vykon online migraci a rozsifovani
systému LUNU.

39. | Podporou RAID 1, 5, 6, 10 a moznosti kombinovat ANO ANO - feSeni podporuje
rdzné technologie (SAS, NL-SAS, SSD v ramci jednoho zminéné RAID, které Ize
systému) kombinovat pro  rGzné

technologie (SAS, NLSAS,
SSD/FLASH) V rdmci
jednoho systému.

40. | Moznost online migrace LUN zjedné RAID skupiny ANO ANO - feSeni umozfiuje
(napfiklad RAID 5) na jinou RAID skupinu (RAID online migraci LUNG pod
1/RAID 10) v ramci diskového pole pod zatéZi a bez zatézi.
vypadku

41. | Pouziti plnohodnotného LUN masking software ANO ANO
s podporou maskovani objektd 1:N, tedy moznost
maskovat LUN vugi libovolnému serveru bez omezeni

42. | Velikost LUN alespori 10 TB ANO ANO - velikost LUN je az

60TB.

43. | SW musi podporovat minimaln& nasledujici platformy a ANO ANO

software:

o MS Windows 2012 a vysSi,
o RedHat Linux EL 7,
o Microsoft SQL 2012 a vyssi




TABULKA OBECNYCH TECHNICKYCH UDAJU

rozméry (cm) hmotnost | napajeni naroky . . )
komponenta . chlazeni podporovana rozhrani
SxHxV (Kg) (W) (BTU/h)
Hitachi G600 45 x 86 x 200 (45U) | 790 9990 33225 FC, Ethernet

Diskové pole TYP B - 4ks Hitachi G200:

e 32GB cache

e 4x16Gb/s FC port

e 96x 1.2TB 10k SAS diskd
e 4xDBS

e SW UNLIMITED licence — SVOS, Remote Replication Package (popis nize)

Minimalni pozadavky na diskové pole TYP B:

Cislo | Vlastnost’/komponenta Minimalni pozadované parametry Spinéni
1. | Hruba kapacita pole min. 100 TB ANO - nabizené diskové
pole obsahuje 115TB hrubé
kapacity
2. | Typ disku 10 000 rpm, Dual-Port SAS, SFF ANO
3. | Velikost disku 1,2TB ANO
4. | Pocet diskovych jednotek 96 ANO
5. | PoCet fadi¢l uloznych zafizeni | min. 2 (redundantni provoz) ANO
(SAN HBA)
6. | SAN HBA - specifikace min. 4x FC ports / 16Gb ANO - nabizeni diskové pole
. obsahuje 4x FC 16 Gb/s
min. 4GB cache porty a 32GB cache.
7. | Velikost max. 8U pro celé diskové pole v&. | ANO - celkové rack naroky
pfidavnych diskovych polic jsou splnény
8. | Pocet napajecich zdroju min. 2 (redundantni provoz) ANO
9. | Vzdaleny mgmt poZadovano ANO
10. | PrisluSenstvi SPF+ moduly v pozadovaném mnozstvi a | ANO
min. rychlosti 16 Gb
11. | Asynchronni replikace dat mezi | pozadovano ANO

diskovymi poli




Cislo

Vlastnost/komponenta

Minimalni pozadované parametry

Spinéni

12.

Zabezpeceni dat proti selhani

podpora RAID 1, 5, 6, 10

ANO

TABULKA OBECNYCH TECHNICKYCH UDAJU
. arok
rozmery (cm) hmotnost | napdjeni narofy , na \ ,
komponenta . chlazeni podporovana rozhrani
SxHxV (Ka) (W) (BTU/)
Hitachi G200 45 x 86 x 35.2 (8U) 193 1900 5815 FC, Ethernet

Diskové pole TYP C — 2ks Hitachi G200:

e 32GB cache

e 4x16Gb/s FC port

e 96x 4TB 7.2k NLSAS disku
e 2xDB60

e SW UNLIMITED licence — SVOS (popis nize)

Minimalni pozadavky na diskové pole TYP C:

Cislo | Vlastnost/komponenta Minimalni pozadované parametry Splnéni
1. | Hruba kapacita pole min. 350 TB ANO - nabizené diskové pole
obsahuje 350TB hrubé
kapacity
2. | Typ disku 7 200 rpm, LFF ANO
3. | Velikost disku 4TB ANO
4. | Podet diskovych jednotek 96 ANO
5. | PoCet Fadi€l uloznych zafizeni | min. 2 (redundantni provoz) ANO
(SAN HBA)
6. | SAN HBA - specifikace min. 4x FC ports / 16Gb ANO - nabizeni diskové pole
obsahuje 4x FC 16 Gb/s porty
min. 4GB cache a 32GB cache.
7. | Velikost max. 16U pro celé diskové pole v&. | ANO - celkové rack naroky
pfidavnych diskovych polic jsou spinény
8. | Pocet napajecich zdroju min. 2 (redundantni provoz) ANO
9. | Vzdaleny mgmt poZadovano ANO
10. | Zabezpeceni dat proti selhani podpora RAID 1, 5, 6, 10 ANO




TABULKA OBECNYCH TECHNICKYCH UDAJU

rozméry (cm) hmotnost | napajeni naroky , na , ,
komponenta . chlazeni podporovana rozhrani
SxHxV (Kg) (W) (BTU/h)
Hitachi G200 45 x 86 x 66 (15U) 287 3 500 12 950 FC, Ethernet

Podrobny popis systému Hitachi G600 a Hitachi G200

Obecny popis systému Hitachi600

Jedna se o enterprise model diskového nabizejici
funkcionalitu,  vykonnost,  rozsifitelnost a Mo,
spolehlivost  enterprise  systému.  Srdcem
diskového systému Hitachi600 je enterprise
symetricky aktiv / aktiv kontrolér HiStar crossbar-
switch.

Tento HiStar kontrolér Ize osadit az 256GB cache
paméti a ma funkci virtualizace externich
diskovych systémi jinych vyrobcl. Jedna se
osvédcCenou funkci virtualizace Cistokrevnych
enterprise diskovych systému. Vysoka kvalita a
spolehlivost této funkce virtualizace je podlozena Eetnymi referencemi datujicimi se od roku 2004, kdy
Hitachi pfedstavila svoji vizi a princip virtualizace diskovych systému. Hitachi600 obsahuje funkci
virtualizace jiz v zakladni vybavé a cené. Vykonnost backendu zajiStuje osvédcena technologie SAS,
kterou Hitachi pouziva ve svych systémech jiz od roku 2008 a ma ji nejlépe implementovanu. Diskovy
systému Hitachi600 pouziva SAS 3 kde rychlost jednoho SAS linku je 12Gb/s. Celkovou robustnost a
spolehlivost diskového systému HITACHIE00 demonstruje 100% garance dostupnosti dat.

Diskovy systém Hitachi600 se sklada ze zakladni jednotky o velikosti 4U a pfidavnych expanznich
diskovych jednotek. Zakladni i diskové jednotky obsahuji plné redundantni, online vymeénitelné
komponenty. Hitachi600 pouziva 4 typy expanznich jednotek o velikosti 2U a 4U. Maximalni pocet
diskt je 720. Pouzivané typy diskl jsou FMD (Flash Module Drive), SSD, SAS a NL-SAS. Zakladni
SW vybaveni se nazyva BOS a obsahuje mimo jiné: pfipojeni vice nez 12 000 serverll, Cache
Partitioning, Thin Provisioning, funkci virtualizace externich diskovych systém atd.

Hitachi Flash Module Drive (FMD)

Hitachi pro své diskové systémy vyvinula novou ultra vykonnou flash technologii FMD (Flash Module
Drive). Ve srovnani se standardni enterprise SSD technologi nabizi nova Hitachi FMD technologie 4x
vy8Si vykonnost pro random operace a 2x vétsi propustnost. Jedine€nost této technologie spociva v
zakazkovém Hitachi flash vypocetniho kontroléru s inline kompresi dat, ktery je soudasti kazdého




FMD disku a minimalizaci multi-protokolovych transformaci (SAS <> SSD, nebo dokonce FC <> SAS
<> SSD). Diskova pole Hitachi maji pfimou podporu FMD technologie v kontroléru diskového pole,
proto je zpracovani flash 10 operaci offloadovano na kontroléry FMD diskl a timto se zvySuje celkova
propustnost diskového systému. Kapacita jednoho FMD disku je aktualné 1.6TiB nebo 3.2TiB.

HITACHI G600 - strukturovana specifikace

Velikost cache: 64 aZz 256GB
Ochrana cache: cache pamét je pIné zrcadlena, v pfipadé vypadku el. proudu je obsah
cache paméti automaticky zalohovan na interni dedikované SSD disky
Funkce cache: inteligentni cache algoritmy dynamicky organizuji cache read/write oblasti
podle aktualnich potfeb, cache partitioning, cache residenci (flash disk)
Enterprise cache mirroring na urovni pouze write 10 => efektivni vyuZivani kapacity
cache, protoze read 10 se zbyte¢né nezrcadli
Konektivita: 8Gb/s, 16Gb/s FC, 10Gb/s iSCSI
Kombinace konektivity: 4x — az 32x FC nebo kombinace FC, iSCSI. V pfipadég, Ze je
HITACHIB00 pouzit pouze jako virtualizaéni vrstva bez interni kapacity, mize byt
instalovano az 48 FC portt
Maximalni pocet: HDD: 720
Podporované HDD: FMD, SSD, SAS velikost 2.5, NL-SAS velikost 3.5°
Flash Module Drive (FMD): 1.6TiB, 3.2TiB
2,5“ HDD: SSD200GB, 400GB, SAS 300GB 15krpm, SAS 600GB 10krpm,
SAS 1200GB 10krpm
3.5 HDD: NL-SAS 4TB 7.2krpm
Podporované RAID: 1, 1+0, 5, 6
Backend: SAS 3
Rychlost jednoho SAS linku: 12 Gb/s
Expanzni jednotky (velikost, velikost HDD, po¢et HDD):
o 2U,DBF, 12 FMD
o 2U,DBL, 3.5% 12
o 2U,DBS, 2.5% 24
o 4U, DB60, 3.5 60
Kombinace expanznich jednotek: Ano
Maximalni velikost externi kapacity: 64PB
Maximalni velikost jednoho LUN: 60TB
Volitelny file modul:
o Pfistupové protokoly — NFS, CIFS, FTP, iSCSI
o Maximalni velikost jednoho file systému — 256TB
o Architektura: 3U modul s HW implementaci souborovych sluzeb a FS v FPGA
obvodech a vysokou Urovni paralelniho zpracovani
Zakladni SW vybaveni SVOS:
Hitachi Device Manager — GUI/CLI sprava rutinnich operaci
Storage Navigator — GUI/CLI konfigura&ni nastroj
Hitachi Dynamic Provisioning — thin provisioning
Hitachi Universal Volume Manager — virtualizace externich diskovy systémi
Hitachi Vrtual Partiton Manager — umozfiuje rozdéleni Cache paméti do
nezavislych oblasti
o LUN Manager - Vvirtualizace storage portl umoznujici pfipojeni 255ti
server(l/storage port
o Performance monitor — GUI/CLI sledovani vykonnosti diskového systému

o O O O



o Server Priority Manager — QoS, umoznuje upfednostnit dalezity server pfipojeny ke
sdilenému portu diskového systému a garantovat propustnost pro tento server
e Volitelné funkce licencované per celkova vyuzitelna kapacita (minimalni kapacita
20TB, priristky 5, 10, 20TB do celkové kapacity 120TB. Co je nad 120TB je
licencovano jako unlimited):

o Hitachi Tuning Manager — obsahuje nastroje pro kompletni, rychlou analyzu
vykonnostnich a kapacitnich dat. Data o vykonu jsou sbirana s celé datové cesty
(aplikace, server, HBA, FC switch, diskovy systém). Analytics Package uchovavéa
také historicka data o vykonnosti vSech komponent v&etné informace o kapacitach
a umoZhuje snadné porovnani aktualnich dat shistorickymi daty a také
predpovidat vyvoj trendu pozadavk( na vykonnost a kapacitu.

o Mobility Package — obsahuje:

» Tierd Storage Manager — online migrace dat mezi riznymi typy kapacit a
diskovymi systémy. MoZnosti online migrace dat jsou: interni<->interni,
interni<->externi, externi<->externi, externi<->interni

= Hitachi Dynamic Tiering — automatické, transparentni tierovani dat podle
aktualni potreby.

o Remote Replication Package — obsahuje:

= TrueCopy — synchronni vzdalena replikace

= Universal Replicator — asynchronni vzdalena replikace

o Local Replication Package — obsahuje:

» Hitachi Shadow Image — funkce klon(, 9 klont / LUN

= Hitachi Thin Image — funkce snapshott, 1024 snapshot(i / LUN

Block/Page Wear Endurance
Mapping Leveling Manager

HITACHI G200 - strukturovana specifikace

e Velikost cache: 32 az 64GB

e Ochrana cache: cache pamét je plné zrcadlena, v pfipadé vypadku el. proudu je obsah
cache paméti automaticky zalohovan na interni dedikované SSD disky

e Funkce cache: inteligentni cache algoritmy dynamicky organizuji cache read/write oblasti
podle aktualnich potfeb, cache partitioning, cache residenci (flash disk)

o Enterprise cache mirroring na urovni pouze write 10 => efektivni vyuzivani kapacity
cache, protoze read IO se zbyte€né nezrcadli



¢ Konektivita: 8Gb/s, 16Gb/s FC, 10Gb/s iSCSI
e Kombinace konektivity: 4x — aZ 16x FC nebo kombinace FC, iSCSI.
e Maximalni pocet: HDD: 264
e Podporované HDD: FMD, SSD, SAS velikost 2.5, NL-SAS velikost 3.5°
e Flash Module Drive (FMD): 1.6TiB, 3.2TiB
e 25“ HDD: SSD200GB, 400GB, SAS 300GB 15krpm, SAS 600GB 10krpm,
SAS 1200GB 10krpm
e 3.5“ HDD: NL-SAS 4TB 7.2krpm
e Podporované RAID: 1, 1+0, 5, 6
e Backend: SAS 3
¢ Rychlost jednoho SAS linku: 12 Gb/s
e Expanzni jednotky (velikost, velikost HDD, poéet HDD):
o 2U,DBF, 12 FMD
o 2U,DBL, 3.5% 12
o 2U,DBS, 2.5% 24
o 4U, DB60, 3.5 60
¢ Kombinace expanznich jednotek: Ano
e Maximalni velikost externi kapacity: 64PB
e Maximalni velikost jednoho LUN: 60TB
¢ Volitelny file modul:
o Pfistupové protokoly — NFS, CIFS, FTP, iSCSI
o Maximalni velikost jednoho file systému — 256TB
o Architektura: 3U modul s HW implementaci souborovych sluzeb a FS v FPGA
obvodech a vysokou Urovni paralelniho zpracovani
e Zakladni SW vybaveni SVOS:
Hitachi Device Manager — GUI/CLI sprava rutinnich operaci
Storage Navigator — GUI/CLI konfigura&ni nastroj
Hitachi Dynamic Provisioning — thin provisioning
Hitachi Universal Volume Manager — virtualizace externich diskovy systémi
Hitachi Vrtual Partiton Manager — umozfiuje rozdéleni Cache paméti do
nezavislych oblasti
o LUN Manager - Vvirtualizace storage portl umoznujici pfipojeni 255ti
server(l/storage port
Performance monitor — GUI/CLI sledovani vykonnosti diskového systému
Server Priority Manager — QoS, umoziiuje upfednostnit dllezity server pfipojeny ke
sdilenému portu diskového systému a garantovat propustnost pro tento server
¢ Volitelné funkce licencované per diskovy systém:
o Hitachi Tuning Manager — obsahuje nastroje pro kompletni, rychlou analyzu
vykonnostnich a kapacitnich dat. Data o vykonu jsou sbirana s celé datové cesty
(aplikace, server, HBA, FC switch, diskovy systém). Analytics Package uchovava
také historicka data o vykonnosti vSech komponent v€etné informace o kapacitach
a umozZhuje snadné porovnani aktualnich dat s historickymi daty a také
predpovidat vyvoj trendu pozadavkl na vykonnost a kapacitu.
o Mobility Package — obsahuije:
= Tierd Storage Manager — online migrace dat mezi rlznymi typy kapacit a
diskovymi systémy. MoZnosti online migrace dat jsou: interni<->interni,
interni<->externi, externi<->externi, externi<->interni
= Hitachi Dynamic Tiering — automatické, transparentni tierovani dat podle
aktualni potreby.
o Remote Replication Package — obsahuje:

o O O O



= TrueCopy — synchronni vzdalena replikace
= Universal Replicator — asynchronni vzdalena replikace
o Local Replication Package — obsahuje:
= Hitachi Shadow Image — funkce klond, 9 klond / LUN
= Hitachi Thin Image — funkce snapshott, 1024 snapshott / LUN



ZALOHOVANi A DLOUHODOBE UKLADANI DAT

NavrZené reseni splfiiuje veskeré pozadavky zadavatele na dlouhodobé ukladani dat v ramci kazdého
DDC. Jako produkt spliujici vSechny poZadavky bylo zvoleno SW feseni Acronis Backup Advanced.

Splnéni klicovych pozadavki

Cislo Vlastnost/komponenta Spinéni
1. Agentless backup - zalohovani virtualnich stroju Nativni viastnost SW
pfimo z hypervizoru
2. Zalohovani agentem nainstalovanym uvnitf Nativni vlastnost SW, agenti popsani nize
virtualnich stroju
3. Zalohovani metodou tvorby image - celé stroje, Nativni vliastnost SW Acronis
disky, svazky, oddily
4, Zalohovani datové - zvolené soubory a adresare Nativni vlastnost SW Acronis
5. Vytvari plné, pfirlstkové a rozdilové zalohy dle Nativni vliastnost SW Acronis
zvoleného planu
6. Komprese a Sifrovani zaloh standardem AES Nativni viastnost SW Acronis
256 bit
7. Moznost vyloucit nepotfebné soubory a Nativni vlastnost SW Acronis
adresare z procesu zalohovani
8. Zalohovani online - za plného provozu stroje, Nativni vlastnost SW Acronis
vCetné otevienych souborl
9. Zalohovani offline - po nabootovani stroje ze Nativni vlastnost SW Acronis pomoci tviirce
zavadéciho média (CD/DVD/USB) spoustécich médii
10. MoZnost nastavit maximalni mozné vytiZeni sité Nativni vliastnost SW Acronis
procesem zalohovani
11. Planovani zalohovéani na zakladé skupin a politik Nativni vlastnost SW Acronis
12. MozZnost vyuZzit deduplikaci a zalohovat tak Nativni vliastnost SW Acronis
duplicitni data pouze jednou
13. Wake On Lan - automatické probuzeni Nativni vlastnost SW Acronis pomoci WoL
uspanych stroju pro zalohovani Proxy
14. Moznost paralelniho zalohovani nékolika Nativni viastnost SW Acronis
virtualnich stroji najednou
15. Zalohovani a migrace hostitelského stroje - Nativni vliastnost SW Acronis
offline ze zavadéciho média
16. Zalohovani MS Exchange Nativni vlastnost SW Acronis v ramci, v ramci
server(l DDC bez kvantitativniho omezeni
17. Zalohovani MS SQL Nativni vlastnost SW , v ramci servertt DDC
bez kvantitativhiho omezeni
18. Zalohovani MS SharePoint Nativni vlastnost SW , v ramci serverid DDC
bez kvantitativniho omezeni
19. Zalohovani MS Active Directory Nativni vlastnost SW , v ramci servert DDC
bez kvantitativhiho omezeni
20. Zalohovani operaénich systému MS Windows, Nativni vliastnost SW Acronis
Linux
21. Centralizovana, vzdalena sprava zalohovani a Nativni vlastnost SW Acronis

obnovy




Cislo Vlastnost/komponenta Spinéni

22. MozZnost lokalni spravy zalohovani a obnovy - Nativni vliastnost SW Acronis
pfimo na daném stroji

23. Moznost vzdalené instalace agentl na Nativni vliastnost SW Acronis
zalohované stroje

24. MozZnost ovladani programu z pfikazové fadky Nativni vliastnost SW Acronis

25. Poskytuje moznost skriptovani Nativni viastnost SW Acronis

26. Podrobné logovani a reportovani s moznosti Nativni viastnost SW Acronis
zasilani na email

27. Moznost pfipojit zalohu disku, svazku, oddilu Nativni vlastnost SW Acronis
jako virtualni jednotku

28. Ukladani zaloh do lokalnich a sitovych uloZist, Nativni vliastnost SW Acronis
NAS, FTP

29. Podporuje rozhrani S-ATA, SCSI, iSCSI, USB Nativni vliastnost SW Acronis

30. Ukladani zaloh metodou Disk to Disk to Tape Nativni vlastnost SW Acronis

31. Moznost replikovat zalohy do nékolika Ulozist Nativni viastnost SW Acronis

32. Moznost postupného presouvani zaloh do jiného Nativni viastnost SW Acronis
ulozisté

33. Automaticka verifikace a konsolidace zéaloh Nativni vlastnost SW Acronis

Pro zalohovani fyzickych i virtualnich server v DDC jsou pouZity nasledujici SW komponenty pro
kazdé DDC:

Polozka KS
Acronis Backup Advanced for Hyper-V (v 11.5) incl. AAS GESD 60
Acronis Backup Advanced for Hyper-V (v 11.5) — Maintenance AAS GESD 180
Acronis Backup Advanced Universal License (v11.5) incl. AAS GESD 7
Acronis Backup Advanced Universal License (v11.5) — Maintenance AAS GESD 21

Vzhledem k tomu, Ze produkt Acronis Backup Advanced je licencovan na HW, odpovidaji pocty kust
licenci poctu dodanych serverll. Maintenance pokryva pozadovanou dobu 48mésict (12 mésicl
soucasti zakladni licence+rozsiteni o dalSich 36 mésicd). Licence umoziuji zalohovani
specializovanych server(, jedna se o Microsoft SQL servery, Microsoft Exchange servery, Microsoft
SharePoint servery a Active Directory servery. Pocet takto zalohovanych specializovanych serveri
neni pocetné omezen, nutnou podminkou je provoz vramci HW, ktery je pokryty licenci Acronis
Backup Advanced (veskeré servery v ramci DDC).

V aplikaci Acronis Backup existuji nasledujici hlavni typy sou&asti:

e Soucasti pro spravované pocitace (agenti)
e Soucasti pro centralizovanou spravu




e Tvlrce spoustécich médii

e Agenti pro Microsoft Windows, OS Linux, MS HyperV, MS SQL, MS ActiveDirectory, ...
e Zaloha disku

e  Zalohovani souboru

e Pfevod na virtualni pocita¢

e Obnova na odlisny hardware

e Sprava diskul

e Server pro spravu

o Uzel ulozist

e Soucasti pro vzdalenou instalaci
o PXE Server

e Licencni server

e Konzola pro spravu

e Tvlrce spoustécich médii

e Wake-on-LAN Proxy Acronis

Archivacni reseni

VySe popsané feSeni zalohovani Acronis bude pouZito také pro archivaci. V ramci Uzlu ulozZist bude
pouzita paskova knihovna popsana nize.

Zarizeni typu Disk-to-Disk

Zalohovaci zafizeni typu disk-to-disk bude slouzit pro zalohy celych virtualnich servert, aplikaci,
databazi i jednotlivych soubord, a to s dirazem na vysoky vykon zalohovaciho FeSeni. Navrzené
zafizeni je zcela kompatibilni se fidicim software potfebnym pro realizaci zaloh.

MHM se rozhodlo splnit pozadavky zadavatele v této kategorii technologiemi spole¢nosti Hitachi Data
Systems. Pro kazdé DDC je poc€itano s 1ks diskového pole Hitachi G200 v této konfiguraci:

e 32GB cache

e 4x16Gb/s FC port

e 4x 10Gb/s Ethernet port

e 120x 4TB 7.2k NLSAS disku

e 2xDB60

e SW UNLIMITED licence — SVOS (popis vyse)

Cislo | Vlastnost/komponenta Pozadované minimalni parametry Splnéni
1. | Hruba kapacita zalohovaciho | min. 480 TB ANO
zafizeni disk-to-disk
2. | Pordpora svazkd RAID RAID 0 ANO
RAID 1
RAID 10

RAID 5




islo | Vlastnost/komponenta Pozadované minimalni parametry Splnéni
RAID 6
3. | Typ disku 7200 rpm, SAS nebo SATA rozhrani ANO
4. | Velikost disku 4TB ANO
5. | Pocet fadi€l uloznych zafizeni (SAN | min. 2 (redundantni provoz) ANO
HBA)
6. | SAN HBA - specifikace min. 4x FC ports / 16Gb ANO - nabizeni diskové pole
obsahuje 4x FC 16 Gb/s porty
min. 2x 10 Gbit ethernet a 4x Ethernet 10 Gbls.
7. | Velikost max. 24U ANO - celkové rack naroky
jsou spinény
8. | Pocet napajecich zdroju min. 2 (redundantni provoz) ANO
9. | Pocet pfipojitelnych hostl min. 32 ANO - pocet pfipojenych

hostl neni licencovan.

TABULKA OBECNYCH TECHNICKYCH UDAJU
Y arok
rozmery (cm) hmotnost | napdjeni narofky , na \ ,
komponenta . chlazeni podporovana rozhrani
SxHxV (Ka) (W) (BTU/)
Hitachi G200 45 x 86 x 49 (11U) 347 3900 14 819 FC, Ethernet
Paskové jednotky

Pro naplnéni poZadavku na paskovou jednotku se MHM rozhodlo pouzit ACTILIB KODIAK 6807. Do

kazdé lokality bude dodana nas

ledujici konfigurace:

Knihovna 1 — Base modul + Expansion modul, celkem 2x LTO6 FC , 160 slotli na média

Knihovna 2 — Base modul , 2x LTO6 FC drive

Na kazdou lokalitu bude dodano 480 LTO6 pasek

Cislo||Vlastnost/komponenta

Pozadované minimalni parametry

Spinéni

1.|[Pocet slotl na pasky

80

ANO (80 / 160)

2.|[Typ pasky

LTOG6 (2.5TB bez komprese)

ANO




3.||Pocet paskovych||(2 ANO (2/2)
mechanik
4.|[Nativni pfenosova||100 MB/s ANO (LTO6-160)
kapacita
5.||Rozhrani FC ports 8 Gb/s ANO
6.|[Velikost max. 6U pro 80 slotd ANO
7./|Pocet napajecich zdroja||min. 2 (redundantni provoz) ANO
8.|[Vzdalena sprava ano, ve. centralniho jednotného(|ANO
managementu pro vSechny paskové
knihovny
9.[|Nahradni pasky ke kazdé paskové knihovné musi byt/[ANO
dodan dvojnasobny poc&et novych LTO6
pasek.
Priklad:
paskova knihovna s 80 slotll = dodat 160
pasek
paskova knihovna s 120 sloty = dodat
240 pasek

ActiLib Kodiak 6807 je nova paskova knihovna uréena pro mid-range segment. ActiLib Kodiak 6807
ma velice slusny pomér cena/vykon/Skalovatelnost. Je mozné zacit pouze s 6U Basic-modulem, ktery
je mozné osadit jednim az Sesti LTO drivy (LTO5/LTOB). Drive inteface podporuje protokoly SAS 6
Gbit/s a nativni Fibre Channel 8 Gbit. Knihovnu je mozné rozsifit az o 6 rozsifujicich moduld, z nichz
kazda ma 80 slotd na média a je mozné ji osadit rovnéz az Sesti LTO drivy (LTO5/LTOB), celkem tedy
Ize knihovnu rozsifit az na 560 slot(i,42 LTO driva, kdy tato maximalni konfigurace zabere 42U.
ActiLib Kodiak 6807 je schopna poskytnout 1,4 petabyte (3,5 petabyte s kompresi dat 2,5: 1)
s nainstalovanymi LTO 6 drivy. ActiLib Kodiak 6807 podporuje vSechny bézné zalohovaci Software.



SpInéni pozadavkul na paskovou knihovnu:

TABULKA OBECNYCH TECHNICKYCH UDAJU PRO
1 KNIHOVNU
Komponenta rozméry (cm)|| hmotnost napajeni ||naroky na|| podporovana rozhrani
(Kg) (W) chlazeni
(BTU/h)
Basic-modul 48,2x89,5x26,8|| 46-57 80-200 ||max 700 FC
Expansion- 48,2x89,5x26,8 44-57 80-200 |lmax 700 FC
modul

Datové rozvadéce a podruzny material

Vybaveni datovych center datovymi rozvadéci a jejich propojeni je v zcela souladu se zadavaci
dokumentaci. Cesky vyrobce datovych rozvadé&i Conteg patii mezi svétové dodavatele v této oblasti.

Rozvadéce ve standardni konfiguraci obsahuji 2 pary 19" posuvnych vertikalnich list, 1 par bo¢nic se
zamkem, dvefe s pakovym zamkem (uzamykatelné kli¢em) a bezpe€nostnim sklem (EN 12150-1),
zadni panel s modulem pro vstup kabell, 4 vySkoveé stavitelné nozi¢ky, zemnici sady a 28 montaznich
sad. DR jsou dale plné kompatibilni s nasténnymi, zadnimi i bo&nimi klimatizaénimi jednotkami.
Nosnost DR 42U/600/1100 je 1000kg. DR budou osazeny rozvadéci elektrické energie (PDU prvky)
pro svislou montaZ od dodavatele APC , v potfebném mnoZstvi pro dany DR. Jako zajisténi
redundance napajeni pro prvky, které nejsou vybaveny zdroji obsahujicimi redundanci budou vyuzity
automatické switche napdjeni (ATS). Propojeni jednotlivych DR bude realizovdno pomoci
vicevlaknového optického kabelu od dodavatele TE Connectivity, zakon€eno v ramci optické vany
daného DR s fadnym popisem. V ramci dodani v8ech prvkd slouzicich pro optické propojeni od
vyrobce TE Connectivity bude poskytnuta systémova zaruka v poZzadované délce. Pfi pfedani zakazky
bude pfedana potfebné technicka dokumentace obsahujici kabelovou knihu a schéma zapojeni. Dale
bude vystaven certifikatni protokol, na zakladé provedeného certifikaCniho méfeni kalibrovanym
certifika&nim pfistrojem Fluke DSX 5000.



MONITOROVACI SYSTEM DDC

Pro provozni monitoring v§ech jednotlivych prvk( DDC navrhujeme produkt PRTG Network Monitor ve
verzi Unlimited (déle jen PRTG), ktery v ndmi nabizené verzi splfiuje vSechny parametry poZadované
zadavatelem.

Soudasti nabidky jsou nasledujici licence (pro dva redundantni monitoring servery):

Polozka KS

PRTG Network Monitor (unlimited) v€. 48 mésicni zaruky 2

PRTG je nastroj pro monitorovani siti a systému, zafizeni, aplikaci, pfenosu dat a dostupnosti.
Instalace ma vlastni, integrovanou databazi (kde uchovava naméfrené udaje, historii stavii apod.)
a webovy server pro kompletni spravu pomoci webového prohlize¢e. Operatorim jsou kromé
webového management rozhrani k dispozici také manazerské reporty s pfehledem o funkénosti DDC
a také reporty za dil¢i asové useky.

PRTG Network Monitor podporuje monitorovani SNMP, WMI, Flow, stejné tak jako sledovani paketd
(packet sniffing) a nabizi sadu specialnich senzorll pro monitorovani VolP, webovych stranek,
e-maild, aplikaci, databazi, virtualniho prostfedi MS HyperV a mnoho dalSiho. Celkové je systém
schopen kontrolovat vice nez 200 typu technologickych sluzeb a je plné kompatibilni se systémy
v ramci dodavky DDC.

PRTG Network Monitor vyuZiva klienty - sondy, které Ize rovnéZ instalovat do lokalnich siti, kam nema
centralni server pfimy IP pfistup a poté data o monitorovani zasilat na centralni server. Data Ize
Sifrovat. Licen&né neni systém omezen a splfiuje pozadavek na monitorovani vice nez 6000 hodnot,
Ize jej vyuzit i pro monitorovani infrastruktury mimo datové centrum.

Navrhujeme nasazeni dvou serveru v clusteru pro zajisténi vysoké dostupnosti (jeden v DC A a druhy
v DC B). Oba servery v clusteru Ize propojit pomoci enterprise konzoly.
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PRTG bude monitorovat systémy v&etné infrastrukturnich

e Pro monitoring systém( DDC mohou byt vyuzity napfiklad tyto sensory:

http sensor,

Ping sensor,

Port sensor,

Port range sensor,

SNMP traffic sensor,

SSL security check sensor,

Windows Network Card sensor,

SNMP RMON sensor,

SNMP traffic sensor,

NetFlow V5,

NetFlow V9,

WMI Microsoft SQL Server 2005 Sensor,
WMI Microsoft SQL Server 2008 Sensor,
WMI Microsoft SQL Server 2012 Sensor,
WMI Microsoft SQL Server 2014 Sensor,
WMI Share Sensor,

WMI SharePoint Process Sensor,

WMI Terminal Services (Windows 2008) Sensor,
SNMP Linux Disk Free Sensor,

SNMP Linux Load Average Sensor,
SNMP Linux Meminfo Sensor,

SNMP Linux Physical Disk Sensor,

SSH Disk Free Sensor,

SSH INodes Free Sensor,

SSH Load Average Sensor,

SSH Meminfo Sensor,

SSH Remote Ping Sensor,

SSH Script Sensor,

SSH Script Advanced Sensor,



SSH SAN Enclosure Sensor,
SSH SAN Logical Disk Sensor,
SNMP Linux Disk Free Sensor,
SNMP Linux Load Average Sensor,
SNMP Linux Meminfo Sensor,
SNMP Linux Physical Disk Sensor,
SSH Disk Free Sensor,

SSH INodes Free Sensor,

SSH Load Average Sensor,
SSH Meminfo Sensor,

SSH Remote Ping Sensor,

SSH Script Sensor,

SSH Script Advanced Sensor,
SSH SAN Enclosure Sensor,
SSH SAN Logical Disk Sensor,
DHCP Sensor,

DNS Sensor,

LDAP Sensor,

Ping Jitter Sensor,

Pingdom Sensor,

Port Range Sensor,

RADIUS Sensor,

RADIUS v2 Sensor,

RDP (Remote Desktop) Sensor,
SNMP Trap Receiver Sensor,
SNTP Sensor,

SSL Security Check Sensor.

Monitoring protokoly

PRTG mulze byt konfigurovan jako agent-less monitoring, pro dohled infrastruktury nepotfebuje
instalaci lokalnich agentl na serverech, ¢i spoustét v systému separatni skripty k ziskani sledovanych
informaci a veli¢éin. PRTG bude konfigurovano pfesné tak, aby sledované informace a veliiny
ziskavalo ze vSech systému skrze nize jmenované management protokoly.

WMI protokol - pro sledovani Microsoft platforem a aplikaci v&. SQL, Exchange

WBEM, SOAP

SSH

SNMP get - pro ziskani networking informaci o zafizenich a pfenosech

ADO - pro komunikaci s DB systémy, jeZ nejsou pfimo podporované

TCP protokoly (http, snmp, ftp, cifs ... port), pro dohled komunikacnich protokold
a serverd

e Syslog s SNMP Trap receiver - pro pfijem notifikaci od vybranych prvkud

PRTG centralni servery budou zaroven konfigurovany jako SYSLOG servery a budou pouzity pro sbér
udalosti a podkladll pro auditni zaznamy v ramci DDC.

PRTG server mlze pro notifikace a eskalace pouzit fadu komunikaénich kanall. Systém podporuje
notifikace pomoci emailu, SMS, popfipadé formou zalozeni ticketu do service-desku. Konfigurace
bude obsahovat eskalacni upozornéni na skupinu administratorl. Eskalace bude vyvolana, pokud
chybovy stav nebude feSen (acknowledged), nebo nebude stav zménén zpét na Ok. Konkrétni
nastaveni notifikaci a eskalaci bude upfesnéno v ramci Technického projektu.



POZADAVKY NA FUNKCIONALITU DATOVYCH CENTER

Cislo | Nazev Popis
1. | Sdileny virtualni disk Jedna se o nativni vlastnost Hyper-V 2012 R2
2. | Zména velikosti virtualniho | Jedna se o nativni vlastnost Hyper-V 2012 R2
pevného disku
3. | QoS pro ulozisté Jedna se o nativni vlastnost Hyper-V 2012 R2
4. | Migrace za provozu Jedna se o nativni vlastnost Hyper-V 2012 R2
5. | Migrace za provozu napfi¢ | Jedna se o nativni vlastnost Hyper-V 2012 R2
verzemi
6. | Volba generace virtualniho | Generace 1: Poskytuje virtualnimu pocitali stejny
serveru virtualni hardware jako pfedchozi verze technologie Hyper-
V.
Generace 2: Poskytuje virtualnimu pocitaéi nasledujici
nové funkce:
Jedna se o nativni vlastnost Hyper-V 2012 R2
7. | Export virtualniho serveru Jedna se o vlastnost System Center 2012 - Virtual Machine
Manageru
8. | Clustering s podporou prevzeti | Jedna se o nativni vlastnost Hyper-V 2012 R2

sluzeb pfi selhani

9. | Replikace virtualnich server( Jedna se o nativni vlastnost Hyper-V 2012 R2
10. | Automatickd aktivace virtualnich | Jedna se o nativni vlastnost Hyper-V 2012 R2 resp.
serverud Windows Serveru 2012 R2
11. | Virtualni komunikaéni | Jedna se o nativni vlastnost Hyper-V 2012 R2
infrastruktura
12. | Energeticka uspornost Jedna se o vlastnost System Center 2012 - Virtual Machine

Manageru

V ramci datového centra bude provozovana jednotna virtualizaéni platforma Microsoft Hyper-V
v nejnovéjSi edici. Virtualizaéni platforma bude rozdélena do nékolika na sobé& nezavislych
virtualiza€nich clusteru, tak aby maximalni pocet clusterd neprekroCil 10 v ramci jednoho Datového

centra.

Kazdy z hypervizord bude pfipojen k LAN i SAN redundantnim zpusobem, tak jak je definovano

v Zadavaci dokumentaci a jejich pfilohach.

Pro spravu hypervizord, resp. Hyper-V clustert bude pouzit System Center 2012 - Virtual Machine
Manager.

Kombinace — Hyper-V 2012 R2 a System Center 2012 - Virtual Machine Manager - splfiuje vSechny
pozadavky na hypervizor i na virtualizaéni cluster uvedené v Zadavaci dokumentaci.




System Center 2012 - Virtual Machine Manager rovnéZz umoZzfiuje zfizeni poZadovanych roli pro
potfeby kontrolni nebo spravni ¢innosti MPSV.

Prostfedi umoznuje jak rezervaci, tak sdileni systémovych zdroji tak, aby byl provozovany HW
optimalné vyuzit. Stejné tak prostfedi umoznuje kategorizaci virtualnich serveru.

Virtualni servery mohou disponovat min. nasledujicimi vykonnostnimi parametry :

- konektivita do komunikaéni infrastruktury 100 — 10 000 mbps,

- moznost alokace 1 — 64 procesorovych jader,

- moznost alokace az 1000 GB operacni paméti,

- moznost alokace diskového ulozisté na bazi SSD, SAS, SATA v¢. jejich kombinace,

- provoz v rezimu vysokeé dostupnosti (online migrace mezi fyzickymi servery, datovymi poli),

- moznost provozu v reZzimu vyhrazenych nebo sdilenych systémovych prostfedku clusteru,

- moznost pfimého pfistupu diskovym polim pomoci iISCSI, FCoE nebo obdobné technologie.

Systém bude umozfiovat alokaci systémovych zdroju virtualnim serverim na zakladé kategorizace do
skupin. Presny poCet a parametry skupin budeme definovat vramci Technického projektu, dle
informaci Zadavatele vSak garantujeme vytvofeni min. 3 skupin:

e CAT. 1 —vyhrazeny procesorovy vykon, operacni pamét, diskovy subsystém (QoS),

e CAT. 2 — sdileny procesorovy vykon a opera¢ni pamét’ s vysokou prioritou,

e CAT. 3 — sdileny procesorovy vykon a opera¢ni pamét s nizkou prioritou nebo dynamicky

pridélovanou.

Clustery budou rozprostfeny mezi obé datova centra a budou umoznovat migraci virtualnich stroja
napfi¢ DC v zavislosti na provoznich a technickych pozadavcich. Z pohledu komunikaéni infrastruktury
budou tyto systémy plné transparentni, uzZivatelé nebudou schopni poznat, z kterého DC aplikace
bézi.
Samotné virtualni servery budou provozovany v ramci MS HyperV clusteru. Jejich data budou ulozena
na sdilenych diskovych uloZistich na vysoce dostupnych svazcich. Diskova uloZisté a jejich
funkcionality jsou popsany v kapitolach vyse.

3.6 Dohledové centrum

Na z&kladé zadani navrhneme jednotné dohledové centrum v lokalité datového centra B. Dohledové
centrum bude tvofeno stanicemi pro zobrazeni vystup( a reportl. Stanice budou také slouzit pro RDP
pfistup k dohledovym serveriim. Soucasti dohledového centra budou také vykonné servery pro
dohled, které budou umisténé v obou datovych centrech A a B. Servery budou obsahovat aplikaéni
rozhrani pro konfiguraci a spravu celé infrastruktury:

¢ Konzolu pro spravu monitorovaciho systému PRTG

e Konzoly pro Hyper-V

o Konzoly System Center Virtual Machine Manager

e Konzoly pro zalohovaci SW Acronis

e DalSi rozhrani, ktera budou nutna pro dohled, coz vyplyne z navrhu jednotlivych ¢asti feSeni
Dohledové servery budou jedinym rozhranim pro spravu prvku DDC. Servery budou také obsahovat
strukturované ulozZisté dokumentace celého FeSeni. A nedilnou soucéasti bude zfizeni vzdaleného
pfistupu, ktery bude tvofit VPN tunel mezi dohledovym centrem a dohledovym centrem AutoCont.

Samotné dohledové centrum bude plné nezavislé na virtualizaéni infrastruktufe DDC
Pfistup na dohledové servery A a B server bude umoznén:

e lokalné pfes LCD s integrovanou klavesnici a mysi v ramci datového centra,
e z koncovych po¢itacl dohledového centra umisténé ve vyhrazené mistnosti DC SOK za
pomoci sluzby RDP,



¢z mobilnich pocitacu vzdalenou formou za pomoci virtualniho privatniho spojeni a sluzby
RDP a to prostfednictvim VPN.

VSechny prvky Dohledového centra budou v ramci jedné dedikované VLAN, ze které bude umoZzZnén
plny pfistup do ostatnich ¢asti komunikac¢ni infrastruktury DDC.

Pozadavky na dohledové servery

Pro feSeni dohledovych serveri navrhujeme vyuzit variabilni rackovy 2U server SGI C2108-RP2 v této
konfiguraci:

CPU: 1x E5-2670v2, 10 jader 2.5GHz

RAM: 6x 8GB DDR3 1866MHz

HDD: 8x 600GB 6G SAS 10K 2.5in HDD

Radi¢: HW Raid 0, 1, 5, 6, 10, 50, 60, 1GB cache
LAN: 4x 1Gb onboard, 4x 10Gb

FC: 2x 16GB (2x single port HBA)

Osazeni do racku: 2U

Zdroje: 2x 750W Pwr Supply Kit

Management: Intel RMM4

1U LCD slide-out console

Tabulka plnéni
., Pozadované minimalni . .
Cislo | Vlastnost/komponenta 2adov i I ZpUsob plnéni
parametry
1. Pocet CPU 1 ANO
Vykon jednoho
procesoru (body dle
2. 15000 ANO, E5-2670v2

vykonnostniho indexu
www.passmark.com)

RACK - velikost do 3U a to v¢.
3. Provedeni externiho LCD s integrovanou ANO
klavesnici a mysi

redundantni napdjeci zdroje

4, Napajeni (min. 2) ANO

5. Rodina procesoru x-86 (podpora 64bit) ANO

6. Pocet pevnych disk 8 ANO

7, | Kapacitaa typ pevneho 600 GB SAS 10K ANO

disku

8. RAM 48 GB ANO

9. SAN HBA 2x16Gb (2x single-port HBA) ANO, ZXZEE;%PSKFC QLE-
ANO, 1x Quad port 10GbE

10 LAN A 10Gb BCM57840S (SFP+) PCI-E8

(g3) LP v¢. 2x SFP+
transceiver 10GBASE-




SR/SW/
PIné 64bit HW a SW pozadovano
11. architektura ANO
Hardwarova akcelerace pozadovano
12. sifrovani AES ANO
Vzdaleny management KVM, console, virtual media
13. ANO
Zobrazovaci jednotka LCD display umistitelny do
RACK rozvadece V€. integoravné
14. klavesnice a mysi nebo ANO
touchpadu. Rozliseni LCD
1366x768 a vice

Tabulka obecnych technickych udaju

tabulka obecnych technickych udajl pro 1 server

komponenta rozméry (cm) hmotnost (Kg) | napajeni (W) naroky na podporovana
chlazeni rozhrani
(BTU/h)
SGI C2108-RP2 70,6x43,7x8,9 29 375 1280 | PCle, Intel 10
module, USB,
Video,
SAS/SATA, Gbe
1U slide-our console 59,9x48,2x4,3 12.25 50 170
celkem 41.25 425 1450
Popis produktu

Jedna se o standardni 2U server standarni konstrukce pro osazeni do 19* serverového stojanu a ma
nasledujici konfigura¢ni moznosti:

- jeden nebo dva procesory lvyBridge-EP (fada E5-26xx v2) s max. TDP 130W

- az 24 DDR3 dimm pamétovych pozic

- volitelna DVD-ROM

- az 8x internich SAS/SATA disky

- 4x RJ45 GigE porty

- 6x PCIE x8 Gen3 full-height + Intel I/O module option (k dispozici i jiné uspofadani riser karet a
tedy Gen3 PCle slotl)

- dva redundantni zdroje napajeni



Schematické znazornéni a rozlozeni jednotlivych komponent uvnitf storage serveru Rackable™
C2108-RP2




Pohled na server C2108-RP2 ze zadu:
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Pozadavky na koncové pocitace dohledového centra

Pro zajisténi spravy a udrzby budou slouzit dva kusy pocitact dohledového centra. Tyto pocitace
budou umistény ve vyhrazené mistnosti DC SOK. Pocitae jsou vybaveny vSemi potfebnymi porty pro
spravu infrastruktur (USB a sériové COM porty).

Cislo | Vlastnost/komponenta Pozadované Splnéni
minimalni parametry

1.| PoCet CPU 1 1

2. | Vykon jednoho procesoru (body vice nez 6 000 Ano, E3-1241v3
dle vykonnostniho indexu
www.passmark.com)

3. | Provedeni Tower Ano




Cislo | Vlastnost/komponenta Pozadované Spinéni
minimalni parametry
4.| Porty 4x USB 2.0, 2x Ano, 6x USB 2.0, 4x
USB3.0, 1x COM port | USB3.0, 1x COM port,
1 DVI-I single link and
2 DisplayPort 1.2, 1
audio in; 1 audio out; 1
microphone;
2 PS/2; RJ-45 (LoM),
Interni: 1 USB 3.0, 3
USB 2.0
5. | Rodina procesoru x-86 (podpora 64bit) Ano
6. | PocCet pevnych diskl 2 Ano
7. | Kapacita a typ pevného disku 1x 128GB SSD Ano
1x 4TB HDD
8.| RAM 16 GB Ano
9.| LAN 1x 1Gb Ano
10| Zobrazovaci jednotka LCD 24%, rozliseni Ano
FULL HD, vySkové
stavitelny
11| PIné 64bit HW a SW architektura | ANO, HW i SW Ano, HW i SW

PocitaCe jsou nabizeny v nasledujici konfiguraci:

Konfigurace PC

D1P34AV HP Z230 Tower Workstation

D5H26AV HP Single Unit (Tower) Packaging

D5G46AV HP Z230 Tower 400W 92 percent efficient Chassis

G5L80AV Intel Xeon E3-1241v3 3.5 GHz (up to 3.9 GHz) 8MB 80W GTO 4C HT
CPU

D5G55AV 16GB DDR3-1600 nECC (2x8GB) Unbuffered RAM

D1P53AV No Graphics option (GTO processors)

D5G74AV 128GB SATA 1st Solid State Drive

K8JOOAV 4TB 7200 RPM SATA 2nd Hard Drive

D5H35AV#AKB | HP USB Keyboard CZECH

D5H22AV HP USB 1000dpi Laser Mouse

D1P64AV Slim SuperMulti DVDRW SATA 1st ODD

D1P41AV#ABB | HP 3/3/3 Tower Warranty EURO




D1P36AV#AKGE | HP Z230 Workstation Country Kit EUROA4

E4T19AV Z230 SATA Data Cable - ST-RA 1

PA716A HP Serial Port Adapter

U7942AV HP 4 year Next business day Onsite Workstation Only Hardware Support
ZDO081AA Door/dock delivery workstations ZD081AA

tabulka obecnych technickych tdaji pro 1 PC

komponenta rozméry (cm) [hmotnost (Kg)inapajeni (W) |ndroky na chlazeni jpodporovanda rozhrani
(BTU/h)
PC 39.93 x 17.04 x|9,5Kg 400W 1484 BTU/h 6x USB 2.0, 4x
44.25 cm USB3.0, 1x COM port,

1 DVI-I single link and
2 DisplayPort 1.2, 1
audio in; 1 audio out; 1
microphone;

2 PS/2; RJ-45 (LoM),

Interni: 1 USB 3.0, 3
USB 2.0

IMPLEMENTACE

Implementace zahrnuje veskeré Cinnosti uvedené v pfiloze 6 Zadavaci dokumentace véetné
ovéfovaciho provozu datovych center A a B a akceptace.



2.2 SPLNENi OSTATNICH POZADAVKU ZADAVATELE KLADENYCH NA REALIZACI

PREDMETU PLNENI DLE PRILOHY €. 6 ZADAVACi DOKUMENTACE

OSTATNI CINNOSTI

Konzultac¢ni ¢innosti

MHM je pfipraveno poskytnout konzultaéni ¢innosti IT specialistti dle pozadavk( Zadavatele po celou
dobu ucinnosti Smlouvy a to v rozsahu 800 MD na zakladé pozadavki Zadavatele ucinénych
postupem uvedenym ve Smiouvé.

Technologické ¢innosti

MHM poskytne technologické cinnosti uvedené v tabulce v kapitole 3.9.2 Pfilohy 6 zadavaci
dokumentace na zakladé pozadavku Zadavatele po celou dobu uginnosti Smlouvy.

Technicka a systémova dokumentace

Technicky projekt
MHM doda technicky projekt, ktery bude pokryvat veskeré oblasti pozadované zadavatelem, {j.

e navrzené schéma Infrastruktury,

e deklarovana energeticka uspornost a efektivita,

e odolnost proti vypadku — redundance (vysoka dostupnost),

e detailni popis HW a SW (v€. kapacitnich a vypoc&etnich hodnot),

e podrobny harmonogram dodavek HW a SW na jednotliva Datova centra v souladu se
zavaznymi milniky uvedenymi v Zadavaci dokumentace,

e Casovy harmonogram Implementace jednotlivych Datovy center v€etné souvisejicich &innosti
realizace DDC,

e definice komunikacénich kanalt ServiceDesk,

e jmenny seznam osob Uchazele podilejicich se na plnéni pfedmétu Smlouvy, véetné
odpovédnosti - komunikacni matice,

e definici pfipadnych standardnich softwarovych produktlli UchazeCe nebo tfetich osob, které
budou tvofit sou€ast Dodavky, vEetné licenénich podminek, za kterych budou pfisludné
softwarové produkty Zadavateli poskytnuty,

e specifikace SW a licen¢nich pozadavki MS na Zadavatele pfi implementaci virtualizacni
platformy Microsoft Hyper-V,

e vymezeni pozadavkl na soucinnost Zadavatele a pfipadnych tfetich stran pfirealizaci
Dodavky,

e pfipadné dalSi otazky a skute€nosti, jejichZ specifikace je pro realizaci Dodavek nezbytna,

e navrh testovacich scénaru.

Dokument bude zpracovan ve formatu a vizualnim stylu definovaném zadavatelem. Dokument ponese
vSechny zadavatelem poZadovana oznaceni.

Dokument bude pfedavan v elektronické formé a jednom tisténém vytisku, ktery bude pfiloZen
k pfedavacimu protokolu.

Bezpecénostni projekt
V ramci této etapy bude vytvofen dokument Bezpe&nostni projekt, ktery bude obsahovat zejména:

e navrh pravidel pro bezpeénostni audit Infrastruktury v souladu s pfisluSnymi pfedpisy,
e navrh procesu a pravidel v rozsahu pro poskytovani Sluzby KS1.4 Bezpec&nostni dohled.



e Dokument oznaCovany jako bezpecnostni projekt ma podle zadani fixovat
pravidla a postupy, které jsou nutné pro realizaci bezpe¢nostniho auditu infrastruktury
a pro realizaci Bezpecnostniho dohledu.

e Vprvni fazi budou shromézdény vSechny poklady souvisici s navrhem
pravidel tak, aby reflektovaly vSechny pozadavky zadavatele a pfisluSnych predpisu.
Budou provedena ucelova interview s odpovidajicimi rolemi a funkcemi, a to jak
.interné* (strana dodavatele), tak ,externé” se zadavatelem.

o Na zakladé téchto informaci bude zpracovan prvni draft Bezpecnostniho
projektu, ktery bude predlozen vSem dotCenym stranam — specialisté dodavatele
pfipravujici infrastrukturu a vlastni FeSeni Sluzby dohledu, odpovidajici role a funkce
na strané zadavatele, k pfipominkovani.

e Pfipominky budou zapracovany tak, aby pravidla a procesy odpovidaly:
Navrzené infrastruktufe
Technologii
Platnym pfedpisim (interni pfedpisy zadavatele), nhormam/standardim (které jsou
aplikovatelné)

Pozadavkim zadavatele
Best Practice

[ )

e Dokument bude zpracovan ve formatu a vizualnim stylu definovaném
zadavatelem. Dokument ponese vSechny zadavatelem poZzadovana oznaceni.

e Dokument bude pfedavan v elektronické formé a jednom tisténém vytisku,
ktery bude pfilozen k pfedavacimu protokolu.

e Dokument Bezpecnostni projekt bude obsahovat minimalné tyto kapitoly:
Identifikace dokumentu
Uvod a uréeni dokumentu (to je na koho se vztahuje)

Souvisejici pfedpisy a normy

Role a jejich zodpovédnosti

Postup pfi realizaci auditu

Pravidla pro realizaci auditu

Popis procesu pro Bezpecnostni dohled

Pravidla pro Bezpecnostni dohled

Pravidla pro eskalaci zjisténych fenoménu

Komunikace Bezpecénostniho dohledu

Pravidla pro aktualizaci dokumentu Bezpecnostniho projektu

Ostatni dokumentace

e Zadavatel poZaduje zpracovani Zalohovaciho planu. Zalohovaci plan bude
obsahovat zejména:
identifikace datovych aktiv (systémovy SW),
identifikace datovych aktiv JISPSV (vSechny agendové a podpurné systémy),
stanoveni maximalni doby ztraty dat,
definice zalohovacich postupl pro poskytovani Sluzby KS1.6 Zaloha a obnova.

Specialni oblasti, ktera bude podléhat zvySené pozornosti pfi pfipravé zalohovaciho planu a nasledné
kontrole zaloh v ramci poskytovani Sluzby KS1.6, je datova oblast pro logy. Zadavatel poZaduje, aby
zalohovaci plan respektoval pozadavek na dlouhodobou archivaci logll tak, aby bylo mozné dohledat
potfebné auditni udaje v dlouhodobém horizontu. Stanoveni konkrétnich Ih{it pro archivaci a zalohu
bude provedeno pfi pfipravé Zalohovaciho planu a Ize oéekavat, Ze bude v Fadu mésicu, popfipadé

let.



Dokument bude zpracovan ve formatu a vizualnim stylu definovaném zadavatelem. Dokument ponese
vSechny zadavatelem pozadovana oznaceni.

Dokument bude pfedavan v elektronické formé a jednom tisténém vytisku, ktery bude pfiloZzen
k pfedavacimu protokolu.

Dokument Zalohovaci plan bude obsahovat minimalné tyto kapitoly:

o O O O O O

Identifikace dokumentu
Uvod a urgeni dokumentu (to je na koho se vztahuje)
Souvisejici pfedpisy a normy
Role a jejich zodpovédnosti
Definice udalosti
Postupy obnovy
o Spusténi Recovery planu a jeho provedeni
o Kritéria spusténi Recovery planu
o Kontakty
Skoleni pracovniku
Zpusob a plan testovani obnovy
Pravidla pro aktualizaci dokumentu Recovery plan

Soudasti nabidky je i zpracovani také nasledujici technické a systémové dokumentace:

[ ]
Recovery plan - v€etné navrhu testu obnovy,
Dokument matice zavislosti DDC — obsahuje matici zavislosti prvkd obsazenych v Datovych
centrech, jejich jejich vlivu na dostupnost Infrastruktury a vazby na monitoring,
Havarijni plan a plan kontinuity sluzeb - dokument popisujici pfedem ovérené postupy, pfi
selhani urcité ¢asti datoveho centra,
Analyza rizik,
Provozni priru¢ka - zapisuji se zde vSechny podstatné udalosti (Uprava, aktualizace, servisni
ukon). Provozni dokumentace musi byt vedena ke kazdému aktivnimu prvku (switch, router,
server, firewall, diskové pole), a to v takovém rozsahu, aby bylo moZno dohledat jaké ukony,
kdy a kym byly provadény,
Bezpecnostni denik — zapisuji se zde veskeré incidenty bezpecnostniho charakteru,
Uzivatelsky manual,
soucinnost pfi zpracovani Planu odstavek,
Dokumentace pro administratory.



Pozadavky na bezpecnost
MHM garantuje spinéni pozadavku na bezpecnost v nasledujicich oblastech ve shodé
s kapitolou 3.10.4 Prilohy 6 Zadavaci dokumentace:

e Podpora zabezpeceni sité

o Pfristup

e Audit

e Monitoring

e Zalohovani

Pozadavky na spolupraci s provozovateli systému/aplikaci

V pribéhu migrace systémi/aplikaci je MHM pfipraveno poskytnout provozovatelim aplikaci vSechny
pozadované informace o Infrastruktufe a bude s provozovateli systému/aplikaci spolupracovat na
pFipravé detailnich migracnich postupl, podle kterych budou jednotlivé systémy/aplikace migrovany
do nového prostfedi. Tuto spolupraci bude MHM zajistovat formou Konzultaci fadné schvalenych
Zadavatelem.

Pozadavky na spolupraci s poskytovatelem sluzeb podpory provozu
soucéasnych datovych center

MHM je pfipraveno formou Konzultaci fadné schvalenych Zadavatelem poskytnout soucinnost
a spolupraci pfi:

e optimalizaci komunikace mezi stavajicimi datovymi centry a DDC,
e migraci systému a aplikaci mezi stavajicimi datovymi centry a DDC.



SLUZBY PROVOZNi PODPORY

Nabidka spole&nosti MHM obsahuje v plném rozsahu sluzby definované v komponentach KS1.1 —
KS1.7 v katalogu sluzeb v pfiloze 6 zadavaci dokumentace.

VZDELAVANiI ADMINISTRATORU A SPRAVCU V DOBE PROVOZU

Nabidka MHM zahrnuje vzdélavani novych administratord a spravcu, preskolovani existujicich na
zakladé pozadavku Zadavatele.
Podminky poskytovani sluzby

MHM zajisti formou presencnich kurz(l zaSkoleni novych pracovnikl a preSkoleni stavajicich
pracovnikl v rozsahu odpovidajicimu roli Administrator.

Administrator je osoba Zadavatele z odboru IT, seznamena detailné s internim fungovanim, jeho
logickych ¢&asti, integraci a vSemi procesnimi zalezitostmi, které jsou nutné k zajisténi
bezproblémového chodu Infrastruktury.

Vzdélavani bude ur€eno zejména pro interni pracovniky Zadavatele.
MHM ke kazdému kurzu zajisti tiSténé a elektronické materialy.

Konkrétni aktivity realizované v ramci sluzby budou MHM provedeny po dohodé a v Uzké soucinnosti
se Zadavatelem. Zadavatel navrhuje a odsouhlasuje terminy Skoleni a jejich v&cnou naplf, pficemz
nenaplnéni ze strany cilové skupiny neni zohledrovano.

MHM pfedpoklada realizaci ve vlastnich prostorech Zadavatele.
MHM zaijisti pfijem, analyzu, zpracovani a fizeni poZadavk( zadanych do Service Desku Zadavatele
spadajicich do kompetence Uchazece.

Seznam c¢innosti

Priprava skoleni
Pfiprava 8koleni zahrnuje ¢innosti souvisejici s pfipravou materialu (tiSténych, elektronickych),
vytvoreni planu Skoleni, obeslani u€astnikd, zajisténi lektora apod.

Realizace Skoleni
Realizace Skoleni zahrnuje &innosti souvisejici s pronajmem pfisludné vypocetni techniky, ucast
lektora, zajiSténi obc&erstveni, atd.

Obsah plInéni

Rozsah pInéni ze strany MHM zahrnuje:

a) Naklady na licenéni poplatky za pouziti autorsky dél, které jsou pouzity pro ucely Skoleni.
b) Personalni naklady na pracovniky MHM, ktefi budou zajistovat poZadované innosti.
c) Dopravni a cestovni naklady souvisejici s pfepravou pracovniki MHM do mista Skoleni, pokud

se toto misto nachazi na tzemi CR.

d) Zajisténi obcgerstveni, ndklady na pronajem vypocetni techniky.



Rozsah ¢innosti

MHM nabizi nasledujici rozsah €innosti:

a) Zpracovani Skolené problematiky v pozadovaném formatu a v dohodnutém rozsahu.
b) Pfiprava a realizace Skoleni.
c) Skoleni bude vzdy pro maximaln& 10 osob, pfedpokladany pocet $kolenych osob je 20.

Konkrétni rozsah délka, zpusob realizace kurzl, termin a jejich rozsah (MD) bude stanovena na
zakladé dohody Zadavatele a MHM.

d) Sluzba bude vykazovana na zakladé skutecné realizovanych a akceptovanych kurzd jako
soucast mésicniho reportu plnéni sluzeb.
e) Pro zajisténi pozadovanych Cinnosti nabizi MHM kapacitu v minimalnim rozsahu 5 MD za

jeden kalendaini rok. Nevycerpané MD budou pfevedeny do dal$iho obdobi.

Sluzba ,Vzdélavani administratord a spravcu v dobé provozu“ bude poskytovana v pracovni dny mimo
statni svatky a dny pracovniho volna od 6:00 do 18:00 pokud se obé strany nedohodnou jinak.

Reakéni Ih(ita 2 hodin na pozadavek Skoleni od Zadavatele bé&zi v pracovni dny mimo statni svatky
a dny pracovniho volna od 6:00 do 18:00 a za&ina od okamziku zapsani poZadavku opravnénou
osobou do Service Desku.



SERVISNi PODPORA

MHM servisni podpora je primarné poskytovana zakaznikovi na zakladé vzajemné uzavieném
smluvnim ujednani. Toto smluvni ujednani stanovuje Uroven ¢&i zpUsob odezvy a dobu napravy
zavady. MHM computer jako autorizovany servisni partner fady svétovych vyrobcl vykonava nejenom
servisni Cinnosti dle pravidel jednotlivych vyrobcl, ale poskytuje zakaznikiim Ffadu nadstandardnich
sluzeb, které ne vZdy jsou pokryty zakoupenou servisni podporou.

Zazemi servisniho oddéleni

Poskytovani servisnich sluZeb je spojeno sfadou oblasti, které musi spoleéné vytvaret jednotny a
fungujici systém a tym profesionald, pfipravenych vzdy pomoci zakaznikovi. V prvni fadé jsou to lidské
zdroje, kdy MHM computer jiz od pocatku klade velky dliraz na znalosti a praxi jednotlivych technikd.
Prenaseni zkuSenosti mezi generacemi techniku je samozfejmosti. Ktomu aby jednotlivi technici byli
dostateCné proskoleni, a zkuseni slouzi vMHM computer nadstandardné vybavené laboratofe (viz

obr. & 1 a obr. & 2). Vtéchto laboratofich mizou technici napfiklad otestovat planované kroky

napravnych procedur dfive neZ u zdkaznika, to vétsinou byva velmi uZite¢na véc. Neni nic horsiho,
nez Ze technik se u¢i nebo zkousi u zakaznika béhem napravy. Muze se to stat, ale nesmi to byt
Casto &i pravidlem.

Obr. €. 1 Obr. ¢. 2

Dalsi dllezitou soucasti jsou nastroje, které jsou vyuzivany knaplnéni servisnich potfeb. Jsou to
hlavné prostory s IT vybavenim slouzicim k dohledu nad zafizenimi, kde jsou vyuZivany sw nastroje
Nagios ve spojeni s databazi instalovanych a servisovanych zafizeni, email schrankou a tiketovym
OTRS systémem (viz obr. €. 3). Ke vS8em nastrojim musi samoziejmé nalezet i prostory pro
skladovani nahradnich dil{i, pro pfipad, Zze plnime obzvlasté vysoké pozadavky zakaznika na vyménu
vadného dilu a nelze to procesné pokryt v ramci dodavky nahradnich dila od vyrobce (viz obr. €. 4).



Obr. ¢. 3 Obr.¢. 4

Servisni podpora MHM je dostupna pro zakazniky v rezimu 24x7. Ve struénosti zde mizeme popsat
nasledujici zakladni kroky servisniho zasahu ve spojeni se zakoupenou podporou s vyzdvihnutim
nadstandardnich ¢innosti MHM servisu.

Nahlaseni servisniho pozadavku od zakaznika

Servisni pozadavek m(ze byt nahlasen dvéma zplsoby, kde prvni zplsob je pomoci elektronickych
nastrojli a druhy pomoci pfimého kontaktovani. Do elektronickych nastroju uréité patfi monitorovaci
nastroj Nagios (viz obr. ¢. 5), ktery MHM computer vyuziva k monitorovani fady zafizeni u zakazniku.
Tento nastroj automaticky generuje upozornéni, SNMP trapy, na zavady, které zasild mailem na
servisni schranku (viz obr. &. 6) k feSeni a nasledné upozorfiuje pomoci SMS techniky ve sluzbé. Je
nutno pfipomenout, Ze flexibilita MHM servisu spociva i vtom, Ze se nebrani jakémukoliv novému ¢i
jinému monitorovacimu nastroji, ktery by splfioval podobné vlastnosti Nagiosu. Dale do skupiny
elektronickych nastrojli je mozné zaradit i automaticky zasilané zpravy od vyrobcu zafizeni, které jsau
zasilany pomoci tzv. Call home funkcionalit na servisni schranku k feSeni. V neposledni fadé patfi do
elektronickych nastroju moznost zadat servisni pozadavek do service deskového systému OTRS na
adres: https://otrs.mhm.cz/otrs/customer (viz obr. &. 7), kde pro daného zakaznika je po uzavieni
servisniho kontraktu vytvofen ucet. Tento U€et nasledné slouzi pro komunikaci se servisnim tymem a
k sledovani aktualniho stavu feSené zavady.




MHM customer support

Login

CTITYYYT] Log In

Obr.C.7

Druhy zpusob nahlaseni servisniho pozadavku je pfimé kontaktovani MHM servisni podpory.
Kontakty na MHM servisni podporu jsou:
e Primarni telefonni linka na hlavniho technika ve sluzbé je
+420 267 209 333 nebo +420 602 525 550
e Zalozni telefonni linka na technika ve sluzbé v pfipadé nedostupnosti hlavniho technika
ve sluzbé je
+420 281 014 444
e Hlavni kontaktni misto pro elektronickou komunikaci je
servis@mhm.cz

Pfimé kontaktovani servisni podpory nese sebou vyhodu okamzité reakce ze strany servisniho
partnera, ktery bude poZadovany servisni pfipad fedit. Je zde nutno podotknout, Ze z praxe je
potfebné, aby servisni poZzadavek byl nahlaSen mailem v&etné nezbytnych informaci a nasledné

potvrzen na servisnim telefonu.

Reakce na servisni pozadavek od zakaznika a diagnostika zavady



V pfipadé nahlaseni servisniho pozadavku je nutné si uvédomit, Ze pokud je zavazna zavada, tak je
nutno nespoléhat na elektronické hlaseni zavad a rovnou kontaktovat servisni podporu MHM
computer pfimo. Technik ve sluzbé provede prvotni zjiSténi o jaké zafizeni a Uroven servisu se jedna
v seznamu podporovanych zafizeni v systému OTRS (viz obr. €. 8). Reakce na dany pozadavek mize
byt ve dvou rovinach a to vroviné ,technik neni v uvedenou chvili schopen diagnostikovat rychle a
spravné dle dodanych podkladl co je Spatné“ a vyrazi rychle k zakaznikovi provést diagnostiku a fesit

i . 3, O @ P b B

Obr.¢. 8 Obr.¢. 9

zavadu, nebo v druhé roviné technik vi co je Spatné“ a dle domluvy se zakaznikem a dostupnosti
nahradniho dilu vyrazZi fesit zavadu. Nasledna komunikace a provedené kroky jsou zaznamenavany
v MHM tiketovym systému OTRS (viz obr. €. 9) s vystupy k zdkaznikovi

U MHM servisni podpory je léty osvéd&ena praxe pomoci zakaznikovi rychle i nad ramec
zakoupenych servisnich urovni. MHM technici vZdy pfistupuji k nahlaSené zavadé zodpovédné, tedy
nespokoji se s pouhym zjisténim vadné komponenty, ale snazi se posbirat i dal$i informace, které
mohou souviset se zavadou. Proaktivné komunikuji se zakaznikem a snaZi se mu pomoci i vpfipadé,
Ze se nakonec ukaze, Ze zavada nenalezi k MHM computer servisovanému zafizeni. MHM servisni
podpora ma k dispozici Sirokou Skalu zafizeni ve vlastnich laboratofich, kde muze otestovat ¢i navodit
situace podobné zavadé u zakaznika. Reakce a diagnostika je velmi dllezitda v napravé zavady a zde
MHM servisni podpora je pfipravena poskytnout tyto sluzby vreZimu 24x7 i nad ramec zakoupenych
servisnich urovni.

Reseni servisniho pozadavku od zakaznika

Reseni servisniho pozadavku je obecné zavislé na zakoupené Urovni garantované opravy zafizeni.
Tato uroven zajistuje zakaznikovi dostupnost nahradnich dil{i a tim i schopnost MHM servisni podpory
vyménit vadny dil za novy. MHM servisni podpora aktivné eskaluje u vyrobce dodani nahradniho dilu i
v pfipadé, ze zde neni garantovana dodavka nahradniho dilu. Ne vzdy ale je to pouze o vyméné
vadného dilu. Zavada muze souviset i snutnym navySovanim SW/HW. Moznost MHM servisni
podpory si otestovat procedury opravy &i nové verze ve vlastnich laboratofich jsou standardem. MHM
servisni podpora je kolektivni spoluprace celého servisniho tymu, kdy si kolegové vMHM computer
navzajem pomahaji a pfedavaji informace, tak aby zavada u zdkaznika byla odstrané&na co nejrychleji
a k celkové spokojenosti zakaznika. Je standardem, Ze servis MHM vyuzZva ke své c&innosti i
eskalacni procesy (viz obr. €. 9). Plati vzdy nepsané pravidlo, Zze MHM servis je prodlouzena ruka
k vyrobci. Po vyfeSeni zavady je zpohledu smluvnich podminek nutnost dodrZet uzavfeni feSeni
zavady, napfiklad v systtmu OTRS s vazbou na systémy zékaznika a podepsanim MHM servisnich
protokoll (viz obr. €. 10). U nékterych vyrobcu je pozadavek i na hodnoceni provedeného zasahu, kde
jsme velmi radi, kdyZ zékaznik je s nami spokojen a netaji se s tim.
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Obr.¢.9 Obr. €. 10

Proaktivni feSeni pozadavkii od zakaznika nad ramec predplacenych servisnich trovni

Soucasti podpory MHM computer nemusi byt pouze reaktivni ¢ast, tedy opravy zavady, kdyz kni
dojde. Je to vzdy o komunikaci a vztahu mezi zakaznikem a dodavatelem. Spole¢nosti MHM computer
je vlastni zasada, ze pokud zakaznik potfebuje pomoci, tak nejprve se fesi jak pomoci a pak se fesi,
zda je to soucésti pfedplacené servisni podpory. Zakladem je komunikace a otevienost. ZkuSenosti a
znalosti pracovniki MHM computer jsou vzdy pfistupné zakaznikovi, pouze je pdfeba kontaktovat
nasi servisni podporu.

Pozarucni servis

V pfipadé, Ze zafizeni jiz nepodléhaji zaruce Ci predplacené servisni urovni, tak MHM computer je
pfipraveno poskytnou i pozaruéni servis a podporu. Ktéto Cinnosti je nutné mit na zfeteli, zda
nahradni dily je mozZno jesté sehnat na trhu. Ktomuto u¢elu ma MHM computer nékolik lokalnich i
zahrani¢nich partner(, ktefi disponuji Sirokou $kalou nahradnich dild HP i starSiho typu. Jednotlivé
servisni zasahy budou poskytovany na zakladé objednavky u MHM ocomputer. Nabidka servisniho
zasahu tedy bude obsahovat cenu dodavaného dilu a prace technika. Tento zplsob pInéni
pozaruéniho servisu je jednoduchy a neznamena to, Ze MHM nemUzZe poskytnout i dal$i zpUsoby
poskytovani pozaruéniho servisu, jako napfiklad predplacena sluzba servisu véetné nahradnich dild
nebo dily zvlast dle potfeby. MHM computer je ryze soukroma spole¢nost a flexibilita a pfizplsobeni
se pozadavklm zakaznika je ji léta vlastni.
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3. HARMONOGRAM PLNENi VEREJNE ZAKAZKY

Harmonogram plnéni, obsahuje zavazné terminy predani a prevzeti ¢asti Dodavky dle odst. 3.1
Smlouvy (j. v€etné realizace pfislusnych akceptacnich procedur), které piné odpovidaji zavaznym
milnikdm stanovenym v Zadavaci dokumentaci, v€etné terminli postupného zahajeni poskytovani
Sluzeb podpory provozu dle odst. 3.2 Smlouvy.

ID Milnik Pocatek Konec

1. Uzavreni Smiouvy. T

2. Viytvofeni Technického projektu a Bezpecnostniho T + 2 mésice (=T1)

2.1 Viytvofeni 1. verze Technického a Bezpecnostniho | T+1 T+20
projektu

2.2 | Zapracovani pfipominek a akceptace T+25 T1

3. Ukonceni Implementace Datového centra A, ukonceni | T + 3 mésice (=T2)
testovani Datového centra A.

3.1 Dodani, instalace a zprovoznéni Datového centra A T+20 T+45

3.2 | Testovani Datového centra A a akceptace T+46 T2

4. Zahajeni Ovérovaciho provozu pro Datové centrum A T2 + 1den

5. Ukoncéeni Implementace Datového centra B, ukonceni | T + 4 mésice (=T3)
testovani Datového centra B.

5.1 Dodani, instalace a zprovoznéni Datového centra B T1 T2+5

5.2 | Testovani Datového centra B a akceptace T2+6 T3

6. Zahajeni Ovérovaciho provozu pro Datové centrum B T3 + 1den

7. Ukoncéeni Implementace DDC, ukonceni akceptacniho | T3 + 1 mésic (=T4)

testovani DDC.

7.1 | Implementace integracnich prvki DDC T3 T3+3
7.2 | Testovani integrace DDC, akceptacni testy T3+3 T4
8. Zahajeni poskytovani Sluzeb podpory provozu T4 + 1 den

4. POZADAVKY NA SOUCINNOST ZADAVATELE

MHM predpoklada vyuziti rozsahu soucinnosti zadavatele v maximalni mife uvedené v zadavaci
dokumentaci.

Soucinnost zadavatele pro analyzu a navrh
Pro zpracovani Technického a bezpecénostniho projektu bude MHM pozadovat informace z oblasti:

e Serverd
e Storage
e Networkingu




o Aplikaci
o Virtualizace
o Bezpecnosti
Je potfebné ziskat pfistup k dokumentim, které obsahuiji:

e Bezpecnostni politiku zadavatele

e Interni pfedpisy zadavatele pro zpracovavané oblasti

e Popis DC, plany a schémata zapojeni

e Popis jednotlivych komponent

¢ Organogramy a procesni mapy

e Provozni dokumentace a manualy

e Schémata

o Vystupy BIA a analyz rizik

e Reqistry aktiv a hrozeb
Soucdinnost pozadujeme formou osobnich schizek a zpracovanim dohodnutych podkladu
s naslednym zaslanim v elektronické podobé.

Ve shodé s harmonogramem MHM pfedpoklada soucinnost v této oblasti a nasledné pfi pfipravé
podkladu pfi tvorbé ,ostatni dokumentace®.

Soucinnost zadavatele pro testovani
Rozsah soudinnost zadavatele vyplyne z akceptovaného Technického a Bezpe&nostniho projektu.
Soucinnost zadavatele pro nasazeni

MHM predpoklada soucinnost minimalné v rozsahu uvedeném zadavatelem v pfiloze 6 zadavaci
dokumentace. Dalsi poZadavky na soucinnost mohou vyplynout z akceptovaného Technického a
Bezpecnostniho projektu.

Soucinnost zadavatele pro skoleni

MHM predpoklada soucinnost minimalné v rozsahu uvedeném zadavatelem v pfiloze 6 zadavaci
dokumentace.

Soucinnost pro projektové Fizeni

MHM predpoklada zajisténi uzamykatelné kancelafe vetné zajisténi vstupu a pfipojeni k siti internet
pro maximalné 6 pracovnika.

Pro zajisténi projektového fizeni je nutné na strané objednatele definovat a naplnit role, definované
vramci Technického projektu. Bude se jednat minimalné o Fidici vybor projektu, projektového
vedouciho a technické osoby za dil€i Casti dodavky. Zaroven je nutné zaijistit v€asné pfipominkovani
dokumentl vznikajicich v ramci implementace.
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