PRILOHA €. 18 — TABULKY POZADOVANYCH TECHNICKYCH PARAMETRU

V ramci této pfrilohy jsou specifikovany technické parametry ke kazdému dil¢imu projektu z pfilohy
¢. 6 — Funkéni a technické poZzadavky.



1 TECHNICKE A FUNKCNI SPECIFIKACE NABIZENEHO RESENI

1.1 OBLAST DATOVYCH CENTER

Vypusténo

PoZadovana funkcionalita/vlastnost

Nabizené feSeni spliiuje/nespliiuje
pozadavek (doplni Uchazeg)
ANO/NE

Nabizené teseni (projekt) splfiuje vSechny pozadavky uvedené
v prislusné kapitole v pfiloze ¢. 6 (kapitola 5)

Vypusténo

Pozadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliiuje
pozadavek (doplni Uchazec)
ANO/NE

Nabizené reseni (projekt) splfiuje vSechny pozadavky uvedené
v pfislusné kapitole v pfiloze €. 6 (kapitola 5)

Vypusténo

PoZadovana funkcionalita/vlastnost

Nabizené feSeni spliiuje/nespliiuje
pozadavek (doplni Uchazec)
ANO/NE

Nabizené reseni (projekt) splfiuje vSechny pozadavky uvedené
v pfislusné kapitole v priloze €. 6 (kapitola 5)

PoZadovana funkcionalita/vlastnost

Doplni Uchazec dle nabizeného
zarizeni

Vyrobce reseni

Produktové Cislo (typ) nabizeného zatizeni (v ptipadé, Ze je zafizeni
popsano vice produktovymi Cisly, uvede Uchazec hlavni produktové
Cislo nabizeného reseni)

Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni
technicka specifikace (DataSheet) v ceském nebo anglickém jazyce




Pozadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

Umisténi centralniho prvku reseni v datovém centru

Forma centrélniho prvku je virtualni appliance do Zadavatelem
pouzivané virtualiza¢ni platformy

Minimalné 500 licencovanych klientd

MozZnost rozsifit pocet klientl na 2000

Oddéleni od souc¢asného VPN systému pro bézné uzivatele

Podpora dvoufaktorové autentizace

Autentizace pomoci nového systému infrastrukturni autentizace —
viz 6.4.1

VPN musi byt sestavovany, autentizovany a Sifrovany silnymi
algoritmy, dnes povazovanymi za neprolomitelné a bezchybné,
napf. RSA, DSA, AES, RC4, SHA

Podpora klientského softwaru na platformé Windows

Podpora klientského softwaru na platformé MAC 0OS-X

Podpora klientského softwaru na platformé Linux

Podpora klientského softwaru na platformé Android

Podpora klientského softwaru na platformé iOS

Podpora vice rezim( pfipojeni na klientovi, od osobniho systému
jednoduchého uzivatele az po vzdalenou branu pfipojujici vice siti

Podpora fizeni pristupu klienta na predem definované zdroje,
IP adresy a porty dle jeho Urovné opravnéni

Podpora spousténi jakékoli aplikace, skriptu na klientské strané na
zakladé specifikované udalosti

MozZnost ovéreni pfitomnosti a aktualnosti specifikovanych aplikaci
na klientské strané

Skalovatelnost poctu pFipojenych klientd az do Fadu 100000

Podpora HA (active, standby)

Podpora Datagram Transport Layer Service
(DTLS) nad UDP a TLS nad TCP

Obsahuje APl umoznujici aplikacim tretich stran integraci na strané
serveru i klienta

Pozadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliiuje
pozadavek (doplni Uchazec)
ANO/NE

Systém musi naddle plnit vSechny pozadavky, které jsou kladeny na
soucasny systém — viz popis soucasného stavu

Systém musi podpofit minimalné 40 000 klient( (sitové prvky,
IP adresni rozsahy, servery, stanice, IP telefony...)

Navrhovany systém splfiuje minimalné stejné vlastnosti, které
spliiuje soucasny systém — viz popis souc¢asného stavu (s vyjimkou
podpory centralniho fizeni externi BiglP F5)

Systém musi poskytovat funkce zejména (nékteré pozadavky taktéz
vychazi ze soucasného stavu — viz popis sou¢asného stavu):

e Musi spojovat informace z DNS, DHCP a IPAM a pres
grafické rozhrani umoznit fizeni téchto sluzeb




Pozadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

e |IPAM funkce musi umoznit hierarchické stromové ¢lenéni
adresniho prostoru do kontejnerd, subkontejnerd a déle na
uroven siti. U vytvorenych kontejner( a siti je nasledné
moznd zména jejich velikosti, rozdéleni ¢i sjednoceni bez
nutnosti smazani. Rovnéz musi prehledné informovat
o zaplnénosti prostoru kontejnert/siti, a to téZ formou
mapy a dashboardu (nasténky) statistik a aktualnich udaju
zdravi

e  Musi umoznovat fidit externi DNS a DHCP postavené na
platformé Windows

e Musi umoznovat fidit systém rozvazovani mezi datovymi
centry na stdvajici platformé (viz popis soucasného stavu)

e Podpora HA kazdého z ¢lenskych systéma a FT feSeni mezi
¢lenskymi systémy navzdjem

e Musi umoznit vkladani vlastnich atributl k jednotlivym
objektlm (napf. lokace) a nasledné t¥idéni objektd Ci
vyhledavani pomoci téchto vlastnich atributd

e  MozZnost tvorby vlastnich logickych pohledl a struktur
organizace

e DNS musi podporovat funkci DNS views pro tvorbu rliznych
obsah stejnych zén. Dale musi pIné podporovat DNSSec

e  DHCP musi podporovat automatické rozvazovani mezi
servery systému tak, aby nedochazelo ke ztrdtam adres
v poolech

e  Systém poskytnout musi grafické rozhrani a téz

e command line pfistup

e  skriptovaci API rozhrani (pro programovatelné
ovladani)

e integrovanou moznost importu a exportu vSech (nebo
vytiidénych) objektl a jejich atributd (s moznosti
editace importem)

e Musi plné podporovat IPv4 i IPv6

e  Musi umoznovat vyhledavani v celé databazi objektl ci
jejich ¢astech, za vyuZziti full textu ¢i regularnich vyraza.
S objekty ve vysledku vyhledavani Ize pracovat (edit/delete)
a exportovat je

e Vramcijednotlivych kategorii objekty tfidit podle
vybranych kategoriii, filtrovat je a vyhledavat

e  Zobrazovat prehledné mapy obsazenosti siti

e Umoznit delegaci prav systémem Role Based
Administration az do urovné prav ke konkrétnimu objektu,
s prehlednym nastrojem pro delegaci prdv za vyuziti tfidéni
objektl podle rozsifenych kategorii a dalSich vlastnosti,
uzpulsobeny pro nastavovani prostredi s velkymi pocty
objektl (napf. tisice siti a statisice objekt()

e Do skupiny systém tvofici FeSeni musi byt moZno pridavat
dalsi ¢leny, a to jak formou fyzické applianci, tak virtualni

e  Ridit pristup uZivatel(i s moznosti napojeni na AD nebo
LDAP

e Poskytovat nastroje centralni spravy celého prostiedi DDI —
fizeny upgrade jednotlivych systému, centralni konfigurace




Pozadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

e Napojeni a synchronizace s NTP serverem

e Snadné a centralni zalohovani a obnova konfigurace celého
prostiedi nebo jednotlivych ¢lenskych systému

e  Auditni zdznamy o zménach konfigurace formou syslog
zprav

e  Komunikace mezi ¢lenskymi systémy je Sifrovana a je
ovérovana na zakladé certifikatl

e  Konfiguracni zmény realizovat formou transakci (garance
dokonceni celé zmény)

PoZadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazeg)
ANO/NE

Nabizené teseni (projekt) splfiuje vSechny pozadavky uvedené
v pfislusné kapitole v pfiloze €. 6 (kapitola 5)

Pozadovana funkcionalita/vlastnost

Nabizené feSeni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

Nabizené teseni (projekt) splfiuje vSechny pozadavky uvedené
v pfislusné kapitole v pfiloze €. 6 (kapitola 5)

PoZadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

Nabizené teseni (projekt) splfiuje vSechny pozadavky uvedené
v pfislusné kapitole v pfiloze €. 6 (kapitola 5)

Pozadovana funkcionalita/vlastnost

Doplni Uchazec dle nabizeného
zafizeni

Vyrobce zafizeni

Produktové Cislo (typ) nabizeného zatizeni (v pfipadé, Ze je zafizeni
popsano vice produktovymi Cisly, uvede Uchazec hlavni produktové
Cislo nabizeného zafizeni)

Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni
technicka specifikace (DataSheet) v ceském nebo anglickém jazyce

Pozadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliiuje
pozadavek (doplni Uchazec)
ANO/NE




Pozadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

Typ zafizeni: fadic

Radi¢ s redundanci min. N+2

Vsechny radice jsou aktivni (rezim all active)

Grafické uZivatelské rozhrani soucasti reseni

PFistupova prava zaloZena na uZivatelskych rolich

MozZnost rozdélit spravu resSeni mezi vice vzajemné oddélenych
organizaci (multitenantni feseni)

Dokumentované programatorské rozhrani pro volani viech
dostupnych funkci fadice, v€etné téch, které jsou pouzity
v grafickém uZivatelském rozhrani

Moznost definice aplikacnich politik, kde jsou servery (fyzické

i virtalni) a dalsi koncové stanice ¢lenény do skupin podle své funkce
na zakladé charakteristik, jako je IP adresa, MAC adresa, lokace za
urcitym portem, prislusnost do VLAN, VXLAN, NVGRE a podobnych.
Ke skupindm jsou pak definovany na abstraktni Grovni komunikacni
pozadavky v(ci jinym skupinam

Typ zafizeni s vyhlasenym ukoncenim podpory ze strany vyrobce

Pocet kusu

Zarizeni typu A: Supervizor s PN WS-SUP720-3B (doplnéni stavajicich centr. prepinaci) 4
Zarizeni typu B: Centralni WAN smérovac (zalozni) 10
Zatizeni typu C: Pristupovy DC prepinac 4
Zarizeni typu D: Karta s PN WS-X4306-GB (doplnéni stavajiciho centr. pfepinace) 2

1.1.13.1 ZARizENi TYPU A: NAHRADA SUPERVIZORU S PN WS-SUP720-3B

Pozadovana funkcionalita/vlastnost

Doplni Uchazec dle nabizeného
zafizeni

Vyrobce zafizeni

Produktové Cislo (typ) nabizeného zafizeni (v pfipadé, Ze je zafizeni
popsano vice produktovymi Cisly, uvede Uchazec hlavni produktové
Cislo nabizeného zafizeni)

Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni
technicka specifikace (DataSheet) v ceském nebo anglickém jazyce

Pozadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazeg)
ANO/NE

Typ zafizeni: fidici modul pro modularni prepinac Cisco Catalyst rfady
6500-E

Operacni systém (feature set): IP Services Full Encrypt

Operacni pamét DRAM: minimalné 2 GB

Compact Flash pamét: minimalné 1 GB

1.1.13.2 ZARizENi TYPU B: CENTRALNi WAN SMEROVAC (ZALOZNI)

PoZadovana funkcionalita/vlastnost

Doplni Uchazec dle nabizeného
zarizeni

Vyrobce zafizeni




Produktové Cislo (typ) nabizeného zatizeni (v pfipadé, Ze je zafizeni
popsano vice produktovymi Cisly, uvede Uchazec hlavni produktové
Cislo nabizeného zafizeni)

Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni
technicka specifikace (DataSheet) v ceském nebo anglickém jazyce

Pozadovana funkcionalita/vlastnost

Nabizené feSeni spliiuje/nespliiuje
pozadavek (doplni Uchazec)
ANO/NE

Typ zafizeni: smérovac

Format zarizeni: modularni

Min. 3x10/100/1000Base-TX WAN portd

Minimalni paketovy vykon smérovace 700 kpps

Min. 4 sloty pro rozsitujici moduly

Smérovani IPv4

Smérovani IPv6

OSPFv2

BGPv4

Podpora 4 byte AS numbers in BGP

First Hop Redundancy Protokol (napf. VRRP, HSRP)

GRE (Generic Routing Encapsulation)

Policy-based routing podle ACL

IP Multicast (PIM SSM, PIM SM)

IGMPv2, IGMPv3

uRPF

First Hop Redundancy Protokol pro IPv6

OSPFv3

MP BGP

MPLS

MPLS VPN

Alespon 50 oddélenych (nezavislych) smérovacich tabulek

MPLS VPN over mGRE

IPv6é MPLS VPN (6VPE)

IPv6 Multicast (MLDv1 & v2)

IPv6 Multicast (PIM SM)

IPv6 Multicast (PIM SSM)

UuRPF pro IPv6

IPv6 Tunneling: IPv6 over IPv4 GRE Tunnels

QoS classification — ACL, DSCP, CoS, MPLS based

QoS marking — DSCP, CoS, MPLS

QoS Shaping

Class Based and Priority queuing

Rate Limiting

Alespon tfidrovnovy hierarchicky QoS

Podpora protokolll a sluzeb per VRF (TACACS+, VRRP nebo HSRP,
PING, traceroute)

ACL na rozhrani IN/OUT

Zone based firewall

IPSec AES 256

Hardwarova akcelerace Sifrovani pro IPSec AES 256

Propustnost smérovace min. 95 Mbit/s pti aktivovanych sluzbach
IPSec Sifrovani a QoS méfena pro IMIX provoz

IKEv2

SHA-2 (SHA-256, SHA-512)

QoS pre-classification pro IPSec




Pozadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

Vytvareni Sifrovanych Hub&Spoke VPN s mozZnosti dynamicky
sestavovat tunely mezi ,spoke” lokalitami (napf. pro IPT provoz)

Vytvareni Sifrovanych VPN bez potieby tunell dle RFC 3547 (GDOI
based VPN) s centralni spravou Sifrovacich kli¢d

Pokrocila detekce a klasifikace jednotlivych prenasenych aplikaci
(DPI na 7. vrstvé OSI modelu dle aplika¢nich signatur)

Vynuceni QoS parametrl pro takto rozpoznané aplikace a skupiny
aplikaci — marking, garance Sirky pasma pro jednotlivé aplikace,
shaping, policing

Sbér a vyhodnocovani statistik a vykonnostnich charakteristik
aplikac¢nich tok(: vyuzivané pasmo, odezvy aplikaci

Monitorovani aplikacnich tokd (za ucelem detekce bezpecnostnich
incidentd) prostfednictvim technologie NetFlow nebo ekvivalentni

Moznost definice kliCovych atribut a parametrd monitorovanych
tok( véetné parametrd: zdrojové/cilova IP adresa, zdrojova/cilova
VLAN, TCP flags, TCP sekvencni ¢isla, hodnota TTL, ICMP kdéd

Podpora minimalné 2 rliznych monitord soucasné (pro monitoring
bezpecnosti a monitoring objemu prenesenych dat)

Export NetFlow dat dle formatu NetFlow v9 nebo IPFIX

Interni nastroje pro on-line méreni kvality sitové infrastruktury,
napf. IP SLA nebo ekvivalentni

SSHv2

CLI rozhrani

SNMPv2/v3

TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace,
accounting)

NTPv3 server

1.1.13.3 ZARizENi TYPU C: PRisTUPOVY DC PREPINAC

PoZadovana funkcionalita/vlastnost

Doplni Uchazec dle nabizeného
zafizeni

Vyrobce zafizeni

Produktové Cislo (typ) nabizeného zatizeni (v pfipadé, Ze je zafizeni
popsano vice produktovymi Cisly, uvede Uchazec hlavni produktové
Cislo nabizeného zafizeni)

Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni
technicka specifikace (DataSheet) v ceském nebo anglickém jazyce

PoZadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazeg)
ANO/NE

Format zarizeni: modularni

Redundantni zdroj

Celkova propustnost pfepinace alespon 1,44 Tbit/s

Alespon 48 neblokovanych portt typu 10GE s volitelnym fyzickym
rozhranim

Alespon 6 neblokovanych portl 40GE s volitelnym fyzickym
rozhranim typu QSFP+

VXLAN bridging

VXLAN gateway




Pozadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

IEEE 802.3ad

IEEE 802.3ad pres vice Sasi (Multichassis PortChannel)

Minimalné 32 linek jako soucast PortChannel trunku

Minimalné 256 konfigurovatelnych PortChannel trunkd

Podpora ,,Jumbo” rdmcl alespori 9216 bajtl

IEEE 802.1Q

Minimalné 4000 aktivnich VLAN

Podpora alespon 256 instanci Spanning-Tree protokolu per VLAN

IEEE 802.1w — Rapid Spanning Tree Protocol

Detekce protilehlého zatizeni (napf. LLDP)

Minimalné 80000 MAC zaznaml

QoS classification — ACL, DSCP, CoS based

QoS marking — DSCP, CoS

QoS — Priority Based Flow Control (IEEE 802.1Qbb)

WRED

Minimalné 80000 host IPv4 cest

First Hop Redundancy Protokol (napf. VRRP, HSRP)

OSPFv2

BGP

ECMP pres alespon 64 cest

IGMPv2, IGMPv3

IGMP snooping

IP Multicast (PIM SSM, PIM SM)

Reverse path check (uRPF)

Virtualizace smérovacich tabulek — napf. Virtual Routing and
Forwarding (VRF)

First Hop Redundancy Protokol pro IPv6

OSPFv3

MP BGP

ACL na rozhrani IN/OUT

Port ACL, VLAN ACL

Control Plane Policing

Integrace s VMware vCenter umoZiujici zobrazit virtualni servery
pfipojené na jednotlivé fyzické porty prepinace

Integrace s VMware vCenter umoZiujici automatickou konfiguraci
VLAN instanci pro pripojeni virtualnich server(

OpenStack Neutron Plug-in

Python scripting

CLl rozhrani

SSHv2

MozZnost omezeni pfistupu k managementu (SSH, SNMP) pomoci
ACL

SNMPv3

NTP server

RADIUS klient pro AAA (autentizace, autorizace, accounting)

TACACS+ klient

Port mirroring (SPAN)

Vzdaleny port mirroring

Alespon 4 SPAN relace

Syslog

Role Based Access Control




1.1.13.4 ZARizENi TYPU D: NAHRADA KARTY s PN WS-X4306-GB

Doplni Uchazec dle nabizeného

PoZadovana funkcionalita/vlastnost v .
zarizeni

Vyrobce zafizeni

Produktové Cislo (typ) nabizeného zafizeni (v pfipadé, Ze je zafizeni
popsano vice produktovymi Cisly, uvede Uchazec hlavni produktové
Cislo nabizeného zafizeni)

Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni
technicka specifikace (DataSheet) v ceském nebo anglickém jazyce

Nabizené feSeni spliiuje/nespliiuje
Pozadovana funkcionalita/vlastnost pozadavek (doplni Uchazec)
ANO/NE

Typ zafizeni: modul prepinace Cisco Catalyst rady 4500

Minimalni pocet rozhrani: 6

Typ rozhrani: 1000Base-SX

Kompatibilni s fidicim modulem Sup 7L-E

Doplni Uchazec dle nabizeného

PoZadovana funkcionalita/vlastnost v
reSeni

Vyrobce komponent reseni

Produktové Cislo (typ) nabizeného zatizeni (v ptipadé, Ze je zafizeni
popsano vice produktovymi Cisly, uvede Uchazec hlavni produktové
Cislo nabizeného zafizeni)

Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni
technicka specifikace (DataSheet) v ceském nebo anglickém jazyce

Nabizené feSeni spliiuje/nespliiuje
Pozadovana funkcionalita/vlastnost pozadavek (doplni Uchazec)
ANO/NE

Nasazeni ¢tvefice nezavislych HW zaftizeni ve funkci load-balancer
a SSL akceleratoru, kazdy par v jiné lokalité DC

Podpora IPv6

Moznost pfipojeni min. 8x 10/100/1000BaseTX

MozZnost rozsifeni o SFP+ moduly

Nezavislé rozhrani pro management

Datova propustnost zafizeni alespori 10 Gbps ¢i vice na L4/L7

Minimalni propustnost L4 HTTP pozadavkui: 1,25 M za sekundu

Minimalni pocet soucasnych L4 spojeni: 10 M

SSL akcelerace v HW

Pocet SSL transakci za sekundu min. 4500 (pfi pouZziti 2K klice)

Pocet soucasnych SSL transakci min. 850 tisic

Integrace s nastrojem na detekci zranitelnosti webovych aplikaci
(separatni projekt)

Zdvojené napajeni

MozZnost doprogramovat si filtrovaci pravidla pro aplikace

Ochrana proti L7 DDoS utokdim, web scrapingu a utoklim pomoci
hrubé sily (brute force)




Ochrana SMTP a FTP na alikacni Grovni

Podpora SSL (Sifrovani a desifrovani)

Podpora rdznych typl reportt — PCl, geolokacni reporty

Autentikace klientt pfes LDAP/Radius

MozZnost aktivovat L4-7 LoadBalancing, ICSA certifikovany webovy
a sitovy firewall, SSL VPN na jedné platformé HW

MozZnost pripojeni k monitorovacich nastrojl tfetich stran
prostiednictvim otevieného API

MozZnost pridat vlastni funkce pomoci skriptovani

Podpora Active-Active, Active-Pasive méd

Povoleni/zakazani ICMP pro VIP

Podpora pro TLS 1.2

Podpora SSL Forward proxy

Granularni logovani / logovani per aplikace

K dispozici jako autonomni box nebo ve formé sasi

Management: sériovy port, GUI, pfikazovy radek, iLO

Podpora alespon pro 15 metod rozvazovani zatéze

Podpora filtrace paket

Podpora ToS, QoS (marking/preservation/mimic)

Podpora rozvazovani zatéze zaloZzené na pomérech (ratio based)
s CARP perzistenci

PIna podpora IPv6, IPv4/IPv6 gateway

Podpora SSL certifikatl podepsanych SHA-2 algoritmem

Podpora prace s 4096-bit klici

Podpora SNMP (v1/v2c/v3)

1.1.15.1 ARCHITEKTURA KOMUNIKACNI INFRASTRUKTURY DATOVEHO CENTRA

PoZadovana funkcionalita/vlastnost

Doplni Uchazec dle nabizeného
reSeni

Vyrobce komponent rfeseni

Produktové Cislo (typ) nabizeného zatizeni (v ptipadé, Ze je zafizeni
popsano vice produktovymi Cisly, uvede Uchazec hlavni produktové
Cislo nabizeného zafizeni)

Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni
technicka specifikace (DataSheet) v ceském nebo anglickém jazyce

Pozadovana funkcionalita/vlastnost

Nabizené feSeni spliiuje/nespliiuje
pozadavek (doplni Uchazec)
ANO/NE

Architektura sité je typu Spine-Leaf

Rizeni celého feseni pomoci fadice (controlleru)

OSPFv2

BGPv4

802.1q

VXLAN bridging

VXLAN routing

NVGRE bridging




NVGRE routing

Integrace s Hypervisorem VMware vSphere

Integrace s Hypervisorem Microsoft Hyper-V

Integrace se zatizenim F5 BiglIP

Integrace se zatizenim Checkpoint Firewall

1.1.15.2 PRVEK LEAF

Pozadovana funkcionalita/vlastnost

Doplni Uchazec dle nabizeného
zafizeni

Vyrobce zafizeni

Produktové Cislo (typ) nabizeného zatizeni (v ptipadé, Ze je zafizeni
popsano vice produktovymi Cisly, uvede Uchazec hlavni produktové
Cislo nabizeného zafizeni)

Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni
technicka specifikace (DataSheet) v ceském nebo anglickém jazyce

Pozadovana funkcionalita/vlastnost

Nabizené feSeni spliiuje/nespliiuje
pozadavek (doplni Uchazec)
ANO/NE

Typ zafizeni: prepinac

Format zafizeni: fixni

Minimalné 6 portd 40GE formatu QSFP

Minimalné 48 portl 1/10GE formatu SFP/SFP+

Neblokujici architektura

Minimalné 96000 zaznamt v MAC address tabulce

IEEE 802.3ad (Link aggregation — LAG)

IEEE 802.3ad pres vice prepinacl v ramci fabric

Velikost 1RU

IEEE 802.1Q

Minimalné 4096 aktivnich VLAN

Minimalné 88000 zaznam IP adres pfipojenych stanic

Jumbo ramce — min. 9000 bajtd

Detekce protilehlého zatizeni (napf. LLDP)

Minimalné 1000 VRF kontextt

Minimalné 4 SPAN relace

Minimdlné 128 VXLAN VTEP na VLAN

1.1.15.3 PRVEK SPINE

PoZadovana funkcionalita/vlastnost

Doplni Uchazec dle nabizeného
zarizeni

Vyrobce zafizeni

Produktové Cislo (typ) nabizeného zatizeni (v ptipadé, Ze je zafizeni
popsano vice produktovymi Cisly, uvede Uchazec hlavni produktové
Cislo nabizeného zafizeni)

Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni
technicka specifikace (DataSheet) v ceském nebo anglickém jazyce

Pozadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliiuje
pozadavek (doplni Uchazeg)
ANO/NE

Typ zafizeni: pfepinac




Format zafizeni: fixni

Minimalné 32 port 40GE formatu QSFP

Neblokujici architektura

Minimalné 96000 zaznam( v MAC address tabulce

IEEE 802.3ad (Link aggregation — LAG)

IEEE 802.3ad pres vice prepinacl v ramci fabric

Velikost maximalné 2RU

IEEE 802.1Q

Minimalné 4096 aktivnich VLAN

Minimalné 88000 zaznam IP adres pfipojenych stanic

Jumbo ramce — min. 9000 bajtd

Detekce protilehlého zafizeni (napf. LLDP)

Minimalné 1000 VRF kontextu

Minimalné 4 SPAN relace

Minimdlné 128 VXLAN VTEP na VLAN

1.1.15.4 PRVEK ILO/LOM PREPINAC

PoZadovana funkcionalita/vlastnost

Doplni Uchazec dle nabizeného
zafizeni

Vyrobce zafizeni

Produktové Cislo (typ) nabizeného zafizeni (v pfipadé, Ze je zafizeni
popsano vice produktovymi Cisly, uvede Uchazec hlavni produktové
Cislo nabizeného zafizeni)

Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni
technicka specifikace (DataSheet) v ceském nebo anglickém jazyce

PoZadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazeg)
ANO/NE

Typ zafizeni: prepinac

Format zarizeni: fixni

Dva dedikované stohovaci porty

MozZnost mit alespon 8 zafizeni ve stohu

Minimalni kapacita sbérnice stohu 80 Gb/s

Minimalné 48 portt 10/100/1000 Base-TX

Minimalné 4 1GE uplink porty s volitelnym fyzickym rozhranim

Jeden osazeny 1GE port modulem 1000Base-SX

Minimalné 16000 zaznam( v MAC address tabulce

IEEE 802.3ad (Link aggregation — LAG)

IEEE 802.3ad pres vice prepinacl ve stohu

Minimalné 8 linek jako souc¢ast LAG trunku

Minimalné 20 konfigurovatelnych LAG trunki

IEEE 802.1Q

Minimalné 1000 aktivnich VLAN

IEEE 802.1w — Rapid Spanning Tree Protocol

Jumbo ramce — min. 9190 bytes

Detekce protilehlého zatizeni (napf. LLDP)

IGMPv2/IGMPv3 snooping

IPv6 services (SSH, Syslog)

IPv6 QoS

IPv6 MLDv1 & v2 snooping

IPv6 First Hop Security (Port ACL, RA guard)

IPv6 ACL




Pozadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

QoS classification — ACL, DSCP, CoS based

QoS marking — DSCP, CoS

QoS — Strict Priority Queue

IEEE 802.1x

Konfigurovatelna kombinace poradi postupného ovérovani zafizeni
na portu (IEEE 802.1x, MAC adresou, Web autentizaci)

Moznost provozu 802.1x v tzv. monitorovacim modu bez omezovani
pfistupu koncovych uZivateld

RADIUS CoA (RFC 5176)

IEEE 802.1x Multi-domain authentication

Bezpecnostni funkce umoZiujici ochranu proti podvrzeni zdrojové
IP adresy

Bezpecnostni funkce umozniujici ochranu proti pripojeni
neautorizovaného DHCP serveru

Bezpecnostni funkce umoznujici inspekci provozu protokolu ARP

MozZnost definovat povolené MAC adresy na portu

Monitorovani aplikacnich tokd prostfednictvim technologie NetFlow
nebo ekvivalentni technologie

Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX

Interni nastroje pro on-line méfeni kvality sitové infrastruktury,
napf. IP SLA nebo ekvivalentni

Interni nastroje pro debugging prochazejiciho provozu

DHCP server

SSHv2

CLI rozhrani

SNMPv2/v3

TACACS+ nebo RADIUS klient pro AAA

Vzdaleny port mirroring (RSPAN)

L2 traceroute

1.2 OBLAST KOMUNIKACNI INFRASTRUKTURY

PoZadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazeg)
ANO/NE

Nabizené feseni (projekt) splfiuje vSechny pozadavky uvedené
v prislusné kapitole v pfiloze ¢. 6 (kapitola 5)

Pozadovana funkcionalita/vlastnost

Nabizené feSeni spliiuje/nespliiuje
pozadavek (doplni Uchazeg)
ANO/NE

Nabizené teseni (projekt) splfiuje vSechny pozadavky uvedené
v pfislusné kapitole v pfiloze €. 6 (kapitola 5)




PoZadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

Nabizené feseni (projekt) splfiuje vSechny pozadavky uvedené
v pfislusné kapitole v pfiloze €. 6 (kapitola 5)

PoZadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

Nabizené feseni (projekt) spliiuje vSechny pozadavky uvedené
v pfislusné kapitole v pfiloze €. 6 (kapitola 5)

PoZadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazeg)
ANO/NE

Nabizené reseni (projekt) splfiuje vSechny pozadavky uvedené
v pfislusné kapitole v pfiloze €. 6 (kapitola 5)

PoZadovana funkcionalita/vlastnost

Nabizené Feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

Automatické rozpoznani vSech zafizeni v siti

Moznost vyhledavani novych zafizeni

MozZnost zobrazovani zmén v siti oproti pfedchozimu sbéru
(discovery)

Schopnost rozpoznavat typ zafizeni dle MAC adresy

Podpora SNMP i HTTP pfi discovery

Podpora CDP, LLDP, ARP pfi discovery

MozZnost aktualizace popist rozhrani sitovych zafizeni (zapisem na
zarizeni)

Moznost kontroly dodrZovani konvence popisl rozhrani sitovych
zafizeni

MozZnost aktualizace hodnot Location a Contact u sitovych zafizeni

MozZnost zobrazeni topologie Kl

MozZnost vazat zafizeni na seznamy Part Number od dodavatell
zafizeni

Schopnost rozpoznani sitovych zafizeni ve stohu

Schopnost identifikace Serial Number zafizeni

Schopnost identifikace Serial Number modul( sitovych prvka

Schopnost jednoznacné identifikovat zapojeni modul(, aby
nedochazelo k duplicitdm v dokumentaci

Schopnost identifikovat operacni systém vcetné verze




PoZadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

Reportovaci a sumarizacni vlastnosti

Schopnost sestavit report vyuZiti rozhrani sitovych prvka

Schopnost sestavit report vyuZiti moduld pro modularni zafizeni

Schopnost sestavit report pripojeni uZivatelskych telefonnich
pristroji véetné telefonniho Cisla a jména uZivatele

Schopnost sestavit report pouzitych IP adres

Schopnost sestavit report pouzitych MAC adres

Schopnost sestavit report pouzitych Interface, VLAN

Schopnost sestavit report pouzitych VLAN

Schopnost sestavit report pro identifikaci nemanagovatelnych
zarizeni (HUB)

Schopnost sestavit sumarni report pouzitého hardwaru

Schopnost exportovat topologické mapy v grafickém formatu Visio

Schopnost exportovat topologické mapy v xml formatu Visio

Schopnost exportovat topologické mapy v xml formatu ePD

Propojeni s ostatnimi systémy

Schopnost propojeni se systémem pro dohled dostupnosti zafizeni
(viz pfiloha €. 10 — Popis soucasného stavu komunikacni a systémové
infrastruktury a WAN MPSV)

Schopnost propojeni s centralnim systémem sledovani vykonnosti
(viz priloha ¢. 10)

Schopnost propojeni se systémem monitorovani provozu v siti
(viz priloha ¢. 10)

Schopnost propojeni s centralnim systémem spravy chybovych stav(
(viz priloha ¢. 10)

PoZadovana funkcionalita/vlastnost

Doplni Uchazec dle nabizeného
zarizeni

Vyrobce zafizeni

Produktové Cislo (typ) nabizeného zatizeni (v pfipadé, Ze je zafizeni
popsano vice produktovymi Cisly, uvede Uchazec hlavni produktové
Cislo nabizeného zafizeni)

Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni
technicka specifikace (DataSheet) v ceském nebo anglickém jazyce

Pozadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

Typ zafizeni: bezdratovy radic (wireless controller)

Format zarizeni: fixni

Minimalné 8 SFP Gigabit Ethernet portt

Rizeni a centralni sprava pfistupovych bodil kdekoliv v siti

Podpora 50 pfistupovych bodl

MozZnost rozsifeni podporovanych pfistupovych bodl aZz na 500




Podpora 802.11ac

Aktivni centralni sprava radiofrekvencniho spektra, realtime
a historické informace o vykonu a ruseni v pouzivaném spektru

Detekce podvrZenych a cizich pristupovych bod( a ad-hoc klientl na
vsech dostupnych kanalech, detekce zakladnich typl Gtokd na
bezdratovou infrastrukturu

Aplikacni inspekce prenaseného uZivatelského provozu, moznost
fizeni provozu na zékladé rozpoznanych aplikaci

Podpora autentizace pres centralni autentikacni systém dodany
v projektu ,,Vytvoreni systému infrastrukturni autentizace”

Rizeny ptistup pro navitévniky pies web portal a jednorazové
vygenerovana hesla, tunelovani navstévnického provozu az do DMZ

MozZnost rozvoje konceptu BYOD, moznost automatického prirazeni
bezpecénostni politiky na zakladé zplsobu autentizace
a typu/vyrobce klienta

Podpora IPv4/IPv6 protokolu pro management bezdratové
infrastruktury

Podpora pro IPv4/IPv6 klientl, podpora mechanism0 IPv4/IPv6 First
Hop Security

Pozadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliiuje
pozadavek (doplni Uchazec)
ANO/NE

Nabizené teseni (projekt) splfiuje vSechny pozadavky uvedené
v prislusné kapitole v pfiloze ¢. 6 (kapitola 5)

PoZadovana funkcionalita/vlastnost

Nabizené feSeni spliiuje/nespliiuje
pozadavek (doplni Uchazeg)
ANO/NE

Nabizené teseni (projekt) splfiuje vSechny pozadavky uvedené
v prislusné kapitole v pfiloze ¢. 6 (kapitola 5)

PoZadovana funkcionalita/vlastnost

Nabizené feSeni spliiuje/nespliiuje
pozadavek (doplni Uchazeg)
ANO/NE

Nabizené teseni (projekt) splfiuje vSechny pozadavky uvedené
v prislusné kapitole v pfiloze ¢. 6 (kapitola 5)

PoZadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazeg)
ANO/NE

Nabizené reseni (projekt) splfiuje vSechny pozadavky uvedené
v prislusné kapitole v priloze ¢. 6 (kapitola 5)




PoZadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

Nabizené reseni (projekt) splfiuje vSechny pozadavky uvedené
v prislusné kapitole v priloze ¢. 6 (kapitola 5)

1.2.13.1 PRVEK AKCELERATOR DO DC

PoZadovana funkcionalita/vlastnost

Doplni Uchazec dle nabizeného
zarizeni

Vyrobce zafizeni

Produktové Cislo (typ) nabizeného zatizeni (v ptipadé, Ze je zafizeni
popsano vice produktovymi Cisly, uvede Uchazec hlavni produktové
Cislo nabizeného zafizeni)

Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni
technicka specifikace (DataSheet) v ceském nebo anglickém jazyce

PoZadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

Typ zafizeni: zafizeni pro akceleraci aplikaci ve WAN

Typické pozicovani zatizeni: centrala nebo DC

Format zafizeni applianci

Velikost max. 2RU

Minimalné 12 portt 10/100/1000Base-TX

Stavova redundance jednotlivych spojeni mezi zafizenimi

MozZnost rozsifeni o optické 1GE porty

Moznost rozsifeni o optické 10GE porty

Minimalné 16000 optimalizovanych TCP spojeni

Pozadavky na redukci pfenasenych dat

Zarizeni musi poskytnout cachovaci techniky na pevném disku pro
redukci prenasenych dat po WAN

Obsah docasné uloZzenych dat na disku musi byt Sifrovany
standardem FIPS 140-2 level 2, 256-bit AES

Zarizeni musi dovolit vzorkovani binarnich dat a jejich zpétné
rozezndvani, tak aby bylo mozné prenaset zmény provedené
v souborech a obnoveni zbytku obsahu ze vzork(l v cache

Zarizeni musi disponovat kompresi na Urovni byt(, ne na Grovni
soubord, tak aby dochazelo k prenaseni zmén a ne celych soubor

Zarizeni musi prizplsobit ukladani vzorkd binarnich dat (Setfit
kapacitu cache) primarnimu sméru toku dat jednotlivych aplikaci
(napf. pfi virtualizaci desktop)

Zarizeni musi vyuZivat uloZenych vzork( v centrdinim zafizeni pro
vice vzdalenych lokalit (Setfit kapacitu cache, zvysit Skalovani)




Pozadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

Regeni musi byt transparentni pro sitovou infrastrukturu
(zachovavat klicové informace o datovych tocich) a neovliviiovat
chovani nastroju zavislych na informacich v TCP/IP zahlavi, zejména
s ohledem na technologie netflow, QoS, firewall

Regeni musi podporovat moznost zachovani ToS/DSCP QoS znacky
na optimalizovanych spojenich

Vlastnosti akcelerace TCP/IP

TCP akcelerace (libovolna metoda zmény velikosti okna, selektivni
potvrzovani nebo kombinace) mizZe byt pouZita jediné v pfipadé
zachovani datové integrity

Pro TCP akceleraci musi byt pouZito doporuceni ze standardd RFC
1323, RFC 2018, RFC 3390

TCP akcelerace musi byt transparentni, tj. zachovavat IP a TCP tGdaje
obsazené v hlavic¢ce paketu (zdrojové a cilové IP adresy, Cisla TCP
portl, QoS)

Akceleracni zafizeni musi byt schopno ptizplsobit WAN optimalizaci
chovani linky (latence, ztratovost paketu)

Vlastnosti akcelerace CIFS

Akceleracni zafizeni musi poskytnout lokadlné metadata CIFS a byt
schopno docasné uchovat caching-metadata, jako jsou atributy
soubord nebo adresarova struktura

Funkce pro zrychleni protokolu a minimalizaci aplika¢niho zpoZdéni,
véetné nacitani aplikaci v predstihu, predvidani vypocetnich operaci,
multiplexing datovych prenosl, zfetézené zpracovani dat
(pipelining) a davkové zpracovani vypocetnich operaci (operation
batching)

NevyZzaduje zddné zmény v autentifikacnich ¢i autorizacnich
konfiguracich Windows jako napt. v Microsoft Active directory

PIna podpora autentifikace systéma Windows NT LAN Manager
a Kerberos pro zadosti v protokolu CIFS

Nikdy si nepfivlastriuje vzorovou kopii souboru nebo datového
prvku ani stav zamykani soubor(

PIné zachovdva a dodrzuje sémantiku protokolu, chrani soudrznost
dat a smérodatnou kopii musi vZdy vlastnit vychozi zafizeni

Centralizované tizena distribuce dat a sluzba prednacitani obsahu,
tedy moZnost centralné presouvat soubory do pobockovych zafizeni

MozZnost pfistupu k souboru i pfi vypadku konektivity WAN dle
definovanych pravidel

Vlastnosti akcelerace aplikaci

Akceleracni zafizeni musi podporovat akceleraci HTTP

Akceleracni zafizeni musi podporovat akceleraci SSL

Akceleracni zafizeni musi podporovat prechod z optimalizovaného
HTTP na optimalizované SSL béhem navazovani spojeni

Akceleracni zafizeni musi podporovat akceleraci CIFS

Akceleracni zafizeni musi podporovat ovérovani platnost certifikat(
(napf. OSCP protokol)

Akceleracni zafizeni musi podporovat ovérovani pomoci klientskych
i serverovych certifikatQ

Zarizeni musi podporovat licencovanou akceleraci MAPI




Pozadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

Zarizeni musi podporovat licencovanou akceleraci Encrypted MAPI

Zarizeni musi dovolovat skalovani pro nové aplikace bez poZadavki
na rekonfiguraci

Print Services: zafizeni musi podporovat akceleraci tiskovych sluzeb
pro pobockovy a centralni tisk véetné distribuce/managementu
tiskovych drivert

Microsoft SMS: podpora akcelerace SMS

Akceleracni zafizeni musi podporovat akceleraci SMBv2

Akceleracni zafizeni musi podporovat akceleraci ICA, véetné ICA
over SSL

Management

Regeni musi dovolit kompletni centralni spravu viech akceleraénich
zarizeni centralnim managementem

Reseni musi poskytnout nastroje na odstrariovani problém

Regeni musi poskytnout nastroje pro odeslani upozornéni pomoci
SNMP TRAP, SMTP nebo SYSLOG

Management musi byt mozné konfigurovat jako redundantni do
geograficky oddélenych datovych center s L3 konektivitou

Autentizace spravcld pomoci RADIUS nebo LDAP

Regeni mze umozZnit nastaveni roli pro jednotlivé spravce a skupiny
spravcl (RBAC)

Regeni musi podporovat SNMPv3

Komunikace managementu a akceleracnich zatizeni musi byt
zabezpeclena/sifrovana

PFistup spravci k lokalnimu managementu akceleracnich zafizeni
musi byt zabezpecen/sifrovan metodami ssh, https

Sbér a prezentace dat vykonnosti aplikaci ze vzdalenych lokalit
v centrdlnim managementu

Regeni musi umoZnit automatickou instalaci a konfiguraci
vzdaleného akceleracniho zatizeni

Export dat pomoci protokolu NetFlow v9

Moznosti implementace

Zarizeni musi dovolit flexibilni nasazeni mimo cestu (WCCP, PBR)
a/nebo nasazeni transparentné pfimo do cesty

Zarizeni musi umoznovat dynamickou formaci dvojic odpovédnych
za akceleraci a de-akceleraci tokl (peer autodiscovery)

Moznost rozsifovani WAN optimalizace bez jejiho preruseni

Regeni s danym zafizenim musi podporovat load-sharing pres
nékolik akceleracnich zafizeni v pfipadé, Ze jedno nedovede
obslouZit vSechny poZadavky

Schopnost flexibilniho a elastického rozsifovani — kombinace
fyzickych WAN optimalizator( i virtualnich optimalizator( (bézici
v prostfedi VMware apod.) do jedné sady/skupiny

Automatické rovnomérné rozkladani zatéze mezi optimalizatory
v dané skupiné

Automatické rozkladani zatéze mezi optimalizatory v dané skuping,
nebo mezi skupiny optimalizator( dle konfigurovatelnych politik ¢i
aplikaci ¢i v pripadé vzajemného zalohovani




Pozadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

Redeni s danym zafizenim musi podporovat redundantni WAN linky
a asymetrické smérovani v infrastrukture pfi zachovanim akcelerace

Zatizeni musi byt schopno transparentné propoustét
neakcelerovany provoz

Zarizeni musi byt schopno akcelerovat selektivné podle L2 VLAN

Jedno zafizeni musi byt schopno akcelerovat provoz ve vice VRF
soucasné se zachovanim oddéleni provozu

Automatické vyhledavani a identifikace ,peer” akceleracnich
zafizeni pro in-line i off-path implementace

Zatizeni musi akcelerovat i proti "peer" zafizeni, které je ve formatu
samostatné appliance

Zarizeni musi akcelerovat i proti "peer" zafizeni, které je ve formatu
modulu do smérovace

Zatizeni musi akcelerovat i proti "peer" zafizeni tvofeném vlastnim
smérovacem bez pridavnych moduld

Zarizeni musi akcelerovat i proti "peer" zafizeni, které je ve formatu
virtudiniho zafizeni v VMWare

1.2.13.2 PRVEK AKCELERATOR PRO VELKOU POBOCKU

Pozadovana funkcionalita/vlastnost

Doplni Uchazec dle nabizeného
zafizeni

Vyrobce zafizeni

Produktové Cislo (typ) nabizeného zatizeni (v pfipadé, Ze je zafizeni
popsano vice produktovymi Cisly, uvede Uchazec hlavni produktové
Cislo nabizeného zafizeni)

Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni
technicka specifikace (DataSheet) v ceském nebo anglickém jazyce

Pozadovana funkcionalita/vlastnost

Nabizené feSeni spliiuje/nespliiuje
pozadavek (doplni Uchazec)
ANO/NE

Typ zafizeni: zatizeni pro akceleraci aplikaci ve WAN

Typické pozicovani zatizeni: pobocka

Format zafizeni: univerzdlni modul do smérovace nebo appliance

Minimalné 1200 optimalizovanych TCP spojeni

Pozadavky na redukci pfenasenych dat

Zarizeni musi poskytnout cachovaci techniky na pevném disku pro
redukci prenasenych dat po WAN

Obsah docasné uloZzenych dat na disku musi byt Sifrovany
standardem FIPS 140-2 level 2, 256-bit AES

Zarizeni musi dovolit vzorkovani binarnich dat a jejich zpétné
rozeznavani, aby bylo mozné prenaset zmény provedené
v souborech a obnoveni zbytku obsahu ze vzork( v cache

Zarizeni musi disponovat kompresi na Urovni byt(, ne na Grovni
soubord, aby dochazelo k pfenaseni zmén a ne celych soubor(




Pozadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

Zarizeni musi prizpGsobit ukladani vzorkd binarnich dat (Setfit
kapacitu cache) primarnimu sméru toku dat jednotlivych aplikaci
(napf. pfi virtualizaci desktop)

Zarizeni musi vyuZivat uloZenych vzork( v centrdinim zatizeni pro
vice vzdalenych lokalit (Setfit kapacitu cache, zvysit Skalovani)

Regeni musi byt transparentni pro sitovou infrastrukturu
(zachovavat klicové informace o datovych tocich) a neovliviiovat
chovani nastroju zavislych na informacich v TCP/IP zahlavi, zejména
s ohledem na technologie netflow, QoS, firewall

Regeni musi podporovat moznost zachovani ToS/DSCP QoS znacky
na optimalizovanych spojenich

Vlastnosti akcelerace TCP/IP

TCP akcelerace (libovolna metoda zmény velikosti okna, selektivni
potvrzovani nebo kombinace) mizZe byt pouZita jediné v pfipadé
zachovani datové integrity

Pro TCP akceleraci musi byt pouZito doporuceni ze standardd RFC
1323, RFC 2018, RFC 3390

TCP akcelerace musi byt transparentni, tj. zachovavat IP a TCP tdaje
obsazené v hlavi¢ce paketu (zdrojové a cilové IP adresy, Cisla TCP
portl, QoS)

Akceleracni zafizeni musi byt schopno ptizplsobit WAN optimalizaci
chovani linky (latence, ztratovost paket()

Vlastnosti akcelerace CIFS

Akceleracni zafizeni musi poskytnout lokalné metadata CIFS a byt
schopno docasné uchovat caching-metadata, jako jsou atributy
soubord nebo adresarova struktura

Akceleracni zafizeni musi poskytnout lokalni tlozisté pro pobockové
uZivatele

Funkce pro zrychleni protokolu a minimalizaci aplika¢niho zpozdéni,
véetné nacitani aplikaci v predstihu, predvidani vypocetnich operaci,
multiplexing datovych prenosu, zfetézené zpracovani dat
(pipelining) a davkové zpracovani vypocetnich operaci (operation
batching)

NevyZaduje zadné zmény v autentifikacnich ¢i autorizacnich
konfiguracich Windows jako napt. v Microsoft Active directory

PIna podpora autentizace systémd Windows NT LAN Manager
a Kerberos pro zadosti v protokolu CIFS

Nikdy si nepfivlastriuje vzorovou kopii souboru nebo datového
prvku ani stav zamykani souboru

PIné zachovava a dodrzuje sémantiku protokolu, chrani soudrznost
dat a smérodatnou kopii musi vZdy vlastnit vychozi zafizeni

Centralizované fizena distribuce dat a sluzba prednacitani obsahu,
tedy moZnost centralné presouvat soubory do pobockovych zafizeni

MozZnost pristupu k souboru i pfi vypadku konektivity WAN dle
definovanych pravidel

Vlastnosti akcelerace aplikaci

Akceleracni zafizeni musi podporovat akceleraci HTTP

Akceleracni zafizeni musi podporovat akceleraci SSL




Pozadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

Akceleracni zafizeni musi podporovat prechod z optimalizovaného
HTTP na optimalizované SSL béhem navazovani spojeni

Akceleracni zafizeni musi podporovat akceleraci CIFS

MozZnost rozsifeni o vyuzivani internetovych content distribution
nebo content cahcing sluzeb (napt. Akamai)

Akceleracni zafizeni musi podporovat ovérovani platnost certifikatl
(napf. OSCP protokol)

Akceleracni zafizeni musi podporovat ovérovani pomoci klientskych
i serverovych certifikatQ

Zatizeni musi podporovat licencovanou akceleraci MAPI

Zarizeni musi podporovat licencovanou akceleraci Encrypted MAPI

Zarizeni musi dovolovat skalovani pro nové aplikace bez poZadavki
na rekonfiguraci

Print Services: zafizeni musi podporovat akceleraci tiskovych sluzeb
pro pobockovy a centralni tisk véetné distribuce/managementu
tiskovych drivert

Microsoft SMS: podpora akcelerace SMS

Akceleracni zafizeni musi podporovat akceleraci SMBv2

Akceleracni zafizeni musi podporovat akceleraci ICA, véetné ICA
over SSL

Management

Regeni musi dovolit kompletni centralni spravu viech akceleraénich
zafizeni centralnim managementem

Reseni musi poskytnout nastroje na odstrariovani problém

Regeni musi poskytnout nastroje pro odeslani upozornéni pomoci
SNMP TRAP, SMTP nebo SYSLOG

Management musi byt mozné konfigurovat jako redundantni do
geograficky oddélenych datovych center s L3 konektivitou

Autentizace spravcld pomoci RADIUS nebo LDAP

Regeni mdze umozZnit nastaveni roli pro jednotlivé spravce a skupiny
spravcl (RBAC)

Regeni musi podporovat SNMPv3

Komunikace managementu a akceleracnich zatizeni musi byt
zabezpecdena/sifrovana

PFistup spravci k lokalnimu managementu akceleracnich zafizeni
musi byt zabezpecen/sifrovan metodami ssh, https

Detailni rozpoznani a klasifikace pfenasenych aplikaci (Deep Packet
Inspection)

Vynucovani politik dle detailniho rozpoznani aplikaci

Sbér a prezentace dat vykonnosti aplikaci ze vzdalenych lokalit
v centrdlnim managementu

Regeni musi umoZnit automatickou instalaci a konfiguraci
vzdaleného akceleracniho zatizeni

Export dat pomoci protokolu NetFlow v9

Moznosti implementace

Zarizeni musi dovolit flexibilni nasazeni mimo cestu (WCCP, PBR)
a/nebo nasazeni transparentné pfimo do cesty




Pozadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

Zarizeni musi umoznovat dynamickou formaci dvojic odpovédnych
za akceleraci a de-akceleraci tokl (peer autodiscovery)

Regeni s danym zafizenim musi podporovat load-sharing pres
nékolik akceleracnich zafizeni v pfipadé, Ze jedno nedovede
obslouZit vSechny poZadavky

Redeni s danym zafizenim musi podporovat redundantni WAN linky
a asymetrické smérovani v infrastrukture pfi zachovani akcelerace

Jedno zafizeni musi byt schopno akcelerovat provoz ve vice VRF
soucasné se zachovanim oddéleni provozu

Automatické vyhledavani a identifikace ,peer” akceleracnich
zafizeni pro in-line i off-path implementace

Zarizeni musi akcelerovat i proti "peer" zafizeni, které je ve formatu
samostatné appliance

Zarizeni musi akcelerovat i proti "peer" zarizeni, které je ve formatu
modulu do smérovace

Zatizeni musi akcelerovat i proti "peer" zafizeni tvorenému vlastnim
smérovacem bez pridavnych moduld

Zarizeni musi akcelerovat i proti "peer" zafizeni, které je ve formatu
virtudiniho zafizeni v VMware

1.2.13.3 PRVEK AKCELERATOR PRO MALOU POBOCKU

Pozadovana funkcionalita/vlastnost

Doplni Uchazec dle nabizeného
zafizeni

Vyrobce zafizeni

Produktové Cislo (typ) nabizeného zatizeni (v pfipadé, Ze je zafizeni
popsano vice produktovymi Cisly, uvede Uchazec hlavni produktové
Cislo nabizeného zafizeni)

Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni
technicka specifikace (DataSheet) v ceském nebo anglickém jazyce

Pozadovana funkcionalita/vlastnost

Nabizené feSeni spliiuje/nespliiuje
pozadavek (doplni Uchazec)
ANO/NE

Typ zafizeni: zatizeni pro akceleraci aplikaci ve WAN

Typické pozicovani zafizeni: pobocka

Format zafizeni applianci

Velikost maximalné 1RU

Minimalné 2 porty 10/100/1000Base-TX

MozZnost rozsifeni o rozhrani s moznosti HW bypassu

Minimalné 8 dostupnych modul( 1000Base-T rozhrani s moZnosti
HW bypassu

Moznost hostovani minimalné dvou virtudlnich server(

Minimalné 200 optimalizovanych TCP spojeni

PoZadavky na redukci prenasenych dat

Zatizeni musi poskytnout cachovaci techniky na pevném disku pro
redukci prenasenych dat po WAN




Pozadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

Obsah docasné uloZzenych dat na disku musi byt Sifrovan
standardem FIPS 140-2 level 2, 256-bit AES

Zatizeni musi dovolit vzorkovani bindrnich dat a jejich zpétné
rozezndvani, aby bylo mozné prenaset zmény provedené
v souborech a obnoveni zbytku obsahu ze vzork( v cache

Zarizeni musi disponovat kompresi na Urovni byt(, ne na drovni
soubort, aby dochazelo k pfenaseni zmén a ne celych soubori

Zarizeni musi pfizplGsobit ukladani vzorkd binarnich dat (Setfit
kapacitu cache) primarnimu sméru toku dat jednotlivych aplikaci
(napf. pfi virtualizaci desktopu)

Zarizeni musi vyuzivat uloZenych vzork( v centrdlnim zatizeni pro
vice vzdalenych lokalit (Setfit kapacitu cache, zvysit Skalovani)

Regeni musi byt transparentni pro sitovou infrastrukturu
(zachovavat klicové informace o datovych tocich) a neovliviiovat
chovani nastroju zavislych na informacich v TCP/IP zahlavi, zejména
s ohledem na technologie netflow, QoS, firewall

Regeni musi podporovat moznost zachovani ToS/DSCP QoS znacky
na optimalizovanych spojenich

Moznost instalace Windows Server Core 2008 ve virtualnim
prostiedi pro nasledujici sluzby: AD, DNS, DHCP, Print

Vlastnosti akcelerace TCP/IP

TCP akcelerace (libovolna metoda zmény velikosti okna, selektivni
potvrzovani nebo kombinace) mizZe byt pouZita jen v pfipadé
zachovani datové integrity

Pro TCP akceleraci musi byt pouZito doporuceni ze standardd RFC
1323, RFC 2018, RFC 3390

TCP akcelerace musi byt transparentni, tj. zachovavat IP a TCP tGdaje
obsazené v hlavi¢ce paketu (zdrojové a cilové IP adresy, Cisla TCP
portl, QoS)

Akceleracni zafizeni musi byt schopno ptizplsobit WAN optimalizaci
chovani linky (latence, ztratovost paketu)

Vlastnosti akcelerace CIFS

Akceleracni zafizeni musi poskytnout lokalné metadata CIFS a byt
schopno docasné uchovat caching-metadata, jako jsou atributy
soubord nebo adresarova struktura

Akceleracni zafizeni musi poskytnout lokalni GloZisté pro pobockové
uZivatele

Funkce pro zrychleni protokolu a minimalizaci aplika¢niho zpoZzdéni,
véetné nacitani aplikaci v predstihu, predvidani vypocetnich operaci,
multiplexing datovych pfenos, zfetézené zpracovani dat
(pipelining) a davkové zpracovani vypocetnich operaci (operation
batching)

NevyZaduje zadné zmény v autentifikacnich ¢i autorizac¢nich
konfiguracich Windows jako napf. v Microsoft Active directory

PIna podpora autentifikace systém( Windows NT LAN Manager a
Kerberos pro zadosti v protokolu CIFS

Nikdy si nepfivlastriuje vzorovou kopii souboru nebo datového
prvku ani stav zamykani souboru




Pozadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

PIné zachovava a dodrzuje sémantiku protokolu, chrani soudrznost
dat a smérodatnou kopii musi vZdy vlastnit vychozi zatizeni

Centralizované fizena distribuce dat a sluzba prednacitani obsahu,
tedy moZnost centralné presouvat soubory do pobockovych zafizeni

MozZnost pfistupu k souboru i pfi vypadku konektivity WAN dle
definovanych pravidel

Vlastnosti akcelerace aplikaci

Akceleracni zafizeni musi podporovat akceleraci HTTP

Akceleracni zafizeni musi podporovat akceleraci SSL

Akceleracni zafizeni musi podporovat prechod z optimalizovaného
HTTP na optimalizované SSL béhem navazovani spojeni

Akceleracni zafizeni musi podporovat akceleraci CIFS

MozZnost rozsifeni o vyuzivani internetovych content distribution
nebo content cahcing sluzeb (napt. Akamai)

Akceleracni zafizeni musi podporovat ovérovani platnost certifikatl
(napf. OSCP protokol)

Akceleracni zafizeni musi podporovat ovérovani pomoci klientskych
i serverovych certifikatQ

Zatizeni musi podporovat licencovanou akceleraci MAPI

Zarizeni musi podporovat licencovanou akceleraci Encrypted MAPI

Zarizeni musi dovolovat skalovani pro nové aplikace bez poZadavki
na rekonfiguraci

Print Services: zafizeni musi podporovat akceleraci tiskovych sluzeb
pro pobockovy a centralni tisk véetné distribuce/managementu
tiskovych driverd

Microsoft SMS: podpora akcelerace SMS

Akceleracni zafizeni musi podporovat akceleraci SMBv2

Akceleracni zafizeni musi podporovat akceleraci ICA, véetné ICA
over SSL

Management

Regeni musi dovolit kompletni centralni spravu viech akceleraénich
zafizeni centralnim managementem

Regeni musi poskytnout nastroje na odstrariovani problém

Regeni musi poskytnout nastroje pro odeslani upozornéni pomoci
SNMP TRAP, SMTP nebo SYSLOG

Management musi byt mozné konfigurovat jako redundantni do
geograficky oddélenych datovych center s L3 konektivitou

Autentizace spravcld pomoci RADIUS nebo LDAP

Regeni mlze umozZnit nastaveni roli pro jednotlivé spravce a skupiny
spravcl (RBAC)

Regeni musi podporovat SNMPv3

Komunikace managementu a akceleracnich zatizeni musi byt
zabezpecena/sifrovana

PFistup spravci k lokalnimu managementu akceleracnich zafizeni
musi byt zabezpeden/sifrovan metodami ssh, https

Regeni pobocky musi implementovat detailni rozpoznani
a klasifikace prenasenych aplikaci (Deep Packet Inspection)




Pozadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

Regeni pobocky musi implementovat vynucovani politik dle
detailniho rozpoznani aplikaci

Sbér a prezentace dat vykonnosti aplikaci ze vzdalenych lokalit
v centralnim managementu

Regeni musi umoZnit automatickou instalaci a konfiguraci
vzdaleného akceleracniho zatizeni

Export dat pomoci protokolu NetFlow v9

Moznosti implementace

Zarizeni musi dovolit flexibilni nasazeni mimo cestu (WCCP, PBR)
a/nebo nasazeni transparentné pfimo do cesty

Zarizeni musi umoznovat dynamickou formaci dvojic odpovédnych
za akceleraci a de-akceleraci tokl (peer autodiscovery)

Regeni s danym zafizenim musi podporovat load-sharing pres
nékolik akceleracnich zafizeni v pfipadé, Ze jedno nedovede
obslouZit vSechny poZadavky

Reseni s danym zafizenim musi podporovat redundantni WAN linky
a asymetrické smérovani v infrastrukture pti zachovani akcelerace

Zatizeni musi byt schopno transparentné propoustét
neakcelerovany provoz

Jedno zafizeni musi byt schopno akcelerovat provoz ve vice VRF
soucasné se zachovanim oddéleni provozu

Automatické vyhledavani a identifikace ,peer” akceleraénich
zafizeni pro in-line i off-path implementace

Zarizeni musi akcelerovat i proti ,peer” zafizeni, které je ve formatu
samostatné appliance

Zatizeni musi akcelerovat i proti ,,peer” zafizeni, které je ve formatu
modulu do smérovace

Zarizeni musi akcelerovat i proti , peer” zafizeni tvorenému vlastnim
smérovacem bez pridavnych modull

Zarizeni musi akcelerovat i proti ,peer” zafizeni, které je ve formatu
virtudiniho zatizeni VMware

Pozadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliiuje
pozadavek (doplni Uchazec)
ANO/NE

Nabizené reseni (projekt) splfiuje vSechny pozadavky uvedené
v prislusné kapitole v pfiloze ¢. 6 (kapitola 5)

PoZadovana funkcionalita/vlastnost

Nabizené feSeni spliiuje/nespliiuje
pozadavek (doplni Uchazec)
ANO/NE

Nabizené reseni (projekt) splfiuje vSechny pozadavky uvedené
v pfislusné kapitole v pfiloze €. 6 (kapitola 5)




PoZadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

Nabizené reseni (projekt) splfiuje vSechny pozadavky uvedené
v prislusné kapitole v priloze €. 6 (kapitola 5)

PoZadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

Nabizené reseni (projekt) splfiuje vSechny pozadavky uvedené
v pfislusné kapitole v pfiloze €. 6 (kapitola 5)

Pozadovana funkcionalita/vlastnost

Nabizené feSeni spliiuje/nespliiuje
pozadavek (doplni Uchazec)
ANO/NE

Nabizené reseni (projekt) splfiuje vSechny pozadavky uvedené
v prislusné kapitole v pfiloze ¢. 6 (kapitola 5)

Typ zatizeni s vyhlasenym ukoncenim podpory ze strany vyrobce Poget kust
Zarizeni typu E: prepinac pro lokalitu 4. Urovné, 48 portl s napajenim 65
Zarizeni typu F: pfepinac pro lokalitu 4. drovné, 24 portd, z toho min. 8 portd s napajenim 230
Zarizeni typu G: pfepinac pro lokalitu 4. drovné, 24 portd s napajenim 75
Zarizeni typu H: smérovac pro lokalitu 4. arovné 230
Zatizeni typu I: smérovac pro lokalitu 3. Urovné a 4. Urovné s vétsi pfipojkou 125
Zarizeni typu J: prepinac pro lokalitu 3. Grovné, 48 portd s napajenim 280
Zarizeni typu K: prepinac pro lokalitu 3. Urovné, 24 portl s napajenim 340
Zarizeni typu L: kompaktni prepinaé, 8 portli s napdjenim 20
Zarizeni typu M: agregacni opticky prepinac 2

1.2.19.1 ZARizENi TYPU E: PREPINAC PRO LOKALITU 4. UROVNE, 48 PORTU S NAPAJENIM

PoZadovana funkcionalita/vlastnost

Doplni Uchazec dle nabizeného
zafizeni

Vyrobce zafizeni

Produktové Cislo (typ) nabizeného zafizeni (v pfipadé, Ze je zafizeni
popsano vice produktovymi Cisly, uvede Uchazec hlavni produktové

Cislo nabizeného zafizeni)

Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni
technicka specifikace (DataSheet) v ceském nebo anglickém jazyce

Pozadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE




Pozadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

Typ zafizeni: L2 prepinac

Format zarizeni: fixni

Dva dedikované stohovaci porty

MozZnost mit alespon 6 zafizeni ve stohu

Minimalni kapacita sbérnice stohu 80 Gb/s

Minimalné 48 port( 10/100/1000 Base-TX s PoE

Celkovy ptikon pro PoE porty min. 740 W

IEEE 802.1at pro alespori 24 portll najednou (tzn. dostupny pfikon
pro kazdy port min. 30 W)

IEEE 802.1af pro vSech 48 portl najednou (tzn. dostupny pfikon pro
kazdy port min. 15,4 W)

Minimalné 4 1GE uplink porty s volitelnym fyzickym rozhranim
(porty pouzité pro stohovani nelze zapocitat jako uplink port)

IEEE 802.3ad (Link aggregation — LAG)

IEEE 802.3ad pres vice prepinaci ve stohu

Minimalné 8 linek jako soucast LAG trunku

Minimalné 20 konfigurovatelnych LAG trunka

IEEE 802.1Q

Minimalné 64 aktivnich VLAN

IEEE 802.1w — Rapid Spanning Tree Protocol

Jumbo ramce — min. 9190 bajtl

Detekce protilehlého zatizeni (napf. LLDP)

IGMPv2/IGMPv3 snooping

IPv6 services (SSH, Syslog)

IPv6 QoS

IPv6 MLDv1 & v2 snooping

IPv6 First Hop Security (Port ACL, RA guard)

IPv6 ACL

QoS classification — ACL, DSCP, CoS based

QoS marking — DSCP, CoS

QoS — Strict Priority Queue

Alespon 8 HW QoS front

IEEE 802.1x

Konfigurovatelna kombinace poradi postupného ovérovani zafizeni
na portu (IEEE 802.1x, MAC adresou, Web autentizaci)

Moznost provozu 802.1x v tzv. monitorovacim modu bez omezovani
pfistupu koncovych uZivateld

RADIUS CoA (RFC 5176)

IEEE 802.1x Multi-domain authentication

Bezpecnostni funkce umoZiujici ochranu proti podvrzeni zdrojové
IP adresy

Bezpecnostni funkce umoZznujici ochranu proti pripojeni
neautorizovaného DHCP serveru

Bezpecnostni funkce umoznujici inspekci provozu protokolu ARP

Source-Group Tag Exchange Protocol

MozZnost definovat povolené MAC adresy na portu

Monitorovani aplikacnich tokd prostfednictvim technologie NetFlow
nebo ekvivalentni technologie

Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX

Interni nastroje pro on-line méfeni kvality sitové infrastruktury,
napf. IP SLA nebo ekvivalentni

Interni nastroje pro debugging prochazejiciho provozu




Pozadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

DHCP server

SSHv2

CLI rozhrani

SNMPv2/v3

TACACS+ nebo RADIUS klient pro AAA

Vzdaleny port mirroring (RSPAN)

1.2.19.2 ZARiZENi TYPU F: PREPINAC PRO LOKALITU 4. UROVNE, 24 PORTU, Z TOHO MIN. 8 PORTU

S NAPAJENIM

PoZadovana funkcionalita/vlastnost

Doplni Uchazec dle nabizeného
zarizeni

Vyrobce zafizeni

Produktové Cislo (typ) nabizeného zatizeni (v ptipadé, ze je zafizeni
popsano vice produktovymi Cisly, uvede Uchazec hlavni produktové
Cislo nabizeného zafizeni)

Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni
technicka specifikace (DataSheet) v ceském nebo anglickém jazyce

PoZadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

Typ zafizeni: L2 pfepinac

Format zarizeni: fixni

Minimalné 24 port 10/100/1000 Base-TX, z toho alespori
8 s podporou PoE

Minimalné 2 1GE uplink porty s volitelnym fyzickym rozhranim
a min. 2 uplink porty 10/100/1000 Base-TX

Celkovy ptikon pro PoE porty min. 110W

Podpora IEEE 802.1at pro alespon 3 porty najednou (tzn. dostupny
pfikon pro kazdy port min. 30 W)

Podpora IEEE 802.1af pro alespon 7 portl najednou (tzn. dostupny
pfikon pro kazdy port min. 15,4 W)

IEEE 802.3ad (Link aggregation — LAG)

IEEE 802.3ad pres vice prepinacl ve stohu

Minimalné 8 linek jako souc¢ast LAG trunku

Minimalné 20 konfigurovatelnych LAG trunka

IEEE 802.1Q

Minimalné 64 aktivnich VLAN

IEEE 802.1w — Rapid Spanning Tree Protocol

Jumbo rdmce — min. 9190 bytes

Detekce protilehlého zatizeni (napf. LLDP)

IGMPv2/IGMPv3 snooping

IPv6 services (SSH, Syslog)

IPv6 QoS

IPv6 MLDv1 & v2 snooping

IPv6 First Hop Security (Port ACL, RA guard)

IPv6 ACL

QoS classification — ACL, DSCP, CoS based

QoS marking — DSCP, CoS

QoS - Strict Priority Queue




Pozadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

Alespon 8 HW QoS front

IEEE 802.1x

Konfigurovatelna kombinace poradi postupného ovérovani zafizeni
na portu (IEEE 802.1x, MAC adresou, Web autentizaci)

Moznost provozu 802.1x v tzv. monitorovacim modu bez omezovani
pfistupu koncovych uZivateld

RADIUS CoA (RFC 5176)

IEEE 802.1x Multi-domain authentication

Bezpecnostni funkce umoZziujici ochranu proti podvrzeni zdrojové
IP adresy

Bezpecnostni funkce umoZznujici ochranu proti pripojeni
neautorizovaného DHCP serveru

Bezpecnostni funkce umoznujici inspekci provozu protokolu ARP

Source- Group Tag Exchange Protocol

Moznost definovat povolené MAC adresy na portu

Monitorovani aplikacnich tokd prostfednictvim technologie NetFlow
nebo ekvivalentni technologie

Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX

Interni nastroje pro on-line méfeni kvality sitové infrastruktury,
napf. IP SLA nebo ekvivalentni

Interni nastroje pro debugging prochazejiciho provozu

DHCP server

SSHv2

CLI rozhrani

SNMPv2/v3

TACACS+ nebo RADIUS klient pro AAA

Vzdaleny port mirroring (RSPAN)

1.2.19.3 ZARIiZENi TYPU G: PREPINAC PRO LOKALITU 4. UROVNE, 24 PORTU S NAPAJENIM

Pozadovana funkcionalita/vlastnost

Doplni Uchazec dle nabizeného
zarizeni

Vyrobce zafizeni

Produktové Cislo (typ) nabizeného zatizeni (v ptipadé, Ze je zafizeni
popsano vice produktovymi Cisly, uvede Uchazec hlavni produktové
Cislo nabizeného zafizeni)

Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni
technicka specifikace (DataSheet) v ceském nebo anglickém jazyce

Pozadovana funkcionalita/vlastnost

Nabizené feSeni spliiuje/nespliiuje
pozadavek (doplni Uchazec)
ANO/NE

Typ zafizeni: L2 pfepinac

Format zafizeni: fixni

Dva dedikované stohovaci porty

Moznost mit alespon 6 zafizeni ve stohu

Minimalni kapacita sbérnice stohu 80 Gb/s

Minimalné 24 portG 10/100/1000 Base-TX s PoE

Celkovy ptikon pro PoE porty min. 370 W

Podpora IEEE 802.1at pro alespori 12 portll hajednou (tzn. dostupny
pfikon pro kazdy port min. 30 W)




Pozadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

Podpora IEEE 802.1af pro vSech 24 portli najednou (tzn. dostupny
prikon pro kazdy port min. 15,4 W)

Minimalné 4 1GE uplink porty s volitelnym fyzickym rozhranim
(porty pouZité pro stohovani nelze zapocitat jako uplink port)

IEEE 802.3ad (Link aggregation — LAG)

IEEE 802.3ad pres vice prepinacl ve stohu

Minimalné 8 linek jako souc¢ast LAG trunku

Minimalné 20 konfigurovatelnych LAG trunki

IEEE 802.1Q

Minimalné 64 aktivnich VLAN

IEEE 802.1w — Rapid Spanning Tree Protocol

Jumbo ramce — min. 9190 bytes

Detekce protilehlého zatizeni (napf. LLDP)

IGMPv2/IGMPv3 snooping

IPv6 services (SSH, Syslog)

IPv6 QoS

IPv6 MLDv1 & v2 snooping

IPv6 First Hop Security (Port ACL, RA guard)

IPv6 ACL

QoS classification — ACL, DSCP, CoS based

QoS marking — DSCP, CoS

QoS - Strict Priority Queue

Alespon 8 HW QoS front

IEEE 802.1x

Konfigurovatelna kombinace poradi postupného ovérovani zafizeni
na portu (IEEE 802.1x, MAC adresou, Web autentizaci)

Moznost provozu 802.1x v tzv. monitorovacim modu bez omezovani
pfistupu koncovych uzivatell

RADIUS CoA (RFC 5176)

IEEE 802.1x Multi-domain authentication

Bezpecnostni funkce umoZziujici ochranu proti podvrzeni zdrojové
IP adresy

Bezpecnostni funkce umozniujici ochranu proti pripojeni
neautorizovaného DHCP serveru

Bezpecnostni funkce umoznujici inspekci provozu protokolu ARP

Source- Group Tag Exchange Protocol

Moznost definovat povolené MAC adresy na portu

Monitorovani aplikacnich tokd prostfednictvim technologie NetFlow
nebo ekvivalentni technologie

Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX

Interni nastroje pro on-line méreni kvality sitové infrastruktury,
napf. IP SLA nebo ekvivalentni

Interni nastroje pro debugging prochazejiciho provozu

DHCP server

SSHv2

CLI rozhrani

SNMPv2/v3

TACACS+ nebo RADIUS klient pro AAA

Vzdaleny port mirroring (RSPAN)




1.2.19.4 ZARiZENi TYPU H: SMEROVAC PRO LOKALITU 4. UROVNE

PoZadovana funkcionalita/vlastnost

Doplni Uchazec dle nabizeného
zarizeni

Vyrobce zafizeni

Produktové Cislo (typ) nabizeného zatizeni (v pripadé, Ze je zafizeni
popsano vice produktovymi Cisly, uvede Uchazec hlavni produktové
Cislo nabizeného zafizeni)

Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni
technicka specifikace (DataSheet) v ceském nebo anglickém jazyce

Pozadovana funkcionalita/vlastnost

Nabizené feSeni spliiuje/nespliiuje
pozadavek (doplni Uchazec)
ANO/NE

Typ zafizeni smérovac

Format zafrizeni fixni

Integrovany LAN prepinac s minimalné 8 10/100/1000 Base-TX porty
s auto MDI/MDX

Minimalné 1 WAN GE dualni port (10/100/1000 Base-TX nebo
volitelné fyzické rozhrani SFP)

Min. jeden USB 2.0 port

LAN prepinac — 802.1D (Spanning Tree Protocol)

LAN prepinac¢ — min. 14 802.1Q VLAN

LAN prepinac¢ — MAC filtering

LAN prepinac — 802.3af na alespon 4 portech (tzn. dostupny prikon
pro kazdy port min. 15,4 W)

LAN prepinac — Switched Port Analyzer (SPAN)

LAN prepinac — Storm Control

LAN prepinac — Port Security

LAN prepinac — IGMPv3 snooping

LAN prepinac — 802.1X

Smérovani IPv4 unicast a multicast

ICMP

IGMPv2

IGMPv3

uRPF

Smérovani IPv6 unicast a multicast

ICMPv6

IPv6é PMTU

IPv6 Neighbor Discovery

IPv6 bezstavova autokonfigurace adres (SLAAC)

URPF pro IPv6

MLDv1

MLDv2

Alespon 5 smérovacich instanci (oddélené smérovaci tabulky)

RIPv1

RIPv2

RIPng

OSPFv2

OSPFv3

MP-BGP

Podpora 4 byte AS numbers v BGP

First Hop Redundancy Protocol pro IPv4 (napf. VRRP, HSRP)

First Hop Redundancy Protokol pro IPv6

BFD




Pozadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

GRE

Multipoint GRE (MGRE)

NHRP

PIM SSM pro IPv4

PIM SM pro IPv4

PIM SSM pro IPv6

PIM SM pro IPv6

MPLS

MPLS VPN

MPLS VPN over mGRE

IPv6é MPLS VPN (6VPE)

IPv6 Tunneling: IPv6 over IPv4 GRE Tunnels

L2TP

L2TPv3

Staticky a dynamicky NAT a PAT

DHCP server, relay a klient

DHCPV6 relay

DNS server

DNS proxy

Seznamy pro fizeni pFistupu (ACL)

Hardwarova akcelerace Sifrovani pro IPSec AES 256

Minimalni propustnost smérovace 20 Mbit/s pfi aktivovanych
sluzbach IPSec Sifrovani a QoS mérend pro IMIX provoz

IKEv2

SHA-2 (SHA-256, SHA-512)

Vytvareni Sifrovanych Hub&Spoke VPN s moznosti dynamicky
sestavovat tunely mezi ,,spoke” lokalitami (napf. pro IPT provoz)

Vytvéreni Sifrovanych VPN bez potfeby tunelll dle RFC 3547 (GDOI
based VPN) s centralni spravou Sifrovacich kli¢a

QoS pre-classification pro IPSec

Zone-Based Policy Firewall

Pokrocila detekce a klasifikace jednotlivych prenasenych aplikaci
(DPI na 7. vrstvé OSI modelu dle aplikaénich signatur)

Vynuceni QoS parametrl pro takto rozpoznané aplikace a skupiny
aplikaci — marking, garance Sirky pasma pro jednotlivé aplikace,
shaping, policing

QoS classification — ACL, DSCP, CoS, MPLS based

QoS marking — DSCP, CoS, MPLS

QoS Shaping

QoS strategie pro frontu zaloZena na ttidach s prioritni frontou (LLQ)

Policy-Based Routing (PBR) podle ACL

Alespon tfidrovnovy hierarchicky QoS

Sprava pres Telnet a CLI

Sprava pres SNMPv2

Sprava pres SNMPv3

Sprava pres SSHv2 a CLI

Sprava pres HTTP(S)

RADIUS nebo TACACS+ klient pro AAA

Sbér a vyhodnocovani statistik a vykonnostnich charakteristik
aplika¢nich tokd: vyuZzivané pasmo, odezvy aplikaci

Monitorovani aplikacnich tokd (za iéelem detekce bezpecnostnich
incidentl) prostfednictvim technologie NetFlow nebo ekvivalentni




Pozadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

Moznost definice klicovych atributl a parametrd monitorovanych
tok( véetné parametru: zdrojové/cilova IP adresa, zdrojova/cilova
VLAN, TCP flags, TCP sekvencni Cisla, hodnota TTL, ICMP kéd

Podpora minimalné 2 rliznych monitord soucasné (pro monitoring
bezpecnosti a monitoring objemu prenesenych dat)

Export NetFlow dat dle formatu NetFlow v9 nebo IPFIX

Interni nastroje pro on-line méfeni kvality sitové infrastruktury,
napf. IP SLA nebo ekvivalentni

NTPv3 server

1.2.19.5 ZARIZENi TYPU |I: SMEROVAC PRO LOKALITU 3. UROVNE A 4. UROVNE S VETSi PRiPOJKOU

Pozadovana funkcionalita/vlastnost

Doplni Uchazec dle nabizeného
zafizeni

Vyrobce zafizeni

Produktové Cislo (typ) nabizeného zafizeni (v pfipadé, Ze je zafizeni
popsano vice produktovymi Cisly, uvede Uchazec hlavni produktové
Cislo nabizeného zafizeni)

Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni
technicka specifikace (DataSheet) v ceském nebo anglickém jazyce

Pozadovana funkcionalita/vlastnost

Nabizené feSeni spliiuje/nespliiuje
pozadavek (doplni Uchazec)
ANO/NE

Typ zafizeni smérovac

Format zarizeni modularni

Alespori 2x10/100/1000Base-TX WAN portd

Min. 2 sloty pro rozsitujici moduly

Smérovani IPv4

Smérovani IPv6

OSPFv2

BGPv4

Podpora 4 byte AS numbers v BGP

First Hop Redundancy Protokol (napf. VRRP, HSRP)

GRE (Generic Routing Encapsulation)

Policy-based routing podle ACL

IP Multicast (PIM SSM, PIM SM)

IGMPv2, IGMPv3

uRPF

First Hop Redundancy Protokol pro IPv6

OSPFv3

MP BGP

MPLS

MPLS VPN

Alespon 15 oddélenych (nezavislych) smérovacich tabulek

MPLS VPN over mGRE

IPv6é MPLS VPN (6VPE)

IPv6 Multicast (MLDv1 & v2)

IPv6 Multicast (PIM SM)

IPv6 Multicast (PIM SSM)

UuRPF pro IPv6




Pozadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

IPv6 Tunneling: IPv6 over IPv4 GRE Tunnels

QoS classification — ACL, DSCP, CoS, MPLS based

QoS marking — DSCP, CoS, MPLS

QoS Shaping

Class Based and Priority queuing

Rate Limiting

Alespon tfidroviiovy hierarchicky QoS

Podpora protokolll a sluZzeb per VRF (TACACS+, VRRP nebo HSRP,
PING, traceroute)

ACL na rozhrani IN/OUT

Zone based firewall

IPSec AES 256

Hardwarova akcelerace Sifrovani pro IPSec AES 256

Minimalni propustnost smérovace 40 Mbit/s pfi aktivovanych
sluzbach IPSec Sifrovani a QoS mérena pro IMIX provoz

IKEv2

SHA-2 (SHA-256, SHA-512)

QoS pre-classification pro IPSec

Vytvareni Sifrovanych Hub&Spoke VPN s mozZnosti dynamicky
sestavovat tunely mezi ,,spoke” lokalitami (napf. pro IPT provoz)

Vytvéreni Sifrovanych VPN bez potfeby tunelll dle RFC 3547 (GDOI
based VPN) s centralni spravou Sifrovacich kli¢d

Pokrocila detekce a klasifikace jednotlivych prenasenych aplikaci
(DPI na 7. vrstvé OSI modelu dle aplika¢nich signatur)

Vynuceni QoS parametrl pro takto rozpoznané aplikace a skupiny
aplikaci — marking, garance Sirky pasma pro jednotlivé aplikace,
shaping, policing

Sbér a vyhodnocovani statistik a vykonnostnich charakteristik
aplikac¢nich tok(: vyuzivané pasmo, odezvy aplikaci

Monitorovani aplikacnich tokd (za iéelem detekce bezpecnostnich
incidentl) prostfednictvim technologie NetFlow nebo ekvivalentni

Moznost definice kliCovych atribut a parametrd monitorovanych
tok( véetné parametrd: zdrojovd/cilova IP adresa, zdrojova/cilova
VLAN, TCP flags, TCP sekvencni Cisla, hodnota TTL, ICMP kdd

Podpora minimalné 2 rGznych monitord soucasné (pro monitoring
bezpecnosti a monitoring objemu prenesenych dat)

Export NetFlow dat dle formatu NetFlow v9 nebo IPFIX

Interni nastroje pro on-line méreni kvality sitové infrastruktury,
napf. IP SLA nebo ekvivalentni

SSHv2

CLl rozhrani

SNMPv2/v3

TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace,
accounting)

NTPv3 server

1.2.19.6 ZARIZENIi TYPU J: PREPINAC PRO LOKALITU 3. UROVNE, 48 PORTU S NAPAJENIM

Pozadovana funkcionalita/vlastnost

Doplni Uchazec dle nabizeného
zafizeni

Vyrobce zafizeni




Produktové Cislo (typ) nabizeného zatizeni (v pfipadé, Ze je zafizeni
popsano vice produktovymi Cisly, uvede Uchazec hlavni produktové
Cislo nabizeného zafizeni)

Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni
technicka specifikace (DataSheet) v ceském nebo anglickém jazyce

Pozadovana funkcionalita/vlastnost

Nabizené feSeni spliiuje/nespliiuje
pozadavek (doplni Uchazec)
ANO/NE

Typ zafizeni: L3 prepinac

Format prepinace: fixni stohovatelny nebo modularni

Alespon dva dedikované stohovaci porty v pfipadé stohovatelného
prepinace

MozZnost mit alespon 6 zafizeni ve stohu nebo Sest slotll v Sasi

Minimalni kapacita sbérnice stohu 120 Gbit/s nebo min. kapacita
moduldrniho $asi na slot 80 Gbit/s

Stateful Switch Over v ramci stohu nebo Sasi

MozZnost instalovat interni redundantni napajeci zdroj

Minimalné 48 portt 10/100/1000 Base-TX s PoE

Celkovy ptikon pro PoE porty min. 740W

Podpora IEEE 802.1at pro alespon 24 portd najednou (tzn. dostupny
pfikon pro kazdy port min. 30 W)

Podpora IEEE 802.1af pro vSech 48 portli najednou (tzn. dostupny
pfikon pro kazdy port min. 15,4 W)

Minimalné 4 1GE uplink porty s volitelnym fyzickym rozhranim
(porty pouZité pro stohovani nelze zapocitat jako uplink port)

Minimalné 30000 zaznamt v MAC address tabulce

IEEE 802.3ad

IEEE 802.3ad pres vice prepinacl ve stohu nebo vice Sasis

Minimalné 8 linek jako souéast PortChannel trunk

Minimalné 64 konfigurovatelnych PortChannel trunk

IEEE 802.1Q

Minimalné 128 aktivnich VLAN

IEEE 802.1x

Konfigurovatelna kombinace poradi postupného ovérovani zafizeni
na portu (IEEE 802.1x, MAC adresou, Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x Multi-host
authentication nebo ekvivalentni)

MozZnost provozu 802.1x v tzv. monitor médu bez omezovani
pfistupu koncovych uZivateld

RADIUS CoA (RFC 5176)

IEEE 802.1w — Rapid Spanning Tree Protocol

Podpora instance Rapid Spanning Tree Protokolu per VLAN

Podpora jumbo ramc( (9198 bytes)

Detekce protilehlého zatizeni (napf. CDP nebo LLDP)

Smérovani protokoll IPv4 a IPv6 v hardware

OSPFv2

OSPFv3

First Hop Redundancy Protokol (napf. VRRP, HSRP)

Reverse path check (uRPF)

IGMPv2, IGMPv3

Minimalné 8 HW QoS front

QoS classification — ACL, DSCP, CoS based

QoS marking — DSCP, CoS

QoS — Strict Priority Queue




Pozadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

Automatické nastaveni QoS parametrd (AutoQoS nebo ekvivalentni)

QoS Policing

First Hop Redundancy Protokol pro IPv6 (HSRP nebo VRRP)

IPv6 services (SSH, Syslog, DHCP)

IPv6 QoS

IPv6 First Hop Security (Port ACL, RA guard, DHCPv6 snooping)

IPv6 ACL

Moznost definovat povolené MAC adresy na portu

ACL na rozhrani IN/OUT (v€etné virtudlnich — VLAN)

IEEE 802.1ae na uplink portech

Bezpecnostni funkce umoziujici ochranu proti podvrzeni zdrojové
MAC a IP adresy

Bezpecnostni funkce umoznujici ochranu proti pripojeni
neautorizovaného DHCP serveru

Bezpecnostni funkce umoznujici inspekci provozu protokolu ARP

Source-Group Tag Exchange Protocol

IEEE 802.3az

Automaticka aplikace specifické konfigurace pro dané zarizeni po
detekci jeho pfipojeni na portu

Inteligentni POE management — zajiSténi napajeni pfipojeného
zafizeni podle konkrétnich poZadavkl daného typu zafizeni

Interni nastroje pro on-line méfeni kvality sitové infrastruktury,
napf. IP SLA nebo ekvivalentni

Zrcadleni provozu na Urovni jednotlivych fyzickych rozhrani
i virtualnich siti (VLAN) do monitorovaciho rozhrani (ekvivalent
funkce SPAN)

Monitorovani aplikacnich tokd (za ucelem detekce bezpecnostnich
incidentl) prostfednictvim technologie NetFlow nebo ekvivalentni

Moznost definice klicovych atributl a parametrd monitorovanych
tok( véetné parametrd: zdrojové/cilova IP adresa, zdrojova/cilova
VLAN, TCP flags, TCP sekvencni Cisla, hodnota TTL, ICMP kéd

Moznost definovat minimalné dva rizné monitory datovych tokd
soucasné, jeden monitor pro sbér parametrd datovych tokd
potfebnych pro vykonnostni planovani, druhy monitor pro sbér
parametr( datovych tokd potfebnych pro detekci bezpeénostnich
incidentt

Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX

DHCP server

SSHv2

CLl rozhrani

SNMPv2/v3

TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace,
accounting)

NTPv3 server

1.2.19.7 ZARiZENIi TYPU K: PREPINAC PRO LOKALITU 3. UROVNE, 24 PORTU S NAPAJENIM

Pozadovana funkcionalita/vlastnost

Doplni Uchazec dle nabizeného
zafizeni

Vyrobce zafizeni




Produktové Cislo (typ) nabizeného zatizeni (v pfipadé, Ze je zafizeni
popsano vice produktovymi Cisly, uvede Uchazec hlavni produktové
Cislo nabizeného zafizeni)

Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni
technicka specifikace (DataSheet) v ceském nebo anglickém jazyce

Pozadovana funkcionalita/vlastnost

Nabizené feSeni spliiuje/nespliiuje
pozadavek (doplni Uchazec)
ANO/NE

Typ zafizeni: L3 prepinac

Format prepinace: fixni stohovatelny nebo modularni

Alespon dva dedikované stohovaci porty v pfipadé stohovatelného
prepinace

MozZnost mit alespon 6 zafizeni ve stohu nebo 6 slotl v Sasi

Minimalni kapacita sbérnice stohu 120 Gbit/s nebo min. kapacita
moduldrniho $asi na slot 80 Gbit/s

Stateful Switch Over v ramci stohu nebo Sasi

MozZnost instalovat interni redundantni napajeci zdroj

Minimalné 24 portd 10/100/1000 Base-TX s PoE

Celkovy ptikon pro PoE porty min. 370 W

Podpora IEEE 802.1at pro alespon 12 portd najednou (tzn. dostupny
pfikon pro kazdy port min. 30 W)

Podpora IEEE 802.1af pro vSech 24 portli najednou (tzn. dostupny
pfikon pro kazdy port min. 15,4 W)

Minimalné 4 1GE uplink porty s volitelnym fyzickym rozhranim
(porty pouZité pro stohovani nelze zapocitat jako uplink port)

Minimalné 30000 zaznamt v MAC address tabulce

IEEE 802.3ad

IEEE 802.3ad pres vice prepinacl ve stohu nebo vice $asi

Minimalné 8 linek jako souéast PortChannel trunk

Minimalné 64 konfigurovatelnych PortChannel trunk

IEEE 802.1Q

Minimalné 128 aktivnich VLAN

IEEE 802.1x

Konfigurovatelna kombinace poradi postupného ovérovani zafizeni
na portu (IEEE 802.1x, MAC adresou, Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x Multi-host
authentication nebo ekvivalentni)

MozZnost provozu 802.1x v tzv. monitor médu bez omezovani
pfistupu koncovych uZivateld

RADIUS CoA (RFC 5176)

IEEE 802.1w — Rapid Spanning Tree Protocol

Podpora instance Rapid Spanning Tree Protokolu per VLAN

Podpora jumbo ramc( (9198 bytes)

Detekce protilehlého zatizeni (napf. CDP nebo LLDP)

Smérovani protokoll IPv4 a IPv6 v hardwaru

OSPFv2

OSPFv3

First Hop Redundancy Protokol (napf. VRRP, HSRP)

Reverse path check (uRPF)

IGMPv2, IGMPv3

Minimalné 8 HW QoS front

QoS classification — ACL, DSCP, CoS based

QoS marking — DSCP, CoS

QoS — Strict Priority Queue




Pozadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

Automatické nastaveni QoS parametrd (AutoQoS nebo ekvivalentni)

QoS Policing

First Hop Redundancy Protokol pro IPv6 (HSRP nebo VRRP)

IPv6 services (SSH, Syslog, DHCP)

IPv6 QoS

IPv6 First Hop Security (Port ACL, RA guard, DHCPv6 snooping)

IPv6 ACL

Moznost definovat povolené MAC adresy na portu

ACL na rozhrani IN/OUT (v€etné virtudlnich — VLAN)

IEEE 802.1ae na uplink portech

Bezpecnostni funkce umoziujici ochranu proti podvrzeni zdrojové
MAC a IP adresy

Bezpecnostni funkce umoznujici ochranu proti pripojeni
neautorizovaného DHCP serveru

Bezpecnostni funkce umoznujici inspekci provozu protokolu ARP

Source-Group Tag Exchange Protocol

IEEE 802.3az

Automaticka aplikace specifické konfigurace pro dané zafizeni po
detekci jeho pfipojeni na portu

Inteligentni POE management — zajisténi napajeni pfipojeného
zafizeni podle konkrétnich poZadavkl daného typu zafizeni

Interni nastroje pro on-line méfeni kvality sitové infrastruktury,
napf. IP SLA nebo ekvivalentni

Zrcadleni provozu na Urovni jednotlivych fyzickych rozhrani
i virtualnich siti (VLAN) do monitorovaciho rozhrani (ekvivalent
funkce SPAN)

Monitorovani aplikacnich tokd (za ucelem detekce bezpecnostnich
incidentl) prostfednictvim technologie NetFlow nebo ekvivalentni

Moznost definice klicovych atributl a parametrd monitorovanych
tok( véetné parametrd: zdrojové/cilova IP adresa, zdrojova/cilova
VLAN, TCP flags, TCP sekvencni Cisla, hodnota TTL, ICMP kéd

Moznost definovat minimalné dva rizné monitory datovych tokd
soucasné, jeden monitor pro sbér parametrd datovych tokd
potfebnych pro vykonnostni planovani, druhy monitor pro sbér
parametr( datovych tokd potfebnych pro detekci bezpecnostnich
incidentt

Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX

DHCP server

SSHv2

CLl rozhrani

SNMPv2/v3

TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace,
accounting)

NTPv3 server

1.2.19.8 ZARIZENi TYPU L: KOMPAKTNI PREPINAC, MIN. 8 PORTU S NAPAJENIM

Pozadovana funkcionalita/vlastnost

Doplni Uchazec dle nabizeného
zafizeni

Vyrobce zafizeni




Produktové Cislo (typ) nabizeného zatizeni (v ptipadé, ze je zafizeni
popsano vice produktovymi Cisly, uvede Uchazec hlavni produktové
Cislo nabizeného zafizeni)

Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni
technicka specifikace (DataSheet) v ceském nebo anglickém jazyce




Pozadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

Typ zafizeni L2 prepinac

Format prepinace fixni

Minimalné 8 10/100/1000 Base-TX portt s PoE napéjenim

Minimalné 2 1GE uplink porty s volitelnym fyzickym rozhranim

IEEE 802.3ad

IEEE 802.1Q

Minimalné 64 aktivnich VLAN

IEEE 802.1x

Konfigurovatelna kombinace poradi postupného ovérovani zafizeni
na portu (IEEE 802.1x, MAC adresou, Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostredim (802.1x Multi-host
authentication nebo ekvivalentni)

MozZnost provozu 802.1x v tzv. monitor médu bez omezovani
pfistupu koncovych uzivatell

RADIUS CoA (RFC 5176)

IEEE 802.1w — Rapid Spanning Tree Protocol

Podpora instance Rapid Spanning Tree Protokolu per VLAN

Podpora jumbo ramc( (9000 bytes)

Detekce protilehlého zatizeni (napf. CDP nebo LLDP)

IGMP snooping

IPv6 MLD snooping

Minimalné 4 HW QoS front

QoS classification — ACL, DSCP, CoS based

QoS marking — DSCP, CoS

QoS - Strict Priority Queue

Automatické nastaveni QoS parametr( (AutoQoS nebo ekvivalentni)

QoS Policing

IPv6 QoS

IPv6 First Hop Security (Port ACL, RA guard, DHCPv6 snooping)

IPv6 ACL

Moznost definovat povolené MAC adresy na portu

ACL na rozhrani IN/OUT (véetné virtualnich — VLAN)

IEEE 802.1ae na uplink portech

Bezpecnostni funkce umoZznujici ochranu proti podvrzeni zdrojové
MAC a IP adresy

Bezpecnostni funkce umoznujici ochranu proti pripojeni
neautorizovaného DHCP serveru

Bezpecnostni funkce umoznujici inspekci provozu protokolu ARP

Source- Group Tag Exchange Protocol

IEEE 802.3af

IEEE 802.3at

Minimalné 120W PoE budget

Automaticka aplikace specifické konfigurace pro dané zafizeni po
detekci jeho pfipojeni na portu

Inteligentni POE management — zajiSténi napajeni pripojeného
zarizeni podle konkrétnich poZadavk( daného typu zatizeni

Interni nastroje pro on-line méreni kvality sitové infrastruktury,
napf. IP SLA nebo ekvivalentni

Zrcadleni provozu do monitorovaciho rozhrani (ekvivalent funkce
SPAN)

DHCP server

SSHv2




Pozadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

CLI rozhrani

SNMPv2/v3

TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace,
accounting)

NTPv3

1.2.19.9 ZARiZENi TYPU M: AGREGACNI OPTICKY PREPINAC

PoZadovana funkcionalita/vlastnost

Doplni Uchazec dle nabizeného
zarizeni

Vyrobce zafizeni

Produktové Cislo (typ) nabizeného zatizeni (v pfipadé, Ze je zafizeni
popsano vice produktovymi Cisly, uvede Uchazec hlavni produktové
Cislo nabizeného zafizeni)

Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni
technicka specifikace (DataSheet) v ceském nebo anglickém jazyce

Pozadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

Typ zafizeni: L3 prepinac

Format prepinace: stohovatelny nebo modularni

Alespon 2 dedikované stohovaci porty

MozZnost alesponi 6 zafizeni ve stohu/minimalné. 6 slotd v asi

Alespori 160 Gbit/s kapacita sbérnice stohu/alespor 80 Gbit/s
kapacita na slot modularniho sasi

Stateful Switch Over v ramci stohu nebo sasi

MozZnost instalovat interni redundantni napajeci zdroj

Alespon 12 1GE porta s volitelnym fyzickym rozhranim

Moznost instalovat modul s 2x10GE porty s volitelnym fyzickym
rozhranim

Alespori 30 000 zaznamu v tabulce MAC adres

IEEE 802.3ad

IEEE 802.3ad pres vice prepinadll ve stohu nebo vice $asis

Minimalné 8 linek jako souéast PortChannel trunk

Alespon 64 konfigurovatelnych PortChannel trunkd

IEEE 802.1Q

Minimalné 250 aktivnich VLAN

IEEE 802.1x

Konfigurovatelna kombinace poradi postupného ovérovani zafizeni
na portu (IEEE 802.1x, MAC adresou, Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x Multi-host
authentication nebo ekvivalentni)

Moznost provozu 802.1x v tzv. monitor médu bez omezovani
pfistupu koncovych uZivateld

RADIUS CoA (RFC 5176)

IEEE 802.1w — Rapid Spanning Tree Protocol

Podpora alespon 250 instanci Rapid Spanning Tree Protokolu per
VLAN

Podpora jumbo ramc( (9198 bytes)

Detekce protilehlého zatizeni (napf. CDP nebo LLDP)




Pozadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

Smérovani protokolt IPv4 a IPv6 v hardwaru

OSPFv2

OSPFv3

BGPv4

MP BGP

Virtualizace smérovacich tabulek — napf. Virtual Routing and
Forwarding (VRF)

First Hop Redundancy Protocol (napf. VRRP, HSRP)

Reverse path check (uRPF)

IGMPv2, IGMPv3

Minimalné 8 HW QoS front

QoS classification — ACL, DSCP, CoS based

QoS marking — DSCP, CoS

QoS — Strict Priority Queue

Automatické nastaveni QoS parametrd (AutoQoS nebo ekvivalentni)

QoS Policing

First Hop Redundancy Protokol pro IPv6 (HSRP nebo VRRP)

IPv6 services (SSH, Syslog, DHCP)

IPv6 QoS

IPv6 First Hop Security (Port ACL, RA guard, DHCPv6 snooping)

IPv6 ACL

Moznost definovat povolené MAC adresy na portu

ACL na rozhrani IN/OUT (v€etné virtudlnich — VLAN)

IEEE 802.1ae na viech portech

Bezpecnostni funkce umoziujici ochranu proti podvrzeni zdrojové
MAC a IP adresy

Bezpecnostni funkce umoznujici ochranu proti pripojeni
neautorizovaného DHCP serveru

Bezpecnostni funkce umoznujici inspekci provozu protokolu ARP

Source-Group Tag Exchange Protocol

Automaticka aplikace specifické konfigurace pro dané zarizeni po
detekci jeho pFipojeni na portu

Interni nastroje pro on-line méreni kvality sitové infrastruktury,
napf. IP SLA nebo ekvivalentni

Zrcadleni provozu na Urovni jednotlivych fyzickych rozhrani
i virtualnich siti (VLAN) do monitorovaciho rozhrani (ekvivalent
funkce SPAN)

Monitorovani aplikacnich tokd (za Géelem detekce bezpecnostnich
incidentl) prostfednictvim technologie NetFlow nebo ekvivalentni

Moznost definice klicovych atributl a parametrd monitorovanych
tok( véetné parametru: zdrojové/cilova IP adresa, zdrojova/cilova
VLAN, TCP flags, TCP sekvencni Cisla, hodnota TTL, ICMP kéd

MozZnost definovat minimalné dva rtizné monitory datovych tok(
soucasné, jeden monitor pro sbér parametrd datovych tokd
potfebnych pro vykonnostni planovani, druhy monitor pro sbér
parametrl datovych tokl potfebnych pro detekci bezpeénostnich
incidentd

Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX

DHCP server

SSHv2

CLI rozhrani

SNMPv2/v3




Pozadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace,
accounting)

NTPv3 server

1.3 OBLAST SYSTEMOVE INFRASTRUKTURY

Vypusténo

Vypusténo

Vypusténo

Vypusténo

Vypusténo

Vypusténo

PoZadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazeg)
ANO/NE

Hypervizor s nizkou reZii, bez zavislosti na hostovaném operacnim
systému s podporou 64 a 32bitové virtualizace na x86 platformé
(bez omezeni na konkrétniho vyrobce). Hypervizor bez omezeni na
operacéni pamét, pocet pfipojovanych rozhrani (napf. iSCSI, FC, LAN),
jader CPU, diskovych poli, béZicich hostl (virtudlnich stroji) mimo
limitQ vyplyvajicich z technickych a existujicich moZnosti v dobé
realizace zakazky (napf. schopnost adresace omezené velikosti
paméti, velikosti virtualnich diskd danych technickymi moznostmi
hypervizoru)

Podpora monitoringu jednotlivych aplikaci virtualizovanych strojd
s automatizovanou reakci na stav sluzeb (aplikaci) na téchto strojich.
Podpora restartu sluzeb, aplikaci nebo celého virtualniho serveru




Pozadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

Podpora tvorby Sablon a klonovani virtualnich strojl, pfenaseni
konfigurace, hromadné Upravy nastaveni parametr( a konfiguraci.
Podpora skriptovani a ovladani pres prikazovou radku (shell apod.)
s podporou otevieného API

Regeni pokryje véechny lokality UP CR

Regeni zachova plnou funkénost konsolidovanych server po jejich
virtualizaci ve srovndni se souasnym stavem

Regeni podporuje logické oddéleni managementu aktivnich prvk,
datového provozu a fidiciho provozu pro virtualiza¢ni platformu

Podpora tvorby Sablon a klonovani virtualnich stroja, pfenaseni
konfigurace, hromadné Upravy nastaveni parametr( a konfiguraci.
Podpora scriptovani a ovladani pres prikazovou radku (shell apod.)
s podporou otevieného API

Podpora otevienych rozhrani a pfistup do systému tretim stranam
pomoci API

Moznost budouci centralni spradvy a monitoring pomoci
instalovaného klienta a webového klienta pro efektivni hromadnou
spravu, nastaveni a monitorovani

Moznost budouci centralni spravy s podporou pridélovani prav na
zakladé LDAP (Active Directory), pridélovani roli, opravnéni

a definovani opravnéni na jednotlivé servery nebo dalsi prostredky
infrastruktury

Vypusténo

Pozadovana funkcionalita/vlastnost

Doplni Uchazec dle nabizeného
reSeni

Vyrobce systému

Produktové Cislo (typ) nabizeného systému (v pfipadg, Ze je systém
popsan vice produktovymi Cisly, uvede Uchazec hlavni produktové
Cislo nabizeného systému)

Odkaz na www stranky vyrobce systému, kde je k dispozici detailni
technicka specifikace (DataSheet) v ceském nebo anglickém jazyce

Pozadovana funkcionalita/vlastnost

Nabizené feSeni spliiuje/nespliiuje
pozadavek (doplni Uchazec)
ANO/NE

Typ systému: systém pro spolupraci a komunikaci

Rychla textova komunikace (instant messaging)

Chat (rozesilani rychlych textovych zprav na skupinu uZivatelt)

Komplexni informace o stavu (vazba na MS produkty)

Klient pro mobilni telefon (10S, Android, Windows...)

Webovy klient

Podnikové hlasové funkce (napf. sledovani zlomyslnych volani,
parkovani hovor)

Videokonference mezi dvéma uzivateli




Pozadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

Videokonference ve skupiné uzivatel(

Propojeni na velké konference
(Cisco/Tandberg/Polycom/Vidyo/Radvision atd.)

Tvorba virtualni konferencni mistnosti (meeting rooms)

Sdileni zvuku/videa/obsahu mezi tfemi a vice Ucastniky

Audiokonference (meet me, konference)

Mobilni videokonference (videokonference na mobilnim zafizeni)

Vzdalené pfipojeni komunikatoru z internetu (bez VPN tunelu)

Pasivni sdileni plochy/dokument (pasivni nahled na dokument)

Aktivni sdileni plochy/dokument( (spole¢na moznost upravovat
dokument)

Aktivni sharing dokument(l s moZnosti audiokonference

Aktivni sharing dokumentl s moznosti audio a videokonference

Tvorba virtualni konferencni mistnosti (meeting rooms)

Ovladaci prvky schiizky (organizator, moznosti predsali, moZznosti
pfipojeni)

Moznost plného propojeni s externimi organizacemi na arovni
protokolu SIP

MozZnost propojeni s verejnymi IM sitémi zaloZzenymi za protokolu
SIP (IM, presence)

MozZnost propojeni s verejnymi IM sitémi zaloZzenymi za protokolu
XMPP (IM, presence)

MozZnost propojeni se stavajicim internim hlasovym telefonnim
systémem zaloZenym na protokolu IP (VoIP)

MozZnost propojeni se stavajicim videokonferenénim systémem —
audio, video

Moznost komunikace z mobilnich platforem (Windows Phone, iOS,
Android)

MozZnost integrace s intranet aplikacemi (napf. seznam uzivatel( —
propagace stavu presence)

1.3.10.1 PRVEK MULTIKONFERENENI SERVER

PoZadovana funkcionalita/vlastnost

Doplni Uchazec dle nabizeného
reSeni

Vyrobce systému

Produktové Cislo (typ) nabizeného systému (v pfipadé, Ze je systém
popsan vice produktovymi Cisly, uvede Uchazec hlavni produktové
Cislo nabizeného systému)

Odkaz na www stranky vyrobce systému, kde je k dispozici detailni
technicka specifikace (DataSheet) v ceském nebo anglickém jazyce

Pozadovana funkcionalita/vlastnost

Nabizené fesSeni spliiuje/nespliuje
pozadavek (doplni Uchazeg)
ANO/NE

Typ prvku je multikonferenéni server

Podpora spojeni pomoci protokold H.323, SIP a TIP




Kapacita serveru pro 5xHD1080p spojeni

Skalovatelnost kapacity pfi spojeni niz&i kvalitou nez HD1080p, a to
dvojnasobna kapacita pfi spoeni kvalitou HD720p(10x spojeni),
Ctyrnasobna pri spojeni kvalitou SD (20x spojeni) a osminasobnou
kapacitu pti kvalité CIF (40x spojeni)

MozZnost rozsifeni kapacity serveru zakoupenim SW licence bez
nutnosti zakupovat dalsi HW doplriky az pro 15xHD1080p spojeni
v rezimu Continuous Presence a az 80xHD720p spojeni v rezimu
prepinani za hlasem

Podpora audio protokolu G.711a/u

Podpora audio protokolu G.722

Podpora audio protokolu G.722.1C

Podpora audio protokolu G.722.1

Podpora audio protokolu G.723.1

Podpora video protokolli H.261

Podpora video protokold H.263

Podpora video protokol( H.263++

Podpora video protokoll H.264

Podpora video protokolt H.264HP

Podpora sdileni obrazu v sekundarnim video streamu protokolem
H.239 a BFCP

Moznost rozsifeni o ISDN PRI modul

Podpora integrace s nahravacim a streamovacim serverem Polycom
RSS2000

Podpora protokolu SNMPv3 pro monitoring

AES media encryption

Integrovana technologie pro obnovu ztracenych paket

Ovladani pomoci FECC

Rozsitena 2leta zaruka se zaslanim vadného dilu nejpozdéji do
24 hodin v pracovnich dnech po nahlaseni zavady

1.3.10.2 PRVEK STREAMOVACI SERVER

Pozadovana funkcionalita/vlastnost

Doplni Uchazec dle nabizeného
reSeni

Vyrobce systému

Produktové Cislo (typ) nabizeného systému (v pfipadg, Ze je systém
popsan vice produktovymi Cisly, uvede Uchazec hlavni produktové
Cislo nabizeného systému)

Odkaz na www stranky vyrobce systému, kde je k dispozici detailni
technicka specifikace (DataSheet) v ceském nebo anglickém jazyce

Pozadovana funkcionalita/vlastnost

Spliiuje (ano/ne)

Typ prvku je streamovaci server

Streamovani libovolného hovoru na protokolu SIP a H.323

MozZnost streamovani 2 nezavislych hovor(




Ovladani a sprava pres webové rozhrani s Urovni opravnéni
minimalné uZivatel a administrator

Podpora streamovani hovoru minimalné v kvalité CIF, SIF, 4CIF, SD,
HD, XGA, VGA

Podpora streamovani druhého kanalu se sdilenou prezentaci pomoci
protokolu H.239

MozZnost zobrazeni streamovaného hovoru pro az 50 Ucastnikd

Streamovani na PC s SW vybavenim Windows Media player nebo
RealPlayer

MozZnost ovladani z videokonferencni jednotky pomoci FECC

Podpora audio protokolu G.711a/u

Podpora audio protokolu G.722

Podpora audio protokolu G.722.1C

Podpora audio protokolu G.722.1

Podpora video protokolu H.261

Podpora video protokolu H.263

Podpora video protokolu H.264

1.3.10.3 PRVEK VIDEOKONFERENCNI JEDNOTKA

PoZadovana funkcionalita/vlastnost

Doplni Uchazec dle nabizeného
reSeni

Vyrobce systému

Produktové Cislo (typ) nabizeného systému (v pfipadé, Ze je systém
popsan vice produktovymi Cisly, uvede Uchazec hlavni produktové
Cislo nabizeného systému)

Odkaz na www stranky vyrobce systému, kde je k dispozici detailni
technicka specifikace (DataSheet) v ceském nebo anglickém jazyce

PoZadovana funkcionalita/vlastnost

Splriuje (ano/ne)

Typ prvku je videokonferenc¢ni jednotka

Podpora spojeni video hovord na protokolu SIP a H.323

Vystup minimalné na 1 zobrazovaci jednotku pomoci digitalniho
video vystupu HDMI nebo DVI

Vstup video signalu pomoci konektoru DVI-I, nebo kombinace HDMI
a VGA

Podpora audio protokolu G.711a/u

Podpora audio protokolu G.722

Podpora audio protokolu G.722.1C

Podpora audio protokolu G.722.1

Podpora audio protokolu G.728

Podpora video protokolu H.261

Podpora video protokolu H.263

Podpora video protokolu H.263++

Podpora video protokolu H.264

Podpora video protokolu H.264HP

Pfenos obrazu v kvalité HD 720p

MozZnost rozsifeni kvality prenaseného obrazu zakoupenim licence az




Pozadovana funkcionalita/vlastnost

Spliiuje (ano/ne)

na FullHD 1080p

Kamera s moznosti nataceni z dalkového ovlddani a s alespon
10ndsobnym optickym zoomem

Externi mikrofon s funkci echo-canceler a zdbérem alesporn 3m od
mikrofonu

Profesionalni zobrazovaci jednotku bez TV tuneru o velikosti alespon
50" a technologii LED

Stojan na koleckach pro umisténi celé videokonferencni sestavy
(zobrazovaci jednotka, kamera, videokonferenc¢ni kodek) pro trvalé
umisténi a snadnou a bezpecnou manipulaci celé sestavy

Vypusténo

PoZadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

Hypervizor s nizkou rezii, bez zavislosti na hostovaném operacnim
systému s podporou 64 a 32bitové virtualizace na x86 platformé
(bez omezeni na konkrétniho vyrobce). Hypervizor bez omezeni na
operacni pamét, pocet pfipojovanych rozhrani (napf. iSCSI, FC, LAN),
jader CPU, diskovych poli, béZicich hostl (virtudlnich stroji) mimo
limitQ vyplyvajicich z technickych a existujicich moZnosti v dobé
realizace zakazky (napfr. schopnost adresace omezené velikosti
paméti, velikosti virtualnich disk( danych technickymi moZnostmi
hypervizoru).

Automaticky ,clustering” s distribuci zatéze, podporou vysoké
dostupnosti (HA) a automatizovanou migraci béZzicich virtualnich
desktopl

Podpora pokrocilého sitovani (distribuované sitové nastaveni —
distribuovany switch, ,port mirroring”, LACP, podpora SDN siti na
urovni komunikace s fyzickymi prepinaci, ,,load balancing®)

Podpora virtualizace grafickych procesort (GPU procesory, rozsifujici
karty)

Podpora definovani a kontroly IOPS dle definovanych pravidel a
zasad pro vymezeni, oddéleni a tvorbé priorit pro jednotlivé virtualni
desktopy

Tvorba souvisejicich ,,pooll“ hostl (virtualizovanych desktop()
s moznosti definovani pridélenych kapacit, postupnému startu strojd
v definovaném poradi, omezeni nebo naopak pridéleni prostredku)

Podpora upravy kvality a narok( pfenosového protokolu

Podpora lokdlnich USB zatizeni

Podpora dvoufaktorové autentizace

Podpora tvorby Sablon a klonovani virtualnich stroja, pfenaseni
konfigurace, hromadné Upravy nastaveni parametr( a konfiguraci.
Podpora skriptovani a ovladani pres prikazovou radku (shell apod.)
s podporou otevieného API

Podpora otevienych rozhrani a pfistup do systému tretim strandm
pomoci API




Regeni podporuje logické oddéleni managementu aktivnich prvk,
datového provozu a fidiciho provozu pro virtualizacni platformu

Centralni sprava a monitoring pomoci instalovaného klienta
a webového klienta pro efektivni hromadnou spravu, nastaveni a
monitorovani

Centralni sprava s podporou pfidélovani prav na zdkladé LDAP
(Active Directory), pfidélovani roli, opravnéni a definovani opravnéni
na jednotlivé servery nebo dalsi prostiedky infrastruktury

Centralni monitorovaci nastroje pro sledovani zdrojq, jejich
archivace, vyhodnocovani a predikci s ohledem na vyvoj celé
infrastruktury. Kapacitni planovani na zakladé mérenych

a dlouhodobé sledovanych dat, sledovani zatéze, CPU, IOPS
diskovych systém, chyb a jejich odhalovani v dlouhodobém
sledovani, aplika¢ni monitoring a jeho automatické vyhodnocovani
nenadalych stavd — pad virtudlniho stroje, pad fyzického stoje, pad
lokality). Pokrocilé monitorovani zalozené na vice parametrech (stav
datové sité, stav diskovych FC poli, stav fyzickych server(, stav
virtualnich systému — hostd, stav aplikaci na téchto hostech)

PoZadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

Hypervizor s nizkou reZii, bez zavislosti na hostovaném operacnim
systému s podporou 64 a 32bitové virtualizace na x86 platformé
(bez omezeni na konkrétniho vyrobce). Hypervizor bez limitu na
operaéni pamét, pocet pfipojovanych rozhrani (napf. iSCSI, FC, LAN),
jader CPU, diskovych poli, béZicich hostl (virtudlnich stroji) mimo
limitQ vyplyvajicich z technickych a existujicich moZnosti v dobé
realizace zakazky (napf. schopnost adresace omezené velikosti
paméti, velikosti virtualnich diska danych technickymi moznostmi
hypervizoru).

Automaticky ,clustering” s distribuci zatéze, podporou vysoké
dostupnosti (HA) a automatizovanou migraci béZzicich virtualnich
strojl

Podpora pokrocilého sitovani (distribuované sitové nastaveni —
distribuovany switch, ,port mirroring”, LACP, podpora SDN siti na
urovni komunikace s fyzickymi prepinaci, ,load balancing®)

Podpora virtualizace grafickych procesort (GPU procesory, rozsifujici
karty)

Podpora definovani a kontroly IOPS dle definovanych pravidel a
zasad pro vymezeni, oddéleni a tvorbé priorit pro jednotlivé virtualni
stroje

Tvorba souvisejicich ,pool(“ hostl (virtualizovanych stroja)
s moznosti definovani pridélenych kapacit, postupnému startu stroju
v definovaném potadi, omezeni nebo naopak pridéleni prostfedku)

Podpora Upravy kvality a narokl prenosového protokolu

Podpora tvorby Sablon a klonovani virtualnich stroja, pfenaseni
konfigurace, hromadné Upravy nastaveni parametr( a konfiguraci.
Podpora skriptovani a ovladani pres prikazovou radku (shell apod.)
s podporou otevieného API

Podpora otevienych rozhrani a pfistup do systému tretim strandm
pomoci API




Centralni sprava a monitoring pomoci instalovaného klienta
a webového klienta pro efektivni hromadnou spravu, nastaveni a
monitorovani

Centralni sprava s podporou pfidélovani prav na zdkladé LDAP
(Active Directory), pfidélovani roli, opravnéni a definovani opravnéni
na jednotlivé servery nebo dalsi prostiedky infrastruktury

Centralni monitorovaci nastroje pro sledovani zdrojq, jejich
archivace, vyhodnocovani a predikci s ohledem na vyvoj celé
infrastruktury. Kapacitni planovani na zakladé mérenych

a dlouhodobé sledovanych dat, sledovani zatéze, CPU, IOPS
diskovych systému, chyb a jejich odhalovani v dlouhodobém
sledovani, aplika¢ni monitoring a jeho automatické vyhodnocovani
nenadalych stav(l — pad virtudalniho stroje, pad fyzického stoje, pad
lokality). Pokrocilé monitorovani zalozené na vice parametrech (stav
datové sité, stav diskovych FC poli, stav fyzickych server(, stav
virtudlnich systému — hostd, stav aplikaci na téchto hostech)

Pozadovana funkcionalita/vlastnost

Doplni Uchazec dle nabizeného
feSeni

Vyrobce systému

Odkaz na www stranky vyrobce systému, kde je k dispozici detailni
technicka specifikace (DataSheet) v ceském nebo anglickém jazyce

Pozadovana funkcionalita/vlastnost

Nabizené feSeni spliiuje/nespliiuje
pozadavek (doplni Uchazec)
ANO/NE

Dostatecny objem pro stdvajici i budouci zalohy s moznosti rozsifeni;
viz pfilohu €. 6

Odpovidajici datova propustnost pro prenos celkového objemu dat;
viz pfilohu €. 6

Zaruka trvanlivosti uloZzeni a neménnost dat garantovana vyrobcem

Kompatibilita se stavajicim fesenim z hlediska HW a SW — viz popis
soucasného stavu

Pravidelné spusténi aktualizace softwaru

MozZnost vytvaret vlastni a automatické reporty o stavu prostredi

Systém centralizované distribuce SW na klienty (deployment)

Zabezpeceni datového obsahu Sifrovanim

Notifikace stavu aplikace a uloh pres mail, applog, SNMP a SMS

MozZnost kompletniho prehledu stavu, tloh, historie, alertt a licenci
z jedné obrazovky — dashboard

Audit zmén a Uprav v konfiguraci aplikace a prostredi

Podpora duplikac¢nich a vazanych duplikacnich uloh

Podpora deduplikace

Granularni zalohy a obnovy

Podpora zaloh SQL a virtualizacnich platforem VMware, Hyper-V

Podpora ulozist SAN, NAS, iSCSI, Tape, USB

Automatické pfipomenuti expirace licence/maintenance

Centralni management a vyrozumivani celého reseni




Pfehledna sprava naplanovanych i probéhlych uloh s filtraci
a vyhledavanim

Sprava celého prostredi (vSech lokalit) z jedné konzole

Moznost konfigurovat automatické reakce na rizné provozni stavy
a chyby

Podpora zédloh na pasku, disk a pfenosna zatizeni

Podpora syntetickych zaloh

MozZnost zadlohovani P2V (konverze do virtualniho stroje)

MozZnost centrdlniho upgradu klientl z konzole

MoZnost vytvofit virtudlni stroj ze zalohy

Moznost disaster recovery na Cisty nebo jiny hardware

Nabizené feSeni spliiuje/nespliiuje
Pozadovana funkcionalita/vlastnost pozadavek (doplni Uchazec)
ANO/NE

Pouzité reseni zaloZzeno na dedikovaném (vyhrazeném) protokolu
s vysokou mirou stability, odezvy a komprese prenosu na datové
lince pro efektivni béh

Regeni podporuje publikaci jednotlivych aplikaci

Reseni podporuje publikaci celé pracovni plochy (Windows)

Regeni vynucuije Sifrovani datového toku mezi klientem
a infrastrukturou

Regeni umoziiuje konfiguraci politik pro jednotlivé uzivatele/aplikace
(neumoznéni kopirovani soubord z/do mobilniho zafizeni,
neumoznéni kopirovani (copy-paste) z/do mobilniho zafizeni apod.)

Regeni umoziiuje pristup k publikovanym aplikacim redundantnim
zpUsobem (tzv. vysokd dostupnost — HA a rozklad zatéze)

Regeni musi nabizet moznost pristupu k aplikacim bez explicitni
vazby na pouzité klientské zarizeni (PC, notebook, tablet, chytry
telefon, atd.) a bez vazby na konkrétniho vyrobce (ochrana proti
tzv. ,,vendor lock” feseni)

Klient pro tyto zafizeni musi byt k dispozici bezplatné

Reseni podporuje dvoufaktorovou autentizaci bez nutnosti pFipojeni
HW k mobilnimu zafizeni

Auditovatelné ovérovani uzivatell s moznosti tvorby reportd

Regeni je kompatibilni s virtualnim prostfedim zadavatele

Nabizené feSeni spliiuje/nespliiuje
Pozadovana funkcionalita/vlastnost pozadavek (doplni Uchazec)
ANO/NE

Technické parametry feseni

Regeni poskytuje Centralni konzoli s moZnosti konfigurace
a distribuce testd na testovaci body

Regeni poskytuje Centralni konzoli s moznosti prehledného




Pozadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

zobrazeni stavu vsech testd

Regeni poskytuje Centralni konzoli pro provadéni hromadnych
operaci s agenty (napt. aktivace/deaktivace)

Centralni konzole podporuje spravu testl provozovanych na
dedikovanych testovacich agentech, které jsou soucasti reseni.
(Dedikovanym agentem se mysli aplikace provozovana na Win/Lin
serveru. Takovy server vystupuje v roli testovaciho bodu, ze kterého
se spousti definované testy)

Centralni konzole podporuje spravu testll spousténych pres IP SLA
agenty na soucasnych aktivnich prvcich LAN/WAN sité Zadavatele

Z kazdého testovaciho bodu je mozné aktivovat minimalné tyto typy
testd — Ping, http, DNS, DHCP a Jitter

Test Ping poskytuje round-trip ¢as dotazu ZDROJ-CIL minimalné
s témito parametry:

- Latency

- Packet Loss

Test http poskytuje round-trip ¢as ziskani cilové web stranky
minimalné s témito parametry:

- Latency

- HTTP DNS Resolution Time

- HTTP TCP Connection Time

- HTTP Download Time

Test DNS poskytuje lookup ¢as dotazu na DNS server minimalné
s témito parametry:

- Latency

- Packet Loss

Test DHCP poskytuje round-trip as pro ziskani IP adresy minimalné
s témito parametry:

- Latency

- Packet Loss

Test litter poskytuje zpozdéni a ztratovost spojeni ZDROJ-CiL
minimalné s témito parametry:

- Destination to Source Packet Loss

- Jitter Busies

- Jitter Egress

- Jitter Ingress

- Jitter Positive Destination to Source
- Jitter Positive Source to Destination
- Jitter Negative Destination to Source
- Jitter Negative Source to Destination
- Late Arrival Packet

- Latency

- Mean Opinion Score

- Missing in Action Packet

- Packet Loss

- Source to Destination Packet Loss

Regeni podporuje definice vlastniho testu — aktivace skriptu, jeho?
vystup reprezentuje vysledek testu

Z kazdého testovaciho bodu je mozné aktivovat vlastni test

Regeni poskytuje nastroje pro integraci a prenos nové ziskanych
Udaju do soucasnych operatorskych rozhrani

Regeni umoziiuje tvorbu vlastnich reportd pro véechny méiené
parametry testd, véetné parametr( vlastnich testd




Pozadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

Redeni poskytuje néstroje pro zaclenéni reporttl do centralni konzole
dohledového systému Zadavatele (viz popis sou¢asného stavu)

Redeni nabizi minimalné tyto typy report(:

- Trendovy report pro vybrané parametry nebo jejich skupiny

- TopN report pro vybrané parametry nebo jejich skupiny

- Pfehledovy report o stavu metrik jednotlivych agent(

- Service/SLA report s moznosti nastaveni hrani¢nich hodnot pro
mérené parametry

Regeni vyhodnocuje mérené parametry okam?zité pfi jejich pfijeti
a porovnava je s nastavenymi hrani¢nimi hodnotami

Reseni podporuje dynamické hraniéni hodnoty s moznosti nastaveni
délky okna nebo poctu vzorkd pro vypocet hraniéni hodnoty
v daném case

Pfi prekroceni hrani¢ni hodnoty je mozné zaslat SNMP Trap a jeho
obsah je moZné upravit

Historické hodnoty mérenych velicin jsou ulozeny v databazi
s moznosti pristupu pres SQL dotazy nebo vlastni API rozhrani

Regeni podporuje provoz ve virtualnim prostfedi Zadavatele

Regeni podporuje propojeni se systémem pro dohled dostupnosti
prvkd (napf. zasilani SNMP Traput). Detaily o dohledu dostupnosti
jsou uvedeny v popisu soucasného stavu Zadavatele

PoZadovana funkcionalita/vlastnost

Nabizené feSeni spliiuje/nespliiuje
pozadavek (doplni Uchazec)
ANO/NE

Minimalni pozadované technické parametry reSeni

Regeni podporuje piijem udalosti a dat minimalné pres tato
rozhrani:

- SNMP Trap

- Syslog

- zpravy pfijimané systémem pro dohled dostupnosti zafizeni — viz
popis souc¢asného stavu

Reseni nabizi moznost naéitani udalosti z externi databaze

Redeni nabizi moznost naéitani udalosti z textového souboru

Pfijaté udalosti Ize doplnit/obohatit o kontextové informace
(minimalné 10 parametrd) z externich zdroj v podobé textového
souboru (napf. ePD (Elektronicka provozni dokumentace)

Ptijaté udalosti Ize doplnit/obohatit o kontextové informace
(minimalné 10 parametrl) z externich databazi (napf. ePD
(Elektronicka provozni dokumentace)

Systém umoznuje deduplikaci udalosti pfijatych pres rtizna rozhrani
(napf. deduplikace udalosti prijatych jako SNMP trapy s udalostmi
pfijatymi pres systém pro dohled dostupnosti zafizeni)

Reseni obsahuje prednastavené integrace minimalné s témito
systémy tretich stran:
- dohled dostupnosti zatizeni — viz popis soucasného stavu

Zastresujici monitoring nabizi sadu korela¢nich pravidel/logiky pro
zpracovani udalosti a dat

Regeni umoZfiuje zpracovani udélosti v dobé prijeti do systému




Pozadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

Regeni umoZiiuje zpracovani udalosti jako vystup akce pravidel
(napft. pri prekroceni nastavené hrani¢ni hodnoty, pti pfichodu jiné
udalosti)

Reseni umoziiuje zpracovani udalosti dle pravidel vazanych na ¢as

Redeni umoZiiuje zpracovani udalosti dle pravidel vazanych na
vysledek zpracovani aktudlné prijatych udalosti a vazbou na aktualni
informace v externim datovém zdroji (databaze/textovy soubor)

Regeni umo?iuje zasilat notifikace v podobé e-mailu

Reseni umoznuje zasilat notifikace v podob& SNMP Trapu

Regeni umoziiuje zasilat notifikace v podobé hlaseni v grafickém
rozhrani uZivatele

Regeni umoznuje zasilat notifikace v podobé spusténi skriptu

Regeni nabizi riizné grafické rozhrani pro riizné uzivatele v roli
operatora, informatika (grafické rozhrani prizpisobené dle
pfislusnosti informatika ke krajskému pracovisti), manazera

Regeni podporuje tvorbu vlastnich report(

Regeni Ize provozovat v IPv4 a IPv6 prostiedi soucasné

Regeni podporuje provoz ve virtualnim prostfedi Zadavatele

Rozsifujici/upfesiujici technické parametry feseni

Zastresujici monitoring podporuje definici sluzeb a SLA parametr(

Historické hodnoty mérenych veli¢in jsou uloZeny v databazi
s moznosti pristupu pres SQL dotazy nebo vlastni APl rozhrani

Zastresujici monitoring nabizi/obsahuje integraci do CMDB tfetich
stran

Pozadovana funkcionalita/vlastnost

Nabizené feSeni spliiuje/nespliiuje
pozadavek (doplni Uchazec)
ANO/NE

Parametry nabizeného feSeni

Regeni umoziiuje spustit test odezvy z jakékoliv stanice v siti
Zadavatele pres webovy prohlizec

Regeni podporuje tzv. ,off-line” rezim — provoz bez nutnosti
pfipojeni k internetu

Regeni podporuje/nabizi spusténi testl viici kazdému datovému
centru Zadavatele

Provedeni testu na Zzadost prehledné zobrazi pribéh testu a jeho
vysledky

Vystup testu obsahuje informace o rychlosti uploadu, downloadu
a latenci (zpozdéni)

Regeni podporuje provoz vice testovacich bod pro kazdého
z uZivatell soucasné

Graficky vzhled rozhrani testt Ize upravit (napt. doplnit logo, upravit
barevné schéma)

Grafické rozhrani testl je dostupné Cestiné

PFistup ke grafickému rozhrani Ize omezit na zakladé
IP adresy/rozsahu uZivatele

Regeni podporuje provoz ve virtualnim prostfedi Zadavatele




PoZadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)

ANO/NE
Regeni zajidtuje migraci véech (cca 14000) stanic ve WAN zadavatele
Regeni pfi migraci zachova uZivatelska data
Regeni pfi migraci zachova programové vybaveni stanice
Redeni pfi migraci zachova uZivatelsky profil
Redeni pfi migraci zachova konfiguraci aplikaci
Regeni pfi migraci zachova jednotliva opravnéni u lokalnich soubor(

Reseni podporuje tvorbu nékolika réiznych instala¢nich obraz(
(image) — viz priloha ¢. 6

Soucasti fedenf je podpora informatik@im UP CR po celou dobu
migrace

Pozadovana funkcionalita/vlastnost

Nabizené feSeni spliiuje/nespliiuje
pozadavek (doplni Uchazec)
ANO/NE

Regeni zajistuje migraci viech (cca 900) server( na pracovistich UP CR

Regeni pfi migraci zachova aplika¢ni data na serveru

Regeni pri migraci zachova uZivatelska data na serveru

Regeni pfi migraci zachova plnou funkénost instalovanych aplikaci na
serveru

Reseni pii migraci zachova plnou funkénost instalovanych roli serveru

Regeni pfi migraci zachova jednotliva opravnéni u lokalnich soubor

Regeni podporuje tvorbu nékolika rdznych instalacnich obrazi
(image) serveru — viz pfiloha ¢. 6

Soucasti fedenf je podpora informatik@im UP CR po celou dobu
migrace

Pozadovana funkcionalita/vlastnost

Doplni Uchazec dle nabizeného
reSeni

Vyrobce systému

Odkaz na www stranky vyrobce systému, kde je k dispozici detailni
technicka specifikace (DataSheet) v ceském nebo anglickém jazyce

Pozadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

Regeni musi pokryt antivirovou a antispamové ochranu SMTP
komunikace na perimetru resortu MPSV

Regeni musi kapacitné pokryt 15 000 uzivateld

Navrzené a implementované feSeni musi vykonové zajistit priichod
15 000 mailt o velikosti 180 kB / hodinu

Regeni musi byt dostupné i ve formé virtualni appliance




Zajisténi jednotné spravy formou vestavéného managementu pro
vice zafizeni

Konfigurace politik ochrany pro kazdou emailovou doménu

Jedno vyhledavani v zaznamech (logy) prostfednictvim vice zafizeni

Automatické aktualizace virovych a spamovych definic

Vyhodnocovani spamu na zakladé reputace odesilatele (jeho IP adresy)

Na zakladé domény smérovani e-mailu na rlizné down-stream servery

Podpora pro napojeni DLP feSeni

MozZnost generovani a zasilani dennich, tydennich a mésicnich
reportd pomoci e-mailu

Podpora IPv6

Podpora TLS Sifrovani

Podpora zasilani logl off-box na syslog server

Podpora tvorby dodatecnych pravidel pro filtrovani postovni
komunikace

PoZadovana funkcionalita/vlastnost

Doplni Uchazec dle nabizeného
reSeni

Vyrobce systému

Odkaz na www stranky vyrobce systému, kde je k dispozici detailni
technicka specifikace (DataSheet) v ceském nebo anglickém jazyce

PoZadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazeg)
ANO/NE

Dostatec¢ny objem pro stdvajici i budouci zalohy s moznosti rozsifeni
(viz priloha 6)

Odpovidajici datova propustnost pro prenos celkového objemu dat
(viz priloha 6)

Zaruka trvanlivosti uloZzeni a neménnost dat garantovana vyrobcem

Kompatibilita se stavajicim resenim z hlediska HW a SW

Pravidelné spusténi aktualizace softwaru

MozZnost vytvaret vlastni a automatické reporty o stavu prostredi

Systém centralizované distribuce SW na klienty (deployment)

Zabezpeceni datového obsahu Sifrovanim

Notifikace stavu aplikace a uloh pres e-mail, applog, SNMP a SMS

MozZnost kompletniho prehledu stavu, Gloh, historie, alertd a licenci
z jedné obrazovky — dashboard

Audit zmén a Uprav v konfiguraci aplikace a prostredi

Podpora duplikac¢nich a vazanych duplikacnich uloh

Podpora deduplikace

Granularni zalohy a obnovy

Podpora zaloh SQL a virtualizacnich platforem VMware, Hyper-V

Podpora ulozist SAN, NAS, iSCSI, Tape, USB

Automatické pfipomenuti expirace licence/maintenance




Pozadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

Centralni management a sprava celého reseni

Pfehledna sprava naplanovanych i probéhlych uloh s filtraci
a vyhleddvanim

Sprava celého prostredi (vSech lokalit) z jedné konzole

MozZnost konfigurovat automatické reakce na rlizné provozni stavy
a chyby

Podpora zédloh na pasku, disk a pfenosna zatizeni

Podpora syntetickych zaloh

Moznost zédlohovani P2V (konverze do virtualniho stroje)

Moznost centralniho upgradu klientl z konzole

MozZnost vytvofit virtudlni stroj ze zalohy

MozZnost disaster recovery na Cisty nebo jiny hardware

Pozadovana funkcionalita/vlastnost

Doplni Uchazec dle nabizeného
reSeni

Vyrobce systému

Odkaz na www stranky vyrobce systému, kde je k dispozici detailni
technicka specifikace (DataSheet) v ceském nebo anglickém jazyce

PoZadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazeg)
ANO/NE

Vyrobce systému

Odkaz na www stranky vyrobce systému, kde je k dispozici detailni
technicka specifikace (DataSheet) v ceském nebo anglickém jazyce

Regeni musi pokryt cca 14 000 uZivatel@

Regena musi snizit objem databazi MS Exchange

UZivatelsky transparentni pfistup do archivu z MS Outlook/Outlook
Web Access

Obnoveni smazané zpravy bez zdsahu administratora

Podpora archivace v MS Exchange 2010 a 2013

Podpora archivace mailbox( a vefejnych sloZek

Jeden archiv mlze slouZit pro vice MS Exchange server(

Podpora Offline archivace OST soubor(

MozZnost stejné feseni rozsifit i pro archivaci MS Sharepoint
a soubort na filesystému

UloZené zpravy v archivnim ulozisti mohou byt komprimovany

Obsah zprav a ptiloh v archivnim dlozZisti mize byt libovolné
indexovan

UZivatelské vlastnosti integrované do postovniho klienta MS
Outlook musi podporovat vyhledavani v archivu




UZivatelské vlastnosti integrované do postovniho klienta MS
Outlook musi podporovat ruseni zprav v archivu

UZivatelské vlastnosti integrované do postovniho klienta MS
Outlook musi podporovat vyhledavani podle atributl zprav a pfiloh

UZivatelské vlastnosti integrované do postovniho klienta MS Outlook
musi podporovat archivaci jednotlivych poloZzek nebo slozek

Podpora Outlook Web Access minimalné na Urovni propojeni odkaz(
s archivem

Podpora Outlook Web Access minimalné na urovni prohlizeni
archivovanych zprav pres odkazy

Auditovaci mechanismus reseni musi byt konfigurovatelny

Audit vSech udalosti musi byt zaznamenan do SQL databaze

PoZadovana funkcionalita/vlastnost

Nabizené feseni splfiuje/nespliiuje
pozadavek (doplni Uchazeg)
ANO/NE

Regeni zajidtuje migraci sou¢asného TMG serveru na novy systém

Regeni pfi migraci zachova veskerou sou¢asnou funkcionalitu TMG

Regeni pfi migraci zjednodusi sou¢asna publikaéni pravidla

Regeni podporuje IPv6

Regeni zabezpeduje ochranu AJAX a JSON aplikaci

Regeni zabezpeduje ochranu proti L7 DDoS ttok(im, web scrapingu
a utoklm pomoci hrubé sily (brute force)

Podpora SSL (Sifrovani a desifrovani)

Podpora application visibility a reportingu — monitorovani URI

Autentikace klientt pfes LDAP/Radius

Podpora pro TLS 1.2

Podpora SSL Forward proxy

Podpora SSL certifikatd podepsanych SHA-2 algoritmem

PoZadovana funkcionalita/vlastnost

Doplni Uchazec dle nabizeného
reSeni

Vyrobce systému

Odkaz na www stranky vyrobce systému, kde je k dispozici detailni
technicka specifikace (DataSheet) v ceském nebo anglickém jazyce

Pozadovana funkcionalita/vlastnost

Nabizené feSeni spliiuje/nespliiuje
pozadavek (doplni Uchazec)
ANO/NE

Zaruka trvanlivosti uloZzeni a neménnost dat garantovana vyrobcem

Kompatibilita se stavajicim resenim z hlediska HW a SW

Pravidelné spusténi aktualizace softwaru

Systém centralizované distribuce SW na klienty (deployment)

Zabezpeceni datového obsahu Sifrovanim

Automatické bezobsluzné fungovani na klientovi

MozZnost vicendasobnych automatickych sekundarnich a offline zaloh




Pozadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

(duplikace)

Podpora lokalnich, externich, sitovych a WAN (FTP) dloZist

MozZnost uZivatelem provedené obnovy soubort ¢i slozek
(granularita)

Centralni management a sprava celého reseni

Prehledna sprava naplanovanych i probéhlych uloh

MozZnost disaster recovery na Cisty, jiny nebo virtudlni hardware

Prohledavani zaloh na Urovni soubort a slozek bez nutnosti
predchozi obnovy uzivatelem

MozZnost ¢astecné obnovy bez vlivu na stavajici data

Skalovatelna automaticka retence a mazani starych zaloh

Moznost zédlohovani P2V (konverze do virtualniho stroje)

Moznost pfimého bootovani do obnovovaciho rezimu

MozZnost jednorazovych nezavislych zaloh a konverzi do virtuaini
podoby

Moznost kopirovani celych logickych a fyzickych disk

Podpora komprese zaloh

MozZnost automaticky zalohy délit na pozadovanou velikost

Podpora pre/post skriptt a pfikaz(

Moznost Skalovat vykon a rychlost zdlohovani

Notifikace do logu aplikace, windows logu, e-mailu, SNMP

MozZnost zalohovani specifickych soubortd (dokumenty, média,
obrazky, hudba, databaze...)

MozZnost automaticky spusténych zaloh v definovaném pripadé
(instalovani/odinstalovani néjaké aplikace, start vybrané aplikace,
prihlaseni/odhlaseni uzivatele, zvysena bezpecénostni hrozba)

1.4 OBLAST BEZPECNOSTI

Pozadovana funkcionalita/vlastnost

Doplni Uchazec dle nabizeného
reSeni

Vyrobce komponent rfeseni

Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni
technicka specifikace (DataSheet) v ceském nebo anglickém jazyce

Pozadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

Vyssi stupen bezpecnosti, minimalné droven dvoufaktorové
autentizace, napt. vlastni (tj. personifikovany) autentizator a PIN




Pozadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

Autentizator bude podporovat platformy OS desktopli Microsoft,
Linux, OS X

Autentizator bude podporovat i mobilni platformy rady: iOS,
Android

Podpora vice elektronickych identit — uzivatel bude schopen pouzit
jeden autentizator k ovéreni u vice aplikaci, a to rGznymi, vzajemné
nezavislymi elektronickymi identitami

Nezdvislost elektronické identity (respektive identit) uzZivatele na
jeho skutec¢né osobni identité

Regeni bude implementovano v IT prostiedi zadavatele (,,on-
premise”), mélo by vsak mit moZnost byt provozovano i formou
Cloudové sluzby ,,SaaS“

Podpora centréini spravy a evidence autentizatoru

Autentizacni systém musi byt provozovatelny i ve virtualni prostredi
server(l i pracovnich stanic

Regeni bude podporovat ¢arové kédy anebo QR kédy, pro snadnéjsi
interakci uZivatele s autentizatorem

Podpora samoobsluznych ,selfservice” procesi pro: inicializaci,
zneplatnéni a obnovu pristupové (elektronické) identity

Proces autentizace nebude vyZzadovat dodatecné naklady tretich
stran (nebude napf. vyZzadovano zasilani SMS zprav)

Proces autentizace neumozni odposlech autentizacnich informaci
a jejich nasledné zneutziti (napft. jejich podvrzeni)

Kryptooperace, které probihaji v zafizeni koncového uZivatele, nesmi
byt mozné zneuZit jinou aplikaci tfeti strany (souvisi s predchozim
bodem)

Systém bezpecné autentizace bude podporovat i ovéreni
standardizovanymi AAA protokoly, napfr. TACACS+, Radius

Pozadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

Nabizené reseni (projekt) splfiuje vSechny pozadavky uvedené
v prislusné kapitole v pfiloze ¢. 6 (kapitola 5)

PoZadovana funkcionalita/vlastnost

Doplni Uchazec dle nabizeného
reSeni

Vyrobce komponent reseni

Produktové Cislo (typ) nabizeného zatizeni (v ptipadé, Ze je zafizeni
popsano vice produktovymi Cisly, uvede Uchazec hlavni produktové
Cislo nabizeného zafizeni)

Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni
technicka specifikace (DataSheet) v ceském nebo anglickém jazyce




Pozadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

Nasazeni dvojice nezdavislych HW zafizeni ve funkci rozvazovani
zatéze prichoziho internetového provozu (Internet loadbalancer),
kazdé zafizeni v jiné lokalité

Podpora DNSSec protokolu

Datova propustnost alespon 5 Gbps L4/L7 ¢i vice

Minimalni propustnost L4 HTTP 1.0 poZadavku: 550 K za sekundu

Minimalni pocet soucasnych L4 spojeni: 5M

MozZnost pfipojeni min. 8x 1GE 1000BaseTX

Moznost rozsifeni o SFP/SFP+ moduly

Samostatné rozhrani pro management

Vestavéna ochrana proti DoS utokim

Podpora IPv6

Zdvojené napajeni

MozZnost doprogramovat si filtrovaci pravidla pro aplikace

MozZnost pfipojeni k monitorovacich nastroja tretich stran
prostiednictvim otevieného API

Moznost pridat vlastni funkce pomoci skriptovani

Podpora Active-Active, Active-Passive moda

Povoleni/zakazani ICMP pro VIP

Granularni logovani / logovani per aplikace

K dispozici jako autonomni box nebo ve formé sasi

Management: sériovy port, GUI, pfikazovy radek, iLO

Podpora filtrace pakett

Podpora SNMP (v1/v2c/v3)

Pozadovana funkcionalita/vlastnost

Nabizené feSeni spliiuje/nespliiuje
pozadavek (doplni Uchazec)
ANO/NE

Nabizené reseni (projekt) splfiuje vSechny pozadavky uvedené
v prislusné kapitole v pfiloze ¢. 6 (kapitola 5)

PoZadovana funkcionalita/vlastnost

Doplni Uchazec dle nabizeného
reSeni

Vyrobce komponent reseni

Produktové Cislo (typ) nabizeného zatizeni (v pripadé, Ze je zafizeni
popsano vice produktovymi Cisly, uvede Uchazec hlavni produktové
Cislo nabizeného zafizeni)

Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni
technicka specifikace (DataSheet) v ceském nebo anglickém jazyce

PoZadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazeg)
ANO/NE




Pozadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

Sbér datovych statistik ve formatech NetFlow v5, v9, IPFIX
a nasledné vyhodnocovani

Sledovani statistik u protokoll IPv4, IPv6, VLAN, MPLS
Schopnost rozeznavani aplikaci (napf. pomoci NBAR2 ¢i jiné)

Umisténi sledovacich zafizeni (sond) ve dvou rlznych lokalitach DC
zadavatele

Sbér datovych statistik v alespon 6 kritickych ¢astech sité v kazdé
z lokalit DC zadavatele (z tzv. SPAN portd); moZnost pripojeni
pomoci GE (1000Base-TX) nebo 10GE (10Gbase-SR)

Kapacita reseni schopna zpracovat (sledovat) na kazdém ze
sledovanych port( datovy tok alespori cca 0,5 M paketu/s

Schopnost systému rozeznavat anomalie v datovém provozu

SIEM nastroj schopny zpracovavat alespon 5000 EPS

Napojeni SIEM nastroje na nové nasazeny systém sbéru

a vyhodnocovani NetFlow statistik i na systém FW, antivirové
ochrany, antispamové ochrany, systém IPS, antibot a antimalware
systém a systém pro filtraci internetového provozu

Variabilita v moznostech napojeni SIEM nastroje na rizné dalsi
zdroje bezpecnostnich informaci, ktera umozni shér a
vyhodnocovani dat ze systéml a aplikaci nasazenych v siti
zadavatele (pro prehled o moznych zdrojich téchto informaci viz
popis stavajiciho stavu KSI zadavatele)

Sluzba (jeji technologické prostfedky) musi byt ptipadné rozsifitelna
o risk management néstroj a jeho vystupy a moznost simulace
napadeni

Hlaseni (reporty) z technologickych prostredkd sluzby by mély
zohlednovat skute¢nou relevanci udélosti nejen dle signatur a
pravidel, ale i dle skute¢né topologie a prvk( v siti, jejich duleZitosti
a skutecnych zranitelnosti

Testovani zranitelnosti a kontrola souladu konfiguraci pro

20 webovych aplikaci a 100 sitovych prvk(/serverd. Vytvareni
reportd a jejich vyhodnocovani je poZzadovano minimalné s periodou
1x kalendarni mésic

Strojova inventarizace aktiv:

<prazdné>

Moznost vyhleddni a seskupeni nalezenych aktiv pomoci IP adresy,
doménového jména anebo jeho ¢asti, NETBIOS jména anebo jeho
Casti, bézZici sluzby (otevieného portu TCP/UDP), operacniho
systému

MozZnost pfifazeni atributl skupindm identifikovanych aktiv

s informacemi o vlastnicich aktiv, jejich geografickém umisténi, typu
zafizeni (web server, db server, desktop apod.) a hlavné

tzv. business impact atribut, ktery umozni efektivnéji vyhodnocovat
dopady nalezenych zranitelnosti

Skenovani webovych aplikaci:

<prazdné>

MozZnost reportti OWASP Top 10 a WASC Top 10

Vyhnuti se pretizeni testovanych aplikaci pomoci moznosti nastaveni
intenzity skenovani (alespon 5 Urovni)

Moznost zuzeni (zrychleni) testu pomoci moznosti definovat
a hledat jen urcité zranitelnosti

Dalsi funkce

<prazdné>




Kontrola souladu konfiguraci sledovanych serverd a sitovych prvka
s predefinovanymi vzory (knihovna predefinovanych vzor(
s moznosti definice vlastnich vzorl a politik)

Integrace dodanych technologii do celkového SOC reseni —
technologicka i procesni integrace (ndvaznost projektu na dalsi
projekt tohoto vybérového fizeni — ,,Nasazeni procesl pro SOC“ — viz
vyse)

Sluzba (jeji technologické prostifedky) musi byt schopna:

<prazdné>

Budovani dlouhodobych profilt chovani zafizeni na siti z hlediska
poskytovaych a vyuZivanych sluzeb, objem0 provozu
a komunikacnich partner(

Analyzy profilt chovani a odhalovani jejich zmén (profily pro datové
toky, klient/server, komunikacéni partnery, strukturu provozu,
aktivity apod.)

Detekce anomalii v siti (zmén u profilu chovani, heterogenni
komunikace, pfenosl velkych objemi dat, nedostupnosti sluzeb,
cizich zafizeni v siti apod.)

Kontroly chyb na drovni konfigurace (detekce IP adres bez
reverznich DNS zaznamu, Spatné konfigurace automatickych
aktualizaci, zpozdéni na siti apod.)

PoZadovana funkcionalita/vlastnost

Doplni Uchazec dle nabizeného
reSeni

Vyrobce komponent rfeseni

Produktové Cislo (typ) nabizeného zatizeni (v pfipadé, Ze je zafizeni
popsano vice produktovymi Cisly, uvede Uchazec hlavni produktové
Cislo nabizeného zafizeni)

Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni
technicka specifikace (DataSheet) v ceském nebo anglickém jazyce

PoZadovana funkcionalita/vlastnost

Nabizené feSeni spliiuje/nespliiuje
pozadavek (doplni Uchazec)
ANO/NE

Systém musi umoznovat kontrolu a ochranu kritickych segment( jak
vnéjsich (Internet, DMZ), tak i vnitfnich (napf. segmenty v DC), navrh
seznamu kontrolovanych segment( a zplsobu jejich kontroly bude
predmétem souvisejiciho projektu

MozZnost integrace feseni do SIEM nastrojd v navaznosti na dalsi
resené dilci projekty

Zaruka vysoké aktualnosti a presnosti signatur skodlivého kodu
(pFistup ke globalni databazi bezpecénostnich informaci vyrobce)

a rychlosti reakce na nové objevené typy skodlivého kédu (update
signatur a detekcnich pravidel)

ReZim préce, ktery neptrerusi probihajici datovou komunikaci
v pfipadé selhani jednotlivé komponenty

Regeni musi byt navrieno tak, aby selhani jednotlivé komponenty
neznamenalo celkové preruseni funkce antimalware a antibot
ochrany v KSI zadavatele

Podpora dynamickych detekénich mechanismU pracujicich na vice
sofistikovaném principu nez AV vzorky pro ochrany pred utoky,
které nejsou jesSté pro AV nastroje znamy

Globalni korelace informaci a vyhodnoceni analyzy kédu pro
maximalni stupen ochrany s minimalizaci false-positive




Provddéni antimalware a antibot funkci na 2 HW zafizenich

v kazdém ze dvou DC, kazdy par v DC v redundatnim rezimu (je
povoleno pro tuto funkci vyuzit HW zafizeni dodané v ramci dalSich
poptavanych projektd, pokud to tato zafizeni umoznuji)

PoZadovany pocet a typ rozhrani: min. 2x 10Gbase-SR/zafizeni

Aktivni ochrana pred malwarem s detekci znamych nebo
podezielych malware nezdvisla na aktualnich databazich AV
dodavatell

Ochrana pred malwarem typu ,zero day attack”, které nelze
detekovat tradi¢nimi antiviry

MozZnost dohledani malwaru — jeho prenosy v siti mezi stanicemi
a mutace primo v GUI centralizované konzoli

Ochrana proti aktivité botnetl — reputace IP adres, DNS a URL
zdznaml

Blokovani komunikace na IP adresy fidicich center botnet(. Detekce
aktivit botnetd pomoci behavioralni analyzy

Prevence zero-day Utok( na zakladé typu a obsahu komunikace

MozZnost emulace novych variant malwaru v pfipadé, Ze neni znama
antivirova/antimalware signatura

Emulace typl soubor(, min: MS Office Powerpoint, Word, Excel,
.pdf, .exe)

Antimalware a antibot funkce musi byt spravovatelné z nabizeného
centrdlniho monitorovaciho a konfiguracniho systému (centralni
dohledové konzole)

Centralni dohledova konzole musi byt schopna dohliZet a spravovat
vice zafizeni s aktivovanou funkci antimalware a antibot

Pozadovana funkcionalita/vlastnost

Doplni Uchazec dle nabizeného
reSeni

Vyrobce komponent rfeseni

Produktové Cislo (typ) nabizeného zatizeni (v ptipadé, Ze je zafizeni
popsano vice produktovymi Cisly, uvede Uchazec hlavni produktové
Cislo nabizeného zafizeni)

Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni
technicka specifikace (DataSheet) v ceském nebo anglickém jazyce

Pozadovana funkcionalita/vlastnost

Nabizené feSeni spliiuje/nespliiuje
pozadavek (doplni Uchazec)
ANO/NE

Systém musi umoznovat kontrolu a ochranu kritickych segmentt jak
vnéjsich (Internet, DMZ), tak i vnitfnich (napf. segmenty v DC); navrh
seznamu kontrolovanych segment( a zpUsobu jejich kontroly bude
predmétem souvisejiciho projektu

MozZnost integrace feSeni do stavajicich management systému
pouzivanych u zadavatele a pfipadné i (v ndvaznosti na dalsi resené
projekty) moznost integrace do SIEM nastrojt

Zaruka vysoké aktualnosti a presnosti IPS signatur (pristup ke
globalni databazi bezpecnostnich informaci vyrobce) a rychlosti
reakce na nové objevené typy utokd (update IPS signatur

a detekcnich pravidel)

ReZim préce, ktery neprerusi probihajici datovou komunikaci
v pripadé selhani IPS komponenty




Pozadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

Reseni musi byt navrieno tak, aby selhani jednotlivé komponenty
neznamenalo celkové preruseni funkce IPS

Integrované korelace udalosti s vyuZitim globalnich databazi pro
detekci kompromitovanych stanic a klasifikaci stupné jejich
nebezpecnosti

Detekce prostfedi a automatické prizpisobeni detekénich
mechanismU pro minimalizaci false-positive udalosti

Moznost rozsifeni o aplikacni firewall

MozZnost importu Snort pravidel, s moZnosti Uprav a vytvareni
pravidel vlastnich

Sdileni informaci (uzivatel, stanice, typ Utoku apod.) se systémy
fizeni pristupu k siti

Navrhované feseni musi respektovat princip ochrany investic

Provadéni IPS funkci na 2 HW zafizenich v kazdém ze dvou DC, kazdy
par v DC v redundatnim reZzimu (je povoleno pro tuto funkci vyuZit
HW zatizeni dodané v ramci dalSich poptdvanych projektl, pokud to
tato zafizeni umoznuiji)

PoZadovany pocet a typ rozhrani: min. 2x 10Gbase-SR/zafizeni

Agregovana propustnost IPS pfi plném zatiZeni se zapnutymi
inspekcemi alespon 10 Gbps

Pocet inspektovanych spojeni v redlném case alespon 7M

MnoZstvi nové otviranych spojeni za sekundu, inspektovanych na IPS
alespon 170 k

Podpora etherchannel load balancingu

Podpora 802.1Q tagovanych ramcu

Moznost instalace pridavnych moduld rozhrani

Zarizeni musi podporovat typy modull pro pfipadné rozsiteni:
1000Base-T, 1000Base-SX, 10GBase-SR, 10Gbase-LR

MozZnost vypnuti ochrany v pripadé pretizeni hardwaru zdroju
(hrozba zahlceni systému) nad definovanou prahovou hodnotu

MozZnost prace v L2 transparent médu

Inspekce pro IPv4 i IPv6

IPS musi obsahovat filtry/signatury popisujici exploity, zranitelnosti,
kradeZe identity, spyware, viry, prizkumné aktivity, ochranu sitové
infrastruktury, IM aplikace, P2P sité a ndstroje na kontrolu toku
multimédii

Podpora automatické aktualizace filtrd/signatur, geolokacni
databaze, databaze zranitelnosti a databaze systému na internetu
s poskozenou reputaci

MozZnost psani zakaznickych filtrd

IPS musi umét detekovat a blokovat Utoky prizkumnych aktivit

IPS musi podporovat adaptivni ochranu filtrQ proti pretiZeni ¢i DoS
utoku na IPS

IPS musi umét detekovat a blokovat Utoky na zakladé IP adresy,
nebo DNS jména ,known bad host”, jako je spyware, phishing nebo
Botnet C&C

IPS musi umét detekovat a blokovat Gtoky na sitovou infrastrukturu
firmy, jako jsou prepinace, routery, firewall, bezdratové prepinace
apod. Dale musi poskytovat i ochranu pro protokoly vyuzivané v IP
telefonii




Odkaz na CVE a dokumentaci ke zndmym bezpecnostnim incidentim
pfimo z management konzole

MozZnost vyhledavani typu signatury v centralni databazi dodavatele
podle typu a zavaznosti Gtoku

Podpora SNMPv3, privatni MIB, Syslog, SNMP Trap

IPS musi byt spravovatelné z nabizeného centralniho
monitorovaciho a konfigurac¢niho sytému (centralni dohledové
konzole)

Centralni dohledova konzole musi byt schopna dohliZet a spravovat
vice IPS senzord

Centralni dohledova konzole musi byt schopna poskytovat
aktualizaci a distribuci filtr(i/signatur automaticky, manualné a podle
Casového harmonogramu

Centralni dohledova konzole musi byt schopna udrZovat a spravovat
operacni systém IPS dohledového systému i senzor(

Aktualizace lze na management platformu nahrat i rucné

Provedeni aktualizaci Ize nacasovat a provést automaticky

Trendy, historické prehledy a statistiky z pohledu aplikaci, stanic,
komunikace, bezpecnostnich incidentl jsou graficky zobrazeny v GUI
dohledové konzole

Prehledy a statistiky na dohledové konzoli Ize efektivné filtrovat
podle ¢asu, typt incidentd, aplikaci, koncovych stanic

Centralni dohledova konzole musi byt schopna vytvaret reporty
manualné i podle ¢asového harmonogramu

Centralni dohledova konzole musi byt schopna exportovat reporty
do formatu jako PDF, CSV apod.

Centralni dohledova konzole musi byt schopna integrace s Microsoft
AD pro vytvareni bezpecnostnich politik podle uzivatele a skupiny
uZivatell

Podpora korelace udélosti na centralizované dohledové konzoli
s definici odpovidajicich akci, napf. zaslani korelované udalosti na
SIEM, generovani mailu, lokalni udalosti apod.

Podpora posilani udalosti formou syslog, e-mail, SNMP na externi
platformy

Preddefinované IPS politiky na zafizenich

Vypusténo

Vypusténo

Pozadovana funkcionalita/vlastnost

Doplni Uchazec dle nabizeného
reSeni

Vyrobce komponent feseni

Produktové Cislo (typ) nabizeného zatizeni (v pfipadé, Ze je zafizeni
popsano vice produktovymi Cisly, uvede Uchazec hlavni produktové
Cislo nabizeného zafizeni)

Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni
technicka specifikace (DataSheet) v ceském nebo anglickém jazyce




PoZadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazeg)
ANO/NE

Vzhledem k dlleZitosti interni FW soustavy musi byt feseni
postaveno jako robustni a vysoce dostupné pres dvé DC zadavatele

Predpokladana je instalace dvou par( fyzickych zafizeni v HA reZimu
(cluster), kazdy par v jiném DC

Kazdé z fyzickych zafizeni bude pfipojeno k okolni infrastrukture
min. 2x 10G (10GBase-SR)

Datova propustnost FW vyssi nez 75 Gbps (méfeno dle RFC 3511
s 1518B UDP pakety)

Podpora virtualizace (provoz alespon 10 virtualnich kontextd v HA
rezimu)

Analyza stavajiciho nastaveni FW soustav v DC zadavatele,
optimalizace nastaveni a pfenos optimalizované konfigurace na
novou HW platformu

Integrace novych zatizeni do stavajictho management systému pro
spravu FW soustavy

Soucasti projektu bude také sjednoceni spravy interni a externi FW
soustavy a migrace virtualniho FW pro externi sité (Govbone, CMS...)
na externi FW soustavu

Navrhované feseni musi respektovat princip ochrany investic

FW Cluster

<prazdné>

PoZadovany pocet a typ rozhrani: min. 2x 10Gbase-SR/zafizeni,
min. 8x1000Base-TX/zafizeni

Moznost fizeni politik na zakladé uzivatelskych skupin z Active
Directory

Podpora software agenta na koncové stanice pro presné ziskavani
identit, min. pro systémy Windows a Mac

MozZnost identifikace uZivatel( na zakladé webového portalu —
podpora ovéfeni jméno/heslo (hedoménovi uzivatelé) a SSO
Kerberos (doménovi uZivatelé)

Detekce a fizeni sitovych aplikaci. Minimalni pocet rozpoznavanych
aplikaci: alespor 3000

Detekce a fizeni sitovych aplikaci. Minimalni pocet aplikaci/plugint
pro socialni sité: alespor 20000

Pfipadna moznost jednoduchého nasledného rozsireni platformy
o dalsi bezp. funkce: IPS

Pfipadna moznost jednoduchého nasledného rozsireni platformy
o dalsi bezp. funkce: prichozi a odchozi HTTPS inspekce

Pfipadna moznost jednoduchého nasledného rozsireni platformy
o dalsi bezp. funkce: emulace nezndmych hrozeb malware

Pfipadna moznost jednoduchého nasledného rozsireni platformy
o dalsi bezp. funkce: blokovani botnetd

Podpora IPSec VPN tunell

Pocet novych spojeni za vtefinu (CPS): minimalné 170 000

Moznost rozsifeni o 4x 1Gb SFP rozhrani

Moznost rozsifeni o 2x 10Gb SFP+ rozhrani

Pocet soucasnych spojeni: min. 7 000 000

Vysoce dostupné feseni bezpecnostnich bran s moznosti rezimu
active-standby a active-active

Stavova synchronizace TCP, UDP a NAT spojeni




Out of band management

Konfigurace bezpecnostni politiky prostfednictvim GUI rozhrani
Vzdalené pfipojeni pomoci protokol SSH a HTTPS

Podpora debuggovani problémovych scénarl na trovni L2 — L7

MozZnost nasazeni pravidelného automatického zalohovani
konfigurace (na zakladé ¢asového rozvrhu), s moznosti
automatického nahrani na vzdaleny SCP server

Bezpecnostni logy ukladany na fyzicky oddélenou management
platformu

Virtualni FW <prazdné>
Podpora automatického vytvareni statickych (1-1) i dynamickych
(1-N) NAT pravidel pro jednotlivé management objekty

Kontrola sitovych protokolt na aplikacni vrstvé, véetné dynamického
otevirani portl pro specifické sitové protokoly (nap¥. DCE-RPC, FTP,
SIP, H.323, MGCP)

Kontrola sitovych protokold na aplikacni vrstvé v pfipadé vyuzivani
nestandardnich portl

Rizeni pFistupu MS DCE-RPC na zékladé UUID

Kazda virtualni firewall instance musi implementovat: viastni
bezpelnostni politiku, stavové, routovaci a ARP tabulky, sitové nebo
virtudini rozhrani.

Rizeni hardwarovych zdroja pro jednotlivé virtualni firewall instance
(CPU, pamét)

Dynamické fizeni hardwarovych zdroji pomoci nastaveni priorit pro
jednotlivé virtualni firewall instance.

Monitoring vyuZivanych zdrojl pro jednotlivé virtualni firewall
instance (pocet spojeni, vyuzivani CPU, pamét)

Vytvareni dedikovanych virtualnich instanci zabezpecujicich
prepinani a smérovani paketd mezi virtualnimi firewally, a mezi
virtuadlnimi firewally a externimi segmenty

PFima propagace verejnych IP adres virtualnich firewall instanci ze
stejného sitového rozsahu, bez nutnosti NATovani (virtudlni L2
propoj v ramci virtualizacni platformy)

Podporované rezimy virtudlnich firewall instanci — L3 routovaci a L2
transparentni rezim

Load balancing virtualnich firewall instanci mezi fyzické ¢leny
clusteru firewall platformy

Je-li potfeba, pocet dodavanych licenci pro dedikované virtualni
prvky zabezpedujici prepinani a smérovani (L2, L3) — nad ramec
licenci pro virtudlni firewall instance, min. 5 ks

Management FW <prazdné>

Jednotny management pro vSechny bezpecnostni aplikace
s moznosti definice administratorskych roli

Centralni jednotna sprava politik z grafické aplikace

Funkcionalita korelace logl, analyzy a spravy bezpecnostnich
uddlosti s predefinovanymi pohledy/dotazy

Definice bezpecnostnich pravidel na zakladé identity uZivatele nebo
jeho uzivatelské skupiny z AD

MozZnost vytvareni uZivatelsky definovatelnych reportl (na zdkladé
log zdznam a bezpecnostnich udalosti)

Funkce centrélniho logovani s dostupnosti logl a udalosti:
min. 60 dn(l zpét




Management musi byt fyzicky oddélen od firewall platformy —na
samostatném hardwaru nebo jako softwarova licence na virtualnim
serveru

Podpora tvorby revizi jednotlivych verzi bezpecénostni politiky

Podpora vyhledavani v pravidlech, vyhledavani textovych
vyraz(/objektl/IP adres nebo prohledavani viech objektd

Management musi byt schopen dohledat pro kazdy objekt jeho
vyskyt v aktivnich i neaktivnich pravidlech nebo v jinych objektech
(napft. ve skupinach)

MozZnost segmentace politik do samostatnych logickych oddil(

Hit count statistiky pro jednotliva pravidla za ucelem optimalizace
bezpecnostni politiky

Integrovany monitoring musi poskytovat grafické rozhrani pro
sledovani parametrd v redlném case (vyuZiti paméti, CPU, pocet
navazanych spojeni, pocet nové otevienych spojeni za sekundu,
propustnost, atd.)

Centralni ukladani logt z firewall platforem

Prace s bezpecnostnimi logy, a to zejména filtrace a prohleddvani
logl, export do souboru, definovani vlastnich permanentnich filtr(

Podpora pravidelného automatického zalohovani konfigurace (na
zakladé ¢asového rozvrhu), s moznosti nahrani zdlohy na vzdaleny
SCP server

Minimalni podporovana velikost diskové kapacity pro dlouhodobé
ukladani log zaznaml (je-li diskova kapacita omezena licenci, licence
pro pozadovanou velikost musi byt soucasti nabidky) = min. 16 TB

PoZadovana funkcionalita/vlastnost

Doplni Uchazec dle nabizeného
reSeni

Vyrobce komponent reseni

Produktové Cislo (typ) nabizeného zatizeni (v pripadé, Ze je zafizeni
popsano vice produktovymi Cisly, uvede Uchazec hlavni produktové
Cislo nabizeného zafizeni)

Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni
technicka specifikace (DataSheet) v ceském nebo anglickém jazyce

PoZadovana funkcionalita/vlastnost

Nabizené feSeni spliiuje/nespliiuje
pozadavek (doplni Uchazeg)
ANO/NE

Nasazeni ¢tvefice nezavislych HW zatizeni ve funkci webového
aplika¢niho HW, kazdy par v jiné lokalité DC

Podpora IPv6

Moznost pfipojeni min. 8x 10/100/1000BaseTX

MozZnost rozsifeni o SFP+ moduly

Nezavislé rozhrani pro management

Datova propustnost zafizeni alespori 10 Gbps ¢i vice na L4/L7

Minimalni propustnost L4 HTTP pozadavkui: 1,25 M za sekundu

Minimalni pocet soucasnych L4 spojeni: 10 M

SSL akcelerace v HW

Pocet SSL transakci za sekundu min. 4500 (pfi pouZziti 2K klice)

Pocet soucasnych SSL transakci min. 850 000




Integrace s nastrojem na detekci zranitelnosti webovych aplikaci
(samostatny projekt)

Detekce a blokovani Sirokého spektra Utok( na aplikacni vrstvé,
minimalné podle OWASP top10

Zdvojené napajeni

MozZnost doprogramovat si filtrovaci pravidla pro aplikace

Ochrana AJAX a JSON aplikaci

Ochrana proti OWASP Top 10 Gtoklm

Ochrana proti L7 DDoS utokdim, web scrapingu a utoklim pomoci
hrubé sily (brute force)

Podpora Captcha metody — automatické odliseni skutecnych
uZivatell od robotU

Integrovany XML firewall

karet, Cislo pojisténi...

Automatické nahravani a aplikovani novych signatur

Podpora pozitivniho a negativniho bezpecnostniho modelu (dle
OWASP)

Blokovani Utocnik( na zakladé geolokace (aZ na Uroven region()

Podpora ICAP pro antivirovou kontrolu — pro SOAP a SMTP

Ochrana SMTP a FTP na alikacni Urovni

Podpora SSL (Sifrovani a desifrovani)

Podpora standardd PCI DSS, HIPAA, Basel Il a SOX

Podpora rdznych typl reportd — PCl, geolokacni reporty

Integrované bezpecnostni politiky pro Microsoft Outlook Web
Access, Lotus Domino Mail Server, Oracle E-Business Financials
a Microsoft SharePoint

Podpora application visibility a reportingu — monitorovani URI

Moznost importu zranitelnosti aplikaci z alespon nékterych z
nasledujicich skenerd:

e  Cenzic Hailstorm

e  WhiteHat Sentinel

e |BM Rational AppScan
QualysGuard Web Application Scanning

Podpora aplikacniho firewallu ve virtudlnich kontextech

Podpora REST API

Autentikace klientt pfes LDAP/Radius

Rozsitena podpora CSHUI — detekce aktivity klavesnice a mysi,
detekce zmén URL od klienta za kratkou dobu

MozZnost aktivovat L4-7 LoadBalancing, ICSA certifikovany webovy
a sitovy firewall, SSL VPN na jedné platformé HW

MozZnost pripojeni monitorovacich nastroji tfetich stran
prostiednictvim otevieného API

Moznost pridat vlastni funkce pomoci skriptovani

Podpora Active-Active, Active-Passive moda

Podpora ISAP

Povoleni/zakazani ICMP pro VIP

Podpora pro TLS 1.2

Podpora SSL Forward proxy

Granularni logovani / logovani per aplikace




K dispozici jako autonomni box, nebo ve formé sasi

Management: sériovy port, GUI, pfikazovy radek, iLO

Podpora filtrace paket

Podpora ToS, QoS (marking/preservation/mimic)

PIna podpora IPv6, IPv4/IPv6 gateway

Podpora SSL certifikatl podepsanych SHA-2 algoritmem

Podpora prace s 4096bit klici

Podpora SNMP (v1/v2c/v3)

Pozadovana funkcionalita/vlastnost

Doplni Uchazec dle nabizeného
reSeni

Vyrobce komponent feseni

Produktové cislo (typ) nabizeného zatizeni (v pfipadé, Ze je zafizeni
popsano vice produktovymi Cisly, uvede Uchazec hlavni produktové
Cislo nabizeného zafizeni)

Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni
technicka specifikace (DataSheet) v ceském nebo anglickém jazyce

Pozadovana funkcionalita/vlastnost

Nabizené feSeni spliiuje/nespliiuje
pozadavek (doplni Uchazec)
ANO/NE

Standardni uzivatelé: nasazeni ¢tvefice nezavislych HW zafizeni ve
funkci HTTP/HTTPS proxy ve dvou lokalitach DC, kazdy par pracujici
v redundantnim reZzimu

UZivatelé VPN JobKlub a Kiosek: vyuZiti dvojice nezavislych HW
zafizeni ve funkci HTTP/HTTPS proxy v jedné lokalité DC, par
pracujici v redundantnim rezimu

Pripojeni kazdého zafizeni ke stavajici infrastruktufe min. 2x 1GE
(preferovano 1000Base-TX pfipojeni) s moznosti prace v LACP mdodu

Webovy filtr orientovany na webové stranky navstévované uzivateli
v CR

Funkce HTTP/HTTPS proxy pro min. 14 500 uZivatell (proxy pro
standardni uZivatele) a pro min. 500 uZivatell (proxy pro uZivatele
specialnich VPN JobKlub a Kiosek)

Podpora inspekce HTTPS provozu

Antivirova ochrana aplikovana na kontrolovany provoz (licence na
dobu alespon 3 let)

Navrhované feseni musi respektovat princip ochrany investic

Podpora Siroké skaly autentiza¢nich mechanismu (Active Directory,
LDAP, RADIUS nebo s vlastni, jiz existujici autentizacni
infrastrukturou)

Pravidla vazand na konkrétniho uZivatele nebo skupinu uZivatell pro
stanoveni rdznych politik pro rlizné pracovni tymy

Podpora single-sign-on politiky pro uZivatele nebo jeho pracovni
pozici nezavisle na pocitaci, ze kterého pracuje

Volitelny modul antivirové kontroly (podpora vice AV produktd
tretich stran)

Antivirova ochrana kontrola HTTP, HTTPS, FTP, FTPS

Kontrola komprimovanych soubort

Kontrola stahovanych soubor(




Filtrace stahovanych souboru dle: velikosti a/nebo pfipony souboru

OvéFovani pfipony souboru (true-type file detection)

Moznost detailné a jednoduse analyzovat databaze zaznamu
o ¢innosti jednotlivych zaméstnancl nebo tymu

MozZnost reportingu navstivenych webovych stranek s informaci, zda
byl pfistup blokovan nebo povolen

Vice jak 60 kategorii v zakladu, moZnost pouZivat logické operatory
mezi nimi a timi presnéji nastavit obsah, ktery je pro uZivatele
povolen nebo zakazan

MoZnost samostatné kategorie pro www Sifici malware

Moznost vlastni specifikace kategorii

MozZnost zarazeni www do vice kategorii

MozZnost kategorizace podle URL, ne podle celé domény Ci ¢asti
domény

Podpora white-list a black-list pro pfesnej$i doladéni obsahu pro
dané uZivatele

MozZnost snadného propojeni s proxy serverem (napf. Squid) anebo
funkce proxy serveru

MozZnost zpFistupnéni poZzadovaného webu v monitorovaném
reZzimu a/nebo na pouze omezenou dobu

Moznost filtrace P2P siti

MozZnost automatické i manualni aktualizace

Centralni vzdalena sprdva zafizeni pro filtraci

Logovani udalosti v jednom misté

Minimalni pozadavky na AV kontrolu:

e min. pocet kontrolovanych soubori za sekundu: 750;

e min. datovy tok prochazejici pfe AV: 200Mbit/s;
AV splniuje tyto uvedené minimalni vykonové parametry pro razné
mixy typl kontrolovanych soubort (tj. ne jen pro jeden optimalné
vybrany)

PoZadovana funkcionalita/vlastnost

Doplni Uchazec dle nabizeného
reSeni

Vyrobce komponent rfeseni

Produktové Cislo (typ) nabizeného zatizeni (v ptipadé, ze je zafizeni
popsano vice produktovymi Cisly, uvede Uchazec hlavni produktové
Cislo nabizeného zafizeni)

Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni
technicka specifikace (DataSheet) v ceském nebo anglickém jazyce

PoZadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazeg)
ANO/NE

Ochrana dvou nezavislych datovych pfipojek do internetu (kazda
v jiné lokalité DC)

Pfedpokladana instalace samostatnych HW zafizeni pro DoS/DDoS
ochranu

Ochrana ptfed DoS/DDoS utoky na principu zneufZiti ifky
prenosového pasma (flooding)

Ochrana pred DoS/DDoS Gtoky na principu zneuZiti zdrojG servert
(application DoS: HTTP, SIP, TCP SYN flood atd.)

ReZim préce zafizeni: L2 transparent




Pozadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

Moznost pfipojeni min. 4x 1000BaseTX a 2x slot pro 1Gbps SFP moduly

Nezavislé rozhrani pro management 10/100/1000BaseTX

Moznost rezimu interniho fail-open/fail-close pro 1000BaseTX rozhrani

Datova propustnost alespon 2 Gbps i vice

Podpora IPv6 a ochrana proti DoS/DDoS utokiim vedenym i pomoci
IPv6

Zdvojené napajeni

Podpora reZzimu prace v tzv. clusteru

PInd integrace se stavajicim managementem

Navrhované feseni musi respektovat princip ochrany investic

Sitova podpora <prazdné>
VLAN (802.1Q)

Podpora MPLS RD

Podpora enkapsulace (pro bezpecnostni inspekci) VLAN, MPLS, L2TP,

GRE, GTP, IP-in-IP

PIné transparetni na bezpecnostnich portech

Podpora Jumbo ramcl

Metody ochrany — piehled <prazdné>
Behavioralni analyza provozu (NBA — network behavioral analysis)

Systém prevence praniku (IPS — Intrusion Prevention system)

Ochrana pred utoky na odepreni sluzby (Utoky typu flood — SYN,

ICMP, TCP, UDP atd.)

Blokovani na zakladé seznamu IP (ACL — Access Control List)

MozZnost zvolit mezi pouze ,,monitorovanim“ a ,monitorovanim

a blokovanim“

Maximalni pfesnost detekce (eliminace faleSnych detekci) pomoci

dotazovaciho mechanismu (challenge). Podezrelému zdroji je poslan

dotaz (TCP paket, HTTP redirecticon, JAVA script) a vyhodnoti se

jeho reakce

Behavioralni analyza provozu (NBA — Network Behavioral Analysis) | <prazdné>
Rozpoznavani a blokovani zneutziti legdlnich aplikaci (L7 floody, napf.

HTTP GET Flood)

Rozpoznavani a blokovani horizontélniho i vertikalniho skenovani

Rozpoznavani a blokovani typu ,brute force”

Rozpoznavani a blokovani neznamych Gtokl (zero-day attacks)

Rozpoznavani a blokovani siteni malwaru

Pribézné sledovani Utokl a automaticka Gprava dynamicky

generovanych fetézcll pfi zméné Gtoku

Analyza a uceni se chovani pro sit, HTTP servery, DNS servery,

aplikacni servery

Ochrana pred ttoky na odepreni sluzby (DoS a DDoS) <prazdné>

Rozpoznavani a blokovani ICMP flood

Rozpoznavani a blokovani IGPM flood

Rozpoznavani a blokovani TCP SYN, SYN ACK, FIN, RESET, fragment
flood

Rozpoznavani a blokovani TCP paketd, které nepatfi k navazanému
spojeni (TCP Out of state flood)




Podpora SYN-cookies mechanismu

Anomalie protokol a provozu <prazdné>
Rozpoznavani a blokovani podle pfeddefinovanych fetézcl

(signatur)

Rozpoznavani a blokovani na zakladé protokolovych anomalii

Rozpoznavani a blokovani na zakladé anomalii provozu (rate based)

Moznost definovat vlastni fetézce (signatury) pro rozpoznavani

a blokovani

Zpusob nasazeni <prazdné>
V cesté (inline)

TAP, SPAN porty jen pro monitoring

Mimo cestu (Out of path)

MozZnost zvolit mezi pouze ,,monitorovanim“ a ,monitorovanim

a blokovanim*“

Moznost definovat rlizna pravidla pro rGizné ¢asti sité i rzné

uzivatele

Hardware <prazdné>

Minimalné 4x 1Gbps rozhrani

Minimalné 2x 1Gbps SFP rozhrani

Dedikovany ethernet management port

Sériovy port (RS-232)

Propustnost zatizeni pfi DDoS utoku, min. 2 Gbps

Pocet soucasné navazanych spojeni, min. 2 mil

Moznost licenéniho navyseni vykonu propustnosti na 3 Gbps

Latence, max. 60 microseconds

Napajeni systému — AC

MozZnost pouziti DC napajeni

Redundantni napdjeni

Obnova systému ze zalozniho média

MozZnost nasazeni paru zafizeni (aktivni — zalozni)

Ochrana pred pretizenim

Pozadovana funkcionalita/vlastnost

Doplni Uchazec dle nabizeného
reSeni

Vyrobce komponent rfeseni

Produktové Cislo (typ) nabizeného zatizeni (v ptipadé, Ze je zafizeni
popsano vice produktovymi Cisly, uvede Uchazec hlavni produktové
Cislo nabizeného zafizeni)

Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni
technicka specifikace (DataSheet) v ceském nebo anglickém jazyce

Pozadovana funkcionalita/vlastnost

Nabizené feSeni spliiuje/nespliiuje
pozadavek (doplni Uchazec)
ANO/NE




Pozadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

Zavedeni mechanismu pro identifikaci, autentizaci a autorizaci
pocitacl a uzivatell pfi pristupu ke KSI zadavatele prostfednictvim
pristupovych prepinadl (instalovand baze je uvedena v popisu
soucasného stavu v priloze €. 10)

Zajisténi autentizované konektivity u neinteraktivnich zafizeni
(tiskarny, IP kamery apod.) pfipojenych do KSI zadavatele
prostiednictvim pfistupovych prepinaca

Vazba feseni na stavajici zdroje (databdaze) informaci o uZivatelich
a jejich pravech (viz popis stavajiciho stavu)

Zajisténi monitoringu vech Uspésnych/neluspésnych pokust
o konektivitu do KSI zadavatele a efektivni reseni pro centralni
management prostiedi

Pokrocily reporting v realném case — kdo, jakym zafizenim, kdy
a kam pfistupuje / pristupoval do sité

Redundance navrzeného feseni: feSeni dimenzovano na pocet
obsluhovanych koncovych stanic min. 15 000

Skalovatelnost celého feseni z hlediska dalsiho zvySovani
redundance i z hlediska poc¢tu obsluhovanych koncovych zafizeni

MozZnost nasazeni pokrocilejsich technologii jako napft. profiling
zafizeni (analyza a klasifikace zafizeni podle rGznych atributd, napf.
podle vyrobce, modelu, OS apod.)

MozZnost tzv. bezpecnostniho auditu zafizeni (tzv. posture
assessment) a reakce na jednotlivé hrozby — kontrola zdravotniho
stavu zafizeni

MozZnost upozornéni uzivatele nebo izolace nevyhovujiciho zatizeni
(tzv. assisted remediation) z hlediska bezpecnostniho auditu —
moznost docasného umistnéni zafizeni do karantény a jeho
asistovana ndaprava do akceptovatelného stavu

MozZnost zfizovani a poskytovani docasného pfistupu pro hosty —
samoregistrace hostl nebo sponzorsky schvalovaci pfistup

MozZnost integrace se systémy detekce Utokl (pokud je detekovana
kompromitovana stanice v siti, bude mozné ji automaticky
eliminovat na pristupové vrstvé)

Moznost sdileni informaci (uzivatel, stanice, ,,compliance” apod.) se
systémy detekce Utokd a malware

Navrhované feseni musi respektovat princip ochrany investic

Obecna charakteristika ovérovaciho reseni

<prazdné>

Centralizovany systém pro ovérovani uZivatel(, klasifikaci zafizeni,
fizeni pristupu k siti a guest pristup definujici pravidla pfistupu k siti
v zavislosti na kontextu pfipojeni (uzivatel, typ zafizeni, stav zafizeni,
misto pfipojeni apod.)

Ve spolupraci s aktivnimi prvky (LAN prepinaci, bezdratovymi AP
nebo fidicimi moduly, VPN branami) poskytuje ochranu pred
neoprdavnénym pristupem k pevné LAN siti, bezdratové wifi siti
(metodou 802.1x) a pro VPN pfistup

Poskytuje AAA funkce (viz nize)

Podporuje klasifikaci pfipojenych zafizeni a fizeni pristupu na
zakladé této klasifikace (Network Admission Control)

Podporuje centralizované nebo distribuované nasazeni pro vysokou
odolnost a rozsifovani kapacity

Umoznuje snadné zalohovani, rychlou a Uplnou obnovu konfigurace




Je dostupné ve formé Appliance (hardware i software podporovany
jednim vyrobcem)

Je dostupné ve formé virtudlniho stroje na platformach ESX nebo ESXi

AAA funkce (ovéfovani, autorizace a zaznamy o prubéhu
pfipojovani uZivatell a zafizeni k siti)

<prazdné>

Podporované protokoly

<prazdné>

RADIUS pro autentizaci, autorizaci, zaznamenavani

Proxy funkce pro externi RADIUS

PAP, MS-CHAP, MS-CHAPv2, EAP — MD5, Protected EAP (PEAP), EAP-
TLS, PEAP-TLS, EAP-FAST

Podporované databaze uZivatell (s moznosti definovat poradi
prtchodu)

<prazdné>

Interni (pro uzivatele i koncova zatizeni)

Active Directory

LDAP (RFC 2251)

RADIUS Token indentity source (RFC 2865)

RSA RADIUS token server

Certificate authentication profile

Ovérovani uzivatell a zafizeni

<prazdné>

Ovéreni uzivatel( heslem nebo certifikatem

Ovéreni MAC adresou pfipojovaného zafizeni

Rozpoznavani typu koncovych zafizeni a jejich stavu

<prazdné>

Automatické rozpoznavani a klasifikace pripojenych zafizeni (PC,
telefon(, tablet, mobilnich telefond apod.) ve spolupraci se sitovou
infrastrukturou

Preddefinované profily pro bézna mobilni zafizeni (zafizeni s OS
Android, SymbianQOS, Apple, Blackberry, HTC)

Ovéreni stavu koncovych zafizeni pomoci softwarovéha agenta nebo
web agenta na koncovém zafizeni
Systém musi rozpoznat:

o instalovany operacni systém (Windows 7, Microsoft
Windows Vista Business, Windows Vista Ultimate,
Windows Vista Enterprise, Windows Vista Home, Windows
XP (Professional, Home, Media Center Edition, Tablet PC),
Windows 2000, Windows 98, Windows SE, and Windows
ME; Mac OS X v10.5.x, v10.6.x)

o opravy instalované v operac¢nim systému

o verze instalovanych programi

o hodnoty poloZek v registry databazi systémd Windows

o stav aplikaci, zejména antivirQ

Autorizace: pruzny systém pro definici pravidel pro pristup k siti

<prazdné>

Rizenf pristupu k siti pomoci filtr(i nebo pt¥ifazenim do VLAN sité

podle:
. uzivatele (role, skupiny)
. stavu a typu koncového zafizeni (viz vyse)
. mista ptipojeni
o historie pfipojeni

Omezeni pristupu k siti pomoci filtr( aplikovanych na vstupu do sité

Omezeni pristupu k siti pomoci filtrd aplikovanych na vystupu ze sité

Podpora Change of Authorization (CoA, RFC 3576)

Rizenf pristupu i moznym zapojenim do trasy komunikace
autorizovanych zatizeni




Podpora ptidéleni znacek prvkim pristupové infrastruktury podle
klientské identity/skupiny, pro skalovatelné filtrovani pfistup

Moznost jednoduse identifikovat/oznacit pfenasena data uZivatele
(rdmce) v chranéné oblasti

Rizeni autentizace a zalozeni ddvéryhodné infrastruktury mezi
jednotlivymi prvky sité, pro bezpecny a Sifrovany transport dat

Spoluprace na uvedeni stanic do poZzadovaného stavu (informaci,
odkazem, spusténim programu, aktualizaci antiviru, aktualizaci OS,
staZzenim souboru)

Accounting

<prazdné>

Zaznamenavani aktivity uZivatel( a zatizeni pfipojenych k siti

Dotazovaci systém, korelace zaznaml, centralizované vykazy

Systém pro sledovani vystrah (Usp&sna/nelspésna prihlasovani,
neaktivita, stav systému AAA, dostupnost externich databazi,
aktivita filtr()

Funkce GUEST serveru

<prazdné>

Vytvareni casové omezenych oprdvnéni pro pfistup k siti nebo do
internetu pro hosty, externi spolupracovniky apod. ve fixnich LAN
i ve WiFi

Opravnéni pridélovana spravcem pristupu pres portal pro snadné
vytvareni doc¢asnych uctu

Samoobsluzny portal pro uzivatele

Ovéreni pres HTTP a HTTPS

Podpora BYOD

<prazdné>

Onboarding (registrace, provisioning, nastaveni klientskych zafizeni)

Onboarding/provisioning proces formou samoobsluhy

Specifické politiky pro BYOD zatizeni

MozZnost nastaveni limitu BYOD zafizeni pro jednoho uZivatele

Podpora MDM

<prazdné>

Podpora workflow pro registrace do MDM

Podpora vymény informaci z MDM platformy a vyuZiti v politikach
(napf. pokud je zafizeni ,compliant”)

Ovladani MDM pfimo z prostfedkid bezpeénostniho managementu
zafizeni (zamykani, mazani apod.)

UZivatelska samoobsluha pfes web portal (napf. zamknuti pfistupu
pro ztracené zatizeni)

Dalsi vlastnosti

Aktivace Sifrovani MACSec (IEEE 802.1ae) pro pripojena zafizeni
(pokud MACSec podporuji)

Funkce pro spravu ovérovaciho systému

<prazdné>

Centralizovana sprava

Definice roli administrator( a Urovni pfistupu k ovérovacimu
systému

Zjednoduseni spravy vytvarenimi skupin uzivatell, koncovych
a sitovych zafizeni

Grafické rozhrani pro definici pravidel pfistupu k siti

Grafické rozhrani pro monitorovani, definici vykaz(, feSeni problému

Diagnostika problemu (systémova, idaje o chybach prihlasovani,
TCP dump, packet capture)

Zaznamenavani udalosti na externi syslog server

Podpora SNMPv3




NTP pro synchronizaci ¢asu

SMTP pro zasilani zprdv a vystrah pres e-mail

Vypusténo

Pozadovana funkcionalita/vlastnost

Nabizené feseni spliiuje/nespliuje
pozadavek (doplni Uchazec)
ANO/NE

Nabizené reseni (projekt) splfiuje vSechny pozadavky uvedené
v pfislusné kapitole v priloze €. 6 (kapitola 5)

Vypusténo
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