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Uvod

Cilem tohoto dokumentu je navrhnout obecna metodicka pravidla a metody pro pfipravu a realizaci procesu
testovani aplikaci, informacnich systému a aplikaci dodavanych ve formé sluzeb. Tento dokument neobsahuje
konkrétni testovaci pfipady a scénafe a ani specifikace testovacich dat, ty jsou pfedmétem definic v ramci
konkrétnich realizacnich projektu.

Dokument dale obsahuje specifikace roli, které se budou procesu testovani ucastnit a definice akceptacnich
predpoklad(l, podle kterych dojde k pFevzeti aplikace odpovédnym pracovnikem MPSV v poslednim stadiu
testovani.

Struktura dokumentu
Uvod
Ugel a obsah dokumentu, vysvétleni zakladnich pojmd.
1. Zakladni specifikace jednotlivych stadii testu
Popisuje metodiku testovani, rozsah a zpusob vyhodnoceni pro jednotlivé typy testu.
2. Organizace testi

Popisuje organiza¢nich opatfeni nutnych pro Uspésné provedeni testu, identifikace roli a
zodpovédnosti.

Prilohy

Vzory formulafi pro popis testovacich scénafu a vysledku testl.

Dllezité pojmy a zkratky

Zkratka ' Vyznam

DC Datové centrum zahrnuje prostory, technické a programové
vybaveni v serverovnach v dané lokalité.

ICT Informaéni a komunikacni technologie

Infrastruktura Souhrn softwarovych i hardwarovych komponent a sluzeb, které
slouzi k zajisténi bezproblémového fungovani ICT

MPSV Ministerstvo prace a socialnich véci, v kontextu tohoto
dokumentu minén cely resort

Sluzba Cinnost informaéniho systému uspokojujici dané pozadavky
opravnéného subjektu, spojena s funkci informacniho systému

Zhotovitel Dodavatel testované sluzby, programového vybaveni nebo
informacniho systému

Tabulka 1 Pojmy a zkratky

Verze §ablony: tmpl_MPSV_2012 Standardy ICT MPSV Str. 6 z 26
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Typografické konvence

Font
Italic

Vyznam
Nazvy dokument

Priklad

Technicky projekt -
replikace diskovych poli

Vzdalena

(zejména v draft dokumentu)

Odkazy do textu viz Obrézek 3
Popisky obrazku a tabulek | Obrazek 1- Koncepce feSeni
[ltalic, modra barva] Planovany obsah kapitoly | [Dopinit dle potfeby, aktualizovat verzi

prvniho dokumentu]

Zluté podbarveny text

text, ktery je nutno
revidovat, nebo doplnit

TBD

Courier New

Textove vystupy

kernel panic

z pocitace

Systémové prikazy 1s -1
Nazvy soubor( a adresafd | /var
Nazvy hostnames ppdl-mgmt

Nazvy veli¢in

swapmem_on

Courier New Bold

Nazvy systému

PPD1

Courier New Italic

Parametry funkci

kill -9 pid
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1. Zakladni specifikace jednotlivych stadii testl

Predmétem testovani je ovéfeni funkCnosti a dalSich parametrd pfedmétu poptavky (aplikace vyvijené na
zakazku, konkrétni nastaveni/konfigurace dodavaného HW a COTS SW, vlastnosti aplikace poskytované jako
sluzba) a jeho jednotlivych ¢asti a to jak samostatné, tak v kontextu celého prostiedi ICT MPSV.

Rozsah a typy poZadovanych test(, stejné jako podrobné scénare, musi byt uvedeny jako soucast projektové
dokumentace a schvaleny odpovédnym pracovnikem MPSV.

V dalSim textu je popsana metodika pro jednotliva stadia testovani:

interni testovani,
systémové testovani,
zatézoveé testovani,
bezpecnostni testovani,
akceptacni testovani.

Souvislost s rolemi v pribéhu projektu zachycuje nasledujici obrazek:

Definice pozadavkl Akceptacni testovani (funkéni
na systém a integracni testy)

Zatézove testovani
(vykonnostni a stress testy)

Rozdéleni na dil¢i
subsystémy

Systémové testovani (funkcni
a integracni testy)

Analyza a navrh , ,
Y Interni testovani

subsystému
Programovani Vyvojové testovani (unit
subsystému testy)
Obrazek 1: Stadia testu
Verze $ablony: tmpl_MPSV_2012 Standardy |CT M PSV Str. 8z 26
Verze dokumentu: 1.2 Pfiloha ¢.3g Testovani aplikaci

Datum dokumentu: 19.12.2014



MP] Testovani aplikaci
SV]

Standardy ICT MPSV

1.1 Interni testovani

Interni testy probihaji zpravidla v prostfedi Zhotovitele a to podle jeho platnych vnitfnich smérnic a metodiky.
V ramci tohoto stadia testd budou realizovany jednotkové testy, funkéni testy a testy vyjimek. Vysledky testu
jsou protokolovany a slouzi k interni potfebé Zhotovitele v pribéhu vyvoje a implementace IS.

Interni testovani
Jednotkoveé testy (Unit .
a Assembly testy) H Funkeni testy H Testy vyjimek

Obrazek 2: Struktura Internich testi

Zodpovédné role Za toto stadium testll jsou zodpovédné role:

¢ Vedouci testovani Zhotovitele — zodpovida za organizaci a fizeni testl

¢ Vedouci projektu Zhotovitele — zodpovida za zajisténi zdroju

Vstupy e Navrh architektury testovani

e Plan testd

o Testovaci scénafe a testovaci pfipady
o Specifikace testovacich dat

e Testovaci data

Vystupy e Revidované testovaci scénare a testovaci pfipady
¢ Revidovana specifikace testovacich dat
e Zaznam vysledk testl

e Protokol o provedeni internich testd

Tabulka 3 Prehled vstupl a vystupl ze stadia Interni testovani

1.1.1 Jednotkové testy (Unit a Assembly)

Tyto testy se déli na dvé €asti - Unit testy a Assembly testy. Cilem Unit testl je ovéfit funkénost jednotlivych
nejzakladnéjSich ¢&asti systému. Assembly testy se chapou jako ovéfeni vzajemné souclinnosti téchto
nejzakladnéjSich casti systému. Vyvojové testy probé&hnou dfive nez je aplikace pfenesena do testovaciho
prostfedi pro interni funk&ni testovani. Tento typ testu zpravidla probiha na vyvojovém prostifedi a v rezii
vyvojového tymu Zhotovitele.

1.1.2 Funkéni testy

Tento typ testl zastfeSuje testovani systému podle pfipravenych testovacich pfipadt a scénari. Cilem je ovéfit
funkénost jednotlivych ¢asti systému a systému jako celku podle definovanych pozadavki. Tyto testy zpravidla
probihaji v reZii testovaciho tymu Zhotovitele na testovacim prostfedi Zhotovitele.

1.1.3 Testy vyjimek

Tento typ testovani simuluje nespravné chovani uzivatele, jako napf. pouzivani nekorektnich dat apod. Tento
typ testu ma za ukol provéfit systém tak, aby nedoSlo ke kolapsu systému, nedoslo ke zpracovavani
nekorektnich dat, aby dochazelo ke korektnimu zapisu pficin problému do logu. Tyto testy zpravidla probihaji v
rezii testovaciho tymu Zhotovitele na testovacim prostfedi Zhotovitele.

Verze sablony: tmpl_MPSV_2012 Standardy ICT MPSV Str.9z 26
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1.2 Systémové testovani

Systémové testy zpravidla probihaji v prostfedi MPSV a provadi je smiSeny tym pracovnikli Zhotovitele a
odpovédnych pracovniki MPSV. Testy provadi Analytik testovani Zhotovitele, za U€asti Testera pro akceptacni
testy (MPSV). Za organizaci a planovani a navrh systémovych testl jako celku (funkéni testy, testy vyjimek)
zodpovida Vedouci testovani Zhotovitele. Testy planuje Vedouci testovani Zhotovitele ve spolupraci
s Koordinatorem testovani MPSV. Konkrétni rozloZzeni zodpovédnosti za pfipravu a provedeni integracnich
testll je definovano v ramci projektové dokumentace v dokumentu Plan testd. Cilem tohoto stadia testovani je
ovéfeni funkénosti predavanych subsystému vjednotném testovacim prostfedi, ovéfeni integrace mezi
jednotlivymi pfedavanymi subsystémy, vytvoreni finalni testovaci dokumentace pro akceptacni testy, které
schvali odpovédny pracovnik MPSV.

Rozsah systémovych testd je dan akceptacnimi kritérii a pozadavky, které definuje MPSV. V ramci
systémového testovani jsou provadény testy podle testovacich pfipadu a scénarl, které vytvori testovaci tym
Zhotovitele a MPSV v navaznosti na akceptaéni kritéria a poZadavky. Akceptaéni kritéria a poZadavky
pokryvaji celou oblast dodavky Zhotovitele a spolupracujicich systému.

V ramci tohoto stadia testovani budou realizovany funkéni testy, testy vyjimek a integracni testy.

Systémove testovani

Funkgni testy H Testy vyjimek H Integracni testy

Obrazek 3: Struktura Systémovych testt

Zodpovédné role e Vedouci testovani Zhotovitele — zodpovida za organizaci a Fizeni testd na strané
Zhotovitele (funkéni, testy vyjimek, integrace z pozice Zhotovitele)

e Koordinator testovani MPSV — zodpovida za organizaci a fizeni testl na strané
MPSYV (integracni testy)

e Vedouci projektu Zhotovitele — zodpovida za =zajisténi zdroji na strané
Zhotovitele

e Vedouci projektu MPSV - zodpovida za zajisténi zdroju na strané MPSV

Vstupy e Plan testd

o Testovaci scénare a testovaci pfipady
o Specifikace testovacich dat

e Testovaci data

e Protokol o provedeni internich testd

Vystupy o Revidované testovaci scénare a testovaci pfipady
¢ Revidovana specifikace testovacich dat
e Zaznam o vysledku testu

e Protokol o provedeni systémovych testl

Tabulka 4 Prehled vstupt a vystupl ze stadia Systémové testovani

Verze $ablony: tmpl_MPSV_2012 Standardy ICT MPSV Str. 10z 26
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1.2.1  Funkéni testy

Tento typ testovani ovéfuje funkénost systému dle specifikovanych pozadavkid a bude probihat na zakladé
schvalené testovaci dokumentace (testovaci pfipady, testovaci scénafe, testovaci data), ktera bude vytvarena
pfed a béhem stadia interniho testovani testovacim tymem Zhotovitele ve spolupraci s pracovniky MPSV.
Systémové testovani bude probihat v testovacim prostfedi MPSV.

1.2.2 Testy vyjimek

Funkce tohoto typu testovani je stejna jako v pfipadé internich testd. Testovani vyjimek si Ize pfedstavit jako
nespravné chovani uzivatele.

1.2.3 Integracni testy

Tento typ testd ma za ukol ovéfit integraci ¢asti systému dodavaného Zhotovitelem s okolnimi spolupracujicimi
systémy ICT MPSV, jejichz napojeni na budovany IS (aplikaci, nebo aplikaci poskytovanou jako sluzbu) je
predmétem dodavky Zhotovitele. Pro provedeni tohoto typu testovani je nutna spoluprace pracovnikul
Zhotovitele a MPSV. Bude-li to vyzadovat situace, je mozné metodicky proces integracnich testd, zahrnujici
zpusob pripravy testovaci dokumentace, organizaci a vlastni provedeni, nastavit v samostatném dokumentu.
Podminkou pro provedeni integracnich testu je funkéni aplikace a pfipadné dalsi systémy paralelné vyvijené
dalSimi ucastniky projektu. VSechny dotené systémy nevykazuji zavazné (Kritické, Velké) chyby z funk&nich
systémovych test.

Pro kazdy systém, se kterym mé systém dodavany Zhotovitelem rozhrani je potifeba samostatné rozhodnout o
zplUsobu provedeni integracnich testll. V Uvahu pfipadaji nasledujici varianty:

e realny cilovy systém,
e simulator systému,
e protokolarni ovéfeni komunikace na daném rozhrani vuéi specifikaci rozhrani.

V pfipadé, ze nebude v ramci daného projektu vyuzit zadny podpurny testovaci nastroj, budou prabéhy testu,
provadénych podle testovaci dokumentace, zaznamenavany do dokumenta MS Excel a MS Word. Zaznamy o
neshodé budou evidovany do excelovskych tabulek, kieré také poslouzi jako podklad pro vyhotoveni Protokolu
o provedeni systémovych testa.

Vystupem tohoto stadia testovani bude funkéni systém véetn& ovéfeni vazeb na spolupracujici systémy,
protokol o provedeni systémovych testu.

1.2.3.1 Testovaci prostiedi pro systémové testy

Odpovédnost za pfipravu a udrzbu testovaciho prostfedi pro systémové testy je uréena v ramci zadani
projektu. Testovaci prostfedi, na kterém budou probihat systémové a integraCni testy, bude adekvatni
provoznimu prostfedi. Do testovaciho prostfedi bude pfedana aplikace, ktera projde funk&nimi internimi testy.
Po ukonéeni funkénich testl vSech ¢asti systému bude pfipraveno prostfedi pro integraéni testy. Nasledné
budou provedeny integrac¢ni testy.

1.2.3.2 Testovaci data pro systémové testy

Pro systémové funkéni i integraéni testy bude nutné vytvofit funkéni testovaci data, ktera doda a schvali
MPSV. Specifikace pozadavkll na testovaci data bude souc€asti dokumentu Plan testi vytvofeného jako
soucast projektové dokumentace.

1.2.3.3 Podminky pro zahajeni systémovych funkénich a integrac¢nich testu

e Je nutné, aby aplikace pfedana do testovani prosla internimi testy a zjiSténé chyby se zavaznosti Kriticka
nebo Velka byly opraveny a odstranény. Je dokladovano predanim protokoll z internich test
odpovédnému pracovnikovi MPSV.

e Musi byt pfipraveno funkéni testovaci prostfedi MPSV, Vedouci testovani Zhotovitele MPSV (za
spolupracujici systémy) potvrdi pfipravenost systém k testum.

e Musi byt pfipravena testovaci dokumentace (Plan testu, schvalené testovaci scénare, testovaci pfipady,
testovaci data).
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1.2.3.4 Podminky pro ukonceni systémovych funkénich a integracnich testt

Je tfeba, aby byly definovany a schvaleny podminky pro ukonéeni systémového testovani (podrobna definice
musi byt soucasti dokumentu Plan testi a schvalena odpovédnym pracovnikem MPSV) jako napfr.:

Béhem testu byly provedeny vSechny testovaci pfipady a testovaci scénare.

Testy byly provedeny ve vSech naplanovanych kolech systémovych testu.

Testovaci dokumentace pro akceptaéni testy byla schvalena odpovédnym pracovnikem MPSV .
Aplikace po otestovani neobsahuje Zadné chyby se zavaznosti Kriticka nebo Velka.

VSechny protokoly vzniklé v tomto stadiu byly schvaleny MPSV.

Byly dohodnuty terminy oprav zbylych chyb (stfedni a nizké zavaznosti) a verze, do nichz budou zahrnuty
pfipadné zménové pozadavky.

1.2.3.5 Proces vyhodnoceni a ukonéeni systémovych test

Systémové testy jsou ukonceny na zakladé spinéni vySe uvedenych podminek. Vedouci testovani Zhotovitele
vytvofi Protokol o provedeni systémovych testl. Vedouci projektu MPSV ma v kompetenci rozhodnout o
ukonceni systémovych testd, i kdyz nebyly splnény vySe uvedené podminky. Zdlvodnéni se uvadi do
Protokolu o provedeni systémovych testu.

1.3 Zatézové testovani

Predpokladem pro toto stadium testovani je ukoncéeni funkénich testl a ,zamrazeni“ systému pro zatézové
testovani (dale jen ZT). Toto stadium testovani méa podpofit systémové testovani a poukazat na slaba mista
systému, ktera nelze odhalit funk&nimi a integraénimi testy.

V ramci tohoto ZT jsou realizovany vykonnostni testy a stress testy.

Zodpovédné role ¢ Vedouci testovani Zhotovitele — zodpovida za organizaci a Fizeni testl na strané
Zhotovitele
e Vedouci projektu Zhotovitele — zodpovida za =zajisténi zdroji na strané
Zhotovitele
Vstupy e Projektova dokumentace

e Plan testu

e Analyza pro zatézové testovani
e Testovaci data

e Testovaci scénare

e Protokol o provedeni systémovych testu

Vystupy e Vysledky zatézového testovani

e Zprava o zatézovém testovani

Tabulka 5 Prehled vstupl a vystupl ze stadia Zatézové testovani
1.3.1 Vykonnostni testy

Tyto testy maji provéfit vykonnost systému pfi oCekavaném zatizeni, které by mélo odpovidat béznému
provozu vcetné prognézované pracovni Spi¢ky. Cilem je zaméfit se na chovani systému hlavné v oblasti
uzivatelské odezvy systému, tj. ovéfit vykonové parametry systému v souladu se smlouvou.
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1.3.2 Stress testy

Tyto testy maji provéfit stabilitu systému a jeho schopnost zachovat se podle definovanych pravidel pfi
simulaci extrémnich situaci, jako napf.:

e schopnost systému zachovat si své funkce i béhem vygenerované maximaini zatéze nad hranici ,bodu
zlomu®, tj. v situaci kdy dochazi k vykonovému pfetizeni systému, které neni pfedpokladané pfi
standardnim provozu,

e schopnost systému zachovat se dle definovanych pravidel pfi simulovaném vypadku vybranych komponent
systému (napf.: jeden z aplikacnich serveru, load balancer, databaze, sitova komunikace,...).

1.3.21 Vyhodnoceni ZT a nasledny postup

Po kazdém béhu ZT vypracuje testovaci tym vyslednou zpravu o béhu ZT, ve které vyhodnoti provedeni béhu
ZT, pfipadné navrhne upravy aplikace, které maji zlepSit vykonnost systému. Po provedeni vsech
naplanovanych béha uvedenych v harmonogramu zpracuje testovaci tym vyslednou Zpravu o zatéZovych
testech, kde je shrnut, vyhodnocen cely proces zatéZového testovani a navrhnut nasledny postup.

Vysledna zprava poskytuje informace o provedenych zatéZovych testech, o chovani systému b&hem ZT diky
naméfenym hodnotam a slouzi jako podklad pro navrh dal$iho postupu pfi odstrafiovani nedostatk( a slabych
mist systému, které nebylo mozné objevit funkénim testovanim. Nasledny zplsob FeSeni objevenych
nedostatk( systému nebo optimalizace testovaného systému bude stanoven na zakladé dohody Zhotovitele s
MPSV.

1.4 Bezpecnostni testovani

Testovani bezpelnosti systému je provadéno podle relevantnich oblasti metodiky OSSTMM (Open Source
Security Testing Methodology Manual). Testovani je rozdéleno do dvou hlavnich ¢asti. Prvni ¢ast obsahuje
otestovani zranitelnosti systému z pohledu nepratelského prostfedi. Ve druhé Casti je provedeno ovéreni
implementace opatfeni pozadovanych MPSV v ramci definice pozadavkl na dodavany systém.

Zodpovédné role e Vedouci testovani Zhotovitele — zodpovida za organizaci a fizeni testd na
strané Zhotovitele (funkéni, testy vyjimek, integrace z pozice Zhotovitele)

e Koordinator testovani MPSV — zodpovida za organizaci a fizeni testd na
strané MPSV (integracni testy)

e Vedouci projektu Zhotovitele — zodpovida za zaji$téni zdroju na strané
Zhotovitele

e Vedouci projektu MPSV - zodpovida za zajisténi zdroji na strané MPSV

e Specialista na bezpecnostni testy — zodpovida za provedeni testu

Vstupy e Navrh architektury testovani
e Plan testl

e Testovaci scénare a testovaci pfipady

Vystupy e Zprava o bezpecnostnich testech

e Zaznam vysledku testl

Tabulka 6 Prehled zodpovédnych roli, vstupt a vystuptl pro Bezpecénostni testovani

141 OSSTMM

Ugelem pouziti testovani bezpe&nosti pomoci metodologie OSSTMM je zajisténi dikladného otestovani
relevantnich &asti systému. Respektovanim pravidel metodologie bude zajis$t€éno minimalizovani sSkod na
testovaném systému.
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Z metodologie OSSTMM jsou vybrany nasledujici oblasti jako relevantni pro ucely bezpecnostnich testl
systému NS SIS:

e Internet Technology Security Testing (vyznam slova Internet bude pro testovany systém pfedstavovat celé
vné&j$i prostiedi z pohledu vlastniho testovaného systému (napf. Internet, WAN MPSV, WAN CSSZ apod.),
nikoli pouze Internet, tak jak je standardné chapan)

e Physical Security testing

1.4.2 Testy zranitelnosti

Cilem téchto testu je odhaleni slabin realizovaného systému. Odhaleni zranitelnosti systému bude provedeno
zjisténim dostupnych sluzeb, identifikovanim zranitelnosti dostupnych sluzeb, kontrolou konfigurace, pokusy o
neautorizované pFistupy a pfedkladanim neocekavanych vstupu.

Za soucést identifikovani slabin systému Ize pokladat i testy simulujici nespravné chovani uZivatele. Tyto testy

Vysledkem testovani bude podrobny pfehled nalezenych slabin systému a navrh napravnych opatfeni na
odstranéni téchto slabin. Testovani bude pro vedeno na produkénim i testovacim prostfedi, pfipadné na
dalSich prostfedich, budou-li v ramci konkrétniho projektu realizovana (Skolici, zkuSebni, integracni, ...).

1.4.3 Soulad s pozadavky

Cilem tohoto testu bude ovéfeni implementace bezpecnostnich pozadavkl. Vysledkem testovani bude
zdokumentovani zjisténych rozpora a souladu s pozadavky, véetné navrhu na zmény.

Ovéfeni souladu s poZadavky bude provedeno na produkénim, zaloznim i testovacim prostiedi.

1.4.4 Podminky pro zahajeni testu

Pro zahajeni bezpecénostnich testl je nutné, aby aplikace a systémy v testovaném prostfedi byly po dobu
bezpeclnostnich testd ,zmrazeny“ a nebyly na nich vykonavany zadné zmény nebo jiné nez bezpecnostni
testovani.

Pfed zahajenim testd musi byt pfipraven dokument Plan testi vcetné testovacich scénafl a testovacich
pripadd.

1.4.5 Vyhodnoceni a ukonéeni bezpecnostnich testt

Ukonceni bezpecénostnich testll je podminéno provedenim v8ech naplanovanych testll a odstranénim vSech
kritickych chyb.

Vysledky bezpecénostnich testd budou shrnuty v zavére¢ném dokumentu Zprava o bezpecnostnich testech.
Vlastni prdbéh testovani bude zaznamenan v dokumentu Zaznam vysledku testu.

1.4.6 Definice zavaznosti bezpec¢nostni chyby

Pouze pro ucely vyhodnoceni bezpecnostnich testd byly definice tfid neshody v kapitole 2.6 Definice
zavaznosti funkénich chyb upraveny nasledovné:

e Kiriticka (Critical) — systém neprovadi kontrolu, ktera byla definovana v analyze; systém obsahuje chybu,
ktera je zneuzitelna vzdalené&; neprovadéni kontroly ma za nasledek ziskani neopravnéného pfistupu;
existuje snadna moznost obejiti kontroly, takZze kontrola neni provedena

e Stiedni (Medium) — systém kontrolu provadi pouze ¢astecné; kontrola neni provadéna vzdy, kdy je to
pozadovano; systém obsahuje chybu, ktera je zneuZitelna lokalnég; existuje moznost obejiti kontroly, ale
pouze pfi splnéni jedné velmi specifické podminky

e Mala (Low) — systém kontrolu provadi, nicméné existuje moznost jak kontrolu obejit; obejiti kontroly je
narocné a vyzaduje splinéni nékolika velmi specifickych podminek

Odstrafiovani nalezenych neshod bude provadéno podle pravidel definovanych v kapitole 2.7 Pravidla
odstraniovani chyb.
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1.5 Akceptacni testovani

Cilem akceptatniho testovani je ovéfit sprawvou a bezchybnou funkénost aplikace, ktera odpovida
schvalenému zadani. Toto stadium testovani slouzi jako potvrzeni, ze predavany systém odpovida
pozadavkum a akceptacnim kritériim podle zadani MPSV.

V tomto stadiu testovani budou provadény funkéni testy, testy vyjimek a integraéni testy. V tomto stadiu budou
dale provedeny dalSi testy, na kterych se shodnou strany Zhotovitele a MPSV.

Akceptacni testovani

Funk<Eni testy H Testy vyjimek H Integracni testy

Obrazek 4: Struktura Akceptacnich testu

Zodpovédné role ¢ Koordinator testovani MPSV — zodpovida za organizaci a Fizeni testi na strané
MPSV

e Vedouci projektu MPSV — zodpovida za zaji$téni zdroju na strané MPSV

Vstupy e Plan testd
e Protokol o provedeni systémovych testu
o Testovaci scénare, testovaci pfipady

e Data ze systémovych testu

Vystupy e Zaznam vysledku testl

o Akceptacni protokol za testovani

Tabulka 7 Prehled vstupu a vystupt ze stadia Akceptacni testovani

1.5.1 Funkeéni testy

Bude ovéfena funk&nost systému dle specifikovanych pozadavku a testy budou probihat na zakladé schvalené
testovaci dokumentace (testovaci pripady, testovaci scénare, testovaci data). Akceptacni testovani bude
probihat v testovacim prostiedi MPSV.

1.5.2 Testy vyjimek
Funkce tohoto typu testovani je stejna jako vpfipadé internich a systémovych testl. Testovani vyjimek je
simulace nespravného chovani uzivatele (viz kapitola 1.1 Interni testovani - Testy vyjimek).

1.5.3 Integracni testy

Tento typ testd ma za ukol ovéfit integraci subsystému dodavaného Zhotovitelem sokolnimi spolupracujicimi
systémy. Je nutné, aby bylo rozhodnuto, jaka bude zvolena varianta integrac¢nich testd (viz kapitola 71.2.3
Integracni testy)
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1.5.4 Podminky pro akceptaéni testy

Akceptalni testovani je provadéno podle testovaci dokumentace (testovaci pfipady a testovaci scénére), ktera
je vytvofena testovacim tymem Zhotovitele b&hem stadia interniho a systémového testovani. Vytvofena
testovaci dokumentace je predlozena ke schvaleni Zhotoviteli a MPSV. Na akceptacnim testovani se podili
pracovnici Zhotovitele a MPSV. Testy provadéji pracovnici MPSV, pracovnici Zhotovitele jsou k dispozici pro
konzultace.

1.5.4.1 Testovaci prostredi pro akceptaéni testy

Testovaci prostfedi pro akceptacni testy musi odpovidat konfiguraci pro dané prostredi.

1.5.4.2 Testovaci data pro akceptacéni testy
Testovaci data, ktera budou pouzita, musi byt pfipravena v pfedem definované struktufe a rozsahu.

1.5.4.3  Vstupni podminky pro zacatek akceptacnich testt

e Ukonceni internich a systémovych testd v pozadovaném rozsahu (dokladovano protokolem),

e v pfipadé integracnich testll musi byt tym informovan o pfipravenosti spolupracujicich aplikaci a systém,
e Zhotovitel doda verzi aplikace a specifické dokumenty, které dokladuji pfipravenost k zahajeni testovani.

1.5.44 Piredpoklady pro ukonéeni akceptacnich testt
V dokumentu Plan testd budou definovany podminky pro ukon&eni akceptacniho testovani jako napf.:

byly provedeny vSechny typy testl pozadované ze strany MPSV pro dané stadium testovani,
aplikace neobsahuje zadné chyby se zavaznosti Kriticka a Velka,

aplikace obsahuje maximalné 10 chyb zavaznosti Stfedni a 20 chyb zavaznosti Mala,

je vypInén Akceptacni protokol za testovani.

Vy8e uvedené body jsou pouze jako pfiklad akceptacnich kritérii, definitivni znéni akceptaénich kritérii musi byt
stanoveno v dokumentu Plan testu, ktery musi schvalit odpovédny pracovnik MPSV a po schvaleni budou tato
kritéria zavazna.

V pfipadé, Ze jsou splnéna vySe uvedena kritéria a u€astnici schlizky se dohodnou na ukonéeni akceptaénich
testl, vyplni Koordinator testovani MPSV pfislusné ¢asti Akceptacniho protokolu za testovani a pfilozi k nému
pFilohy.

Vysledky o pribéhu kazdého testu budou zaznamenany do dokumentu Zaznam vysledkl testa.
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2. Organizace testu

Proces testovani se sklada ze tfi etap:
e Plan - v této etapé se planuje rozsah testu, kapacity, harmonogram apod.
e Priprava - v této etapé dochazi k pfipravé testovani ve formé testovacich pfipadd, scénaru, testovacich dat

apod. Tato etapa je Casové a z hlediska pracnosti naro¢na.
e Realizace - v této etapé dochazi k vlastni realizaci jednotlivych stadii testovani.

2.1 Role a jejich charakteristika
Dale jsou popsany role, které se budou na projektu pfimo ucastnit ¢innosti spojenych stestovanim, nebo
budou mit s témito Cinnostmi spojitost. Kazda uvedena role ma svlj popis a odpovédnost za uvedené innosti.

2.2 Definice roli uéastnicich se projektu na strané Zhotovitele

Vedouci projektu

Zhotovitele
|
I I S : |
Vedouci vyvoje Vedouci testovani peclalista na Spravce testovaciho
. : bezpecnostni . ‘

Zhotovitele Zhotovitele testy prostiedi Zhotovitele

I I
Programator Analytik testovani
Zhotovitele Zhotovitele

I
Specialista ZT

Obrazek 5: Organizacni diagram roli Zhotovitele
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Role Popis ¢innosti Zodpovédnosti
Vedouci projektu e Ridi projekt vyvoje systému za e Zodpovida za planovani
Zhotovitele

Vedouci vyvoje
Zhotovitele

stranu Zhotovitele.

Spolupodili se na tvorbé planu
systémovych a akceptacnich
testd.

VytvaFi harmonogram
pfedavani subdodavek a
kontroluje jeho pInéni.

Zajistuje poskytnuti potfebnych
zdroju (HW, SW, kapacity) pro
¢innosti spadajici do
kompetence Zhotovitele.

Ridi realizaéni tym Zhotovitele.

Ridi vyvoj systému v souladu
s plathym harmonogramem.

Pfidéluje feSitele k neshodam
nalezenym v pribéhu v8ech
stadii testa.

Kontroluje feSeni chyb

v souladu s platnym
harmonogramem.

Provadi vyhodnoceni
vyvojovych testl a zodpovida
za vytvarfeni dokumentace

v souladu s metodikou a
platnym harmonogramem.

vyvojovych a internich testd
(funkéni testy, integrace do
rozhrani).

Zodpovida za poskytnuti zdrojU
na strané Zhotovitele,
potfebnych pro pfipravu a
provedeni internich,
systémovych a akceptacnich
testd (funkeni, integracéni a
zatézove) v souladu s platnym
harmonogramem.

Zodpovida za plnéni termin(
vyvoje a pfedavani subsystému
nebo jeho €asti k internim
testlim v souladu s platnym
harmonogramem.

Zodpovida za pfedani systému
a k nému potrebnych podkladu
k nezavislému testovani.

Zodpovida za planovani
systémovych testl (funkéni,
integraéni a zatéZzové).

Zodpovida za ukon&eni vyvoje
v pozadované kvalité a
terminech v souladu s platnym
harmonogramem.

Zodpovida za provedeni
vyvojovych testl (unit,
assembly).

Zodpovida za opravy chyb
v souladu s platnym
harmonogramem.

Zodpovida za predavani
podkladu potfebnych pro
pfipravu testovaci
dokumentace v souladu

s platnym harmonogramem.

Zodpovida za systém a k nému
potfebné podklady pfedané
k nezavislému testovani.
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Role

Popis ¢innosti

Zodpovédnosti

Programator Zhotovitele

Vedouci testovani
Zhotovitele

Vyvojar pfipravuje a provadi
unit a assembly testy.

Testuje bezpecénostni funkce
systému v rdmci assembly
testd

Spolupracuje s analytikem
testovani, analytikem IS na
analyze pokryti testu.

Spolupracuje s analytikem
testovani, analytikem IS na
analyze podrobnosti testovani.

Ve spolupraci se spravci
testovaciho prostifedi poskytuje
systém k nezavislému testovani
véetné potfebnych podklada.

Ve spolupraci s Vedoucim
projektu Zhotovitele vytvaFi plan
internich testd a harmonogram
internich testd.

Organizuje a fidi testovaci tym
Zhotovitele.

Ugastni se systémovych a
akceptacénich test(.

Schvaluje klasifikaci
nalezenych neshod pfi internich
a systémovych testech

Vytvafi plan systémovych testl
a organizuje ¢innost pracovniki
Zhotovitele, ktefi se na téchto
testech podileji.

Koordinuje a fidi systémové
testy na urovni Zhotovitele.

Schvaluje klasifikaci
nalezenych neshod pfi
systémovych a akceptacnich
testech.

Zodpovida za fadné provedeni
unit a assembily test(

Zodpovida za fadné provedeni
testl bezpeénostnich funkci
systému.

Zodpovida za tvorbu vystupl a
testovaci dokumentace pro
dany subsystém v souladu

s platnym harmonogramem.

Zodpovida za dodrzovani
definované metodiky testovani.

Zodpovida za testovani
systému na urovni Zhotovitele

Zodpovida za organizaci a
fizeni systémovych testl
v souladu s postupem
uvedenym v Planu testd

Zodpovida za tvorbu vystupl
definovanych pro stadium
systémovych testu.
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Role Popis ¢innosti Zodpovédnosti
Analytik testovani Vytvafi testovaci dokumentaci pro e Zodpovida za vytvoreni
Zhotovitele

Specialista na
bezpecnostni testy

dany systém:

Testovaci scénare.
Testovaci pfipady.

Definuje poZadavky na
testovaci data a podili se na
jejich tvorbé.

Provadi interni a systémové
testy podle testovaci
dokumentace v souladu

s platnym harmonogramem.

Eviduje vysledky provedeni
testd.

Eviduje nalezené neshody.

Informuje Vedouciho testovani
Zhotovitele o pfipadnych
problémech.

Pfifazuje zavaznosti
k nalezenym neshodam.

Vytvari testovaci dokumentaci
pro oblast bezpe€nostnich
testd.

Definuje pozadavky na
testovaci data a podili se na
jejich tvorbé.

Provadi bezpecénostni testy
podle testovaci dokumentace
v souladu s platnym
harmonogramem.

Eviduje vysledky provedenych
testu.

Eviduje nalezené neshody.

testovaci dokumentace
v pozadovaném rozsahu.

Zodpovida za opravu chyb
v testovaci dokumentaci.

Zodpovida za provedeni vSech
testll v souladu s platnym
harmonogramem.

Zodpovida za evidenci
vysledkl provedeni testl a za
evidenci chyb.

Zodpovida za vytvoreni
testovaci dokumentace
v pozadovaném rozsahu.

Zodpovida za opravu chyb
v testovaci dokumentaci

Zodpovida za provedeni
bezpecfnostnich testd v souladu
s plathym harmonogramem.

Zodpovida za evidenci
vysledkl provedeni testl a za
evidenci chyb.

Specialista ZT

Vytvafi analyzu pro ZT.
Vytvafi skripty pro ZT.
Provadi ZT.

Vypracovava vyslednou zpravu
o ZT.

Zodpovida za vytvofeni analyzy
pro ZT.

Zodpovida za vytvoreni skript(
pro ZT.

Zodpovida za provedeni ZT
v souladu s platnym
harmonogramem.

Zodpovida za vypracovani
vysledné zpravy o ZT v souladu
s plathym harmonogramem.
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Testovani aplikaci

Standardy ICT MPSV

Role

Popis ¢innosti

Zodpovédnosti

Spravce testovaciho
prostiedi Zhotovitele

e Pfipravuje testovaci prostfedi

pro testovani v prostredi
Zhotovitele.

e Informuje testovaci tym o
pfipravenosti testovaciho
prostiedi pro testovani.

e ZajiStuje podporu pfi
pfipadnych problémech
s testovacim prostfedim.

e Instaluje pfedavané
subsystémy do testovaciho
prostredi.

¢ Inicializuje vychozi stav DB

(systémova a uzivatelska data).

e Provadi zalohy a obnovy
systému a DB.

e Udrzuje prehled o stavu verzi

jednotlivych subsystémi

instalovanych do testovaciho

prostredi.

e Zodpovida za informovanost
testovaciho tymu
v dostate€ném predstihu.

e Zodpovida za pfipravu a
udrzbu testovaciho prostredi
v souladu s pokyny Vedouciho
testovani Zhotovitele a platnym
harmonogramem.

Tabulka 8 Role Zhotovitele

2.3 Definice roli uéastnicich se projektu na strané MPSV

Role Popis ¢innosti Zodpovédnosti
\I\cli’dso\l;m projektu e Podili se na Fizeni celého projektu. e Zodpovida za planovani

Koordinator
testovani MPSV

Ve spolupraci se Zhotovitelem
vytvafi harmonogram pfedavani
subdodavek a kontroluje jeho
plnéni.

Ridi realizaéni tym za MPSV.

Podepisuje protokoly o provedeni
akceptacénich testa.

Schvaluje navrhy Zhotovitele.

Ve spolupraci se Zhotovitelem
vytvafi plan testovani akceptacnich
testl a organizuje ¢innost
pracovnik( MPSV, ktefi se na
testech budou podilet.

Koordinuje a fidi akceptacni testy.

Schvaluje klasifikaci nalezenych
neshod pfi systémovych a
akceptacnich testech.

akceptacnich testl (funkéni a
integracni).

Zodpovida za fadné ukoné&eni
akceptacnich testa.

Zodpovida za poskytovani zdroju
ze strany MPSV potifebnych pro
provedeni akceptacénich testu

v souladu s platnym
harmonogramem.

Zodpovida za konzultace ze strany
MPSV.

Zodpovida za planovani, pfipravu a
realizaci akceptacnich testu.

Zodpovida za poskytnuti zdrojli na
strané MPSV potfebnych pro
provedeni akceptacénich testu

v souladu s platnym
harmonogramem.
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Testovani aplikaci

Standardy ICT MPSV

Role

Popis ¢innosti

Zodpovédnosti

Spravce
testovaciho
prostfedi MPSV

Tester pro
akceptaéni testy

Instaluje pfedavané subsystémy na
testovaci prostredi.

Inicializuje vychozi stav DB.

Zodpovida za pfipravu a udrzbu
testovaciho prostfedi v souladu

s pokyny Koordinatora testovani
MPSV a platnym harmonogramem.

Provadi zalohy a obnovy systému a
DB.

Udrzuje pfehled o stavu verzi
jednotlivych subsystému
v testovacim prosttedi.

Provadi akceptacni testy podle .
testovaci dokumentace v souladu
s platnym harmonogramem.

Eviduje vysledky provedeni testu.
Eviduje nalezené neshody.

Informuje Koordinatora testovani
MPSYV o problémech.

Pfifazuje zavaznosti k nalezenym
neshodam.

Zodpovida za provedeni
akceptacniho testovani podle
testovaci dokumentace v souladu
s platnym harmonogramem.

e Zodpovida za evidenci vysledku
provedenych testl.

Tabulka 9 Role MPSV

2.4 Pozadované vstupni podklady z jinych oblasti projektu

Nazev Popis obsahu Role zodpovédna za
dokumentu predani
Akceptacni e Pozadavky MPSV na funk&nost, vykonnost, Vedouci projektu MPSV
kriteria bezpe&nost systému.
e Pozadavky MPSV na zpusob ovéfovani systému —
pozadované typy testll ze strany MPSV.
e Pozadavky MPSV na zpusob pfevzeti systému
(poZadavky na akceptaéni testovani nad ramec této
metodiky).
Harmonogram ¢ Harmonogram celého projektu, s rozpracovanimna  Yedouci projektu
projektu faze vyvoje jednotlivych subdodavek. Zhotovitele
Projektova Ze strany MPSV schvalené projektové dokumenty, které ~ Vedouci projektu
dokumentace Zhotovitele

jsou na projektu postupné vytvareny, napfiklad:

Katalog uzivatelskych a systémovych pozadavki

Analyticka dokumentace (Funkéni specifikace, Use
Case specifikace)

Technicka specifikace
Popis architektury celého systému

Verze $ablony: tmpl_MPSV_2012
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2.5 Definice zavaznosti funkénich neshod aplikace

PFfi provadéni jednotlivych testovacich scénafl dochazi k porovnani skuteCné reakce systému s reakci
oCekavanou podle daného scénafe (v pfipadé pevné definovanych testl) nebo ofekavanou subjektivné
(v pfipadé volnych testl). Pokud se skute¢na reakce systému od ocekavané reakce liSi, je tento fakt oznacen
jako Neshoda. Dal$imi moznymi dudvody nespravné oCekavané reakce nebo nespravné skutecné reakce
systému jsou neshody vyplyvajici z chyby testovaciho scénare, chyby testovacich dat, chyby v nastaveni
prostiedi, atd.

Klasifikaci neshody provadi a zaznamenava Tester pfi evidenci neshody. Jeji klasifikaci schvaluje ve stadiu
Internich testu i Systémovych testld Vedouci testovani Zhotovitele, ve stadiu Akceptacnich testd Koordinator
testovani MPSV a Vedouci projektu MPSV a Zhotovitele. Pfi neshodné klasifikaci feSi problém Vedouci
projektu Zhotovitele a Vedouci projektu MPSV.

Podle charakteru a zavaznosti jsou neshody klasifikovany do jednotlivych tfid nasledujicim zpUsobem: (nize
uvedené definice jednotlivych tfid neshod aplikace jsou stejné pro vSechna stadia testd, tj. pro Interni,
Systémoveé, Akceptacni testy. Uvedené definice jsou popsany obecné, konkrétni specifikace musi byt uvedena
v dokumentu Plan testi.)

e Zména — Detekovana neshoda neni funkéni chybou systému, systém reaguje vzhledem k zadani spravne,
nespravna je vtomto pfipadé ocCekavana reakce. Hlavnim divodem nespravné oCekavané reakce je
nepresna znalost zadani ze strany hodnotitele nebo skute¢na zména pozadavkl na systém oproti zadani
napf. zjisténi chybéjici nebo nevhodné navrzené funkénosti. Neshoda této tfidy muze vyustit v poZzadavek
na zmeénu.

e Chyba — Neshoda je funkéni chybou systému (o&ekavana reakce systému je spravna a skuteCnéa reakce
systému se od ni lisi). Podle projevd a dopadu na systém jako celek se tato tfida neshod dale déli podle
tzv. Zavaznosti na:

e Kriticka - Neshoda ma vyznamny dopad na realizaci testu - testovaci ¢innosti nemohou pokradovat
bez opravy neshody. Neshoda vyrazné ovliviiuje nékolik nebo vSechny vyznamné funkce systému,
nelze pokraCovat v procesech systému bez odstranéni neshody.

e Velka - Neshoda ma nizSi zavaznost nez ,Kriticka“ chyba. Neshoda zpuUsobuje zakryti nékteré dilCi
funk&nosti, ktera nemlze byt provéfena. Neshoda znemoziuje pIné vyuzit pozadovanou funk&nost
systému a ma vyznamny dopad na proces podporovany funkénosti systému. Neshoda se vyskytuje
v omezeném rozsahu.

e Stfedni - Neshoda se vyskytuje v kritickém procesu, ale je mozné jej obejit vyuzitim jiné funkce
systému. Neshoda se mlze také vyskytovat v nekritickém procesu.

e Mala - Neshoda ma zanedbatelny dopad na procesy testovaného systému, vétSinou zplsobuje
odchylku poZadovaného uZivatelského rozhrani (jiny text, diakritika, odliSnd informativni hlaseni,
poloha tladitek atd.)

Chyby procesu testovani jsou pouze prechodné (po jejich opravé je znovu proveden pfislusny test
v€. vyhodnoceni a klasifikace vysledku). Odstranéni chyb procesu testovani probiha zejména ve stadiu
internich a systémovych testu.

2.6 Pravidla pro odstranovani neshod

Odstraniovani neshod se Fidi nize uvedenymi pravidly (ktera mohou byt upfesnéna v Planu testu):

e Kritické chyby musi byt opraveny a pretestovany ve stejném testovacim cyklu.

e Velké a Stredni chyby musi byt opraveny a ovéfeny do konce daného stadia testu.

e Malé chyby musi byt odstranény podle dohody zu&astnénych stran testovani. Rozhodovani o odstranéni
chyb této zavaznosti je v kompetenci Vedouciho projektu. Do konce daného stadia testovani musi byt
definovan termin pro jejich odstranéni.

e Zménové neshody jsou postoupeny jako vstup do zménového Fizeni.
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Testovani aplikaci

Standardy ICT MPSV

Priloha A - Vzor popisu testovaciho scénare

Nazev testu

IDENTIFIKACE TESTU

IDTestu

Predmeét

Autor

Datum vytvoreni

Typ testu

Testovaci data

Podminky

POPIS TESTU

POSTUP

Krok Popis

Ocekavany vysledek

1

OCEKAVANY VYSLEDEK
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Priloha B - Vzor protokolu testovani

Test (identifikator, nazev) Komponenta A | Komponenta B | Komponenta C Komponenta D Komponenta E

Komentar k vysledku testl

Datum: ...,

Testy provedl: ...

Potvrzeni priibéhu a vysledku testl za Zhotovitele: ...........coceeeeeiiiiiiiiiiiii,

Potvrzeni priibéhu a vysledku testll za MPSV: ...
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Priloha C - Rozsah testu

74 g o) (0 Y71 =1
Systém/SW/SIUZDba/Projekt: .. ...
(0]]F-T5 Skupina Pozadovano Provedeno Datum provedeni

Interni testovani

Jednotkové testy

Funkéni testy

Testy vyjimek

Systémové testovani

Funkéni testy

Testy vyjimek

Integracni testy

Zatézové testovani

Vykonnostni testy

Stress testy

Bezpecnostni testovani

Akceptacéni testovani

Funkéni testy

Testy vyjimek

Integraéni testy

Datum: ..., Datum: ...
MPSV Zhotovitel
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