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1. Uvod
1.1 Ucel

Ugelem dokumentu je vymezit, jaké obecné standardy v oblasti bezpe&nost musi byt pouZity pfi vyvoji aplikaci
a jak ma byt bezpeénost dokumentovana.

1.2 Ddulezité pojmy a zkratky

Zde jsou uvedeny nejdllezitéjsi zkratky a pojmy dulezité pro porozuméni dokumentu.

VASEILE Vyznam

Sluzba

Cinnost informaéniho systému uspokojujici dané pozadavky
opravnéného subjektuspojena s funkci informacniho systému

Infrastruktura

Souhrn softwarovych i hardwarovych komponent a sluzeb, které
slouzi k zajisténi bezproblémového fungovani ICT

Outsourcing

Zajisténi urcité Cinnosti €i sluzby, kterou organizace potiebuje,
externi spole€nosti (dodavatelem)

Porizeni IS

Software pro informacni systém je vyvijen na zakazku od dodavatele

Vytvoreni IS

Software pro informacni systém vytvari organ vefejné spravy
vlastnimi silami

Udrzba IS

Za upravu informacniho systému se povazuji napfiklad tzv. patche,
které maji za ukol opravit vnitfni chybu v systému, kterou by mohl
pfipadné zneuzit uto¢nik — rozhrani vici okoli i vSechny funkce vSak
zUstavaji nezménény

Zména IS

Za zménu informacniho systému se povazuje pfidani nové
funkcionality do systému, zménu datové struktury, zménu v procesu,
pro ktery je informacni systém vyuZivan,zménu v rozhrani, které je
vyuzivano pfi vazbé s jinym informacnim systémem, apod

ICT

Informaéni a komunikacni technologie
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2. Vymezeni postaveni MPSV z pohledu pristupu
k bezpe€nosti aplikaci

MPSYV jako soucast vefejné spravy spada pod plUsobnost zakona €. 118/2014 Sb. o kybernetické bezpecénosti
nafizenim vlady €. 432/2010 v aktualizovaném znéni nafizenim &. 315/2014. Toto nafizeni vlady v ¢asti 1X.
Vefejna sprava kapitola B. Socialni ochrana a zaméstnanost definuje kritéria, za kterych organizace vefejné
spravy spadaji pod tento zdkon. MPSV vyhovuje témto kritériim.
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3. Bezpecnost aplikaci

VSechny informacni systémy pofizené ministerstvem, vyvijené pro ministerstvo, provozované na ministerstvu
nebo pro ministerstvo, musi splfiovat poZzadavky na bezpe€nost aplikaci uvedené v zadkonu &. 118/2014 Sb. a
doprovodnych vyhladek viady €. 316 ze dne 15. prosince 2015 o bezpec&nostnich opatfenich, kybernetickych
bezpec&nostnich incidentech, reaktivnich opatfenich a o stanoveni néleZitosti podani v oblasti kybernetické
bezpec&nosti (vyhladka o kybernetické bezpelnosti).

Mimo tento zakon musi systémy ICT systémy splfiovat i rodinu norem ISO 27000, pro aplikacni bezpe€nost
explicitné ISO 27005:2012 v oblasti bezpecnostnich opatfeni zabezpeceni aplikaci.

VSechny informacni systémy musi mit bezpecnostni dokumentaci, ktera bude vyhazet ze zminéného zakona,
vyhlasek a ISO norem. V dokumentaci bude mimo jiné explicitné uvedeno hodnoceni konkrétniho ICT systému
podle pfilohy €. 1 a 2 k vyhlasce ¢. 316/2014 Sb., tedy hodnoceni aktiv (€. 1) a rizik (€. 2).
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